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Введение

Данное пособие -  второе в серии книг по Linux, издаваемых совместно ДМК-пресс 
(www.dmk-press.ru) и Softline Academy Alliance (www.it-academy.ru). Данный курс 
предполагает наличие у слушателей знаний в объеме курса RH-033 «Основы ра
боты с ОС Red H at Enterprise Linux» и является следующей ступенью в освое
нии ОС Linux. Курс позволяет получить знания и навыки, необходимые для ус
пешного администрирования ОС Linux. В качестве основного рассматриваемого 
в данном курсе дистрибутива используется Red Hat Enterprise Linux 5 (R H E L )1, 
являющийся коммерческим решением компании Red Hat.

Курс предназначен для системных администраторов и инженеров начально
го2 уровня знаний, стремящихся освоить системное и сетевое администрирование 
ОС Linux, а также использовать данную ОС для решения задач информационной 
безопасности. После прохождения данного курса, при желании, слушатели могут 
успешно сертифицироваться на звания Red H at Certified Technician (RH CT) и 
Red H at Certified Engineer (R H C E )3.

Предлагаемый вашему вниманию конспект лекций и практические работы — 
это основной учебный материал для проведения лекционных и практических за
нятий по курсу «Администрирование ОС Red H at Enterprise Linux 5» в учебных 
центрах Softline Academy (www.it-academy.ru). Эти учебные центры создаются в 
рамках инициативы Softline Academy Alliance, цель которой объединить учебные 
заведения и организации, заинтересованные в качественной и эффективной под
готовке студентов и молодых специалистов для работы в области IT.

Курс разработан преподавателями Учебного центра ВМК МГУ & Softline 
Academy (www.it-university.ru), который является первым в России авторизо
ванным учебным центром программы Microsoft IT Academy и первой Академией 
Softline. Курс рассчитан на 40 академических часов и может быть освоен как само
стоятельно, так и под руководством опытного преподавателя в любой из двадцати 
пяти Академий Softline, находящихся в восемнадцати регионах России.

Данный курс состоит из трех частей, изучение каждой из которых предполага
ет хорошее усвоение предыдущего материала.

Первая часть курса полностью посвящена системному администрированию и

1 Здесь и далее по тексту под «ОС Linux» будет пониматься дистрибутив Red Hat Enterprise 
Linux 5. Начальная подготовка предполагают уверенное знание.

2 Начальная подготовка предполагают уверенное знание основ ОС Linux и командного ин
терпретатора bash, полученных в ходе изучения курса RH-033.

3 Основная информация по программе сертификации Red Hat представлена на сайте 
https://www.redhat.com/certification/

http://www.dmk-press.ru
http://www.it-academy.ru
http://www.it-academy.ru
http://www.it-university.ru
https://www.redhat.com/certification/


Введение M ill· ·
содержит материал, необходимый для успешной сдачи экзамена RHCT (RH202). 
Данная часть курса содержит в себе вопросы инсталляции ОС Linux, управления 
пакетами программ, обеспечения резервного копирования, организации хранили
ща данных, а также другие важные вопросы, связанные с системным администри
рованием.

Вторая часть курса ориентирована на администрирование сетевых служб и со
держит материал, необходимый для успешной сдачи экзамена RHCE(RH302). В 
данной части курса рассматриваются вопросы организации каталогов LD АР, про
ектирования и развертывания веб-серверов на базе Apache, управления системами 
кеширования и фильтрации контента, администрирования общих сетевых служб, 
а также использования ОС Linux для решения задач маршрутизации данных в 
сетях T C P /IR

В третьей части курса рассматриваются вопросы информационной безопас
ности, которые должны знать специалисты, сертифицирующиеся на звание RHCE 
и желающие продолжить дальнейшее обучение в области защиты данных.

После завершения обучения данному курсу вы будете обладать необходимы
ми знаниями, и уметь:

• устанавливать, настраивать и обновлять ОС Linux;
• устанавливать и настраивать дополнительные пакеты программ;
• устанавливать программы из исходного кода;
• определять характеристики серверного оборудования и выбирать опти

мальную конфигурацию ОС Linux с учетом системных требований;
• эффективно управлять системными процессами и сервисами;
• администрировать учетные записи пользователей и групп;
• обеспечивать надежное хранение и резервирование данных;
• администрировать основные сетевые службы, поддерживаемые ОС Linux;
• настраивать маршрутизацию трафика в сетях TC P/IP, используя ОС Linux 

и соответствующие программы;
• организовывать безопасное функционирование системных и сетевых 

служб, используя механизм SELINUX;
• настраивать межсетевой экран;
• настраивать аудит системных и сетевых событий;
• обеспечивать ведение централизованного журнала событий;
• определять «узкие» места в производительности ОС Linux и приложений;
• восстанавливать ОС Linux в случае программных или аппаратных сбоев.

Условные обозначения
В данном пособии применяются следующие условные обозначения.
Имена файлов и папок начинаются со строчных букв (при работе в командной 

строке или графической оболочке регистр букв всегда имеет значение).



8 ■ ■ ■ ιιιιι Введение

Аббревиатуры напечатаны П РО П И СН Ы М И  БУКВАМИ.
Листинги кода, примеры команд, а также текста, выводимого на экран, выделе

ны данным шрифтом, причем ввод команды выделен жирным шрифтом.
Необязательные аргументы команд заключены в квадратные скобки (напри

мер: данный [аргумент] является необязательным).
Обязательные аргументы команд записываются без квадратных скобок. 
Ключевые термины выделены полужирным курсивом.

Схема класса и виртуальные машины

Класс, в котором выполняются практические работы, состоит из физических 
компьютеров, объединенных в локальную сеть с адресом 192.168.1.0/24 и имею
щих динамическую ІР-адресацию (D H C P). Все практические работы по данному 
курсу выполняются на виртуальных машинах, работающих под управлением ПО 
VMware Player.

Учетные данные для регистрации на физическом компьютере слушателя (Host 
PC):

Имя пользователя:_______________________________
П а р о л ь : _______________________________
Домен (если е с т ь ) : _______________________________
В качестве операционной системы хостовой машины (физической рабочей 

станции слушателя, на которой работает ПО VMware Player) используется ОС 
Microsoft Windows Х Р В качестве операционной системы гостевых машин, в ко
торых непосредственно выполняются все практические работы, используется ОС 
Red H at Enterprise Linux 5 (RHEL5).

У каждого слушателя имеется одна виртуальная машина rhel5.linux.lab. Дан
ная виртуальная машина имеет один сетевой интерфейс (ethO), используемый для 
связи между виртуальными машинами и выхода в физическую сеть класса. Все 
практические работы выполняются на виртуальной машине rhel5.linux.lab.
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Схема виртуальной сети класса



М одуль 1 · Системное администрирование
Изучив данный модуль, вы научитесь:

• описывать процесс загрузки ОС Linux и настраивать загрузчик GRUB;
• описывать уровни выполнения (Runlevels);
• управлять загрузкой сервисов ОС Linux;
• описывать процедуру и варианты инсталляции ОС Linux;
• определять аппаратную конфигурацию оборудования, на котором установ

лена ОС Linux;
• управлять пакетами ОС Linux при помощи менеджеров пакетов rpm и 

yum;
• управлять дисковыми разделами, файловыми системами, RAID-группами 

и томами LVM;
• использовать основные методы резервного копирования данных в ОС 

Linux;
• автоматизировать выполнение задач при помощи планировщиков cron и 

at;
• настраивать журналирование системных событий;
• организовывать мониторинг системных ресурсов ОС Linux.

1.1. Процесс загрузки ОС
После включения компьютера происходит выполнение специального кода на

чальной загрузки. На персональных компьютерах данной код представлен в виде 
базовой подсистемы ввода/вывода -  B IO S  (Basic Inpu t/O u tpu t System). Коду 
BIOS известно почти все об устройствах, расположенных на материнской плате: 
о контроллере жестких дисков, плате сетевого адаптера, контроллере клавиатуры 
и других устройствах. В настройках BIOS можно выбирать, с какого устройства 
следует начинать загрузку ОС. После того как подсистема BIOS определила, с 
какого устройства ей следует загружать ОС, считываются первые 512 байт данно
го устройства. Эта часть диска называется загрузочной записью (M B R  -  Master 
Boot Record). В данной записи хранится программа первичной загрузки (stagel), 
которая сообщает компьютеру о том, в каком разделе диска расположена про
грамма вторичной загрузки (stage2 -  непосредственный загрузчик ОС). В данном 
курсе в качестве такого загрузчика рассматривается G R U B  (GRand Unified Boot 
Loader). Помимо программы вторичной загрузки существует еще дополнитель
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ная программа (stage 1.5)1, помогающая загрузчику ОС определить некоторые па
раметры файловой системы. Это дополнительная программа используется в том 
случае, если программа вторичной загрузки не была установлена непосредственно 
в загрузочную запись MBR.

После того, как управление передастся программе вторичной загрузки ОС 
(stage2), загрузчик GRUB приступает к своей основной обязанности -  загрузке 
ОС. Если среди опций загрузки ядра отсутствует параметр quiet, то в процессе 
загрузки система будет отображать служебную информацию на экран. Данную 
служебную информацию можно просмотреть не только в процессе загрузки ОС, 
но и используя команду dmesg или файл /var/log/dm esg.

Вывод служебной информации существенно зависит от оборудования, на ко
тором установлена ОС Linux. В данной информации можно выделить следующие 
основные показатели:

• версия ядра ОС;
• количество распознанной оперативной памяти;
• количество процессоров (CPUO, CPU1 и т.д.);
• статус режима работы механизма SELinux2;
• параметры загрузки ядра ОС;
• количество свободной памяти отданной под начальный диск памяти 

(initramfs);
• жесткие диски и соответствующие им разделы (например, /dev/sda);
• сетевые платы (например, ethO);
• смонтированные файловые системы (например, ext3);
• разделы подкачки и их размер.
Анализ данной информации может помочь в случае возникновения проблем 

загрузки ОС Linux.

1.1.1. Универсальный загрузчик GRUB
Одним из вариантов загрузчика ОС Linux является программа G R U B . Пос

ле того как программа, хранящаяся в загрузочной записи, сообщит компьютеру, 
что загрузчик ОС находится в разделе /boot, управление передается загрузчику 
ОС и на экран выводится его основное меню. Меню загрузчика GRUB позволя
ет настраивать различные варианты загрузки ядра ОС Linux, выбирать операци
онную систему, которая должна быть загружена, а также выполнять операции по 
восстановлению системы, используя собственный интерфейс командной строки. 
Основные команды, которые используются для управления загрузчиком GRUB, 
приведены табл. 1.1.

1 В версии загрузчика GRUB 2 данная программа отсутствует ввиду наличия собственно
го режима восстановления (rescue mode).

2 Механизм SELinux используется для контроля доступа приложения к ресурсам ОС.
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Таблица 1.1. Основные команды работы в меню загрузчика GRUB

Команда Описание

а Используется для изменения параметров загрузки ядра.

b Используется для загрузки ОС (выделенная запись меню GRUB).

с Используется для входа на интерфейс командной строки.

d Используется для удаления текущей записи меню GRUB.

е Используется для редактирования меню GRUB.

о Используется для вставки пустой строки под текущей записью в 
меню GRUB (режим редактирования меню GRUB).

О Используется для вставки пустой строки над текущей записью в 
меню GRUB (режим редактирования меню GRUB).

Параметры меню загрузчика GRUB записываются в файл /boot/grub/m enu. 
1st, который можно отредактировать после окончания процесса загрузки ОС. По 
умолчанию конфигурация загрузчика GRUB содержится в файле /b oot/gru b / 
grub.conf, однако в каталоге /e tc  существует символическая ссылка /etc/grub . 
conf на данный файл, так что редактирование конфигурации загрузчика возможно 
и через файл /boot/grub/grub.conf, и через ссылку /etc/grub.conf.

Загрузчик GRUB является универсальным загрузчиком и позволяет загру
жать не только ОС Linux, но и другие ОС, включая Windows, используя вызов 
сторонних загрузчиков.

Для изменения параметров3 загрузки ядра используется команда а, присутс
твующая в меню GRUB. Например, если в конец строки загрузки ядра добавить 
параметр single, то система начнет загружаться в режиме одного пользователя 
(single-user). В случае если ОС некорректно распознает количество установлен
ной оперативной памяти, необходимо добавить параметр mem=XM, где X обозна
чает количество мегабайт оперативной памяти.

В случае возникновения проблем с загрузкой ОС Linux в первую очередь не
обходимо проверить конфигурацию загрузчика GRUB, содержащуюся в файле 
/boot/grub/grub.conf. В следующем листинге приведено типовое содержание 
данного конфигурационного файла.

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this
file
# NOTICE: You have a /boot partition. This means that
# all kernel and initrd paths are relative to /boot/, eg.
# root (hd0,0)
# kernel /vmlinuz-version ro root=/dev/sda2
# initrd /initrd-version.img
#boot=/dev/sda
default=0

3 Полный список параметров ядра ОС Linux содержится по адресу http://w w w .kernel. 
org/doc/D ocum entation/kernel-param eters.txt

http://www.kernel


Универсальный загрузчик GRUB M ill· · 13

timeout=5
splashimage=(hdO,0)/grub/splash.xpm.gz
hiddenmenu
title Red Hat Enterprise Linux Server (2.6.18-53.el5) 

root (hd0,0)
kernel /vmlinuz-2.6.18-53.el5 ro root=LABEL=/ rhgb quiet 
initrd /initrd-2.6.18-53.el5.img

В первой строке файла сообщается о том, что он был создан программой 
Anaconda, являющейся штатной программой-установщиком ОС Linux. В следу
ющей строке содержится предупреждение, напоминающее о том, что изменения, 
сделанные в файле grub.conf, не будут записаны в загрузочную запись MBR, пос
кольку данный файл автоматически привязан к программе первичной загрузки 
stagel, расположенной в загрузочной записи MBR.

Строка со словом Notice появляется в том случае, если каталог /b oo t был сде
лан отдельным разделом. Каталог /b oot ассоциирован с параметром root, в дан
ном случае root (hd0,0). Однако на самом деле корневой каталог /  находится во 
втором разделе устройства sda и имеет абсолютный путь устройства /dev/sda2. 
Загрузчик GRUB используюет свои правила именования физических устройств, 
отличающиеся от стандартных соглашений, принятых в ОС Linux. Имя устройс
тва в загрузчике GRUB выглядит, например, так: (hd0,0). Первое числовое значе
ние определяет номер физического диска (нумерация ведется с нуля), а второе -  
номер раздела (правила нумерации аналогичны). В рассматриваемом листинге за
пись (hd0,0) соответствует первому разделу первого жесткого диска -  /d ev /sd a l. 
К данному устройству монтируется каталог /boot, содержащий файл ядра ОС, 
образ памяти initrd и конфигурационные файлы загрузчика GRUB. Последняя 
закомментированная строка файла grub.conf сообщает, что загрузочным устройс
твом, содержащим загрузочную запись MBR, является устройство /dev/sda.

После закомментированных строк записаны непосредственно команды за
грузчика GRUB. Первая команда default, обозначает номер заголовка меню (title), 
который необходимо использовать для загрузки по умолчанию. Нумерация заго
ловков меню начинается с 0. В листинге присутствует лишь один заголовок title, 
при выборе которого будет осуществлена загрузка ОС Red Hat Enterprise Linux 
Server (2.6.18-53.el5). Команда timeout обозначает время задержки в секундах, 
по истечении которого автоматически будет загружена ОС, указанная в директиве 
default. Директива splashimage указывает на файл, содержащий графические при
митивы для отображения меню. Директива hiddenmenu обозначает, что по умол
чанию меню скрыто от пользователя и вместо него на экране отображается строка 
вида Booting Red Hat Enterprise Linux Server (2.6.18-53.el5) in 5 seconds... Далее 
следуют команды описания расположения корневого раздела / ,  в данном случае 
это (hd0,0), расположения файла ядра ОС Linux vmlinuz-2.6.18-53.е15, с указани
ем соответствующих параметров загрузки ядра, расположения файла начального 
образа памяти initrd-2.6.18-53.el5.img. Начальный образ памяти (Initial RAM 
disk) в процессе загрузки ОС создает временную файловую систему, содержащую 
модули ядра и программы, необходимые для монтирования файловых систем и 
запуска всех остальных системных процессов.
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Параметры загрузки ядра указываются через пробел. По умолчанию исполь
зуются следующие параметры го root=LABEL=/ rhgb quiet.

Первый параметр сообщает о том, что каталог /b oo t открывается в режиме 
чтения: это делается с целью защиты раздела от случайной записи неверных дан
ных. Второй параметр обозначает, что корневой каталог ассоциирован с меткой 
/  (root=LABEL=/). Последние два параметра rhgb и quiet указывают на то, что, 
во-первых, следует использовать графическое меню загрузчика GRUB и, во-вто- 
рых, не отображать служебные сообщения в процессе загрузки ОС.

1.1.2. Работа с командами загрузчика GRUB
Загрузчик GRUB имеет собственный набор команд, предназначенный для его 

настройки. Запустить интерфейс для ввода данных команд можно из меню загруз
чика, выполнив команду с, или непосредственно из командного интерпретатора, 
выполнив команду grub. Для просмотра всех возможных команд загрузчика GRUB 
используется клавиша <ТАВ>. Командный интерфейс загрузчика GRUB имеет ба
зовые возможности, присутствующие в командном интерпретаторе bash; в частнос
ти, можно использовать автодополнение ввода и историю введенных команд.

В следующем листинге приведены примеры использования команд загрузчи
ка GRUB.

grub> find /grub/stagel
(hdO,0) 

grub> root (hdO,<TAB>
Possible partitions are:

Partition num: 0, Filesystem type is ext2fs, partition type 0x83
Partition num: 1 , Filesystem type is ext2fs, partition type 0x83
Partition num: 2 , Filesystem type unknown, partition type 0x82
Partition num: 4 , Filesystem type unknown, partition type 0x8e

grub> root (hdO,l)
Filesystem type is ext2fs, partition type 0x83 

grub> root
(hd0,l): Filesystem type is ext2fs, partition type 0x83 

grub> find (hdO,0)/grub/grub.conf 
(hdO,0)
(hdO,l)

grub> cat (hdO,1)/etc/redhat-release
Red Hat Enterprise Linux Server release 5.1 (Tikanga)
В первой строке листинга используется команда find для поиска устройства, 

содержащего программу первичной загрузки stargel. Далее при помощи команды 
root осуществляется поиск корневого раздела /  (команда root (hd0,<TAB>), его 
ассоциация с физическим устройством (h d 0 ,l) (команда root (h d 0 ,l)) и вывода 
типа его файловой системы4 (команда root). В предпоследней команде осущест
вляется поиск физических устройств, которые содержат файл grub.conf. Следу
ет заметить, что в выводе данной команды содержится два устройства (hd0,0) и

4 Большинство типов файловых систем, записанных в в шестнадцатеричном формате, 
можно посмотреть по адресу http://www.essdatarecovery.com/hexcodes.asp или при 
помощи команды fdisk.

http://www.essdatarecovery.com/hexcodes.asp


(hdO.l), соответствующие разделам /b oo t и / , поскольку файл grub.conf содер
жится в обоих разделах. Последняя команда используется для вывода содержи
мого текстового файла /etc/redhat-release, содержащего информацию о релизе 
ОС Linux.

Описанные выше особенности отчасти применимы к новой версии загрузчика 
GRUB -  GRUB2, имеющей модульную архитектуру и обладающей большей пе
реносимостью. Загрузчик GRUB2 в настоящее время находится в активной раз
работке и имеет следующие особенности:

• Поддержка скриптования (циклы, переменные, функции);
• Динамическая загрузка модулей с жесткого диска при необходимости 

(RAID, LVM);
• Интернационализация (отображение не ASCII-символов);
• Собственный командный режим восстановления;
• Графический интерфейс.
Наиболее важные отличия GRUB2 от предыдущей версии (GRUB legacy) 

следующие:
• Настройка меню загрузчика выполняется через файл grub.cgf (файл menu. 

1st отсутствует);
• Нумерация разделов начинается с 1 ((hdO,l) -  соответствует первому раз

делу на жестком диске);
• Добавлены дополнительные команды5 и изменены названия некоторых 

стандартных команд предыдущей версии.
Загрузчик GRUB2 имеет следующие конфигурационные файлы и каталоги:
-  /etc/default/grub6 -  позволяет устанавливать глобальные параметры 

загрузчика (например, при указании параметра GRUB_CMDLINE_ 
LINUX=acpi=off, ко всем командам «linux» в файле grub.cfg будет добав
лен параметр acpi=off).

-  /etc/grub .d  -  содержит набор сценариев командной оболочки, необходи
мых для генерации файла grub.cfg. Здесь присутствуют сценарии, помо
гающие определить имеющиеся операционные системы, а также добавить 
собственные сценарии пользователя в меню загрузкичка. Порядок пред
ставления результатов сценариев в меню загрузчика определяется первы
ми числовыми символами в имени файла сценария (например, результат 
выполнения сценария 00_header, будет присутствовать в меню первым).

-  /boot/grub/grub.cfg -  основной конфигурационный файл, содержащий 
информацию о загружаемых системах.

Для создания конфиграционного файла grub.cfg используется команда grub- 
mkconfig:

5 Сравнение команд загрузчиков GRUB2 и GRUB legacy представлено здесь: http://grub. 
enbug.org/CommandList

6 Дополнительные параметры файла /etc/default/grub описаны в приложении 1

Работа с командами загрузчика GRUB м и в ш а

http://grub
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# grub-mkconfig -о /boot/grub/grub.cfg
В результате выполнения данной команды в каталоге /boot/grub будет создан 

файл grub,cfg примерно следующего содержания:
### BEGIN /etc/grub.d/00_header ### 
set default=0 
set timeout=5 
set root=(hdO,3)
search --fs-uuid --set alae9df0-b8d3-4fe2-ad81-75a3c2f03c5d 
if font /usr/share/grub/ascii.pff ; then 

set gfxmode=640x480 
insmod gfxterm 
insmod vbe 
terminal gfxterm

fi
### END /etc/grub.d/00_header ###
### BEGIN /etc/grub.d/05_debian_theme ### 
set menu_color_normal=cyan/blue 
set menu_color_highlight=white/blue 
### END /etc/grub.d/05_debian_theme ###
### BEGIN /etc/grub.d/10_hurd ###
### END /etc/grub.d/10_hurd ###
### BEGIN /etc/grub.d/10_linux ###
menuentry "Debian GNU/Linux, linux 2.6.26-2-686" { 

set root=(hd0,2)
search --fs-uuid --set dc47f706-7cee-4b03-8bd0-5efbf1996d9f 
linux /vmlinuz-2.6.26-2-686 root=UUID=alae9df0-b8d3-4fe2-ad81- 

75a3c2f03c5d ro
initrd /initrd.img-2.6.26-2-686

}
menuentry "Debian GNU/Linux, linux 2.6.26-2-686 (single-user mode)" { 

set root=(hd0,2)
search --fs-uuid --set dc47f706-7cee-4b03-8bd0-5efbf1996d9f 
linux /vmlinuz-2.6.26-2-686 root=UUID=alae9df0-b8d3-4fe2-ad81- 

75a3c2f03c5d ro single
initrd /initrd.img-2.6.26-2-686

}
### END /etc/grub.d/10_linux ###
Как видно из листинга, формат записи изменился существенно: для задания 

параметров меню и указания загрузочного раздела (root), содержащего образ ядра 
и модули GRUB, используется команда set. Для поиска файловой системы, содер
жащей образ ядра, используется команда search (взамен команды find). Для за
грузки ядра ОС в оперативную память используются команды linux или multiboot 
(замена команды root). Нетрудно заметить, что в конфигурационном файле при
сутствует оператор if, содержащий набор команд, загружающий встроенный тер
минал загрузчика GRUB2 -  gfxterm. Параметр —fs-uuid определяет уникальный 
идентификатор U U ID 7 загрузочного раздела.

7 Universally Unique Identifier (UUID) используется для уникальной идентификации 
различной информации. Например, в случае использования UUID для устройств, пере
нос данных на другое устройство или смена номера устройства (LUN) не повлияет на 
корректную идентификацию загрузочного раздела в процессе загрузки ОС.



В случае изменения конфигурационных файлов в каталоге /etc/grub .d  или 
в файле /etc/default/grub, следует выполнить команду update-grub2 для обнов
ления файла меню загрузчика. Данная команда на самом деле вызывает команду 
grub-mkconfig -о /boot/grub/grub.cfg, которая выполняет несколько специаль
ных сценариев и формирует файл /boot/grub/grub.cfg.

Как было сказано ранее основная особенность загрузчика GRUB2 -  модульная 
архитектура. Для загрузки необходимых модулей используется команда insmod 
<название_модуля>. Например, если раздел /b oot расположен поверх LVM тома, 
то в описании пункта меню в файле grub.cfg необходимо добавить команду за
грузки модуля lvm:

insmod lvm
и указать загрузочный раздел, используя следующую нотацию:

set root=(lvm_rpynna-lvm_TOM)
Важной особенностью загрузчика GRUB2 является наличие собственного 

режима восстановления rescue mode, использующегося в случае возникновения 
проблем загрузки основной части загрузчика -  программы stage2. Если загруз
чик не сможет считать параметры меню из файла grub.cfg, но сможет определить 
системные диски, пользователь попадает в нормальный командный режим, отли
чающийся следующим приглашением:

sh:grub>
Если в системе присутствуют более серьёзные проблемы, то загружается ре

жим восстановления со следующим приглашением:
grub rescue>
Режим rescue mode является, по сути, усеченным нормальным режимом с ог

раниченным набором команд. Прежде чем пытаться что-то восстанавливать стоит 
попробовать загрузить нормальный режим, используя соответствующий модуль 
и переменную prefix, хранящуюся в MBR и содержащую расположение основной 
программы stage2 и модулей:

grub rescue> set prefix=(hdX,Y)/grub
grub rescue> insmod (hdX,Y)/grub/normal.mod
rescue:grub> normal
В данном листинге X -  соответствует номеру устройства, a Y -  соответствует 

номеру раздела. Для расширения возможностей консоли необходимо загрузить 
модуль linux.mod:

grub rescue> insmod (hdX,Y)/grub/linux.mod
После этого станет доступна стандартная консоль GRUB2, в которой следует 

выполнить дальнейшую загрузку ОС:
set root=(hdX,Y)
linux /boot/vmlinuz-2.б .18-53.el5 ro root=LABEL=/
initrd /initrd-2.6.18-53.1.21.el5.img
boot

Работа с командами загрузчика GRUB



ІНШІ Модуль 1. Системное администрирование

Данная последовательность команд стандартная в большинстве случаев: сна
чала определяется загрузочный раздел, содержащий образы ядра и гат-диска 
initrd, затем выполняется последовательная загрузка данных образов в память с 
указанием необходимх параметров и, наконец, дальнейшее управление процессом 
загрузки передается ядру при помощи команды boot.

1.2. Уровни выполнения
После того, как ядро было загружено загрузчиком G R U B , оно выполняет базо

вую настройку необходимых устройств, в том числе загрузку гат-диска initrd, со
держащего драйверы устройств и позволяющего смонтировать корневой раздел. 
Затем загрузка ОС Linux продолжается вызовом процесса init. Данный процесс 
запускает скрипт /etc/rc.d/rc.sysinit, который осуществляет загрузку дополни
тельных модулей ядра (например, драйвера поддержки программных RAID-мас- 
сивов), проверку файловой системы корневого раздела и монтирование корневого 
раздела в режиме чтения/записи. Далее процесс init на основании данных, содер
жащихся в файле /etc/inittab, определяет, какой уровень выполнения (runlevel) 
необходимо использовать, и последовательно продвигается от уровня 0 к уровню 
по умолчанию, указанному в файле /etc/inittab директивой id :  5: i n i t d e f a u l t :.

В файле /etc/inittab содержится информация обо всех уровнях выполнения, 
о виртуальных терминалах, загрузочных сценариях и других системных парамет
рах. Уровнями выполнения (runlevels) в ОС Linux называются несколько специ
альных режимов работы, на каждом из которых происходит запуск или остановка 
определенных процессов-демонов. Описание уровней выполнения ОС Linux при
ведено в табл. 1.2.

Таблица 1.2. Уровни выполнения ОС Linux

Уровень Значение

0 Остановка системы.

1
Запуск ОС в режиме одного пользователя (single-user mode) без 
поддержки сетевых сервисов. Загрузка ОС и последующая работа 
производятся в режиме командной строки.

2
Запуск ОС в многопользовательском режиме без поддержки сетевых 
сервисов. Загрузка ОС и последующая работа производятся в 
режиме командной строки.

3
Запуск ОС в многопользовательском режиме с поддержкой сетевых 
сервисов. Загрузка ОС и последующая работа производятся в 
режиме командной строки.

4 Не используется.

5
Запуск ОС в многопользовательском режиме с поддержкой сетевых 
сервисов. Загрузка ОС и последующая работа производятся в 
графическом режиме.

6 Перезапуск системы.
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Смена уровней выполнения скриптом /etc /rc .d /rc , который запускает все 
остальные системные процессы, посредством обращения к символьным ссылкам 
in it-скриптов, содержащихся в каталогах rcO.d - rc6.d. Имена ссылок начинаются 
с префикса S или К, за которым следует порядковый номер и имя процесса-де- 
мона, управляемого данным in it-скриптом (например, S55sshd). При переходе на 
заданный уровень выполнения, скрипт гс выполняет все скрипты с префиксом S 
в порядке возрастания порядковых номеров, причем выполнение скриптов осу
ществляется с параметром start. При выходе с текущего уровня выполняются все 
скрипты с префиксом К в порядке возрастания порядковых номеров, причем вы
полнение скриптов осуществляется с параметром stop. Например, при переходе с 
3-го на 5-й уровень выполняются все скрипты каталога /etc /rc.d /rc5 .d  с префик
сом К, а затем выполняются все скрипты с префиксом S того же каталога.

В следующем листинге приведен частичный вывод каталога /etc/rc.d /rc3 .d , 
который соответствует третьему функциональному уровню загрузки. Из данного 
листинга видно, что демон sshd запускается под номером 55 после того, как все 
предыдущие сервисы, содержащие префикс S, будут запущены.

lrwxrwxrwx 1 root root 16 Dec 9 17:19 K02dhcdbd -> ../init.d/dhcdbd
lrwxrwxrwx 1 root root 14 Dec 9 17:21 S26hidd -> ../init.d/hidd
lrwxrwxrwx 1 root root 16 Dec 9 17:22 S28autofs -> ../init.d/autofs
lrwxrwxrwx 1 root root 15 Dec 9 17:21 S44acpid -> ../init.d/acpid
lrwxrwxrwx 1 root root 15 Dec 9 17:21 S50hplip -> ../init.d/hplip
lrwxrwxrwx 1 root root 14 Dec 9 17:20 S55sshd -> ../init.d/sshd

Часть строк файла /etc/in ittab  представлена в следующем листинге.
id:5:initdefault: 
si::sysinit:/etc/rc.d/rc.sysinit 
1 0 :0 :wait:/etc/rc.d/rc 0

16:6:wait:/etc/rc.d/rc 6
ca::ctrlaltdel:/sbin/shutdown -t3 -r now
pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down" 
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"
1:2345:respawn:/sbin/mingetty ttyl

6:2345:respawn:/sbin/mingetty tty6 
X :5:respawn:/etc/Xll/prefdm -nodaemon

В первой строке содержится директива определения функционального уров
ня по умолчанию (initdefault). Из данного листинга видно, что по умолчанию сис
тема функционирует на уровне 5, который ассоциирован с работой в графическом 
режиме. Каждая строка файла /etc/in ittab  записывается в определенном формате 
и состоит из четырех полей:

идентификатор:уровень: действие: команда

• идентификатор -  поле, состоящее из 1-4 символов, обозначающих функци
онал данной записи.

• уровень -  поле, содержащее список уровней, для которых применяется



указанная команда. Например, запись 345 означает выполнение команды 
на уровнях 3, 4 и 5.

• действие -  специальное действие, которое должен выполнить процесс init 
прежде чем перейти к считыванию следующей строки файла /etc/inittab. 
Например, запись wait говорит о том, что процесс init должен дождаться за
вершения выполнения указанной команды. Запись respawn говорит о том, 
что процесс init должен повторно выполнить команду в случае ее заверше
ния.

• команда -  в данном поле указана команда, которую необходимо выпол
нить, со всеми ее аргументами и опциями.

Помимо определения уровней выполнения, в файле /etc/in ittab  содержится 
определение ряда дополнительных команд и виртуальных терминалов. Первая из 
команд определяет, каким образом в системе будет осуществляться перехват кла
виш < CTRL+ALT+DELETE>:

са::ctrlaltdel:/sbin/shutdown -t3 -r now
Следующие две команды определяют поведение системы в случае получения 

аварийного сигнала powerfail (SIGPW R):
pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"
Далее в файле /etc/in ittab  следует определение виртуальных терминалов. 

Виртуальный терминал -  это сеанс командной строки, в котором выполняется 
основная работа с системой. По умолчанию, в ОС Linux определено шесть вир
туальных терминалов, однако это количество может быть увеличено до 12. Пос
кольку ОС Linux является многопользовательской системой, несколько разных 
пользователей могут одновременно работать из нескольких терминалов, включая 
графическую оболочку.

Переключение между терминалами осуществляется при помощи клавиш 
<ALT+Fn>, где η обозначает номер виртуального терминала (от 1 до 12). На
пример, для переключения на третий виртуальный терминал необходимо нажать 
<ALT+F3>.

Последним звеном процесса загрузки ОС Linux является скрипт /e tc /r c .d /  
rc.local, который предназначен для добавления пользовательских сценариев за
пуска.

Управление уровнями выполнения является очень важным аспектом адми
нистрирования ОС Linux. Вы должны уметь настраивать уровень выполнения, 
используемый системой по умолчанию, а также определять, какие из системных 
процессов должны запускаться автоматически на данном уровне.

По умолчанию, если при инсталляции была установлена графическая обо
лочка, ОС Linux загружается на 5-й уровень выполнения, о чем свидетельству
ет запись id :  5 : i n i t d e f a u l t : файла /etc/in ittab. Для изменения уровня по
умолчанию необходимо изменить второе поле данной записи. Сделанные измене
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ния вступят в силу только после перезагрузки системы. Для того чтобы изменить 
текущий уровень выполнения без перезагрузки системы необходимо запустить 
следующую команду от пользователя root:

init <уровень>
Параметр уровень задается числом от 0 до 6.
Для настройки автозапуска процессов в ОС Linux используются следующие 

команды и утилиты:
• chkconfig;
• ntsysv;
• service configuration tool.
Команда chkconfig может использоваться как для просмотра текущей конфи

гурации уровней выполнения, так и для их настройки и предоставляет наиболее 
простой механизм осуществления следующих действий:

• просмотр текущих настроек сервисов;
• изменение текущих настроек сервисов;
• добавление/удаление сервисов из структуры каталогов /etc/rc.d;
• включение/отключение автоматического запуска сервисов.
Команда chkconfig имеет следующий синтаксис:
chkconfig --list [имя сервиса]
chkconfig --add <имя сервиса>
chkconfig --del <имя сервиса>
chkconfig [--level <уровни>] <имя сервиса> <on|off|reset>

Необязательный параметр имя с е р в и с а  обозначает название системного 
процесса или сервиса, сценарий которого присутствует в каталоге /etc/rc.d /in it.d , 
причем имя сервиса должно совпадать с названием соответствующего сценария.

Опция - - l i s t  используется для просмотра текущих настроек сервиса.
Опции -  - a d d n - - d e l  используются для добавления и удаления символьных 

ссылок сервисов в структуру каталогов /e tc/rc .d .
Опция - - l e v e l  определяет, для каких уровней выполнения необходимо вы

полнить указанные далее действия.
Параметры on , o f f ,  r e s e t  используются для изменения статуса запуска 

сервиса.
При указании параметра off сервис исключается из автозапуска в процессе 

загрузки ОС. При указании параметра on сервис запускается в процессе загруз
ки ОС. При указании параметра reset статус запуска сервиса устанавливается со
гласно изначальной конфигурации, указанной в файле сценария.

В следующем листинге приведены примеры использования команды chkconfig 
для управления сервисами.

• chkconfig --list|grep sendmail
sendmail 0:off l:off 2:on 3:on 4:on 5:on 6:off
• chkconfig --level 245 sendmail off

Уровни выполнения Ι Ι Ι Ι ΙΜ Ε Ι
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# chkconfig --list|grep sendmail
sendmail 0:off l:off 2:off 3:on 4:off 5:off 6:off
# chkconfig sendmail reset
# chkconfig --list|grep sendmail
sendmail 0:off l:off 2:on 3:on 4:on 5:on 6:off

В первой строке осуществляется вывод текущих настроек запуска сервиса 
sendmail, из которых видно, что данный сервис запускается на уровнях 2, 3, 4 и 
5. Во второй строке осуществляется отключение автозапуска сервиса sendmail на 
уровнях 2, 4 и 5. Далее при помощи параметра reset осуществляется возврат пер
воначальных настроек автозапуска сервиса sendmail согласно записи (# chkconfig: 
2345 80 30), указанной в файле сценария /etc/rc.d/init.d /sendm ail.

Для добавления нового сервиса в структуру каталогов /e tc /rc .d  необходимо, 
чтобы фай сценария сервиса имел как минимум две обязательные записи:

1. # chkconfig: 2345 80 30
Числовое значение, следующее за символом «:», говорит о том, что в ка
талогах /etc/rc.d /rc2 .d , /etc/rc.d /rc3 .d , /etc /rc.d /rc4 .d  и /etc /rc.d /rc5 .d
(уровнях 2,3 ,4  и 5) необходимо создать символьные ссылки на данный сце
нарий, причем, ссылкам с префиксом S будет присвоен порядковый номер 
80, а ссылкам с префиксом К -  порядковый номер 30.

2 . # description: <текст>
В данной записи дается формальное описание сервиса.

Например, для сервиса sendmail записи, считываемые утилитой chkconfig, 
имеют следующий вид:

# chkconfig: 2345 80 30
# description: Sendmail is a Mail Transport Agent, which is the program \
# that moves mail from one machine to another.
После создания файла сценария сервиса, содержащего записи chkconfig, его 

необходимо скопировать в каталог /etc /in it.d  и сделать его исполняемым. Затем, 
используя команду chkconfig -add <название_сценария>, создать символьные 
ссылки в соответствующих каталогах /etc/rc.d /rc*.d .

Для управления автозапуском сервисов в интерактивном режиме использует
ся команда ntsysv, имеющая следующий синтаксис:

ntsysv [--back] [--level <уровни>]
Для указания уровней выполнения, на которых необходимо настроить авто

запуск сервисов, используется необязательная опция —level. В случае запуска 
данной команды без параметров на терминале будет отображено окно настройки 
сервисов для текущего функционального уровня.

Для управления сервисами в графическом режиме используется программа 
service configuration tool. Данную программу можно запустить непосредственно 
из командной строки, выполнив команду system-config-services, или из графи
ческой оболочки, выбрав ярлык Services, расположенный на вкладке System —► 
Administration —> Services.



1.3. Определение характеристик 
оборудования и его совместимости
Администратор должен уметь анализировать аппаратную конфигурацию сер

вера с уже установленной системой с целью оптимизации производительности 
ОС Linux, а также решать проблемы, связанные с отказом аппаратных устройств. 
Перед установкой ОС Linux администратор также должен проанализировать обо
рудование на предмет его совместимости с ОС Linux.

В сети Интернет существует большое количество ресурсов, где можно вы
брать оборудование, поддерживаемое ОС Linux. Пожалуй, самым главным из 
этих ресурсов является проект Linux Documentation Project (LDP, h ttp ://tld p . 
org/H O W TO /H ardw are-H O W TO /) и Red H at Hardware Compatibility List (HCL, 
https://hardw are.redhat.com /), предоставляемый компанией Red Hat. При выбо
ре оборудования под ОС Linux следует обязательно просмотреть базу RHCL на 
наличие протестированной схожей конфигурации оборудования. Если данное 
оборудование официально поддерживается вендором, то можно не беспокоиться, 
что в процессе установки ОС Linux появятся проблемы, связанные с совместимос
тью. Если же проблемы все таки возникнут, следует ознакомиться с информацией, 
представленной на ресурсе LDP, где даются рекомендации по настройкам пара
метров ядра или драйверов для различного типа оборудования. Более того, если 
официально вендор не поддерживает установку ОС Linux на своем оборудовании, 
а вам необходимо установить ее на данном оборудовании, с большой вероятнос
тью вам удастся это сделать.
Таблица 1.3. Важные файлы каталога /ргос

Определение характеристик оборудования и его совместимости Ι Ι Ι Ι Ι Μ Ε Ι

Файл Содержащаяся информация

cpuinfo Установленные процессоры

meminfo Количество установленной памяти

devices Установленные в системе устройства

interrupts Прерывания

iomem Используемые адресные пространства

modules Используемые в настоящее время модули ядра

В основе управления аппаратными устройствами компьютера лежит систе
ма Basic Input Output System (BIOS), которая предоставляет фундаментальные 
сервисы ввода/вывода для операционной системы и различных ее приложений. 
Для предоставления данных сервисов BIOS использует следующие ресурсы ус
тройств.

• Запросы прерывания процессора (IRQ)8. Для определения прерываний,
8 Запросом на прерывание (IRQ) называется посылка специального сигнала центрально

му вычислительному процессору, для того, чтобы он прервался и осуществил обработку 
некоторого события, например ввода данных с клавиатуры или сбор фрагментированно
го пакета, пришедшего на сетевой адаптер.

http://tldp
https://hardware.redhat.com/
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присутствующих в системе, можно просмотреть файл /proc/interrupts. 
Содержащаяся в нем информация может оказаться полезной, если уста
новленное устройство не определилось или произошел конфликт двух ус
тройств.

• Адреса ввода/вывода (I /O )9. Для определения адресов ввода/вывода ис
пользуется файл /proc/ioports. Если в выводе данной команды обнаруже
ны конфликты адресов, необходимо изменить аппаратную конфигурацию 
устройства или настройки BIOS.

• Каналы прямого доступа к памяти (DM A). Они предназначены для непос
редственного доступа к ресурсам памяти, минуя процессор. Для отображе
ния используемых в системе каналов DMA необходимо просмотреть файл 
/proc/dma.

Для просмотра детальных характеристик оборудования, таких как использу
емый драйвер или версия микропрограммы, в ОС Linux существует ряд утилит, 
названия которых начинаются с символов Is (табл. 1.4.).
Таблица 1.4. Утилиты просмотра характеристик устройств

Файл Описание

Isusb Выводит информацию по найденным USB устройствам

Ispci Выводит информацию по найденным PCI устройствам

Ispcmcia Выводит информацию по найденным PCMCIA устройствам

Ishal Выводит информацию по уровню аппаратных абстракций (HAL)

При запуске утилит, представленных в табл. 3.2, возможно управлять степе
нью детализации выводимой на экран информации, используя ключ -у, причем 
символ у может повторяться несколько раз.

Ядро ОС Linux использует BIOS для сбора информации об установленном обо
рудовании и после своего запуска практически не обращается к BIOS. Однако иног
да может понадобиться запросить BIOS, не перезагружая компьютер. Для этого в 
ОС Linux существует пакет утилит dmidecode, кратко описанных в табл. 1.5.
Таблица 1.5. Утилиты просмотра информации BIOS

Файл Описание

dmidecode Используется для наглядного отображения таблицы DMI

biosdecode
Используется для наглядного отображения структур BIOS, 
хранящихся в памяти

ownership Используется только в компьютерах Compaq

vpddecode Используется только в компьютерах IBM

9 Адресом ввода/вывода (I/O ) называется уникальная область памяти, зарезервирован
ная для взаимодействия процессора с каким-либо устройством. Как правило, такие об
ласти памяти, предназначенные, например,для двух разных устройств, не должны пере
секаться.
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1.4. Установка ОС
После завершения изучения данного материала вы сможете устанавливать ОС 

Linux несколькими поддерживаемыми методами.
Программа-установщик ОС Linux Anaconda имеет достаточно простой гра

фический интерфейс и обладает универсальными возможностями, начиная от 
установки системы в интерактивном режиме с внешнего носителя на единичные 
хосты и заканчивая автоматизированной установкой по сети с заранее определен
ной конфигурацией ОС на несколько хостов. Процесс установки может быть даже 
запланирован и настроен через сеть R H N 10 -  специальный сервис удаленного уп
равления и поддержки компании Red Hat. Все эти методы установки ОС могут 
использовать единый инсталляционный ресурс11.

1.4.1. Методы установки О С Linux
Важно понимать, что не существует наилучшего универсального метода уста

новки ОС Linux: выбор метода зависит от многих параметров, таких как количество 
хостов, на которые планируется осуществлять установку, пропускная способность 
сетевых каналов взаимодействия, конфигурация ОС и многого другого.

ОС Linux предоставляет пользователю следующие варианты установки.
• Установка с компакт-диска.
• Установка с жесткого диска. Требуется наличие образов формата ISO инс

талляционных компакт-дисков на разделах жесткого диска, доступных для 
программы-установщика. Кроме того, необходим специальный загрузоч
ный диск, созданный из файла образа boot.iso, расположенного на первом 
инсталляционном компакт-диске.

• Сетевая установка (через сервисы NFS, FTP или HTTP).
• Автоматизированная установка (kickstart). Установка осуществляется 

в автоматизированном режиме в соответствии с заранее подготовленным 
файлом формата kickstart. Метод kickstart может быть использован как 
при установке с компакт-диска, по сети или при помощи технологии РХЕ.

• Установка при помощи технологии РХЕ.
• Установка с помощью сервиса R H N 12 (Red Hat Network Provisioning). 

Установка данного типа предполагает наличие специальной подписки на 
сервисы R H N  Provisioning module и R H N  Satellite Server. Веб-интерфейс 
сервиса R H N  Satellite Server имеет встроенные средства создания скрип
тов формата kickstart, при помощи которых можно настроить несколько 
инсталляционных профилей. Дальнейший процесс установки осуществля-

______ ется удаленно в запланированное время.
10 Более подробно о сервисе RHN можно узнать по адресу https://www.redhat.eom/f/pdf/ 

rhn/rhn 101698_0705.pdf
11 Под инсталляционным ресурсом понимается дистрибутив ОС Linux.
12 Подробную информацию о сети RHN можно получить из источника http://www.redhat. 

com/magazine/01 OaugO 5 /  featur es/rhn_overview /

https://www.redhat.eom/f/pdf/
http://www.redhat
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7.4.2. Создание инсталляционного ресурса
Любая приобретенная подписка Red H at Enterprise Linux дает возможность 

доступа к сети RHN, в которой содержатся последние дистрибутивы ОС Linux. 
Каждый дистрибутив ОС Linux состоит из нескольких файлов образов, упакован
ных в формате ISO. Данные файлы впоследствии могут использоваться для созда
ния инсталляционного ресурса.

Сетевая установка ОС Linux, в том числе методом kickstart, при отсутствии 
первого инсталляционного компакт-диска, может быть начата при помощи спе
циального загрузочного диска, сделанного из файла boot.iso, расположенного в 
каталоге /im ages первого инсталляционного образа. Если загрузка ведется при 
помощи внешнего USB-диска, вместо файла boot.iso необходимо использовать 
файл diskboot.im g.

Для создания загрузочного диска необходимо выполнить следующие дейс
твия:

1. Создать каталог, куда будет осуществляться монтирование инсталляцион
ного файла образа формата ISO, с именем /tm p /in s t:
mkdir /tmp/inst/

2. Смонтировать первый инсталляционный образ.
mount -о loop <имя_первого_файла_образа>.iso /tmp/inst/

3. Записать файл образа boot.iso на диск:
cdrecord dev=/dev/hdc -v -eject /tmp/inst/images/boot.iso

или записать файл образа diskboot.im g на USB-накопитель:
dd if=/tmp/inst/images/diskboot.img of=/dev/sda13

Для создания инсталляционного ресурса, использующего сервис NFS, необхо
димо выполнить следующие действия:

1. Создать каталог и поместить в него все инсталляционные файлы образов, 
полученные из сети RHN.

2. Настроить доступ к каталогу, содержащему все инсталляционные файлы 
образов, по NFS. Для этого необходимо добавить в файл /e tc /e x p o rts  сле
дующую строку:

3. Добавить каталог / in s t  в список экспортируемых файловых систем:
exportfs -av

4. Активизировать сервис NFS:
service nfs restart

1. Для создания инсталляционного ресурса, использующего доступ к ин
сталляционным файлам по протоколу HTTP, необходимо выполнить 
следующие действия:Создать каталог, в котором будут располагаться 
инсталляционные файлы образов ОС Linux. Данный каталог должен

/inst * (го,sync)

13 При выполнении данной команды все данные на внешнем USB диске будут удалены.



располагаться в корневом каталоге веб-сервера14. Смонтировать инс
талляционные файлы образов и скопировать их содержимое в каталог 
инсталляционного ресурса.

2. Назначить пользователя apache и группу apache владельцами создан
ного каталога инсталляционного ресурса:
chown -R apache:apache /var/www/html/inst

3. Перезапустить сервис httpd и проверить доступность фалов по адресу 
http: / /<имя_веб_сервера> /inst.

Создание инсталляционного ресурса, использующего доступ к инсталляцион
ным файлам по протоколу FTP, выполняется аналогично. Файлы помещаются в 
каталог /var/ftp /pub/inst и перезапускается сервис vsftpd. Доступность можно 
проверить с помощью ftp-клиента по адресу ftp://<HMH_FTP_cepBepa>/pub/ 
inst.

В случае выбора сетевых методов инсталляции рекомендуется использовать 
метод NFS, так как доступ к файлам осуществляется быстрее, чем при использо
вании остальных сетевых.

Процесс установки ш и п в г а

1.4.3. Процесс установки
Существуют следующие варианты начальной загрузки инсталляционного 

процесса:
• с инсталляционных CD- или DVD-дисков ОС Linux;
• с первого инсталляционного CD- или DVD-диска ОС Linux для сетевой 

установки;
• с загрузочного CD- или USB-диска ОС Linux;
• с сетевой карты с помощью технологии РХЕ.
После выбора в BIOS необходимого типа загрузочного устройства и начала 

загрузки с него, будет отображен основной инсталляционный экран ОС Linux. На 
этом экране в приглашении командной строки можно указать методы установки, 
параметры загрузки ядра ОС Linux и другие параметры инсталляции. Список до
ступных опций можно просмотреть, нажав на клавишу <F2>.

В случае инсталляции ОС Linux с CD/DV D компакт-дисков можно проверить 
внешний носитель на наличие ошибок, введя команду linux mediacheck.

Для начала процесса инсталляции необходимо ввести команду в приглашение 
boot. Возможны следующие варианты команд:

• linux (или простое нажатие <Enter>) -  процесс будет произведен в графи
ческом режиме;

• linux text -  процесс будет произведен в текстовом режиме;
• linux askmethod -  с помощью данной команды указывается место, где

______ хранятся инсталляционные файлы ОС Linux; команда используется в ос-
14 В данном случае используется веб-сервер Apache, входящий в состав дистрибутива ОС

Linux.

ftp://%3cHMH_FTP_cepBepa%3e/pub/
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новном при сетевом типе инсталляции или инсталляции с жесткого диска. 
Этот вариант выбирается автоматически в случае загрузки с загрузочного 
компакт или USB-диска.

Весь процесс установки можно разделить на следующие этапы:
1) Выбор метода установки;
2) Выбор языка, который будет использован при установке;
3) Выбор основной раскладки клавиатуры, которая будет использоваться в 

системе;
4) Регистрация системы (ввод регистрационного ключа);
5) Разметка дискового пространства;
6) Настройка параметров загрузчика GRUB;
7) Настройка сетевых интерфейсов;
8) Выбор часового пояса;
9) Задание пароля пользователя root;
10) Выбор метода конфигурации пакетов (по умолчанию или вручную);
11) Выбор устанавливаемых групп пакетов (если был выбран ручной метод 

конфигурации пакетов);
12) Непосредственная установка выбранных групп пакетов;
13) Послеинсталляционные этапы, включая:

• принятие лицензионного соглашения;

• базовая настройка межсетевого экрана;

• базовая настройка SELinux;

• базовая настройка Kdump;

• настройка даты и времени;

• регистрация системы и настройка обновлений пакетов программ;

• создание дополнительных учетных записей пользователей;

• настройка звукового адаптера;

• установка пакетов с дополнительных дисков Red Hat.
Особое внимание следует уделить разметке дискового пространства и выбору 

устанавливаемых пакетов. При инсталляции ОС Linux возможны следующие ва
рианты разметки дискового пространства:

• удаление разделов Linux на выбранных жестких дисках и разметка дис
кового пространства по умолчанию (Remove linux partitions on selected  
drives and create default layout).



• удаление всех разделов на выбранных жестких дисках и разметка диско
вого пространства по умолчанию (Remove all partitions on selected drives 
and create default layout) (табл. 1.6.);

• использование всего доступного свободного пространства на выбранных 
жестких дисках и разметка дискового пространства по умолчанию (Use  
free space on selected drives and create default layout);

• разметка дискового пространства вручную (Create custom layout);
• Пункт «Advanced storage configuration» позволяет добавить к локальным 

жестким дискам дополнительные разделы с удаленных хостов или систем 
хранения данных (СХД) при помощи протокола iSCSI15;

• При разметке дискового пространства на этапе инсталляции ОС Linux су
ществует возможность просмотра и редактирования созданной по умол
чанию конфигурации разделов. Для этого необходимо отметить пункт 
«Review and modify partitioning layout».

Корневой раздел /  является обязательным разделом ОС Linux. Для архитек
тур х86 и х86_64 также рекомендуется создавать разделы swap и /boot, используе
мые для подкачки и загрузки ОС Linux соответственно. По умолчанию создаются 
разделы /boot, /sw ap и / ,  причем последние два создаются на основе технологии 
управления логическими томами -  LVM. В других архитектурах, например в Ita
nium, вместо раздела /b oot рекомендуется создавать раздел /boot/efi, который 
должен быть первичным разделом. Администратор может создать дополнитель
ные отдельные разделы -  /hom e (для хранения пользовательских данных) или 
/var/w w w  (для хранения веб-контента). Разделы могут быть созданы на основе 
технологии LVM ИЛИ RAID16 и содержать свою собственную файловую систему. 
Таблица 1.6. Разметка дискового пространства по умолчанию

Процесс установки т т ш я ш

Раздел Объем дискового пространства

/boot 100Мб

swap Удвоенное количество доступной оперативной памяти

/ Оставшееся свободное пространство, созданное на основе LVM

В окне редактирования конфигурации дисковой подсистемы для каждого со
зданного раздела отображается следующая информация:

• Физическое устройство (D evice). Если используются жесткие диски с 
интерфейсом IDE, этот пункт имеет вид /dev/hdXY, где символу Y соот-

15 В ОС Linux программная реализация взаимодействия по протоколу iSCSI представ
лена в проекте Linux-iSCSI, ресурсы которого находятся по адресу http://linux-iscsi. 
sourceforge.net/.

16 Избыточный массив независимых дисков RAID (Redundant Array of Independent Disks) 
-  это система организации дисков, в которой данные распределяются или дублируются 
на несколько жестких дисках.

http://linux-iscsi


ветствует порядковый номер раздела, а символу X соответствуют буквы: 
о а -  master диск, расположенный на первом контроллер IDE;

о b -  slave диск, расположенный на первом контроллере IDE;

о с -  master диск, расположенный на втором контроллере IDE;

о d -  slave диск, расположенный на втором контроллере IDE.

В случае использования жестких дисков с интерфейсом SCSI, физическое 
устройство каждого раздела представляется записью /dev/sdX Y , где сим
волу Y соответствует порядковый номер раздела, а символу X соответству
ют буквы:
о а -  диск с идентификатором (SCSI ID), равным 1; 

о b -  диск с идентификатором (SCSI ID), равным 2;

О и т.д.
• Точка монтирования, устройство RAID или группа томов LVM (Mount 

Point/R A ID  /Volum e). Точка монтирования представляет собой раздел, к 
которому монтируется физическое устройство, например /mnt. Об осталь
ных вариантах представления (устройство RAID или группа томов LVM) 
будет рассказано далее.

• Тип файловой системы (Туре). Данное поле отображает тип файловой сис
темы раздела, например, ext3, software RAID.

• Формат (Format). Данное поле содержит отметки для разделов, которые 
необходимо отформатировать.

• Размер (Size (M B)).
• Начало (Start). Данное поле содержит порядковый номер цилиндра, с ко

торого начинается раздел.
• Конец (End). Данное поле содержит порядковый номер цилиндра, кото

рым оканчивается раздел.
ОС Linux является достаточно гибкой ОС с точки зрения требования к раз

меру разделов. В зависимости от количества устанавливаемых программ и подде
рживаемых языков, суммарный размер установки ОС Linux может занимать от 2 
до 10 Гб и более. Необходимость создания данных разделов обусловлена установ
ленными в ОС Linux сервисами -  электронной почты, веб-сервисом или сервис 
базы данных и др., для хранения данных которых рекомендуется создавать отде
льные разделы. Размеры данных разделов рассчитываются для каждого сервиса 
отдельно.
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Процесс установки ІНШ І
Таблица 1.7. Общие рекомендации по размерам разделов ОС Linux.

Раздел Размер
раздела Рекомендации по расчету размера раздела

swap от 256 Мб

Если в системе присутствует до 2 ГБ оперативной памяти, 
то размер должен быть вдвое больше, размера оператив
ной памяти. Если присутствует более 2 Гб оперативной 
памяти, то размер раздела должен быть вдвое больше, 
чем размер доступной оперативной памяти плюс 2 Гб. В 
случае использования количества оперативной памяти 
более 32 Гб, размер раздела swap может быть равен 
размеру оперативной памяти или быть меньше размера 
оперативной памяти.
Выбор размера раздела swap также зависит от требо
ваний конкретных приложений, которые планируется 
устанавливать.

/boot 100 Мб
В данном разделе содержится ядро ОС Linux и програм
мная часть загрузчика GRUB. Как правило, размер данно
го раздела может быть меньше 100 Мб.

/ 3 - 5  Гб

При минимальной установке, размер корневого разде
ла должен быть более 3 Гб. Обычно размер корневого 
раздела зависит оттого, созданы ли остальные разделы 
(/horne, /usr и т.д.), как отдельные разделы.

/home любой

В данном разделе как правило размещаются данные 
пользователей. Если компьютер предполагается ис
пользовать как сервер, не содержащий данных обычных 
пользователей, раздел можно не использовать.

/usr 5 -1 0  Гб
Если на компьютер устанавливается поддержка дополни
тельных системных языков ОС, для данного раздела мо
жет потребоваться более 10 Гб свободного пространства.

/tmp > 1 Гб
В данном разделе содержатся временные файлы прило
жений.

/var > 5  Гб

В данном разделе хранятся главным образом файлы жур
налов различных сервисов ОС Linux и кэшированные дан
ные программ установки ПО. В ОС Linux можно настроить 
ротацию файлов журнальных в целях экономии дискового 
пространства.

/opt любой

Данный раздел в основном используется коммерческим 
ПО, не входящим в состав дистрибутива ОС Linux (напри
мер, СУБД Oracle). Размер данного раздела необходимо 
выбирать, исходя из требований ПО, которое планируется 
устанавливать.
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Настройка загрузчика ОС Linux позволяет указать подсистеме BIOS компью
тера расположение ядра ОС Linux и дополнительных программ, необходимых для 
загрузки ОС.

Настройка часового пояса является достаточно важной задачей, поскольку 
рассогласование времени между серверами внутри сети и несоответствие времени 
на сервере действительному времени могут привести к неправильной работе оп
ределенных сервисов. В частности, если часовой пояс указан неправильно, дата и 
время получения письма может быть неверной.

Затем необходимо выбрать группы пакетов программ, которые необходи
мо установить. Некоторые группы пакетов, например base, устанавливаются по 
умолчанию в обязательном порядке. Количество доступных для установки групп 
пакетов зависит от приобретенной подписки Red H at (Subscription), а так же типа 
дистрибутива ОС (Red H at Enterprise Linux 5 Desktop или Red H at Enterprise 
Linux 5 Server).

Базовую настройку групп пакетов желательно осуществить в процессе инстал
ляции. После инсталляции это также возможно сделать при помощи консольной 
программы yum или графической программы pirut. Полный список всех пакетов, 
входящих в состав групп пакетов, содержится в файле comps-rhel5-server-core. 
xml, расположенном в каталоге /Server/repodata первого инсталляционного 
образа ОС Red Hat Enterprise Linux 5 Server. В случае установки ОС Red Hat 
Enterprise Linux 5 Desktop список всех пакетов, входящих в состав групп паке
тов, содержится в файле comps-rhel5-client-core.xml, расположенном в каталоге 
/Client/repodata первого образа. Все группы пакетов ОС Linux объединены в ка
тегории, представленные в Приложении 3.1.

Содержимое каждой группы пакетов можно просмотреть и при желании изме
нить, нажав на кнопку Optional Packages и отметив нужные для установки пакеты.

На этом процесс инсталляции не заканчивается. При первой загрузке ОС Linux 
выполняется программа Red Hat Setup Agent, в которой необходимо ответить на 
несколько вопросов, прежде чем ОС будет полностью готова к работе. Типовые 
ответы на данные вопросы приведены в практической работе к данному модулю.

1.4.4. Автоматизированная установка
kickstart

Вопросы, обычно задаваемые при интерактивной инсталляции, можно запи
сать в единый конфигурационный текстовый файл, пригодный для использова
ния для автоматизированной установки ОС Linux. Данный метод используется 
в основном при установке по сети, поскольку если инсталляция производится с 
компакт-дисков, всё равно придется менять инсталляционные диски.

Общая последовательность действий по инсталляции ОС Linux с использова
нием метода kickstart следующая:

1. Создать инсталляционный ресурс и сделать его доступным для систем, на 
которые планируется установить ОС Linux.
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2. Создать конфигурационный файл kickstart.
3. Создать загрузочный диск, если для загрузки инсталляции не используется 

технология РХЕ.
4. Скопировать конфигурационный файл kickstart в загрузочный диск или 

сделать его доступным через сетевой ресурс.
5. Запустить инсталляцию.
Конфигурационный файл kickstart представляет собой обычный текстовый 

файл, содержащий в каждой строке специальные директивы17, которые упорядо
чиваются в следующие секции:

• Секция команд. Содержит директивы для ответов на вопросы инсталля
ционной программы anaconda. Данные директивы могут располагаться в 
произвольном порядке, но обязательно должны быть определены в нача
ле файла kickstart. Если указаны не все обязательные директивы, то этапы 
инсталляции, связанные с пропущенными обязательными директивами, 
необходимо будет выполнить в интерактивном режиме. Некоторые дирек
тивы, например, install, требуют указания дополнительных директив в от
дельной строке.

• Секция %package. Данная секция позволяет устанавливать группы паке
тов. Каждая группа пакетов указывается на отдельной строке, вначале ко
торой ставятся символы @ и пробел. Если названию пакета предшествует 
знак «-», то данный пакет устанавливаться не будет. Список групп пакетов 
для ОС RHEL 5 Server можно посмотреть в /Server/repodata/comps-rhel5- 
server-core.xml. Значения элемента <id> из данного файла, могут исполь
зоваться в файле kickstart для описания устанавливаемых групп пакетов. В 
элементах <packagereq> указываются пакеты, входящие в состав данной 
группы. Если в атрибуте type указано default (optional), то пакеты устанав
ливаются (не устанавливаются) по умолчанию при выборе данной группы. 
Для установки опциональных пакетов в файле kickstart необходимо ука
зать их названия. Группы пакетов Core и Base устанавливаются в любом 
случае без явного указания в секции %package. Если в секции %package 
указан параметр —ignoremissing, то в случае отсутствия указанной группы 
пакетов или отдельного пакета, установка будет продолжена без всякого 
оповещения пользователя.

• Секция %рге. В данной секции указываются скрипты или отдельные ко
манды, которые необходимо запустить до начала процесса инсталляции. 
Данные команды выполняются сразу же после считывания файла kickstart. 
На данном этапе возможна работа с сетью, однако только на уровне 1Р-ад- 
ресов, при обращении по DNS имени команда завершится с ошибкой. Сек

17 С полным списком и описанием всех директив можно ознакомиться по адресу h ttp : / /  
w w w .redhat.com /docs/m anuals/en terp rise /R H E L -4-M anual/en -U S /S ystem _  
Administration_Guide _/K ickstart_Installations- Kickstart_Options.html. Обяза
тельные директивы помечены словом required в круглых скобках.

http://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/en-US/System_
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ция %рге должна следовать сразу за секцией %package.
• Секция %post. В данной секции указываются скрипты или отдельные 

команды, которые необходимо запустить после завершения процесса ин
сталляции. Секция %post должна быть описана после всех других секций 
файла kickstart. В данной секции обычно указываются команды установ
ки дополнительных пакетов и настройки конфигурационных файлов. По 
умолчанию, запуск команд в секции %post осуществляется в среде с из
мененным корневым каталогом (chroot). В качестве корневого каталога 
используется каталог /m nt/sysim age. Для выполнения команды относи
тельно реального корневого каталога в данную секцию необходимо доба
вить параметр —nochroot. Опция —interpreter <интерпретатор> позволя
ет указать командный интерпретатор, который будет использоваться при 
обработке скриптов, содержащихся в данной секции.

Существует два способа создания файла kickstart:
• Редактирование существующего файла kickstart (/root/anaconda-ks.cfg), 

который был создан программой anaconda в процессе инсталляции ОС 
Linux. Этот файл можно в любом текстовом редакторе, однако следует об
ращать внимание на перенос строк, чтобы не допустить перенос части ко
манды на следующую строку.

• Создание нового файла kickstart при помощи графической программы 
Kickstart Configurator, для запуска которой используется команда system- 
config-kickstart.

Наиболее удобным способом создания файла kickstart является использова
ние графической программы Kickstart Configurator, которая содержит в себе все 
необходимые средства для создания файла kickstart.

После создания конфигурационного файла kickstart его необходимо сделать 
доступным для инсталляционной программы anaconda. Существуют следующие 
варианты хранения файла kickstart:

• в одном из разделов жесткого диска;
• на компакт-диске;
• HTTP, FTP или NFS ресурс;
• на загрузочном диск.
Рассмотрим перенос файла kickstart на загрузочный диск. Файл kickstart дол

жен иметь название ks.cfg и должен располагаться в корневом каталоге загрузоч
ного диска. Для создания загрузочного диска, содержащего файл kickstart, необ
ходимо выполнить следующие действия:

1. Смонтировать образ загрузочного диска и скопировать все его содержимое 
в каталог /tm p/bootks.

2. В каталоге /tm p/bootks установить права на запись для каталога isolinux и 
скопировать туда файл kickstart.



3. Создать образ загрузочного диска, содержащего файл kickstart:
mkisofs -о bootks.iso -b isolinux.bin -с boot.cat -no-emul-boot \ 
-boot-load-size 4 -boot-info-table -R -J -v -T isolinux/

4. Записать образ загрузочного диска на внешний носитель
Если файл kickstart размещен на ресурсе, доступном по NFS, можно автома

тизировать выбор файла kickstart при помощи D H CP сервера. Для этого необхо
димо:

1. На NFS-сервере, содержащем инсталляционный ресурс, создать каталог - 
например, с именем /kickstart

2. Добавить в конфигурационный файл D H C P-сервера (dhcpd.conf) следую
щие строки, указывающие на расположение файла kickstart:
filename "/kickstart/"; 
next-server m y .nfs.server;

где my.nfs.server -  DNS имя сервера NFS. Если этот параметр не указывать, 
программа инсталляции будет считать, что сервисы NFS и DH CP распола
гаются на одном хосте.

3. Создать в каталоге /kickstart файлы kickstart с названием <1Р-адрес>- 
kickstart, где <1Р-адрес> -  реальный IP -адрес хоста, на который произво
дится установка kickstart. Данный IP -адрес присваивается хосту автомати
чески по средствам DHCP.

После того как процесс установки запущен при помощи созданного загру
зочного диска или любым другим методом, например, через NFS, в приглашении 
boot: необходимо ввести специальную команду, которая зависит того, где распо
лагается файл kickstart:

• CD/DVD компакт-диск -  linux ks=cdrom:/ks.cfg;
• Ресурс NFS -  linux к8=пґ:<сервер>:/<имя_файла>, если в конце имени 

файла указать символ / ,  то программа инсталляции распознает данный 
файл как каталог, в котором будет осуществлен поиск файла kickstart с 
именем <IP-aflpec>-kickstart. Вместо фрагмента <1Р-адрес> будет под
ставлен реальный IP -адрес, полученный хостом по DHCP;

• Ресурс HTTP -  linux к8=Ьир://<сервер>/<имя_файла>;
• Гибкий диск -  linux к8=йорру:/<имя_файла>;

Файловая система гибкого диска, содержащая файл kickstart, должна быть 
типа ext2 или vfat.

• Жесткий диск (ext2 или vfat) -  linux к8=1^:<устройство>:/<имя_файла>;
Вместо фрагмента <устройство> необходимо указать устройство, которым 
представлен раздел, содержащий файл kickstart (например, sdal);

• Ресурс NFS описанный в настройках сервиса DH CP -  linux ks.

Автоматизированная установка kickstart ІІІІІМ ЕШ
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7.4.5. Установка с использованием  
технологии РХЕ
Большинство современных сетевых адаптеров поддерживают загрузку, ис

пользуя механизм Pre-Execution Environment (РХЕ). После того, как BIOS ком
пьютера определит, что загрузка системы должна осуществляться через сетевой 
адаптер, происходит выполнение клиентской программы, которая посылает ши
роковещательные запросы на D H C P-сервер. Если в сети имеется D H C P-сервер, 
настроенный на предоставление информации о сервере TFTP и расположении 
инсталляционных файлов ОС Linux, клиент РХЕ запускает сетевую инсталля
цию ОС Linux. Более того, некоторые сетевые адаптеры поддерживают функцию 
«Wake-up on LAN», при помощи которой можно включить компьютер посылая на 
сетевой адаптер специальный пакет magic.

Использование механизма РХ Е18 может применяться совместно с инсталля
цией kickstart. Данная комбинация позволяет администратору загружать удален
ное оборудование и запускать на нем сетевую инсталляцию ОС Linux в автомати
зированном режиме kickstart.

1.5. Управление пакетами программ
После завершения инсталляции ОС Linux прежде чем система будет полно

стью готова к работе, может понадобиться установить дополнительные пакеты 
программ, обновить текущие версии пакетов или же настроить сервис обновления 
пакетов Red Hat Network (RHN).

Традиционно пакеты использовались для распространения программного 
обеспечения, однако их можно применять и для распространения конфигураци
онных файлов. Пакеты имеют ряд следующих преимуществ перед обычными ар
хивами, такими как tar.gz:

• простота обновления;
• возможность запроса информации о пакетах в базе RPM;
• проверка корректности файлов пакетов перед их установкой;
• установка программ из оригинального исходного кода, с применением за

данных наборов исправлений и инструкций компилятора.
Важно отметить, что процесс инсталляции пакета протекает как одна транзак

ция. Единственным типом пакетов, используемых в ОС Linux, является rpm. Для 
того чтобы использовать программное обеспечение, которое предоставляет пакет 
rpm, его необходимо, прежде всего установить в систему. Для установки пакета 
rpm в систему используется специальное программное обеспечение, называюще
еся менеджером пакетов. С помощью менеджеров пакетов в общем случае вы
полняют следующие задачи:

18 Подробно о сетевой установке ОС Linux с использованием технологии РХЕ можно уз
нать здесь: https://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/en-US/ 
System_Administration_Guide_/PXE_Network_Installations.html

https://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/en-US/
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• установка новых пакетов;
• обновление установленных пакетов;
• проверка целостности файлов, входящих в состав пакета;
• запрос установленных пакетов и их параметров;
• удаление установленных пакетов;
• создание пакетов из исходных кодов.

1.5.1. Менеджер пакетов RPM
В общем случае пакет rpm представляет собой контейнер, содержащий группы 

файлов, ассоциированных с определенным приложением. В состав групп входят 
бинарные исполняемые файлы, библиотеки функций, конфигурационные файлы 
и файлы документации. Кроме того, в состав каждого rpm -пакета входит набор 
инструкций, которые определяют, как и куда следует установить файлы пакета, а 
также позволяющие определить необходимые зависимости файлов данного паке
та от файлов, содержащихся в других пакетах.

Каждый rpm -пакет имеет строго определенное название, в состав которого 
входит версия пакета, релиз пакета и архитектура процессора, с которой данный 
пакет можно использовать. Структура именования rpm пакета имеет следующий 
вид:

<имя пакета>-<версия пакета>-<релиз>-<архитектура>.грт
Версия пакета диктуется непосредственным разработчиком ПО. Новые вер

сии включают новые возможности. Релиз, как правило, относится к одной версии 
и содержит исправления ошибок в данной версии или незначительные усовер
шенствования. Архитектура определяет, для какого типа процессора предназначен 
данный пакет. Существуют пакеты, независящие от процессорной архитектуры и 
устанавливаемые на оборудовании с любыми процессорами.

Наиболее используемые архитектуры, использующиеся в пакетах rpm, пере
числены в табл. 1.8.

Таблица 1.8. Наименования пакетов RPM

Архитектура Описание

noarch
Архитектурно-независимые пакеты, которые могут быть 
установлены на оборудовании с произвольной архитектурой 
процессора

Ї386
Предназначены для установки на 32-х битных системах типа 
х86

І586 Предназначены для установки на устаревших системах х86

І686
Предназначены для установки в системах, имеющих 
процессоры типа Intel Pentium I, II, III, IV

х86_64
Предназначены для установки на 64-х битных системах с 
процессорами типа AMD Opteron, AMD Athlon64, Intel EM64T
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Архитектура Описание

ia64
Данные пакеты предназначены для установки на системы с 
процессорами типа Intel Itanium

ррс
Данные пакеты предназначены для установки на 32-х битные 
системы IBM, такие как IBM eServer, IBM pSeries, IBM iSeries, 
IBM Power

s390x
Данные пакеты предназначены для установки на 64-х битные 
системы IBM eServer System z

Пакеты rpm могут находиться на локальных файловых системах, но могут 
быть доступны и по сети. Основным средством управления пакетами в ОС Linux 
является менеджер пакетов Red Hat Package Manager (RPM). В состав данного 
менеджера пакетов входит утилита rpm, при помощи которой происходит уста
новка, обновление и выполнение других операций над пакетами, а также специ
альная база данных, в которой содержится информация обо всех установленных 
в системе пакетах, включая зависимости между пакетами и принадлежащие паке
там файлы. Кроме того, менеджер пакетов RPM отслеживает целостность файлов, 
входящих в состав пакета и управляет конфликтами, происходящими в процессе 
установки или обновления пакетов.

Перед установкой пакета rpm желательно убедиться, что он предоставлен из 
удостоверенного источника. Процесс проверки подлинности пакета заключается 
в проверке цифровой подписи открытым ключом, предоставленным разработчи
ком пакета. Подписка пакетов требует использования специальных утилит, ис
пользующих стандарт OpenPGP (RFC4880), использующих набор ключей для 
шифрования и дешифрования данных. Одной из таких утилит является GnuPG, 
которая используется для подписи RPM пакетов. Используя GnuPG, разработчик 
создает открытый и закрытый ключ. Закрытый ключ остается в надежном месте у 
разработчика, а открытый ключ публикуется в общедоступном месте, доступном 
по протоколам HTTP или FTP.

В процессе установки или обновления rpm пакетов проверка цифровой под
писи выполняется автоматически менеджером пакетов RPM.

Прежде чем использовать возможность проверки цифровых подписей паке
тов, необходимо импортировать в систему соответствующие открытые ключи раз
работчиков данных пакетов. Импорт ключей для проверки цифровых подписей 
осуществляется командой rpm  --import <файл>, указав файл, содержащий клю
чи в формате GPG. Файлы GPG, распространяемые компанией Red Hat, распола
гаются в корневом каталоге первого инсталляционного компакт-диска ОС Linux 
и начинаются со строки RPM-GPG-KEY. Для проверки количества импортиро
ванных открытых (public) ключей используется команда rpm -qa gpg-pubkey. 
Для просмотра детальной информации по импортированным ключам необходимо 
использовать команду rpm -qi <название_ключа>.

После того, как необходимые открытые ключи будут импортированы в систе
му, убедиться в том, что пакет был получен из удостоверенного источника можно 
при помощи команды rpm -к <название_пакета.грт>. Если пакет не подписан,
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вывод данной команды будет иметь вид «NOT ОК». Если необходимый ключ не 
был импортирован в систему то будет выдано сообщение вида «MISSING KEY». 
Если пакет подписан и не был изменен после того, как его подписал удостоверен
ный источник, будет выдано сообщение, содержащее фразу «md5 gpg ОК».

Для установки пакетов rpm необходимо запустить команду rpm следующим 
образом:

rpm -ivh <название_пакета1.rpm> <название_пакета2.rpm>
<название_пакетаЫ.rpm>
Ключи -ivh используются для установки пакета, детального отображения про

цесса установки и отображения прогресса установки. При указании нескольких 
названий пакетов будут установлены все указанные пакеты. Запуск команды rpm 
с ключом -і осуществит установку пакета только в том случае, если в системе дан
ный пакет еще не установлен. Для обновления уже установленного пакета исполь
зуется ключ -U (если обновляемый пакет еще не установлен, то будет выполнена 
установка пакета). При использовании команды rpm с ключом -F установленный 
пакет будет обновлен, но если он отсутствует, то установка проведена не будет.

Некоторые файлы, входящие в состав пакета rpm (например, конфигураци
онные), помечаются специальным образом с тем, чтобы при обновлении пакета у 
пользователя была возможность сохранить прежние версии.

Для удаления пакета используется команда rpm с ключом -е. Если пакет, 
который вы пытаетесь удалить, необходим для работы других пакетов, система 
выдаст предупреждение о нарушении зависимостей в случае удаления данного 
пакета. Если пакет, который необходимо удалить, содержит конфигурационные 
файлы, которые были изменены, то менеджер пакетов сохранит их с расширением 
.rpmsave.

Помимо процедур установки, обновления и удаления пакетов менеджер RPM 
позволяет выполнять проверку целостности файлов, входящих в состав пакета, 
согласно таким параметрам как код доступа, владелец файла, размер файла, MD5 
сумма. Проверка данного типа заключается в сличении параметров оригинального 
файла с параметрами файла, установленного в системе. Для выполнения данной 
проверки необходимо запустить rpm -V <название_пакета>. Для проверки всех 
пакетов в системем можно использовать команду rpm -Va, в результате выполне
ния которой отобразятся все файлы, которые были изменены.

Если вывод данной команды окажется пустым, значит файлы, входящие в со
став пакеты не были изменены. В случае, если какие-либо файлы были изменены, 
то отобразится таблица, содержащая список измененных файлов и соответствую
щий код, обозначающий измененный параметр. В следующем листинге приведен 
пример проверки файлов, входящих в состав пакета sysklogd-1.4.1-40.el5:

# rpm -Vv sysklogd-1.4.1-40.el5
........ с /etc/logrotate.d/syslog
........ с /etc/rc.d/init.d/syslog
........ с /etc/sysconfig/syslog
S.5....T с /etc/syslog.conf
........ /sbin/klogd
........ /sbin/syslogd
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/usr/share/doc/sysklogd-1.4.1 
d /usr/share/doc/sysklogd-1.4.1/ANNOUNCE 
d /usr/share/doc/sysklogd-1.4.1/CHANGES 
d /usr/share/doc/sysklogd-1.4.1/ChangeLog

Как видно из листинга, файл /etc/syslog.conf был изменен, а именно:
• был изменен размер файла, о чем свидетельствует символ S в поле кода 

проверки;
• сумма MD5 была изменена, о чем свидетельствует символ 5 в поле кода 

проверки;
• время модификации файла, о чем свидетельствует символ Т в поле кода 

проверки.
Следом за кодом проверки указывается тип файла. Возможные коды провер

ки файлов, входящих в состав пакета rpm, приведены в табл. 1.9.
Таблица 1.9. Коды проверки RPM

Код проверки Описание

S Размер файла был изменен

М Код доступа файла был изменен

5 Сумма MD5 файла была изменена

D Старший или младший номер устройства был изменен

L Путь символической ссылки был изменен

и Владелец файла был изменен

G Группа файла была изменена

Т Время последнего изменения файла было изменено

База данных RPM, входящая в состав менеджера пакетов RPM, содержит 
много полезной информации, которую можно получить, используя специальные 
запросы. Данные запросы позволяют определить, какому пакету принадлежит 
присутствующий в системе файл, определить файлы, входящие в состав пакета, 
а также просмотреть дополнительную информацию о пакете. Для запроса к базе 
RPM необходимо выполнить команду rpm с ключом -q<N>, где <N > -  опция, 
зависящая от типа запроса (таблице 1.10).
Таблица 1.10. Опции команды rpm -q

Команда Описание

rpm -qa Отобразить все установленные в системе 
пакеты

rpm -qf <имя_файла> Определить пакет, к которому 
принадлежит указанный файл

rpm -qc <название_пакета>
Отобразить только конфигурационные 
файлы, входящие в состав указанного 
пакета
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Команда Описание

rpm -qi <название_пакета> Отобразить краткую информацию о 
пакете

rpm -ql <название_пакета> Отобразить все файлы, входящие в состав 
пакета

rpm -qR <название_пакета> Отобразить все зависимости, без которых 
пакет нельзя установить

rpm -qd <название_пакета> Отобразить файлы документации, 
входящие в состав пакета

rpm -q --changelog <название_пакета>
Отобразить список изменений, 
отображающий изменения между 
различными версиями данного пакета

Помимо стандартных запросов обращения, база данных RPM позволяет ис
пользовать расширенный формат запросов на основе специальных тэгов. Для 
этого используется ключ —qf (—queryformat), в котором задается формат запроса 
подобный функции printf языка С:

rpm -qf % {tag_name}
Здесь в качестве параметра tag_name указывается один или несколько тегов19, 

информацию о которых можно получить, выполнив команду rpm -querytags.
Например, для отображения информации по лицензиям всех установленных 

пакетов можно использовать следующий запрос:
# rpm -qa — qf "[%-50{NAME} %{LICENSE}\n]"
firefOX 
LGPLv2+ 
ekiga
gstreamer-plugins-good 
gnome-python2-applet 
gnome-session 
xorg-xl1-drv-dmc
Если необходимо получить информацию о времени установки пакетов, то 

можно использовать следующий запрос:
# rpm -qa — qf "%{NAME}-%{VERSION}-%{RELEASE} %{INSTALLTIME:date}\n" 
bind-libs-9.3.4-6.PI.el5 Tue 18 Nov 2008 07:33:42 PM MSK 
apr-util-1.2.7-7,el5 Tue 18 Nov 2008 07:33:45 PM MSK
nscd-2.5-24 Tue 18 Nov 2008 07:33:57 PM MSK

Непосредственно файлы базы данных RPM располагаются в каталоге /v a r /  
lib/rpm и представляют собой файлы в формате BDB20 (Berkeley DB). В этом ка
талоге содержатся фалы следующих типов:

MPLvl.l or GPLv2+ or

GPL
LGPL
GPL/LGPL
GPL
MIT/X11

19 Описание доступных тэгов можно посмотреть зедсь: http://www.rpm.org/max-rpm/ch- 
queryformat-tags.html

20 Формат BDB используется для хранения информации подобно реляционным базам дан
ных, но данные хранятся в более простом виде, обеспечивающим высокопроизводитель
ный доступ (http://en.wikipedia.org/wiki/Berkeley_DB).

http://www.rpm.org/max-rpm/ch-
http://en.wikipedia.org/wiki/Berkeley_DB


• db.OOi, _db.002 и т.д. -  Файлы блокировок, используемые менеджером 
RPM.

• Packages -  Содержит информацию о заголовках всех установленных паке
тов в индексированном виде.

• Name, Providename, Group -  используются для ускореннного доступа к 
соответствующей информации (название пакета, группа и т.д.).

В целях безопасности и надежности системы, данный каталог необходимо 
регулярно резервировать. В случае повреждения базы данных RPM можно вы
полнить ее пересоздание на основе данных об установленных пакетах, используя 
команду rpm —rebuilddb., однако для этого обязательно наличие хотя бы одного 
файла -  /var/lib/rpm /Packages. Существует так же возможность создать новую 
базу данных RPM, используя команду rpm -initdb, однако практической пользы 
в этом нет, так как она не будет содержать никаких данных об установленных па
кетах. В случае невозможносии восстановить базу данных RPM рекомендуется 
полностью переустановить систему

В ОС Linux существуют графические программы управления пакетами rpm, 
такие как pup и pirut.

Если вы успешно зарегистрировались в сети RHN, то для обновления пакетов 
ОС Linux можно использовать программу pup, которую можно запустить из меню 
«Applications» —> «System Tools» —> «Software Updater». Данная программа 
отображает только те пакеты, для которых доступны обновления в сети RHN.

Для управления пакетами rpm в среде GNOME используется графическая 
программа pirut, которая позволяет устанавливать сразу несколько пакетов с раз
решением соответствующих им зависимостей и отображать список уже установ
ленных пакетов. Кроме того, с помощью данной программы можно искать пакеты 
по базе данных RPM. Запуск программы pirut осуществляется из меню «Applica
tions» —> «Add/Remove Software».
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1.5.2. Менеджер пакетов YUM
Основным недостатком менеджера пакетов RPM является то, что он не разре

шает зависимости пакетов в момент их установки. Каждый зависимый пакет не
обходимо указывать в командной строке, что может быть достаточно трудоемкой 
задачей. Для решения подобных проблем в ОС Linux имеется менеджер пакетов 
YUM (Yellowdog Updater, Modified). Данный менеджер пакетов использует цен
трализованное место хранения пакетов -  репозиторий. Репозитории могут нахо
дится на локальных файловых системах, HTTP и FTP серверах.

Прежде чем его использовать менеджер пакетов YUM, необходимо настроить 
подключение к сети RHN или же прописать дополнительные репозитории, содер
жащие пакеты RPM.

Менеджер пакетов YUM обладает следующими достоинствами:
• автоматическое разрешение зависимостей пакетов;
• существуют консольная и графическая версии программы;
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• можно использовать несколько репозиториев, содержащих пакеты RPM;
• имеется возможность устанавливать пакеты только определенной версии 

или архитектуры.
Общий синтаксис консольной утилиты управления менеджером YUM следу

ющий:
yum <команда> <название_пакета1> <название_пакета2>
Для установки пакета при помощи менеджера пакетов YUM используется 

следующий синтаксис команды:
yum install <название_пакета1> <название_пакета2> ...
Для установки конкретной версии пакета необходимо запустить команду в 

следующем виде:
yum install <название_пакета>-<версия>
Для установки пакета для определенной архитектуры нужно использовать 

ключи, как показано ниже:
yum install <название_пакета>.<архитектура>
Для обновления пакета необходимо запустить:
yum update <название_пакета>
Если при указании команды yum update будет опущено название пакета, то 

будет выполнена попытка обновить все установленные в системе пакеты.
Для удаления пакета необходимо запустить команду со следующими ключами:
yum remove <название_пакета>
При удалении указанного пакета также удаляются и зависимые пакеты. На

помним, менеджер пакетов RPM этой возможностью не обладает.
Для поиска пакетов в репозиториях используется следующая команда:
yum search <название_пакета>
Для выполнения различных действий связанных с управлением пакетами 

rpm, программа yum использует конфигурационный файл /etc/yum .conf, в кото
ром указаны параметры репозиториев, содержащих пакеты RPM. В частности, в 
данном файле указываются параметры кэширования данных о пакетах, проверки 
цифровых подписей GPG, URI адреса репозиториев. Для просмотра всех дирек
тив конфигурационного файла программы yum можно выполнить команду man 
yum.conf. Как правило, придерживаются следующей конфигурации менеджера 
YUM: в конфигурационном файле /etc/yum .conf указываются глобальные на
стройки менеджера, а в каталоге /etc/yum .repos.d создаются файлы с описанием 
репозиториев и их параметров. Типовой файл для определения произвольного ре
позитория YUM имеет следующий вид:

[название_репозитория]
• комментарий
атрибут=значение

атрибут=значение
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Здесь после указания формального названия репозитория в квадратных скоб
ках перечисляются его основные параметры. В следующем листинге приведен 
пример локального репозитория, содержащего пакеты ОС Linux:

[Server] 
gpgenabled=l
gpgkey=file:///var/www/html/yum/RPM-GPG-KEY-redhat-release file:///var/www/html/
yum/RPM-GPG-KEY-redhat-beta
name=Server
baseurl=file:///var/www/html/yum/Server/ 
enabled=l

В данном листинге первые два атрибута указывают на то, что необходимо 
выполнять проверку цифровых подписей пакетов перед их установкой. Атри
бут name задает краткое описание репозитория. Атрибут baseurl, записанный в 
формате протокол://расположение, задает расположение файлов репозитория. 
Последний атрибут enable свидетельствует об активации использования данного 
репозитория.

В целях экономии трафика и ресурсов сети рекомендуется иметь собственный 
локальный репозиторий пакетов RPM, с периодически выполняемой синхрони
зацией пакетов с внешним репозиторием пакетов RPM. Для создания локального 
репозитория и его последующей синхронизции используются команды createrepo 
(пакет createrepo) и reposync (пакет yum-utils) соответственно. Общая последо
вательность действий для создания локальных репозиториев подробно описана 
здесь http://yum .baseurl.org/w iki/RepoCreate.

1.5.3. Создание пакетов RPM
Умение создавать пакеты RPM по большей части необходимо разработчику, но 

также будет полезно системному администратору при решении следующих задач:
• Распространение сценариев, конфигурационных файлов и шаблонов на не

сколько систем;
• Установка программ с измененными параметрами компиляции;
• Упаковка программ в пакеты RPM;
Использование для этих целей пакетов RPM дает следующие преимущества:
• Контроль версий. Поскольку каждый RPM пакет содержит информацию о 

версии, то отслеживание изменений в процессе длительного функциониро
вания ОС существенно упрощается.

• Удобство распространения. Установка RPM пакетов нетребует ручной ком
пиляции и может быть выполнена неквалифицированным пользователем, 
как на локальные, так и на удаленные сиситемы.

• Контроль целостности. Используя опцию проверки RPM пакетов, адми
нистратор может легко отслеживать любые изменения в установленных 
файлах пакетов.

Создание пакетов RPM может выполняться из под пользователя root в спе-

file:///var/www/html/yum/RPM-GPG-KEY-redhat-release
file:///var/www/html/
file:///var/www/html/yum/Server/
http://yum.baseurl.org/wiki/RepoCreate
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циально отведенном месте или из под обычного пользователя в его домашнем ка
талоге. Последний вариант более предпочтителен с точки зрения безопасности. 
Общий процесс создания RPM пакета состоит из следующих этапов:

1. Подготовка окружения для сборки пакетов.
2. Создание файла спецификации (SPEC).
3. Подготовка и размещение файлов исходного кода или собственных файлов 

в сборочном окружении.
4. Создание пакета.
5. Подписка пакета (опционально).
Первым этапом в создании RPM пакета является подготовка окружения. Для 

этого в домашнем каталоге пользователя необходимо создать следующие каталоги:
-  BUILD -  в данном каталоге выполняется непосредственная компиляция 

исходного кода.
-  RPMS -  в данный каталог помещаются созданные бинарные пакеты RPM.
-  SOURCES -  данный каталог содержит файлы с исходным кодом.
-  SPECS -  данный каталог содержит файлы спецификаций.
-  SRPMS -  данный каталог содержит созданные RPM пакеты с исходным 

кодом.
Для создания данного окружения в домашнем каталоге пользователя создает

ся файл .rpmmacros следующего содержания:
%_topdir /home/<username>/RPMBUILD
Данный файл указывает программе создания пакетов rpmbuild откуда брать 

все необходимые данные для сборки пакета. Кроме того, в данном файле могут 
быть указанны дополнительные параметры, такие как расположение файлов ис
ходного кода и прочее. За образец для данного файла можно взять файл /u sr /lib /  
rpm/macros, содержащий глобальные настройки сборки пакетов.

После создания файла .rpmmacros необходимо создать упомянутые каталоги:
mkdir RPMBUILD
mkdir -р RPMBUILD/{BUILD,RPMS,SOURCES,SRPMS,SPECS}
В каталоге R P M S  также следует создать каталоги для каждой поддерживае

мой архитектуры процессоров (х86_64, І386, noarch). Здесь каталоги создаются 
относительно корневого каталога R P M B U IL D  в целях удобства расположения.

Следующим этапом является создание файла спецификации (.spec), содержа
щего информацию о пакете, такую как имя, версия и описание, а также специаль
ные инструкции для сборки. Создание файла спецификации является ключевым 
моментом процесса создания RPM пакета. Данный файл содержит информацию о 
конфигурации пакета, каким образом следует устанавливать файлы пакета, какие 
сценарии следует запускать до и после установки пакета. В следующем листинге 
приведен пример файла спецификации клиента wget:

# This is a sample spec file for wget
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Summary: 
License: 
Name:

GNU wget 
GPL 
wget 
1.12 
12
Development/TooIs 
%{name}-%{version}.tar.gz 
%{_tmppath}/%{name}-%{version} 
І38 б

Version: 
Release: 
Group:
Source: 
BuildRoot: 
BuildArch:
%description
The GNU wget program downloads files from the Internet using the command-line.
%prep
%setup -g
%build
./configure --prefix=$RPM_BUILD_ROOT/usr --sysconfdir=$RPM_BUILD_ROOT/etc 
make
%install
make INSTROOT=$RPM_BUILD_ROOT install 

%files
%defattr(-,root,root,-)
%config(noreplace) /etc/%{name}rc 
%{ mandir}/manl/%{name}.1*
%{_bindir}/%{name}
%{_infodir}/*
%{_datadir}/locale/*/LC_MESSAGES/%{name}.mo
%doc AUTHORS COPYING ChangeLog MAILING-LIST NEWS README

По сути файл спецификации представляет собой набор директив и соответс
твующей им информации. Основные директивы приведенного примера (выделе
ны жирным шрифтом) имеют следующее значение:

-  Summary -  Общее описание предназначения пакета.
-  Name -  Задает имя пакета (без пробелов).
-  Version -  Задает версию пакета, которая включает.
-  Release -  Задает номер релиза.
-  License -  Определяет тип лицензирования пакета, например GPL.
-  Group -  Определяет группу (см. приложение 2) программ к которой следу

ет отнести данный пакет. Название группы должно присутствовать в фай
ле /u s r /share/doc/rpm -< version> /  GROUPS.

-  Packager, URL -  Определяют субъекта (как правило, этим субъектом яв
ляется человек, создавший пакет) и URL-адрес документации к пакету.

-  Source -  Задает имя архива (gzip или bzip2) с исходными кодами, нахо
дящегося в каталоге SOURCES. Если присутствует несколько архивов,
то директивы нумеруются как SourceO, Source 1 и т.д. При задании имени 
файла рекомендуется использовать макросы %{name} и %{version} в целях 
универсальности..

-  BuildRoot -  Определяет расположение каталога, в котором будет выпол
няться сборка программ из исходного кода. При указании данной директи



вы рекомендуется использовать макрос %{_tmppath} для временного ката
лога, а также макросы, %{name} и % {version} для уникальности каталога, в 
котором будет выполняться сборка.

-  Requires -  Определяет пакеты, которые необходимо установить до уста
новки данного пакета. Если необходимо выполнить дополнительные сбор
ки программ из исходного кода, то указывается директива BuildRequires.

-  %description -  Задает описание пакета (rpm -qi ).
-  %prep -  Содержит инструкции по распаковке архивных файлов с исход

ным кодом. Обычно выполняется макросом %setup в «скрытом» режиме.
-  %build -  Содержит описание набора команд необходимых для сборки про

грамм из исходного кода (например, make).
-  %install -  Содержит описание набора команд необходимых для установки 

файлов программ (например, make install).
-  % clean -  Содержит описание набора команд необходимых для очистки ка

талога сборки от ненужных фалов.
-  %files -  Содержит список файлов, которые необходимо включить в па

кет. Данная директива может содержать поддирективы, такие как %doc, 
%defattr, %config, %attr и прочие21.

После создания файла спецификации следует создать конфигурационый файл 
для сборщика -  утилиты make. Данный файл содержит набор правил для сборки. 
Как правило, данный файл включен в архив с исходным кодом программы. Затем 
следует разместить файлы архивов с исходным кодом в каталоге SOURCES.

После размещения архива с исходным кодом выполняется сборка сборка паке
та при помощи утилиты rpmbuild:

rpmbuild -V -bb --clean RPMBUILD/SPECS/wget.spec
В данном примере ключ -ba указывает на то, что необходимо выполнить сбор

ку бинарного RPM пакета и RPM пакета с исходным кодом; ключ —clean выпол
няет очистку сборочного каталога после создания пакета; ключ -v задает вывод 
на экран дополнительной информации в процессе создания пакета. Заключитель
ным аргументом команды rpmbuild является файл спецификации, в данном слу
чае -  RPM BUILD/SPECS/wget.spec.

Организация хранения данных ш и ш к а

1.6. Организация хранения данных
Поскольку всё в ОС Linux представлено в идее файлов, от того, каким образом 

организовано их хранение файлов будет зависеть многое, в том числе произво
дительность системы ввода-вывода, надежность хранения и масштабируемость. 
Процесс организации хранения данных условно можно разделить на следующие 
этапы:

21 Описание дополнительных директив файла спецификаций доступно по адресу http: / /  
www.rpm.org/max-rpm-snapshot/ch-rpm-inside.html

http://www.rpm.org/max-rpm-snapshot/ch-rpm-inside.html


• выбор необходимого устройства для хранения данных;
• создание разделов на данном устройстве и его форматирование (разметка);
• создание и настройка файловой системы на созданных разделах;
• пометка разделов и их монтирование в систему.

1.6.1. Создание и управление массивами 
RAID

Технология RAID позволяет администраторам создавать из нескольких жес
тких дисков единый логический диск, на котором данные распределяются или 
дублируются на несколько физических дисков. Существует два типа данной тех
нологии: аппаратный и программный. В первом случае для организации RAID- 
массивов используются специальные устройства -  RAID-контроллеры. Во втором 
случае все компоненты, необходимые для создания RAID-массивов, управляются 
операционной системой. В ОС Linux поддерживаются следующие уровни RAID- 
массивов.

• Linear (конкатенация). Массив, работающий в данном режиме, не обес
печивает избыточности данных или повышения производительности. Он 
просто объединяет два жестких диска, создавая при этом единый логичес
кий диск, равный сумме размеров дисков, из которых он был создан.

• RAID 0. Используется исключительно для повышения производительнос
ти. Записываемые данные параллельно распределяются между всеми дис
ками RAID массива.

• RAID і .  Данные дублируются одновременно на все диски RAID-массива. 
В этом режиме обеспечивается зеркальное дублирование данных, но про
изводительность снижается, поскольку информация должна записываться 
более одного раза.

• RAID 4. Выполняется распределение данных между всеми дисками RAID- 
массива, но один из них выделяется для записи информации четности, что 
влечет за собой ожидание при записи на этот диск.

• RAID 5. Блоки данных и контрольные суммы циклически записываются 
на все диски RAID-массива, отсутствует выделенный диск для хранения 
информации о четности. При выходе из строя одного из дисков существен
но снижается общая производительность.

• RAID 6. Хотя, как и в режиме RAID5, блоки данных и контрольные суммы 
циклически записываются на все диски RAID-массива, используется двой
ные контрольные суммы, поэтому производительность немного снижается, 
однако возможен отказ одного или двух дисков потери функционирования 
массива в целом.

• RAID І0. Данный режим сочетает распределение и дублирование данных, 
что оптимально с точки зрения производительности чтения и записи.
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Создание и управление массивами RAID IIIIIII
Для проверки того, какие уровни RAID можно использовать в установленной 

ОС Linux, необходимо просмотреть файл /Ь ооЇ/соп і^-< рели з_ядра> , где вместо 
текстовой части <релиз_ядра> необходимо указать реальный релиз работающего 
ядра ОС Linux. В данном файле в директивах CONFIG_M D_RAID* должно быть 
указано значение «т» .

По возможности лучше сконфигурировать RAID-массивы в процессе инстал
ляции ОС Linux. Если же существует необходимость в создание RAID-массивов 
после инсталляции, то необходимо установить пакет mdadm.

Для создания RAID-массива средствами ОС Linux необходимо последова
тельно выполнить следующие действия.

1. Добавить необходимое количество жестких дисков (зависит от выбранной 
конфигурации).

2. Создать разделы на данных дисках с типом Linux raid auot. В случае ис
пользования утилиты fisk, данный тип раздела имеет значение fd.

3. Создать необходимое количество RAID-массивов.
4. Настроить автоматическое монтирование созданных RAID-массивов в 

процессе загрузки ОС Linux.
5. Создать файловые системы на созданных RAID-массивах и добавить их 

описание в файл /etc/fstab .
Для создания разделов на дисках, которые будут использоваться под RAID- 

массив, используется команда mdadm, имеющая следующий синтаксис:
mdadm [режим] <ycTpoiicTBO_RAID> [опции] <список_дисков>,
• [режим] -  параметр, в котором указывается, что необходимо сделать с 

RAID-массивом. Например, для того чтобы создать новый RAID-массив, 
необходимо указать ключ -С (—create). Полный список режимов работы с 
RAID массивами описан в руководстве man команды mdadm;

• < у с тройс т в o_rai D > -  полный путь к физическому устройству которое бу
дет являться RAID-массивом, например, /dev/mdO;

• [опции] -  различные опции, специфичные для каждого из доступных ре
жимов работы. Основные опции, используемые в процессе создания RAID- 
массива, следующие:
-  1 (—level) -  используется для указания уровня RAID;
-  η (— raid-devices=) -  количество активных дисков в RAID-массиве;
-  х (—spare-devices=) -  количество дисков, которые будут использовать

ся для резервирования активных дисков;
-  a ( —auto) -  создавать автоматически устройство RAID при необходи

мости;
• <список_дисков> -  общее количество дисков, включая активные и резерв

ные диски.
Прогресс создания RAID-массива можно просмотреть, используя команду tail 

-f /proc/m dstat.



После того, как RAID-массив будет создан, необходимо внести соответствую
щие записи в файл /etc/m dadm.conf. Данный файл содержит следующие дирек
тивы, при помощи которых утилита mdadm управляет RAID-массивами.

• DEVICE. В данной директиве определяется, какие диски являются чле
нами созданных RAID-массивов. Данная директива содержит список уст
ройств, которые записываются через пробел, например: DEVICE /dev /sda  
/dev/sdb . В качестве устройств можно указывать как диски целиком, так и 
отдельные разделы. При указании устройств возможно использовать базо
вые регулярные выражения.

• ARRAY. В данной директиве выполняется идентификация массива с ука
занием входящих в его состав дисков. В данной директиве должен быть 
описан каждый RAID-массив; описание должно содержать такие парамет
ры, как уникальный идентификатор (UID), список входящих в его состав 
устройств (devices), уровень RAID (level). Список параметров указывает
ся через пробел.

• MAILADDR. Используется для отправки уведомлений в случае возникно
вения ошибок в работе RAID-массивов.

• PROGRM. Используется для запуска указанной команды для обработки 
событий мониторинга RAID-массивов.

Для формирования файла mdadm.conf можно воспользоваться командой 
mdadm —detail —scan, которая выполняет сканирование всех настроенных в сис
теме RAID-массивов и выводит директиву ARRAY. После этого в данный файл 
необходимо добавить оставшиеся директивы и при необходимости добавить в ди
рективу ARRAY дополнительные параметры.

После того, как был сконфигурирован файл /etc/m dadm .conf, необходимо со
здать на массиве файловую систему и настроить автоматическое монтирование 
данной файловой системы в файле /etc/fstab .

Часто необходимо осуществлять мониторинг состояния RAID-массивов. Для 
этого в ОС Linux существуют следующие возможности:

• просмотр файла /proc/m dstat, который содержит текущий статус RAID- 
массива;

• запуск команды mdadm —query —detail /dev/m dN , которая выводит более 
детальную информацию о массиве (N -  номер устройства, например, /d e v /  
mdO);

• запуск команды mdadm —examine <раздел>, которая отображает деталь
ную информацию о физическом устройстве, входящем в состав RAID- 
массива, (<раздел> обозначает физическое устройство, например, /d e v /  
sdal).
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1.6.2. Создание и управление логическими 
томами с помощью LVM
LVM (Logical Volume Manager) -  это диспетчер логических томов, дополни

тельная подсистема, которая реализует особый вид разметки дисков на разделы. 
Диспетчер позволяет объединять отдельные диски в «группы томов». Суммарное 
пространство, занимаемое группой и рассматриваемое как единое целое, делится 
на логические тома, доступ к которым осуществляется как к обычным блочным 
устройствам (рис. 1.1.).

Создание и управление логическими томами с помощью LVM Ш ИНЕ·

Рис. 1.1. Общая схема работы диспетчера логических дисков

Физические тома -  это устройства, представляющиеся системе как один 
диск (жесткий диск или его раздел, RAID массив). Группа томов -  это набор фи
зических томов, объединенных в одно логическое устройство. Логический том -  
это логическое устройство, созданное на основе группы томов, которое содержит 
файловую систему

Размер логических томов может впоследствии быть увеличен или уменьшен в 
зависимости от свободного места в группе томов. Раздел /b oo t не может быть со
здан на основе LVM, поскольку содержит ядро ОС Linux, загружающееся в память 
до того, как будет загружены соответствующие драйверы и определены группы 
LVM.

Благодаря технологии LVM возможно:
• более эффективно управлять дисковым пространством;
• перемещать логические тома между различными физическими устройства

ми;
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• динамически измененять размеры логических томов;
• сздавать снимкив файловых систем;
• оперативно заменять диски без остановки системы.
Компоненты логического тома можно объединять различными способами. В 

реж име конкатенации физические блоки каждого диска остаются неразрывны
ми, а диски как бы «перетекают» друг в друга. В реж име чередования соседние 
блоки виртуального диска могут на самом деле находиться на разных физических 
устройствах. Часто это позволяет повысить пропускную способность и уменьшить 
время, затрачиваемое на поиск данных.

Следует учитывать, что конфигурация LVM на этапе инсталляции ОС Linux 
возможна только в графическом режиме.

В О С  Linux имеются все средства для создания логических томов LVM после 
инсталляции. Данные средства входят в состав пакета lvm.

Создание логического тома LVM состоит из следующих этапов.
1) Определение физических томов. Для определения физического тома, ко

торый будет использоваться для хранения данных LVM, используется ко
манда pvereate. В качестве обязательного аргумента pvereate используется 
название устройства, которое будет использоваться как физический том.

2) Добавление физических томов в группу томов. Для создания группы то
мов используется команда pvereate, в качестве обязательных аргументов 
которой необходимо спеерва указать желаемое название группы томов, а 
затем физический том, который будет использоваться для данной группы 
томов.

3) Создание логических томов в группе томов. Для создания логического 
тома используется команда lvcreate, имеющая следующий синтаксис:

lvcreate -η <имя_логического _тома> -1 <количество_экстентов> <группа_томов>
- <имя_логического _тома>- желаемое название логического тома;
-  <группа_томов> -  название группы томов, в которой необходимо создать 

данный логический том;
Размер логического тома можно задавать как в стандартных единицах (Кб, 
Мб и т.д.), так и в логических экстентах, специальных блоках данных, 
которыми оперирует технология LVM. Для задания размера логического 
тома в стандартных единицах используется ключ -L <размер>.

4) Создание файловой системы на логических томах и ее монтирование.
Полный список команд управления устройствами LVM представлен в Прило

жении 3.

1.7. Резервное копирование и 
восстановление данных
Процедура резервного копирования сводится к резервированию файловой 

системы или ее отдельных файлов. Резервные копии позволяют администратору
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восстанавливать файловую систему (или любую ее часть) в том состоянии, в ка
ком она находилась на момент последнего копирования. Резервное копирование 
должно осуществляться тщательно и строго по расписанию. Кроме того, системы 
резервного копирования и сами носители резервных копий должны регулярно 
проверяться на предмет корректной работы.

В данном разделе мы рассмотрим стандартные утилиты резервного копиро
вания, присутствующие в ОС Linux. К таким утилитам относятся dump, restore, 
tar и rsync. Помимо стандартных средств в ОС Linux также существует центра
лизованная система резервного копирования Amanda22, позволяющая выполнять 
резервирование данных, находящихся на удаленных хостах с различными вариан
тами ОС Unix и ОС Windows.

Команды dump и restore являются штатным механизмом архивирования дан
ных в ОС Linux. Для того чтобы воспользоваться данными командами, в системе 
должен быть установлен пакет dump.

1.7.1. Утилиты dump и restore
Команда dump позволяет делать резервные копии для файловых систем ext2 

и ext3. Команда формирует перечень файлов, которые изменялись с момента пре
дыдущего архивирования, а затем упаковывает эти файлы в один большой архив, 
который записывается на внешнее устройство. Команда dump обладает рядом 
преимуществ по сравнению с другими утилитами, описанными в данном разделе:

• резервные копии могут быть записаны на несколько лент;
• можно выполнять резервное копирование и восстановление файлов любо

го типа (даже файлов устройств);
• права доступа, информация о владельцах и даты модификации файлов 

сохраняются;
• резервное копирование может выполняться в инкрементальном режиме 

(на ленту записываются только модифицированные версии файлов).
Команда tar также реализует все эти возможности, но средства инкременталь

ного архивирования у команды dump немного лучше.
При создании архива ему присваивается номер уровня (целое число от 0 до 9). 

В архив уровня N копируются все файлы, которые изменились с момента созда
ния последнего архива уровня ниже N. В архив нулевого уровня включается вся 
файловая система. В режиме инкрементального архивирования файловую систе
му можно вернуть в то состояние, в котором она находилась в момент последне
го резервного копирования, хотя для этого может потребоваться восстановление 
файлов с нескольких носителей.

Первым аргументом команды dump должен быть уровень архива. Для того 
чтобы определить, когда создавался последний архив, команда dump проверяет 
файл /etc/dum pdates. Ключ -и заставляет команду по завершении копирования

22 Информации о системе резервного копирования Amanda доступна по адресу http: / /  
www.amanda.org/.

http://www.amanda.org/
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автоматически обновить файл /etc/dum pdates. При этом регистрируются дата, 
уровень архива и имя файловой системы. Если флаг -и ни разу не использовался, 
всем архивам будет присваиваться уровень 0, поскольку факт предыдущего резер
вного копирования файловой системы нигде не был зафиксирован.

Свою выходную информацию команда dump посылает на устройство, задан
ное по умолчанию. Для указания другого устройства необходимо использовать 
ключ -f. Большинство современных ленточных накопителей автоматически сооб
щают команде dump о длине ленты. В противном случае длину ленты необходи
мо указать с помощью опции -В. Последним обязательным аргументом команды 
dump является точка монтирования или список файлов, например, /home.

Пример использования команды dump для резервирования каталога /horne в 
файл /opt/backup:

dump -Ou -f /opt/backup/users_homes.dump /horne
Для восстановления данных, зарезервированных командой dump, использу

ется команда restore. Наиболее важными опциями команды restore являются: 
-і, позволяющая восстанавливать отдельные файлы и каталоги в интерактивном 
режиме, и -г, задающая полное восстановление всей файловой системы. Опция -х 
запрашивает автоматическое восстановление указанных файлов.

Команда restore -і считывает из резервной копии таблицу содержимого, а за
тем позволяет перемещаться по архиву, как по обычному дереву каталогов, с помо
щью команд Is, cd и pwd. Найдя файл, который нужно восстановить, необходимо 
выполнить команду add <имя_файма>. Когда все необходимые файлы выбраны, 
необходимо извлечь их при помощи команды extract. Восстановление файлов 
данным методом лучше производить, в отдельном разделе, и лишь после восста
новления перенести восстановленный файл в нужное место.

Если на одной ленте находится несколько архивов, то перед выполнением ко
манды restore необходимо перемотать ленту на соответствующий архив с помо
щью команды mt.

7.7.2, Утилита tar
Утилита tar входит в состав ОС Linux по умолчанию и имеет достаточно гиб

кие настройки для резервирования данных. Данная команда объединяет несколь
ко файлов или каталогов в один файл, который затем можно сжать и записать на 
резервный носитель. Это удобный инструмент создания резервных копий файлов, 
которые предполагается восстанавливать в ближайшем будущем.

Для того чтобы создать сжатый архив с компрессией bzip2 используется сле
дующая команда:

tar cjvf <имя_архива>.tar .bz <файл1> <файл2> ...
В данном примере для создания архива используется аргумент с. Аргумент 

j используется для указания типа компрессии. Аргумент v используется для бо
лее детального вывода работы команды, а аргумент f -  для указания создаваемого 
файла архива. После указания имени архива необходимо перечислить все файлы,
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которые будут в него помещены.
Для того чтобы извлечь данный файл в текущий рабочий каталог, необходимо 

запустить команду tar с теми же аргументами, но вместо аргумента создания архи
ва (с) необходимо указать аргумент извлечения данных из архива (х):

tar xjvf <имя_архива>.tar.bz
При извлечении файлов из архива сохраняется исходная структура каталогов. 

Для просмотра содержимого архива без распаковки необходимо выполнить ко
манду tar следующим образом:

tar tjvf <имя_архива>.tar.bz
При помощи команды tar можно перемещать дерева каталогов, особенно если 

файлы копируются от имени пользователя root. Она сохраняет информацию о 
принадлежности объектов и времени их создания, но только если это указано в ее 
параметрах.

Для создания копии дерева исходного каталога в целевом каталоге можно вы
полнить команду:

tar -cf - <исходный_каталог>I(cd <целевой_каталог>; tar --atime-preserve -xpf -)
По умолчанию команда tar не выполняет разрешение символических ссылок, 

но может делать это при указании опции. Можно также включать в архив только 
те файлы, которые были модифицированы после заданной даты, что очень удобно 
для организации инкрементального резервного копирования.

1.7.3. Утилита rsync
Утилита rsync широко используется в ОС Linux для копирования файлов на 

удаленные хосты, а также для синхронизации между локальными каталогами. 
Кроме того, большинство файлообменных сервисов в сети Интернет поддержива
ет протокол rsync для загрузки или скачивания файлов.

Основным преимуществом команды rsync при копировании файлов является 
то, что копируются только изменения, сделанные в файле, тем самым существен
но уменьшается общее время копирования. Кроме того, утилита rsync позволяет 
сжимать данные в процессе передачи и осуществлять надежный контроль целос
тности данных.

Например, для копирования домашнего каталога пользователей /hom e в ката
лог /backups, находящийся на удаленном сервере backup.linux.lab используется 
следующая команда:

rsync -avz /home backup.linux.lab:backups/
Здесь аргумент -а используется для архивирования данных, т.е. выполняется 

рекурсивное копирование всех подкаталогов вместе с их файлами с сохранением 
прав доступа, символьных ссылок, временных оттисков файлов, владельца и груп
пы файлов. Аргумент -z используется для сжатия данных перед копированием.

При копировании файлов на удаленный хост важно наличие или отсутствия 
символа « /»  в конце названия копируемого каталога. Если символ « /»  в конце
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названия копируемого каталога отсутствует, на удаленный хост будет создан ана
логичный каталог со всем его содержимым. Если данный символ указан, то на 
удаленном хосте будут скопированы только файлы, содержащиеся в копируемом 
каталоге.

Утилита rsync может работать в режиме «клиент-сервер». В данном случае на 
сервере функционирует демон rsyncd, который ссылается на конфигурационный 
файл /etc/rsyncd.conf. Файл /etc/rsyncd .conf содержит глобальные конфигура
ционные параметры и секции с описанием модулей, каждая из которых представ
ляет собой дерево каталогов для экспорта или импорта:

^Название модуля (используется при подключении в командной строке)
[upload]
# Каталог, в который будет производиться загрузка файлов 
path = /var/rsync/pub
# Режим доступа к модулю (чтение или чтение+запись) 
read only = false
# Идентификаторы пользователя и группы, которые будут использоваться при загрузке 
файлов
uid = root 
gid = root
# Список хостов, которым разрешено загружать файлы в данный модуль 
hosts allow = main.linux.lab

В данной конфигурации все операции выполняются в каталоге /var/rsyn c/ 
pub, а доступ разрешен только хосту main.linux.lab. С точки зрения пользователя 
или клиента можно осуществлять загрузку файлов на сервер, указывая в качест
ве пункта назначения выражение вида <хост>::<модуль>, которое соответствует 
описанному выше модулю.

1.8. Автоматизация выполнения 
задач
Очень часто администратору приходится выполнять повторяющиеся задачи: 

ротацию системных журнальных файлов, проверку ресурсов оборудования, ре
зервное копирование и др. Повторяющиеся задачи можно выполнять при помощи 
имеющегося в ОС Linux планировщика задач cron. Для использования плани
ровщика задач cron в ОС Linux должны быть установлены пакеты vixie-cron и 
crontabs.

Планировщик задач cron присутствует в системе в виде фонового процесса 
crond, который каждую минуту считывает несколько конфигурационных файлов, 
содержащих списки командных строк и расписание их вызова. Командные строки 
выполняются в командном интерпретаторе bash.

Для управления конфигурационными файлами планировщика cron исполь
зуется команда crontab. Основной конфигурационный файл, используемый для 
задания системных административных заданий, /etc/crontab, содержит следую
щие записи:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
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MAILTO=root
НОМЕ=/
• run-parts
Ql * * * * root run-parts /etc/cron.hourly
Q2 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly

В первых четырех строках данного листинга определяются переменные окру
жения, которые будут доступны для заданий планировщика cron. Каждая строка 
в файле /etc/crontab состоит из шести полей: минута, час, число (день месяца), 
день недели, команда.

Каждое из полей времени может содержать:
• символ «*», обозначающий любую цифру;
• целое число;
• два целых числа, разделенные символом «-», обозначающих диапазон;
• целые числа или диапазоны, разделенные запятыми.
Диапазоны значений могут содержать значение шага поиска. Например, 

последовательность 0,3,6,9,12,15,18 можно записать короче: 0-18/3. Можно также 
использовать сокращенные названия месяцев и дней недели, но только не вместе 
с диапазонами значений.

Все остальные символы в строке файла crontab интерпретируются как выпол
няемая команда с ее параметрами. Если команда отправляет какой-нибудь текст в 
стандартный канал вывода, этот текст отправляется по почте пользователю, ука
занному в переменной MAILTO.

В файле etc/crontab при помощи bash-скрипта run-parts запускаются коман
ды, содержащиеся в каталогах /etc/cron.hourly, /e tc /cro n .daily, /e tc /cron .week
ly и /e tc /cron .monthly. Из названий каталогов понятно, что запуск выполняется 
каждый час, каждый день, каждую неделю и каждый месяц. Как правило, в ка
талогах /etc/cron .*  содержатся системные команды, выполняющие периодичес
кую работу. Например, в каталоге /etc/cron.daily содержатся скрипты утилиты 
logrotate, выполняющей ротацию журнальных файлов, скрипт утилиты updatedb, 
которая обновляет базу данных языковых параметров (locale), скрипт tmpwatch, 
который периодически удаляет файлы из каталогов /tm p и /var/tm p.

Помимо выполнения административных задач, у обычных пользователей су
ществует также возможность задавать пользовательские задания. Для этого пользо
вателю необходимо выполнить команду crontab -е, в результате которой откроется 
его персональный файл расписания, /уаг/8роо1/сгоп/<регистрационное_имя_ 
пользователя^ в котором пользователь задает расписание выполнения команд. 
Для каждого пользователя предусмотрен только один такой файл. В качестве 
имени файла выбирается регистрационное имя пользователя, которому он при
надлежит, и на основании этого имени демон crond выясняет, какое значение UID 
нужно использовать при выполнении команд, содержащихся в данном файле.

В ОС Linux существует возможность предоставлять доступ к демону crond 
только определенным пользователям. Два файла конфигурации: /etc/cron .deny



и /etc/cron.allow  содержат информацию о том, кому из пользователей разреше
но использовать команду crontab. Если файл cron.allow существует, то он содер
жит список пользователей, имеющих доступ к демону crond (по одному имени в 
строке). Пользователи, которых нет в списке , не имеют права выполнять команду 
crontab. Если файла cron.allow нет, проверяется файл cron.deny. Он также со
держит список пользователей: доступ разрешен всем, кроме указанных в данном 
файле. Если нет ни одного из этих файлов, использовать команду crontab имеет 
право только пользователь r o o t.

При запуске демон crond считывает все свои конфигурационные файлы, по
мещает их в память и переходит в режим ожидания. Раз в минуту демон активизи
руется, проверяет даты модификации пользовательских и системных расписаний 
и загружает те файлы, которые изменились, а затем выполняет команды, заплани
рованные на данную минуту, после чего снова переходит в режим ожидания.

Помимо планировщика задач cron в ОС Linux существует планировщик at, 
также предназначенный для выполнения команд по расписанию, однако этот пла
нировщик может быть настроен только на единовременное выполнение команды 
в заданное время. Планировщик at работает по схожей схеме, что и cron: заплани
рованные задания помещаются в очередь в каталоге /var/sp oo l/a t и выполняются 
в указанное время. Для запланированного запуска заданий используется команда 
at, имеющая следующий синтаксис:

at [-f <файл>] <время>
При указании аргумента -f с параметром <файл> команда at будет брать зада

ния из указанного файла. В аргументе <время> указывается время, когда должно 
быть запущено задание. Если аргумент -f опущен, то задания считываются из стан
дартного канала ввода.

Таблица 1.11. Примеры запуска команды at

В М ІН Н І Модуль 1. Системное администрирование

Временной
период Пример Описание

Минуты at now + 10 minutes Задания запустятся через десять минут

Часы at now + 2 hour Задания запустятся через час

Дни at now + 1 day Задания запустятся через 24 часа

Недели at now + 1 week Задания запустятся через 7 дней

- at 20:00 31/12/08
Задания запустятся в 20:00 31 декабря 
2008 года

Для просмотра очереди заданий демона atd используется команда atq.

1.9. Журналирование системных 
событий
Неотъемлемой частью контроля и мониторинга работы ОС Linux и всех ее 

сервисов является журналирование событий. Все утилиты создают журнальные
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данные, которые регистрируются в системе. Журналирование событий позволяет 
выявить причины сбоя в работе различных команд и демонов. В ОС Linux сущес
твует несколько утилит, позволяющих выполнять мониторинг активности систе-

В ОС Linux по умолчанию присутствуют два демона журналирования: klogd 
и syslogd. Демон klogd журналирует события и сообщения ядра ОС Linux. Демон 
syslogd используется для журналирования событий всех остальных процессов и 
сервисов. Демон syslogd позволяет не только журналировать события процессов, 
происходящих на локальном хосте, но и записывать события с удаленных хостов 
на один определенный хост, выступающий в роли хранилища журнальных фай
лов. Оба демона автоматически запускаются в процессе загрузки ОС Linux. После 
того как демоны начали функционировать в фоновом режиме, демон syslogd счи
тывает конфигурационный файл /etc /syslog .con f для определения типа событий, 
которые необходимо журналировать, а также уровня их детализации.

Каждая строка файла syslog.conf содержит записи вида:
средство.уровень действие
Средством является программа, посылающая журнальные сообщения, и уро

вень критичности данных сообщений процессу syslogd. Названия средств и уров
ней критичности следует выбирать из стандартного списка значений (табл. 1.12); 
программы не могут самостоятельно сформировать такие списки. Есть средства, 
определенные для ядра, для основных системных утилит и для локальных про
грамм. Все остальное проходит под общим названием user (пользователь). Выра
жение средство.уровень является по сути фильтром, который определяет, какие 
события следует журналировать и в какой файл их необходимо журналировать.

По умолчанию, все журнальные файлы23 ОС Linux располагаются в каталоге 
/var/log, поэтому рекомендуется размещать данный каталог как отдельную фай
ловую систему с высокой производительностью записи.

Фильтры могут содержать ключевые слова * и попе, которые обозначают 
соответственно «все» и «ничего». В фильтре разрешается через запятые перечис
лять группу средств. Допускается также разделение самих фильтров с помощью 
точки с запятой. В общем случае фильтры объединяются методом логического 
сложения, т.е. указанное действие будет выполняться для сообщения, соответс
твующего любому из фильтров. Фильтр уровня попе означает исключение пере
численных в нем средств независимо от того, что указано в остальных фильтрах 
этой же строки.

Таблица 1.12. Уровни критичности сообщений

Уровень Значение

emerge Экстренные сообщения

alert Срочные сообщения

erit Критические сообщения

23 Основные журнальные файлы ОС Linux приведены в приложении 3.
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Уровень Значение

err Сообщения об ошибках

warning Предупреждающие сообщения

notice Сообщения, имеющие интерес

info Информационные сообщения

debug Отладочные сообщения

Например, предположим, что в файле syslog.conf задана следующая строка:
*.info;mail.none;news.none;authpriv.none;cron.none /var/log/messages

В данной строке осуществляется посылка сообщений, удовлетворяющих ука
занным фильтрам, в файл /var/log/m essages, а именно:

• посылка всех сообщений, имеющих уровень важности info и выше;
• отмена посылки всех событий для средств mail, news, authpriv и con.
В файле syslog.conf уровни обозначают минимальную важность, которую 

сообщение должно иметь для того, чтобы быть зарегистрированным. Например, 
сообщение почтовой системы, имеющее уровень важности warning, будет соот
ветствовать фильтру mail.warning, а также фильтрам mail.info, mail.notice, mail, 
debug, * .warning, *.notice, *.info и *.debug. В ОС Linux возможно ограничивать 
посылку сообщений только определенных уровней. Для этого используются спе
циальные символы «=» и «!», обозначающие «только данный уровень» и «кроме 
данного и более высоких уровней».

Таблица 1.13. Примеры использования ограничений посылки событий

Обозначение Значение

mail.info
Посылка сообщений почтовой системы с 
уровнем info и выше

mail.=info
Посылка сообщений почтовой системы только с 
уровнем info

mail.info;mail.!err
Посылка сообщений почтовой системы с уровнями 
info, notice и warning

mail, debug ;mail.!=warning
Посылка сообщений почтовой системы с любым 
уровнем, кроме warning

Таблица 1.14. Действия syslog

Действие Значение

имя_файла
Записать сообщение в указанный файл на 
локальном хосте

@имя_хоста
Переслать сообщение демону syslogd, 
функционирующему на удаленном хосте с 
указанным именем
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Действие Значение

@1Р_адрес
Переслать сообщение демону syslogd, 
функционирующему на удаленном хосте с 
указанным ІР-адресом

1 ф айлНРО
Переслать сообщение в указанный именованный 
канал

пользователи, 
пользователь2,...

Переслать сообщение на экран терминала 
указанных пользователей, если они 
зарегистрированы в системе

* Переслать сообщения на экраны всех 
зарегистрированных в системе пользователей

Журналирование событий осуществляется в регулярные файлы. При необ
ходимости перед файлом можно указать знак «-», чтобы не использовать синх
ронизацию данных в файле после каждой посылки событий. Это может немного 
повысить производительность в случае, если приложение использует очень дета
лизированный уровень важности.

1.10. Мониторинг и оптимизация 
производительности
Производительность ОС Linux во многом определяется эффективностью 

распределения и совместного использования ее основных ресурсов. В первом 
приближении основное влияние на производительность оказывают следующие 
факторы:

• время использования центрального процессора;
• использование виртуальной памяти;
• пропускная способность дисковой подсистемы ввода-вывода;
• пропускная способность сетевой подсистемы ввода-вывода.

1.10.1. Процессор
Самый простой с точки зрения учета ресурс -  время использования централь

ного процессора (CPU ). В распоряжении системы всегда находится практически 
100% его мощности. Для процесса, занимающего более 90% времени ЦП, ограни
чивающим фактором является быстродействие центрального процессора. Такой 
процесс потребляет большую часть вычислительных мощностей системы. Основ
ными параметрами, влияющими на производительность центрального процессора 
являются:

• количество задач, ожидающих выполнения;
• утилизация процессора;
• приоритет выполнения процессов.



Для того, чтобы просмотреть количество задач, решаемых процессором, ис
пользуется команда uptime. Данная команда отображает общее время работы 
системы, количество работающих пользователей и нагрузку на процессор (load 
average). Вывод данной команды имеет следующий вид:

05:08:07 up 6:10, 2 users, load average: 0.00, 0.00, 0.00
В идеале количество задач на процессоре должно быть равным 1, что говорит 

о том, что каждый процесс имеет постоянный непрерывный доступ к процессо
ру В действительности из-за большого количества задач данный параметр может 
находиться в пределах от 8 до 10 и даже выше. Большая утилизация процессора 
(время использования его ресурсов) также не всегда является показателем паде
ния производительности, поскольку процессор может ожидать получения необхо
димых данных из других подсистем, например, получения данных из виртуальной 
памяти.

Пользователь не имеет возможности изменять приоритет процессов, он может 
изменять только приоритет предпочтения (nice) процессов. Если какие-то про
цессы работают медленно, можно предоставить им больше процессорного време
ни, снижая их приоритет предпочтения (nice priority). Например, для увеличения 
приоритета предпочтения для работающего процесса на -5 необходимо использо
вать следующую команду:

renice -5 <PID>

По умолчанию пользовательские процессы имеют приоритет предпочтения, 
равный 0. Установка отрицательного значения для данного параметра позволяет 
процессу использовать большую долю времени работы процессора.

Для того чтобы определить утилизацию процессора, приоритет предпочтения и 
реальный приоритет выполнения процессов, используются команды top или ps.

Если в системе используется несколько процессоров, то имеет смысл сгруппи
ровать процессы, которые вызывают большое количество прерываний процессо
ров, на одном или нескольких процессорах -  это позволит избежать перемещения 
процессов между процессорами и достигнуть более оптимальной работы процес
сорного кэша. Данный механизм оптимизации заключается в организации «родс
твенности процессов» (CPU affinity) по отношению к процессорам. Например, 
для того, чтобы какое-либо прерывание выполнялось на 4-ом процессоре, необхо
димо задать значение маски процессора в файле smp_affinity:

echo 03 > /proc/irq/19/smp_affinity
Общую информацию об использовании процессора можно узнать с помощью 

команды vmstat. Она принимает два аргумента: время (в секундах), в течение ко
торого необходимо наблюдать за системой для получения каждой строки выход
ной информации, и необходимое количество замеров. Если не указать число заме
ров, команда будет выполняться до тех пор, пока пользователь не нажмет клавиши 
<Ctrl+C>.

В первой строке отображаемых данных сообщаются средние значения, изме
ренные с момента запуска системы. В следующем листинге приведены результаты

ΈΙΗΙΙΙΙΙΙ Модуль 1. Системное администрирование
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каждого очередного замера, стандартная продолжительность которого составляет 
5 секунд.

# vmstat 5 5
procs memory swap _  — --10--- _  — system cpu —
г b swpd free buff cache si so bi bo in cs us sy id wa st
0 0 0 73464 69748 163304 0 0 7 7 1005 50 0 0 99 0 0
0 1 0 73464 69752 163300 0 0 0 5 1003 44 0 0 100 0 0
0 0 0 73464 69756 163304 0 0 0 1 1004 44 0 0 100 0 0
0 0 0 73464 69756 163304 0 0 0 0 1003 43 0 0 100 0 0
0 0 0 73464 69756 163304 0 0 0 0 1004 44 0 0 100 0 0

В результате отображается ряд параметров: пользовательское время (us), сис
темное время (время ядра) (sy), время простоя (id) и время ожидания для кана
лов ввода-вывода (I/O ) (wa). Большие числа в колонке us обычно означают вы
числения, а в колонке sy они свидетельствуют о том, что процессы осуществляют 
очень много системных вызовов или выполняют операции ввода-вывода.Общее 
правило распределения времени процессора заключается в следующем: система 
должна тратить примерно 50% рабочего времени на обслуживание пользователь
ских запросов и столько же -  на системные запросы. Если сервер выделяется под 
одно-единственное, но интенсивно использующее процессор приложение, боль
шая часть времени должна тратиться на обработку пользовательских запросов.

В колонке cs показано число переключений контекста (context switches) за 
данный период, т.е. сколько раз планировщик процессов (CPU scheduller) пере
ключал процессы. В колонке in отображается число прерываний, генерируемых 
аппаратными устройствами или компонентами ядра. Слишком большие значения 
в этих колонках свидетельствуют о неправильно работающем аппаратном уст
ройстве. Остальные колонки важны для анализа использования памяти и жест
кого диска.

Как видно из показанного примера, центральный процессор практически про
стаивает, о чем свидетельствует среднее время простоя (id), равное 100%.

В многопроцессорных системах команда vmstat выводит среднее значение по 
всем процессорам. Для вывода информации по конкретному процессору необхо
димо использовать команду mpstat. Данную команду удобно использовать при 
отладке программ, поддерживающих многопроцессорную24 обработку

Общие рекомендации по оптимизации производительности использования 
процессора заключается в следующем.

• Используя команду renice, определите не критичные для вас процессы, ра
ботающие в системе, и снизьте их приоритет выполнения.

• При помощи команды ps определите запущенные в системе процессы, ко
торые реально не используются. Если такие процессы существуют, опреде
лите какие сервисы их запускают и отключите их запуск.

• В многопроцессорной системе следует разделить все процессы между раз

24 Обычно положительный эффект, с точки зрения производительности, от использова
ния многопроцессорных систем могут получить приложения, использующие технологию 
multi threading.



ными процессорами, используя команду taskset. Это позволит не допус
тить частого очищения процессорных кешей, которое происходит при пе
реходе процесса от одного процессора к другому
Используя команду top, определите динамику изменения утилизации 
процессора различными процессами. Это поможет понять, какие процессы 
максимально используют вычислительные ресурсы процессора.
Используя команду vmstat, определите общие показатели работы процес
сора,. Если время простоя процессора практически равно нулю, необходи
мо разобраться, какие процессы используют процессор и задуматься о его 
модернизации, так как для стабильной работы системы должен существо
вать хотябы небольшой запас процессорного времени, хотя бы 10-15%.
Назначьте приоритет для прерываний, которые чаще других прерывают 
процессор, используя утилиту irqtune и файл /proc/interrupts.

Модуль 1. Системное администрирование

1.10.2. Память
В О С  Linux организация доступа к памяти реализована с использованием ме

ханизмов виртуальной памяти. Каждому процессу в ОС Linux выделяется не
которое виртуальное адресное пространство. При использовании 32-битной архи
тектуры процессора каждому процессу доступно до 4 Гб виртуального адресного 
пространства. При этом по умолчанию 1 Гб этого всего виртуального адресного 
пространства отдается ядру. Таким образом, пользователю становятся доступны 
только 3 Гб памяти. При использования 64-битной архитектуры процессора дан
ное ограничение отсутствует, и пользовательским процессам доступно практичес
ки неограниченное количество виртуального адресного пространства.

Приложения, работающие в ОС Linux, ничего не знают об архитектуре физи
ческой памяти. Вся физическая память транслируется в виртуальную (memory 
mapping). Виртуальная память может быть транслирована не только в физичес
кую память -  если приложению требуется большее количество памяти (большее, 
чем общее количество физической памяти), то некоторая часть виртуальной памя
ти транслируется в пространство подкачки (swap space) дисковой подсистемы.

Виртуальная и физическая память в ОС Linux организована в виде модулей, 
называемых страницами. Размер одной страницы, как правило, составляет 4 
Кбайт. Каждая такая страница транслируется на физическое хранилище -  ОЗУ 
или жесткий диск. Информация о связях между виртуальными и реальными стра
ницами хранится в таблице страниц.

Ядро ОС Linux способно эффективно обрабатывать запросы процессов, до
полняя физическую память областью подкачки. Системе постоянно приходится 
перемещать страницы между О ЗУ  и областью подкачки. Такие операции называ
ются страничным обменом (paging).

Управление страницами осуществляется так, чтобы те из них, к которым об
ращение было сделано недавно, хранились в физической памяти, а менее актив
ные выгружались на диск. ОС Linux отслеживает частоту обращения к каждой
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странице виртуальной памяти. Ядро ведет несколько списков страниц. Страницы, 
частота обращения которых больше нуля, считаются активными и помещаются в 
список активных страниц (active pages). Всякий раз, когда происходит обращение 
к странице, ее частота обращения увеличивается. Параллельно с этим выполняет
ся демон kswapd, который регулярно уменьшает частоту обращения неактивных 
страниц. Как только частота обращения снижается до нуля, демон kswapd переме
щает страницу в список неактивных страниц (inactive pages) и удаляет ссылку на 
нее из таблицы страниц. Такие страницы считаются готовыми к выгрузке на диск, 
однако при поступлении запроса к ним ядро сможет восстановить их из памяти 
или с диска и снова поместить в таблицу страниц. Страницы, выгруженные на 
диск, должны быть прочитаны с диска, прежде чем их можно будет использовать. 
Количество активных и не активных страниц можно просмотреть, используя ко
манду vmstat -а.

Когда ядру не хватает как физической памяти, так и области подкачки, это оз
начает, что виртуальная память исчерпана. В данной ситуации включается режим 
«принудительного уничтожения» процессов. Чтобы освободить память, системе 
приходится уничтожать целые процессы.

Интенсивность операций с памятью количественно представляется общим 
объемом задействованной виртуальной памяти и скоростью подкачки и выгрузки 
страниц.Определить объем доступной памяти и размер области подкачки мож
но при помощи команды free. При введении ключа -t будет выведен суммарный 
объем виртуальной памяти. В поле free вывода команды free указывается объем 
(в килобайтах) списка неиспользуемых страниц. Если приведенные в нем пока
затели менее 3% от общего объема системной памяти, то это свидетельствует о 
наличии проблем. В поле total указано общее количество доступных страниц (в 
килобайтах). В полях buffers и cached указано количество страниц (в килобай
тах), занятых под буферы ядра и под дисковый кеш. В поле used указано количес
тво страниц (в килобайтах), используемых приложениями. Вывод, отображаемый 
командой free, является статическим снимком с текущего использования памяти. 
Для отображения нескольких снимков используется команда free -s <интервал>, 
где указывается интервал вычислений в секундах.

Для более детальной статистики использования памяти можно воспользовать
ся командой vmstat, которая выдает информацию о страничном обмене и областях 
подкачки. Существует еще один источник информации об использовании памяти -  
команда procinfo, входящая в состав пакета procinfo. Данная команда самостоя
тельно не ведет никаких замеров и вычислений, а просто форматирует данные, 
извлекаемые из элементов файловой системы /ргос. Если нужно получать отчет, 
обновляющийся, например, каждые 5 секунд, необходимо использовать команду 
procinfo -п5.

Основные рекомендации по оптимизации производительности использова
ния ресурсов виртуальной памяти, заключается в следующем:

• Увеличивать или уменьшать размер страниц виртуальной памяти в зависи
мости от приложения, которое использует ресурсы памяти.



Оптимизировать процесс обработки активных и неактивных страниц вир
туальной памяти.
Снизить частоту выгрузки страниц с жесткого диска в память.
Ограничить ресурсы виртуальной памяти для каждого пользователя в сис
теме, используя команду ulimit.
Остановить процессы, которые реально не используются в системе.
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1.10.3. Подсистема дискового ввода-
вывода

Производительность жесткого диска можно оценить при помощи команды 
iostat. Данная команда поддерживает дополнительные аргументы, задающие 
интервал времени в секундах между моментами выдачи результатов за истек
ший период и число повторений замеров. Команда выдает также сведения об ис
пользовании процессора. В следующем листинге приведен пример использования 
команды iostat для определения производительности дискового ввода-вывода.

# iostat

Device: tps Blk read/s Blk wrtn/s Blk read Blk wrtn
sda 0.93 8.91 10.77 368451 445574
sdb 0.00 0.02 0.00 864 80
sdf 0.03 0.02 1.92 1016 79318
sdg 0.03 0.03 1.92 1364 79318
hdc 0.00 0.00 0.00 144 0
mdO 0.00 0.03 0.00 1076 10
mdl 0.96 0.03 1.91 1092 79126
dm-0 0.00 0.01 0.00 608 128
dm-1 0.96 0.01 1.91 548 79126
dm-2 0.00 0.01 0.00 532 10
Команда iostat собирает данные из файловой системы /ргос, выдавая по од

ной строке для каждого физического устройства. Для каждого жесткого диска 
сообщается число операций ввода-вывода в секунду (tps), количество операций 
блочного чтения и блочной записи в секунду (Blk_read/s и Blk_write/s), общий 
объем прочитанных (Blk_read) и записанных (Blk_wrtn) блоков.

Для получения более детальной информации о конкретном устройстве необ
ходимо запустить команду iostat следующим образом:

# iostat -dx /dev/sda
rrqm/s wrqm/s r/s w/s rsec/s wsec/s avgrq-sz avgqu-sz await svctm %util
0.11 0.73 0.32 0.58 8.58 10.48 21.06 0.01 9.40 3.57 0.32

В данном примере к устройству /d ev /sd a  было сделано 0,58 обращений на за
пись данных в секунду (w /s). Среднее значение запроса к устройству составило 
21,06 блоков (avgrq-sz), при этом утилизация процессора при выполнении данной 
операции (await) составила 9,4%. Среднее время обслуживания (svctime) обра
щений к устройству /d ev /sd a  составило 3,57 милисекунды. Основное внимание 
здесь следует уделить параметру времени обслуживания обращений (svctime),
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которое существенно зависит от времени поиска нужных блоков.
Разбивая новый жесткий диск на разделы, необходимо принять во внимание 

факторы, влияющие на производительность, и постараться поместить файлы, 
обращение к которым осуществляется одновременно, в одну файловую систему. 
Для достижения максимальной производительности нужно помещать файловые 
системы, которые используются одновременно, на физически разные диски. Осо
бенно важно распределить область подкачки между несколькими дисками, если 
это возможно, поскольку страничный обмен обычно замедляет работу системы в 
целом. Такую конфигурацию можно реализовать с помощью команды swapon.

Основные рекомендации по оптимизации производительности использова
ния дисковой подсистемы сводятся к следующему.

• Если основная нагрузка на диск носит последовательный характер, реко
мендуется увеличить кеш дискового контроллера или размещать данные, 
к которым осуществляется последовательный доступ, на одной файловой 
системе, а лучше -  на смежных блоках. Если основная нагрузка носит слу
чайный характер, то увеличение количества дисков может повысить общую 
производительность.

• Для повышения операций чтения и записи следует по возможности ис
пользовать аппаратные массивы RAID.

• При необходимости создания разделов большого размера рекомендуется 
соединять отдельные диски в единый логический том LVM, вместо того 
чтобы использовать один диск большого размера.

• Добавлять большее количество физической памяти для увеличения диско
вого кэша.

1.10.4. Комплексные средства мониторинга 
системных ресурсов
В ОС Linux помимо отдельных утилит мониторинга системных ресурсов су

ществуют средства, позволяющие накапливать статистическую информацию и 
строить соответствующие отчеты. Одним из таких средств является утилита sar. 
На первый взгляд может показаться, что она отображает ту же информацию, что и 
утилиты vmstat и iostat. Однако имеется одно очень важное отличие: утилита sar 
имеет возможность представлять отчеты как по накопленным, так и по текущим 
данным.

Для использования данной утилиты необходимо установить пакет sysstat. 
Данные, которые накапливает утилита sar, могут собираться через определенный 
интервал времени, предоставляя тем самым администратору полную картину про
изводительности в течение интересующего его периода.

Прежде чем использовать утилиту sar, необходимо инициализировать допол
нительные утилиты sa l и sa2, которые используются для сбора и записи статисти
ческих данных. Данные утилиты автоматически запускаются при помощи плани
ровщика задач cron согласно расписанию, заданному в файле /etc /cron .d /sysstat.
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По умолчанию утилита sar формирует отчеты каждый день в 23:53 и сохраняет 
их в каталоге /var /log /sa  в бинарном виде, используя имена файлов в формате 
8а<дата>, где вместо параметра <дата> указывается двухзначное число месяца. В 
формате отчетов не используется отметка года, поскольку в каталоге sa сохраня
ются только последние 9 отчетов. Для просмотра отчетов используется команда 
sar, которая может предоставлять информацию как об использовании процессор
ного времени, так и об активности дисковой подсистемы, а также статистические 
данные о сетевых интерфейсах.

Вывод команды sar без параметров отображает статистику использования 
процессорного времени и имеет следующий вид. Для просмотра дополнительных 
аргументов команды sar можно воспользоваться страницами руководства man по 
данной команде.

1.11. Установка программ из 
исходного кода
В установленном дистрибутиве ОС Linux не всегда может присутствовать 

нужное программное обеспечение. В данном случае может понадобится устано
вить новый пакет, однако пакеты, доступные в сети RHN или любом другом репо
зитории, могут более ранних версий, чем на сайте разработчиков, и не содержать 
требуемый функционал. Тогда возникает необходимость установки ПО из исход
ного кода, доступного на сайте разработчкиов.

Установка ПО из исходного кода может быть полезна и в случае необходимос
ти оптимизации программного кода под имеющееся оборудование. Для того что
бы установить ПО из исходного кода прежде всего необходимо загрузить нужную 
версию с ресурса разработчиков данного ПО. Как правило, исходный код распро
страняется в архивных файлах в форматах tar.gz или tar.bz2. В данных архивах 
распространяются в основном стабильные версии программ. Если необходимо 
получить самые последние изменения кода, то стоит воспользоваться хранилища
ми версий25, которые представляют собой репозитории, использующиеся разра
ботчиками как средство совместной разработки и обмена кодом. Доступ к таким 
хранилищам возможен при помощи специальных утилит (в зависимости от типа 
хранилища) или через веб-интерфейс.

После того, как исходный код будет получен, его необходимо скомпилировать 
при помощи компилятора и установить в систему. Для удобства управления про
граммами, созданными из исходного кода, рекомендуется создавать на их основе 
rpm пакеты.

В среде ОС Linux основным инструментом сборки программ из исходного 
кода является набор компиляторов GCC (GNU Compiler Collection). Данные ком
пиляторы являются кросс-платформенными и позволяют компилировать исход
ный код, написанный на таких языках программирования как C /C ++, Objective-

25 Система управления версиями позволяет хранить несколько версий одного и того же 
документа, при необходимости, возвращаться к более ранним версиям, определять, кто и 
когда сделал то или иное изменение и многое другое.



С, Java, Fortran, и Ada. Помимо компилятора, для сборки программ из исходного 
кода необходимы дополнительные утилиты, входящие в так называемый набор 
G N U  toolchain -  коллекция утилит GNU для сборки программ из исходных ко
дов. в состав GNU toolchain входят следующие инструменты:

• G C C  -  Набор компиляторов для различных языков программирования;
• G N U  make -  Утилита автоматизации процесса компиляции и сборки про

грамм;
• G N U  Binutils -  Набор утилит, включая компановщик (Id), ассемблер (as) и 

другие утилиты;
• G N U  Bison -  Утилита автоматизации создания синтаксических анализато

ров;
• G N U  m4 -  Макропроцессор26;
• G N U  Debugger (GDB) -  Универсальный отладчик программ;
• G N U  autotools -  Утилиты (autoconf, automake, autoheader, libtool)) автома

тизации конфигурации пакетов с исходным кодом;
• G N U  libe -  Стандартная библиотека языка С. Все программы, написанные 

на языке С, опираются на функции стандартной библиотеки.
Для установки набора GNU toolchain необходимо установить соответствую

щие пакеты RPM или собрать его из исходного кода. В общем случае последова
тельность установки программы из исходного кода следующий:

1) Конфигурация исходного кода и проверка системы на возможность компи
ляции и последующего использования программы (configure скрипт).

2) Компиляция исходного кода при помощи утилиты make и компилятора 
gcc.

3) Тестирование скомпилированного кода (опционально).
4) Установка бинарных файлов и выполнение дополнительных настроек.
Конфигурация исходного кода и проверка системы выполняется при по

мощи запуска скрипта configure в каталоге с исходным кодом. Данный скрипт, 
как правило, создается разработчиком при помощи утилит autoconf, automake 
и autoheader. В его задачи входит проверка наличия необходимых системных 
библиотек, определение расположения программ, которые понадобятся в процес
се сборки, определение архитектуры процессора и многое другое. В случае если 
скрипт configure не содержится в пакете, его можно получить, выполнив команду 
autoreconf27 в каталоге с исходным кодом. Скрипт configure может иметь доста

Установка программ из исходного кода

26 Макрогенерация означает копирование входного символьного потока в выходной с 
подстановкой макросов по мере их появления. Макросы могут быть встроенными или 
определенными пользователями, и принимать произвольное число аргументов. Имеется 
множество встроенных функций для включения файлов, запуска внешних команд, вы
полнения целочисленной арифметики, манипуляции строками.

27 Данная команда при необходимости выполняет команды aclocal, autoconf, autoheader 
и automake и создает configure скрипт.



точно большое количество опций, которые определяют настроки конечной про
граммы. К таким опциям относятся префиксы расположения файлов программы, 
параметры компилятора и компоновщика, указания расположения заголовочных 
файлов и библиотек, определение ключевых возможностей программы. После за
вершения выполнения скрипта configure в сборочном каталоге будут присутство
вать следующие файлы:

- config.log, содержащий выходную информацию скрипта confgiure;
- config.h, содержащий директивы препроцессора используемые при компи

ляции исходного кода;
- config.status, использующийся для формирования фалов Makefile и config.

h;
- config.cache, используйщийся для кеширования результатов при повтор

ных выполнениях скрипта configure;
- stamp.h, использующийся для определения того, был ли изменен файл 

config.h;
-  Makefile, содержащий инструкции по сборке исходного кода.
В случае, если система по каким-то причинам не удовлетворяет требованиям 

для установки данной программы, соответствующие сообщения об ошибках будут 
выданы пользователю.

После успешного выполнения скрипта configure необходимо выполнить сбор
ку программы, используя утилиту make. Утилита make предназначена для автома
тизированной сборки программ из исходного кода. В своей работе данная утилита 
использует собственный конфигурационный файл (таке-ф айл), содержащий пра
вила для сборки целевых объектов. Он может иметь названия makefile, Makefile, 
GNUmakefile. В этом случае программа make считывает его автоматически. Про
грамма make вызывается следующим образом:

make [опции] [целевые_объекты] [макроопределения]
Опции, и целевые объекты и макроопределения задаются в любом порядке. 

Используется последнее присвоение переменной. Макроопределения указывают
ся следующим образом:

имя=текст
ИЛИ

имя:=текст
Правила в таке-ф айле интерпретируются построчно. Если правило занимает 

больше одной строки, то следует использовать символ \. Маке-файл может содер
жать следующие строки:

• Пустые строки (игнорируются при чтении).
• Строки комментариев(#). Игнорируется все, что следует за символом ком

ментариев.
• Строки зависимостей. Содержат правила состоящие из целевых объектов

ЕЗИІІІІІІ Модуль 1. Системное администрирование
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и предпосылок, и записываются в виде:

целевые_объекты :: пердпосьшкаї предпосылка2 ...
В первом случае (:) последующие команды выполняются, если предпосылки 

имеют более позднюю отметку времени, чем целевой объект. Во втором случае 
(::) допускается использовать одинаковые целевые объекты в нескольких строках. 
Если предпосылки не заданы, то последующие команды выполняются в любом 
случае. Команды  указываются после предпосылок на следующей строке, после 
указания символа табуляции. Каждая команда выполняется в собственной коман
дной оболочке и если какакя-либо команда выполнится с ошибкой, происходит 
остановка процесса сборки и выход из программы make. Если перед командой 
стоит символ «-», то будут игнорироваться любые ошибки выполнения команды. 
Если перед командой указан символ «@», то утилита make не выводит на экран 
результаты своей работы.

Целевые объекты и предпосылки могут содержать символы подстановки, ис
пользуемые в командном интерпретаторе.

Под целевым объектом принято понимать файл или действие, которое необхо
димо выполнить. В следующем листинге приведен простой пример таке-файла:

foo.o: foo.c foo.h
gcc —с foo.c

В данном листинге целевым объектом, который необходимо получить, являет
ся объектный файл foo.o. Команда gcc -с foo.c выполнится только в том случае, 
если существуют файлы foo.c и foo.h. В процессе обработки таке-ф айла сначала 
происходит обновление файлов, указанных в предпосылках, а затем целевых объ
ектов. Предпосылка представляет собой файл, использующийся для получения 
целевого объекта. Помимо правил, таке-ф айл может содержать переменные, ис
пользующиеся затем в тех же правилах. Например, в следующем листинге приве
ден пример удаления созданных объектных файлов:

objects = main.о kbd.o command.о display.о \ 
insert.о search.о files.о utils.о

edit : $ (objects)
сс -о edit $ (objects)

.PHONY : clean
clean :

rm edit $ (objects)

В данном листинге переменной objects соответствет несколько объектных 
файлов. Далее следует правило получения целевого объекта edit. Затем идет опи
сание псевдо целевого объекта, который представляет собой действие, т.е. команду 
удаления объектных файлов. Таким образом при вызове команды make clean бу
дут выполнены команды удаления объектных файлов. Директива .PHONY явно 
указывает на то, что при вызове команды make clean следует выполнить команду 
rm, несмотря на то, что в таке-ф айле может присутствовать целевой объект с име
нем clean.
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Для того чтобы лучше понять зависимости между целнвыми объектами и 
предпосылками, программа make использует суффиксы, указанные в шаке-фай- 
ле. Суффиксы определяют какие файлы могут являться предпосылками для дру
гих файлов. Общая запись суффиксов имеет следующий вид:

.суффикс1.суффикс2:
В данном примере файлы, содержащие первый суффикс (.суффикс 1) могут 

быть предпосылками для файлов, содержащих второй суффикс (.суффикс2). За
пись .с.о обозначает, что файлы с расширением .с являются предпосылками для 
файлов с расширением .о.

Более совершенный механизм определения неявно указанных правил явля
ется использование образцов. Образец используется для сопоставления целевых 
объектов и предпосылок. Правила образцов содержат символ % в названии це
левого объекта. В следующем листинге приведен пример правила, содержащего 
образцы:

% . О I % . С
$ (СС) -с $ (CFLAGS) $ (CPPFLAGS) $< -о $@

Данная запись определяет правило, которое создаст любой файл с расшире
нием .о из файла с расширением .с. В приведенном примере присутствуют две 
внутренние переменные ($<  и $@), которые автоматически устанавливаются в 
зависимости от целевого объекта и его предпосылок. Переменная $<  содержит 
имя первой предпосылки в правиле. Переменная $@ содержит имя целевого объ
екта.

В следующем листинге частично приведен шаке-файл утилиты ta r с указани
ем номеров строк:

1 SHELL = /bin/sh
2 #### Start of system configuration section.
3 srcdir = .

4 CC = gcc -0
5 YACC = bison -y
б INSTALL = /usr/local/bin/install -c
7 INSTALLDATA = /usr/local/bin/install -c -m 644
8 CFLAGS = $ (CDEBUG) -I. -1$(srcdir) $ (DEFS) \
9 -DDEF_AR_FIL E=\ " $(DEF_AR_FILE)\" \

10 -DDEFBLOCKING=$(DEFBLOCKING)
11 LIBS =
12 LDFLAGS = -g
13 prefix = /usr/local
14 bindir = $ (prefix)/bin
15 #### End of system configuration section.
16 SRC1 = tar.с create.с extract.с buffer.с \
17 getoldopt.c update.с gnu.с mangle. с
18 SRC2 = version.с list.с names.с diffarch. с \
19 port.с wildmat.c getopt.c
20 SRC3 = getoptl.c regex.с getdate.y
21 SRCS = $(SRC1) $ (SRC2) $ (SRC3)
22 0BJ1 = tar.o create.о extract.о buffer.о \
23 getoldopt.o update.о gnu.о mangle. 0
24 0BJ2 = version.о list.o names.о diffarch. 0 \
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25 port.о wildmat.o getopt.o
2 6 0BJ3 = getoptl.o regex.о getdate.o $ (RTAPELIB)
27 OBJS = $(0BJ1) $ (0BJ2) $ (0BJ3)
28 .PHONY: all
29 all: tar rmt tar.info
30 .PHONY: tar
31 tar: $ (OBJS)
32 $(CC) $ (LDFLAGS) -o $@ $ (OBJS) $ (LIBS)
33 rmt: rmt.с
34 $ (CC) $ (CFLAGS) $ (LDFLAGS) -o $@ rmt.с
35 tar.info: tar.texinfo
36 makeinfo tar.texinfo
37 .PHONY: install
38 install: all
39 $ (INSTALL) tar $ (bindir)/$(binprefix)tar
40 -test ! -f rmt I| $ (INSTALL) rmt /etc/rmt
41 $ (INSTALLDATA) $(srcdir)/tar.info* $ (infodir)
42 $(OBJS): tar.h port.h testpad.h
43 regex.o buffer.o tar.o: regex.h
44 .PHONY: clean
45 rm -f *.o tar rmt testpad testpad.h core

В 1-ой строке задается внутренняя переменная SHELL, определяющая коман
дный интерпретатор. Далее следует описание общих переменных (строки 3-14), 
используемых в таке-файле, таких как компилятор (СС), опции компилятора 
(CFLAGS), линковщика (LDFLAGS). Затем выполняется определение перемен
ных, используемых в правилах (строки 16-27). В частности, в переменных SRC1, 
SRC2, SRC3 перечисляются файлы с исходным кодом, а в переменных OBJ1, 
OBJ2, OBJ3 -  объектные файлы. После объявления переменных следуют шесть 
правил. Некоторые из них содержат имя специального целевого объекта .PHONY, 
что означает их выполнение даже в случае существования файлов с такими же 
именами.

Первое правило выполняет действие all, а именно создание файлов (предпо
сылок) tar, rmt и tar.info. Создание предпосылок выполняется в соответствующих 
правилах (строки 31-36). Пятое правило (строки 38-43) выполняет установку со
зданных целевых объектов. Шестое правило выполняет очистку сборочного ката
лога в случае ввода команды make clean.

Нетрудно заметить, что процедуры сборки и установки утилиты tar описаны 
в таке-ф айле и выполняются при указании соответствующих целевых объектов. 
Для сборки программы, находясь в каталоге с исходным кодом, достаточно ввести 
команду

# make
Команда make считывает первое правило (целевой объект all) и выполняет 

сборку утилиты tar, rmt, и файла tar.info. Для перемещения созданных файлов в 
нужное место файловой системы, а также выполнения дополнительных настроек, 
требуется ввести команду

# make install
В результате выполнения данной команды произойдет выполнение команд,
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указанных для целевого объекта install.Следует отметить, что непосредственная 
сборка бинарных файлов выполняется компилятором. В случае ручной сборки 
исходного кода пользователь вызывает управляющую программу, которая назы
вается gcc. Она интерпретирует аргументы командной строки, определяет и запус
кает для каждого входного файла свои компиляторы нужного языка, запускает, 
если необходимо, ассемблер и компоновщик. Компилятор каждого языка явля
ется отдельной программой, которая получает исходный текст и порождает вы
вод на языке ассемблера. В случае автоматизированной сборки, вызов программы 
gcc выполняется утилитой make в процессе обработки таке-файла. В следующем 
листинге приведен пример кода, написанного на языке С и выводящего на экран 
запись Hello, world!:

^include <stdio.h>
int
main (void)
{
printf ("Hello, world!\n");
return 0;
}
Для сборки данной программы в самом простом случае необходимо выпол

нить комадну:
• gcc -Wall hello.с -о hello
В данном случае компилятору указывается опция вывода всех предупрежда

ющих сообщений, а также файл с исходным кодом (hello.с) и результирующий 
бинарный файл -  hello. Точно таким же образом происходит вызов компилятора 
gcc в таке-файлах. В более сложных случаях указываются дополниетльные оп
ции компилятора, такие как:

• I -  используется для указания дополнительных заголовочных файлов. По 
умолчанию поиск заголовочных файлов осуществляется в каталогах /usr/ 
local/include и /usr/include. Для перманентного добавления дополнитель
ных каталогов, содержащих заголовочные файлы, используются перемен
ные окружения C_INCLUDE PATH и CPLUS_INCLUDE_PATH (в слу
чае использования языка C++);

• L -  используется для указания дополнительных библиотек на этапе ком
поновки. По умолчанию поиск библиотек выполняется в каталогах /usr/ 
local/lib и /lib. Для перманентного добавления дополнительных каталогов, 
содержащих библиотеки, используется переменная окружения LIBRARY_ 
PATH;

• W<yponeHb> -  используется для детализации вывода предупреждающих 
сообщений;

Некоторые исполняемые файлы требуют наличия общих библиотек (shared  
libraries). Общие библиотеки должны быть загружены в память с диска до того, как 
будет выполнен исполняемый файл. Данные библиотеки позволяют снизить раз
меры исполняемых файлов и уменьшить потери дискового пространства, так как
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могут быть использованы несколькими файлами одновременно. По умолчанию, 
поиск общих библиотек выполняется в каталогах /lib  и /u sr/lo ca l/lib . Если требу
емая общая библиотека находится в другом каталоге, то необходимо указать путь 
для компановщика, используя перменную окружения LD_LIBRARY_PATH.
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М одуль 2 . Сетевое администрирование
После завершения изучения данного модуля вы научитесь:

• осуществлять базовое администрирование сервиса хранения учетных дан
ных openLDAP;

• управлять хранением файлов при помощи сервисов NFS и Samba;
• осуществлять базовое администрирование сервиса DNS и DHCP;
• осуществлять базовое администрирование веб-сервера Apache и прокси- 

сервера Squid;
• осуществлять настройку сервиса SSH для обслуживания удаленных соеди

нений;
• понимать основы администрирования почтового сервера Postfix;
• понимать и выполнять основные операции администрирования общих се

тевых сервисов, XINETD, FTP и N TP

2.1. Централизованное хранилище 
данных. Каталоги LDAP
В ОС Linux существует несколько сервисов, позволяющих централизованно 

управлять учетными записями пользователей и другой сервисной информацией. 
К таким сервисам относятся NIS и LDAP.

Сервис NIS позволяет хранить следующую информацию по учетным записям 
пользователей:

• имена пользователей;
• пароли пользователей;
• группы пользователей;
• расположения домашних каталогов.
В настоящее время на смену сервису NIS пришел более защищенный и произ

водительный сервис каталогов LDAP.
При выборе способа управления учетными записями пользователей следу

ет учитывать ОС, с которой работает большинство пользователей предприятия. 
Если для хранения учетных данных используется сервис LD АР, пользователи мо
гут работать как на ОС Unix/Linux, так и на ОС Windows. Более того, в ОС Linux 
существует возможность реализовать подобие домена Active Directory для аутен
тификации пользователей с использованием протокола Kerberos.

Если же для хранения учетных данных используется NIS, пользователи могут



работать только на ОС Unix/Linux. Существуют, конечно, средства, позволяющие 
установить клиенты NIS на ОС Windows, однако данное решение не является ра
зумным с точки зрения безопасности.

Для реализации сервиса каталогов LDAP в ОС Linux используется ПО 
openLDAP. Данное ПО можно разделить на следующие компоненты:

• серверы: предоставляют службы LDAP;
• клиенты: оперируют данными LDAP;
• утилиты: поддерживают работоспособность сервера LDAP;
• библиотеки: предоставляют API для доступа к данным LDAP;
Серверная часть сервиса LDAP представлена демоном slapd, который пре

доставляет доступ к одному или нескольким каталогам данных. Серверная часть 
LDAP может хранить данные локально или предоставлять доступ к внешним ис
точникам данных. LDAP предоставляет возможности аутентификации компью
теров и пользователей, поиску и изменению данных, таких, например, как группы 
и адресная книга,

Клиенты, например, инструменты командной строки для поиска данных 
ldapsearch и изменения данных Idapmodify -  получают доступ к сервису LDAP 
через LDAP-протокол. Их функция заключается в формировании и передаче за
просов к демону slapd, который выполняет необходимые операции над данными 
в каталогах. Обычно сначала клиент подключается к демону slapd, аутентифи
цируется, а затем осуществляет необходимые операции, посылая LDAP запросы 
(поиск, изменение, удаление и пр.). После получения ответа на посланный запрос 
клиент завершает процесс биндинга и отключается (рис. 2.1).

Централизованное хранилище данных. Каталоги LDAP llllin iQ

Рис. 2.1. Структура взаимодействия компонентов LDAP
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Утилиты LDAP, в отличие от клиентов, не используют протокол LDAP для 
доступа к каталогам -  они подключаются к серверу на более низком уровне и вы
полняют служебные операции над данными, например, создают новые каталоги. 
Данные утилиты используются в основном для сопровождения демона slapd.

В ОС Linux при инсталяции пакета openLDAP устанавливается несколько 
библиотек, которые используются LDAP-приложениями и позволяют сторон
ним разработчикам создавать ПО, взаимодействующее с каталогом по протоколу 
LDAP. Для развертывания сервиса LDAP в ОС Linux должны быть установлены 
пакеты openLDA P и openLDA P-servers. В общем случае процесс развертывания 
сервиса LDAP можно разделить на следующие этапы:

• установка бинарных пакетов openLDA P и openLDA P-servers;
• настройка сервера LDAP при помощи конфигурационного файла slapd. 

conf;
• проверка конфигурационного файла slapd.conf при помощи утилиты 

slaptest;
• создание каталога LDAP;
• настройка клиентов LDAP при помощи конфигурационного файла ldap. 

conf.

2.1.1. Настройка конфигурационных файлов 
LDAP

Все модули LDAP условно разделяются на хранилища данных LDAP 
(backends), в которых непосредственно хранятся записи каталога LDAP, и рас
ширения LDAP (overlay), которые используются для добавления новых функци
ональных возможностей сервиса LDAP.

Основным конфигурационным файлом, который использует демон slapd, яв
ляется файл /e tc /slapd .conf. Данный файл содержит множество директив, кото
рые разделяются на три группы: Basics, D atabase Configuration и ACLs.

В группе директив Basics выполняется:
• описание установленных схем (директива include);
• определение дополнительных системных параметров -  уровня журналиро

вания (директива log level) и аргументов запуска демона slapd (директива 
argsfile);

• определение используемых модулей  LDAP (директивы moduleload и 
modulepath).

Под схемой в директиве include понимается служебная информация, описы
вающая разные классы объектов и типы атрибутов, которые поддерживает дан
ный сервис LDAP. Кроме того, в данной группе описывается административная 
учетная запись пользователя rootdn.
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В группе директив Database Configuration задаются:
• тип используемых баз данных каталогов (директива database);
• суффикс пространства имен (директива suffix);
• расположение файлов каталога (директива directory);
• индексируемые атрибуты (директива index).
Выбор типа базы данных каталога зависит от данных, которые необходимо 

хранить в этом каталоге. Если в нем хранятся главным образом данные пользо
вателей или какие-то справочные данные, имеет смысл остановиться на иерар
хическом типе (H ierarchical D atabase (HDB)), он обеспечит наиболее быстрый 
поиск данных. Если в каталоге необходимо хранить различные данные, такие как 
документы pdf, видео- или аудиофайлы, то имеет смысл использовать файловую 
систему совместно с реляционной базой данных, которая будет использоваться 
для выполнения запросов к записям, ссылающимся на данные, находящиеся на 
файловой системе. В каталоге /var/lib/ldap должен присутствовать файл DB_ 
CONFIG, образец которого содержится в каталоге /etc/openldap. Данный файл 
содержит опции, необходимые для настройки производительности базы данных 
каталога LDAP. Если демон slapd не обнаружит его в нужном каталоге, то будет 
выведено сообщение об ошибке.

Директива suffix определяет, для какой части каталога используется указан
ная база данных каталога. Данная директива определяет отличительное имя запи
сей Distinguish Name (DN).

В группе ACLs определяется, какие клиенты к каким данным каталога имеют 
доступ, а также уровень этого доступа.

После того, как конфигурационный файл slapd.conf будет создан, необходи
мо проверить его синтаксис, запустив команду slaptest -у -f /etc/openldap/slapd. 
conf. Если файл содержит ошибки, то в выводе будет указана строка, содержащая 
ошибку и сама ошибка.

2.1.2. Создание каталога LDAP
Каждый объект в каталоге LDAP называется записью, а каждая запись об

ладает несколькими атрибутами, например, такими как имя (паше) или распо
ложение (location). Среди атрибутов есть обязательные и необязательные. Каж
дая запись идентифицируется своим отличительным именем Distinguish Name 
(DN). Записи LDAP обычно составляются на основе использования атрибута 
objectClass. Классы объектов определяют атрибуты, которые может содержать 
запись. Каждому атрибуту назначается тип данных. При добавлении в каталог за
писи она должна удовлетворять требованиям схемы  базы данных каталога.

Верхний уровень дерева класса объектов называется top; он определяет только 
то, что запись должна иметь атрибут objectClass. Некоторые схемы по умолчанию 
присутствуют в openLDAP. Администратор может добавлять дополнительные 
схемы и включать их в каталог, используя директиву include. Например, схема
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dnszone.schema, входящая в состав пакета bind-sdb, позволяет хранить в каталоге 
LDAP зоны DNS. Большинство сетевых сервисов, например Samba, также имеют 
свои схемы, которые позволяют использовать каталог LDAP для хранения своих 
конфигурационных файлов.

Записи добавляются в каталог с использованием файла формата LDIF. Каждая 
запись в данном файле начинается с отличительного имени (DN), которое уни
кальным образом идентифицирует запись в каталоге. Запись состоит из несколь
ких атрибутов, записанных в отдельной строке. Каждый атрибут должен иметь 
значение, которое может быть представлено текстом в кодировке UTF-8, бинар
ными данными в кодировке base64, адресом U R L  или адресом файла (). Каждая 
запись в файле LDIF разделяется пробелом. Примеры двух записей показаны в 
следующем листинге.

# Организация: example.com 
dn: dc=example, dc=com
dc: example 
о: Softline 
objectClass: top 
objectClass: dcObject 
objectClass: organization

# Организационная единица «маркетинг»: marketing
dn: ou=marketing, ou=employeedir, dc=example, dc=com
ou: marketing
objectClass: top
objectClass: organizationalUnit

Файл LDIF можно импортировать в каталог, используя команду slapadd -v -1 
<имя_файла>.Міґ. Если синтаксис каждой записи корректен, то на терминал в 
процессе импорта будут выводиться сообщения о добавленных записях следую
щего вида:

added: "cn=Ivan Petrov,ou=accounting,ou=employeedir,dc=example,dc=com" (0000000a)
После добавления всех записей из файла LDIF необходимо установить соот

ветствующие права для пользователя ldap, от имени которого запускается демон 
slapd, на все файлы базы данных каталога LDAP, находящихся в каталоге /var/ 
lib/ldap. Запуск демона slapd осуществляется через стартовый скрипт /etc/init. 
d/slapd или при помощи команды service. Если запустить демон slapd при помо
щи стартового скрипта не удается, то для определения причины данной проблемы 
можно запустить демон slapd, используя команду slapd -d <config>. Комманда 
запускает демона slapd в отладочном режиме, при котором на терминал выводят
ся все сообщения отладки, относящиеся к указанному уровню. Уровень отладки 
указывается параметром для аргумента -d.

2.1.3. Подключение к серверу LDAP
Для того чтобы клиенты могли подключаться к серверу LDAP, в их системе 

должны быть установлены пакеты openldap-clients и nss_ldap. Данные пакеты
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могут использовать как утилиты работы с каталогами LD АР, такие как ldapsearch 
(поиск записей) или ldapadd (добавление записей), так и конечные приложения, 
например, почтовый клиент Evolution.

Для того чтобы настроить ОС Linux в качестве клиента LDAP, необходимо до
бавить в файлы /etc/openldap/ldap.conf и /etc/ldap.conf ІР-адрес сервера LDAP 
и корневую запись каталога, с которым будет осуществляться дальнейшая рабо-

URI ldap://<1Р_адрес_сервера_Ь0АР>/
BASE dc=example,dc=com

Если при подключении к серверу LDAP используется протокол TLS, то в дан
ные файлы необходимо добавить путь к каталогу, в котором располагаются соот
ветствующие сертификаты:

TLS_CACERTDIR /etc/openldap/cacerts
Если сервис LDAP используется для аутентификации пользователей, то необ

ходимо отредактировать файл /etc/nsswitch.conf и добавить обращение системы 
к сервису LDAP в следующих записях:

passwd: files ldap
shadow: files ldap
group: files ldap

В данном случае при аутентификации пользователей, сначала будет просмат
риваться локальный файл /etc/passwd. Если пользователь имеет локальную 
учетную запись, то он будет аутентифицироваться на основе файла /etc/passwd. 
Если в файле /etc/passwd не содержится учетная запись пользователя, запрос ау
тентификации будет передан на сервер LDAP.

После того, как клиент LDAP будет настроен, необходимо протестировать 
подключение к серверу LDAP. Для проверки можно послть запрос для просмотра 
служебной информации о сервере LDAP, содержащейся записи root DSE:

# ldapsearch -х -W -D Λcn=admin,dc=example,dc=com' -b "" -s base 
Λ(objectclass=*)' +
Enter LDAP Password: <P0sswOrd> 
dn:
structuralObjectClass: OpenLDAProotDSE 
configContext: cn=config 
namingContexts: dc=example,dc=com 
supportedControl: 1.3.6.1.4.1.4203.1.9.1.1 
supportedControl: 2.16.840.1.113730.3.4.18 
supportedExtension: 1.3.6.1.4.1.4203.1.11.1 
supportedExtension: 1.3.6.1.4.1.4203.1.11.3

Для настройки аутентификации с использованием сервиса LDAP в ОС Linux 
существует графическая утилита Red Hat Authentication Configuration tool, ко
торая запускается при помощи команды system-config-authentication (утилита 
имеет консольный вариант называющийся authconfig-tui). В ее настройках необ
ходимо указать ІР-адрес сервера LDAP и корневую запись каталога (Base DN), 
относительно которой будет выполнять поиск учетных записей пользователей.
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2.2. Организация общего доступа к 
файлам (NFS, SMB)
В среде ОС Linux основным средством организации общей работы с данны

ми является сетевая файловая система NFS (Network File System). Она позволяет 
пользователям совместно работать с данными, расположенными на удаленных 
хостах. В настоящее время NFS используется только для совместного использо
вания файлов в средах Unix/Linux. Если в организации присутствуют Windows- 
клиенты, то для обслуживания файлов, которые они будут использовать, в ОС 
Linux используется сервис Samba. По умолчанию в ОС Linux используется прото
кол NFS версии 3, однако существует и версия 4.

2 .2 .1. Организация общего доступа на 
основе NFS
Взаимодействие хостов по протоколу NFS основано на архитектуре «клиент- 

сервер». Сервер NFS экспортирует указанные локальные файловые системы для 
клиента. Клиент, в свою очередь, монтирует данные файловые системы в точки 
монтирования. После того как файловая система будет смонтирована клиентом по 
NFS, все операции ввода-вывода к данной файловой системе адресуются серверу 
NFS, клиент же работает с данной файловой системой, как будто она является 
локальной для него. Контроль доступа к каталогам по протоколу NFS осущест
вляется по ІР-адресам клиентов. В связи с этим сервис NFS, ничего не знает о 
пользователях, которые подключаются к нему. Данные, находящиеся на сервере 
NFS получают соответствующие права, идентификаторы пользователя (U ID ) и 
группы (G ID ) в процессе монтирования. Если клиент использует различные иден
тификаторы пользователей и групп, то владелец и группа файлов, доступных по 
NFS, будут меняться. Например, если владельцем файла является пользователь с 
идентификатором ID 500 на сервере NFS, то данный файл экспортируется клиен
там с тем же идентификатором ID 500. Если идентификатор ID 500 принадлежит 
пользователю userl на сервере NFS, а на клиенте этот же идентификатор прина
длежит пользователю user2, то пользователь user2 также будет иметь доступ к 
данному файлу. Поэтому при использовании сервиса NFS крайне важно, чтобы 
каждый пользователь имел в сети уникальный идентификатор. Этого можно до
стичь, используя для хранения учетных записей пользователей сервисы NIS или 
LDAP.

В NFS версии 3 процесс монтирования файловой системы отличается от про
цесса последующего доступа к файлам. В данных операциях используются совер
шенно разные протоколы, и запросы обслуживаются разными демонами: в первом 
случае -  это mountd, во втором -  nfsd. На самом деле эти демоны называются 
соответственно rpc.mountd и rpc.nfsd -  имена служат напоминанием о том, что их 
работа основана на механизме R P C  (Remote Procedure Call). Для их выполнения 
требуется демон portmap. На сервере NFS оба демона -  mountd и nfsd -  должны
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запускаться на этапе начальной загрузки системы и выполняться, пока система 
не будет выключена. В ОС Linux существует единый in it-скрипт /etc/init.d/nfs, 
который запускает необходимые демоны NFS автоматически, при условии, что эк
спортируемые файловые системы настроены должным образом.

Демоны mountd и nfsd используют общую базу данных, содержащую ю о пра
вах доступа, где указано, какие файловые системы следует экспортировать и ка
кие клиенты могут их монтировать. Рабочая копия этой базы данных хранится в 
файле /usr/lib/nfs/xtab. Поскольку файл базы данных представлен в бинарном 
формате, для добавления и редактирования записей существует вспомогательная 
утилита exportfs.

В О С  Linux имеется файл /ete/exports, содержащий список экспортируемых 
каталогов в текстовом виде. По умолчанию все файловые системы, указанные в 
этом файле, экспортируются на этапе начальной загрузки. С помощью команды 
exportfs -а можно самостоятельно выполнить экспорт после внесения изменений 
в файл /ete/exports. В командной строке утилиты exportfs можно указать имя 
клиента, путь к нужному каталогу и различные опции.

NFS работает не на физическом, а на логическом уровне файловой системы. 
Экспортировать можно любой каталог; не обязательно, чтобы он был точкой 
монтирования или корневым каталогом физической файловой системы. Тем не 
менее из соображений безопасности NFS определяет границы между файловыми 
системами, относящимися к различным устройствам, и требует, чтобы каждая 
такая файловая система экспортировалась отдельно.

Обычно клиентам разрешается монтировать подкаталоги экспортированного 
каталога. Например, если сервер экспортирует каталог /softline/users, то клиент 
может смонтировать подкаталог /softline/users/andrew, а остальную часть ката
лога users -  проигнорировать:

/home/andrew clienti(rw,no_root_squash) client2(rw)
/usr/share/man *.linux.lab (ro)

Каждая файловая система отделена от списка клиентов пробелом, а сразу пос
ле имени клиента в круглых скобках стоит список связанных с ним опций, разде
ленных запятыми. Длинные строки разрешается разбивать на части с помощью 
обратной косой черты.

В табл. 2.1 и 2.2 указаны возможные параметры для файла /ete/exports.

Таблица 2.1. Варианты указания клиентов NFS

Тип Синтаксис Назначение

Имя хоста имяхоста
Используется для указания отдельных 
хостов

Символы
подстановки

* и ?
Используются для подстановки в 
доменных именах хостов

ІР-адреса <1Р-адрес>/<маска>
Используются для указания IP- 
адресов хостов и подсетей, например, 
192.168.1.2/25
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Таблица 2.2. Основные опции экспорта файловых систем через NFS

Опция

го и rw

Описание
Доступ только для чтения и доступ для чтения/записи 
(используется по умолчанию)_______________________

rw= Доступ для чтения/записи только для указанных клиентов

no_root_squash Разрешает обычный доступ от имени пользователя root

root_squash
Подмена значений UID и GID, равных 0, значениями, 
указанными в опциях anonuid и anongid; это установка по 
умолчанию

anonuid=NNN Значение UID, которое нужно использовать для запросов, 
поступающих от пользователя root

anongid=NNN
Значение GID, которое нужно использовать для запросов, 
поступающих от пользователя root

secure
Требует, чтобы запрос на удаленный доступ поступал с 
привилегированного порта___________________________

insecure Разрешает удаленный доступ с любого порта

async
Заставляет сервер отвечать на запросы на запись, прежде 
чем выполнять сами операции записи на диск

sync
Заставляет сервер выполнять сами операции записи на диск, 
прежде чем отвечать на запросы записи

noaccess
Предотвращает доступ к каталогу и его подкаталогам 
(используется при экспорте вложенных каталогов)

hide и nohide
Не показывает/показывает файловые системы, 
смонтированные внутри экспортированных каталогов

Сервер NFS в Linux позволяет экспортировать родительский каталог с одни
ми опциями, а подкаталоги -  с другими. Имеется также опция noaccess, позволя
ющая отменить экспорт подкаталогов, к которым не нужно предоставлять удален
ный доступ.

Например, в конфигурации
/home *.linux.lab(rw)
/home/teacher (noaccess)

хостам домена linux.lab разрешен доступ ко всем каталогам файловой системы 
/home, кроме /home/teacher. Отсутствие имени клиента во второй строке означа
ет, что установка относится ко всем хостам.

После внесения изменений в файл /etc/exports необходимо выполнить ко
манду exportfs -а, для того чтобы изменения вступили в силу.

Демон nfsd принимает числовой аргумент, определяющий, сколько экземпля
ров самого себя нужно породить посредством системного вызова fork. По умолча
нию используется восемь потоков nfsd. На загруженном сервере данный показа
тель должен быть в диапазоне от 12 до 20. Список параметров запуска демона nfsd 
можно указать в файле /etc/sysconfig/nfs или же исправить in it-скрипт /etc/init. 
d/nfs. Кроме того, в файле /etc/sysconfig/nfs можно указать статические порты,



которые будут использовать демоны NFS, что может пригодиться при настройке 
правил для сервиса NFS на межсетевом экране.

Настраивать сервис NFS быстрее и проще всего путем редактирования кон
фигурационного файла /etc/exports. Однако в ОС Linux для такой задачи сущес
твует и графическая утилита, NFS Server Configuration tool, запустить которую 
можно при помощи команды system-config-nfs.

Процесс монтирования сетевых и локальных файловых систем во многом 
схож. Для монтирования сетевой файловой системы, доступной по NFS, исполь
зуется следующая команда:

mount -о <опции_монтирования> имя_хоста:каталог <точка_монтирования>

Команда mount распознает запись вида имя_хоста:каталог как путь к ка
талогу, расположенному на указанном хосте. Этому каталогу будет поставлен в 
соответствие каталог локальной файловой системы, указанный в аргументе <точ- 
ка_монтирования>. После завершения монтирования доступ к сетевой файловой 
системе осуществляется традиционными средствами.

Параметры, указанные после опции -о, говорят о том, что файловая система 
монтируется в режиме чтения/записи, файловые операции разрешается преры
вать, а повторные попытки монтирования должны происходить в фоновом режи
ме. Основные опции монтирования приведены в табл. 2.3.

Таблица 2.3. Основные опции монтирования файловых систем через NFS

Организация общего доступа на основе NFS

Параметр Описание

rw и го
Монтирование файловой системы для чтения/записи и только для 
чтения

ьд
Если смонтировать файловую систему не удается, следует 
перевести операцию в фоновый режим и продолжить обработку 
других запросов на монтирование

hard
Если сервер отключился, операции, которые пытаются получить 
к нему доступ, блокируются до тех пор, пока сервер не включится 
вновь

soft

Если сервер отключился, операции, которые пытаются получить 
к нему доступ, завершаются выдачей сообщения об ошибке.
Этот флаг полезно устанавливать для того, чтобы предотвратить 
зависание процессов в случае неудачного монтирования не очень 
важных файловых систем

intr
Позволяет прерывать с клавиатуры заблокированные операции 
(будут выдаваться сообщения об ошибке)

nointr Не позволяет прерывать с клавиатуры заблокированные 
операции

retrans=N
Указывает, сколько раз нужно повторить запрос, прежде чем 
будет выдано сообщение об ошибке (для файловых систем, 
смонтированных с опцией soft)

timeo=N
Задает интервал тайм-аута для запросов (в десятых долях 
секунды)
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Параметр Описание

rsize=N Задает размер буфера чтения равный N байт

wsize=N Задает размер буфера записи равный N байт

tep
Использовать TCP в качестве транспортного протокола: по 
умолчанию используется протокол UDP

async
Заставляет сервер отвечать на запросы на запись, прежде чем 
будет производиться запись данных на диск

Для того чтобы файловую систему NFS можно было смонтировать, ее сначала 
необходимо корректно экспортировать. Для проверки экспортированных файло
вых систем на клиенте присутствует команда showmount, отображающая экспор
тированные на сервере файловые системы.

2.2 .2 . Организация общего доступа на 
основе Samba
В О С  Linux имеются средства, предназначенные для организации общего до

ступа к файловым системам для W indows-клиентов. Сервис Samba запускается 
как пользовательский процесс. Он устанавливает соединения с сокетами, через 
которые посылаются CIFS-запросы, и ждет клиентских запросов на доступ к об
щим ресурсам. Как только запрос поступил и был аутентифицирован, демон smbd 
создает новый процесс smbd, который работает от имени пользователя, пославше
го запрос. Таким образом, все права доступа к файлам (включая групповые права) 
остаются ненарушенными.

Сервис Samba можно рассматривать как серверную часть, в случае предостав
ления общего доступа к данным для Windows-клиентов, и как клиентскую часть, 
в случае доступа к данным, расположенным на серверах Windows.

Для того чтобы в ОС Linux организовать общий доступ на основе сервиса Sam
ba необходимо установить следующие пакеты:

• samba, содержащий серверную часть Samba;
• samba-client, содержащий утилиты, при помощи которых можно подклю

чаться к общим каталогам ОС Windows;
• system-config-samba, который содержит графическую утилиту управле

ния сервисом Samba, Red Hat Samba Server Configuration utility;
• samba-common, который содержит общие конфигурационные файлы Sam

ba.

Конфигурирование сервиса Samba
Конфигурационные файлы сервиса Samba располагаются в каталоге / e t c /  

samba. Основным конфигурационным файлом серверной части Samba является 
файл /etc/sam ba/sm b.conf. В данном файле определяются следующие группы 
настроек:
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• Глобальные (global). В данной группе настроек определяется рабочая груп

па (workgroup), по смыслу аналогичная рабочим группам, используемым 
в ОС Windows; NetBios -  имя данного сервера (netbios name), которое ис
пользуется для того, чтобы клиенты Windows могли просматривать общие 
папки сетевого окружения; сетевые интерфейсы (interfaces), используе
мые для обработки клиентских соединений; список клиентских 1Р-сетей 
(hosts allow), которым разрешено подключаться к данному серверу.
Кроме того, в данной группе настроек присутствует директива security, 
которая определяет, будет ли данный сервер использоваться в качестве 
локального хранилища учетных записей пользователей. По умолчанию 
значением данной директивы является значение user. Если же в директиве 
указано значение ads, то сервер Samba будет использоваться как сервер, 
находящийся в домене Active Directory В директиве passdb backend со
держится база данных, использующаяся для хранения паролей. По умол
чанию в данной директиве указан параметр tdbsam, что соответствует базе 
данных trivial database. Для хранения паролей можно также использовать 
файл smbpasswd, либо каталог LDAP.

• Настройки общих ресурсов (homes, printers). Данные настройки исполь
зуются для организации общего доступа пользователей к своим домаш
ним каталогам, а также к общим сетевым принтерам. Каждый пользователь 
имеет доступ только к своему домашнему каталогу, поскольку по умолча
нию используется директива browseable=no.

Для того чтобы запустить сервис Samba в работу необходимо запустить два 
демона: smbd и nmbd, последний из которых используется для работы с именами 
NetBios. Демоны считывают свои настройки из файла smb.conf. Помимо данных 
демонов в состав сервиса Samba входят следующие утилиты:

• /usr/bin/sm bclient, использующаяся для подключения к общим ресурсам 
SMB;

• /sbin/m ount.cifs, которая используется для монтирования общих ресурсов 
SMB;

• /sbin/umount.cifs, использующаяся для размонтирования общих ресурсов 
SMB;

• /etc /in it.d /sm b -  сценарий запуска сервисов Samba;
• /usr/bin/sm bprint -  сценарий, использующийся для печати данных на 

принтер, доступный через SMB хост;
• /usr/bin/sm bstatus, которая отображает текущие соединения клиентов с 

демоном smbd.

Создание общих ресурсов SMB
Сервис Samba по умолчанию использует собственную базу данных пользо

вателей. Для добавления нового пользователя в эту базу необходимо выполнить 
команду:
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smbpasswd -a <имя_пользователя>
В параметре <имя_пользователя> необходимо указать имя пользователя, 

который уже присутствует в системе в файле /etc/passwd. Данная команда за
писывает зашифрованный пароль пользователя в файл /etc/samba/smbpasswd. 
Использование шифрования паролей задается в директиве encrypted passwords 
= yes глобальных настроек файла smb.conf.

Если к данному серверу Samba планируется подключать пользователей W in
dows, в файле /etc/sam ab/sm busers необходимо задать соответствие между име
нами пользователей Samba и пользователей Windows в следующем формате:

username = Windows_userl
Для соотнесения нескольких пользователей Windows одному пользователю 

Linux необходимо перечислить пользователей Windows через пробел в директиве 
username:

[data]
comment=Private share for userl and user2
path=/shares/data
read only = no
valid users = userl user2
browseable = no

В данном листинге определен общий ресурс data, который будет доступен для 
чтения и записи только двум пользователям -  userl и user2.

После того, как конфигурационный файл /etc/sam ba/sm b.conf будет отре
дактирован, его необходимо проверить на наличие ошибок при помощи команды 
testparm.

По умолчанию сервисы smbd, nmbd и mount.cifs записывают системные со
бытия в файл /var/log/messages. Помимо журналирования системных данных 
демонов существует возможность журналировать информацию о подключениях 
клиентов. Для этого в файле smb.conf должна присутствовать следующая дирек
тива:

log file = /var/log/samba/%m.log
Согласно данной директиве в файл /var/log/samba/<HMfl_mnieHTa>.log бу

дет журналироваться информация по каждому клиенту, который подключается к 
демону smbd.

Подключение к ресурсам SMB и их монтирование
Утилита smbclient предоставляет доступ к ресурсам SMB. Для того чтобы под

ключиться к ресурсу SMB необходимо знать его название. Если название ресурса 
неизвестно, то можно подключиться к серверу Samba и просмотреть список всех 
доступных ресурсов, используя следующую команду:

smbclient -L <имя_сервера> -U <имя_пользователя>
Для подключения к конкретному ресурсу SMB необходимо использовать сле

дующую команду:
smbclient //<имя_сервера>/<название_ресурса> -U <имя_пользователя>



При удачном подключении в терминале отобразиться приглашение клиента 
smbclient вида smb: \> . После того как подключение было успешно установлено, 
можно выполнять различные команды над файлами, находящимися на данном 
ресурсе.

Для того чтобы смонтировать ресурс SMB необходимо использовать команду 
mount:

mount -t cifs //<имя_сервера>/<название_ресурса> /<точка_монтирования> -о 
изегпате=<имя_пользователя>
Для размонтирования ресурса SMB, используется штатная команда umount. 

Монтирование ресурсов SMB может быть настроено при помощи сервиса авто
матического монтирования auotfs. Например, для монтирования ресурса /m isc /  
<точка_монтирвоания> в файле /etc/auto .m aster должна присутствовать следу
ющая запись:

/misc /etc/auto.misc
После того как данная запись будет добавлена, необходимо указать параметры 

ресурса SMB в файле /etc/auto.m isc:
mount_dir -fstype=cifs,credentials=/etc/smbcreds \ ://<имя_сервера>/<название_ре- 
сурса>
Как видно из данного примера, при монтировании ресурсов SMB параметры 

учетной записи пользователя можно указывать в отдельном файле, например, 
/etc/sm bcreds.

2.3. Система разрешения имен 
(DNS). Автоматизация получения 
сетевых параметров (DHCP)

2.3.1. Сервис D N S
Сервисом DNS, присутствующим в ОС Linux, является ПО Berkeley Internet 

Name Domain (BIND). В данном разделе мы рассмотрим конфигурирование дан
ного ПО с целью организации DNS-сервера.

Для настройки сервера DNS в ОС Linux необходимо установить пакеты bind, 
bind-utils и ответствующие им зависимости. Проще всего устанавливать сервер 
DNS, используя менеджер пакетов yum. В качестве основного конфигурационно
го файла ПО BIND использует файл /etc/nam ed.conf, а для управления сервером 
DNS при помощи утилиты rndc -  файл /etc/rndc.conf. База данных имен DNS 
находится в каталоге /var/nam ed и содержит файлы описания прямых и обрат
ных зон DNS. Даные файлы имеют текстовый формат, поэтому их можно редак
тировать в текстовом редакторе или же использовать специальную графическую 
программу, запускаемую командой system-config-bind.

В каталоге /usr/share/doc/bind-<BepcHH>/arm можно ознакомиться с руко-

Сервис D N S  ІІІІІМШ
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водством «BIND 9 Administrator Reference Manual». Руководство содержит ин
формацию, начиная с фундаментальных понятий DNS и требований к ПО BIND 
и до настройки и защиты сервиса DNS.

Конфигурационный файл сервиса DNS -  named, conf является основным кон
фигурационным файлом. Владельцем данного файла должен быть пользователь 
named, так как демон named запускается именно из-под этой учетной записи. Код 
доступа данного файла должен позволять просматривать и изменять его только 
пользователям named и root. В конфигурационном файле демона named, named, 
conf, задается роль (главный, подчиненный или ограниченный) сервера и опреде
ляется способ, которым он должен получать копию данных для каждой из обслу
живаемых им зон. Здесь же приводятся всевозможные параметры -  глобальные, 
связанные с работой самого демона, и локальные, применяемые только к данным 
DNS.

Конфигурационный файл состоит из набора инструкций, каждая из которых 
оканчивается точкой с запятой. Лексемы разделяются пробельными символами, к 
которым относится и символ новой строки. Иногда для группировки лексем при
меняются фигурные скобки. Формат файла довольно строгий: достаточно одной 
пропущенной точки с запятой, чтобы все перестало работать.

В П О ВIND имеются специальные средства проверки синтаксисаконфигураци- 
онного файла (named-checkconf) и зонных файлов (named-checkzone). Эти ути
литы ищут не только синтаксические ошибки, но и очевидные пропуски. Напри
мер, утилита named-checkzone выдает предупреждение, если в файл не включена 
директива $TTL (время жизни записей зоны). Комментарии допускаются везде, 
где могут стоять пробелы.

Каждая инструкция начинается с ключевого слова, определяющего ее тип. Мо
жет присутствовать несколько инструкций одного типа, за исключением options 
и logging. Отдельные инструкции, а также их части могут отсутствовать; в этом 
случае будут приняты установки по умолчанию.

Инструкция include используется для включения дополнительных файлов в 
состав файла named.conf. Данные файлы могут иметь более жесткие права досту
па, необходимые для более надежной защиты данных. Параметр <имя_файла> 
должен включать полный путь к включаемому файлу:

include "<имя_файла>"
Если указан относительный путь, он добавляется к имени каталога, заданному 

в параметре directory. Очень часто инструкцию include применяют для подключе
ния файлов, содержащих ключи шифрования. Эти данные должны быть доступны 
только демону named. Чтобы не запрещать доступ ко всему файлу named.conf, 
ключи хранят в отдельных файлах, которые может читать лишь демон named.

Инструкция options задает глобальные параметры конфигурации, часть кото
рых впоследствии может быть переопределена для конкретных зон или серверов. 
Общий формат инструкции следующий:

options {
параметр; 
параметр;
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} ;
В версии BIND 9 существует около 100 параметров.
Инструкция асі содержит списки доступа в следующем формате:
асі имя_списка {

список_доступа
};
Заданное имя списка можно указывать везде, где требуется список соответс

твия адресов.
Инструкция асі должна быть самой первой в файле named.conf, так как он 

считывается один раз, и списки управления доступом должны быть определены 
до того, как на них встретится ссылка.

В качестве параметра список_доступа могут использоваться IP -адреса хостов 
и подсетей в битовом формате записи сетевой маски, стандартные списки досту
па; или диапазон IP -адресов. Например, в следующем списке доступа разрешены 
подсети 172.16.0.1 и 192.168.1.0 и запрещен 1Р-адрес 192.168.1.5:

{ 1 7 2.1 6 .0 .1/2 4 ; 1 9 2.1 6 8.1 .0 /2 4 };
{ ! 1 9 2.1 6 8.1 . 5 };
По умолчанию существуют следующие стандартные списки доступа:
• any -  все хосты;
• localnets -  все хосты локальной сети;
• localhost -  локальный хост;
• попе -  ни один из хостов.
Сети, входящие в группу localnets, определяются адресами сетевых интерфей

сов хоста с учетом сетевых масок.
Инструкция key определяет ключ шифрования, используемый для аутенти

фикации на сервере с использованием механизма TSIG. Для создания ключа нуж
но указать алгоритм шифрования и секретный ключ, который представлен в виде 
строки, закодированной в формате base64:

key идентификатор_ключа { 
algorithm строка; 
secret строка;

};
Идентификатор ключа должен быть определен с помощью инструкции key в 

файле named.conf до того, как встретится ссылка на ключ. Чтобы связать ключ с 
конкретным сервером, необходимо включить идентификатор ключа в список keys 
соответствующей инструкции server. Ключ используется для проверки запросов, 
поступающих от сервера, а также для подписи ответов на эти запросы.

Инструкция trusted-keys является частью механизма аутентификации 
DNSSEC, описанного в документе RFC-2535. Каждая запись состоит из пяти ком
понентов, определяющих имя домена, флаги, протокол, алгоритм шифрования и 
ключ. Все это необходимо для безопасного взаимодействия с сервером имен доме
на. Формат инструкции следующий:
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trusted-keys {
домен флаги протокол алгоритм ключ; 
домен флаги протокол алгоритм ключ;

Каждая строка представляет ключ конкретного домена. Атрибуты флаги, про
токол и алгоритм являются неотрицательными целыми числами. Атрибут ключ -  
это строка, закодированная в формате base64.

Инструкция trusted-keys используется в тех случаях, когда зона имеет цифро
вую подпись, а ее родительская зона -  нет, поэтому нельзя быть уверенным в том, 
что открытый ключ, получаемый от DNS-сервера, действительно надежный.

Инструкция server. Демон named способен общаться с серверами, которые не 
используют последнюю версию пакета BIND или просто неправильно настроены. 
Инструкция server сообщает демону характеристики удаленных серверов.

server ІР-адрес {

С помощью инструкции server можно переопределять значения глобальных 
конфигурационных параметров, относящихся к серверам.

Параметры transfers и transfer-form at ограничивают количество одновремен
ных входящих зонных пересылок в секунду от удаленного сервера.

В списке keys задаются идентификаторы ключей, которые ранее были опреде
лены в инструкции key для использования в сигнатурах транзакций TSIG.

Записи transfer-source предоставляют адрес (IPv4 или IPv6) интерфейса, ко
торый нужно использовать в качестве исходного адреса (порта) запросов зонной 
пересылки.

Инструкция m asters позволяет указать один или несколько главных серверов 
с помощью ІР-адресов и ключей шифрования. Указанное имя затем можно ис
пользовать в параметре m asters инструкций zone, чтобы не повторять IP -адреса и 
ключи. Данная инструкция имеет следующий синтаксис:

masters имя { IP-адрес [port номер_порта] [key ключ]; ... };
Инструкции zone -  одни из самых главных инструкций файла named.conf. 

Они сообщают демону named о зонах, для которых он авторитетен, и задают па
раметры управления каждой зоной. Точный формат инструкции zone зависит от 
роли, которую демон named должен играть в отношении этой зоны. Возможными 
типами зон являются m aster, slave, hint, forward, stub и delegation-only.

Ниже показан формат инструкции zone для зоны, в которой демон named яв
ляется главным сервером имен:

bogus yes I по; 
provide-ixfг yes I по; 
request-ixfr yes I no; 
edns yes|no; 
transfers число;

[no]
[yes]
[yes]
[yes]
[ 2 ]

transfer-format one-answer|many-answers; [many-answers]
keys { ключ; ключ; ... }; 
transfer-source ІР-адрес [порт] 
transfer-source-v6 ІР-адресЛ6 [порт]
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zone "имя_домена" { 
type master; 
file "путь";

};
Доменное имя в спецификации зоны всегда дается в двойных кавычках.
Зонная база данных хранится на диске в текстовом файле, доступном для 

редактирования. Поскольку нет соглашения об именовании этого файла, в объ
явлении зоны должна присутствовать директива file. Зонный файл представляет 
собой набор записей о DNS ресурсах и имеет специальный формат, подробно опи
санный в руководстве «BIND 9 Administrator Reference Manual».

zone "localhost" { // Зона прямого преобразования localhost 
type master;
file "fwd/localhost"; allow-update { none; };

zone "0.0.127.in-addr.arpa" { // Зона обратного преобразования localhost 
type master; 
file "rev/127.0.0";

allow-update { none; };
};
Из приведенного листинга видно, что файл, содержащий прямую зону, нахо

дится в каталоге fwd, а файл, содержащий обратную зону, -  в каталоге rev. В дан
ном случае используются относительные пути данных каталогов. Соответствую
щий файл прямой зоны для данного примера указан в следующем листинге.

$TTL 30d
; localhost.
0 IN SOA localhost. postmaster.localhost. (

1998050801 ; порядковый номер
3600 ; период обновления
1800 ; интервал между попытками

обновления
604800 ; интервал устаревания 
3600 ) ; минимальное время жизни

NS localhost.
А 127.0.0.1

Инструкция controls определяет, каким образом команда rndc будет управ
лять работой демона named. Эта команда может запускать и останавливать демон, 
выводить отчет о его состоянии, переводить демон в режим отладки и т.д. Формат 
инструкции controls следующий:

controls {
inet ІР-адрес port номер_порта allow {
список_соответствия_адресов } keys { список_ключей };

}
Если параметр ports опущен, то по умолчанию rndc будет использовать порт 

953 для обмена данными с демоном named. В качестве значения параметра 1Р-ад- 
рес рекомендуется использовать локальный 1Р-адрес 127.0.0.1.

Инструкция view содержит список адресов, определяющий, кто из клиентов 
имеет доступ к данному представлению, а также ряд параметров, применимых ко 
всем зонам в представлении, и определения самих зон. DNS сервер BIND позво
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ляет настраивать способ представления данных зоны в зависимости от 1Р-адреса 
хоста, который выполняет запрос. Синтаксис инструкции таков:

view имя_представления {
match-clients { список_соответствия_адресов }; 
параметр_представления; ...
определение_зоны; ...

};
В списке m atch-clients перечислены клиенты представления. Представле

ния просматриваются по порядку, поэтому инструкции view с самыми большими 
ограничениями доступа должны идти впереди. Зоны в разных представлениях мо
гут иметь одинаковые имена и принимать свои данные могут из разных файлов. 
Представления налагают ограничение на структуру файла named.conf: если они 
присутствуют, то все инструкции zone должны находиться в контексте представ
лений.

Для создания файла named.conf можно воспользоваться файлом /u sr/sh are/ 
doc/bind-<BepcM >/sam ple/etc/nam ed.conf, который представлен как образец. 
Таким же образом можно поступить при создании файлов зон, образцы которых 
находятся в каталоге / usr/share/ doc/Ьіпгі-<версия>/ sample/var/named.

Для управления сервером DNS в состав пакета bind-utils входит утилита rndc, 
которая посылает команды управления, подписанные цифровой подписью, на 
сервер DNS. В процессе работы данная утилита использует файл /e tc /rndc .con f, 
в котором содержатся имя сервера DNS и имя ключа, который необходимо ис
пользовать для подписи команд. Для создания файла rndc.conf можно восполь
зоваться командой rndc-confgen > /e tc /rndc .con f. После того, как в каталоге /e tc  
файл rndc.conf будет создан, можно использовать утилиту rndc для управления 
сервером DNS.

Основным конфигурационным файлом клиента DNS является файл /e tc /re -  
solv.conf. Он должен содержать минимум две записи -  nam eserver и search. Пер
вая из них определяет IP -адрес сервера DNS, а вторая определяет доменное имя, 
которое будет добавляться при формировании клиентских запросов, не содержа
щих полного доменного имени:

nameserver 192.168.137.2
search linux.lab
Для того чтобы это стало возможным разрешения имен хостов через сервис 

DNS необходимо еще отредактировать файл /e tc /nssw itch .conf, который опре
деляет, какие сервисы необходимо опрашивать для получении данных о хостах. 
Данный файл должен содержать строку:

hosts: files,dns
В данном случае при разрешении имен хостов сначала будет просматриваться 

локальный файл /e tc /h o s ts , а затем (если указанное имя не было найдено) будет 
выполняться запрос на DNS-сервер.
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2 .3 .2 . Сервис DHCP
DHCP (Dynamic Host Configuration Protocol) дает возможность клиенту по

лучать сетевые и административные параметры с центрального сервера, отвечаю
щего за их распространение.

Данные параметры клиент получает на некоторое определенное время. Про
токол D H CP оперирует понятием «аренды IP-адреса». По истечении полови
ны срока аренды клиент должен ее продлить. Сервер должен отслеживать адреса, 
предоставленные в аренду, и сохранять эту информацию при перезагрузке. Если 
сервера D H CP нет, сообщение может быть передано в другие подсети через специ
альный прокси-сервер, называемый агентом ретрансляции.

В ОС Linux сервер D H CP представлен ПО ISC DHCP, которое содержится в 
пакете dhcp, и использует в качестве своего основного конфигурационного файла 
/  etc/dhcpd. conf.

Для конфигурирования D H C P-сервера dhcpd нужно отредактировать файл 
dhcpd.conf.sample, который находится в каталоге /usr/share/doc/dhcp-<Bep- 
сия>, и записать его под именем /etc/dhcpd.conf. Необходимо также создать 
пустой файл базы данных по арендуемым параметрам, назвав его /var/lib /dhcpd / 
dhcpd.leases. После этого необходимо убедиться в том, что демон dhcpd имеет 
право записи в этот файл. Для заполнения файла dhcpd.conf потребуется следу
ющая информация:

• адреса подсетей, в которых демон dhcpd должен управлять IP -адресами, и 
диапазоны выделяемых адресов;

• начальный и максимальный сроки аренды в секундах;
• конфигурационные параметры клиентов ВООТР, если таковые имеются 

(им назначаются статические IP -адреса, также должны быть указаны их 
аппаратные МАС-адреса);

• все остальные параметры, которые сервер должен передавать D H C P-кли
ентам: сетевая маска, стандартный маршрут, домен DNS, адреса серверов 
имен и т.д.

На страницах руководства man, посвященных демону dhcpd, дан обзор про
цесса конфигурации. Точный синтаксис конфигурационного файла описан на man 
странице файла dhcpd.conf.

Демон dhcpd должен автоматически запускаться на этапе начальной загруз
ки системы. Для этого в ОС Linux имеется сценарий его автозапуска /e tc /in it. 
d/dhcpd.conf. Для задания дополнительных аргументов демону dhcpd в процессе 
начальной загрузки необходимо отредактировать запись DHCPDARGS= в файле 
/etc/sysconfig/dhcpd.

В типовом файле dhcpd.conf директива ddns-update-style interim указывает 
на то, что используется механизм динамического обновления DNS, при котором 
база DNS-имен обновляется после того, как сервер D H CP обновит ІР-адрес. Ди
ректива ignore client-updates не позволяет пользователям изменять свои имена 
хостов. Далее в директиве subnet указывается пул IP -адресов, которые DHCP-
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сервер предоставляет в аренду своим клиентам. Затем следует несколько дирек
тив, позволяющих клиенту определить сервер DNS, шлюз по умолчанию и мас
ку подсети. В директиве range выделяется диапазон IP -адресов, которые можно 
присваивать клиентам. В директивах default-lease-time указывается время арен
ды IP -адреса (в секундах), а в директиве max-lease-time -  и максимальное время 
аренды IP -адреса (в секундах). В конце файла dhcpd.conf указан сервер DNS, для 
которого на данном D H C P-сервере зарезервирован какой-то 1Р-адрес.

D H C P-клиент в ОС Linux не требует особого конфигурирования. Для его ра
боты достаточно установить пакет dhclient и в конфигурационном файле сетевого 
интерфейса, например, в /etc/sysconfig/network-scripts/ifcfg-ethO , добавить сле
дующие записи:

BOOTPROTO='dhcp'
ONBOOT='yes'
Файлы с информацией о статусе каждого соединения клиента D H CP хранят

ся в каталоге /var/lib  /  dhclient. Имя файла соответствует имени описываемого 
интерфейса. Например, файл dhclient-ethO.leases будет содержать все сетевые 
параметры, которые демон dhclient закрепил за интерфейсом ethO.

2.4. Администрирование 
веб-сервера Apache
В ОС Linux основным веб-сервером является Apache, входящий в состав па

кета httpd. Для установки сервера Apache необходимо инсталировать в системе 
пакет httpd или всю группу web-server, используя команду yum groupinstall. Сле
дует иметь ввиду, что в группу пакетов Web-server входит порядка 20 пакетов, 
включая httpd и squid.

Основным конфигурационным файлом веб-сервера Apache является файл 
httpd.conf, расположенный в каталоге /etc/h ttpd /conf. Кром того, в этом ката
логе имеется подкаталог conf.d, который содержит дополнительные конфигура
ционные файлы (например, конфигурационный файл ssl.conf, используемый для 
настройки защищенного SSL доступа к серверу Apache), которые включаются в 
основной конфигурационный файл.

Конфигурационные параметры, содержащиеся в файле httpd.conf, называют
ся директивами. Каждая директива в файле httpd.conf записана в «контейнере». 
В начале «контейнера» указываются название директивы в угловых скобках < >, 
например, <Directory “/var/w w w /icon s”>. В конце «контейнера» указывается 
также название директив в угловых скобках, но в начале названия должен при
сутствовать символ «/», например, </D irectory>.

Конфигурационный файл httpd.conf можно разделить на три основные сек
ции, содержащие определенные группы директив.

К глобальным директивам относятся такие настройки, как корневой каталог 
сервера (директива ServerRoot), T C P-порт, через который H T T P-сервер должен 
принимать запросы (директива Listen), и параметры загрузки динамических мо
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дулей (директивы LoadModule).
В данной секции основные директивы настраиваются системные параметры 

сервера Apache. Здесь представлены такие конфигурационные параметры, как име
на пользователя и группы, от имени которых будет запускаться сервер, важнейшая 
директива DocumentRoot, которая определяет корневой каталог обслуживаемых 
документов, и др. В этом разделе также задается обработка специальных URL-ад- 
ресов, наподобие тех, что включают синтаксис ~имя_пользователя для получения 
доступа к домашнему каталогу пользователя. Глобальные параметры безопаснос
ти тоже устанавливаются в данной секции конфигурационного файла. Некоторые 
директивы позволяют управлять доступом на уровне отдельных файлов (дирек
тива File) или на уровне отдельных каталогов (директива Directory). Именно с их 
помощью можно предотвратить доступ к важным файлам сервера Apache.

В следующем листинге приведен пример первых двух секций конфигураци
онного файла http

^Section 1. Global Environment 
ServerRoot /etc/httpd 
Listen 80 
Timeout 120 
KeepAlive Off 
MaxKeepAliveRequests 100 
KeepAliveTimeout 15 
User apache 
Group apache
^Section 2. 'Main' server configuration 
ServerAdmin webmaster@example.com 
ServerName example.com 
DocumentRoot /var/www/html
Directorylndex index.html index.php index.txt 
ErrorDocument 404 /errors/404.html 
Options Indexes MultiViews

Основные директивы первых двух секций, на которые следует обратить вни
мания, ServerRoot, Listen, ServerName и DocumentRoot. В приведенном приме
ре видно, что конфигурационные файлы веб сервера Apache находятся в катало
ге /etc/httpd; веб сервер будет доступен по 80 порту; имя сервера, которое будет 
отображаться в ответах на клиентские запросы, будет example.com, а корневым 
каталогом, в котором содержатся данные, является /var/w w w /htm l.

Директивы виртуальных хостов
В данной секции конфигурационного файла настраиваются виртуальные 

хосты. Виртуальные хосты используются в тех случаях, когда на сервере Apache 
необходимо содержать несколько сайтов на одном IP -адресе. Существует два типа 
виртуальных хостов: основанные на имени и основанные на IP -адресе. В первом 
случае подразумевается, что на одном IP -адресе функционируют несколько раз
личных сайтов; во втором случае каждый сайт функционирует на определенном 
1Р-адресе.

Директивы, относящиеся ко всем трем секциям рассматриваемого конфигура
ционного файла, описаны в табл. 2.4.

mailto:webmaster@example.com
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Таблица 2.4. Директивы конфигурационного файла httpd.conf.

Директива Описание

Первая секция

ServerRoot

Определяет каталог, в котором хранятся конфигурационные 
файлы, сообщения об ошибках и журнальные файлы. По 
умолчанию данной директиве соответствует значение /etc/ 
httpd.

Listen
Указывает порт, на котором веб-сервер ожидает входящих 
соединений. Возможно указание на определенный 
интерфейс, например 172.16.0.2:80.

Timeout

Определяет количество времени в секундах, в течение 
которого сервер ожидает завершения событий, связанных 
с получением GET-запроса или получением tcp-пакетов 
при запросах PUT и POST. По умолчанию данное значение 
составляет 120 с.

KeepAlive Если значение данной директивы соответствует «ОҐІ», то 
каждый запрос обрабатывается только одним соединением.

LoadModule

Определяет использование дополнительных модулей 
Apache, например, mod_alias (предназначен для 
перенаправления запросов н адругой адрес). Общая запись 
определения модуля имеет следующий вид:
LoadModule <имф_модуля> тогіиІе5/<название_фай- 
ла_модуля>.зо
При использовании модуля alias данная директива будет 
иметь следующий вид:
LoadModule alias_module modules/mod_alias.so

User и Group

Задает идентификаторы пользователя и группы, которые 
используются для запуска демона httpd. По умолчанию 
значению данной директиве соответствует пользователь и 
группа apache.

Вторая секция

ServerAdmin Содержит контактные данные администратора -  URL и 
почтовый адрес.

ServerName
Имя хоста и порт, который используется сервером для 
собственной идентификации перед клиентами.

DocumentRoot
Определяет корневой каталог, в котором хранится все веб
содержимое сайтов, к которым предоставляет доступ данный 
веб-сервер.

Directorylndex

Содержит индексные файлы, которые могут использоваться 
для формирования корректных адресов, в случае 
использования запросов вида http://www.example.com/. 
Обычно данная директива включает такие значения как 
index.html, index.php, index.txt. С учетом данных значений 
окончательный адрес будет иметь вид http://www.example. 
com/index. Ihtm.

http://www.example.com/
http://www.example
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Директива Описание

Directory Определяются независимые каталоги, на основе которых 
можно управлять доступом к веб-содержимому.

Третья секция

VirtualHost
Описывает виртуальные хосты, для которых возможно 
настроить разные политики доступа к веб-содержимому.

NameVirtualHost
Указывает IP-адрес, который будет использоваться для 
нескольких виртуальных хостов.

ServerAdmin
Присваивает почтовый ящик администратора указанного 
виртуального хоста.

DocumentRoot
Определяет корневой каталог веб-содержимого, 
используемый для вирутального хоста.

ServerName Содержит название или URL виртуального хоста.

ErrorLog
Содержит файл с сообщениями об ошибках; путь 
указывается относительно каталога DocumentRoot.

Custom Log
Содержит файл с общими ошибками; путь указывается 
относительно каталога DocumentRoot.

VirtualHost
Описывает виртуальные хосты, для которых возможно 
настроить разные политики доступа к веб-содержимому 
каталогов.

В нижеследующем листинге приведен пример использования директивы 
Directory для указания различных опций каталогов, к которым осуществляется 
веб-доступ. Директива Options используется для указания опций, которые до
ступны для определенного каталога.

# Опции используемые для всех каталогов
<Directory />
Options FollowSymLinks
</Directory>
# Опции используемые для каталога DocumentRoot
<Directory 'Vvar/www/html">
Options Indexes MultiViews
</Directory>
# Опции используемые для каталога /test

Как видно из листинга, имеются опции общие для всех подкаталогов, нахо
дящихся в корневом каталоге, которые определены в директиве <Directory “/  
var/w w w /htm l”>...< /D irectory>. Если необходимо для определенного каталога 
настроить персональные опции, отличные от опций каталога DocumentRoot, то 
надо добавить еще одну директиву Directory и указать в ней необходимые опции. 
В табл. 2.5 указаны основные опции, используемые в директивах Directory, File 
или VirtualHost.

Таблица 2.5. Основные опции управления каталогами Apache

Опция Описание

None Не использовать никаких опций
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Опция Описание

АН Использовать все опции Apache, кроме MultiViews

ExecCGI Разрешено выполнение CGI-скриптов

FollowSymLinks Следовать символическим ссылкам внутри каталога

Includes
Разрешено использовать директиву include, используя 
модуль modjnclude

Indexes Использовать указанные индексы для каталогов

MultiViews
Позволяет клиенту отображать содержимое каталога, 
исходя из веб-браузера клиента, языка, предпочтительной 
кодировки и т.д.

Часто возникает необходимость иметь на одном веб-сервере Apache несколько 
независимых сайтов, используемых разными организациями. Для этого сущест
вует поддержка виртуальных хостов (virtual hosts). Виртуальные хосты делятся 
на два типа: именованные (name-based) и адресные (IP-based). Адресные вирту
альные хосты используют ІР-адрес сервера, при запросе соединения клиентом и 
на его основе определяют необходимый виртуальный хост, который следует «от
дать» клиенту. Таким образом, у каждого сайта должен быть независимый 1Р-ад- 
рес. При использовании именованных виртуальных хостов с помощью директивы 
NameVirtualHost выделяется один ІР-адрес для всех виртуальных хостов,. Затем 
для каждого виртуального хоста директивой VirtualHost определяется каталог на 
веб-сервере. В данной директиве обязательно должна присутствовать директива 
ServerName, в которой указывается DNS-имя ресурса, «отдаваемого» клиенту

В следующем листинге приведен пример использования виртуального хос
тинга на основе адресных виртуальных хостов. В директиве VirtualHost опреде
ляются персональные настройки доступа к каталогу yum:

<VirtualHost 192.168.137.З : 80>
ServerAdmin root@localhost 
ServerName main.linux.lab 
Options Indexes FollowSymLinks 
DocumentRoot "/var/www/html/yum/"
ErrorLog logs/main.linux.lab-error_log 
CustomLog logs/main.linux.lab-access log common

</Virtualhost>

Из листинга видно, что в случае использования виртуальных хостов возможен 
более гибкий контроль доступа к содержимому каталога, к которому осуществля
ется веб-доступ. В частности, существует возможность выбора интерфейса и пор
та, на который необходимо принимать входящие H T T P-соединений, и указывать 
персональные журнальные файлы, содержащие информацию об ошибках.

В следующем листинге приведен пример использования виртуального хос
тинга на основе именованных виртуальных хостов. В директиве NameVirtualHost 
определяется ІР-адрес, используемый для всех виртуальных хостов. В двух дирек
тивах VirtualHost указываются каталоги site l и site2, для которых необходимо 
настроить индивидуальный хостинг:
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NameVirtualHost 192.168.0.1

<VirtualHost www.example.com>
ServerName www.example.com 
ServerAdmin webmaster@example.com 
DocumentRoot /var/www/html/sitel 
ErrorLog logs/error log 
TransferLog logs/access_log 
</VirtualHost>

<VirtualHost company.com>
ServerName company.com 
ServerAdmin webmaster@company.com 
DocumentRoot /var/www/html/site2 
ErrorLog logs/error_log 
TransferLog logs/access_log 
</VirtualHost>
После того как в конфигурационные файлы демона httpd внесены все необ

ходимые изменения , необходимо проверить их синтаксис, выполнив команду 
httpd -t. Если в выводе данной команды отобразится сообщение “Syntax OK”, 
можно приступать к запуску демона httpd. Для этого можно использовать коман
ду service httpd start или же использовать команду apachectl, входящую в состав 
пакета httpd.

2.5. Администрирование прокси- 
сервера Squid
При большой нагрузке на веб-сервер целесообразно использовать механиз

мы кэширования данных, при которых одни и те же данные будут доставляться 
клиенту не напрямую с веб-сервера, а из некоторого кэшированного хранилища 
данных. Одним из решений подобной проблемы является использование кэширу
ющего прокси-сервера  Squid.

Прокси-сервер не просто кэширует данные, получаемые в результате выпол
нения клиентских запросов, но и позволяет формировать иерархию прокси-сер- 
веров, которые могут обмениваться информацией о кэшированных данных между 
собой через прокол ICP, тем самым максимально оптимизируя процесс выборки 
кэшированных данных.

Помимо кэширования информации, прокси-сервер Squid может использо
ваться как ретранслятор (прозрачный или фильтрующий) запросов корпоратив
ных пользователей в сеть Интернет. Это может быть выгодно с точки зрения учета 
интернет-трафика, контроля передаваемых данных и информационной безопас
ности внутреннего периметра организации.

В ОС Linux прокси-сервер Squid входит в состав группы пакетов Web Server. 
Его также можно установить отдельно из пакета squid.

После установки пакета squid в системе будут присутствовать следующие 
конфигурационные и бинарные файлы, которые используются прокси-сервером 
Squid:

http://www.example.com
http://www.example.com
mailto:webmaster@example.com
mailto:webmaster@company.com


• /etc/in it.d /squ id  -  in it-скрипт запуска прокси-сервера Squid;
• /etc /squ id  -  каталог, в котором содержатся все конфигурационный файлы 

прокси-сервера Squid;
• /etc/sysconfig/squ id  -  файл, в котором содержатся опции запуска прокси- 

сервера Squid при помощи in it-скрипта;
• /usr/share/doc/squid-<BepCHH> -  каталог с документацией в формате 

HTML;
• /usr/lib/squid/ -  каталог, содержащий специальные программы (helpers) 

используемые прокси-сервером Squid для аутентификации пользовате
лей;

• /usr/sbin/squid -  демон прокси-сервера Squid;
• /usr/share/squid -  каталог, содержащий шаблоны сообщений об ошибках;
• /var/log/squid  -  каталог, в котором выполняется журналирование систем

ных событий прокси-сервера Squid;
• /var/spool/squid -  каталог, используемый для хранения кэшированных 

данных.
Общая последовательность действий для развертывания прокси-сервера 

Squid следующая:
1. Установка пакета squid и всех его зависимостей.
2. Настройка конфигурационного файла squid.conf.
3. Создание базы кэшированных данных.
4. Запуск демона squid и настройка его автозапуска.
Конфигурирование прокси-сервера Squid сводится в основном к настройке 

его конфигурационного файла /etc/squid/squid.conf, который вместе с коммен
тариями содержит более 4000 строк. В каждой строке основного текста указыва
ется определенная директива, имеющая несколько параметров. Остановимся на 
некоторых из директив.

Для того чтобы указать порт, который будет обрабатывать клиентские запро
сы, используется директива http_port <номер_порта>, в которой необходимо 
указать номер порта (он должен быть более 1024, поскольку демон squid запуска
ется от не привилегированного пользователя).

Директива hierarchy stoplist определяет условия, при которых запросы будет 
направляться напрямую веб-серверу, минуя кэш. Типовая директива hierarchy_ 
stoplist имеет вид:

hierarchy stoplist cgi-bin ?
acl QUERY urlpath_regex cgi-bin \?
cache deny QUERY

Данная директива помогает прокси-серверу Squid определить время хранения 
данных в кэше. Если время хранения данных превышено, то запрос будет сделан 
напрямую к веб-серверу для получения объекта. Данные, которые удовлетворяют 
заданным в данной директиве параметрам, отдаются клиенту из кэша. В следу
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ющем примере указывается время актуальности данных протокола FTP, которое 
составляет 1440 минут (один день).

refresh_pattern Aftp: 1440 20% 10080

Если изначально исходным веб-сервером для данных FTP не было установ
лено максимальное время актуальности в заголовках Expires или Cache-Control: 
max-age и файл данных был помещен в кэш 10 часов назад, то коэффициент 20% 
означает, что данные будут считаться актуальными в течение следующих 2 часов. 
Максимальное время «актуальности» данных FTP в кэше прокси-сервера Squid в 
данном примере составляет 10080 минут (7 дней). После истечения максималь
ного времени актуальности последующие запросы клиентов к этим данным будут 
направлены на веб-сервер.

Основной механизм фильтрации данных, проходящих через прокси-сервер, 
заключается в использовании правил, оперирующих списками доступа, заданны
ми в директивах асі. В конфигурационном файле squid.conf изначально определе
ны следующие списки доступа:

acl all src 0 . О . О . 0/0 . О . О . О 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl to_localhost dst 127.0.0.0/8

В первой строке указан список all, в состав которого входят все IP -адреса всех 
подсетей, во второй строке указан список доступа manager, которому удовлетво
ряет протокол cache_object. Далее идет определение списка доступа localhost, 
которому соответствует 1Р-адрес 127.0.0.1 с маской подсети 255.255.255.0. В пос
ледней строке представлен список доступа to_localhost, которому удовлетворяют 
все запросы с заголовком получателя, равным 127.0.0.0/8.

Следующие списки доступа определяют порты, через которые поступает тра
фик, который необходимо кэшировать:

acl SSLjports ;port 443 563
acl Safe ports port 80
acl Safe ports port 21
acl Safe ports port 443
acl Safe ports port 70
acl Safe ports port 210
acl Safe ports port 1025-65535

После того, как в конфигурационном файле squid.conf были определены все 
необходимые списки доступа, можно определить правила, которые будут исполь
зоваться для фильтрации проходящего веб-трафика. Одним из таких правил яв
ляется доступ по протоколу http , которое указывается в директиве http_access. В 
следующем примере первые две директивы разрешают доступ для списков local
host и manager. В последней директиве запрещается доступ по всем не указанным 
портам (Safe_ports).

http_access allow manager localhost 
http access deny manager 
http_access deny !Safe_ports



Для того, чтобы запустить прокси-сервер Squid, в его конфигурационном фай
ле должны обязательно быть определены следующие директивы:

• visible_hostname <имя_хоста> (задается имя прокси-сервера);
• асі <список> <образец> (определяется список доступа, соответствующий 

указанному образцу);
• http_access allow <список_доступа> (для указанного списка доступа разре

шается доступ к данным по протоколу HTTP).
После того как конфигурационный файл squid.conf будет сформирован, его 

необходимо проверить на наличие ошибок при помощи команды squid -k parse. 
Если вывод данной команды окажется пустым, ошибки отсутствуют. В случае на
личия ошибок будет указана соответствующая строка и выведено описание ошиб-

Перед запуском демона squid необходимо создать базу данных кеша, с помо
щью команды squid -z. После выполнения данной команды в каталоге /var /cach e / 
squid будут созданы все необходимые файлы базы данных кеша.

Наконец, когда база данных кеша будет создана, можно запустить демон squid 
при помощи команды service squid start и добавить его в автозапуск, используя 
команду chkconfig.

Если в ОС Linux активизирован механизм SELinux, то для того, чтобы прокси- 
сервер Squid мог обмениваться данными по сети, необходимо установить значение 
параметра squid_connect_any равное 1:

setsebool -Р squid_connect_any 1

КШИІІІІІІ Модуль 2. Сетевое администрирование

2.6. Защищенное
администрирование. Пакет OpenSSH
Интерпретатор ssh (secure shell) является заменой небезопасному интерпре

татору telnet. Он использует защищенную аутентификацию для подтверждения 
личности пользователя и шифрует любые соединения между двумя хостами. И н
терпретатор ssh входит в состав пакета openssh-clients, который также содержит 
команду безопасного копирования файлов scp и команду защищенного копирова
ния файлов по протолку FTP -  sftp.

В ОС Linux версия защищенного командного интерпретатора ssh называется 
OpenSSH. Принцип работы OpenSSH основывается на архитектуре «клиент-сер
вер». Система, к которой необходимо подключиться, выступает в качестве сервера. 
В данной системе функционирует демон sshd, который обслуживает удаленные 
подключения. Система, которая подключается к демону sshd, выступает в качест
ве клиента. Помимо базовых возможностей, таких как работа в командной строке, 
интерпретатор ssh позволяет организовывать безопасную трансляцию сеансов X 
Window с удаленного хоста на хост администратора, позволяя тем самым работать 
в графической среде удаленной системы при помощи локального терминала. Еще 
одной замечательной возможностью, которой обладает данный интерпретатор, яв
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ляется перенаправление портов (port forwarding), при помощи которого возмож
но перенаправлять соединения к серверу, на котором настроено перенаправление, 
на удаленный сервер, который используется для конечной обработки запроса.

Для организации сервера OpenSSH в ОС Linux необходимо установить пакет 
openssh-server. В процессе его инсталляции будет создана пара ключей -  закры
тый и открытый. Открытый ключ используется клиентами для подтверждения 
подлинности данного сервера. Все сообщения между клиентом и сервером ш иф
руются открытым ключом сервера. Закрытый ключ используется для расшифро
вания сообщений на сервере. После переустановки ОС или смены IP -адреса на 
сервере OpenSSH клиенту будет выведено уведомление о несоответствии откры
того ключа сервера тому ключу, который был передан клиенту изначально. И н
формация об открытых ключах содержится в файле ~/.ssh/know n_hosts.

В состав клиентской части OpenSSH входят следующие утилиты:
• ssh-agent -  предназначена для хранения закрытых ключей, используемых 

для аутентификации RSA. В начале каждого графического или консоль
ного сеанса утилита запускается, и все остальные окна или консольные 
утилиты работают как клиенты по отношению к ней;

• ssh-add -  используется для передачи идентификационных данных RSA 
утилите ssh-agent;

• ssh-keygen -  используется для генерации закрытого и открытого ключей. 
Например, для создания ключей типа RS А необходимо выполнить команду 
ssh-keygen -t rsa;

• scp -используется для защищенного копирования данных, подобного ко
манде ср;

• sftp -  используется для защищенной передачи файлов;
• ssh -  защищенный интерпретатор команд.
Настройка серверной части OpenSSH достаточно проста и заключается в ре

дактировании конфигурационного файла демона sshd -  /etc/ssh /sshd_config . В 
данном файле следует обратить внимание на следующие директивы.

• SyslogFacility AUTHPRIV, в которой директиве задается уровень детали
зации сообщений, направляемых в файл /var/log/secure. В процессе тес
тирования соединений SSH полезно использовать данный файл для про
смотра системных событий;

• PasswordAuthentication = yes|no -  в ней указывается, что сервер подде
рживает аутентификацию в интерактивном режиме при помощи паролей;

• XllForwarding yes|no, позволяющая перенаправлять сеансы X с данного 
хоста на хост клиента. Для подключения к сенсу удаленного хоста необхо
димо использовать команду ssh -X <пользователь>@<удаленный_хост>,
в которой указывается имя пользователя удаленного хоста, а также имя 
или IP -адрес самого хоста;

• PermitRootLogin yes|no, которая определяет возможность подключения к
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серверу, используя учетную запись пользователя root;
• RSAAuthentication yes|no, определяющая поддержку аутентификации с 

использованием алгоритма RSA;
• PubkeyAuthentication yes|no, в которой определяется поддержка сервером 

аутентификации на основе открытого ключа клиента. Данный механизм 
аутентификации более надежен, чем аутентификация по паролю. Она поз
воляет использовать ssh для написания всевозможных административных 
сценариев, где необходимо выполнять вход на удаленный хост без ввода 
пароля;

• AuthorizedKeysFile.ssh/authorized_keys, определяющая файл, в котором 
содержатся открытые ключи клиентов. Определяемый файл и его роди
тельский каталог должны иметь код доступа 700 для того, чтобы было воз
можным использовать аутентификацию по открытому ключу

После того как серверная часть настроена, необходимо запустить демон sshd, 
используя команду service.

Настройки клиентской части OpenSSH содержатся в конфигурационном фай
ле /etc/ssh/ssh_config, который содержит директиву Host, определяющую при
менимость всех директив данного файла к указанному хосту, а также некоторые 
директивы, присутствующие в файле sshd_config.

К основным операциям относятся следующие.
• Подключение к удаленному хосту с использованием следующей коман

ды:
ssh <имя_пользователя>6<имя_хоста>,

где в качестве аргумента <имя_пользователя> необходимо ввести соот
ветствующее регистрационное имя удаленного пользователя, а в аргументе 
<имя_хоста> указать DNS имя или IP -адрес удаленного хоста.

• Выполнение команды на удаленном хосте. Для ее запуска используется 
следующая команда:
ssh <имя_пользователя>0<имя_хоста> <команда>,

где в качестве аргумента <команда> необходимо указать нужную команду. 
Следует отметить, что бинарный файл, указанной в данной команде, дол
жен существовать на удаленном сервере.

• Передача файлов на удаленный хост. Данная команда имеет следующий 
синтаксис:
ssh <локальный_файл> <имя_пользователя>6<имя_хоста>:<удаленный_файл>

Вместо аргумента <локальный_файл> и <удаленный_файл> необходимо, 
соответственно, указать локальный и удаленный файл.

• Перенаправление портов позволяет шифровать данные, передаваемые по 
незащищенным портам. Например, клиент, находящийся в сети Интернет, 
может забирать свои почтовые сообщения по протоколу PO P3 с почтового 
сервера, находящегося в локальной сети организации и при этом быть уве
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рен, что передаваемые им данные защищены.
Основной синтаксис команды, используемой для перенаправления локаль
ных портов, следующий:
ssh -L <локальный_порт>:<удаленный_хост>:<удаленный_порт> 
<имя_пользователя>@<удаленный_хост>

Когда клиент выполняет подключение к серверу на локальный порт, соеди
нение перенаправляется на удаленный порт удаленного сервера. Далее вы
полняется аутентификация клиента на основе имени пользователя и хоста, 
который содержит его учетную запись. При этом формируется шифрован
ный туннель между клиентом и удаленным хостом.

2.7. Система обмена почтовыми 
сообщениями. Хранилище почтовых 
данных
Современная почтовая система рассматривается не просто как агент переда

чи почтовых сообщений (Mail Transfer Agent (МТА)), выполняющий простую 
доставку писем, а как комплекс коллективных средств взаимодействия пользова
телей, в который могут входить календари, адресные книги, средства приема те
лефонных звонков (VoIP) и мгновенных сообщений (IM ). Для отправки и приема 
почтовых сообщений используются специальные почтовые клиенты (Mail User 
Agent (MUA)), которые подключаются к специальной программе, работающей 
совместно с МТА и предоставляющей доступ к почтовым ящикам по протоколам 
POP3, IMAP ИЛИ IMAPS.

В ОС Linux имеется несколько почтовых агентов на выбор, в частности 
Sendmail и Postfix. Первый из них используется в системе по умолчанию. Что ка
сается программы предоставления доступа к почтовым ящикам пользователей, то 
оптимальным вариантом в данном случае будет является ПО Dovecot. В данном 
разделе мы сосредоточимся на изучении МТА Sendmail и Dovecot.

2.7.7. Конфигурирование Sendmail
Чтобы организовать в ОС Linux сервис передачи почтовых сообщений, в сис

теме должны быть установлены пакеты sendmail, sendmail-cf и sendmail-doc. В 
первом пакете содержится собственно МТА Sendmail, предназначенный для об
работки SM TP-соединений. Во втором пакете содержатся средства, позволяющие 
изменять конфигурационный файл МТА Sendmail. Третий пакет содержит исчер
пывающую документацию по настройке МТА Sendmail.

В целях экономии времени на экзамене, данные пакеты можно установить 
за раз, выполнив установку в системе группы пакетов Mail Server. Лучше всего 
выполнять данную процедуру, используя менеджер пакетов yum. Помимо пере
численных пакетов при установке группы пакетов Mail Server в систему будут 
установлены пакеты dovecot (программа доступа к почтовым ящикам), cyrus-sasl
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(программа, позволяющая использовать расширенный механизм аутентификации 
SASL) и spamassassin (программа, предназначенная для борьбы с нежелательны
ми сообщениями).

Основную работу по обработке почтовых сообщений, предаваемых по прото
колу SMTP, выполняет демон sendmail, конфигурационные файлы которого рас
полагаются в каталоге /etc/m ail. В данном каталоге находятся два основных кон
фигурационных файла: sendmail.cf, использующийся для обработки входящей 
почты, и submit.cf, использующийся для обработки исходящей почты. Кроме того 
каталог /etc/m ail содержит следующие важные файлы:

• sendmail.т е  -  содержит макросы sendmail; используется для изменения 
конфигурации, записанной в файле sendmail.cf;

• submit.т с  -  также содержит макросы sendmail, но используется для изме
нения конфигурации, записанной в файле submit.cf;

• access, определяющий ограничения на отправку исходящей почты. По 
умолчанию разрешена отправка исходящей почты только с локального 
хоста. В данный файл необходимо добавлять имена хостов или 1Р-адреса 
подсетей с параметрами REJECT, DISCARD и RELAY. При указании па
раметра REJECT хосту-отправителю будет выдано сообщение об ошибке. 
Во втором случае сообщение выдаваться не будет, но доступ также будет за
крыт. При указании параметра RELAY указанный хост сможет выполнять 
отправку исходящих сообщений;

• domaintable -  в нем указываются почтовые домены, почту для которых 
следует отправлять на альтернативный почтовый домен, например:

example.com company.com
В данном случае почту адресованную пользователю useri@example.com  
возможно перенаправлять на почтовый ящик userl@company.com;

• mailertable -  в данном файле возможно указать транспорт (mailer) и почто
вый сервер, куда будут направляться почтовые сообщения предназначен
ные для определенного почтового домена. По умолчанию для маршрутиза
ции почтовых сообщений МТА Sendmail использует MX-записи почтовых 
доменов на DNS-серверах. Чтобы использовать данный файл, в файле 
sendmail.т с  должен быть включен макрос FEATURE ('mailertable’);

• virtusertable -  используется в основном для перенаправления почты от 
конкретного пользователя в указанный почтовый ящик;

• Makefile -  используется для компиляции файла sendmail.т с . Конфигура
ционный файл sendmail.cf не рекомендуется редактировать напрямую по 
причине его специального формата. Для изменения конфигурации сначала 
необходимо отредактировать файл sendmail.т с  а затем запустить команду 
make sendmail.mc > sendmail.cf;

• statistic, в котором собирается статистика об использовании МТА Sendmail 
в бинарном формате. Для его просмотра используется команда mailstats.

mailto:useri@example.com
mailto:userl@company.com
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MTA Sendmail работает с конфигурационными файлами не напрямую, а через 
их модифицированную копию, имеющую специальный формат, например, hash. 
Поэтому если в файлы access, domaintable, mailertable или virtusertable были 
внесены изменения, то необходимо использовать команду makemap, генерирую
щую данные файлы. Следует также отметить, что при запуске, перезапуске или 
перечитывании демона sendamil данная команда выполняется автоматически.

В дополнение к файлу virtusertable в ОС Linux для перенаправления почто
вых сообщений от одного пользователя к другому используется файл /etc/a liases. 
По умолчанию в данном файле содержатся правила перенаправления почты сис
темных пользователей пользователю root. Данный файл целесообразно использо
вать для перенаправления всей почты, адресованной пользователю root, на поч
товый ящик администратора. После модификации данного файла демон sendmail 
должен быть перезапущен, чтобы перечитать данный файл и сформировать его 
оптимизированный вариант с помощью команды newaliase.

По умолчанию MTA Sendmail настроен на прием входящих соединений только 
с локального 1Р-адреса 127.0.0.1. Для того, чтобы демон sendmail смог принимать 
внешние соединения в файл /etc/m ail/sendm ail.m c, небходимо найти следующий 
макрос и изменить параметр Addr либо закоментировать данную строку, добавив 
в начало строки слово dnl и символ пробела:

dnl DAEMON_OPTIONS('Port=smtp,Addr=127.0.0.1, Name=MTA')dnl

Директива FEATURE используется для добавления в MTA Sendmail допол
нительной функциональности, например, макрос FEATURE(accept_unresolv- 
able_domains’)dnl используется для приема почтовых сообщений от доменов, 
доменные имена которых невозможно разрешить в DNS.

После того как конфигурационный файл sendmail.т с  будет отредактирован, 
необходимо добавить в файл /etc /m ail/access список удаленных хостов, которым 
будет разрешено отправлять почту через данный почтовый сервер. Пример такой 
записи имеет следующий вид:

192.168.0 RELAY

В данном примере для всех хостов в подсети 192.168.0 будет разрешено от
правлять письма через данный сервер.

Чтобы сделанные настройки вступили в силу, необходимо сгенерировать файл 
sendmail.cf, а также преобразовать все измененные файлы в каталоге /etc/m ail, 
такие как access и mailertable, в специальный формат, понятный для демона 
sendmail. Для экономии времени можно запустить единственную команду make 
-С /etc/m ail, которая выполнит все необходимые действия и перезапустит демон 
sendmail.

MTA Sendmail может доставлять почту только в локальные ящики пользо
вателей, находящихся в каталоге /var/spool/m ail или пересылать ее другим хос
там. В данном случае почтовые ящики пользователей имеют формат MAILBOX и 
представляют собой обычные текстовые файлы, в которых каждое письмо отделе
но пустой строкой.
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Начиная с версии Sendmail 8.121 сообщения поступают в почтовую систему, 
используя каталог /var/spool/clientm queue, руководствуясь настройками файла 
submit, cf.

Программа sendmail позволяет создавать сразу несколько почтовых очередей 
и объединять очереди в группы. Если, к примеру, каталог mqueue содержит подка
талоги ql, q2 и q3 и каталог очереди задается как /var/spool/m queue/q*, то будут 
использоваться все три очереди. Это способствует повышению производитель
ности при высокой загруженности системы.

Группы очередей присутствуют во всех версиях Sendmail начиная с 8.12. Они 
позволяют четко управлять доставкой отдельных типов сообщений. Любой па
раметр, связанный с очередью, , включая приоритет выполнения (назначается 
с помощью команды nice), может быть задан и для группы очередей. Почтовые 
сообщения направляются в ту или иную группу в зависимости от адреса самого 
первого получателя сообщения. Стандартная группа называется mqueue; она оп
ределяется автоматически и доступна по умолчанию, не требуя никакого конфигу
рирования.

2.7.2. Конфигурирование Dovecot
После того, как агент передачи почтовых сообщений Sendmail будет настроен 

и запущен, следует приступить к настройке ПО Dovecot, которое обеспечивает 
доступ пользователей к своим почтовым ящика по протоколу IMAP, PO P3 или их 
защищенным аналогам - IMAPS и POPS.

Прежде чем настраивать данное ПО, необходимо установить пакет dovecot, 
если таковой отсутствует. Основным конфигурационным файлом данного ПО 
является файл /etc/dovecot.conf. Для поддержки желаемых протоколов доступа 
необходимо раскомментировать следующую директиву:

protocols = imap imaps рорЗ pop3s

Если на сервере установлено несколько сетевых интерфейсов, то в директиве 
listen или ssl listen необходимо указать IP -адрес и порт, которые будут использо
ваться для подключений клиентов:

listen = 192.168.0.1:10110
ssl listen = 192.168.0.2:10943

Если используются защищенные протоколы IMAPS или POPS, необходимо 
также раскомментировать следующие директивы:

ssl_cert_file = /etc/pki/dovecot/certs/dovecot.pem
ssl_key_file = /etc/pki/dovecot/private/dovecot.pem

Расположение почтовых ящиков пользователей указывается в директиве 
mail_location. Данную директиву обязательно необходимо заполнить, иначе мо
гут возникнуть проблемы с доставкой почты пользователям, которые не имеют 
отдельных почтовых каталогов в каталоге /var/spool/m ail. Типовой пример ука-

1 Для того чтобы узнать текущую версию МТА Sendmail необходимо запустить команду 
sendmail с ключом -dO.l.



зания места расположения пользовательских ящиков имеет следующий вид:
mail_location = maildir:~/Maildir

В данном случае используется формат почтовых ящиков MAILDIR, который, 
в отличие от формата MAILBOX, располагает сообщения пользователей в отде
льных каталогах. С точки зрения производительности, данный формат рекомен
дуется использовать по умолчанию.

После того как демон dovecot будет настроен и запущен, необходимо убедить
ся, что он ожидает входящих соединений на указанном порте. Для этого можно 
воспользоваться штатной утилитой telnet.

Сервис xinetd

2.8. Администрирование общих 
сетевых сервисов (xinetd, FTP, ΝΤΡ)
В данном разделе описываются дополнительные сетевые сервисы, которые ис

пользуются как самостоятельно, так и при конифгурировании основных сетевых 
сервисов.

Не все серверы имеют собственные процессы-демоны, которые обрабатывают 
сетевые подключения клиентов. Для решения данной проблемы в ОС Linux при
сутствует демон xinetd.

Демон xinetd -  это демон, который, по сути, управляет другими демонами. Он 
запускает своих демонов-клиентов только тогда, когда к ним происходит обра
щение, и позволяет им корректно завершать свою работу сразу после того, как те 
выполнят все свои задачи. Демон xinetd отвечает за функционирование множес
тва распространенных сетевых сервисов, поэтому он играет важную роль в обес
печении безопасности системы. Для его установки необходимо установить пакет 
xinetd.

Основным конфигурационным файлом демона xinetd по умолчанию является 
файл /etc/xinetd.conf. Помимо данного файла в ОС Linux имеется каталог / e t c /  
xinetd.d, куда некоторые пакеты помещают свои конфигурационные файлы, и не 
засоряют основной конфигурационный файл. Настройки, хранящиеся в данном 
каталоге, имеют более высокий приоритет, чем те же самые настройки, присутс
твующие в файле xinetd.conf.

Ниже приведен пример конфигурационного файла xinetd.conf, используемо
го по умолчанию:

2.8.1. Сервис xinetd

defaults

log_type 
log on failure 
log_on_success 
cps
instances
per_source

SYSLOG daemon info 
HOST
PID HOST DURATION EXIT 
50 10 
50 
10
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v6only
groups
umask

no
yes
0 0 2

includedir /etc/xinetd.d

В данном примере настройки по умолчанию задаются в директиве defaults. 
В директиве log_type указывается метод журналирования событий. Как видно 
из данного примера, в директиве log type для журналирования событий исполь
зуется сервис syslog. События посылаются демону syslogd с помощью средства 
daemon и с уровнем детализации info. Директива cps определяет максимальное 
число соединений в секунду. Если с сервером устанавливается более некоторого 
предельного числа соединений в секунду (в данном примере -  50), то все после
дующие соединения будут отклоняться. Кроме того, данная дректива определяет, 
что демон xinetd будет ожидать в течение 10 секунд, прежде чем опять принять 
входящие соединения от клиента. В директиве instanses определяется максималь
ное количество процессов демона xinetd, которое может обслуживать клиентские 
запросы. В директиве per_source накладывается ограничение на количество со
единений с одного IP -адреса. Директивы groups и umask позволяют выполнять 
запуск демона xinetd от непривилегированного пользователя. В конце файла xi
netd. conf указана директива includedir, включающая в состав конфигурационного 
файла дополнительные файлы из катлога xinertd.conf.

В следующем листинге приведен пример конфигурационного файла xinetd 
для сервиса rsync:

# default: off 
service rsync

disable = yes 
socket_type = stream 
wait = no 
user = root
server = /usr/bin/rsync 
server args = -daemon 
log_on_failure += USERID

Основными директивами в данном примере являются disable, user и server. В 
директиве disabled определяется, будет ли сервис использовать для обслужива
ния соединений демон xinetd. В директиве user указывается регистрационное имя 
пользователя, UID которого будет присвоен порожденному процессу. В директи
ве server указана команда, которая будет выполняться при каждом обращении к 
демону xinetd. Все остальные директивы, используемые в данном файле, можно 
просмотреть на странице руководства man для файла xinetd.conf.

2.8.2. Сервис FTP
В ОС Linux сервис FTP организуется на основе ПО VSFTPD. Для его исполь

зования в системе необходимо установить пакет vsfttpd. Основным конфигура
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ционным файлом, который использует демон vsftpd, является файл /etc /vsftpd . 
conf. Используя данный файл, можно настроить такие параметры, как приветс
твенное входное приглашения (ftp banner), разрешения на выгрузку и загрузку 
файлов, а ткже порт, на котором демон vsftpd ожидает входящих соединений.

Полный список всех директив данного конфигурационного файла содержит
ся на страницах руководства man. В табл. 2.6 представлены основные директивы, 
используемые в процессе администрирования демона vsftpd. В круглых скобках 
указано значение, используемое по умолчанию.

Таблица 2.6. Основные директивы конфигурационного файла vsftpd.conf.

Директива Описание

listen port (21)
Порт, используемый для обработки входящих FTP- 
запросов

ftp_banner (отсутствует) Приветствие, которое выводится на терминал 
после аутентификации на FTP-сервере

local_enable (NO)
Определяет, могут ли локальные пользователи 
аутентифицироваться на сервер FTP

hide_ids (NO)
Следовать символическим ссылкам внутри 
каталога

max_clients (0)
Разрешено использовать директиву include, 
используя модуль modjnclude

anonymous_enable (YES) Разрешить доступ для анонимных пользователей

Демон vsftpd имеет достаточно простой механизм контроля доступа пользо
вателей. Для того, чтобы запретить определенному пользователю подключаться к 
серверу по протоколу FTP, его достаточно занести в файл /etc/vsftpd/user_list. 
По умолчанию системные пользователи, такие как root, занесены в данный файл. 
Если в файле vsftpd.conf определена директива userlist_enable со значением YES, 
то файл /etc/vsftpd /user_list просматривается для определения доступа пользо
вателей к FT P-серверу. Если в файле vsftpd.conf определена директива userlist_ 
deny со значением YES, то пользователи, перечисленные в файле /e tc /v s ftp d /  
user_list, не имеют доступа к FTP серверу. Если в файле vsftpd.conf определена 
директива userlist_deny со значением NO, то к ресурсам FT P-сервера будут допу
щены только пользователи, присутствующие в файле /etc/vsftpd/user_list.

Для подключения к серверу FTP используются команды ftp и lftp. Последняя 
имеет расширенные возможности: автозавершение имен фалов, отображение про
цесса загрузки файлов, загрузка неполностью загруженных файлов, автоматичес
кое использование анонимного пользователя при подключении. Для того, чтобы 
подключиться к FT P-серверу, используется следующая команда:

lftp -и <имя_пользователя> <имя_сервера>
в качестве параметра <имя_пользователя> аргумента -и необходимо указать имя 
пользователя, которое будет использоваться при подключении к серверу FTP, а в 
качестве аргумента <имя_сервера> указать имя FT P-сервера. Для отображения 
всех поддерживаемых команд клиентом lftp необходимо ввести команду help.
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2.8.3. Сервис NTP
В ОС Linux демон ntpd реализует протокол NTP (Network Time Protocol -  

протокол сетевого времени), который позволяет хостам синхронизировать свои 
часы между собой с точностью до миллисекунд.

Демон ntpd реализует как клиентскую, так и серверную часть протокола NTP. 
При запуске он считывает конфигурационный файл /etc/ntp .conf, в котором 
указываются права доступа, клиентские сети, службы времени, параметры общей 
конфигурации и параметры аутентификации.

Для настройки клиентской части протокола NTP, помимо редактирования 
файла /etc/ntp .conf, можно использовать графическую утилиту Date/Time, за
пустив команду system-config-date.

Конфигурационный файл /etc /n tp .con f должен содержать как минимум сле
дующие строки:

restrict <имя_сервера> mask 255.255.255.255 nomodify notrap noquery
server <имя_сервера>
В первой строке описывается директива ограничений restrict, которая нала

гает ограничения nomodify, notrap и noquery для сервера NTP, указанного в аргу
менте <имя_сервера>. Параметры nomodify, notrap и noquery означают, что на
стройки NTP сервера не могут быть изменены, контроль сообщений (message trap) 
невозможен и все запросы синхронизации запрещены. После настройки данного 
файла необходимо синхронизировать текущее время с сервером NTP, используя 
команду ntpd -q <имя_сервера>, и перезапустить сервис ntpd.

Если текущее время отличается от времени, полученного демоном ntpd пос
ле синхронизации более чем на 1000 секунд, демон ntpd завершит свою работу 
и не изменит текущее время. Для того чтобы принудительно синхронизировать 
время, необходимо использовать команду ntpd -g -q <имя_сервера>. Для того 
чтобы N TP-клиент стал работать в качестве сервера и клиенты могли определить 
его параметры без явного указания, необходимо настроить широковещательную 
рассылку времени, добавив в файл /etc /n tp .con f строку broadcast 224.0.1.1 ttl 4:

restrict default nomodify notrap noquery
restrict 192.168.0.0 mask 255.255.255.0 nomodify notrap
broadcast 224.0.1.1 ttl 4
В первой строке листинга определено запрещение по умолчанию для всех 

подсетей. Для того, чтобы разрешить конкретной подсети обращаться к данному 
N T P-серверу, используется вторая строка, в которой для подсети 1 9 2 . 1 6 8 . 0 . 0  
разрешена синхронизация времени (отсутствует параметр noquery). В конце фай
ла указан широковещательный адрес для автоматической настройки клиентов.

После изменения конфигурационного файла /etc /n tp .con f необходимо пере
запустить демон ntpd, используя команду service.
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2.9. Основы маршрутизации в сетях 
TCP/IP
В настоящее время к информационным системам предъявляются высокие 

требования по скорости передачи информации, надежности и масштабируемости. 
Связующим звеном в любой информационной системе является сетевая инфра
структура. От того как построена сетевая инфраструктура будет зависеть и произ
водительность сетевых приложений. В процессе роста информационной системы 
непременно увеличивается количество хостов в сети и прочего сетевого оборудо
вания. В связи с этим становится актуальным вопрос эффективной маршрутиза
ции данных. Для выполнения задач маршрутизации используются специальное 
сетевое оборудование -  маршрутизаторы. Маршрутизатор -  это устройство, уп
равляющее трафиком. Данные, передаваемые по IP -сетям, да и по любым другим 
сетям, могут распространяться самыми разными путями.

Все данные формируются в пакеты -  отдельные блоки, посылаемые в сеть. В 
общем случае задача маршрутизатора состоит в выборе наилучшего из текущих 
маршрутов, следуя которому заданный пакет попадет в пункт своего назначения.

Способ принятия такого решения зависит от используемого протокола марш
рутизации. У каждого протокола свой алгоритм слежения затем, какие маршруты 
доступны и какие из них наиболее эффективны. В частности, демон, работающий 
по протоколу одноадресной маршрутизации, посылает информацию непосредс
твенно тем маршрутизаторам, на общение с которыми он сконфигурирован. Про
токолы этого класса эксплуатируются в тех сетях, где очень важна пропускная 
способность.

Часто маршрутизаторы представляют собой программно-аппаратные комп
лексы, имеющие специальную операционную систему. Альтернативным вариан
том решения задач маршрутизации является использование программного марш
рутизатора на основе ОС Linux, который при соответствующей настройке может 
даже превзойти по производительности и функционалу традиционные програм- 
мно-аппаратные маршрутизаторы. Для начала определим, какие типы маршрути
зации существуют в сетях.

Простейшей формой маршрутизации является статическая марш рутиза
ция. В этом случае создастся обычная маршрутная таблица, которая остается неиз
менной до тех пор, пока не будет выдана соответствующая команда. Программы не 
пытаются проверять истинность маршрутов, приведенных в таблице, и не пытают
ся отслеживать изменения в топологии сети. Все это нужно делать вручную. Для 
настройки статической маршрутизации в ОС Linux используются утилиты ip или 
route. В самом простом случае, когда требуется объединить несколько подсетей, 
подойдет использование шлюза с включенным перенаправлением 1Р-пакетов.

Для включения перенаправления пакетов необходимо изменить параметр 
ядра, используя следующую команду:

# echo 1 > /proc/sys/net/ipv4/ip_forward

Для сохранения сделанного изменения необходимо добавить запись net.ipv4.
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ip_forward = i  в файл /e tc /sy sc tl.con f. После добавления записи понадобится 
считывание файла при помощи команды sysctl -р . После того, как перенаправ
ление пакетов будет активировано необходимо определить шлюзы по умолчанию 
для каждого сетевого интерфейса. Определение шлюза по умолчанию выполняет
ся командой:

# route add default gw <1P-адрес-интерфейса> <имя_интерфейса>
или командой

# ip route add default via <IP-адрес-интерфейса> dev <имя_интерфейса>

Отличием двух команд является то, что команда route позволяет определить 
более одно маршрута по умолчанию.

В общем случае синтаксис команды route следующий:
route [-А <протокол>] add [-net|-host] <цель> [netmask <маска>] [gw <шлюз>] [dev 
<интерфейс>]
route [-A семейство] del [-net|-host] <цель> [dev <интерфейс>]

Здесь:
-  А <протокол> -  определяет тип используемого протокола (inet, inet6, ipx, 

х25 и прочие);
-  add/del -  добавляет или удаляет маршрут;
-  [-net I -host] -  используется для указание типа маршрута (сетевой маршрут 

или маршрут до хоста);
-  цель -  IP -адрес сети ли хоста, для которого создается маршрут;
-  netmask <маска> -  сетева маска подсети или хоста;
-  gw <шлюз> -  IP -адрес интерфейса, через который следует выполнять мар

шрутизацию пакетов;
-  dev <интерфейс> -  сетевой интерфейс, на котором следует создать или уда

лить маршрут.
Для просмотра текущей таблицы маршрутизации используется команда route 

без параметров. В следующем листинге приведена типовая таблица маршрутиза
ции:
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Kernel IP routing table 
Destination Gateway Genmask Flags Metric Ref Use If асе
192.168.1.0 * 255.255.255.0 и 0 0 0 ethl
172.16.0.0 * 255.255.255.0 и 0 0 0 ethO
169.254.0.0 * 255.255.0.0 и 0 0 0 ethl
default 192.168.,1.254 0.0.0.0 UG 0 0 0 ethl

Данная таблица маршрутизации имеет следующие поля:
Destination -  хост или подсеть назначения;
Gateway -  IP -адрес шлюза или * если шлюз не указан;
Genmask -  Сетевая маска сети назначения: 255.255 .255.255 -  в случае 
хоста и 0 . О . О . О -  в случае маршрута по умолчанию.
Flags -  флаги:
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о и -  маршрут активен; 
о н -  назначением маршрута является хост; 
о G -  использовать шлюз;
о R -  восстановить маршрут для динамической маршрутизации;
о D -  д инам ический  м арш рут или  перенаправление;

о м -  измененный маршрут.
В более крупных сетях, где количесвто узлов достаточно большое использует

ся динамическая маршрутизация, позволяющая находить кратчайшие маршру
ты до места назначения пакетов.

Основы маршрутизации в сетях TCP/IP
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Модуль 3 . Организация информационной  
безопасности
После завершения изучения данного модуля вы научитесь:

• понимать общие принципы работы механизма SELinux;
• настраивать межсетевой экран на основе iptables;
• организовывать простейший VPN тунель;
• настраивать аудит системных событий.

3.1. Управление интеллектуальными 
списками доступа (SELinux)
Модель разграничения доступа к данным в ОС Linux имеет свои недостатки. 

Такая модель (концепция доступа к файлам по усмотрению учетной записи с со
ответствующими разрешениями) традиционно основывается на доверии. Пред
полагается, что пользователи с правами доступа не имеют злого умысла, что ад
министраторы знают, какие разрешения должны быть у каждого файла в пакете 
программ.

Механизм SELinux решает эту проблему путем использования мандатного 
контроля доступа (M andatory Access Controls -  MAC). При мандатном контроле 
доступа пользователи не имеют полного права управлять доступом к объектам. 
Вместо этого администратор определяет общесистемные политики доступа. 
Хорошо реализованная политика MAC заключается в следовании принципу 
«наименьшего уровня привилегий», т.е. разрешения доступа только тогда, когда 
это действительно необходимо приложению. MAC может предотвращать наруше
ние зашиты системы ПО с уязвимыми местами в коде выполнения (например, 
переполнениями буфера), ограничивая масштаб уязвимости несколькими конк
ретными, требующимися этому ПО ресурсами.

Разработка политик1 SELinux является сложной темой. Например, для защи
ты нового демона в политике должны быть тщательно перечислены все файлы, 
каталоги и другие объекты, доступ к которым может быть необходим этому про
цессу.

1 Большинство политик SELinux доступны в сети Интернет. Они легко устанавливаются 
и настраиваются при помощи графического редактора политик SEEdit, доступного по 
адресу http://seedit.sourceforge.net/.

http://seedit.sourceforge.net/
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3.1.1. Режим работы и политика механизма 
SELinux

В О С  Linux доступны следующие режимы работы механизма SELinux.
• Enforcing. Установка данного значения гарантирует применение политики 

SELinux и предотвращение несанкционированного доступа к файлам. При 
загрузке ОС с данным режимом работы существует возможность изменять 
его без перезагрузки системы.

• Permissive. При установке данного значения попытки нарушения полити
ки допускаются, но при этом регистрируется в системе syslog.

• Disabled. При этом режиме механизм SELinux полностью отключается. 
При смене данного режима работы на любой другой необходимо заново 
пометить файловую систему в процессе перезагрузки системы.

После того как ОС Linux будет загружена впервые после инсталляции, утили
та Setup Agent по умолчанию предложит использовать режим работы Enforcing.

Режим работы механизма SELinux задается в файле /etc/selinux/config  в ди
рективе SELINUX. Для смены режима работы механизма SELinux необходимо 
отредактировать данный файл, а затем использовать команду setenforce <ре- 
жим_работы>. Для подтверждения сделанных изменений необходимо запус
тить команду getenforce, которая отображает текущий режим работы механизма 
SELinux. В ОС Linux имеется графическая утилита SELinux Management Tool, 
которая запускается при помощи команды system-config-selinux. После того как 
система перезагрузится, можно убедиться в смене режима, используя команду 
sestatus.E^H выбран режим работы механизма SELinux permissive или enforcing, 
то необходимо определить тип политики SELinux. В О С  Linux доступны следу
ющие основные политики SELinux:

• Targeted. Данный тип политики используется по умолчанию и направлен 
на защиту важных сетевых сервисов, таких как NFS, DNS, HTTP. Для ис
пользования данного типа политики требуется установка пакета selinux- 
policy-targeted.

• Strict -  более жесткая, чем предыдущий тип. Пользователям разрешен 
доступ только к определенным каталогам., а процессам разрешен доступ 
только к необходимым каталогам. Для использования данной политики 
требуется установка пакета selinux-policy-strict.

Для того чтобы сменить политику, сначала необходимо установить соответс
твующий пакет, а затем в файле /etc/selinux/config  указать требуемую политику 
в директиве SELINUXTYPE. После смены политики необходимо перезагрузить 
систему В целях снижения риска некорректной работы механизма SELinux для 
начала рекомендуется использовать данный механизм в режиме permissive, чтобы 
проследить возможные ошибки в журнальных файлах.

Большое количество изменений в политике требуют повторной компиляции 
и сборки политики из исходного кода, однако существует возможность изменить
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незначительные части политики, путем задания. Например, по умолчанию поли
тика targeted не позволяет веб-серверу Apache предоставлять доступ к файлам 
домашних каталогов пользователей. Для того чтобы это стало возможным, зна
чение параметра httpd_enable_homedirs должно быть установлено равным еди
нице. Выбор значений множества параметров можно выполнять, используя гра
фическую утилиту SELinux Management Tool. Альтернативный способ установки 
параметров политик SELinux заключается в использовании команды setsebool -Р  
<парметр> <значение>. Для просмотра текущего значения параметра использу
ется команда getsebool <парметр>.

3.1.2. Использование утилиты SELinux 
Troubleshooting Tool
По умолчанию система SELinux посылает служебные сообщения в файл /v a r /  

log/m essages, если не используется система аудита событий. Если же она исполь
зуется, то данные события записываются в файл /var/log/audit/audit.log. Собы
тия SELinux помечаются меткой AVC, поэтому их легко определить среди других 
событий. Для анализа данных событий в ОС Linux используется утилита SELinux 
Troubleshooting Tool, для использования которой необходимо установить пакет 
setroubleshoot.

Демон setroubleshootd, входящий в состав данного пакета используется для 
запуска процесса анализа. Все данные анализа журналируются в файл /v a r /  
log/setroubleshootd.log. Для просмотра результатов работы анализа необходи
мо запустить утилиут SELinux Troubleshooting Tool из меню Administration ->  
SELinux Troubleshooting.

3.1.3. Работа с контекстами безопасности
Когда механизм SELinux активизирован в системе, все объекты файловой сис

темы имеют контекст безопасности. Ядро разрешает доступ процесса к объекту 
только в том случае, если данный тип доступа разрешен политикой SELinux. По
литика SELinux, в свою очередь, для управления доступом к объектам файловой 
системы, помечает каждый файл при помощи контекста безопасности.

Алгоритм работы механизма SELinux заключается в следующем. Если при
ложение пытается получить доступ к объекту, например, к файлу или сокету, то 
механизм SELinux проверяет в ядре кэш вектора доступа (Access Vector Cache 
(AVC)), в котором находятся кэшированные данные о правах доступа к объекту. 
Если решение о контроле доступа не может быть сделано на основе данных кэша 
AVC, то проверяется контекст безопасности приложения и самого объекта. На ос
новании контекста безопасности приложения и самого объекта решается вопрос о 
предоставлении или запрете прав доступа приложения к данному объекту После 
проверки, если доступ к объекту был запрещен, в журнале /var/log/m essages бу
дет выведено сообщение, содержащее строку avc: denied.

Контекст безопасности процессов, например, таких как httpd имеет вид httpd_t.



Контекст безопасности файлов называется файловым контекстом и записы
вается в расширенных атрибутах файла. Файловый контекст имеет четыре поля, 
разделенных символом двоеточия:

user:role:type:mis
В поле user указывается пользователь, который создал данный файл. Поле 

role определяет роль объекта или файла. Поле type определяет правило, ассоци
ированное с данным объектом. До тех пор пока не будет использована политика 
MLS, четвертое поле не используется. Пример файлового контекста в случае ис
пользования политики targeted имеет следующий вид:

system_u:object_r:etc_r
В данном примере файл идентифицируется в поле system_u; он является объ

ектом, помеченным меткой object_r, и подчиняется правилу etc_r, так как данный 
файл содержится в каталоге /etc .

Для просмотра файлового контекста объектов файловой системы использует
ся команда Is -Z. Результат просмотра выводится в виде, показанном в следующем 
листинге:

—rw—Г--Г-- root root system_u:object_r:etc_t:sO apmd
drwxr-xr-x root root system_u:object_r:etc_t:sO apm-scripts
-rw-r  root root system_u:object_r:etc_t:sO auditd
—rw—r— r—  root root system_u:object_r:etc_t:sO authconfig
-rw-r — r—  root root system_u : obj ect_r: etc_t: sO autofs
-rw-r — r—  root root system_u : obj ect_r: etc_t: sO bluetooth

Для просмотра контекста безопасности процессов используется команда ps -Z. 
В процессе копирования файлов для указания их контекста безопасности ис

пользуется следующая команда:
ср -Z <context> file <путь_к_файлу>

Если ключ -Z указан не будет, то для копируемого файла создастся новый кон
текст безопасности на основе процесса, который его создал, и каталога, в котором 
находится созданный файл. При использовании команды mv контекст безопас
ности файла сохраняется. Если необходимо изменить контекст безопасности пе
ремещенного файла, то следует использовать следующую команду:

chcon <контекст> <имя_файла>

После того, как контекст безопасности файла будет изменен, необходимо в 
этом убедиться, используя команду secon -f <имя_файла>.

3.2. Организация межсетевого 
экрана (iptables)
Существует три разновидности межсетевой экран  (МЭ) в зависимости от 

того, на каком уровне они осуществляют фильтрацию:
• на уровне пакетов;
• на уровне сервисов;

Организация межсетевого экрана (iptables) ІІІІІІНКШ
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• с учетом состояния сессии.
Ядро ОС Linux содержит важный компонент -  netfilter. Доступ к данному 

компоненту в пространстве пользователя осуществляется через утилиту IPTables, 
которая сообщает ядру, что нужно сделать с поступающими, транзитными и исхо
дящими IP -пакетами. Наиболее часто используемыми возможностями IPTables яв
ляется фильтрация пакетов и трансляция сетевых адресов (NAT). Но поскольку к 
ядру ОС Еіпихможноподключатьдополнительньїемодулидофункционал IPTables 
можно существенно расширить, используя, например, возможности фильтрации 
пакетов на уровне L7.

Общая последовательность работы компонента netfilter заключается в следу
ющем:

1. При помощи команд iptables пользователь сообщает ядру каким образом 
необходимо управлять пакетами.

2. Ядро анализирует заголовки всех пакетов, которые проходят через сетевые 
интерфейсы.

3. В процессе анализа заголовков ядро находит заданные соответствия, затем 
управление пакетом выполняется согласно правилу, заданному в команде 
iptables.

Компонент netfilter имеет несколько таблиц, в каждой из которых по умолча
нию находится некоторый набор правил, который называется цепочкой. Каждое 
правило определяет условие, которому должны удовлетворять пакеты, чтобы их 
можно было обработать данным правилом, и действие, которое надо выполнить 
над пакетами, которые совпали с заданным условием.

В iptables по умолчанию доступны следующие таблицы:
• Filter -  используется для фильтрации пакетов;
• Nat -  используется для управления ІР-адресами отправителя и получателя 

пакета;
• Mangle -  используется для модификации заголовков 1Р-пакета;
• Raw -  используется для управления пакетами при отслеживании сетевых 

соединений.
По умолчанию в ядро загружается таблица фильтрации (filter), которая содер

жит три цепочки:
• INPUT, содержащая правила для пакетов, в заголовке назначения которых 

указан данный хост, на котором настроена фильтрация пакетов;
• FORWARD, содержащая правила для пакетов, которые маршрутизируют

ся на другие хосты, отличные от того, где настроена фильтрация пакетов;
• OUTPUT, содержащая правила, предназначенные для управления паке

тами, созданными тем хостом, на котором выполняется фильтрация, и от
правленных на удаленные хосты.

Если загружены дополнительные модули, такие как NAT и MANGLE, то за
гружаются дополнительные таблицы nat и mangle. Таблица nat используется для



подмены IP -адресов отправителя и получателя и содержит три цепочки:
• PREROUTING, в которой ядро выполняет анализ пакетов, прежде чем 

произвести маршрутизацию пакетов; данная цепочка используется в ос
новном для изменения IP -адреса места назначения пакета (DNAT);

• POSTROUTING, в которой ядро выполняет анализ пакетов, после того, 
как произведена их маршрутизация; цепочка используется в основном для 
изменения IP -адреса источник, пославшего пакеты (SNAT);

• OUTPUT, применяющаяся для пакетов, которые генерируются локальным 
хостом, фильтруются и направляются на удаленные хосты.

Таблица mangle используется для модификации заголовков пакетов, напри
мер, TOS2 и TTL3, до начала процесса маршрутизации или после него. Также су
ществует возможность помечать пакеты с целью дальнейшего управления ими. 
Данная таблица имеет следующие цепочки:

PREROUTING;
INPUT;
FORWARD;
OUTPUT;
POSTROUTING

Для построения МЭ на основе IPTables в системе необходимо установить па
кет iptables. Команда iptables имеет следующий синтаксис:

iptables -t <таблица> <операция> <условие> -j <действие>

В аргументе -t <таблица> указывается таблица, в которой необходимо выпол
нить определенную операцию. В аргументе <операция> указывается одна из сле
дующих операций над цепочками:

-L ( —list) <цепочка> -  отображение всех правил в указанной цепочке;
-Р (—policy) <цепочка> <политика>, которая задает политику по умолча
нию для указанной цепочки; в качестве аргумента <политика> указывает
ся одно из стандартных действий: ACCEPT, REJECT, DROP;
-N ( —new) <цепочка> -  создание новой цепочки правил;
-F (—flush) <цепочка> -  удаление всех текущих правил в указанной це
почке;
-X ( —delete-chain) <цепочка> -  удаление указанной цепочки правил;
-Z (—zero) <цепочка> -  сброс счетчика совпадения пакетов в указанной 
цепочке.

Если название цепочки не указано, то при использовании аргументов -L, -F, 
-D и -Z, операция выполняется для всей таблицы.

Организация межсетевого экрана (iptables) ІІІІІІНКШ

2 Модификация данного заголовка используется для организации приоритетности паке
тов (QoS).

3 Модификация данного заголовка используется для ограничения количества хостов, ко
торые могут принимать данные пакеты.
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Помимо операций над цепочками, в качестве аргумента <операция> могут 
указываться операции над правилами в цепочке. При этом используются следу
ющие аргументы:

• -А (—append) <цепочка> -  добавление правила в указанную цепочку;
• -I(—insert) <цепочка> <N> -  вставка правила в указанную цепочку в по

зицию <N>;
• -R (—replace) <цепочка> <N > -  замена правила в позиции <N > в указан

ной цепочке;
• -D (—delete) <цепочка> <N > -  удаление правила в позиции <N > в указан

ной цепочке.
Если порядковый номер правила, заданный в параметре <N > не указан, то при 

добавлении правила оно помещается в конец цепочки; а при вставке -  в начало 
цепочки. Если порядковый номер не указан в аргументе -D, то необходимо указать 
полный вид правила, которое необходимо удалить.

После аргумента <операция> в общем синтаксисе команды iptables указыва
ются аргументы <условие>, которые определяют соответствие пакетов. В качест
ве условия может использоваться большое множество образцов, которые условно 
можно разделить на следующие основные уровни.

L2. На данном уровне указываются сетевые интерфейсы, использующиеся для 
приема и передачи пакетов. Все пакеты условно можно разделить на при
нятые интерфейсом (-І) и посланные с интерфейса (-о). Например, запись 
-i ethO определяет все пакеты, приходящие на сетевой интерфейс ethO. По
мимо прямого указания названия сетевого интерфейса, можно использо
вать символ «+», например, запись -i eth+ определяет все пакеты, прихо
дящие на все сетевые интерфейсы начинающиеся с имени eth. Кроме того, 
можно указывать логическое отрицание в виде символа «!», например, за
пись вида -о ! ethO определяет пакеты, которые не будут использовать дан
ное правило, если они были отправлены с интерфейса ethO.

L3. На данном уровне указываются IP -адрес источника и получателя, 1Р-адре- 
са подсетей в формате X.X.X.X/NN, а также DNS имена хостов отправите
ля и получателя. Например, запись -s І72.І6 .0/24 определяет все пакеты, в 
заголовке SOURCE которых содержится IP -адрес из указанной подсети.

L4. На данном уровне выполняется поиск соответствий пакетов условиям, 
созданным на основе протоколов и портов, причем для протоколов сущес
твует возможность указывать дополнительные параметры заголовков, на
пример, —tcp-flags. Для портов можно также указывать порт отправителя 
(—sport <порт>) и получателя (—dport <порт>). Для того, чтобы просмот
реть возможные варианты опций для протоколов, можно использовать ко
манду iptables -р <протокол> —help.

L7. На данном уровне возможно искать соответствие пакетов, принадлежа
щих конкретному приложению. Механизм по умолчанию отсутствует в
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IPTables, для его использования необходимо установить в ОС Linux до
полнительные модули ядра4.

ОС Linux имеет почти неограниченные возможности фильтрации 1Р-пакетов. 
Помимо указанных уровней соответствия может использоваться масса других ус
ловий, например, поиск текстовых данных в пакете. Более того, существует воз
можность разрабатывать свои собственные условия5 соответствия пакетов.

Все описанные условия можно группировать в единую последовательность. 
После того как в команде iptables будут указаны все условия соответствия, в ар
гументе -j <действие> необходимо указать одно из следующих действий, которое 
необходимо выполнить над пакетом:

• ACCEPT. Пакет будет принят и дальнейшие правила учитываться не бу
дут.

• DROP. Пакет будет удален, без отправки сообщений о причине хосту, ко
торый послал данный пакет. Дальнейшие правила учитываться не будут.

• REJECT. Данное действие аналогично предыдущему с той лишь разни
цей, что удаленному хосту будет отправляться уведомление ICM P «port 
unreachable». Тип посылаемого уведомления может быть изменен при по
мощи аргумента —reject-with.

• <цепочка>. Данное действие направляет пакет для анализа в указанную 
цепочку. Это действие используется, если администратор создал дополни
тельные цепочки правил.

• LOG. Данное действие используется для записи информации о найденных 
соответствиях в журнальные файлы. Его полезно использовать для диа
гностики проблем в работе МЭ на основе IPTables.

Указанный список действий является далеко не полным, в частности, в нем не 
указаны действия MARK (используется для пометки пакетов) и BALANCE (ис
пользуется для организации простого распределения соединений между несколь
кими хостами). Для просмотра всех возможных действий необходимо воспользо
ваться страницами руководства man для команды iptables.

В качестве примера использования таблиц iptables рассмотрим создание 
пользовательской цепочки правил, которые разрешают доступ по протоколу SSH 
только определенным хостам.

1. Для начала создадим новую цепочку правил с именем SSH:

iptables -N SSH.

2. Затем следует указать ядру, что все входящие пакеты необходимо обраба
тывать с учетом созданной цепочки:

iptables -A INPUT -р tcp — dport 22 -j SSH.

4 Реализация фильтрации пакетов на уровне приложений представлена на сайте http://17- 
filter.sourceforge.net/.

5 На сайте проекта Netfilter представлены дополнительные расширения условий соответс
твия пакетов. Одним из таких дополнений являются расширения «patch-o-matic».

http://17-
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3. Теперь необходимо определить хосты, которым будет разрешен доступ по 
протоколу SSH, добавив в цепочку SSH следующие правила:
iptables -A SSH —s 172.16.0.100 -j ACCEPT
iptables -A SSH -s 172.16.0.101 -j ACCEPT.

4. Затем для проверки результатов можно добавить правило, которое будет 
записывать в syslog события, удовлетворяющие созданным правилам:
iptables -A SSH -m limit — limit 5/s -j LOG.

5. Далее следует закрыть доступ по протоколу SSH для всех остальных хос
тов:
iptables -A SSH -j DROP.

6. Для того, чтобы просмотреть содержимое цепочки правил SSH, необходи
мо выполнить команду:
iptables -L SSH.

После того как будут созданы и настроены все необходимые цепочки пра
вил IPTables, необходимо сохранить сделанные изменения при помощи коман
ды service iptables save. Все текущие настройки будут сохранены в файле / e t c /  
sysconfig/iptables. Для активации таблиц IPTables на этапе загрузки системы 
необходимо включить сервис iptables на соответствующем уровне выполнения, 
используя команды chkconfϊg.Для менее гибкой настройки МЭ можно использо
вать графическую программу Red Hat Enterprise Linux firewall, запустив команду 
system-config-securitylevel в графической оболочке.

3.3. Организация виртуальных 
частных сетей (VPN)
С развитием глобальной сети Интернет современные информационные сис

темы становятся все более гибкими и масштабируемыми, используются все более 
и более оптимальные способы объединения распределенных источников данных. 
Распределенный характер деятельности большинства организаций и ценность пе
редаваемой информации диктует соответствующие требования по безопасности 
к сетям передачи данных. На смену дорогим частным выделенным каналам при
ходят более дешевые публичные каналы, такие как глобальная сеть Интернет. В 
связи с этим большое значение уделяется конфиденциальности и анонимности 
данных. Подобные проблемы поднимаются не только при объединении распреде
ленных площадок в единую сеть, но также для предоставления безопасного досту
па к корпоративным сетевым ресурсам из публичных источников. Для решения 
всех поставленных вопросов была разработана технология виртуальных част
ных сетей VPN (Virtual Privat Network).

В общем случае VPN это:
• Виртуальная сеть: Весь обмен данными между отправителем и получате

лем происходит по виртуальным туннелям, не имеющим прямого сетевого 
доступа друг к другу.
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• Частная сеть: Доступ к информации, передаваемой в сетях VPN, имеют 
только участники информационного обмена,

Общий принцип действия любой VPN сети является инкапсуляция сетевых 
пакетов какого-либо протокола на определенном сетевом уровне в шифрованный 
туннель. В сетях T C P /IP  сетевые пакеты состоят из двух частей -  заголовка и дан
ных. Заголовок определят отправителя и получателя пакета и служебную инфор
мацию для передачи. С точки зрения сетей построенных по технологии Ethernet, 
данные пакеты называются фреймами. С точки зрения сети Интернет данные па
кеты называются дейтаграммами или просто пакетами. Таким образом, можно 
сформулировать общие особенности всех сетей VPN:

• Сеть VPN инкапсулирует каждый принятый сетевой пакет, включая его за
головок и данные, в пакет собственного формата',

• Все части сетевого пакета шифруются;
• Сетевые пакеты изменяются: добавляется информация об используемой 

сети VPN и новых адресатах.
Единственное различие всех VPN сетей заключается в способе инкапсуляции 

и защиты данных, содержащихся в пакете. За основу работы VPN сетей взят про
токол GRE (General Routing Encapsulation), использующийся для тунеллирова- 
ния данных. Все сети VPN принято различать по:

1) Назначению:
-  Объединение нескольких сетей в единую виртуальную сеть (сеть-сеть).
-  Подключение удаленных пользователей к сети VPN с целью получения 

доступа к ресурсам внутренней сети (узел-сеть).
-  Передача данных между двумя отдельными хостами (узел-узел).

2) Используемому сетевому уровню (O SI) и типу протокола:
-  Канальный уровень (Layer 2): На данном уровне возможна инкапсу

ляция любого более высокоуровневого протокола. К основным прото
колам организации VPN на данном уровне являются РРТР, L2F, L2TP, 
L2Sec.

-  Сетевой уровень (Layer 3): На данном уровне в основном используется 
протокол IPSec, каждый пакет которого проходит процедуру аутенти
фикации и шифрования.

-  Транспортный уровень (Layer 4): На данном уровне используются та
кие протоколы шифрования как TLS\SSL, SSH. В самом простом слу
чае для тунеллирования трафика используется перенаправление портов 
средствами SSH.

В данном пособии рассматривается ПО OpenVPN, объединяющее в себе луч
шие возможности других технологий VPN. OpenVPN может использоваться на 
уровнях L2 и L3, выполняя при этом шифрование всего трафика по технологии 
SSL/TLS.

В процессе создания сетей VPN должны выполняться следующие условия:
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• Конфиденциальность: передача данных должна быть предоставлена только 
для авторизованных источников;

• Целостность: данные должны передаваться между отправителем и получа
телем в неизменном виде;

• Доступность: передаваемые данные должны быть доступными при необхо
димости.

Для достижения конфиденциальности данных используется их шифрова
ние паролями или ключами шифрования. В случае использования одинаковых 
ключей двумя участниками обмена, шифрование называется симметричным. В 
данном случае ключ шифрования должен присутствовать у всех участников ин
формационного обмена. Данный способ шифрования используется в технологии 
IPSec: каждый ключ действителен в течении заданного промежутка времени, при 
этом все участники информационного обмена обмениваются ключами с тем что
бы у каждого был новый действительный ключ. Обмен ключами выполняется по 
собственному протоколу IKE (Internet Key Exchange).

Другой механизм шифрования заключается в использовании пары ключей 
каждым участником информационного обмена. Каждая пара ключей содержит 
два ключа -  закрытый и открытый ключ. Обмену подлежит только открытый 
ключ, который используется для шифрования отправляемых данных. Расшифров
ка данных сообщений может быть выполнена только соответствующим закрытым 
ключом, находящимся у получателя данных. Такой способ шифрования называ
ется ассиметричным.

При использовании технологии SSL/TLS применительно к сетям VPN шиф
рование и аутентификация участников обмена выполняется при помощи серти
фикатов. Удостоверяющий центр сертификатов создает сертификаты и подпи
сывает их. Каждый участник информационного обмена обязательно должен иметь 
действительный сертификат, выданный удостоверяющим центром для того что
бы установить связь с сетью VPN. На каждом узле может так же присутствовать 
список отозванных сертификатов (Certificate Revocation List (CRL)), в котором 
содержатся недействительные сертификаты или сертификаты клиентов, которым 
отказано в доступе к сети VPN. Соединение клиента с сетью VPN будет отклонено 
в случае если:

• Клиент не предоставил сертификат;
• Предоставленный сертификат не является сертификатом, выданным удос

товеряющим центром;
• Предоставленный сертификат содержится в списке отозванных сертифи

катов.
Общая последовательность действий по созданию системы безопасности на 

основе сертификатов следующая:
1. Создание сертификата удостоверяющего центра, который будет использо

ваться для подписи и аннулирования сертификатов.
2. Создания ключа и запроса на подпись сертификата для клиента.



Организация виртуальных частных сетей (VPN) ΙΙΙΙΙ··· 129

3. Подпись запроса клиента сертификатом удостоверяющего центра.
4. Распространение ключей и сертификатов между участниками информаци

онного обмена сети VPN.
Отличительные особенности OpenVPN по сравнению с другими решениями 

заключаются в следующем:
• Работа на уровнях L2 и L3.

На втором уровне возможно туннелирование Ethernet фреймов, пакетов 
IPX или NETBIOS.

• Поддержка работы через произвольный МЭ.
Туннелирование возможно выполнять через произвольный МЭ или прок
си-сервер. Имеется поддержка аутентификации при использовании сов
местно с прокси. На МЭ достаточно открыть всего лишь один сетевой порт 
для приема входящих соединений.

• Работа в режиме сервера или клиента по протоколам TCP и UDP.
Полностью поддерживаются протоколы TCP и UDP.

• Поддержка работы через NAT.
Клиент и сервер OpenVPN могут работать в частной сети, при этом тунел- 
лирвоанный трафик может передаваться средствами МЭ поверх публич
ных сетей.

• Универсальность тунеллирования.
Туннелирование возможно для любого IP протокола, в том числе и IPSec.

• Гибкость настройки при помощи сценариев.
OpenVPN предоставляет много возможностей в процессе организации 
VPN соединения для выполнения аутентификации, отказоустойчивости и 
других задач проверки клиента или сервера.

• Упрощенная сетевая архитектура.
На сетевом уровне используется драйвер TUN/TAP, существенно упроща
ющий конфигурацию и повышающий безопасность использования VPN.

• Кросс-платформенность и поддержка большого количества устройств.
OpenVPN поддерживает достаточно большое количество устройств, в том 
числе Windows Mobile, Nokia Maemo, OpenW rt и прочие.

• Наличия активного сообщества разработчиков и коммерческого варианта.
При необходимости можно воспользоваться бесплатной поддержкой сооб
щества OpenVPN или приобрести за небольшую цену коммерческий вари
ант с дополнительными возможностями и поддержкой.

На сетевом уровне OpenVPN использует универсальный TUN/TAP драйвер. 
Данный драйвер позволяет ядру Linux тунеллировать сетевой трафик. Со стороны 
пользователя и приложений он выглядит как обычный сетевой интерфейс. Уст
ройство типа TUN может использоваться подобно виртуальному РРР интерфей
су, каким является обычный модем или DSL линк. Данный режим работы называ
ется маршрутизируемым, так как в нем выполняется определение маршрутов до



участников информационного обмена в рамках сети VPN. Устройство типа ТАР 
используется как обычный Ethernet адаптер. Весь трафик, посланный на данное 
устройство, шифруется и передается другим участникам информационного об
мена в сети VPN. Данный режим работы называется «мост», поскольку он объ
единяет несколько разных сетей, как будто они соединены аппаратным «мостом». 
Таким образом, можно сформулировать следующий принцип работы  OpenVPN: 

Процесс OpenVPN ожидает поступления трафика на TUN/TAP устройствах. 
После поступления трафика, он шифруется и передается другому участнику 
в рамках сети VPN, на котором, в свою очередь, другой процесс OpenVPN 
принимает данные, расшифровывает их и передает приложению, ожидающе
му данные.

Для установки OpenVPN потребуется наличие следующих программных ком
понентов системы:

• Поддержка драйвера TUN/Т А Р 6 на уровне ядра;
• Библиотеки OpenSSL;
• Библиотека L Z 0 7, использующаяся для сжатия трафика;
• Бинарный RPM пакет OpenVPN или архив с исходным кодом.
Бинарный RPM пакет доступен на сетевом репозитории Fedora EPEL (Extra 

Packages for Enterprise Linux). Для его использования необходимо установить па
кет с настройками данного репозитория:

• rpm -ivh http://download.fedora.redhat.com/pub/epel/5/x86_64/epel-release-5- 
3.noarch.rpm
Затем при помощи менеджера пакетов YUM можно установить OpenVPN, вы

полнив команду:
• yum install openvpn
Для более детальной настройки OpenVPN рекомендуется установка из исход

ного кода.

3.4. Аудит системных событий 
(auditd)
В ОС Linux начиная с версии ядра 2.6 существует возможность журналиро

вать такие события, как доступ к файлам и выполнение системных вызовов. Про
цесс организации аудита системных событий ОС Linux состоит из следующих 
действий.

1. Установка и настройка демона аудита (auditd).
2. Настройка правил аудита, удовлетворяющих заданным условиям.
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6 Последняя версия драйвера TUN/TAP доутспна по адресу: http : / /vtun. sourcef orge . 
net/tun/

7 Последняя версия библиотеки LZO доступна по адресу: http: / /www. oberhumer. с о т /  
opensource/lzo/

http://download.fedora.redhat.com/pub/epel/5/x86_64/epel-release-5-
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3. Запуск демона аудита (auditd).
4. Анализ полученных данных и создание отчетов аудита.
По умолчанию системный аудит отключен. Для его активации необходимо на

строить запуск ядра с параметром audit=l. Если данный параметр присутствует, а 
демон auditd не запущен, то события журналируются в файл /var/log/m essages.

Для того чтобы использовать аудит, в системе необходимо установить пакет 
audit. Демон auditd позволяет системному администратору настраивать процесс 
аудита, а именно:

• задавать отдельный файл для журналирования событий;
• определять ротацию журнального файла событий;
• задавать оповещения в случае переполнения журнала событий;
• определять уровень детализации событий;
• настраивать правила аудита.
В процессе работы демон auditd использует конфигурационный файл / e t c /  

audit/auditd.conf. На каждой строке данного файла указываются соответствую
щие директивы, значения которых указываются после знака равенства.

log_file = /var/log/audit/audit.log
log_format = RAW
priority_boost = 3
flush = INCREMENTAL
freq = 20
num logs - 4
dispatcher = /sbin/audispd 
disp_qos = lossy 
max_log_file = 5 
max_log_file_action = ROTATE 
space_left = 75 
space_left_action = SYSLOG 
action mail acct = root 
admin_space_left = 50 
admin_space_left_action = SUSPEND 
disk_full_action = SUSPEND 
disk_error_action = SUSPEND

В директиве lo g f i le  указывается файл, куда будут журналироваться события. 
По умолчанию, таким файлом является файл /var/log/audit/audit.log. В дирек
тиве log_format указывается формат данных, которые необходимо журналиро
вать. Если в данной директиве указано значение RAW, события записываются в 
файл в том виде, в котором они поступают из ядра. В директиве flush определяется 
частота журналирования событий. Если для данной директивы указано значение 
INCREMENTAL, то очистка журнала определяется на основе директивы freq, в 
которой указывается количество записей, которые принимает демон auditd, пре
жде чем записать их в журнал.

Если в файле auditd.conf указана директива max log file action со значени
ем ROTATE, то журнальные файлы будут ротироваться по достижении размера, 
заданного в директиве max_log_file (в Мб). В директиве num_logs определяется
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количество журнальных файлов, которые должны быть сохранены, прежде чем 
будет выполнена ротация данных.

В директиве dispatcher задается программа, которая обрабатывает все собы
тия аудита. Она может использоваться для формирования отчетов или конверти
рования журнала в формат, понимаемый другими программами анализа журналь
ных файлов. Директива disp_qos определяет параметры взаимодействия данной 
программы с демоном auditd. Если в данной директиве указано значение lossy, то 
события, посланные данной программе, удаляются, в случае переполнения буфера 
обмена данными между демоном auditd и данной программой (по умолчанию раз
мер данного буфера составляет 128 Кб). Запись событий по-прежнему осущест
вляется, если в директиве log_format не указано значение nolog.

В директиве space_left задается предел свободного дискового пространствараз- 
дела, на котором располагаются данные аудита, а в директиве space_left_action -  
действие, которое нужно выполнить, если указаный предел превышен. Если указа
но значение SYSLOG, то в журнал сервиса syslog будет записано соответствующее 
предупреждение. В директиве disk_full_action указывается действие, выполняе
мое в том случае,если в разделе, содержащем журнальные файлы аудита дисковое 
пространство заполнено, а в директиве disk_error_action указывается действие, 
выполняемое при обнаружения ошибки записи данных в журнальный файл или 
его ротации. По умолчанию для данных директив задано значение SUSPEND, при 
котором следующие события записываться в журнальный файл аудита не будут, а 
действия, выполняемые в настоящий момент над журнальным фалом, завершат-

Для настройки правил аудита системных вызовов и слежения за файлами и 
каталогами используется утилита auditctl. Если сервис auditd настроен на авто
запуск, то правила аудита системных вызовов и слежения за объектами файло
вой системы можно задать в файле /etc/audit/audit.rules. Каждое правило аудита 
должно задаваться в отдельной строке. Форма записей правил и средств имеет 
вид аргументов командной строки для команды auditctl. Демон auditd считывает 
правила сверху вниз, и если будет обнаружено два конфликтующих правила, то 
предпочтение будет отдано первому найденному правилу.

Каждая строка описания правила аудита системных вызовов имеет следую
щий синтаксис:

-а <список>,<действие> <опции>
В качестве параметра <список> указывается список событий, в который до

бавляется данное правило. Это могут быть списки:
• task -  используется для ведения событий, связанных с созданием процес

сов;
• user -  используется для ведения событий, в которых указываются парамет

ры пользовательского пространства, такие как uid, pid и gid;
• exclude -  используется для запрета аудита указанных в данном списке со

бытий;



• entry -  используется для регистрации событий системных вызовов;
• exit -  используется для регистрации событий системных вызовов.
В качестве параметра <действие> доступно всего два действия: never и always. 

При указании первого из них события не записываются в журнал аудита. Указа
ние действия always приведет к противоположному результату.

В параметре <опции> задаются опции, являющиеся фильтрами, при помощи 
которых можно детализировать события аудита. Полный список опций можно 
посмотреть в руководстве man для команды auditdctl. В качестве опций можно 
задавать уникальные идентификаторы пользователя или процесса, название сис
темного вызова и многое другое. При этом возможно использовать логические вы
ражения для формирования комбинированных опций.

Добавлять правила в данный файл можно также при помощи команды auditdctl, 
используя ключ -а. При этом правила добавляются в конец файла auditd.conf. Для 
того, чтобы добавить правило в начало данного файла, необходимо использовать 
ключ -А.

-a exit,always -S open -F uid=502 -F key=502open 
-a entry,always -S chown

В первом случае задается правило, которое фиксирует все события, связанные 
с системным вызовом open, выполняемым от пользователя с идентификатором 
502. Записи, удовлетворяющие данному условию, помечаются в файле audit.log 
меткой 502ореп. Во втором случае задается правило, которое фиксирует все сис
темные вызовы chown.

Когда заданное в правиле действие будет выполнено, результат его выполне
ния заносится в журнал /var/log/auidt/auidit.log.

type=PATH msg=audit (1233260763 . 459 : 334) : item=0 name="/etc/passwd" inode=852389 
dev=08:02 mode=0100644 ouid=0 ogid=0 rdev=00:00
type=SYSCALL msg=audit(1233260763.460:335): arch=40000003 syscall=5 success=yes 
exit=3 a0=928e350 al=8000 a2=0 a3=8000 items=l ppid=3529 pid=3551 auid=0 uid=502 
gid=502 euid=502 suid=502 fsuid=502 egid=502 sgid=502 fsgid=502 tty=ptsl 
comm="vim" exe="/usr/bin/vim" key="502open"
Помимо слежения за системными вызовами, система аудита ОС Linux поз

воляет следить за доступом к файлам и каталогам. Для этого в файле auidt.rules 
необходимо создать правило, имеющее следующий синтаксис:

-w <файл> -к <ключ>
В параметре <файл> указывается полный путь к файлу или каталогу, за кото

рым необходимо следить. Параметр -к <ключ> используется для пометки всех со
бытий, связанных с доступом указанному файлу. Это позволяет быстро находить 
интересующую информацию в журнальном файле. В следующем примере при
ведены два правила, в которых осуществляется слежение за файлами в каталоге 
/etc/sysconfig , а также слежение за доступом к команде iptables:

-w /etc/sysconfig -k SYSCONFIG 
-w /sbin/iptables -k IPTABLES -p x
В ключах -k указываются соответствующие метки событий. Ключ -р х во вто

Аудит системных событий (auditd) ІІІІІІМ Ш
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ром правиле указанного примера обозначает, что необходимо рассматривать толь
ко события, связанные с выполнением данного файла.

Для управления правилами, помимо редактирования конфигурационного 
файла audit.rules, можно использовать команду auditctl. Для просмотра актив
ных правил аудита необходимо выполнить команду auditctl -1. Для определения 
статуса системы аудита необходимо выполнить команду auditctl -s.

Обычно журнальный файл системы аудита событий ОС Linux можно про
сматривать при помощи любого текстового редактора. Однако для выполнения 
общего анализа событий требуется суммировать отдельные записи в данном фай
ле, что практически нереально выполнить, используя только возможности тексто
вого редактора. Для выполнения анализа и отображения статистики аудита собы
тий в состав пакета audit входят утилиты ausearch и aureport. Утилита ausearch 
может выполнять поиск записей аудита на основе различных критериев поиска, 
таких как имя файла, идентификатор пользователя, название системного вызова 
и прочее. Утилита aureport используется для формирования отчетов на основе 
журнального файла аудита audit.log.

Для формирования более детального отчета необходимо выполнять коман
ду aureport с использованием дополнительных ключей, которые можно найти в 
руководстве man по данной команде. Например, для отображения статистики об 
измененных файлах, необходимо запустить команду aureport с ключом -с.

Система аудита позволяет следить за выполнением определенного процесса, 
используя утилиту autrace <команда>. Это особенно полезно при поиске ошибок 
в работе различных демонов.



Приложения

Приложение 1. Конфигруационый 
файл загрузчика GURB2

Параметр Значения Описание

GRUBDEFAULT

Целое число 
(начиная 
с 0) или 
«saved»

Определяет пункт меню для загрузки 
по умолчанию (число).
Определяет пункт меню по 
умолчанию при помощи команды 
grub-set-default X, где X -  номер 
пункта меню.

G RUBTIMEOUT
Цело число 
(сек.) или 0

Определяет время задержки 
перед загрузкой пункта меню по 
умолчанию.

G RU BH ID D EN T IM EO U T Целое число 
(сек.) или 0

В случае указания целого числа 
больше 0, меню загрузки не 
отображается и через указанное 
время выполняется загрузка пункта 
меню по умолчанию.
В сулчае указания 0 и нажатия 
произвольной клавиши будет 
отображено меню загрузчика.

GRUB_HIDDEN_TIMEOUT_
QUIET

true или 
false

True (false) -  не отображать 
(отображать) обратный отсчет 
времени.

G R U B C M D L IN EL IN U X “параметр”
Добавляет указанные параметры к 
пункту меню загрузки ядра linux,

GRUB_CMDLINE_LINUX_
DEFAULT

“параметр”

Задает параметры зыгрузки ядра в 
штаном режиме. При использовании 
параметра splash отображается 
дополнительная информация.

G RUBTERM INAL console
Отключает загрузку графического 
меню GRUB.
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Параметр Значения Описание

G R U B D ISA B LEL IN U X U U ID true
He передавать ядру параметр 
root=UUID=xxx.

G RUBG FXM O DE Μ X N
Задает разрешение графического 
меню GRUB.

GRUB_DISABLE_LINUX_
RECOVERY true

Не отображать в меню загрузчика 
пункт восстановления.

G R U B_D 1S AB LE_OS_ 
PROBER true

Запрещает использования 
программы поиска опреационных 
систем на дисковых разделах.

Приложение 2. Описание основных 
категорий и групп пакетов ОС Linux

Категория
пакетов Группы пакетов Описание

Desktop
Environments
(Рабочие
окружения)

GNOME Desktop 
Environment

Графическая среда GNOME; используется в 
ОС Linux по умолчанию

KDE Desktop 
Environment

Графическая среда KDE

Applications
(Приложения)

Authoring and 
Publishing

Средства работы с документами, такие как 
DocBook, LinuxDoc и ТеХ

Editors Текстовые редакторы vi и emacs

Engineering and 
Scientific

Приложения, предназначенные для 
математических вычислений и научного 
использования

Games and 
Entertainment

Игры и развлекающие прогаммы

Graphical Internet
Графические средства работы с Интернетом 
-  Интернет-обозреватели, FTP-клиенты

Graphics
Средства для редактирования изображений, 
включающие редактор GIMP

Office/
Productivity

Офисные программы -  OpenOffice, 
просмотрщик файлов формата PDF и др.
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Категория

пакетов Группы пакетов Описание

Sound and Video Проигрователи аудио- и видеофайлов

Text-based Internet
Консольные Интернет-обозреватели,такие 
как elinks, lynx

Development
Libraries

Библиотеки, необходимые для разработки 
приложений

Development Tools
Программы для разработки приложений, 
такие как компилятор дсс, интерпретаторы 
peri и python, утилита make

GNOME Software 
Development

Программы, предназначенные для 
разработки элементов среды GNOME

Development
(Разработка)

Java Development Средства разработки Java-приложений

KDE Software 
Development

Программы, предназначенные для 
разработки элементов среды KDE

Legacy Software 
Development

Устаревшие библиотеки

Ruby Язык программирования Ruby

X Software 
Development

Программы, предназначенные для 
разработки приложений системы XWindow

DNS Name Server
Сервер DNS, основанный на Berkeley Internet 
Name Domain (BIND)

FTP Server
Сервер FTP, основанный на Very Secure FTP 
Daemon (vsftpd)

Legacy Network 
Servers

Устаревшие сетевые службы -  rsh, telnet, tftp

Servers
(Серверные
компоненты)

Mail Server
Сервер почтовых сообщений (sendmail или 
postfix) и программы доступа к почтовым 
ящикам по протоколу IMAP

MySQL Database База данных MySQL

News Serve Сервер новостей Internet Network News (INN)

Network Servers Сетевые сервисы DHCP и NIS

PostgreSQL
Database

База данных PostgreSQL

Printing Support Поддержка печати CUPS
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Категория
пакетов Группы пакетов Описание

Server Configuration 
Tools

Графические утилиты сетевого 
администрирования

Web Server
Веб-сервер Apache и прокси-сервер Squid, 
а также соответствующие им средства 
администрирования

Windows File Server
Сервер Samba, позволяющий управлять 
доступом windows клиентов, работающих в 
среде Windows

Administration Tools
Графические утилиты системного 
администрирования

Base
Минимальный набор программ, необходимый 
для работы ОС Linux

Base System
(Базовая
система)

Dialup Networking 
Support

Средства работы со связью, использующие 
протоколы РРР, РРРоЕ, ISDN, DSL

Java Язык программирования Java

Legacy Software 
Support

Средства для совместимости со старыми 
версиями программного обеспечения

System Tools Различные системные утилиты

X Window System Система X Window

Languages
(Языки)

Language Support Поддержка различных языков

Приложение 3. Основные команды 
управления LVM
Команда Описание

Команды управления физическими томами

pvchange
Смена атрибутов физического тома, например, запрет 
использования физических экстентов отдельных дисков

pvcreate Инициализация диска или раздела как физического тома

pvdisplay Отображение настроенных физических томов
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Команда Описание

pvmove Перенос физических томов с указанного раздела в свободное 
место другого раздела

pvremove Отмена инициализации диска или раздела как физического тома

pvresize Увеличение раазмера физического тома

pvs
Отображение настроенных физических томов и 
соответствующих им групп томов

pvscan Отображение настроенных физических томов и 
соответствующих им групп томов

Команды управления группами томов

vgcfgbackup
vgcfgrestore

Резервирование и восстановление конфигурационных файлов 
LVM, находящихся в каталоге /etc/lvm

vgchange Активация или деактивация группы томов

vgconvert Конвертация группы томов из версии LVM1 в LVM2

vgcreate Создание группы томов из двух и более физических томов

vgdisplay Отображение настроек текущих групп томов

vgexport
vgimport

Используется для экспорта и последующего импорта 
физических томов на другую систему

vgextend
Расширение размера группы томов за счет дополнительно 
созданных физических томов

vgmerge Слияние двух групп томов

vgmknodes Разрешение проблем с устройствами групп томов

vgreduce
Уменьшение размера группы томов за счет исключения 
указанного физического тома из данной группы

vg re move Деактивация группы томов. После выполнения команды, группа 
томов не будет соотнесена ни с одним логическим томом

vgrename Переименование группы томов

vgs
Отображение базовой информации о настроенных группах 
томов

vgscan Сканирование созданных групп томов и отображения 
информации о них

Команды управления логическими томами

Ivchange Смена атрибутов логического тома
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Команда Описание

Ivconvert Конвертация логических томов из последовательного режима 
работы в дублирующий; создание мгновенных снимков

Ivcre ate Создание нового логического тома в группе томов

Ivdisplay Отображение текущих настроенных логических томов

Ivextend Увеличение размера логического тома

Ivreduce Уменьшение размера логического тома

Ivremove Удаление размера логического тома

Ivrename Переименование логического тома

Ivresize Изменение размера логического тома

Ivs Отображение всех настроеных логических томов

Ivscan Сканирование и отображение всех настроеных логических томов

Приложение 4. Основные 
журнальные файлы ОС Linux
Журнальный

файл Краткое содержание

acpid Сообщения демона acpid, отражающие работу ACPI

anaconda.*
Сообщения программы anaconda: anaconda.log -  сообще-ния 
инсталляции; anaconda.syslog -  первый вывод утилиты dmeg; 
anaconda.xlog -  сообщения о запуске сервера X Window

audit/ Сообщения системы аудита ядра ОС Linux

boot.log
Сообщения о запуске и останове сервисов в процессе 
загрузки (или завершения работы) ОС Linux

btmp Сообщения о попытках неудачной аутентиикации в системе

cron Сообщения планировщика задач cron

cups/ Сообщения печати и доступа к принтерам

dmesg Сообщения начальной загрузки

gdm/ Сообщения связанные с запуском среды GNOME
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Журнальный
файл Краткое содержание

kdm Сообщения связанные с запуском среды KDE

httpd/ Журнальные файлы веб-сервера Apache

lastlog Записи входа пользователей в систему

mail/ Журнальные файлы статистических почтовых данных

maillog Журнальные файлы почтовых сервисов Sendamil или Postfix

messages
Сообщения всех остальных средств, описанных в файле sys- 
log.conf

prelink.log
Сообщения о библиотеках и бинарных файлах, ускоряющих 
процесс загрузки ОС Linux

rpmpkgs Список установленных пакетов

samba/ Журнальные файлы сервиса Samba

scrollkeeper.log Сообщения связанные с документацией GNOME

secure
События аутентификации и доступа к системе с удаленных 
хостов

setroubleshoot Сообщения связанные с утилитой SELinux troubleshooting tool

spooler Сообщения очереди печати

squid/ Журнальные файлы прокси-сервера Squid

wtmp Сообщения входа в систему в бинарном виде. 
Просматривается утилитой utmpdump

Xorg.O.log Сообщения о работе системы X Window

yum.log
Сообщения связанные с менеджерами пакетов yum или его 
графическим аналогом -  pup
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Практические работы

Описание виртуальных машин
D N S-имя ІР-адрес Характеристики

srv.linux.lab
172.16.0.2 (Host-only); 
192.168.1.* (Bridge).

Виртуальная машина слушателя. 
ОС RHEL5

client, linux. lab
172.16.0.3 (Host-only); 
192.168.1.* (Bridge).

Виртуальная машина слушателя. 
O C RH EL5

main.linux.lab 192.168.1.110

Виртуальная машина 
преподавателя, являющаяся 
локальным репозиторием 
пакетов ОС Linux. Доступ к 
данным осуществляется по FTP 
под учетной записью:
Логин: user 
Пароль: P@sswOrd
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Практическая работа 1. 
Системное администрирование 
ОС Linux
Цель

В данной работе вам предстоит выполнить сетевую инсталляцию ОС Linux, 
установить ядро ОС Linux, настроить отказоустойчивое и масштабируемое хра
нилище данных, выполнить мониторинг системных ресурсов. Кроме того, потре
буется организовать систему резервного копирования пользовательских данных и 
централизованную систему сбора журнальных файлов.

Предварительные требования
Для выполнения данного упражнения понадобится две виртуальных машины: 

srv.linux.lab и client.linux.lab. Первые два упражнения выполнеяются на вирту
альной машине srv.linux.lab. В процессе выполнения четвертого, шестого и вось
мого упражнений понадобиться доступ к виртуальной машине преподавателя для 
установки необходимых факетов и копирования файлов.

Упражнение 1.1. Изменение параметров 
загрузки ядра О С Linux
Сценарий: Вам необходимо узнать информацию о том, как система определи

ла геометрию вашего жесткого диска в процессе загрузки.
Для этого, используя меню загрузчика GRUB, вам необходимо изменить пара

метр ядра ОС Linux для вывода более детальной информации в процессе загрузки 
системы. После того, как система полностью загрузится, вам необходимо найти 
интересующую вас информацию в файле /var/log/dm esg, а затем зафиксировать 
измененные параметры запуска ядра ОС Linux, отредактировав соответствующий 
конфигурационный файл загрузчика GRUB.

Задания Описание действий

1. Используя меню 
загрузчика GRUB, 
изменить параметр ядра 
ОС Linux, отвечающий 
за детализацию 
информации, 
отображаемой при 
загрузке системы.

1 .Находясь в режиме командной строки, выполнить 
перезапуск системы.
2. Дождаться появления экрана меню загрузчика 
GRUB, нажав на клавишу <Space> в процессе обрат
ного отсчета времени.
3. В появившемся меню ввести команду «а» для изме
нения параметров загрузки ядра.
4. Удалить строку quiet и нажать на клавишу <Enter> 
для сохранения сделанных изменений и запуска 
процесса загрузки ОС Linux.
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Задания Описание действий

2. Найти информацию по 
геометрии диска в файле 
/var/log/dmesg.

1. Открыть файл /var/log/dmesg в редакторе vim и 
найти информацию, относящуюся к устройству sda: 
Из файла /var/log/dmesg видно, что устройство 
sda представляет собой жесткий SCSI диск FAST-40 
WIDE SCSI 80.0 MB/s ST, имеющий 16777216 секторов 
общим объемом 8590 Мбайт.
2. Определить аналогичную информацию, используя 
команду dmesg.

3. Изменить параметры 
загрузки ядра ОС Linux.

1. Удалить в конфигурационном файле загрузчика 
GRUB параметр ядра quiet, используя редактор vim.

Упражнение 1.2. Управление системными 
сервисами
Сценарий: В данной работе небходимо выполнить операции по управлению

сервисом NFS, ипользуя при этом утилиты chkconfig и ntsysv.

Задания Описание действий

1. Настроить 
автозапуск сервиса 
NFS на третьем 
уровне выполнения

1. Выполнить вход в систему под пользователем root: 
login:root
password: P@sswOrd
2. Открыть сеанс командной строки, запустив программу 
«Terminal»
3. Настроить запуск сервиса NFS на третьем уровне вы
полнения и проверить успешность настройки, используя 
утилиту chkconfig.

2. Изменить уровень 
выполнения, 
используемый по 
умолчанию

1. Изменить уровень выполнения, используемый по 
умолчанию, отредактировав конфигурационный файл 
/etc/inittab при помощи редактора vim.

3. Выполнить 
перезапуск системы 
и проверить статус 
процессов сервиса 
NFS.

1. Выполнить перезапуск системы и дождаться 
приглашения команды login и войти в систему под поль
зователем root.
2. Проверить статус процессов сервиса NFS.
3. Определить зависимость процессов сервиса NFS, их 
идентификаторы PID и PPID.
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Задания

4. Вернуться 
к исходной 
конфигурации 
системы, изменив 
параметры 
автозапуска сервиса 
NFS и уровень 
выполнения

Описание действий

1. Изменить параметры запуска сервиса NFS, используя 
утилиту ntsysv, и проверить сделанные изменения.
2. В появившемся окне программы ntsysv необходимо 
снять отметку с пункта «nfs» и выйти, нажав на кнопку 
<ОК».
3. Изменить уровень выполнения по умолчанию, 
отредактировав конфигурационный файл /etc/inittab 
при помощи редактора vim так же как это было сделано в 
первом пункте.

5. Вернуться на 
прежний уровень 
выполнения.

1. Вернуться на прежний уровень выполнения, используя 
команду init.
2. Дождаться появления графического экрана входа 
в систему, осуществить вход под пользователем root, 
запустить программу «Terminal» и проверить текущий 
уровень выполнения, используя команду who.
Сделать соответствующий вывод:

Упражнение 1.3. Сетевая инсталляция ОС  
Linux с использованием сервиса NFS
Сценарий: Вы являетесь системным администратором веб-серверов в круп

ном датацентре. В связи с увеличением количства внешних клиентов и нагрузки 
на серверы, вы приобрели дополнительный сервер, который в данный момент на
ходятся на территориально удаленном складе, имеющим хороший Ethernet канал 
связи с вашим датацентром. В сети датацентра у вас имеется готовый к работе 
инсталляционный сервер, который содержит неоходимый вам дистрибутив ОС 
Linux, доступный по NFS. Перед вами стоит задача как можно скорее установить 
ОС Linux на сервер, находящийся на удаленном складе.

Задания Описание действий

1. Настроить 
на виртуальной 
машине srv.linux.lab 
инсталляционный 
ресурс и сделать 
его доступным по 
NFS.

1. Создать каталог /inst, в котором будет монтироваться ISO 
образ дистрибутива ОС Linux.
2. Смонтировать ISO образ дистрибутива ОС Linux (из папки 
D:\VPCIm ages\ISO) в точку монтирования /inst.
3. Добавить каталог /inst в список экспортируемых 
файловых систем в файле /etc/exports:

/inst * (ro, sync)
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Задания Описание действий

4. Экспортировать каталог /inst через NFS и перезапустить 
сервис nfs:

# exportfs -а
# service nfs on
# service nfs restart

5. Выполнить проверку экспорта содержимого каталога 
/inst, используя команду showmount -е.

2. Выполнить 
загрузку 
виртуальной 
машины 
client.linux.lab с 
загрузочного диска 
и начать сетевую 
инсталляцию.

1. Подключить к виртуальной машине client.linux.lab ISO 
образ boot.iso (из папки D:\VPCImages\ISO), используя 
консоль VMWare Player, и убедиться, что устройство CD/DVD  
drive подключено.
2. В самом начале загрузки виртуальной машины client, 
linux.lab нажать клавишу <F2>. В настройках BIOS перейти 
на вкладку «Boot» и первым пунктом установить значение 
«CD-ROM Drive». Сохранить сделанные изменения и выйти 
<F10>.
3. Дождаться появления загрузочного экрана ОС Linux и в 
приглашении boot: ввести команду linux askmehod.
4. В окне выбора метода инсталляции выбрать пункт NFS 
image.

3. Указать
параметры
расположения
инсталляционного
ресурса

1. В поле «NFS server пате» указать ІР-адрес сервера NFS.
2. В поле «Red Hat Enterprise Linux Server directory»
указать расположение каталога с инсталляционными 
файлами (/inst).
3. В окне выбора типа инсталляции указать пункт установки 
ОС Linux («Install Red Hat Enterprise Linux Server») и
нажать на кнопку Next.

4. Разметить
дисковое
пространство,
используя
конфигурацию по
умолчанию.

1. В окне разметки дисков указать пункт «Remove all 
partitions on selected drives and create default layout», 
отметить диск sda и пункт «Review and modify partitioning 
layout» и подтвердить сделанные изменения, нажав на 
кнопку Next.
В окне разметки дискового пространства, указаны разделы, 
которые будут форматироваться, из них:
• раздел /boot имеет размер 100Мбайт и тип файловой 

системы ext3. Кроме того, данный раздел является 
первичным разделом и отмечен как «загрузочный»;

• раздел swap имеет размер равный удвоенному количеству 
оперативной памяти и тип файловой системы Linux swap;

• раздел / создан на логическом томе LVM и занимает весь 
оставшийся объем свободного дискового пространства 
диска sda.



Упражнение 1.3. Сетевая инсталляция О С  Linux с использованием NFS IIIIIII
Задания Описание действий

5. Указать место 
установки 
загрузчика GRUB и 
его параметры.

1. Указать, что загрузчик GRUB будет установлен на 
устройство sda, отметив пункт «The GRUB boot loader will 
be installed on /dev/sda».
2. В пункте выбора загружаемой операционной системы 
отметить ОС Red Hat Enterprise Linux Server. Затем нажать 
на кнопку Next.

6. Задать
параметры
установки,
установить
необходимые
пакеты и
перезагрузить
систему.

1. В окне настроек сетевого интерфейса указать ручной 
выбор ІР-адреса, ввести ІР-адрес (172.16.0.3), имя хоста 
(client.linux.lab), шлюз по умолчанию (172.16.0.2), ІР- 
адрес DNS сервера (172.16.0.2) и установить отметку 
«Active on boot» напротив интерфейса ethO. Затем нажать 
на кнопку Next.
2. В окне настройки часового пояса отметить пункт «System 
clock uses UTC» и выбрать часовой пояс GMT +03. Затем 
нажать на кнопку Next.
3. В качестве пароля пользователя root в двух полях ввести 
строку P@sswOrd и нажать на кнопку Next.
4. В окне выборе метода инсталляции пакетов снять отметки 
с пунктов Web Server и Software Development и нажать на 
кнопку Next. Тем самым вы подтвердите установку пакетов 
программ принятых по умолчанию.
5. После завершения установки и перезагрузки системы, 
изменить в настройках BIOS основной виртуальной машины 
порядок загрузки ОС с устройства Hard Drive.
6. Во втором окне программы Red Hat Setup Agent принять 
лицензионное соглашение, отметив пункт «Yes, I agree to 
the License Agreement».

7. Выпольнить 
постинстал- 
ляционные 
настройки.

1. В окне настройки МЭ (Firewall) выбрать пункт Firewall: 
Disabled и нажать на кнопку Next.
2. В окне настройки механизма SELinux выбрать пункт 
SELinux: Disabled и нажать на кнопку Next.
3. В окне настройки утилиты Kdump отметить пункт Enable 
kdump?, оставить все остальные значения по умолчанию и 
нажать на кнопку Next.
4. В окне настройки даты и времени (Date and Time) устано
вить текущее время и дату и нажать на кнопку Next.
5. В окне настройки параметров обновлений (Setup 
Software Updates) отметить пункт «No, 1 prefer to register 
art later time» и нажать на кнопку Next. Далее подтвердить, 
что подключение к сети RNH не планируется в настоящий 
момент, нажав на кнопку «No,thanks I’ll connect later»

8. Создать
дополнительных
пользователей.

1. В окне создания дополнительных пользователей (Create 
User) создать пользователя test с паролем q1 q1 q1 . Затем 
завершить инсталляцию.
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Задания Описание действий

9. Определить 
количество 
установленных 
пакетов при 
помощи журнала 
/root/install.log

1. Дождаться появления графического экрана входа в 
систему и ввести учетные данные пользователя root.
2. Открыть сеанс командной строки, запустив программу 
«Terminal»
3. Определить количество установленных пакетов при 
помощи журнала /root/install.log.

Упражнение 1.4. Установка ядра О С Linux
Сценарий: В компании, в которой вы работаете, имеется веб-сервер, который 

предоставляет доступ к сайту вашей компании внешним клиентам. Для повыше
ния надежности дисковой подсистемы данного сервера, вы приобрели дополни
тельный контроллер жестких дисков. После установки данного контроллера в 
сервер, операционная система не обнаружила установленное вами устройство. Вы 
созвонились с поставщиком оборудования и узнали, что для корректной работы 
приобретенного вами контроллера, вам необходимо обновить ядро ОС Linux до 
указанной версии. В целях безопасности, вы решили не обновлять существующее 
ядро ОС Linux, а установить новую версию ядра ОС Linux дополнительно. Дан
ное упражнение выполняется на виртуальной машине client.linux.lab.

Задания Описание действий

1. Настроить 
программу yum 
на использование 
сетевого 
репозитория

1. Загрузить по FTP с виртуальной машины преподавателя 
конфигурационный файл rhel-base.repo и поместить его в 
каталог /etc/yum.repos.d.
2. Проверить работу менеджера пакетов yum, выполнив ко
манду отображения группы пакетов «Web Server». В результа
те выполнения команды должен отобразиться список пакетов, 
входящих в данную группу.

2. Определить
дополнительную
информацию об
установленном
ядре и доступном
пакете
обновления.

1. Определить дополнительную информацию об 
установленном ядре ОС Linux, используя менеджер пакетов 
rpm:

# rpm -qa|grep kernel
kernel-2.6.18-92.ЄІ5 
kernel-headers-2.6.18-92.1.18.el5

Пакет, содержащий ядро ОС Linux имеет название kernel- 
2.6. 18-92. еІ5.

# rpm -qi kernel-2.6.18-92.el5
В системе установлено ядро версии . релиз
2. Определить файл, в котором содержатся параметры 
конфигурации ядра:

# rpm -ql kernel-2.6.18-92.el51grep conf
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Задания Описание действий

Параметры конфигурации ядра содержаться в файле
3. Используя менеджер пакетов yum, определить доступный 
пакет обновления ядра ОС Linux:

# yum check-update
4. Используя менеджер пакетов yum, определить 
дополнительную информацию о ядре, содержащемся в 
обновленном пакете:

# yum info kernel.І686
Обновленный пакет содержит ядро версии , релиз

3. Установить 
обновленный 
пакет,
содержащую 
обновленную 
версию ядра ОС 
Linux.

1. Создать список файлов, присутствующих в каталоге /boot:
# Is -1 /boot/ > boot.list

2. Создать резервную копию конфигурационного файла 
загрузчика ядра GRUB:

# ср /boot/grub/grub.conf /boot/grub/grub.conf.old
3. Установить пакет, содержащий обновленную версию ядра 
ОС Linux:

# yum install kernel
4. Создать список файлов, присутствующих в каталоге /boot:

# Is -1 /boot/ > bootnew.list
5. Определить файлы, которые добавились в каталог /boot 
после установки нового ядра:

# diff boot.list bootnew.list

4. Запустить 
систему, 
используя 
обновленную 
версию ядра.

1. Выполнить перезагрузку системы:
2. В процессе перезапуска системы в меню загрузчика GRUB 
выбрать новую версию используемого ядра. В данном случае, 
загрузка нового ядра осуществляется при выборе пункта Red 
Hat Enterprise Linux Server (2.6.18-53.1.21 .el5).
3. Выполнить вход в систему под пользователем root и 
просмотреть текущую версию ядра ОС Linux при помощи 
команды uname.

Упражнение 1.5. Создание  
отказоустойчивого и масштабируемого 

хранилища
Сценарий: Вы организовали сервис FTP, который является частью хостинго

вой системы, предоставляющей сервис FTP для двух заказчиков. В данной работе 
вам предстоит создать два раздела (/p u b i /pub2), которые будут использовать
ся для доступа по FTP вашими заказчиками. У каждого заказчика имеются свои 
требования по отказоустойчивости и масштабируемости данных, хранящихся на



вашем FTP сервере. Раздел /p u b i должен быть создан на основе массива RAID5, 
организованного из 3-х дисков размером 100Мбайт каждый. Раздел /pub2 должен 
быть создан на основе массива RAID1, организованного из 2-х дисков размером 
100Мбайт каждый. Второй раздел должен обеспечить масштабируемость данных 
в пределах 100Мб. Перед вами стоит задача создать необходимые разделы и убе
диться в их отказоустойчивости. Данное упражнение выполняется на виртуаль
ной машине srv.linux.lab.

КВШНІІІІІ Практические работы

Задания Описание действий

1 .Создать необходимые 
разделы для создания 
RAID массивов.

1. Определить физические диски, доступные для 
формирования двух RAID массивов, используя команду 
fdisk.
2. Создать пять разделов типа linux raid (fd).

2. Создать массив 
RAID 5 из трех 
дисков и убедится 
в корректности 
сделанных действий.

1. Создать массив RAID 5 из трех дисков:
2. Проверить корректность сделанных изменений. При 
правильном создании массива в файле /var/log/mes- 
sages должно появиться сообщение:
Jan 15 06:21:37 rhel5 kernel: RAID5 conf printout:
Jan 15 06:21:37 rhel5 kernel: ---  rd:3 wd:3 fd:0
Jan 15 06:21:37 rhel5 kernel: disk 0, o:l, dev:sdbl 
Jan 15 06:21:37 rhel5 kernel: disk 1, o:l, dev:sdcl 
Jan 15 06:21:37 rhel5 kernel: disk 2, o:l, dev:sddl

3. Создать массив RAID 
1 из двух оставшихся 
дисков и убедится 
в корректности 
сделанных действий.

1. Создать дополнительное блочное устройство md1:
# mknod -m 640 /dev/mdl b 9 1
# chown root:disk /dev/mdl

2. Создать массив RAID 1 из трех дисков:
3. Проверить корректность сделанных изменений по 
файлу /var/log/messages.

4. Сохранить 
сделанные изменения 
в конфигурационном 
файле mdadm и 
настроить активацию 
RAID массивов в 
процессе загрузки 
системы.

1. Создать конфигурационный файл /etc/mdadm. 
conf, который будет содержать конфигурацию RAID 
массивов:

# echo DEVICE /dev/sd[bcdefg]1 > /etc/mdadm.conf
# mdadm --detail — scan »/etc/mdadm.conf

2. Отредактирвоать созданный конфигурационный 
файл /etc/mdadm.conf следующим образом:
В каждой директиве ARRAY добавить параметр de- 
vices=/dev/sdb1 ,/dev/sdd1,..., где через запятую 
указать устройства, которые принадлежат данному 
RAID массиву. В директиве ARRAY /dev/md1 добавить 
в конце строки параметр auto=yes для автоматического 
создания устройства. В конец файла /etc/mdadm.conf 
добавить две строки CREATE owner=root group=disk 
mode=0640 auto=yes и MAILADDR root@localhost.
В результате файл должен иметь следующий вид:



Упражнение 1.5. Создание хранилища ΙΙΙΙΙ··· 151

Задания Описание действий

1 DEVICE /dev/sd[bcdefg]1
2 ARRAY /dev/mdO level=raid5 num-devices=3 

UUID=lb0c8fcf:77 680e80:bb5d41b2:649c7ebb devices=/dev/ 
sdbl,/dev/sdel,/dev/sddl
3 ARRAY /dev/mdl level=raidl num-devices=3 UUID=3cb2 

Ь9Ь2:4b4e53b3:0d7 670b9:552e8902 devices=/dev/sdel,/dev/ 
sdf1,/dev/sdgl auto=yes

4 CREATE owner=root group=disk mode=0640 auto=yes
5 MAILADDR root01ocalhost

Здесь и далее по тексту в листингах файлов цифрами 
отмечены номера строк файла (команда :set number 
редактора vim).
Данный файл будет использоваться утилитой mdadm 
для автоматической активации RAID массивов во время 
загрузки системы и создания устройства /dev/md1.
3. Проверить активность процесса созданния RAID 
массивов, используя файл /proc/mdstat.

5. Создать физические 
тома LVM на созданных 
RAID массивах.

1. Создать физический том на основе устройства /dev/ 
mdO.
2. Создать физический том на основе устройства /dev/ 
md1.

6. Создать группы 
томов LVM1 и LVM2 
и просмотреть 
информацию о 
созданных группах.

1. Создать группу LVM1.
2. Создать группу LVM2.
3. Просмотреть служебную информацию о созданных 
группах LVM.
Сделать соответствующий вывод:

7. Создать логические 
тома в группах томов 
LVM1 и LVM2.

1. Создать логический том ftpl размером 50 Мбайт в 
группе томов LVM1.
2. Создать логический том ftp2 размером 50 Мбайт в 
группе томов LVM2.

8. Создать файловые 
системы ext3 на 
логических томах ftpl 
и ftp2, смонтировать 
их и зафиксировать 
сделанные изменения в 
файле /etc/fstab.

1. Создать файловые системы ext3 на логических томах 
ftpl и ftp2.
2. Смонтировать созданные файловые системы в точки 
монтирования /pubi и /pub2.
3. Зафиксировать сделанные изменения в файле /etc/ 
fstab.
4. Выполнить перезагрузку системы и убедиться, что 
после перезагрузки созданные разделы /pubi и /pub2 
доступны.
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Задания Описание действий

9. Расширить раздел 
/pub2 и файловую 
систему, содержащуюся 
на нем, до максимально 
возможного размера.

1. Расширить раздел /pub2 до максимально 
возможного размера Мб.

# 1vextend -1 +11 /dev/LVM2/ftp2 -v
2. Расширить файловую систему, содлержащуюся на 
логическом томе ftp2:

# resize2fs /dev/LVM2/ftp2
3. Просмотреть параметры группы логических томов 
LVM2 после расширения.
Сделать соответствующий вывод:

10. Проверить 
отказоустойчивость 
массива RAID1.
Для проверки 
целостности данных 
в разделе /pub2 
необходимо создать 
файл /pub2/testfile, 
и определить его MD5 
хэш. После того, как 
будет произведен 
тестовый отказ и 
восстановление, 
повторно определить 
MD5 хэш файла 
testfile и сравнить 
его с предыдущим 
полученным значением.

1. Создать файл testfile в разделе /pub2 размером 
70Мбайт:

# dd if=/dev/zero of=/pub2/testfile bs=lk count=70000
2. Определить MD5 хэш файла /pub2/testfile и 
сохранить его в файле:

# md5sum /pub2/testfile >/tmp/testfile_l,md5
3. Выполнить пробный отказ устройства /dev/sde в 
массиве RAID1:

# mdadm /dev/mdl -f /dev/sdel
# cat /proc/mdstat

После того, как был произведен тестовый отказ 
устройства /dev/sde1, пользователь root должен 
получить соответствующее почтовое уведомление, а 
в файле /proc/mdstat отказавшее устройство должно 
быть помечено символом (F).
Сделать соответствующий вывод:

4. Убедиться в целостности файла /pub2/testfile 
можно, выполнив следующие команды:

# md5sum /pub2/testfile >/tmp/testfile 2.md5
# mp /tmp/testfile_l.md5 /tmp/testfile_2,md5 

Вывод команды cmp не содержит данных, 
следовательно, хеши MD5 файла testfile до и после 
отказа идентичны.

Упражнение 1.6. Синхронизация данных
Сценарий: В вашей организации открылся дополнительный филиал «AU», 

находящийся в Австралии и имеющий медленный (~256Kbps) и не очень надеж
ный канал связи с головным офисом. У руководства организации есть требование, 
чтобы данные всех пользователей удаленного филиала автоматически синхрони
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зировались на основную площадку в целях резервного копирования. Вам постав
лена задача организовать защищенную синхронизацию данных между удаленным 
филиалом и основной площадкой, используя rsync. В качестве rsync-сервера, ко
торый будет использоваться для хранения резервных копий, используется вирту
альная машина srv.linux.lab. В качестве клиента, с которого осуществляется резер
вирование данных, используется виртуальная машина client.linux.lab.

Задания Описание действий

1. Настроить 
сервис rsyncd, 
на сервере 
который будет 
использоваться 
для хранения 
резервируемых 
данных.

1. Зайти в систему под пользователем root.
2. Убедитсья, что в системе установлены пакеты stunnel и 
rsync, используя менеджер пакетов rpm. Установить данные 
пакеты в случае их отсутствия, используя менеджер пакетов 
yum.
3. Создать конфигурационный файл /etc/rsyncd.conf 
следующего содержания:

syslog facility = 1оса15 
use chroot = yes 
uid = root 
gid = root
pid file = /var/run/rsyncd.pid
log file = /var/log/rsyncd.log
max connections = 10
timeout = 600
read only = yes
[au]

path = /backup/au 
comment = AU office backup 
hosts allow = 127.0.0.1 
read only = no 
list = yes
ignore nonreadable = yes 
dont compress = *
exclude = lost+found aquota.user .bash*

В данном случае резервирование данных филиала «AU» будет 
осуществляться в каталог /backup/au, который необходимо 
создать; в директиве exclude указаны образцы имен файлов, 
которые не будут копироваться на сервер rsync. В директиве 
log file указан файл, в который будет осуществляться 
запись системных событий демона rsyncd. Журналирование 
системных событий будет осуществляться с уровнем 1оса15. 
Данную информацию необходимо добавить в файл /etc/sys- 
log.conf и перезапустить сервис syslogd:

# echo "1оса15.* /var/log/rsyncd.log" »  /etc/syslog. 
conf && service syslog restart

4. Скопировать с виртуальной машины преподавателя 
(main.linux.lab) init-скрипт демона rsyncd и добавить его, 
используя утилиту chkconfig, в автозапуск системы, затем 
запустить демон rsyncd:

# scp test@main.linux.lab:/pub/rsyncd /etc/init.d
# chkconfig — add rsyncd
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Задания Описание действий

Убедиться, что демон rsyncd успешно запустился, 
просмотрев запись в соответствующем журнале syslog:

2009/01/29 20:47:08 [19591] rsyncd version 2.6.8
2. Настроить 
сервис stun- 
nel, на сервере 
который будет 
использоваться 
для хранения 
резервируемых 
данных.

1. Добавить следующую информацию о порте, который будет 
использоваться для обмена защищенными данными в файл 
/etc/services:

ssyncd 273/tcp # rsync over stunnel
2. Добавить в файл /etc/hosts.allow информацию о том, с 
какого ІР-адреса разрешено принимать соединения:

ssyncd : 192.168.137.3
Строка hosts allow = 127.0.0.1 в файле /etc/rsyncd.conf
означает, что обмен незашифрованным трафиком возможен 
только с локального ІР-адреса 127.0.0.1.
3. Создать конфигурационный файл /etc/stunnel/stunnel. 
conf следующего содержания:

eert = /etc/stunnel/server .pern 
client = no
pid = /var/run/stunnel.pid 
[ssync] 
accept = 273 
connect = 873

4. Создать файл, содержащий сертификат и закрытый ключ, 
который будет использоваться для шифрования трафика, 
принимаемого демоном rsyncd:

# cd /etc/pki/tls/certs
# make server.pern
Country Name (2 letter code) [GB]:RU
State or Province Name (full name) [Berkshire]:Moscow 
Locality Name (eg, city) [Newbury]:Moscow
Organization Name (eg, company) [My Company Ltd]:SOFTLINE 
Organizational Unit Name (eg, section) []:<Enter>
Common Name (eg, your name or your server's hostname)
[]:<srv.linux.lab>
Email Address []:<Enter>

В результате в текущем рабочем каталоге должен быть 
создан файл server.pem, содержащий закрытый ключ и 
сертификат.
5. Скопировать данный сертификат в каталог /etc/stunnel и 
установить на него код доступа 0400.
6. Скопировать с виртуальной машины преподавателя 
(main.linux.lab) init-скрипт демона stunnel и добавить его, 
используя утилиту chkconfig, в автозапуск системы, затем 
запустить демон stunnel.
7. Убедитсья, что демон stunnel ожидает входящих 
соединений на заданном порте:

# netstat -tanpu Igrep 273
tcp 0 0 0.0.0.0:273
0.0.0.0:* LISTEN 21636/stunnel
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Задания Описание действий

3. Настроить 
сервис stunnel 
на клиенте, с 
которого будет 
осуществляться 
резервирование 
данных.

1. Добавить следующую информацию о порте, который будет 
использоваться для обмена защищенными данными в файл 
/etc/services:

ssync 273/tcp # rsync over stunnel
2. Добавить в файл /etc/hosts.allow информацию о том, с 
какого ІР-адреса разрешено принимать соединения:

ssync : LOCAL
3. Создать конфигурационный файл /etc/stunnel/stunnel. 
conf следующего содержания:

cert = /etc/stunnel/client.pem 
client = yes
pid = /var/run/stunnel.pid 
[ssync] 
accept = 873
connect = srv.linux.lab:273

4. Создать сертификат, который будет использоваться 
для шифрации трафика, принимаемого демоном rsyncd 
аналогичным способом, описанным в пункте 4 третьего 
задания.
5. Скопировать с виртуальной машины преподавателя 
(main.linux.lab) init-скрипт демона stunnel и добавить его, 
используя утилиту chkconfig, в автозапуск системы, затем 
запустить демон stunnel.
6. С помощью команды netstat убедитсья, что демон stunnel 
ожидает входящих соединений на заданном порте.

4. Выполнить 
синхронизацию 
домашних 
каталогов 
пользователей 
и убедиться 
в создании 
резервных копий.

1. На клиенте, используя команду rsync, осуществить 
синхронизацию данных.
2. На сервере, где функционирует демон rsyncd, убедиться, 
что резервные копии успешно создались.
В журнальном файле /var/log/rsyncd.log должны 
присутствовать записи следующего содержания:
2009/01/30 20:31:10 [28697] connect from main.linux.lab 
(127.0.0.1)
2009/01/30 20:31:10 [28697] rsync to au from main.linux.lab 
(127.0.0.1)
2009/01/30 17:31:10 [28697] sent 28 bytes received 297 bytes 
total size 153
2009/01/30 20:48:00 [29219] connect from main.linux.lab 
(127.0.0.1)
2009/01/30 20:48:01 [29219] rsync to au from main.linux.lab 
(127.0.0.1)
2009/01/30 17:48:01 [29219] home/

5. Добавить 
команду 
синхронизации 
домашних 
каталогов в 
расписание cron.

1. Используя команду crontab -e, добавить запуск команды 
синхронизации файлов, которая использовалась в 
предыдущем задании, для ежедневного выполнения в 22 
часа.
# crontab -е
0 22 * * * /usr/bin/rsync -a - w  -z /home localhost: :au 2>$1
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Сценарий: Вы работаете в крупном датацентре, в котором функционируют 
порядка 100 веб-серверов. С целью упрощения труда административного персо
нала и консолидации журнальных файлов в едином месте, вам поставлена задача 
организовать централизованное хранилище журнальных файлов, в которое будет 
осуществляться запись всех системных событий, происходящих на веб-серверах 
датацентра. В данной работе вы выполнети тестирование сетевого журналирова
ния системных событий, используя сервис syslog. В качестве хранилища журналь
ных файлов используется виртуальная машина srv.linux.lab. В качестве тестового 
клиента, с которого будет осуществляться посылка тестовых сообщений сервису 
syslog, используется виртуальная машина client.linux.lab.

Упражнение 1.7. Централизованное
хранилище журнальных файлов

Задания Описание действий

1. Настроить 
сервис syslog на 
виртуальной машине 
srv.linux.lab.

1. Настроить сервис syslog на прием сетевых сообщений, 
добавив в конфигурационный файл /etc/sysconfig/syslog 
следующую запись:

SYSLOGD 0PTI0NS="-r"
2. Настроить сервис syslog на запись системных событий, 
с уровнем важности ІосаІ5.* в файл /var/log/remote. 
log, добавив в конфигурационный файл /etc/syslog.conf 
следующую запись:

1оса15.* /var/log/remote.log
3. Перезапустить сервис syslog и убедитсья, что он 
ожидает входящих TCP соединений на 514 порту.

2. Настроить 
сервис syslog на 
виртуальной машине 
client.linux.lab.

1. Настроить сервис syslog на запись системных событий, 
с уровнем важности ІосаІ5.* на виртуальную машину srv. 
linux.lab, добавив в конфигурационный файл /etc/syslog. 
conf следующую запись:

1оса15.* @srv.linux.lab
2. Перезапустить сервис syslog.

3. Выполнить
тестирование
сетевого
журналирования
событий.

1. На виртуальной машине client.linux.lab, используя ко
манду logger, послать на сервис syslog несколько тесто
вых сообщений с уровнем важности 1оса15.debug.
2. На виртуальной машине srv.linux.lab, проверить, что 
тестовые события отразились в журнальном файле /var/ 
log/remote, log.
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Упражнение 1.8. Мониторинг системных 
ресурсов

Сценарий: В целях повышения качества работы и доступности сетевых сер
висов, реализованных на основе ОС Linux, а также предупреждения возможных 
сбоев в их работе, вы решили организовать регулярный сбор статистики о со
стоянии системных ресурсов при помощи утилиты sar. Каждый день вы хотите 
получать отчеты по собранным данным для того, чтобы их анализировать. Для 
удобства анализа вы хотите иметь графическое представление интересуемых дан
ных. В данной работе вам необходимо настроить сбор статистики по использова
нию системных ресурсов, таких как утилизация процессора, загрузка процессора, 
количество активных процессов, объем свободной вирутальной памяти, и время 
ожидания выполнения операций дискового ввода-вывода. Полученные данные 
необходимо проанализировать, используя утилиту ksar.

Предварительные требования
Для выполнения данного упражнения понадобится две виртуальных машины: 

srv.linux.lab, на которой будет настроен сбор статистики и client.linux.lab, которая 
будет выполнять роль полезной нагрузк.

Задания Описания действий

1. Настроить сбор ста
тистических данных на 
виртуальной машине 
srv.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине srv. 
linux.lab под пользователем root в графическую оболоч
ку GNOME.
2. Установить пакет sysstat и jre-6u12-linux-i586.rpm.
Пакет jre-6u12-linux-i586.rpm доступен по FTP с вирту
альной машины преподавателя.
3. Насроить выполнение команды сбора статистики каж
дую минуту, используя crontab файл /etc/cron.d/sysstat, 
и перезапустить демон cron. Убедиться, что данные 
собираются, используя команду sar.
4. Установить утилиту kSar и запустить ее, используя 
файл run.sh. Дистрибутив данной утилиты располагает
ся на машине преподавателя и доступен по FTP. Прежде 
чем запускать скрипт run.sh, определите корневой ката
лог, где располагаются файлы пакета jre-1.6.0_12-fcs, в 
переменной окружения JAVA_HOME.
5. Сформировать файл uris, содержащий URL адреса до
кументов из упражнения 2.4. На каждой строке данного 
файла должен располагаться один адрес URL, например:

http://srv.linux.lab/man/man.html 
http://srv.linux.lab/man/ulimits.gz 
http://srv.linux.lab/man/xinetd.gz

В данном примере представлено три URL адреса, каж
дый из которых располагается на отдельной строке. Для 
формирования данного файла, рекомендуется использо
вать команду lynx с ключом -dump.

http://srv.linux.lab/man/man.html
http://srv.linux.lab/man/ulimits.gz
http://srv.linux.lab/man/xinetd.gz
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Задания

2. Организовать 
нагрузочное тестиро
вание и проанализи
ровать использование 
системных ресурсов 
виртуальной машины 
srv.linux.lab.

Описания действий

1. Выполнить вход в сисиему на виртуальной машине srv. 
linux.lab под пользователем root.
2. Установить утилиту siege из исходного кода, дистри
бутив которого располагается на машине преподавателя 
и доступен по FTP. Ознакомиться с синтаксисом запуска 
данной команды, используя руководство man по данной 
команде.
3. На вирутальной машине srv.linux.lab в окне програм
мы kSar зайти в меню Data -> Launch local command и
указать команду sar -А  1 600.
4. На виртуальной машине client.linux.lab, используя 
утилиту siege, запустить нагрузочное тестирование веб
сервера Apache, находящегося на виртуальной машине 
srv.linux.lab. В аргументах данной команды указать ко
личество одновременных обращений равное 50 и файл 
uris, из которого будут формировтаься веб-запросы.
5. Спустя 5 минут, остановить процесс siege.
6. Дождаться, пока в левой области окна программы 
kSar не отобразится статистическая информация. 
Примерный вид окна программы kSar представлен на 
следующем рисунке:

□  main.linux.lab : Sun Feb 22 12:29:30 MSK 2009 ->  Sun Feb 22 12:33:35 MSK... π №
Data Options

tear
О  Processes 

G  Contexts 

C3 CPU

Q  CPU all

I-  Q  cpu  о 
О  Interrupts 

Q  Paging Activ ity  

Q  Swapping

D  i/o
Q  Page 

П  in terrup t 

П  Interface 

C3 Disk:

C3 UevS-Q 
П  devS-16

CPU all for main.linux.lab
100 -Г

i  User A  System л  Waiting I/O Nice —  Idle

7. Проанализировать изменения следующих системных 
параметров:
• количесвто активных процессов___________________ ;
• количество прерываний___________________________ ;
• средняя нагрузка на процессоре__________________ ;
• объем свободной памяти_________________________ ;

количесвто страниц виртуальной памяти считанных с 
диска и записанных на диск_______________________

• объем памяти использованной под дисковый кеш и 
буферы_________________________________________

• количество операций ввода-вывода, находящихся в 
очереди на исполнение
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Задания Описания действий

• простой процессора, связанный с операциями диско
вого ввода-вывода ;

• средняя частота пропускания сетевого интерфейса, 
через который осуществлялось нагрузочное тестиро
вание

Самостоятельные упражнения и 
дополнительные вопросы
1. Опишите более детально основные этапы загрузки ОС Linux на основе со

держимого файла /var/log/dmesg.
2. Определите количество общей и резидентной виртуальной памяти, ис

пользуемой процессами сервиса NFS, используя утилиту top.
3. Переместите файл /etc/inittab в произвольное место файловой системы, 

выполните перезапуск системы. Что произойдет? Перенесите файл inittab 
обратно в каталог /etc, используя первый уровень выполнения. При пере
носе файла inittab обратно в каталог /etc учтите, что корневой раздел на 
данном этапе доступен только в режиме чтения.

4. Просмоте конфигурационный файл kickstart, сделанный в процессе инс
талляции ОС Linux программой anaconda и определите какие группы па
кетов были установлены в системе.

5. Опишите основные этапы создания логических томов LVM и RAID масси
вов.

6. Найдите три способа, которыми можно заблокировать учетную запись 
пользователя.

7. Выполните синхронизацию произвольного файла большого размера 
(~500Мбайт) при помощи команды rsync между виртуальными машинами 
srv.linux.lab и client.linux.lab. В процессе синхронизации отключите сете
вой интерфейс у любой из виртуальных машин. Проанализируйте резуль
тат выполнения команды rsync. Запустите команду rsync повторно, так, 
чтобы, в случае повторного выключения сетевого интерфейса, синхрони
зируемый файл не был скопирован в место своего назначения.

8. Опишите общий принцип работы механизма виртуальной памяти ОС 
Linux.

9. Перечислите основные метрики оценки использования ресурсов процессора.
10. Какая из подсистем ОС Linux является наиболее подверженной к быстро

му ухудшению производительнотси?
11. Каким образом можно изменить приоритет выполнения запущенного про

цесса?
12. Как определить объем виртуальной памяти, который использует процесс?



Практическая работа 2. 
Сетевое администрирование ОС Linux

Упражнение 2.1. Сетевая аутентификация 
пользователей LDAP
Сценарий: Компания, в которой вы работаете, имеет большое количество 

пользователей. В настоящее время все пользователи аутентифицируются на сво
их рабочих станциях, используя локальные файлы /e tc /p a ssw d  и /e tc /sh ad o w . В 
целях консолидации учетных данных пользователей и сокращения администра
тивных затрат, вам поставлена задача организовать систему централизованной 
аутентфикации пользователей с использованием каталога LDAP. Организация 
системы аутентификации пользователей производится в тестовой зоне, с исполь
зованием тестовой учетной записи пользователя petrov. Результатом выполнения 
данной работы является удачная аутентификация пользователя petrov в системе.

КШИІІІІІІ Практические работы

Задания Описание действий

1. Установить и настроить 
сервис каталогов LDAP на 
вирутальной машине srv. 
linux.lab.

1. Выполнить вход в систему на виртуальной машине 
srv.linux.iab под учетной записью пользователя root.
2. Установить пакеты openldap, openldap-servers, 
openldap-clients и db4-utils, используя менеджер 
пакетов yum.
3. Настроить основные параметры катлога LDAP в кон
фигурационном файле /etc/openldap/slapd.conf:
database bdb
suffix "dc=example,dc=com"
rootdn "cn=administrator,dc=example,dc=com" 
rootpw {MD5}abqlJ7dhLu4BQFHl9y7Alg== 
directory /var/lib/ldap

Пароль учетной записи administrator записан в виде 
хеша MD5, который необходимо получить при помощи 
команды slappasswd. В данном случае для хранения 
данных каталога используется база данных Berkeley 
(bdb), корневым каталогом в данной структуре 
катлогов является каталог exampie.com, в котором 
содержатся все остальные каталоги, включая каталог 
с учетными записями пользователей. Администра
тивной учетной записью данного каталога явялется 
пользователь administrator. С помощью данной 
записи возможно будет выполнять операции поиска и 
изменения данных в каталоге LDAP.
Файлы базы данных LDAP каталога располагаются в 
каталоге /var/lib/ldap.
4. Создать в катлоге /var/lib/ldap файл DB_CONFIG, 
содержащий системные параметры базы данных ката
лога LDAP.
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Задания Описание действий

2. Добавить тестовую 
учетную запись пользо
вателя и группы в каталог 
LDAP и выполнить про
верку их доступности.

1. Создать файл в формате LDIF (data.ldif), содержа
щий описание корневого каталога, организационных 
единиц (users и groups), в которых будут хранить
ся учетные записи пользователей и групп. Пароли 
пользователя и группы необходимо предварительно 
создать, используя команду slappasswd. Для созда
ния файла использовать образец data.ldif, доступный 
по FTP с виртуальной машины преподавателя.

dn: dc=example,dc=com 
dc: example 
objectClass: top 
objectClass: domain 
objectClass: domainRelatedObject 
associatedDomain: example.com
dn: ou=users,dc=example,dc=com 
ou: users 
objectClass: top 
objectClass: organizationalUnit 
objectClass: domainRelatedObject 
associatedDomain: example.com
dn: ou=group,dc=example,dc=com 
ou: group 
objectClass: top 
objectClass: organizationalUnit 
objectClass: domainRelatedObject 
associatedDomain: example.com
dn: uid=petrov,ou=users, dc=example,dc=com 
uid: petrov 
cn: petrov 
sn: petrov
mail: petrov@example.com
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {MD5}I2VYp+wz4yI9tEcQJIMwEw==
shadowLastChange: 14291
shadowMax: 99 99 9
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 70 0
gidNumber: 701
homeDirectory: /home/petrov
dn: cn=petrov,ou=group,dc=example,dc=com 
objectClass: posixGroup 
objectClass: top 
cn: petrov
userPassword: {MD5}I2VYp+wz4yI9tEcQJIMwEw== 
gidNumber: 701

mailto:petrov@example.com
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Задания Описание действий

В данном случае пользователь petrov будет иметь 
идентификатор равный 700, а соответствующая ему 
группа (petrov) будет иметь идентификатор равный 
701 . Следует также отметить, что пароли пользова
теля и группы заданы в формате MD5. Для задания 
пароля используется команда slappasswd -h {md5}.
2. Экспортировать созданный LDIF файл (data.ldif) в 
каталог LDAP, используя команду slapadd.
В выводе данной команды записи, начинающиеся со 
слова added:, свидетельствуют об удачном добавле
нии данных в каталог LDAP.
3. Сделать системного пользоваетля Idap владельцем 
всех файлов базы данных каталога LDAP. Изменить 
атрибут группы для всех файлов базы данных каталога 
LDAP на группу Idap.
4. Выполнить проверку конфигурационного файла 
slapd.conf, используя команду slaptest.
В случае корректности всех сделанных ранее дейс
твий на терминале будет выведено сообщение, со
держащее слово succeeded.
5. Запустить демон slapd и настроить его автозапуск 
на 3 и 5 уровнях выполнения, используя команду 
chkconfig.

3. Настроить клиент ау- 
тентфикации на виртуаль
ной машине client.linux.
lab и выполнить проверку 
аутентификации.

1. Установить на виртуальной машине client.linux.lab 
пакеты openldap-clients, openldap и nss-ldap.
2. Отредактировать конфигурационный файл /etc/ 
Idap.conf, добавив в него следующие строки:

host srv.linux.lab 
base dc=example,dc=com 
scope sub
suffix "dc=example,dc=com" 
ssl no
timelimit 120
bind timelimit 120
idle timelimit 3600
pam filter objectclass=posixAccount
pam login attribute uid
pam password md5
nss base passwd ou=users,dc=example,dc=com 
nss base shadow ou=users,dc=example,dc=com 
nss base group ou=group,dc=example,dc=com

3. Отредактировать конфигурационный файл /etc/ 
openldap/ldap.conf, добавив в него следующие 
строки:

URI Idap://172.16.0.2 
BASE dc=example,dc=com
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4. Отредактировать конфигурационный файл /etc/ 
nsswitch.conf, в котором указать сервис Idap как 
второстепенный источник получения информации по 
учетным данным.
5. Выполнить проверку возможности получения ин
формации об учетных данных из катлога LDAP, исполь
зуя команду getent.
6. Проверить доступность учетной записи тестового 
пользователя в созданном катлоге LDAP, используя 
утилиту Idapsearch.
В результате выполнения команды Idapsearch должна 
отобразиться запись созданного пользователя.
7. Проверить доступность учетной записи тестового 
пользователя в созданном катлоге LDAP, используя 
утилиты id и finger.
8. Заменить конфигурационный файл /etc/pam.d/ 
system-auth аналогичным файлом с машины препо
давателя (доступ по FTP).
9. Выполнить вход (в графический и текстовый ре
жимы) в систему под учетной записью пользовтаеля 
petrov и убедиться, что пользователь успешно аутен
тифицировался в системе, просмотрев журнальный 
файл /var/log/secure.

Упражнение 2.2. Настройка монтирования 
домашнего каталога пользователя по 

требованию
Сценарий: Компания, в которой вы работаете, направляет вас в новый допол

нительный офис с целью настройки пользовательских рабочих мест. Основным 
из требования является возможность каждого пользователя иметь постоянный 
доступ к своим личным данным, при этом, данные должны регулярно резерви
роваться. Для решения данной задачи вам предстоит настроить централизован
ное хранилище домашних каталогов пользователей, а так же их автоматическое 
монтирование при обращении пользователей к данным, находящихся в домаш
них каталогах. Результат выполнения данного упражнения является настроенный 
сервер NFS, предоставляющий досутп пользователей к своим домашним катлогам 
по их требованию.
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Задания Описания действий

1. Настроить на виру- 
тальной машине srv. 
linux.lab сервис NFS, 
предоставляющий 
доступ к домашним ка
талогам пользователей.

1. Выполнить вход в систему на виртуальной машине 
srv.linux.lab от пользователя root и запустить сеанс 
командной строки.
2. Создать каталог, в котором будут находиться пер
сональные данные пользователя. В данном примере 
тестовый пользовтаель имеет регистрационное имя 
andrew, а каталог, в котром содержаться его данные 
называется /data/users/andrew.
3. Добавить в файл /etc/exports файловую систему, к 
которой возможно будет получить доступ на чтение и 
запись данных по NFS:

/data/users/andrew client.linux.lab(rw)
В данном случае для хоста client.linux.lab каталог 
/data/users/andrew будет доступен в режиме чтения/ 
записи.
4. Экспортировать файловую систему, указанную в фай
ле exports, используя команду exportfs.
5. Настроить запуск сервиса nfs на 3 и 5 уровнях вы
полнения, используя команду chkconfig, и запустить 
сервис nfs.

2. Настроить сервис 
autofs на вирутальной 
машине client.linux.
lab для монтирования 
домашних катлогов 
пользователей по тре
бованию.

1. Добавить в основной конфигураицонный файл серви
са autofs строку, согласно которой будет выполянться 
монтирование файловых систем, указанных в файле 
/etc/auto.home в каталог /home.
2. Добавить в файл /etc/auto.home команду монтиро
вания каталога /data/users/andrew с хоста srv.linux. 
lab в точку монтирвоания andrew в режиме чтения/за
писи.
3. Создать тестового пользователя andrew.
4. Перезапустить сервис autofs, используя команду 
service.
5. Настроить запуск сервиса autofs на 3 и 5 уровнях 
выполнения, используя команду chkconfig.

3.Выполнить проверку 
монтирования домаш
него каталога тестового 
пользователя на виру
тальной машине client, 
linux.lab.

1. Выполнить вход в систему на виртуальной client, 
linux.lab машине под учетной записью пользовтаеля 
andrew.
2. Попробовать создать произвольный файл в текущем 
рабочем каталоге и убедитсья что файл создался.
3. От пользователя root выполнить команду /etc/auto. 
net srv.linux.lab для проверки доступных для монтиро
вания файловых систем.
Из вывода данной команды должно быть видно, какие 
каталоги доступны для монтирования на хосте srv.linux. 
lab.
4. От пользователя andrew запустить команду mount и 
убедиться, что его домашний каталог подмонтирован по 
NFS.



Упражнение 2.3. Настройка динамического 
обновления записей D N S
Сценарий: В локальной сети, администратором которой вы являетесь, при

сутствует 1000 клиентских хостов. Каждый хост имеет сове уникальное DNS имя и 
ІР-адрес, получаемый от сервера DHCP. Согласно требованиям, на сервере DH CP 
максимальное время жизни отданных клиентам IP -адресов, составляет не более 
часа. Перед вами поставлена задача настроить динамическое добавление новых 
записей на DNS сервере по мере того, как будут распределяться IP -адреса между 
клиентскими хостами в локальной сети. В данной работе вам предстоит создать 
две тестовые DNS зоны - прямую и обратную, затем настроить на сервере DH CP 
пул IP -адресов, из которого клиентские хосты будут получать IP -адреса и, на
конец, организовать динамическое обновление DNS записей клиентских хостов. 
Результатом выполнения данного упражнения является настроенный механизм 
динамического обновления DNS записей. В качестве серверов DNS и DH CP бу
дет выступать виртуальная машина srv.linux.lab. В качестве D H CP клиента будет 
выступать виртуальная машина client.linux.lab.

Упражнение 2.3. Настройка динамического обновления записей D N S  ІІІІІІИКШ

Задания Описания действий

1. Настроить на вирту
альной машине srv.linux. 
lab DNS сервер.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root и установить 
пакет bind.
2. Создать конфигурационные файлы /etc/named/ 
named.conf и /etc/named/named.root.hints, исполь
зуя образцы данных файлов, находящихся в каталоге 
/usr/share/doc/bind-<BepcHfl>/sample/etc.
3. Добавить в файл named.conf опсиания прямой и 
обратной зоны (example.com и 0.16.172.in-addr. 
агра) в представление internal:

view "internal"
{
zone "linux.lab" {

type master; 
allow-update { ANY; };
file "data/linux.lab.db"; 
notify yes;

};
zone "0.16.172.in-addr.arpa" { 

type master; 
allow-update { ANY; };
file "data/0.16.172.in-addr.arpa.db"; 
notify yes;

};
};

4. Изменить в представление internal значения ди
ректив match-clients и match-destinations, а также 
изменить значение директивы include для коренвой 
зоны:
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match-clients { ANY; }; 
match-destinations { ANY; }; 
include "/etc/named/named.root.hints";

5. Запустить команду rndc-confgen. Из части вывода 
команды rndc-confgen (от строки #  Start of rndc. 
conf до строки #End of rndc.conf) создать файл 
/etc/named/rndc.conf. Часть вывода команды rndc- 
confgen (от строки #  Use with the following до строки 
#  End of named.conf) добавить в файл /etc/named/ 
named.conf перед директивой view.
6. Закоментировать все остальные представления в 
файле named.conf.
7. Проверить файл named.conf на отсутствие оши
бок, используя команду named-checkconf. В случае 
отсутствия ошибок код завершения данной команды 
будет равен нулю.
8. Добавить в файле /etc/sysconfig/named в пере
менную OPTIONS опцию -с, указывающую на распо
ложение файла named.conf.
9. Создать файлы прямой и обратной зоны в катлоге 
/var/named/data, используя за образец файл /usr/ 
share/doc/bind-<Bepcnfl>/sample/var/named/ 
localdomain.zone.
10. Создать файл корневой зоны named.root в ка
талоге /var/named, используя за образец файл 
/usr/share/doc/bind-<BecHfl>/sample/var/named/ 
named, root.
11. Проверить файлы прямой и обратной зоны на 
отсутствие ошибок, используя команду named- 
checkzone:

# named-checkzone linux.lab /var/named/data/linux. 
lab.db
zone linux.lab/IN: loaded serial 42 
OK
# named-checkzone 0.16.172.in-addr.arpa /var/named/ 
data/0.16.172.in-addr.arpa.db
zone 0.16.172.in-addr.arpa/IN: loaded serial 42 
OK

12. Назначить пользователя named и группу named 
владельцем и группой всех файлов, находящихся в 
каталоге /var/named.
13. Скопировать директиву key из файла named.conf 
в файл /etc/named/rndc.key.
14. Запустить демон named и добавить его в автоза
пуск на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig. В случае корректного запуска де
мона named, в файле /var/log/messages должны быть 
выведены сообщения о загрузке файлов прямой
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и обратной зон в память:
named[11388]: zone 0.16.172.in-addr.arpa/IN/ 
internal: loaded serial 42
main named[11388]: zone linux.lab/IN/internal: 
loaded serial 42 
named[11388]: running

2. Выполнить проверку 
обнволения зон DNS на 
вирутальной машине srv. 
linux.lab.

1. Выполнить проверку обновления зон, используя 
утилиты nsupdate и dig:

# nsupdate
> update add client.linux.lab 300 A 172.16.0.50
> <Enter>
> quit
[root@main named]# dig 0172.16.0.2 client.linux. 
lab A
; <<>> DiG 9.3.4-PI <<>> @172.16.0.2 client.linux. 
lab A
; (1 server found)
;; global options: printcmd 
;; Got answer:
;; -»HEADER«- opcode: QUERY, status: NOERROR, id:
;; ANSWER SECTION:
client.linux.lab. 300 IN A 
172.16.0.50

3. Настроить на вирту
альной машине 
srv.linux.lab сервис 
DHCP.

1. Выполнить вход в сисиему на виртуальной машине 
srv.iinux.iab под пользователем root и установить 
пакет dhcp.
2. Создать конфигурационный файл /etc/dhcpd/ 
dhcpd.conf, используя его образец в каталоге /usr/ 
share/doc/dhcp-<Bepcnfl>/dhcpd. conf. sample.
Итоговый вид файла dhcpd.conf должен иметь следу
ющий вид:

authoriative;
ddns-update-style interim;
ddns-updates on;
allow client-updates;
include "/etc/named/rndc.key";
zone linux.lab. {

primary 127.0.0.1; 
key "rndckey";

}
subnet 172.16.0.0 netmask 255.255.255.0 {

option routers 172.16.0.2; 
option subnet-mask 255.255.255.0; 
option domain-name-servers 172.16.0.2; 
option domain-name "linux.lab."; 
ddns-domainname "linux.lab."; 
ddns-rev-domainname "in-addr.arpa."; 
option broadcast-address 172.16.0.255; 
range 172.16.0.10 172.16.0.100;
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default-lease-time 86400; 
max-lease-time 172 80 0; 
host ns {

next-server srv.linux.lab; 
hardware Ethernet 
00:0C:2 9:8E:69:6A; 
fixed-address 172.16.0.2;

}
}
zone linux.lab. {

primary 172.16.0.2;
}

zone 0.16.172.in-addr.arpa. {
primary 172.16.0.2;

}
3. Указать в файле /etc/sysconfig/dhcpd в перемен
ной DHCPDARGS параметры используемого конфи
гурационного файла и сетевого интерфейса. Сетевой 
интерфейс должен находиться в локальной подсети 
172.16.0.0/24,
4. Запустить демон dhcpd и добавить его в автоза
пуск на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig. В случае корректного запуска 
демона dhcpd, в файле /var/log/messages должно 
присутствовать сообщение о приеме пакетов DHCP на 
указанном сетеовм интерфейсе:

Feb 17 18:41:49 main dhcpd: Listening on LPF/ethO/ 
00:0c:29:8e:69:6a/172.16.0/24

4. Настроить клиента 
DHCP на виртуальной 
машине client.linux.lab и
проверить динамическое 
обновление соответству
ющих DNS записей.

1. Выполнить вход в сисиему под пользователем root 
на виртуальной машине client.linux.lab.
2. Настроить сетевой интерфейс на получение дина
мического ІР-адреса, используя файл /etc/sysconfig/ 
network-scripts/ifcfg-eth<N>. Параметр <N> соот
ветствует номеру интерфейса:

DEVICE=ethl
0NB00T=yes
BOOTPROTO=dhcp

3. Настроить клиента DHCP, используя за образец кон
фигурационный файл /usr/share/doc/dhclient-<Bep- 
cnfl>/dhclient.conf. Итоговый конфигурационный 
файл /etc/dhclient.conf должен иметь следующий 
вид:

send host-name "<локальное_имя_хоста>";
request subnet-mask, broadcast-address, routers, 

domain-name, domain-name-servers, host
name;
require subnet-mask, domain-name-servers;
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timeout 60;
retry 60; reboot 10;
select-timeout 5;
initial-interval 2;
script "/sbin/dhclient-script";

Здесь в директиве send host-name необходимо 
указать локальное имя хоста (без доменной части), 
которое будет посылать DHCP-клиент DHCP-серверу.
В данном случае в качестве имени хоста используется 
имя clientN.
4. Получить ІР-адрес от DHCP-сервера:

# dhclient —г ethl
# dhclient ethl
# service network restart

5. Проверить, что на DNS сервере создались А и PTR 
записи для данного клиента DHCP, используя команду 
dig.
6. Убедиться, используя журнальный файл /var/log/ 
m essages на виртуальной машине srv.linux.lab, в том, 
что обновление DNS записей действительно произош
ло. В случае удачного обновления в данном файле 
должны присутствовать следующие строки:
dhcpd: Added new forward map from client.linux.lab. to 
172.16.0.100
named[6146]: client 172 .16.0.2#32771: view internal: 
updating zone '0.16.172.in-addr.arpa/IN': deleting 
rrset at '100.0.16.172.in-addr.arpa' PTR 
named[6146]: client 172 .16.0.2#32771: view internal: 
updating zone '0.16.172.in-addr.arpa/IN': adding an RR 
at '100 . 0.16.172.in-addr.arpa' PTR
named[6146]: zone 0.16.172.in-addr.arpa/IN/internal: 
sending notifies (serial 70)
dhcpd: added reverse map from 100.0.16.172.in-addr. 
arpa. to client.linux.lab.
dhcpd: DHCPREQUEST for 172.16.0.100 (172.16.0.2) from 
00:0c:29:07:fс:33 (rle5) via ethO
dhcpd: DHCPACK on 172.16.0.100 to 00:0c:29:07:fc:33
(rhel5) via ethO

Упражнение 2.4. Организация 
централизованного веб-доступа к 
документации О С Linux.
Сценарий: Вы администрируете локальную сеть, в которой имеется большое 

количество серверов с ОС Linux. Время от времени вам приходится пользоваться
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руководствами (HowTo) по ОС Linux, доступными на внешнем веб-ресурсе Linux 
Documentation Project. В целях сокращания времени на поиск необходимой ин
формации вы решили организовать внутри локальной сети ресурс, который бу
дет предоставлять веб-доступ к руководствам ОС Linux, включая man страницы 
основных команд. В целях снижения нагрузки на данный ресурс и повышения 
времени отклика вы решили установить дополнительно реверсный прокси сервер, 
который будет кешировать большинство повторяющихся веб-запросов к файлам 
документации. Для реализации поставленной цели вам понадобится настроить 
веб-сервер Apache и прокси сервер Squid.

Результатом выполнения данной работы будет являться веб-ресурс, содержа
щий руководства ОС Linux. Доступ к данному ресурсу должен осуществляться 
через веб-браузер. В качестве ресурса с документацией используется виртуальная 
машина srv.linux.lab. Проверка результата выполнения работы будет выполнять
ся с клиента, которым является виртуальная машина client.linux.lab, а также не
посредственно с виртуальной машины srv.linux.lab.

Задания Описания действий

1. Установить и настроить 
на виртуальной машине 
srv.linux.lab веб-сер- 
вер Apache и настроить 
доступ к документации 
ОС Linux, включая man 
страницы.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root и установить 
пакет httpd.
2. Отредактировать конфигурационный файл httpd. 
conf следующим образом:

• Указать ІР-адрес, на котором сервер будет прине- 
мать веб-запросы:
Listen 127.0.0.1:80

• Создать именованный виртуальный хост, на кото
рый будут непосредственно обращаться клиенты:
NameVirtualHost 127.0.0.1:80 
<VirtualHost 127 . 0 . 0 .1: 80>

ServerAdmin root@localhost 
DocumentRoot "/var/www/html/"
ServerName srv.linux.lab 
ServerAlias docs.linux.lab 
Alias /linux-docs /opt/docs 
ErrorLog logs/linux-docs-error log 
CustomLog logs/linux-docs-access log common 
<Directory /opt/docs>

Options +Indexes 
AllowOverride None 
Order allow,deny 
Allow from all 

</Directory>
</Virtualhost>

3. Разместить каталоги с документацией и тап-стра- 
ницами в каталоге файловой системы /opt/docs. Для 
этого необходимо скопировать по FTP архивные фай
лы Linux-html-HOWTOs.tar.bz и man-html-*.tar.bz2
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с машины преподавателя и распаковать их в каталог 
/opt/docs.
4. Выполнить проверку конфигурационного файла 
httpd.conf, используя команду httpd. В случае отсутс
твия ошибок, на терминал будет выведена конигура- 
ция виртуального хоста и фраза Syntax ОК.
5. Запустить демон httpd и добавить его в автозапуск 
на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.
6. Проверить возможность веб-доступа к содер
жимому каталога /opt/docs, зайдя по ссылке 
http://127.0.0.1/linux-docs на виртуальной машине 
srv.linux.lab. Проверку выполнять при помощи кон
сольного веб-обозревателя lynx.
7. В случае невозможности получить доступ к ресурсу 
http://127.0.0.1 /linux-docs, проверить журнальные 
файлы linux-docs-error_log и linux-docs-error log, 
находящиеся в каталоге /var/log/httpd и устранить 
ошибки самостоятельно.

2.Установить и настроить 
на виртуальной маши
не srv.linux.lab прокси 
сервер Squid и настро
ить его на кеширование 
входящих запросов.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root и установить 
пакет squid.
2. Отредактировать конфигурационный файл squid, 
conf следующим образом:
• Указать ІР-адрес, на котором сервер будет прине- 

мать входящие веб-запросы:
http port <ІР-адрес>:80 vhost

Здесь в качестве параметра <1Р-адрес> необходи
мо указать публичный ІР-адрес виртуальной машины 
srvN.linux.lab (Интерфейс host-only) и порт прокси- 
сервера.

• Разрешить доступ для всех адресов из списка all и 
закомментировать все остальные правила доступа 
http_access:
http access allow all

• Указать целевой веб-сервер, на который следует 
посылать веб-запросы при первом обращении:
cache peer 127.0.0.1 parent 80 0 originserver default

• Установить значение директивы visible_hostname:
visible hostname srv.linux.lab
Данная директива будет уникально идентифициро
вать данный прокси сервер.

3. Выполнить проверку конфигурационного файла 
squid.conf, используя команду squid. В случае

http://127.0.0.1/linux-docs
http://127.0.0.1
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отсутствия ошибок в файле squid.conf вывод данной 
команды должен быть пустым.
4. Запустить демон squid и добавить его в автозапуск 
на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.

3. Проверить механизм 
кеширвоания запросов.

1. На виртуальной машине srv.linux.lab выполнить 
проверку кеширования запросов, используя команду 
squidclient. Вместо параметра <1Р-адрес> необходи
мо указать публичный ІР-адрес виртуальной машины 
srv.linux.lab (Интерфейс host-only):
• Запустить команду squidclient и проанализивроать 

заголовки X-Cache( ) и X-Cache-Lookup( ).
• Повторно запустить команду squidclient и проана

лизивроать заголовки X-Cache( ) и X-Cache- 
Lookup( ).

2. На виртуальной машине client.linux.lab, исполь
зуя веб-браузер Mozilla Firefox, убедиться, что ресурс 
http://srv.iinux.lab/iinux-docs доступен и содержит 
руководства (HOWTO) ОС Linux, а также страницы 
руководства man.

Упражнение 2.5. Настройка аутентификации 
SSH  по публичному ключу
Сценарий: Вы администрируете локальную сеть, в которой имеется большое 

количество серверов с ОС Linux. Администрирование данных серверов осущест
вляется с использованием защищенного интерпретатора команд SSH. Каждый раз 
при подключении к серверу вам необходимо вручную вводить учетные данные 
пользователя и аутентифицироваться в системе. Вы не хотите держать в голове 
все те учетные данные, которые необходимы для подключения к серверам, и по
этому решили автоматизировать процесс аутентификации SSH путем натсройки 
аутентификации с использованием открытых ключей. В данной работе вам необ
ходимо настроить и протестирвоать механизм аутентификации SSH с использо
ванием открытых ключей. Тестирование выполняется между клиентом, в качестве 
которого выступает виртуальная машина client .linux. lab и сервером, в качестве 
которого выступает виртуальная машина serverN.linux.lab.

http://srv.iinux.lab/iinux-docs
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1. Настроить клиента ssh 
на виртуальной машине 
client.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
client.linux.lab под пользователем root.
2. Сгенерировать открытый ключ (id_rsa.pub), ис
пользуя команду ssh-keygen и настроить соответс
твующие права на каталог .ssh и его содержимое, а 
именно:
• Удалить права на запись в каталоге ~/ для группы и 

всех остальных пользователей на каталог
• Установить полные права на катлог ~/.ssh только 

для его владельца.
• Удалить все права для группы и всех остальных поль

зователей со всех файлов, находящихся в каталоге 
~/.ssh.

3. Скопировать открытый ключ (id_rsa.pub) на вир
туальную машину srv.linux.lab, используя команду 
scp, и добавить его содержимое в файл ~/.ssh/ 
authorized_keys.
4. Настроить демон ssh-agent, добавив в файл 
~/.bash_profile запуск команды ssh-agent. Данный 
демон будет использоваться для кеширования запро
сов секретной фразы (passphrase) для последующих 
подключений по SSH.
5. Добавить закрытый ключ в кешь демона ssh-agent, 
используя команду ssh-add:

# ssh-add ~/.ssh/id rsa
Enter passphrase for /root/.ssh/id rsa: <P@sswOrd>

2. Настроить на виртуаль
ной машине srv.linux.lab 
демона sshd на исполь
зование аутентификации 
по открытым ключам.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить код доступа 600 на файл ~/.ssh/ 
authorized_keys.
3. Отредактировать конфигурационный файл /etc/ 
ssh/sshd_config следующим образом:
• Активизировать возможность аутентификации по 

открытым ключам:
RSAAuthentication yes 
PubkeyAuthentication yes
AuthorizedKeysFile .ssh/authorized keys

В качестве параметра <ІР-адрес> необходимо ука
зать локальный ІР-адрес виртуальной машины srv. 
linux.lab (Интерфейс host-only).

• Разрешить доступ по SSH  для пользователя root:
PermitRootLogin yes

4. Запустить демон sshd и добавить его в автозапуск 
на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.
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5. Запустить демон sshd и добавить его в автозапуск 
на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.

3. Проверить работу ме- 
занизма аутентификации 
SSH  с использованием 
открытых ключей.

1. На виртуальной машине client.linux.lab выполнить 
тестовое подключение по ssh к виртуальной машине 
srv.linux.lab:

# ssh - V  -о PreferredAuthentications=publickey srv. 
linux.lab
debugl: Next authentication method: publickey 
debugl: Offering public key: /root/.ssh/id rsa 
debugl: Server accepts key: pkalg ssh-rsa blen 277 
debugl: Authentication succeeded (publickey).

В случае удачной аутентификации на терминале в 
отладочной информации будет присутствовать строка 
Authentication succeeded (publickey).
2. На виртуальной машине srv.linux.lab проверить 
журнальный файл /var/log/secure на наличие запи
сей, сивидетельствующих о подключении клиента с 
использованием открытого ключа.

Упражнение 2.6. Создание защищенного 
почтового сервиса на основе МТА Sendmail и 

Dovecot
Сценарий: В компании, в которой вы явлетесь системным администратором, 

открылся небольшой дополнительный офис. Пользователи, находящиеся в допол
нительном офисе, должны иметь защищенный доступ к своим потчовым ящикам 
по протоколу IMAPS, находящимися в главном офисе. Кроме того, пользователи 
должны иметь возможность отправлять почтовые сообщения через защищенное 
SMTP соединение, поскольку канал, соединяющий главный и дополнительный 
офис, проходит через сеть Интернет. В данном упражнении вам предстоит реали
зовать данный почтовый сервис на основе МТА Sendmail и ПО Dovecot, а затем 
протестировать созданную почтовую конфигурацию.
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1. Настроить МТА 
Sendmail на виртуальной 
машине srv.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакет sendmail-cf.
3. Сгенерировать сертификат, который будет исполь
зоваться для шифрования SMTP соединения. В про
цессе генерации сертификата указать отмеченные 
жирным шрифтом значения:

# cd /etc/pki/tls/certs
# make sendmail.pern

Country Name (2 letter code) [GB]:RU
State or Province Name (full name) [Berkshire]:
Moscow
Locality Name (eg, city) [Newbury]:Moscow 
Organization Name (eg, company) [My Company Ltd]: 
SOFTLINE
Organizational Unit Name (eg, section) [ ] :IT 
Common Name (eg, your name or your server's 
hostname)[]:srv.linux.lab 
E-mail Address []:root@linux.lab

4. Настроить конфигурационный файл sendmail.me 
следующим образом:
• Сохранить исходную конфигурацию данного файла
• Настроить прием входящих SMTP соединений на 

публичном ІР-адресе:
dnl DAEM0N_0РТIONS('Port=smtp,Addr=127.0.0.1, 
Name=MTA')dnl

• Запретить подключения пользователей, не использу
ющих SSL:
define ('confAUTH OPTIONS', Ά  p')dnl

• Определить действующие аутентификационные 
механизмы:
TRUST_AUTH_MECH('EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN 
PLAIN')dnl
define('confAUTH_MECHANISMS', 'EXTERNAL GSSAPI 
DIGEST-MD5 CRAM-MD5 LOGIN PLAIN')dnl

• Определить сертификат, который будет использо
ваться для шифрования:
define('CERT DIR', '/etc/pki/tls/certs')dnl 
define('confCACERT PATH', 'CERT DIR')dnl 
define('confCACERT', 'CERT DIR/sendmail.pem')dnl 
define('confSERVER CERT', 'CERT DIR/sendmail. 
pem')dnl
define('confSERVER_KEY', 'CERT_DIR/sendmail. 
pem')dnl
define('confCLIENT_CERT', 'CERT_DIR/sendmail. 
pem')dnl
define('confCLIENT_KEY', 'CERT_DIR/sendmail. 
pem')dnl

mailto:root@linux.lab
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• Убедиться, что в данном файле присутствует опция 
FEATURE(use_cw_file)dnl. Добавить домен linux.lab в 
файл /etc/mail/local-host-names.

5. Добавить в файл /etc/mail/access домен linux.lab 
и разрешить данному домену отправлять почту. Затем 
сформировать хешированный файл данных access, 
db.
6. Созадть двух тестовых пользователей andrew и kirll 
и задать для них пароль P@sswOrd.
7. Сгенерировать конфигурационный файл sendmail. 
cf и перезапустить демон sendmail.
8. Проверить, что MTA Sendmail ожидает защищенных 
соединений на 25 порте:

# openssl s_client -starttls smtp -crlf -connect 
172.16.0.2:25
CONNECTED(00000003)

220 srvOl.linux.lab ESMTP Sendmail 8.13.8/8.13.8; 
Fri, 20 Feb 2009 12:56:34 +0300

В случае удачной настройки MTA Sendmail, будет выда
на команда с кодом 220.
9. Запустить демон sendmail и добавить его в автоза
пуск на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.

2. Настроить на виртуаль
ной машине srv.linux.lab 
демон dovecot, который 
будет использоваться 
для защищенного досту
па к почтовым ящикам.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакет dovecot.
3. Запустить демон saslauthd, который будет исполь
зоваться в процессе аутентификации, и настроить его 
автозапуск, используя команды service и chkconfig.
4. Сохранить сертификат, входящий в состав пакета 
dovecot:

# find /etc -name dovecot.pem -execdir mv {} 
dovecot.pem.orig \;

5. Настроить шаблон /etc/pki/dovecot/dovecot- 
openssl.cnf, который будет использован для создания 
нового сертификата:

[ req ]
default bits = 1024 
encrypt key = yes 
distinguished name = req dn 
x509 extensions = cert type 
prompt = no 
[ req dn ]
# country (2 letter code)
C=RU
# State or Province Name (full name)
ST=Moscow
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# Locality Name (eg. city)
L=Moscow
# Organization (eg. company)
0=S0FTLINE
# Organizational Unit Name (eg. section)
OU=IMAP server
# Common Name (*.example.com is also possible) 
CN=srv.linux.lab
# E-mail contact 
emailAddress=root01inux.lab
[ cert type ] 
nsCertType = server

Здесь необходимо указать значения, аналогичные 
пункту 3 первого задания, параметр OU оставить без 
изменений.
6. Создать сертификат, который будет использоваться 
для защищенных подключений IMAP:

# /usr/share/doc/dovecot-1.0.7/examples/mkcert.sh 
aOOl logout
# BYE Logging out

7. Отредактировать конфигурационный файл /etc/ 
dovecot.conf следующим образом:
• Сохранить исходную конфигурацию данного файла.
• Добавить опсиание используемых протоколов и про

слушиваемый 1Р-адрес:
protocols = imaps 
listen = 172.16.0.2

• Указать параметры используемого сертификата:
ssl disable = no
ssl cert file = /etc/pki/dovecot/certs/dovecot.pem 
ssl key file = /etc/pki/dovecot/private/dovecot.pem

• Указать месторасположение почтовых ящиков поль
зователей:
mail location = mbox:-/mail:INBOX=/var/mail/%u

• Указать параметры журналирования:
log path = /var/log/dovecot.log
info log path = /var/log/dovecot-infо.log

• Добавить исправление известнх ошибок почтовых 
Климентов:

imap client workarounds = outlook-idle
8. Запустить демон dovecot и добавить его в автоза
пуск на 3 и 5 уровнях выполнения, используя команды 
service и chkconfig.
9. Убедится, что на указанном IP-адресе демон 
dovecot ожидает входящих соединений:

# openssl s client -connect 172.16.0.2:993
# OK Dovecot ready.
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3. Настроить на виртуаль
ной машине client.linux. 
lab почтовый клиент 
Mozilla Thunderbird.

1. Выполнить вход в сисиему на виртуальной машине 
client.linux.lab под пользователем root.
2. Установить почтовый клиент Mozilla Thunderbird и 
настроить в нем два профиля IMAP для двух пользо
вателей: andrew и kirill. Настройка осуществляется с 
учетом использования SSL  при отправке и получении 
почты.
3. Отправить несколько писем между данными поль
зователями и убедиться, что почтовые сообщения 
доставляются адресатам.

Упражнение 2 .7. Организация 
файлообменного сервиса FTP
Сценарий: Вы занимаетесь виртуальным веб-хостингом. Сервер, на котором 

находятся ресурсы ваших клиентов, располагается на удаленной площадке. Для 
обновления веб контента, расположенного на вашем сервере, клиенты подключа
ются к серверу используя стандартный протокол FTP. Естественно, что при этом 
все учетные данные и файлы передаются в открытом виде, что крайне не безопас
но. Кроме того, у каждого клиента должен быть свой логин и пароль, который пре
доставляет доступ на веб-сервер в соответствующий корневой каталог. Исходя из 
этого, вы решили организовать защищенную передачу данных FTP между вашим 
сервером и клиентами, а также настроить несколько виртуальных пользователей, 
которые будут использоваться вашими клиентами для управления веб-контентом. 
В данном упражнении вам предстоит реализовать задуманное на основе ПО VS- 
FTPD. В качестве FTP сервера будет выступать виртуальная машина srv.linux.lab, 
а клиентом будет являться виртуальная машина client.linux.lab.

Задания Описания действий

1. Настроить FTP-сервер 
на виртуальной машине 
srv.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакеты vsftpd и compat-db.
3. Сгенерировать сертификат (vsftpd.рет), 
который будет использоваться для шифрования FTP 
соединени. Генерация сертификата выполняется 
аналогичным образом, как было показано в 
упражнении 2.6.
4. Настроить модуль аутентификации /etc/pam. 
d/vsftpd на использование файла vsftpd_users для 
проверки учетных данных пользователей:
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session optional pam keyinit.so force 
revoke
auth required /lib/security/pam userdb.so 
db=/etc/vsftpd/vsftpd users
account required /lib/security/pam userdb.so 
db=/etc/vsftpd/vsftpd users

5. Создать виртуального пользователя virtualftp, в 
домашнем каталоге которого (/var/www/html/vir- 
tual) будут находиться каталоги клиентов. В качестве 
командного интерпретатора для данного пользователя 
задать значние /sbin/nologin.
6. Создать текстовый файл (/etc/vsftpd/vsftpd_us- 
ers.plain), содержащий учетные записи виртуальных 
пользователей:

customerl
P@sswOrd
customer2
qlqlql

В данном файле создано две учетные записи, логин 
и пароль каждой записи должен находистя на двух 
соседних строках.
7. Создать хешированный файл данных, содержащий 
учетные записи виртуальных пользователей:

# db42 load -Т -t hash -f /etc/vsftpd/vsftpd users, 
plain /etc/vsftpd/vsftpd_users.db
# chmod 600 /etc/vsftpd/vsftpd users.db /etc/ 
vsftpd/vsftpd_users.plain

8. Создать необходимые каталоги для клиентов.
Имена данных катлогов должны совпадать
с регисрационными именами виртуальных 
пользователей.
9. Настроить доступ на запись данных для виртуальных 
пользователей, с тем, чтобы они могли загружать веб
контент в свои каталоги:

# chown -R virtualftp:virtualftp /var/www/html/ 
virtual/
# chmod -R 644 /var/www/html/virtual/
# find /var/www/html/virtual -type d -exec chmod 
755 {} \ ;

10. Настроить конфигурационный файл /etc/vsftpd/ 
vsftpd.conf следующим образом:

• Разрешить доступ анонимным и локальным 
пользователям:
anonymous enable=YES 
local enable=YES
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• Настроить корневой каталог для виртуальных 
пользователей:
chroot local user=YES 
user sub token=$USER
local root=/var/www/html/virtual/$USER

• Настроить права доступа и список доступа для 
локальных пользователей:

write enable=YES 
local umask=022 
userlist enable=YES

• Настроить учетную запись, которая будет 
использоваться вирутальными пользователями для 
доступа к своим каталогам:

guest enable=YES
guest username=virtualftp

• Настроить права доступа для анонимных и 
виртуальных пользователей:
anon umask=0022 
anon upload enable=YES 
anon mkdir write enable=YES 
anon other write enable=YES

• Настроить системные параметры FTP, а также 
параметры SSL  подключений:
pam service name=vsftpd
listen=YES
ssl enable=YES
allow anon ssl=YES
force local data ssl=N0
force local logins ssl=N0
ssl_tlsvl=YES
ssl sslv2=N0
ssl sslv3=N0
rsa cert file=/etc/pki/tls/certs/vsftpd.pem

11. Убедитьтся, что демон vsftpd ожидает 
защищенных соединений на 21 порте.
12. Запустить демон vsftpd и добавить его в 
автозапуск на 3 и 5 уровнях выполнения, используя 
команды service и chkconfig.

2. Проверить 
подключение FTP 
клиента, загрузку файлов 
на сервер и шифрацию 
данных FTP соединения, 
используя виртуальную 
машину client.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
client.linux.lab под пользователем root.
2. Установить пакет wiresahrk-gnome.
3. В графической оболочке GNOME запустить 
анализатор пакетов Wireshark (Application -> Inter
net ->Wireshark Network Analizer) на прослушивание 
сетевого интерфейса eth1.
4. Настроить клиента Iftp на использование SSL  
подключений:
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set ftp:ssl-force yes
set ssl:verifу-certificate no
set ftp:ssl-protect-data yes

5. Подключиться, используя клиент Iftp к серверу 
srv.linux.lab и загрузить произвольный файл на FTP 
сервер.
6.Проанализировать информацию, используя 
анализатор пакетов Wireshark, и убедиться, что 
FTP соединение шифруется и учетные данные 
пользователей не передаются в открытом виде.

Упражнение 2.8. Синхронизации времени
Сценарий: В локальной сети, администратором которой вы являетесь, при- 

сутсвует система мониторинга системных событий, связанных с производитель
ностью, и событий, связанных с информационной безопасностью. Данная система 
формирует отчеты на основании собранных статистических данных. На основании 
этих отчетов вы периодически оцениваете производительность различных сетевых 
сервисов, компаненты которых физически развернуты на нескольких серверах. 
Для того чтобы сделать временную оценку загруженности какого-либо сервиса, 
вам необходимо, чтобы рассогласование времени на серверах, задействованных в 
данных сервисах, было минимальным. Для этого вы решили организовать локаль
ный сервер времени ΝΤΡ, с которым будут синхронизироваться все остальные сер
вера вашей локальной сети. В качестве локального ΝΤΡ сервера будет выступать 
виртуальная машина srv.linux.lab, а сервером, который будет выполнять синхро
низацию времени, будет являться виртуальная машина client.linux.lab.

Задания Описания действий

1. Настроить NTP 
сервер на вирту
альной машине srv. 
linux.lab.

1. Выполнить вход в сисиему на виртуальной машине srv. 
linux.lab под пользователем root.
2. Установить пакет ntp.
3. Насроить конфигурационный файл /etc/ntp.conf следу
ющим образом:
• Запретить подключение по протколу NTP для всех явно не 

указанных хостов:
restrict default ignore

• Указать хосты, которым будет разрешено синхронизиро
вать время:
restrict 172.16.0.0 mask 255.255.255.0 nomodify notrap 
nopeer
restrict 127.0.0.1 
restrict -6 ::1
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• Определить сервер, с которым будет выполняться синх
ронизация локального времени:

server 127.127.1.0
fudge 127.127.1.0 stratum 10

• Настроить системные параметры демона ntpd:
driftfile /var/lib/ntp/drift 
logfile /var/log/ntp.log

4. Запустить демон ntpd и добавить его в автозапуск на 
3 и 5 уровнях выполнения, используя команды service и 
chkconfig.
5. Проверить синхронизацию времени с локальными часа
ми, используя команду ntpq -р.

2. Настроить клиен
та NTP на вируталь- 
ной машине client, 
linux.lab и прове
рить синхронизацию 
времени.

1. Выполнить вход в сисиему на вирутальной машине 
client.linux.lab под пользователем root.
2. Установить пакет ntp.
3. Насроить конфигурационный файл /etc/ntp.conf следу
ющим образом:
• Указать сервер, с которым будет выполняться синхрони

зация времени:
server srv.linux.lab

• Определить сервер, с которым будет выполняться син
хронизация времени в случае недоступности хоста srv. 
linux.lab:

server 127.127.1.0
fudge 127.127.1.0 stratum 10

• Настроить системные параметры демона ntpd:
driftfile /var/lib/ntp/drift 
logfile /var/log/ntp.log

4. Выполнить ручную синхронизацию времени с сервером 
времени srv.linux.lab, используя утилиту ntpdate с ключа
ми -4 -d  и —и.
5. Запустить демон ntpd и добавить его в автозапуск на 
3 и 5 уровнях выполнения, используя команды service и 
chkconfig.
6. Проверить корректность синхронизации времени с сер
вером srv.linux.lab, используя команду ntpq:

remote refid st t when poll reach delay offset jitter

*srv.linux.lab LOCAL(0)11 u 26 64 377 0.378 3.978 2.957 
LOCAL(0) .LOCL. 10 1 16 64 377 0.000 0.000 0.001

Если синхронизация времени настроена корректно, значе
ние полей delay и offset должын быть больше нуля, а зна
чение поля jitter не должно превышать 100 для локального 
сервера времени.
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Самостоятельные упражнения и 
дополнительные вопросы
1. Настроить динамическое обновление DNS записей с использованием циф

ровых подписей TSIG. В процессе выполнения данного задания рекомен
дуется пользоваться справочной документацией, находящейся в файле 
/usr/share/doc/bind-<Bepc^>/arm /Bv9A R M .htm l, просмотреть кото
рую можно при помощи текстового веб-браузера lynx.

2. Настроить МТА Sendmail на запрет отправки почты определенному поль
зователю, используя тблицу access.db. В процессе выполнения данного 
задания рекомендуется пользоваться справочной документацией, находя
щейся в файле /usr/share/sendmail-cf/READM E.

3. Настроить ограничение на подключение к FTP серверу для произвольно 
выбранного IP -адреса, используя при этом возможности демона xinetd. В 
процессе выполнения данного задания рекомендуется пользоваться при
мерной конфигурацией, находящейся в файле /usr/share/doc/vsftpd- 
2.0.5/EXAMPLE/INTERNETSITE.

4. Опишите общую структуру файла формата LDIF. Какие данные можно 
хранить в каталоге LDAP и в каком виде они должны быть представлены в 
данном файле?

5. Какие типы виртуальных хостов можно организовать на веб-сервере Apache 
и чем они отличаются?
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Практическая работа 3. 
Организация информационной 
безопасности ОС Linux
Цель

Цель работы -  получение практических навыков организации информацион
ной безопасности ОС Linux, таких как:

• настройка политики SELinux;
• настройка ограничений на доступ к сетевым сервисам при помощи демона 

xinetd;
• настройка межсетевого экрана на оснвое iptables.

Упражнение 3 . 1. Анализ работы механизма 
SELinux

Сценарий: В целях обеспечения большей информационной безопасности вы 
решили орагнизовать на серверах, находящихся в демилитаризованной зоне, ме
ханизм SELinux. Вы не знаете, как включение данного механизма отразится на 
работе критичных сетевых сервисов, таких как веб-сервис и почтовый сервис. В 
связи с чем, вы решили для начала активировать механизм SELinux в тестовом 
режиме и проанализировать его работу при помощи утилиты Setroubleshoot 
Browser. Анализ работыт мехагнизма SELinux будет выполняться на вирутальнйо 
машине srv.linux.lab.

Задания Описания действий

1. Настроить механизм 
SELinux на виртуальной 
машине srv.linux.lab.

1. Установить пакет audit и запустить демон auditd, 
используя команды chkconfig и service.
2. Проверить текущий режим работ SELinux, используя 
команду sestatus и активировать режим permissive в 
конфигуарционном файле /etc/sysconfig/selinux.
3. Выполнить перезагрузку системы.
4. Выполнить повторный вход в сисиему, как 
пользователь root.
5. Проверить текущий режим работы SELinux, 
используя команду sestatus.

2. Проанализировать 
работу механизма S E 
Linux, используя утилиту 
Setroubleshoot Browser.

1. Установить пакет setroubleshoot и policycoreutils- 
gui.
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Задания Описания действий

2. Запустить утилиту SEIinux troubleshooter Brows
er, используя команду sea le rt-b  (в графическом 
режиме).
3. В меню программы SEIinux troubleshooter 
Browser открыть вкладку Scan Logfile, указать путь к 
файлу /var/log/audit/audit.log и проанализировать 
системные сообщения, вязанные с нарушением 
политики SELinux -  Targeted. Необходимо 
проанализировать следующие параметры событий:
• Категория события (Category)____________ ;
• Общая информация о событии (Summary)_______
• Рекомендации по изменению политики доступа (Al

lowing A cce ss)_________________________ .

Упражнение 3.2. Настройка ограничений на 
подключение к Telnet
Сценарий: Вы хотите организовать в вашей локальной сети сервис Telnet, 

причем, доступ к данному сервису необходимо предоставить только для опреде
ленных хостов. В данном упражнении вам предстоит реализовать задуманное на 
основе сервисов xinetd и iptables. В качестве сервера Telnet используется виру- 
тальная машина srv.linux.lab, а в качестве Telnet клиента используется вируталь- 
ная машина client.linux.lab.

Задания Описания действий

1. Настроить сервис 
Telnet на виртуальной 
машине srv.linux.lab
и ограничить сетевые 
подключения для 
указанных хостов.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакет telnet-server.
3. Насроить конфигурационный файл /etc/xinetd. 
d/telnet следующим образом:

service telnet

flags
socket_type
wait
user
server
log_on_failure 
log_on_success 
disable 
only from

= REUSE 
= stream 
= no 
= root
= /usr/sbin/in.telnetd 
+= USERID HOST ATTEMPT 
+= USERID DURATION TRAFFIC 
= no
= <ІР-адрес>
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Задания Описания действий

Здесь в директиве only_from необходимо указать 
ІР-адрес хоста, с которого будет разрешен доступ 
по протоколу Telnet. Вместо параметра <1Р-адрес> 
необходимо указать ІР-адрес вирутальной машины cli
ent.linux.lab (Host-only).
4. Указать в файле /etc/xinetd.d/telnet параметры 
запуска сервера telnet в режиме DEBUG (report) и 
используемый журнальный файл (/var/log/telned. 
log).
5. Вполнить повторное счтитывание 
конфигурационного файла демона xinetd.

2. Проверить сделанные 
ограничения, используя 
клиент Telnet.

1. Подключиться к виртуальной машине srv.linux.lab 
с виртуальной машины client.linux.lab, используя 
команду telnet.
2. Подключиться к серверу srv.linux.lab, используя 
команду telnet с локального ІР-адреса 127.0.0.1 
виртуальной машины srv.linux.lab.
3. Проверить записи в журнальном файле /var/log/ 
telned.log. Сделать соответствующие выводы:

Упражнение 3.3. Организация межсетевого 
экрана

Сценарий: Один из ваших серверов, на котором функционируют сервисы 
DNS, RSYNC, FTP и SSH, находится в демилитаризованной зоне (DM Z). Вам 
поставлена задача настроить межсетевой экран между периметром сети DMZ и 
внутренним периметром ЛВС. Межсетевой экран строится на основе IPTables и 
должен предоставлять доступ только к указанным сервисам. В качестве межсе
тевого экрана выступает виртуальная машина srv.linux.lab. В качестве клиента, 
находящегося во внутреннем периметре ЛВС, выступает виртуальная машина 
client .linux .lab.
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Задания Описания действий

1. Определить открытые 
сетевые порты на 
виртуальной машине srv. 
linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
client.linux.lab под пользователем root.
2. Установить пакет nmap.
3. Выполнить сканирование портов виртуальной 
машины srv.linux.iab и определить открытые порты:

# nmap 172.16.0.5 > /tmp/open ports.1
4. Проанализировать файл/tmp/open_ports.1 и 
определить открытые порты

2. Настроить межсетевой 
экран на виртуальной 
машине srv.linux.lab.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Создать следующие правила IPTables:
• Разрешить весь сетевой трафик для локального 

интерфейса Ιο:
# iptables -A INPUT - і lo -j ACCEPT
# iptables -A OUTPUT -o lo -j ACCEPT

• Определить политики обработки пакетов по 
умолчанию:

# iptables --policy INPUT DROP
# iptables --policy OUTPUT ACCEPT
# iptables --policy FORWARD ACCEPT

• Разрешить сетевой трафик для всех исходящих 
соединений и уже установленных входящих 
соединений:

# iptables -A OUTPUT -m state --state 
NEW,ESTABLISHED,RELATED -j ACCEPT
# iptables -A INPUT -m state --state 
ESTABLISHED,RELATED -j ACCEPT

• Разрешить ICMP протокол (ping, traceroute):
# iptables -A INPUT -i ethO -p icmp --icmp-type 
destination-unreachable -j ACCEPT
# iptables -A INPUT -i ethO -p icmp --icmp-type 
time-exceeded -j ACCEPT
# iptables -A INPUT -i ethO -p icmp --icmp-type 
echo-reply -j ACCEPT
# iptables -A INPUT -i ethO -p icmp --icmp-type 
echo-request -j ACCEPT

• Разрешить входящий сетевой трафик для сервисов 
DNS, RSYNC, FTP и SSH:

• iptables -A INPUT -p tcp -i ethO --dport 53 -j ACCEPT
• iptables -A INPUT -p tcp -i ethO --dport 873 -j 
ACCEPT
• iptables -A INPUT -p tcp -i ethO --dport 21 -j ACCEPT
• iptables -A INPUT -p tcp -i ethO --dport 22 -j ACCEPT
• Запретить весь остальной трафик не попадающий 

под предыдущие правила:
# iptables -A INPUT -j DROP

3. Просмотреть созданную политику, используя 
команду iptables -L и проверить, что настройки
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Задания Описания действий

сделаны согласно поставленной задаче.
4. Сохранить текущие настройки межсетевого экрана, 
используя команду service, и убедиться в сделанных 
изменениях, просмотрев файл /etc/sysconfig/iptables
5. Выполнить команду очистки всех текущих политик 
IPTables, просмотреть текущие настройки и отключить 
их:

# iptables — policy INPUT ACCEPT
# iptables -F
# iptables -L

6. Выполнить перзапуск сервиса IPTables и убедиться, 
что восстановились сохраненные ранее настройки:

# service iptables restart
# iptables -L

3. Повторно определить 
открытые сетевые порты 
на виртуальной машине 
srv.linux.lab.

1. Выполнить сканирование портов виртуальной 
машины srv.iinux.iab и определить открытые порты:

# nmap 172.16.0.5 > /tmp/open ports.2
2. Проанализировать файл /tmp/open_ports.2 и 
сделать соответствующие выводы

Самостоятельные упражнения и 
дополнительные вопросы
1. Настройте межсетевой экран IPTables на виртуальной машине srv.linux.lab 

на журналирование пакетов, принятых по протоколу SSH.
2. Выполните одну из рекомендаций утилиты SElinux troubleshooter Brows

er и убедитесь, что события данного типа больше не возникают.
3. Опишите общий алгоритм работы механизма SELinux.
4. Какой командой можно просмотреть текущие параметры политики SE- 

Linux?
5. Настроить запуск демона dovecot с использованием xinetd и установить 

ограничение на количество одновременных соединений равное 2.
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Упражнение 3.4. Организация контроля 
целостности файлов
Сценарий: В одном из филиалов вашей организации имеются незащищенные 

узлы, граничащие с публичной сетью Интернет и выполняющие роль погранич
ных маршрутизаторов. Вам поставлена задача организовать систему контроля 
изменений файлов. Данная система позволит администратору информационной 
безопасности определять попытки проникновения в систему, а также факты под
мены критичных конфигурационных файлов.

В качестве основного системного ПО предлагается использовать локальную 
систему обнаружения вторжений AIDE.

Задания Описания действий

1. Установить на сервере 
srv.linux.lab ПО AIDE.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакеты gcc, ncurses-devel, zlib, bison, 
flex, curl.
3. Скопировать no FTP с виртуальной машины 
преподавателя архивы aide-0.14.tar.gz и mhash- 
0.9.9.9.tar. bz2.
4. Распаковать архив mhash-0.9.9.9.tar.bz2 во
временый каталог и выполнить сборку библиотек 
mhash из исходного кода, используя следующие 
команды:

# ./configure --prefix=/usr; make; make install
5. Распаковать архив aide-0.14.tar во временный 
каталог и выполнить сборку ПО AIDE из исходного 
кода, используя следующие команды:

# ./configure --prefix=/usr --with-zlib - 
# make && make install.

2. Настроить 
проверку основных 
конфигурационных 
файлов средствами AIDE

1. Создать конфигурационный файл aide.conf, 
скопировав его образец из каталога doc (архив с 
исходным кодом) в файл /etc/aide.conf.
2. Отредактировать файл aide.conf следующим 
образом:
• Удалить все директивы @ @  и !@@;
• Установить параметры базы данных AIDE:

database=file:/etc/aide.db 
database out=file:/etc/aide.db.new

• Определить правила сбора информации о файлах, 
добавив в конец файла /etc/aide.conf следующие 
строки:

/etc p+u+g 
/boot All
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Задания Описания действий

3. Выполнить начальную инициализацию базы данных 
AIDE:

# aide -с /etc/aide.conf --init
# aide -с /etc/aide.conf --update
# mv /etc/aide.db.new /etc/aide.db

Сделать соответствующие выводы:

3. Смоделировать 
подмену нескольких 
файлов и
выполнить проверку
зафиксированных
изменений

1. Изменить права на любом файле из каталога /etc
2. Изменить файл /boot/grub/grub.conf, добавив 
дополнительный параметр загрузки ядра audit.
3. Запустить команду проверки изменений:

# aide -с /etc/aide.conf --check
Сделать соответствующие выводы:

Упражнение 3.5. Организация VPN тунеля
Сценарий: Вам необходимо предоставить доступ к внутренней сети предпри

ятия для нескольких внешних сотрудников. Для защиты передаваемых данных 
предлагается организовать и протестировать защищенный туннель поверх пуб
личной сети. Для решения данной задачи вам необходимо развернуть VPN-сервер 
и протестировать подключение VPN-клиентом. В качестве VPN-сервера выступа
ет вирутальная машина srv.linux.lab, VPN-клиентом является виртуальная маши
на client .linux .lab.

В качестве основного системного ПО предлагается использовать OpenVPN.

Задания Описания действий

1. Установить на 
виртуальной машине srv. 
linux.lab ПО OpenVPN.

1. Выполнить вход в сисиему на виртуальной машине 
srv.linux.lab под пользователем root.
2. Установить пакет openvpn, используя менеджер 
пакетов yum.

2. Установить на 
виртуальной машине 
client.linux.lab ПО
OpenVPN.

1. Выполнить вход в сисиему на виртуальной машине 
client.linux.lab под пользователем root.
2. Установить пакет openvpn, используя менеджер 
пакетов yum.
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Задания Описания действий

3. Настроить ПО 
OpenVPN на виртуальных 
машинах srv.linux.lab и 
client.linux.lab

1. Создать инфраструктуру PKI, выполнив следующие 
действия:
• Создать удостоверяющий центр сертификатов:

# ср /usr/share/doc/openvpn/examples/easy-rsa/2.0 
/etc/openvpn/easy-rsa/2.0
# cd /etc/openvpn/easy-rsa/2.0

• Отредактировать файл /etc/openvpn/easy-rsa/2.0/ 
vars следующим образом:

export KEY SIZE=2048
export KEY_COUNTRY=RU
export KEY PROVINCE=NA
export KEY CITY=Moscow
export KEY_ORG="SOFTLINE"
export KEY EMAIL="root@localhost"

• Выполнить следующие команды:
#. ./vars 
#./clean-all 
#./build-ca

• Создать сертификат для VPN-сервера:
# ./build-key-server <FQDN-m^ VPN-cepBepa>

• Сгенерировать сертификат дял клиента:
# ./build-key-server <FQDN-m^ УРЫ-клиента>

• Сгененрировать параметры шифрования Diffie-Hell- 
man и создать ключ аутентификации TLS:

# ./build-dh
# cd keys/
# openvpn --genkey --secret ta.key

• Создать катлог для хранения ключей и сертификатов 
и поместить в него нужные файлы:

# mkdir -m 0700 /etc/openvpn/keys
# ср ca.crt ../../keys
# mv dh20 48.pem ta.key <Имя VPN-cepBepa>.crt <Имя 
VPN-cepBepa>.key ../../keys

2. Скопировать в каталог /etc/openvpn/keys на 
клиенте следующие файлы:

<FQDN-H]^i УРЫ-клиента>. key 
<FQDN-H]y^ УРЫ-клиента>. crt
ta.key 
ca.crt

3. Создать конфигурационный файл server.conf для 
VPN-сервера и поместить его в каталог /etc/openvpn:

## server.conf
local <Host-only ІР-адрес VPN-cepBepa>
port 1194 
proto udp 
dev tun 
daemon
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Задания Описания действий

server 10.0.0.0 255.255.255.0 
max-clients 25 
са /etc/openvpn/keys/ca.crt
cert /etc/openvpn/keys/<Itai VPN-cepBepa>.crt
key /etc/openvpn/keys/<H]Mi VPN-cepBepa>.key
dh /etc/openvpn/keys/dhl024.pem
tls-auth /etc/openvpn/keys/ta.key 0
cipher BF-CBC
comp-lzo
keepalive 10 120
log-append /var/log/openvpn.log
status /var/log/openvpn-status.log
ifconfig-pool-persist /etc/openvpn/ipp.txt
mute 20
verb 4

4. Создать конфигурационный файл client.ovpn для 
VPN-клиента и поместить его в каталог /etc/openvpn/ 
config:

## client.conf
client
pull
dev tun
proto udp
remote <Host-only ІР-адрес VPN-cepBepa> 1194 
ca /etc/openvpn/keys/ca.crt
cert /etc/openvpn/keys/СИмя VPN-cepBepa>.crt
key /etc/openvpn/keys/<Hl·^ VPN-cepBepa>.key
tls-auth /etc/openvpn/keys/ta.key 1
cipher BF-CBC
comp-lzo
verb 4
mute 20
ns-cert-type server

5. Запустить процесс OpenVPN на сервере:
# openvpn /etc/openvpn/server.conf

4. Выполните тестовое 
подключение VPN- 
клиентом к VPN-серверу

1. Запустить процесс OpenVPN на клиенте.
2. Выполните команду ping для частных ІР-адресов 
клиента и сервера и убедитьесь, что сервер доступен 
дял клиента. Сделайте соответствующие выводы:


