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Роберт Батлер 

Хочу поблагодарить мою жену Шерон и наших троих детей, Софи, Адама и 
Сэма, за их терпение на протяжении последнего года. Ох, как непросто найти ба
ланс между беспокойной рабочей нагрузкой и семейной жизнью! 

Джон Мак-Кейб 

Прежде всего, я выражаю благодарность Кевину Грину за то, что он предоста
вил мне возможность работать над этой книгой и направлял меня на первых порах. 
Также особо благодарю мою жену Симону за ее терпение и принятие того факта, 
что многие часы я тратил на книгу, а не на нее! 

Наконец, я благодарю свою семью за, друзей и мою компанию, itnetx, за подде
ржку меня во многих отношениях, чтобы я мог шагать в ногу с проектом. 

Стефан Рот 
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Об авторах 
Марк Минаси - а втор множества бестселлеров, п опуля р н ы й  обозрева тель тех 

нологий ,  коммента тор, ведуший докла дчи к  и I Т- консульта нт. В первые о н  получил 
ша нс п ора бота ть с компь ютером в уни верситетской группе в 1973 году. В то время 
он узн ал  две веши.  

+ Во-первых ,  ком пьютеры искусны.  (Люди до сих пор говорят " искусны" ,  пря
мо ка к в 1 973 году. Эй ,  это же было 13 ХХ веке. )  

+ Во-о торых ,  \1Н огие тех н ические спеuиалисты - оч ень  х орошие люди, н о  они 
способны м гнове н но вогна ть ва с в сон, объясняя тех ни ческие понятия.  

Ма р к  воплотил эти две веш и  13 св оей ка р ьере, дела я ком п ь ютеры и орга нюа 
uию сетей п роше и интереснее для понима ния.  О н  добива лся этого путем на писа 
ния тысяч обзоров, нескольких десятков тех нических книг, ста вших бестселлера м и ,  

а та кже объ яснени е м  пла н ирован ия, уста новки,  обслужива ния и восста нов ле н ия 
оп ера uион н ых систем и сетей для л юдей ч и слом от двух до двух тысяч.  Согла сно 
неза висимому мнени ю ,  про13 озгла шенному изда телем CertCities об " излюблен ном 
тех ническом а вторе" четыре ра за из четырех , Ма р к  обла да ет необыкновенной воз
можностью взять да же са мую тех н ически сложную тему, отфильт рова ть на зойливую 
рекла му и объяснить ее на обычном языке. Вероятно, именно по этой прич и не, ког

да ком па ния TechTarget на н яла его для веден ия веб- тра нсляuий по на строй ке П К, 
он привлек в три ра за больше слуша телей,  чем любые предыдущие веб- тра нслян ии ,  
ка та строфически перегрузив серверы Yahoo. П о  тем же сообра жениям Ма р ка при
гла ша л и  выступа ть с основными докла да ми на сотнях конференuий,  орга н изова н 
н ых дл я  тех н и ческих спен иал истов по всему миру. 

На ибольшую известность Ма рку принесли его к н и ги Mastering Windows Server и 
Complete РС Upgrade and Maintenance Guide, которые претерпели свыше 12 из да н и й  и 
были прода н ы  ч ислом более 1 миллиона экзем пляров. 

Ю мористи ч н ы й ,  п ровока uион н ы й  и содержа тельн ы й  стиль Ма рка дела 
ет е го л юбим н ем зрителей по всему м и ру. П ри содействии своей фирм ы, М R&D 
(www. minasi. com), Ма рк предлага ет тех н ические семина ры ,  учебные курсы и лек
ции, а та кже тех н ический форум. Вы та кже можете п одп иса ться на пол уч ение и н
форма ционного бюллетеня. 

Кевин Грин, я вля юши йся л идирующ и м  а втором этой кн и ги , им еет зва н ие 
Microsoft МУР дл я упра вления обла ком и центром да н н ых п осредством системного 
uентра и ра бота ет в индустри и  1Т с 1 999 года . Он на нят в ка честве эксперта пред
метной обла сти в системном uентре E rgo в Дубл и не ( И рла ндия) .  В этой роли он 
вэа имодействует с клиента ми, строя решен ия производствен ного уровня с помощью 
Windows Server и системного центра . В прошлом Кевин ра ботал JТ -а дминистра тором , 
IТ-инженером, гла вой т ех нической брига ды и ста рш и м  консульта нтом. Он прох о
ди л програ мм ы  сертифика uи и  Microsoft еще со 13 ремен Windows NT 4.0 и обла да ет 
кн ал ифика uией,  вкл юча ющей MCSE ,  MCSA, М С IТ Р, М С Р  и M CTS. Кевин -а к
тивный уча стни к  сообщества Wi 11dows Server a11d System Ce11ter (WSSC) посредст вом 
св оего блага по а дресу http: / /kevingreenei tЫog. Ы ogspot. сот, и его та кже 
можно на йти в Твитт ере ка к @kgreeneit . 
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Он регулярно пос тав ляет презента ции и учас твует в подкас та х  по Windows Server 
и сис тем ному центру, а та кже я вляетс я  с оа втором кни ги Mastering System Center 2012 
Operations Manager (Sybex , 20 1 2  г. ) .  

Кеви н  жи вет в Са лли нс е ( гра фс тво Ки лдэр, И рла нди я) с о  св оей женой Лорой и 
двумя сын овьями ,  М этт ью и Ди ла ном. Когда он не ра бота ет за ноутбуком, он уде
ляет с вободное время с емье и болеет за Ма нчес тер Ю на йтед. Кеви н  та кже являетс я  
обла да телем черного пояса второй с тупени в ки кбокси нге с вободног о  с ти ля, и хотя 
уже не та к увлечен с портом ,  ка к когда -то, он по-п режнему я вляетс я  за ядлы м  пос ле
дова телем боевых ис кусс тв. 

Кристиан Бус ран ее и мел зва ни е  M icrosoft MVP по дис ци пли не System Center: 
Clou d  and Datacenter M anagement ( Сис темны й  центр: упра влени е  обла ком и цент
ром да нных),  и неда вно уш ел ра бота ть с полной за нятос тью в Microsoft на долж
нос ть с та рш его програ мм ного менеджера в бри га де, за ни ма ющейс я  сис темным цен 
тром, и с ос редоточи лс я на прог ра мме Cloud and Datacenter Management MVP. 

На протяжении п рош едши х  1 7  лет Крис тиа н ра бота л руководи телем отдела, ве
дущи м техни чес ки м  а рхи тектором и и нженером по реш ени я м  в округе Си этла . Е го 
опыт и вни ма ни е было вс е гда ори енти рова но на п ла тформ у  Microsoft с о  с пеци али 
за ци ей на сис тем ном центре, Windows Server и ви ртуа ли за ции . 

Крис тиа н при влека лс я в ка чес тве экс перта предметной облас ти , писа теля экза ме
на ци онных ма териа лов, ра зра ботчи ка учебных курс ов и техни чес кого рецензента во 
многи х  офи циал ьных учебных п рогра мма х M icrosoft ( M icrosoft Official Curriculum -

МОС). Дополни тел ьную и нформа ци ю о Крис тиа не можно почерпнуть п о  а дрес у  
http://about.me/chbooth. 

Роберт Батлер в течени е пос ледни х 1 7  лет был П -п рофесси она лом. О н  раб ота ет 
в компа нии Affirma Consult ing, где с пециа ли зи руетс я  на и нтегра ции ра знообра зных 

час тей с тека сис тем ного центра M icrosoft в с ущес твующи е  с реды. 
Он являлс я  обла дат елем зва ни я М icrosoft Cert ified Professional на п ротяже

нии п рошедши х  16 лет, а в нас тоящее в ремя и меет множес тв о  други х  с ерти фи ка 
тов Microsoft, в чис ле которых M C SE РС, MCSA 201 2 , М СП Р  ЕА и M CTS для 
SCCM 20 1 2 . Роберт жи вет в Си этле (ш та т Ваши нгт он)  с о  с воей женой Ни кол ь и 

двумя детьми, Ал екс ом и Ма йлзом. Дополни тел ьные с ведени я о нем можно узна ть 
о его бла ге п о  адрес у h t t р : / / r bu t 1 е r . те и л  и отс лежива ть его в Тви ттере ка к @ 
robert butler-. 

Джон Мак-Кейб ра бота ет в M ic rosoft гла вны м  и нженером п о  экс плуа та ции . 
Б ла года ря с воей роли, он взаи моде йст вует с рядом крупнейши х ми ровых компа 
ни й, которые поддержи ва ют ра з нообраз ные технологии , охва тыва я ши роки й  с пектр 
от уни фи ци рова н ных коммуни каци й до час тного обла ка и вс е, что пос ереди не. До 

прис оеди нени я  к M icrosoft он обла да л  с ерти фи ка том MVP по уни фи ци рова н ным 
коммуни ка ци ям. 

Джон жи вет в И рла ндии с о  с воей женой Ш ерон и тремя детьми, Софи , Ада мом 
и Сэмюелем. В с вободное от ра боты время он обуча етс я  боевым ис кусс тва м, а и мен
но - Б удзи н ка н  будо та й-дзюцу, а когда позволяет время , ув лека етс я  ви ни ловыми 
прои грыва телями .  
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Роберт Панек - независимый консультант, сделавший успешную карьеру в ин

дустрии 1Т и разработке программного обеспечения. Начиная с 1995 года, Роберт 

работал в таких компаниях, как AI G ,  L -3, Radianse и I POSyndicate, а в 2000 году 

его работа была удостоена премии "Best of the Web" ("Лучшая в веб"), учрежденной 
журналом Forbes Magazine, на протяжении четырех кварталов подряд. Из-за своих 

огромных достижений в I POSyndicate, он был выдвинут на должность руководителя 
технического отдела. 

На протяжении 19 лет работы в сфере IT Роберт достиг квалификации МСР, 

MCSA, MCSE , MCS D - веб-приложения и MCDBA, а его опыт наряду с наставни

чеством начинающих IТ-профессионалов привели его в издательство Sybex с целью 
дальнейшего обучения и сертификации учашихся. 

В настоящее время Роберт живет в Нью-Гемпшире со своей женой Дженни. 

Майкл Райс продолжает преуспевать как талантливый и успешный админис
тратор центра данных в компании-подрядчике министерства обороны lntel l igent 
Software Solutions lnc. 

Он специализируется на лидирующих методах для корпоративных структур в об

ластях виртуализации, хранения и администрирования систем. На протяжении пос

ледних 8 лет, будучи IТ-профессионалом, Майкл получил множество сертификатов 

в сфере IТ, таких как МСР, MCTS, MCSA, MCSE ,  УСР 5 и Net +,а также был обла

дателем многочисленных наград за выдающуюся производительность и стремление 
к совершенству. 

Майкл живет в штате Колорадо со своей женой Джессикой и двумя замечатель

ными детьми, Кристен и Энтони. Он планирует однажды стать сертифицированным 
инструктором и в дальнейшем приспосабливать свою карьеру под обучение техно

логиям других IТ-профессионалов по всему миру. 

Стефан Рот работает архитектором частного облака в itnetx gmbh, консультаци

онной и инженерной компании, находящейся в Швейцарии, которой корпораци

ей Microsoft было присуждено звание "Panner of the Уеаг - Datacenteг" ("Партнер 

года - центр данных") в 2011, 2012 и 2013 годах. Он появляется на технических ме

роприятиях и тесно взаимодействует со своими заказчиками и Microsoft. пропаган

дируя технологии облака и центров данных. 

Работая в отрасли IT последние 13 лет, Стефан ранее трудился инженером сис
тем и консультантом в национальных и интернациональных компаниях, где по

лучил огромный опыт в управлении центрами данных. Основными объектами его 

внимания являются Active Directory, System Center Operations Manager и System 
Center Orchestrator, и он имеет сертификаты от Microsoft по дисциплинам МСIТР: 

E nterprise Administrator (МСIТР: администратор предприятия) и MCSE :  Private Cloud 
(MCSE: частное облако). 

Дополнительная информация о Стефане доступна в его блоге по адресу http: / / 
Ыog.s comfaq.ch или вТвиттере как @scomfaq. 
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введение 

Добро пожаловать в к ни гу, посвяше н н ую Wi ndows Server 2012 R2. Все усовер

шенствовани я и новые средства, которые п редлаг ает эта флаг манская операuи онная 
си стема п рои зводствен н ог о  уров н я  от M icrosoft, определенно п одни мают планку 
будущих в ерси й  Windows Server. Чтобы улови ть, наскол ько мног о  возможностей вы 
получаете с Windows Server 20 12 R2, вам нужно т олько взг ля нуть на первоначал ь
ный выпуск Windows Server 2012, который достиг общей г отовности в сентябре 2012 

г ода. В скоре после поступлени я  дан ной версии в продажу и здательство Sybex собра
ло г руппу авторов дл я напи сани я  книги по этой версии , но как только мы подош ли 
к эт апу фи нальног о  редакти ровани я г лав, в M icrosoft анонси ровали вых од версии 
Windows Server 20 12 R2 в октябре 20 13 г ода -всег о  ли шь спустя 12 месяцев после 

выпуска Windows Server 2012. За этот коротки й пери од 13 версии Windows Server 2012 

R2 появи лся настолько бол ьш ой объем новой фун кuи онал ьности ,  что нам при 
шлось буквально перепи сать около полови н ы  первоначальной книги , посвящ енной 
предыдущей версии Windows Server 20 12! 

Коллекти13 авторов ,  работ ающих н ад этой к ниг ой,  обладал оби л ьн ым оп ытом 
проекти ровани я ,  развертывани я,  управлени я и уст ранени я  неполадок Windows Server 

в крупномасш табных п рои зводственных средах , и они с радостью расскажут вам все 

о данной версии продукта. 
Если вы явл яетесь нови ч ком 13 Windows Server, эт а книг а п редост ави т вам баг аж 

з нани й, требуемых дл я тог о, чтобы немедленно при ступи ть к самостоятельной ра
боте. Если вы - опытн ы й  адми ни стратор и ли консул ьтант и уже знакомы с этой 
операuи он ной си стемой,  в олноваться не стои т; вы определенно н айдет е  здесь массу 
новой и нформации, чтобы уверенно держаться во г лаве стаи . 

кто должен читать эту книгу? 

П одобно л юбой друг ой к ни ге и з  серии Mastering Windows Server, м ы  ори енти 
ровали эту к ниг у на тех , кто стреми тся узнать, как устанавлив ать, конфиг ури ро

вать , обслуживать и устранят ь неполадки в среде Wiп dows Server. М ы  предполаг а
ем , что у вас есть, по кра й ней мере, базовое пони мани е  построени я  стандартных 
сетей TC P/I P и базовый опыт работы с п редш ествующи ми верси ями г рафи ческог о  
пользовательског о и нтерфейса Windows, в частности ,  консоли управл ени я Microsoft 
(Microsoft Managemen t  Console - ММС). 

И з- за возрастаюшей сложности п рог рамм н ых п родуктов ни кто не сп особен 
быть э кспертом по всем ни м .  Если вы пох ожи на больщи нство адми ни страторов, 
то располаг аете временем н а  и зучени е  только тех сведени й о п родукт е , которых до
ст ат оч но для тог о, чт обы и м  можно было эффективно управлять. Т ем не менее, с 
любым продукт ом ,  как прави ло, можно делать мног о  чег о  еше. Эта книг а позволит 
вам быстро продвиг аться в обучении и поможет разобраться в некоторых наи более 
заг адоч ных вопросах .  

Не ка жды й адми ни стратор и меет дело с одни м и тем же ти пом рабочей и нф
раст руктуры .  То, чт о работ ает х орош о  в крупной корпорации , н е  всег да работ ает 
в небольших комп а ни ях . С друг ой стороны, то, что х орошо п одх оди т  для н еболь
ших компани й, может не очен ь  удачно масштаби роваться в крупн ых орг ани заци ях .  
В Microsoft попытали сь сг лади ть отли чи я между компани ями и предложи ли продукт, 
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который может быть быстро внедрен в небольшой компании, и в то же самое вре

мя хорошо масштабироваться лля крупных организаций. Независимо от того, какой 

сценарий вам больше подходит, вы заинтересованы в изучении, как этот продукт 

будет работать для вашего блага. 

Что внутри? 

В связи с типографскими особенностями книга разбита на два тома. В первый 

том вошли главы 1-16, а во второй том - главы 17-32 и приложение. 

Глава 1 начинается с обзора новых возможностей операционной системы Wind ows 
Server 2012 R2, а в главе 2 показано, как ее устанавливать на серверах и начать ин

теграцию с сушествуюшей сетью при ее наличии. 

Ветераны сетей Wind ow s  будут ожидать, что ОС Wind ow s  Server 20 12 R2 окажется 

похожей на другие версии Wind ow s, с рабочим столом, меню Start (Пуск) и семейс

твом графических инструментов, но, как вы вскоре увидите, появился совершенно 

новый графический пользовательский интерфейс. В главе 3 приводитсн введение 

в Server Соге, и мы рекомендуем уделить время на изучение материалов этой гла

вы. В главе 4 рассматриваются усовершенствования организации сетей в Wind ow s  
Server 2012 R2, а и главе 5 дается введение в новую функциональность 1 РАМ и 

DH CP Failover. В главе 6 рассказывается в системе DNS, отвечая на вопрос: "Как 

построить 11Нфраструктуру DNS,  которая является безопасной и настроенной на на

илучшее обслуживание Active D irectory?" 
В главе 7 начинается описание Active Directory - важнейшей технологии Wind ows 

Serv er, с объяснением метода построения наиболее распространенного и простого типа 

среды Active Directory, содержащей всего один домен и единственную площадку. Даже 

если вы собираетесь строить огромные, охватывающие весь земной шаг среды AD, 
здесь приводятся необходимые основы, поэтому ни в коем случае не пропускайте эту 

главу. После настройки среды AD вам понадобится создавать и управлять учетными за

писями пользователей, чему посвящена глава 8 .  После построения работаюшей среды 

AD возникает необходимость уделить определенное внимание работе всего проектного 

решения и настройки, и для этого предусмотрен инструмент G roup Pol icy (Групповая 

политика). Хорошая новость заключается в том, что Group Policy предоставляет вели

колепный способ централизованного управления как десятью, так и десятью тысячами 

машин с учетными записями пользователей; плохая же новость - инструмент G roup 
Pol icy может быть довольно сложным, но материал в главе 9 поможет справиться с 

этим. Еше одна глава, касающаяся AD, - глава 1О - посвяшена службам федерации 

Active Directory (Active Directory Fed era t ion Services ) , которые позволяют предоставить 

доступ с единым входом к ресурсам через организационные границы. 

В главах 11 и 12 будет дано введение в общее хранилище и кластеризацию, кото

рые являются опорными компонентами по обеспечению П-инфраструктуры с вы

сокой готовностью для бизнеса, а также введение в новые возможности по работе с 

SAN в Windows Se rver 2012 R2, применяя пространства хранения. 

В главах 13-15 предлагается последовательность, состояшая из трех частей, по 

открытию совместного использования для файлов и папок в Wind ow s  Serv er, которая 

начинается с основ открытых папок и файлов и применения средств безопаснос

ти Windows для управления доступом к конкретным файлам. Затем рассматривается 

динамическое управление доступом ( Dynamic Access Control), которое представляет 
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с обой новый с пос об управлен ия и аудита дос тупа к открытым ф айловым рес урс ам .  
М ногие с ерверы обс луживают не толь ко ф айл ы,  н о  также и общие принтеры , поэ
тому в главе 16 п оказано, как дос тич ь  этого в Windows Server 20 1 2  R2. 

В главе 1 7  расс казываетс я  о том ,  как обс лужи вать и управлять с ерверами дис тан
uион ным обраJом, ис п ол ьзуя нес колько вс троен н ых тех нологи й ,  в ч ис ле которых 
Remote Desktop. К этому времени у вас уже будут работающие с ерверы (ч то хоро
шо) , но не буд ет кл иентов, которые бы пользовалис ь их с лужбам и  (ч то делает эти 

с ерверы нес колько бесс м ыс ленными) .  И менно п оэтому в главе 18 расс матри вают
с я  вопрос ы  с вязывания разнообразных машин Windows, с озданных Ja прошедшее 
дес ятилетие, в с еть Windows Serveг 20 1 2  R2. Ч то n ы  говорите? У вас ес ть Мае? Н ет 
проблем, вы узнаете, как подключ ить также и его. 

В главе 19 опис ана нас тройка и запус к  одного и з  наиболее с ложных с ерверных до
п олнений Windows -с лужб M icrosoft lntemet lnformation Services ( l l S),  которые луч ше 
и звес тны как веб-с ервер. Будет показано, как запус тить I IS, нас троить простой веб-с айт 
и работать с и нс трументами управления I IS, вс троенными в Windows Serveг 20 1 2  R2. 

В главе 20 обс уждаютс я  вопрос ы  с оде йс твия с ис темы Windows Serveг 20 1 2  R2 
зад ач е маршрутизаu и и I P. Это может п оказатьс я  с транной темой , но только до тех 

пор, пока вы не примете во внимание,  ч то должны немного пони мать маршрути
заuию 1 Р в Windows Serveг, п режде ч ем вы с можете ос воить материал главы 2 1 ,  в 
которой показано, как с применение\1 с ис темы Windows Serveг 20 1 2  R2 нас троить 
виртуальную ч ас тную с еть. В главе 2 1  вы также ос воите дейс твительно замечател ь

ную ф ункциональнос ть DiгectAccess, которая в готовом виде дос тупна с разу пос ле 
ус тановки Windows Serveг 20 1 2  R2. 

Далее нас тупает время возвратитьс я  к Active D iгectol)' и ознакомитьс я  с рядом 
более с ложных тем ,  на <по выделены ч етыре с ледующих главы . Г лава 22 пос вящена 
добавлен и ю  в AD с ведений  о множес тве мес тоположен и й  с расс мотрен ием с айтов, 
с вязей с айтов и подс етей в с тиле AD.  И ес л и  вы рас полагаете нес кольки ми с айта
ми, то на некоторы х  с айтах ус тановка контроллера домена может оказатьс я  рис ко

ванной - именно по этой прич ине п редус мотрен ы  контроллеры домена только дл я  
чт ения ( RODC);  вы узнаете о н и х  в главе 23 .  Затем в главе 24 расс казы ваетс я  об 
ус ложнении  и нф рас труктуры AD за сч ет добавления одного, двух или с та дополни
тель ных доменов. Слия ния,  по глощения или п рос то набившие ос коми ну реорга н и
заuии могут потребовать прид ан ия AD новой ф ормы в манере, которая будет от
нюдь не прос той, ес л и  только вы не изуч ите м и граuии доменов, хронологи и S I D и 
доверител ьные отношения - обо вс е м  этом пойдет реч ь в главе 25.  П родолжая тему 
Active Diгectory, глава 26 предос тавит более подробные с ведения о рас ширенном уп
равлении и подд ержке уч етных зап ис ей пользователей. 

Возможно, вы уже ч итал и о том ,  ч то технология Hyper- V  являетс я  знач ительным 
комп онентом в Windows Serveг 20 1 2  R2, поэтому данная книга не  могла бы претен

д овать на полноту без пары глав п о  этой теме - такоn ым и  являютс я  главы 27 и 28.  
Д аже ес ли вы не планируете внедрять виртуализаuи ю, загля ните в эти главы, пос 
коль ку материал в них поможет понять с аму технологи ю и проблемы в виртуали за
uии с ерверов, ч то предс тавляет с обой облас ть,  знать которую обязательно. 

В главе 29 мы п ройдем ч ерез процесс ус тановки, ис пользования и адми н ис триро
nан ия с лужб Remote Desktop Seгvices, ч то п оможет в проектирован и и  и обес печении  
оп тимального решения п о  удален ному дос тупу и публ и кации приложен и й  внутри 
организаuии.  
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К этому моменту вы потратили немало времени на настрой ку и при ведение сер-
13ера в рабочее состоя ние,  так что ны готовы к изучению финальных глав этой кни
ги,  30-32, которые посвящены мониторингу производительности, применению ис
правлений и резервному копированию системы.  

Заключительные комментарии 
Удостоверьтесь, что располагаете достаточн ы м  временем н а  освоение операци

он ной системы Wi ndows Server 20 1 2  R2. Чем лучше в ы  ее будете знать, тем боль
ше сможете с ее помощью делать. В самом конце каждой главы вы найдете кон 
трол ьные вопросы ,  которые помогают закреп ить м атериал, изложе н н ы й  в главе. 
Предусмотрен ы  инструкци и  по создан ию небольщой экспериментальной среды. 
Построение экспериментал ьной среды пригодится при проработке новой темы или 
устранении проблемы. П режде всего, старайтесь получать удовол ьствие от процесса 
изучения материалов, представленных в этой книге .  Как только вы обнаружите, на
сколько большую мощь предлагает вам этот продукт, вы будете приятно поражены 
теми вещами , которые он позволяет делать. 

От издательства 
Вы, читатель этой кн иги , и есть главн ы й  ее крити к и комментатор. М ы  цен им 

ваше м нение и хоти м знать, что бьuю сделано нами  правильно, что можно было сде
лать луч ше и что еще вы хотели бы увидеть издан н ым нам и .  Нам интересно услы
шать и любые другие замечания, которые вам хотелось бы высказать в наш адрес. 

Мы ждем ваших комментариев и надеемся на н их. Вы можете прислать нам бу
мажное или электронное п исьмо, либо просто посетить наш веб-сервер и оставить 
свои замечания там. Одним словом, л юбым удобным для вас способом дайте нам 
знать, нравится ил и нет вам эта книга, а также выскажите свое м нение о том ,  как 
сделать наши книги более и нтересны м и  для вас. П осылая письмо или сообщен ие,  
не забудьте указать название кни ги и ее авторов, а также ваш обратный адрес . М ы  
внимательно ознаком имся с нашим м нением и обязательно учтем его при отборе и 
подготовке к изданию последующих книг. Наши коорди наты: 

E -mail: 

WWW: 

i nfo@di a l e kt i ka . com 

http : / /www . di a l e kt i ka . com 

И нформация для писем из: 

Росси и :  127 055,  r. Москва, ул . Лесная , д. 43, стр. 1 

Украины: 03 150,  Киев, а/я 152 



ГЛАВА 1 
Новые возможности 
Windows Server 20 1 2  R2 

операционная система (ОС) Windows Server 201 2  R2 имеет свыше 300 новых функ
циональных возможностей,  и это первая серверная ОС от M icrosoft, которая об

ладает средством подключения к облаку. Объяснение всех этих возможностей потре
бовало бы гораздо больше одной главы (что и стало причиной написания настоящей 
книги), но давайте воспользуемся несколькими страницами в начале, чтобы обрисовать 
положение вещей. Мы осознаем, что некоторые читатели всего лишь начитают свое 
знакомство с Windows Server, и для н их новым является абсолютно все. Однако мно
гим другим уже известна масса информации об организации сетей на основе Windows, 
и они хотели бы просто получить сводку о новых возможностях Windows Server -
в настоящей главе приведены сведения о том, что и где можно найти в данной книrе. 

К этому времени мы наблюдали буквально несметное количество презентаций от 
M icrosoft, посвященных Windows Server, и все они начинались оди наково, так что, 
по всей видимости, мы обязан ы  по закону (или, по крайней мере, по обычаю) пред
ставить следующий список в качестве первой рубрики в предлагаемом обзоре. 

В этой главе рассматриваются следующие темы: 

+ существенные изменения в пользовательском интерфейсе; 

• новые возможности Active Directory, улучшающие развертывание и обслужи-
вание; 

+ усовершенствования PowerShell; 

+ новая технология, добавленная в Hyper-V; 

+ усовершенствования в организаци и  сетей на основе Windows, делающие сети 
более быстрыми и защищенными; 

+ новые инструменты управления; 

• важные возможности I IS 8.0 .  
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Введение в Windows Server 201 2 R2 
Из слогана " Built from the cloud up" ( " П остроена из  облака") несложно выяснить, 

мя чего была задумана ОС Windows Server 20 1 2  R2. Так что же собой п редставляет 
облачная технология'? Коротко говоря , это практика использования мя хранения , 
управления и обработки дан ных сети удаленных серверов, а не локального сервера. 
ОС Windows Server 20 1 2  R2 распространяет такие технологи и на корпорации, чтобы 
они могли обеспечить их применение своими сотрудниками. 

Все корпорати вные данные,  использующие либо виртуал ьные маш и н ы, л ибо от
дельн ые рабоч ие станции,  могут быть сохране н ы  непосредственно в облаке либо на 
сайте, л ибо за его пределами. Облачн ые технологии являются движущей силой сов
ремен ного стиля веден ия бизнеса и останутся таковой в ближа й шем будущем.  

Начиная с небольших компаний и заканчивая круп нейшими центрами дан ных, ОС 
Windows Server 20 1 2  R2 стала хитом сезона. П ремагая буквально сотни новых средств 
мя виртуализаци и,  организации сетей,  хранения , удобства в эксплуатации и многого 
другого, ОС Windows Server 20 1 2  R2 вас не разочарует. Чем дольше мы ею пользуемся , 
тем больше она нам нравится, и м ы  думаем, что вы не станете исключением! 

В последующих разделах предлагается краткий обзор материалов, приведен н ых 
в настоящей книге .  П оскольку это вводная глава, все упомянутые в ней темы будут 
подробно рассматриваться в других местах книги.  

Редакции Windows Server 
Когда была вы пущен а  ОС Windows Server 20 1 2 , существовал выбор между ре

дакциям и  Standard и Datacenter в обеих версиях, Server Core и G U 1 (с графическим 
пользовател ьским интерфейсом) .  С выходом Windows Server 20 1 2  R2 на выбор ста
ли доступны две дополн ительных редакции: Foundatio11 и Essentials. Каждая версия 

обладает раз н ы м и  возможностями,  что отражено в цене лицензии на нее. Давайте 
обсудим отл ичительные особен ности всех редакций .  

Редакция standard 

Это облач ный сервер п роизводствен ного класса, которы й я вляется флагманской 
ОС.  В настоящей главе будут детально раскрыты изменения,  внесенные в редакцию 
Standard, поскольку она представляет собой наиболее популярный выбор. Такой 
сервер обладает развитой фун кционал ьностью, и он будет поддерживать практичес
ки все общие потребности в орган изации сете й .  Сервер редакции Standard может 
применяться для м ногоцелевых или инди видуал ьных ролей.  Он может быть усечен 
вплоть до одного своего ядра для получения е ше более зашищенной и высокопроиз

водительной рабочей лошадки. 

Редакция Datacenter 

Это сверхмошная версия сернера виртуал изации от Microsoft. Данную редакцию 
лучше всего использовать в высоко виртуал изированных средах, т. к. она п редлага
ет неограниченные права виртуальных экземпляров. И менно так: неограничен н ые!  

В действител ьности это единствен ное отличие редакции Datacenter от Standard и ,  
разумеется. о н о  сказы вается н а  цене; редакция Datacenter стоит примерно в четыре 
раза дороже редакции St andard. 
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Редакция Foundation 

Редакuия Foundation содержит бол ьш и нство ключевых средств из других редак
uий, но прежде чем ее развертывать, следует уяснить ряд важных огран ичен и й .  Роли 
службы сертификатов Active Directory ограничены только uентрами сертифи каuи и .  
Н иже перечислены другие ограничения.  

• М аксимальное количество пол ьзователей составляет 1 5 . 

• Максимальное коли чество подключен и й  Server Message Block ( S M B) равно 30. 

• М аксимальное кол и чеспю подкл юче н и й  Routing and Remote Access ( RRAS) 
составляет 50. 

• М акси м ал ьное количество подключе н и й  l nternet Authentication Service ( IAS) 
равно 1 0. 

• М а ксимал ьное кол и чество подкл юч е н и й  Re mote Desktop Services ( RDS) 
Gateway составляет 50. 

• Разрешено только одно гнездо uентрал ьного проuессора ( ЦП) .  

• Н е  допускается хост и н г  виртуальных машин и не  разрешено использование 
этой редакuии в качестве гостевой виртуальной маши н ы .  

Редакция Essentlals 

Данн ы й  сервер п редназначен для оче н ь  мел ки х  компан и й .  насчитываюших не 
более 25 пользователей и 50 устройств. Это достаточно эффективный по uене спо
соб организаuии небольших бизнес-сетей. Н иже перечислены некоторые (но не все) 

новые возможности редакuии Essentia\s ОС Windows Server 201 2  R2. 

• Усовершенствованное развертыван ие клиентов. 

• Возможность установки в качестве виртуальной маши н ы  или в виде сервера. 

• Управление группами пользователей. 

• Улучшенная хронология файлов. 

• Доступ ность средства BranchCache. 

• Возможность исполь:ювания управляюшей панели для управления мобильны
ми устройствам и .  

• Доступ ность средства System Restore . 

Изменения в рабочем столе 
В Windows Server 20 1 2  разработчи ки и з  M icrosoft удалили кнопку Start ( Пуск),  

которая располагалась в левом н ижнем углу. В верси и  R2 кнопка Start была возвра
щена на свое место, так что можно снова получать доступ к меню приложений.  Для 
доступа к этому меню можно по- прежнему нажимать клавишу <Windows>, есл и вы 
уже при в ы кли поступать так. На тот случай , если вы не знакомы с этой клави шей:  

на стандартной клавиатуре она находится слева от левой клавиши <Alt>. Сушествует 
также горячая точка в правом н ижнем углу, которая вызывает отображение верти
кальной панели меню.  Это динамическое меню содержит следующие кноп ки:  \1еню 

Start, параметры настройки рабочего стола и поиск посредством Explorer. 
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Привыкание к новому внешнему виду и поведе н и ю  может п отребовать некото
рого време н и ,  но мы думаем ,  что вам понравятся изменения в пользовательском 
и нтерфейсе. Диспетчер серверов (Server M anager) был п одвергнут крупной ре
конструкuии ,  и он привлечет ваше в нимание своим и  красочн ы м и  п редупреждаю
щими сообщениями в управляющей панел и ,  отображаемыми при возникновени и  

проблем .  
Одн и м  и з  востребован н ы х  п ользователями средств, отсутствующих в Windows 

Server, была возможность переключения между версией G U I  и Server Core. Требова
ния часто изменяются, что может вызвать необходимость в переходе на Server Core. 
Ранее мя этого приходилось выпол нять полную повторную установку Server Core. 
Теперь администратор имеет возможность преобразова н ия верси и  G U I  в Server Core 
и наоборот. 

Дополн ительные сведения по этому поводу будут встречаться повсюду в кн и ге,  
начиная с главы 2.  

изменения в Active Directorv 
Как вам может быть известно, службы Active Oiгectory (АО) во м ногих отноше

н иях являются краеугольным камнем органи заuии сетей Windows; другими слова
м и ,  они формируют центральную базу дан н ых для ауте нтификаци и п ользователей 
и маш и н .  Версия АО в Windows Server 20 1 2  R2 вкл ючает множество удобных н овых 
возможностей мя службы сертифи катов Active Oirectory (Active Oirectory Certificate 
Services), службы управлен и я  правами Active Oirectory (Active Oirectory Rights 
Management Services) и службы дом енов Active Oirectory (Active Oirectory Oomain 
Services) .  Все вместе новые возможности ориентированы на развертывание и обслу
живание. План состоит в том , чтобы сделать развертывание служб Active Oirectory 
быстрым и простым, и получить более гибкий доступ к файлам одновременно с луч
шей их защитой.  Средства адми нистрирования также усовершенствованы,  обеспе
чивая адм инистрированию с помощью графического пользовательского и нтерфейса 
и посредством с uенариев большую согласованность и дружествен ность к пользова
телю. Допол нительные сведен ия об этом можно найти в главе 7.  

изменения в Actlve Directorv Domain Services 

В M icrosoft всегда стремил ись делать Active Oirectory Oomain Services (АО OS) 

более надежной службой структуры каталогов. В последуюших разделах объясняют
ся улучшенные возможности,  относящиеся к Active Oirectory Oomain Services. 

Клонирование контроллеров доменов 

ОС Windows Server 20 1 2  R2 снабжает вас возможностью клонирования сущест
вующего контроллера домена мя ускорения развертывания.  Испол ьзуя и нтерфейс 
контроллеров доменов в диспетчере серверов, можно поднять оди ноч н ы й  виртуаль
ный контроллер домена. Затем внутри того же домена можно развернуть допол н и 
тельные виртуал ьные контроллеры доменов. 

Клонирование сократит кол ичество повторяющихся ш агов в процессе развер
тывания.  Оно также позволит развертывать доп олнител ьные контроллеры доменов, 
сконфи гурированные и авторизованные посредством Active Oirectory. Это достига
ется путем создания коп и и  виртуального контроллера домена с последующей авто-
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ризацией исходного контроллера и запуском соответствующих командлетов Windows 
PowerShel l .  Командлеты Windows PowerShell создадут конфи гурацион н ы й  файл с 
инструкциями повышения.  Этот файл будет содержать и нформацию Domain Name 
Server ( DN S),  имя,  I Р-адрес и другие сведения, относящиеся к делу. 

За дополнительной информацией обращайтесь в главу 7 .  

Улучшения в детализированной политике для паролей 

Служба Active Directory выпол няет множество задач помимо хранения с п иска 
имен и паролей пользовательских учетных записей ,  но если бы нам пришлось выби
рать наиболее важную задачу, то мы бы по справедли вости отметили защиту и под
держание п аролей.  

До выхода Windows Server 2008 проблема, с которой все мы сталкивал ись, заклю
чалась в том, что все в домене должно бьuю следовать одн им и тем же правилам для 
паролей. Таким образом , адми нистративный персонал должен бы.1 следовать таким 
же правилам для паролей,  как, напри мер, персонал , зан и мающи йся продажами .  
Администраторы должн ы  знать, каким способом защитить свои парол и,  лучше про
давцов. В противном случае лучше поискать новых адми нистраторов! 

В версии Windows Server 20 08 были п редставлены детализирова н н ые пол итики 
паролей .  Это п озволяет н аз начать отдельным груп п ам разные пол итики паролей .  
Итак, теперь администраторы могут и меть с1юи политики,  а персонал, отвечающий 
за продажи - свои.  

В Windows Server 2012 R2 детализированные пол итики паролей были улуч шены, 
так что теперь поя вилась возможность создавать и адм и нистрировать свои объекты 
параметров паролей (password-settings object - PSO) , испол ьзуя адми н истративный 
центр Active Directory (Active Directory Administrative Center) . Эта новая возможность 
помогает упростить управление объектам и  PSO. До появления верси и Windows 
Server 2012 R2 все объекты PSO должны были создаваться с применением и нс
трумента ADSI Edit ( Редактор Active Directory Schema l nterface ( Интерфейс схемы 
Active Directory)) .  Допол нительные сведения об этом также приведены в главе 7. 

Корзина Active Dtrectory 

М ы  считаем,  что объясн ить функциональность корзи н ы  Active Directory (Active 
Directory Recycle Bin) лучше всего на реал ьном примере, показав, как эта техноло
гия может спасти положение. 

Джон - младши й  администратор в Wiley Books. Ему понадобилось несколько ча

сов, чтобы добавить 20 новых авторов в Active Directory. П озже, когда работа была 
завершена, он случайно удалил одну из орга низацио н н ых един и ц  (Organ izatioпal 
Unit - OU) компании .  

Резервное копирование дан ных в Wiley проводится каждую ночь с использовани
ем утилиты M icrosoft Windows Backup. И з-за этого восстановление Active Directory 
осуществляется по принци пу " все или н ичего" .  Утилита M icrosoft Windows Backup 
не предоставляет возможности восстановления только OU.  Таким образом, поскол ь
ку необходимо восстановить Active Directory, Джон потерял бы результаты нескольких 
часов своей работы, т. к. восстановилась бы версия Active Directory из предыдущей 
ночной резервной копии на ленте. И менно здесь на помощь приходит корзина Active 
Directory. Благодаря корзине Active Directory, Джон смог просто восстановить O U ,  
не возвращаясь к другой точке во времени из-за п ри менения резервной копи и .  
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П осредством использования нового графического пользовательского интерфей 
са корзины адми н истраторы теперь могут легко отменять удаление объектов Active 
Directory, не проходя через утомительный процесс, который приходилось бы делать 
в Windows Server 2008. На рис. l .  l показана корзина Active Directory в действии.  

За дополнительной информацией о корзине Active Directory обращайтесь в главу 7 .  

!! Active 0.rectory Admirнstrat1V1> C�tet - D 

@ ". т • •  Deleted Objects • @ 1 м.r..,. н..,, 

В Active Directory." < Oeleted Objects (2) 

·= ·;; Filtи ----
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Рис. 1 . 1 .  Графический пользовательский интерфейс корзины Active Directory 

PowerShell и административный центр A ctlve Directory 

С наступлением эпохи Windows компания M icrosoft поставляла операционные 
системы, административные инструменты которых и мели главным образом и нс
трументы, основанные на графических и нтерфейсах; в действительности м ногие 
администраторы в Windows могут неделями не открывать окно командной строки. 
Положительный момент в том ,  что освоение администрирования в Windows но
вичками будет проще, чем это было бы при попытке изучить администрирование в 
Unix/Linux, поскольку эта группа ОС в большей степени зависит от адми нистратив
ных инструментов командной строки, нежели от таких и нструментов, основанных 
на графическом пользовательском и нтерфейсе. 

Однако ориентация на командную строку в мире U nix/Linux означает то, что ав
томатизировать выполнение административных задач в U n ix/Linux проще, чем де
лать это для аналогичных задач в Windows. ( Инструкции командной строки можно 
поместить в пакетный файл, который затем позволит автоматизировать выполнение 
любой необходимой задачи.  Понятно, что щелчки кнопками мыши зафиксировать 
в пакетном файле не получится.) Таким образом, в M icrosoft п ытаются предоставить 
отсутствующую в Windows " возможность автоматизации " ,  присущую Unix и Linux, 
предлагая командную оболочку под названием PowerShell.  Он предназначен для 
простой автоматизации выполнения утомительных и повторяющихся задач. До на
стоящего момента кривая обучения работе с PowerShell была довольно крутой. 

В Windows Server 20 12 R2 появился браузер хронологии PowerShell, который поз
воляет администраторам применять адми нистративный центр Active D irectory для 
просмотра выполненных команд Windows PowerShell. 
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Ниже перечислены усовершенствования, внесенные в PowerShell 3 .0 :  

• рабочий поток Windows PowerShell ;  

• веб-доступ Windows PowerShell;  

• новые возможности интегрированной среды сuенариев ( 1  ntegrated Scripting 

Environment - I S E) в Windows PowerShell ;  

• поддержка .мя M icrosoft .NET Framework 4.0; 

• поддержка .мя заранее установленных сред Windows; 

• отключенные сеансы; 

• надежная подключаемость сеансов; 

• обновляемая справочная система; 

• расширенная онлайновая справочная система; 

• интеграция с общей информационной моделью (Common l nformation Model -
C I M ) ;  

• файлы конфигурации сеансов; 

• запланированные задачи и интеграция с планировщиком задач (Task Scheduler); 

• языковые расширения Windows PowerShell ;  

• новые базовые коман.меты; 

• усовершенствования сушествующих основных коман.метов и поставщиков; 

• удаленный импорт и обнаружение модулей; 

• расширен ное завершение по нажатию клавиши <ТаЬ>; 

• автозагрузка модулей ;  

• улучшения в использовании модулей ;  

• упрошенное обнаружение команд; 

• усовершенствованная регистрация в журналах, диагностика и поддержка груп-

повой политики (Group Policy) ; 

• улучшения в форматировании и выводе; 

• расширенный хостинг консоли; 

• новые коман.меты и АРl -интерфейсы хостин га; 

• улучшения производительности; 

• поддержка возможности Run As (Запуск от имени) и разделяемого хостинга; 

• усовершенствованная обработка специальных символов. 

Как можно понять по .минному списку улучшений , в Microsoft намерены сде

лать PowerShell (рис. 1 .2) такой же важной платформой .мя администрирования, как 

и сушествующие на сегодняшн ий день инструменты с графическим пользователь

ским интерфейсом. 
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Рис. 1 . 2.  Использование PowerShell для установки серверной роли 

Средство PowerShell е ше будет неоднократно упоминаться в этой книге, начиная 
с главы 2, где оно применяется для добавления ролей и фун кций.  

Служба Active Directorv Rights мanagement services 

П ередача зашишенных документов и файлов внутри компан и и  жизненно важ
на для целостности и нформации компании .  Н апример, фин ансовый директор ком
пании может составить отчет со списком сотрудников и получаем ы х  и м и  зарплат. 
Финансовый директор желает, чтобы доступ к этому файлу и мели тол ько другие 
руководители компании .  И менно здесь для защиты файла будет вызвана служба уп
равления правами Active Oirectory (Active Oirectory Rights M anagement Services - АО 
RMS). С помощью АО RMS финан совый директор может зашифровать файл или 
применить к нему аутентификацию. 

До выхода Windows Server 20 1 2  R2 устанавли вать службу АО R M S  разрешалось 
только пользователю с привилегия м и  локального адм и н истратора на компьютере, 
на котором размешена база данн ы х  SQL Server. П ричина заключалась в том ,  что во 
время установки службе АО RMS необходимо было ч итать настройки SQL Server из 
реестра. Во взаимодействие с АО RMS и способ доступа к SQL Server были внесен ы  
следующие изменения. 

• Служба АО RMS теперь требует нал ичия у установщика пол номоч и й  систем 

ного адми н истратора в установленной копи и  S Q L  Server. 

• С целью обнаружения всех доступных экзем пляров SQL Server должна быть 
запушена служба просмотра SQL Server. 

• Л юбые порты, используемые установкой AD RMS на компьютере с SQL Server, 
должны иметь разрешенные исключения брандмауэра. П отребуется разрешить 
ТСР-порт (стандартный порт 1 433) для экземпляра SQL Server и U DР-порт (стан
дартный порт 1 434) для службы просмотра SQL Server (SQL Server Browser Service). 

Другая часть процесса установки AD R M S  была модернизирована. В предыду
щих версиях Windows Server развертывание приходилось выполнять из компьютера, 
где бьша установлена служба AD RMS.  В Windows Server 201 2  R2 разрешено удален
ное развертывание на целевые серверные компьютеры. Допол нительные сведения о 
службе AD RMS будут предоставлены, начиная с главы 7 .  

Служба Active Directorv Certificate services 

Идентичность служб, устройств и людей можно привязать к секретному ключу, 
используя службу сертификатов Active Oirectory (Active Oirectory Certificate Services -

AD CS). Это расширенное средство зашиты разрешает доступ только участвующим 
приложениям, которые поддерживают AD CS.  



НОВЫЕ возможности WINDOWS 5ERVER 201 2 R2 35 

Ниже перечислены некоторые изменения, внесенные в Windows Server 20 1 2  R2. 

+ Интеграция с диспетчером серверов. 

+ Развертывание и управление с использованием Windows PowerShe11 .  

+ Службы ролей АО CS могут быть запущены в редакции Server Core на ком
пьютере с любой версией Windows Server 20 1 2  R2 . 

+ Автоматическое обновление сертификатов теперь поддерживается для соеди
ненных компьютеров, не находящихся в домене. 

+ Принудительное применение обновления сертификатов с одним и тем же 

ключом. 

+ Поддержка международных имен доменов. 

• Служба ролей СА имеет усиленную защиту по умолчанию. 

Дополнительные сведения о службе AD CS будут предоставлены, начиная с главы 7. 

Виртуализация 
Виртуализация позволяет размещать несколько операционных систем на одной 

физической м ашине. В прошлом необходимо было использовать четыре сервера для 

контроллера домена, Exchange Server, сервер DNS и сервер DHCP. Теперь можно 

иметь один физический системный блок и четыре виртуальных сервера. Это сохра

няет денежные ресурсы (на оборудовании) и пространство (четыре сервера ранее 

и один сервер сейчас). Виртуализация в Windows Server 20 1 2  R2 продолжает совер
шенствоваться. 

Hyper-v 

Виртуализация сервера - разбиение одного физического сервера на группу вир

туальных машин - входит в число наиболее значительных изменений в управлении 
серверами за последние 1 0  лет. Формулировка "управление серверами" (а не "управ

ление Windows Server") применяется потому, что виртуализаuия касается не только 
Windows Server, а также разнообразных видов Linux, U nix, Sun So1aris и т.д. Наличие 

возможности приобретения одного большого. мощного, надежного комплекта обо
рудования и затем представление его так, как если бы взамен было 1 0  или 20 не

больших аппаратных фрагментов, с последующей установкой отдельных серверных 
ОС на этом "виртуальном серверном оборудовании" значительно упрощает управ

ление серверами для крупных и мелких операций. Более того, она решает проблему 

управления серверами, которая годами мучила планировщиков по использованию 

пространства в помещениях: недогруженное оборудование. Инструмент, который 

заставляет думать о компьютере так, как если бы он был груп пой отдельных ком

п ьютеров, в общем случае называется диспетчером вирmуШlьных машин (virtua1 ma
chine manager - VМ М). 

Можно заметить, что с момента начала серверных вычислений большинство ор

ганизаций предпочитают помешать каждую серверную функцию - электронную 

почту, контроллер домена AD, файловый сервер, веб-сервер, сервер баз данных -

на собственный отдельный физический сервер. Таким образом, если требуется кон

троллер домена, веб-сервер и сервер электронной почты, обычно пришлось бы при

обрести три серверных компьютера, установить на кажлом из них ОС Windows Server 
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и сделать один контроллером домена, другой - веб-сервером (включив на сервере 
службу l nternet l n fonnation Services, п редставляющую собой программное обеспече
ние встроенного в Windows Server 20 1 2  R2 веб-сервера), а третий - Exchange Server. 

Н едостаток такого подхода связан с тем ,  что каждый из  трех серверов, скорее 
всего, будет фун кциони ровать с довольно низким уровнем загрузки : не должен 
вызы вать уди вление тот факт, что контроллер домена отн имает около 5 %  макси
мальной мощности ЦП,  веб-сервер - немного бол ьше, а сервер электронной поч
ты - еше чуть больше. Функционирование такого количества физических серверов 
с недогруже н н ы м и  возможностям и  означает напрасную трату электроэнерги и ,  и 
дело тут не только в энергосбережении .  В п роти воположность этому, приобретение 
одного большого физичес кого cepuepa и применение У М М для е го разделения на 
(к при меру) три виртуальных сервера, вероятно, привело б ы  к получению ф изичес

кого сервера, которы й  работает на п ол ную мощность, экономит электроэнергию и 
удовлетворяет всем нуждам организации.  

П режде всего, давайте рассмотри м новую технологию,  добавленную в этой вер
сии.  П оскольку усовершенствован и й  внесено в Hyper-Y очень много, мы л и ш ь  крат
ко коснемся каждой из них. 

+ Клиент H yper-V предлагает настольную технологи ю Windows Hyper-Y без не
обходимости в установке серверной ОС. 

+ Модуль Hyper-V для Windows PowerShell предоставляет более 1 60 командлетов, 
предназначен ных для управления Hyper-Y. 

• Инструмент Hyper-Y Replica позволяет репли цировать виртуальные маши н ы  
между системами хранения,  кластерами и центрами данных на двух сайтах. 
Это помогает обеспечи вать непрерывность бизнеса и восстановление после 
аварий .  

• И змерение ресурсов помогает отслеживать и собирать данные об использова
нии сети и ресурсов на определенных виртуальных машинах. 

+ Упрощенная аутентификация груп п ирует адми н истраторов в локальную груп
пу доступа. За счет этого мя доступа к Hyper-Y понадобится создавать мень
шее число пользователей . 

+ Виртуал изация ввода-вывода с един ы м  корнем (single-root 1/0 v irtual ization -
SR- IOY) - это новая возможность, которая позволяет назначать сетевой адап
тер непосредственно виртуальной маш и не. 

+ М и грация хранилищ позволяет перемещать виртуал ьные жесткие диски по 
разн ым физическим хранилищам во время функцион ирования виртуальной 
маш и н ы .  

+ Совместное использование файлов S M  В 3 .0  - это новая возможность, кото
рая предоставляет виртуальным маш и нам совместно используемые хранил и ща 
без при менения  сети хранения дан ных (storage area network - SAN ) .  

• Виртуал ьны й  оптоволоконн ы й  кан ал  ( Fibre C J1311nel) позволяет uиртуализи
ровать рабочую нагрузку и приложения,  которые требуют прямого доступа к 
хран ил и щу, основан ному на оптоволокон ном канале.  Также поя вляется воз
можность конфигурирования кластеризации негюсредстнен но внутри гостевой 
ОС (иногда это называют гостевой кластеризацией ) .  
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• В иртуальная архитектура н еоднородной п амяти ( N o n - U niform M e mory 
Architecture - N U MA) позволяет некоторым высокопроизводительным при
ложениям, выпол няемым на виртуальной машине,  использовать топологию 
N U МА для оптимизаци и  производительности. 

А теперь кратко взглянем на ряд улучшений, внесе нных в существующую техно
логию Hyper-Y, которые многие администраторы сочтут удобными. 

• Динамическая память позволяет конфигурировать и нтеллектуальный стра
ничный обмен (Smart Paging) , что предоставляет виртуальным маши нам воз
можность более эффективного перезапуска. Если виртуальная машина и меет 
меньше н ачальной памяти, для ее поддержки можно сконфигурировать дина
мическую память. 

• Отрегулировано импортирован ие виртуальных маши н  с целью улучшения об
работки проблем с конфигурацией,  которые обычно предотвращают импорт. 
До сих пор процесс включал копирова н ие виртуальной машины,  но н икогда 
не предусматривал проверку проблем ,  связанных с конфигурацией. 

• Живые переносы делают возможным завершение переноса в некластеризован
ной среде. Это улучшение упростит перемещение активной виртуальной ма

шины. 

• Данная версия предлагает более объемные ресурсы хранения,  увел иченную 
масштабируемость и улучш е н ную обработку аппаратных ошибок. Все это 
предназначено для того, чтобы помочь в конфигурировании крупн ых высо
копроизводительных виртуальных маш и н  с возможностью масштабирования . 

• Формат виртуальных жестких дисков (Yirtual Hard Disk Format - VHDX) уве
личивает максимальный размер хранил ища каждого виртуального жесткого 
диска. Новый формат п оддерживает объем хранилища до 64 Тбайт. Он так
же поступает со встроен ной аппаратной защитой от сбоев электропитания.  
Вдобавок этот формат предотвращает ухудшение производительности на фи
зических дисках с большими секторами .  

• Больше нет н еобходимости в завершении работы активной виртуальной ма

ш и н ы  с цел ью восстановл е н и я  удал е нного пространства из хранилища. 
Виртуальные машины теперь освобождают пространство потребляемого сним
ка после того, как он удален. 

Дополнительные сведения ищите в главе 27. 

УДАЛЕННЫЕ ИЛИ УСТАРЕВШИЕ ЭЛЕМЕНТЫ В WINDOWS SERVER 201 2 R2 
М еханизм УМ Chimпey, также называемый ТСР Oftload, был удален и больше не до
ступен гостевым ОС. Пространство имен WМI-интерфейса root\virtuali zation 
изменилось на root \virtualization\v2 и,  в конце концов, будет полностью ус
транено из будущих версий Wi11dows Server. Диспетчер авторизации (Authorization 
Maпager - AzMan) объявлен в этой версии устаревшим и будет постепенно исчезать 
из будущих выпусков. Новым стандартом станут новые инструменты управления для 
виртуальных машин. 
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Инфраструктура виртуальных рабочих столов 
В Windows Server 20 1 2  R2 разработчики из Microsoft онесли огромное количество 

усовершенствооаний в инфраструктуру виртуальных рабочих столов (virtual desktop 
infrastructure - VDI) ,  упростив администрирование, увеличив значимость и в целом 

улучшив удобство работы пользователей. 

В условиях современ ного рынка поддержка мобильных устройств является обяза
тельной. Инфраструктура виртуальных рабочих столов помогает заполнить брешь в 

совместимости между устройствами путем оиртуализации ресурсов. И нфраструктура 

VDI предоставляет более строгую защиту и высокую эффектионость, что улучшает 

продуктивность работы с пользооательским интерфейсом, который хорошо знаком 

потребителю. ОС Windows Server 20 1 2  R2 и VDI делают простым развертывание вир

туальных ресурсов на устройствах. 

При функционировании о центре дан ных инфраструктура VDI в Windows 
Server 20 1 2  R2 разрешает доступ мобильным устройствам с использованием H yper-V 
и службы удален ных рабочих столов ( Remote Desktop Services). В одном решении 
от M icrosoft предлагаются три разных типа развертывания : рабочие столы из пула , 

персональные рабочие столы и сеансы удаленных рабочих столов. 

Допол нительная информация о VDI приведена в главе 27. 

Изменения в организации сетей 
От серверов было бы мало пользы, если бы отсутствовала возможность их взаи

модействия друг с другом , но - что естестоенно - возможности взаимодействия с 

другими системами присущ и недостаток: инфицированные системы могут попытать

ся распространить оредоносное программное обеспечение. ("Хотите защитить свой 

сервер'! Легко . . .  Отключите кабель Ethemet!") ОС Windows Server 20 1 2  R2 предлагает 

несколько изменений в организации сетей, которые делают работу сети Windows не
много быстрее и безопаснее. 

EAP-TTLS 

В Windows Server 20 1 2  R2 появился эксклюзивный протокол типа ЕАР ( ExtensiЫe 
Authentication Protocol - расширяемый протокол аутентификации) под названием 

TTLS (Tunneled Transport Layer Security - туннелированная защита транспортно
го уровня). Данный протокол используется с аутентифицированным проводным и 

беспрооодным доступом по стандарту 802. IX.  Этот новый основанный на стандар

те протокол предоставляет зашише н ный туннель для аутентификации клиентов. 

Стандарт 802. IX обеспечиоает шит безопасности , который предотвращает неавтори

юванный доступ в интрасеть. 

DNS 

Хотя система DNS существовала всегда, процесс, согласно которому она транслиро

оала имена, с каждой версией заметно улучшался. Изменения в Windows Server 20 1 2  R2 
оказывают влияние и на DNS Server (Сервер DNS), и на DN S C\ient (Клиент DNS).  

Давайте кратко рассмотрим изменения, внесенные в Windows Server 201 2  R2. 
В PowerShell поя оились не которые улучшения в плане управления D N S .  

Например, роль D N S  Server получила ряд усовершенствований п о  ее установке и 
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ушыению с nрименением PowerShell . Другие разработки в PowerShell включают nо.1ь

зовательски й и нтерфейс,  клиентски й заnрос и конфи гураци ю  сервера в старых ОС. 

Тайм-аут заnроса LLM N R  составлял 300 миллисекунд, что было недостаточно для 
компьютеров, находя щихся в режиме сохранения электроп итания .  Благодаря новым 

усовершенствованиям DNS Client, тайм-аут был увеличен до 820 миллисекунд. 

Инфраструктура IP Address Management 

И нфраструктура 1 РАМ ( 1  Р Address Management - управление 1 Р-адресам и)  -

это новый набор технологий мя управления, мониторинга и аудита пространства 

I Р-адресов .  За счет монитори нга DHCP и DNS инфраструктура I PA M  может нахо
дить серверы I Р-адресов внутри сети и дать возможность управлять ими из единого 

центрального пользовательского интерфейса. 

технология NIC тeaming 

Технология N I C  Teaming (Объеди нение сетевых и нтерфейсных плат) в Windows 
Server 20 1 2  R2 может взять несколько сетевых и нтерфейсных плат (N I C) и объеди

нить их вместе, чтобы взаимодействовать с ними как с одной платой.  Это помогает 

в ситуации сбоя , когда одно из устройств становится неработоспособн ым.  При объ

единении сетевых интерфейсных плат также улучшается балансировка нагрузки, по

тому что полосы пропускания индивидуал ьных N IC комбинируются в единую более 

широкую полосу пропускания. 

Дополнительные сведения по этим темам и новым средствам можно найти в гла
вах 4 и 5 .  

Инструменты управления 
Любая качественная сетевая ОС должна премагать способы упрощения работы 

по поддержанию одного или тысяч и серверов в работоспособном состоянии.  Кроме 

того, сервер должен функционировать с м и н и мал ьно возможн ым и усилиями со 

сторон ы со стороны персонала, занимающегося его адми нистрированием . За адми

н истрирование отвечает не только одна операцион ная система, но версия Windows 
Server 20 1 2  R2 в этом отношении стала немного лучше за счет появления ряда удоб

ных новых инструментов. 

диспетчер серверов 
До выхода Windows Server 2008 для конфигурирован ия и обслуживания серве

ра адми нистратор вынужден был пользоваться множеством разных инструментов. 

В версии Wiпdows Server 2008 положение дел изменилось благодаря вводу диспетче
ра серверов - многоцелевого средства, предоставляюшего доступ ко всем инстру

ментам конфигурирования и управления в одном месте. 
В версии Windows Server 20 1 2  R2 разработчи ки из M icrosoft расш ирил и  эту фун

кциональность даже больше (рис. 1 . 3 ) .  Диспетчер серверов теперь позволяет адм и

нистраторам управлять нескольким и  серверами ( виртуальными или физическими,  
локал ьными ил и удаленными) при услови и,  что на них установлена версия ОС не 

старее Windows Server 2003.  
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Добавлен ие ролей и средств к диспетчеру серверов стало е ще и нтеллектуальнее. 
П о  мере выбора вами опций м астер добавления ролей и компонентов (Add Roles 
and Features Wizard) динамически изменяется. Этот мастер помогает принять реше
ние о том, какое подмножество и нструментов и средств необходимо для затребован
ной рол и .  

Диспетчер серверов и меет новую управляющую панель, которая может сообщать 
о наличии проблем с испол ьзованием квадратов с цветовым кодированием. 

- С1 

i5 Da�hЬoard Wfl.COME ТО ЯJIVER MANAGER 

i l.ocai Se<Ve< 
ii All SE!rvers 
i; fi� ond Storag.e Seмws � 

8 Configure this !оса! server 

? Add го es ar;d feat�res 
3 Add с:Г1еr server� to n10nagP 
4 Create а ;erver grwp 

ROUS ANO SERVEI\ GROUPS 
Roi� 1 1 !ЖУ�! 'Зf'?l.IPS 1 � tot.I' 1 

Рис. 1 . 3.  Окно диспетчера серверов 

Н апример, если произошла ошибка, зафиксированная в журнале событий DNS,  
то квадрат DNS в управляющей панели отобразится красным цветом. Это вели ко

лепный и н струмент для поиска и устранения неисправностей на сервере, и пос
кольку управляющая панел ь  я вляется первым окном, которое вы видите при входе 
на сервер, ей непременно следует уделить внимание.  

Раз уж речь зашла о поиске и устранении неисправностей, то диспетчер серверов 
для этого и меет массу новых и н струментов, которые будут рассматриваться более 
подробно в главе 2. Все эти инструменты находятся внутри роли в диспетчере серве
ров, так что вам не придется открывать м ножество инструментов вроде Event Viewer 
( Просмотр событий) или Performance Analyzer (Анализ производител ьности) ,  чтобы 
увидеть результат - все они в одном месте! 

Диспетчер серверов более подробно описан в главе 2 .  

дистанционные инструменты: WinRM и WinRS 

Ч асто новые ОС включают действительно важные и удобные средства, которые 
оказываются в основном незамеченными.  ОС Windows Serveг 20 1 2  R2 содержит одно 
из таких ловких, но в значительной степе н и  неизвестных средств в новом сетевом 
протоколе, которое называется удаленным управлением Windows (Windows Remote 
Management - WinRM).  Чтобы понять, почему WinRM я вляется отл и ч н ы м  средс
твом, следует принять во внимание, для замены чего оно предназначено - протоко
ла, известного как вызов удаленных процедур ( Remote Procedure Call - RPC). 
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Даже есл и вы никогда ран ее не слы ш ал и  о протоколе RPC, скорее всего, вы 
пользовались им на протяжен и и  многих лет. Работа R PC заклю•�ается в том, чтобы 

позвол ить одной программе взаимодействовать с другой , даже когда эти програм

мы выпол няются на разных компьютерах. Например, если вы когда-либо запускали 
Outlook мя чтения электронной почты из экземпляра Exchange Server, то применя

ли протокол RPC: именно так Out\ook может хлопнуть Exchange по плечу и спро
сить " Могу ли я получ ить свою электрон ную почту'!". Вы также использовали про

токол RPC, когда применяли такие оснастки консоли М МС, как DNS, DHCP или 
Computer Management (Управлен ие компьютером) ,  мя дистанционного управления 

этими функциями на удаленном компьютере со своего рабочего стола. 

Протокол RPC на протяжен и и  многих лет предоставлялся бол ьш и м  числом 
службами ,  но ему бьUlа присуща одна крупная проблема: его трудно было защитить. 

Специал исты в M icrosoft изобрели протокол RPC в дни,  когда не было И нтернета, 

и подавляющее больши нство локал ьн ы х  сетей распространялось не далее , чем в 

пределах от первого до последнего этажа офисного здания, поэтому безопасность 
вообще не считалась существенной проблемой. Спустя годы , когда безопасность 

стала крупной проблемой , в M icrosoft попытались внедрить защиту в протокол RPC 
за счет внесе н ия ряда необязательн ых измене н и й ,  отточенных в Windows ХР S P2. 

Однако к тому моменту, как говорится , джин был уже выпущен из бутыл ки, и тре

бование безопасности RPC просто привело бы к нарушению работы сотен ,  а то и 
тысяч приложений ,  зависящих от RPC. 

Очевидно, наступило время для изменен ия способа взаимодействия Windows
пporpaмм друг с другом, так что в M icrosoft решили принять протокол, который де
лает то же, что и R PC, но с нескольки м и  изменениям и .  

• Он н е  является патентованным,  н о  основан н а  стандартах и не зависит от 

платформы - существуют похожие реализации в Linux и Мае OS.  

• Он представляет собой модифицированную форму протокола HTTPS. 

• Коммуни кации с его участием зашифрован ы .  

• О н  требует для своего испол ьзования аутентификацию. 

Компоненты Windows Serveг 20 1 2  R2,  использующие Win RM , включают коллек
цию журналов событий ,  возможность применения новой оснастки для диспетчера 
серверов на удаленных серверах, а также защи шен ную удален ную командную обо

лочку под названием Windows Remote She\ I ,  или winrs . Если вам нужен зашишен
н ы й  инструмент с низкой полосой пропускания , обратите внимание на winrs .  За 

более детальными сведениями относительно WinRM обращайтесь в главу 1 7 . 

служба Remote Desktop services 

В Windows Server 20 1 2  R2 разработчи к и  из M icrosoft предпри нял и крупные 
шаги в плане улучшения пользовательского интерфейса и интерфейса упра nле

ния.  Разработчи ки из M icrosoft намеревались усовершенствовать пользовательский 

интерфейс вне зависимости от вида устройства, используемого для подключения.  

Они желали обеспечить, чтобы подкл ючения через региональную или локал ьную 

сеть (к виртуальным рабочи м  столам, программам RemoteApp или рабочи м  столам, 

основанным на сеансах) предоставляли пользователя м  полноцен н ы й  и нтерфейс. 

Разработчи ки из M icrosoft также хотели улучшить управление удаленными рабоч ими 
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столами.  Мы согласны с тем,  что они дости гл и  своих uелей за счет добавления uен
трализованной консоли ,  поэтому администраторы могут управлять службой удален

ных рабочих столов ( Remote Desktop Setvices) из единственного местоположения.  
Дополнительные сведения о службе Remote Desktop Setvices приведены в главе 1 7 . 

Усовершенствования объектов групповых политик 
Что стало лучше? М ногое . Благодаря консол и управления груп повой полити

кой (Group Policy Management Console) управление объектам и  групповых политик 

(Group Pol icy Object - G PO) упростилось. В предыдущих версиях Windows у адми 

нистраторов была проблема с обновлением G PO вручную. Несмотря н а  то что объ
екты G PO автоматически обновлялись каждые 90 минут, возникали ситуаuии ,  когда 

нужно было обеспечить эффект от объекта G PO незамедлител ьно. Администраторам 
приходилось перемещать этот объект на нужный ком пьютер и запускать утилиту 

gpupda t e . ехе в командной строке для ручного обноnления G PO.  
Теперь, чтобы вруч ную обновить G PO, адм и н истратор может воспол ьзовать

ся конте кстн ым меню для организаuионной един и uы (OU) в консоли управления 

групповой пол итикой и запланировать запуск gpupda t e . е х е  на м ножестве ком

пьютеров одновременно. Кроме того, указанное действие можно осушествить с при
менением командлета Invoke- G PUpda te в PowerShell. 

Н иже оп исан ы дополнительные изменения, касаюшиеся групповой политики, в 
Windows Setver 20 1 2  R2.  

+ При мониторинге проблем с репли кацией на уровне домена больше не требу
ется загружать и запускать отдел ьные инструменты. 

+ Для устройстu, функционируюших под управлением Windows RТ, теперь можно 

конфиrурироnать локальную груп повую политику. По умолчанию она отключе
на, а служба должна быть запушена и настроена на автоматический запуск. 

+ Групповая пол итика бьuш модерн изирована для поддержки lnternet Exploreг 1 0. 

Дополнител ьные сведения о групповой политике будут даны в главе 9. 

Совместное использование файлов и п ринтеров 
До того как мы запускали веб-службы или службы электронной почты на серве

рах Windows, мы применяли Windows Setver только для разделения двух вещей:  жес
тких дисков большого объема и дорогостоящих принтеров. Файлы и принтеры -
это старейшие с.1ужбы,  предлагаемые сетям и  M icrosoft, но очевидно не настол ько 

старые, чтобы не изучить несколько новых приемов. 

вranchcache 

Технология BranchCache предназначена для оптимизации полосы пропускания 

региональной сети за счет копирования содержимого либо из главного местополо

жения, либо из облачного сервера в офис филиала. П осле того, как содержимое ско

п ировано в филиал, пользователи могут получать к нему доступ локально, а не через 

регионал ьную сеть. Наличие возможности кеширования файлов сберегает полосу 

пропускания и улучшает зашиту. Технология BranchCache может поддерживать офис 

любого размера и не ограничи вается их количеством. Развернуть BranchCache мож-
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но с единственным объектом групповой политики (G PO) .  Эта технология исполь

зует файловый сервер Windows для деления файлов на небол ьш ие заш ифрованные 

порции .  П реимущество деления  файлов на небольш ие порции связано с тем , что 

клиентские компьютеры могут загружать тол ько те порции,  которые изменились. 

Вдобавок BranchCache выполняет проверку на предмет дублирования содержимого 
и загружает только один экземпляр содержимого, сохраняя дисковое пространство. 

Усовершенствования технологии BranchCache в Windows Server 20 1 2  R2 включа

ют автоматическое конфигурирование клиентских компьютеров, а также существен
ное увеличение производител ьности и масштабируемости . Клиентские компьютеры 

могут быть сконфигурированы с применением объекта групповой политики.  Если 

G PO не был настроен .пля BranchCache, то BranchCache проверит сервер размещен
ного кеша, и по умолчани ю  будет использовать его настройки.  

Одним из новых преимуществ BranchCache является возможность предварительной 

загрузки специфичного содержимого, подобного медиа-носителю или DVD, на сервер 

размещенного кеша и обеспечения дальнейшей его отправки клиентскому кешу. 

Еще одним преимуществом следует сч итать усовершенствования , внесе н ные с 

целью улучшения производительности баз данных. Для этого в BranchCache исполь
зуется расширяемый механизм хранения ( ExtensiЫe Storage Engine - ESE) .  Это та 

же самая технология баз данных, которая применяется в M icrosoft Exchange Server. 

Она позволяет масштабировать единственный сервер размешенного кеша мя обра

ботки увеличивающегося числа запросов от большего количества пользователей без 

наращивания оборудования.  
Серверы размешен ного кеша больше не нуждаются в сертификате сервера, вы

данном центром сертификаци и (certificate authority - СА) . Это значительно сокра
щает денежные затраты, связанные с развертыванием открытого ключа с множест

вом СА. 

SMB 3.0 

Служба файлового сервера Windows и меет официал ьное название S M B, означа
ющее Server Message Block ( Блок сообщен и й  сервера). ( Ви на за такое неудачное на
звание лежит на 1 В М ,  а не на M icrosoft,  поскольку эта служба первоначал ьно была 

спроектирована в I BM . )  За почти 25 лет своего существования служба S M B  изменя

лась мало. Самые крупн ые изменения касались поддержки блоков больших разме
ров мя использования сетей быстрее 1 00 Мбит/с (в 2000 r.), возможности обработки 

множества маршрутов и добавления цифровых подписей ,  чтобы защититься от атак 
типа "человек посередине" (в 200 1 г. ). 

В Windows Server 20 1 2  R2 присутствует несколько переделанная версия SM B,  ко
торая лучше работает с меменными сетями,  более интеллектуально поддерживает 

ш ифрование,  ловко использует полосу пропускания при передаче файлов и подде
рживает PowerShell. 

диспетчер ресурсов файлового сервера 

Для управления данными,  хранящимися на файловом сервере, предназначены 
инструменты, которые доступны в диспетчере ресурсов файлового сервера ( File Server 

Resource Manager). Некоторые из этих инструментов помогают автоматизировать 

классификацию, а также формирование отчетов и управление файлами и квотами.  
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Благодаря и н фраструктуре классификац и и  файлов ( File Classification I n fra
structure), как части динамического управления доступом ( Dyпamic Access Control),  
можно управлять и проводить аудит доступа к файлам на файловом сервере. Теnерь 
обеспечивается более высокий контроль над способом классификации файлов н а  
файловых серверах. С помощью расширенных средств классифи кацию файлов мож
но проводить вручную или автоматически. 

Дополнительную и нформацию по этой теме можно найти далее в книге, начиная 

с главы 1 3 . 

Службы, основанные на веб 
Н аконец, имеется подмножество средств И нтернета, которые стали более важ

н ыми,  чем все остальное взятое вместе в Сети: веб и связанные с ним службы. Они 
важны для Windows, и в версии Windows Server 20 1 2  R2 они претерпели ряд крупных 
изменений. 

Веб-сервер 1 15 
Файловые службы Windows могли и не  изменяться на протяжении многих лет, но 

это не касается веб-сервера Windows. Одним и з  ключей к зашите л юбого серверного 
п родукта является сведение к минимуму объема кода, который виден из И нтернета. 
Н апример, если веб-сервер поддерживает средство под названием FastCG I ,  но веб
сайт в нем не нуждается, то зачем запускать FastCG I  на сервере , открытом для 
И нтернета, и идти н а  риск того, что злоумы шленник отыщет способ применения 
FastCG 1 из I I S  ДIIЯ взлома сервера? Очевидно, что подобное не имеет смысла, и 
было бы неплохо искл ючить из программ но го обеспечения веб-сервера те компо
ненты, которыми вы не собираетесь пользоваться. (Специалисты в области безопас
ности называют это "минимизацией поверхности атаки" .  И ногда нам кажется, что 
они сли ш ком часто и грают в H alo.) 

Идеальный веб-сервер тогда бы состоял из десятков небольших модулей, каждый 
из которых по мере необходимости можно было бы добавлять или удалять, что поз
волило бы веб-администратору строить сервер, в точности соответствующий сущест
вуюшим потребностям ,  но не больше. Эта цель бьmа путеводной звездой для I I S  7 .0 в 
Windows Server 2008 - полностью переделанной версии I IS, включающей набор пос
ледних технологий защиты, в том ч исле Win R M .  ( И менно этот протокол, а не RPC 
используется при выполнении удаленного администрирования машины с I IS 7 . )  

Взлом 115 7.0 
Насколько нам известно, пока еще никто не взломал I IS 7, равно как и версию 
I IS 7 .5 ,  которая представляет собой обновлен ие, поставляемое в составе Windows 
Server 2008 R2. Веб-адми нистраторам также нравится ясный и ориентированный на 
задачи интерфейс инструментов администрирования I IS 7 .х. 

Зная, сколько компаний на современном рынке буквально дыш ат И нтернетом , 
м ы  ожидали от M icrosoft не меньшего, чем вращение их технологии вокруг веб-сер
вера. С выпуском Windows Server 20 1 2  R2 поступает новейшая версия веб-сервера, 
I IS 8.0 (рис. 1 .4) . 
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В I I S  8.0 было добавлено множество новых средств, предназначенных для адми
нистрирования и защиты веб-сайтов. Н иже перечислены некоторые важные изме

нения, внесенные в I I S  8.0: 

• инициализация приложений;  

• ограничения динамических 1 Р-адресов; 

• централизованная поддержка сертификатов SSL; 

• плавная регулировка ЦП;  

• ограничения на попытки входа через FГР; 

• поддержка и ндикации имен серверов (Server N ame l ndication - SN I) ;  

• улучшенный протокол SSL и масштабируемость конфигурации; 

• поддержка многоядерного масштабирования на оборудовании N U MA. 

Даже если вы по профессии - создатель веб-страниц, никогда не помешает ра

зобраться в работе текущего веб-сервера Windows, поэтому не пропустите главу 1 9. 

Консоль УПРАВЛЕНИЯ MICROSOFT КАНУЛА в ЛЕТУ! 
В Wiпdows Server 20 1 2  R2 оснастка консоли управления Microsoft (Microsoft Mana
gement Console - М МС) для диспетчера rпtemet [nformation Setvices ( I IS) Manager 6.0 
объявлена устаревшей. В будущих выпусках Wшdows Server она будет удалена. 
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Сервер FTP 

Разработч ики из Microsoft делают что-то правильно, а что-то неправильно.  

В редких случаях вещи делаются в высшей степени неправильно, как это было со 

встроенным программным обеспече н ием сервера FTP ( Fi le Traпsfer  Protoco\ - про
токол передачи файлов) , который поставлялся с ОС Windows в течение послед

них 1 5  лет ил и около того. Он был весьма неуклюж, труден в конфигурировании 
и предлагал очень мало полезных журналов. Отсутствовала возможность настройки 

параметров, которые должны быть по определению простыми в конфигурировании 
(вроде домаш н их каталогов пол ьзователей) .  Все эти факторы при водили тому, что 

любой, кому требовался FТ Р-сервер на основе Windows, вынужден был приобретать 

программное обеспечение для FТР-сервера у независимых разработt�иков. Тем не 

менее, начиная с Windows Server 2008 и Windows Server 2008 R2, положение дел кар
динально изменилось. Насколько мы можем видеть, в M icrosoft отбросили весь ста

рый код FТР-сервера и построили его с нуля.  В Wiпdows Server 20 1 2  R2 также была 

добавлена возможность ограничения количества неудачных попыток входа, которые 

можно делать для учетной записи FTP на протяжении определенного периода вре
мен и .  Таким образом, если необходим FТР-сервер, основанный на Windows, озна

комьтесь с материалом в главе 1 9 , где описаны возможности нового сервера FТР. 
Дополнительные сведения об управлении  веб-сервером приведены в главе 1 9. 
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Установка и модернизация 
до версии Windows 
Server 20 1 2  R2 

о п ытные администраторы и консультанты по Windows Server могут испыты вать 
желание пропустить эту главу. Вы м ожете посчитать, что снова проходить дан

ный м атериал нет необходимости. М ы  призываем вас дважды подумать, прежде чем 
принимать такое реш е ние. В главе раскрываются оснооы, но также даются детали ,  
которые вы, возможно, еще не знаете и найдете и х  полезными.  

Вашим первым опытом работы с Windows Server, скорее всего, бьта ручная уста
новка этой ОС н а  экспериментальной или в иртуальной машине.  В зависимости от 
сложности среды и ваш их планов по модерн изации ,  вы можете решить продолжить 
установку вручную или автоматизировать ее. Независимо от того, какой вар иант был 
выбран, и меет смысл прочитать эту главу, чтобы ознакомиться с типичными шагами 
по установке. 

В н астоящей главе будет рассмотрена чистая ручн ая установка и ручная модер
н изация Windows Server. После этого м ы  углубимся в стратегии установки и мо
дер низации для Active Directory. Если вам приходится выполнять м н огочисленные 
установки Windows Server, то вам понравится м атериал, который будет представлен 
следующим.  М ы  обсудим способы сохранения времени и нажатий клавиш н а  кла
виатуре за счет автоматизации процесса установки Windows Server 201 2  R2 с исполь
зованием файла ответов для автономной (не требующей вмешательства) установки, 
который создается с применением диспетчера образов систем ы  Windows (Windows 
System I mage M anager) . 

В этой главе вы узнаете, как решать следующие задачи : 

• м одерн изаци я  стары х  серверов; 

• конфигурирование сервера; 

• построен ие небольшой фермы серверов. 
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Что изменилось? 
Мы уверены,  что вы найдете процесс установки Windows Server 20 1 2  R2 намно

го более простым ,  чем во всех предшествующих версиях Windows Server. Если вы 

уже устанавливали ОС Windows 8 или Windows Server 2008, то должны хорошо пред
ставлять себе, чего можно ожидать от установки Windows Server 20 1 2  R2. Процедура 

установки в действительности была сокращена, чтобы запрашивать только базовые 

сведения и предоставить защи щенную установку, которую можно затем н астроить. 
Давайте взглянем на последнее предложение .  Это то, что вы могли слы ш ать 

ранее, но не придал и ему должного значения.  Вы увидите такой подход непос
редственно в Windows Server 20 1 2  R2.  Что он означает? Означает о н  то, что уста
навливается намного меньши й  объем фун кциональности. П ри этом н и каких пред

положений  относительно того, что должно входить в данный сервер, не делается . 

Ч истая стандартная установка Windows Server 20 1 2  R2 в действительности мало что 

умеет. В ней отсутствует полезная функционал ьность. В ы  сами должны решить, что 

этот сервер будет делать в сети, и какая функциональность должна быть установлена. 

В результате сервер и меет намного меньшую поверхность атаки. А это что значит? 

Дело в том, что чем больший объем функциональности устан авл ивается на ком

пьютере, тем больше целей представляется атакующим.  Задача состоит в том, чтобы 

устанавливать только требуемую функциональность, другими словами, сокращать 

количество целей или минимизировать поверхность атаки .  Более того, с точки зре
ния безопасности операционная система блокируется по умолчанию. Первое, что 

происходит при первоначал ьной загрузке - запрос нового пароля администратора. 

Вы также обнаружите, что брандмауэр Windows (Windows Firewall) по умолчани ю  
включен .  Эта ОС очен ь  сильно изолирует себя от сети до тех пор, пока не будет 

сконфигурирована. Вам предоставляется полный контроль над тем, каким образом 

новый сервер взаимодействует с сетью и/или с И нтернетом. 
Звучит ли это как то, что для сборки и запуска сервера придется выполнить не

мало работы? Может быть, но на самом деле разработчи ки из M icrosoft сделали все 

довольно простым. Если вы проводите небольшое число ручных установок и модер

низаuий ,  то можете быстро сконфигурировать свои серверы с применением груп

повой политики (Group Policy) и диспетчера серверов (Server M anager). Речь о дис

петчере серверов пойдет далее в главе . Если вы развертываете множество серверов, 

то должны рассмотреть варианты автоматизирован ных решений,  такие как служба 

развертывания Windows (Windows Deployment Services) или предпочитаемое решение 

от третьей стороны.  Опять-таки, для развертывания пол итик можно испол ьзовать 
групповую пол итику и верси ю  диспетчера серверов с командной строкой ,  называе

мую PowerShell, в виде сценариев с целью настройки ролей и возможностей сервера. 

КАк нАсчет SeRVER CoRe? 
Установка Server Core операционной системы Wiпdows Server чуть более подробно 
рассматривается в главе 3. Для конфигурирования функциональности, установленной 
на сервере, в установке Server Core применяется ряд отличающихся инструментов. 
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Каки м  образом вы собираетесь развертывать Windows Server 20 1 2  R2? Здесь су

ществуют некоторые сложности . ОС Windows Server 20 1 2  R2  доступна только дЛЯ 
64-разрядных архитектур. В M icrosoft решили сделать все свои серверные продукты 

только 64-разрядными .  Это означает невозможность модернизаци и  32-разрядных 

установок Windows Server 2008. В таких случаях придется делать чистую установку на 

новом оборудовани и  и переносить любые службы или данные. При нал ичии 64-раз

рядных развертыван и й  серверов модернизацию можно выполнять на месте. Это мо

жет сэкономить время ,  но обычно поступать так не рекомендуется. В M icrosoft на

стоятельно призывают каждый раз проводить чистую установку. Тем не менее, если 

на вашем сервере функционируют только комп оненты, роли и приложения произ
водства M icrosoft (и все они 64-разрядные), то модернизация на месте возможна. 

Мы делали это и впоследстви и  получали надежные серверы. 

Требования к установке 
В предшествующих версиях Windows Server могл и  сушествовать разные требова

ния дЛЯ каждой редакции ОС, выбранной дЛЯ установки, т.е .  Enterprise или Standard. 

В Windows Server 20 1 2  R2 редакция E nterprise больше не доступна, а требования 

бьmи сведены в один набор дЛ Я  всех редакци й .  
По обыкновению вместе с операционной системой получается набор минималь

ных и рекомендуемых требовани й .  Учтите, что минимальные требования означают 

именно м и ни мальные; ОС будет функционировать, но не обязательно эффектив

но. Должны приниматься во внимание и приложения, которые будут устаномены,  а 

также планируемая нагрузка на сервер. 
Условия могут широко варьироваться в зависимости от приложений и органи

заций,  поэтому не существует жестких правил относительно того, какими должны 

быть спецификации сервера. Лучшее, что можно сделать дЛЯ получения точных спе

цификац и й  - это разработать экспериментальную среду и сгенерировать нагруз

ку на серверах "подтвержден ия концепции" ,  одновременно выполняя мониторинг 

производительности и способности к реагирован ию серверов и приложений.  Однако 
если ваш сервер по плану будет и меть умеренную нагрузку в небольшой среде, то, 

скорее всего, подойдут и рекомендуемые спецификации .  В табл. 2 . 1 описаны требо
вания дЛЯ Windows Server 20 1 2  R2, сформулированные M icrosoft. 

АУДИТ ТЕКУЩЕЙ ИНФРАСТРУКТУРЫ 
Когда планируется крупное изменение, такое как развертывание серверной ОС, кри
ТИ'Jески важно аккуратно провести аудит существующей инфраструктуры. Ком пания 
Microsoft предоставляет бесплатный комплект инструментов M icrosoft Assessment 
and Planning TooLkit for Wшdows Server 20 1 2  (http : / /t inyur l . com/ycpukЗl) .  Этот 
простой в использовании набор инструментов позволяет выполнять аудит серверов, 
а также проверять совместимость оборудования и драйверов. На основе этих сведе
ний можно создавать отчеты для планирования любых изменений. 

поддержка 64-разрядного оборудования 

ОС Windows Server 20 1 2  R2 доступна только в виде 64-разрядного продукта. Еше 
раз: версий х86 или 32-разрядных версий Windows Server 2012 R2 не существует. 
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Таблица 2.1 . Требования для Windows Server 201 2 R2 

Компонент Минимальное требование Рекомендуемое требование Максимальное 
требование 

цп 
ОЗУ 

Диск 

DVD-ROM 

Дисплей 

Устройства 
ввода 

Доступ в 
Интернет 

1 ,4 ГГц для х64 

5 1 2  Мбайт 

32 Гбайт 

Требуется для доступа к но
сителю с копией устанавли
ваемой ОС; CD·ROM больше 
не поддерживается 

Super-VGA (ВООхбОО) или с 
более высоким разрешением 

Клавиатура и совместимое 
устройство указания, такое 
как мышь 

Требуется 

2 ГГц 

2 Гбайт или более 

40 Гбайт плюс дополнитель
ное пространство для прило
жений или данных, 1 О Гбайт 
для установки Server Саге 

64-ядерный процессор 

32 Гбайт для редакции 
Standard, 4 Тбайт для 
редакции Dataceпter 

Н иже приведены некоторые замечания по развертыванию серверов х64. 

• Аппаратная поддержка для х64 вряд ли является крупной проблемой: основ
ные производител и продают проuессоры х64 в течение многих лет. Можно 
провести быстрый аудит серверного оборудования и проверить его на предмет 

64-разрядной поддержки.  

• М ногие 32-разрядн ые приложения должны и меть возможность выпол няться 
п од управлением 64-разрядной ОС Windows Server 20 1 2  R2: этому способс

твует эмулятор 32-разрядной среды, предоставляемы й  подсистемой Windows

on-Windows (WOW32) .  Не рассчиты вайте тол ько на нее; проконсультируйтесь 

с поставщиком приложения и проведите тестирование в экспериментальной 
среде, прежде чем формировать план модернизации серверов с Windows Server 

2008 до Windows Server 20 1 2  R2. 

• Модерн изация с х86 до х64 невозможна: это препятствует модернизаuии ус

тановки х86 версии Windows Server 2003 или Windows Server 2008 до Windows 

Server 20 1 2  R2. Переход серверов с х86 на х64 потребует плана миграци и  с од

ного физического сервера на другой . 

• 64-разрядные  сборки Windows требуют драйверов режима ядра с цифровой 
подп исью: конечно, ОС позволит установить другие драйверы, выдав соот

ветствующее предупреждение,  но в действител ьности они н икогда не будут 

загружаться. Удостоверьтесь, что производител ь оборудован ия предоставляет 
подходя щим образом подписан н ые драйверы х64 для Windows Server 20 1 2  R2 . 

Очень часто пользователи жалуются в M icrosoft на проблемы с драйверами ,  но 
на самом деле за драйверы отвечает производитель оборудования. Н апример, 

драйверы принтеров делают много такого, за чем следует следить. 
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Как в любом проекте, подготовка является ключом к успеху. П режде чем перехо
дить к развертыванию Windows Server 201 2  R2, пересмотрите требования к оборудо
ванию, а также проверьте совместимость приложений и служб. 

� ПРИ ЕР ИЗ П АКТИ 
ИТАК, ЧТО ВЫ СОБИРАЕТЕСЬ РАЗВЕРТЫВАТЬ? 
Многим, кому приходилось развертывать Windows Server 2008, известно, что поддержка 
оборудования х86 от Microsoft в центрах данных закончилась. Iде только было воз
можно, развертывались сборки х64, и то же самое делалось для заказчиков. Ключевые 
программные продукты наподобие SQL Server 2008 имели собственные редакции х64. 
При развертывании Wmdows SeJVer 2008 все равно разрабатывался проект по развер
тыванию ОС, поэтому многие посчитали это подходящим моментом для перехода на 
64-разрядные решения. Конечно, иногда приходилось придерживаться сборок х86, т.к. 
это регламентировалось условиями поддержки приложен ий от независимых постав
щиков. Это означало, что миграция будет проведена в более позднее время. 
Проверьте оборудование, драйверы, возможность поддержки со стороны поставщи
ков приложений и принтеры. Протестируйте все в экспериментальной среде. Если 
все в порядке, разверните на сервере ОС Wmdows Server 201 2  R2 в зависимости от 
имеющейся лицензии и проектных целей. 
В экспериментальной среде может возникнуть желание взглянуть на решение для 
виртуализации от Microsoft - Hyper-V. Пшервизор Hyper-V включен как часть 
Windows Server 20 1 2  R2; он позволяет запускать виртуальные машины с операци
он ными системами х64 или х86, даже ОС Linux, поддерживающую гипервизор 
Xen. Кроме того, Hyper-V требует выполняемой с помощью ЦП виртуализации и 
включения в BIOS функции предотвращения выполнения данных ( Data Execution 
Prevention - D EP) . Мы рекомендуем воспользоваться этой технологией (или 
даже одн им из конкурирующих вариантов, если "ВЫ отдаете ему предпочтение). 
Дополнительные сведения о Hyper-V буду приведены далее в этой книге. 

Установка операционной системы 
Первая установка Windows Server 20 1 2  R2 в производственной или экспери

ментальной среде, вероятно, будет л ибо ч истой установкой, л ибо модернизацией.  
Существует ряд других, более сложных способов установки Windows, которые пере
числены ниже. 

• Автономная установка: о ней речь пойдет позже в этой главе. 

• Клонированная установка с применением средства I mageX из пакета автома
тической установки Windows (Windows Automated I nstallation Кit) . 

• Одно из решений для развертывания от M icrosoft, такое как служба развер
тывания Windows (Windows Deployment Services - WDS): это расширенная ус
тановка, выполняемая по сети с использованием функциональности, которая 
включена в Windows Server 20 1 2  R2. 

• Независимые решения: программ ное обеспечение (ПО) Ghost является клас
сическим примером независимого решения для клонирования, которое рабо
тает в сочетании с и нструментом s ysprep от M icrosoft. 
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М ы  собираемся взглянуть на процессы чистой установки и модернизации .  Ранее 

уже упоминалось, что процесс установки довольно прост. 
Процесс чистой установки Windows Server 20 1 2  R2 очень прост. По большому 

счету, будет предложено выполнить следующие действия.  

1 .  Выберите язык, формат для представления времени и валюты, а также клави-

атуру или метод ввода. 

2. Выберите редакцию и сборку Windows Server. 

3. Прочитайте и примите условия лицензионного соглашения.  

4. Выберите ручную установку или модерн изацию. 

5. Сконфиrурируйте диск. 

6. Укажите пароль для администратора. 

7. Войдите в систему. 

Во время этого потока существуют некоторые опции: 

• установка драйвера, когда в нем есть необходимость; 

• исправление существующей установки ОС на компьютере. 

В следующем разделе будет рассмотрено завершение данного потока для чистой 

установки и модернизации .  Затем будут раскрыты опции,  возникающие во время 

установки, и показано, как настроить установленную копию ОС. 

выполнение чистой установки 
Под чистой понимается установка ОС на компьютере, на котором отсутствует 

текушая установленная копия или такая , которую требовалось бы сохранить. В на

стоящем примере мы и меем дело с компьютером, не имеющим предыдущей уста
новленной копи и .  М ы  предполагаем ,  что ранее вы подобных действий не делали ,  

поэтому начнем с основ. У более опытных ч итателе й  может возникнуть желание 

пропустить данный раздел, но мы рекомендуем хотя бы бегло просмотреть его, что

бы ознакомиться с изменениями. 
ОС Windows Server 201 2  R2 поставляется на DVD. Это довольно большая установ

ка. Обеспечьте наличие на сервере устройства DVD- RO M  и вставьте в него носитель 

DVD. В качестве альтернативы, если вы используете виртуальную машину, то може

те перенаправить виртуальный C D/DVD на I SО-образ Windows Server DVD, который 

можно загрузить из веб-сайта M icrosoft или создать из исходного носителя.  

Что дЕлдть, Если НЕТ vстРойствд DVD? 
Вы можете иметь дело с сервером, у которого отсутствует устройство DVD. Если это 
так, обратитесь к одному из упомянутых ранее более сложных методов установки. 
Однако установить Windows Server 20 1 2  R2 можно также и с внешнего диска U SB. 
Соответствующие инструкции приведены в записи блога одного из сотрудников 
Microsoft по ссылке http : / /tinyur l . com/ ktzSfq. 

После загрузки носителя необходимо включить сервер и обеспечить загрузку с 
устройства DVD. Обычно компьютер с пустым жестким диском по умолчанию будет 
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производить загрузку с устройства DVD. Если же загрузка из DVD не происходит, 

причин тому несколько. Н а  жестком диске, с которого по умолчани ю  производится 

загрузка, может находиться допустимая ОС. Н а  ком п ьютере может быть доступно 

меню загрузки , которое появляется на короткий период времени в течение или пос

ле самопроверки при включени и  (Power-On Self Test - POST). Или же из-за кон 

фигурации загрузки сервер может не предоставлять вариант загрузки с устройства 

DVD. Чтобы решить проблему, войдите в настрой ки B I OS и внесите соответствую

щее изменение. Эти две опции будут варьироваться в зависимости от оборудования, 

так что вы должны проконсультироваться с документацией по оборудованию или 

обратиться в службу поддержки производителя .  В большинстве случаев это будет 

выглядеть подобно " Boot Order" (" Последовательность загрузки").  М ы  также стал

кивались с ситуациям и ,  когда DVD-диск прожигался из ISО-файла, но была вы

брана сли ш ком большая скорость записи,  чтобы обеспечить качественный прожиг. 

В последующих примерах будет показано, как установить Windows Server 20 12 R2. 

Н а  рис. 2. 1 приведен первый экран,  которы й  вы увидите. Он позволяет указать 
язык установки, формат времен и  и валюты, а также параметры клавиатуры серве

ра. Здесь понадобится изменить те параметры, стандартные значения которых не 

соответствуют вашему языку, региону и клавиатуре. Например, если вы находитесь 

в Ирландии и пользуетесь клавиатурой с ирландским языком, то стандартные па

раметры совершенно не подойдут! Ч асовой пояс не будет соответствовать, символ 

валюты окажется некорректны м ,  а клавиатурная раскладка абсолютно не совпадает. 

К примеру, вы с трудом найдете клави шу с обратной косой чертой (<\>) , которая 

настолько важна в м ире Wmdows. 
Содержимое списка Language to i nstall (Язык установки) будет меняться в зави

симости от языков, поддерживаемых носителем DVD. Большинство читателей этой 

книги могут и меть дело с англоязычным носителем, даже если английский не явля

ется для н их родным. Но на выбор доступны испанский ,  французский ,  немецкий ,  

китайский и другие языки, что зависит от вашего местонахожде н ия и стандартов, 

принятых в компании .  

Рис. 2.  1 .  Настройка среды для установки Windows 
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Параметр в списке Time and currency format (Формат времени и валюты) влияет 
на то, как Windows представляет и форматирует дан ные специфичным от региона 
образом. П рактически всегда выбранное значение должно соответствовать месту, где 
находится сервер. 

Параметр в списке Keyboard ог input method (Клавиатура или метод ввода) дол
жен отражать клавиатуру, которая физически подключена к компьютеру. В разных 
странах часто применяются разные клавиатуры, поэтому удостоверьтесь, что выбран 
подходящий вариант. Не переживайте; это не повлияет на возможность управлен ия 
сервером с использованием удаленного рабочего стола (Remote Desktop). Сеанс RDP 

будет применять параметры клавиатуры кл иентского компьютера, подключаемого к 
серверу. Экран, показанный на рис. 2.2,  позволяет выполнить пару действий :  

• запустить процесс установки; 

• запустить поиск неполадок и исправить существующую установленную копию 
Windows Server 20 1 2  R2. 

Рис. 2 . 2 .  Установка Windows Server 201 2  R2 

В данном примере будет устанавливаться Windows Server 20 1 2  R2, поэтому щелк
ните на кнопке lnstall Now (Установить сейчас). 

УстАновкА GUI или vстАновкА SeRvER CoRE 
Вы также заметите, что и меется выбор между типами установки. Это бьmо введено 
в версии Windows Sei:ver 2008. Установка G U I  и меет развитый графический пользо
вательский интерфейс Windows. В случае установки Server Core графический пользо
вательский и нтерфейс отбрасывается и предполагается,  что вам удобно иметь дело с 
командной строкой и приемами дистанционного администрирования. 

Более подробно установка Server Core рассматривается в главе 3. 

В настоящем примере будет демонстрироваться способ настройки эксперимен
тальной среды, поэтому нам понадобится большая часть функциональности, доступ
ной в Wi ndows Server 20 1 2  R2 . Выберите вариант Windows Server 2012 R2 Standard 
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Evaluation (Server with а GUI)  (Оценочная версия Wi ndows Server 201 2  R2 Standard 

(сервер с G UI)) ,  как показано на рис. 2 .3 .  

:>elect the operзt1ng <ystem you want t o  install 

Architectu� 

Windows Server 2012 St11ndard Evaluгtion {Server Core lnsUll." хб4 
J Dat��ified 

712612012 
W1ndo.,.1c Servi;:1 .!012 Stэнdurd fvgluгbon бerver wrth а GUI� хб4 7126/..'llll 
Windows s�er 2012 D11tac.r:n�r Evaluвtion (SeГ11er Core lnst". хб4 
Windows Server 2012 Datacente:r Evaluation (Server with а GUJ) хб4 

Descr1pt1on: 

7/26/2012 
712612012 

1h15 opt1on ts useful when а GUI is required-for example, to provide baclcwi!rd comp11tib1lity for an 
application th11t cannot Ье run о п  а Se.rver Core tnstllllation. All SбVer roles and featur6 are 
supported. You сап switch to а d1fferent installation opt1on later. $.ее "Windows Server lnrtallMion 
Options." 

Рис. 2.3.  Выбор редакции и типа установки 

Теперь вы получили возможность прочитать легендарное лицензионное согла

шение с конечным пользователем от M icrosoft: (end user license agreement - EULA), 
что иллюстрируется на  рис. 2.4. Большинство раздражен ных пользователей просто 

отмечают флажок 1 accept the license terms (Я принимаю условия лицензии) и щел

кают на кнопке Next (Далее),  даже не читая текст соглашения. 

License terms 

MICROSOFТ PRE-RELEASE .SOFТWARE LICENSE TERMS 
MICROSOFТ WINDOWS SERVER 201 2  R2 PREVIEW 

These license terms are an agreement between Microsoft Corporation (or 

based оп where you live, one of its affiliates) and you. Please read them. They 

apply to the pre-release software named above, which includes the media on 

which you received it, if any. The terms also apply to any Microsoft 

updates, 

supplements, 

lnternet-based services, and 

suooort services 

Рис. 2 .4. Принятие условий соглашения EULA 
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Экран, показанный на рис. 2.5,  позволяет выбрать новую или специальную уста
новку Windows Serveг 20 1 2  R2 л ибо модерн изацию на месте. Выбрать модернизацию 
можно только при наличии предыдущей верси и  Windows Serveг 2008 R2. Не забы
вайте, что провести модернизацию с версии х86  до х64 невозможно. Также не полу
чится модернизировать установленную копию Serveг Саге до полной установки или 
наоборот. В данном примере выпол няется чистая или новая установка, поэтому вы
берите вариант Custom (Специальная).  Для продолжения щелкните на кнопке Next. 

Which type of installation do you want? 

\lpgnкle: lnmll Windows and k""P fil". settlngs. and applications 
Thfc fil6, s-etl.1n!P, o1nd <'tppficat1C'l'н. are n)ovedto Windo:N!; with thr.o ophon. This cption is onl,,,
�"blt. \\o�en г supµolt� ven:!Of'\ cf W1ndc1'V� t5 alrcad:. running cn the C"'Ompufet. 

J;ustcm: lnstall Windows only (ad,,.,,ud) 
Thf' м�. �rngs мпi 111ppl1cblions 4t'e"t't mo...-ed to Wind�� w;th tM opticfr. tf �u Wint to 
mгrc change.s tc �rЬ11on!:f .tnd drrvц. Яart the cornput�f using the insto!lllc'ttJon d1к. V/e 
rttommend Ь..ck1n9 up your files: ЬEfore you CGnt1nue. 

Рис. 2.5. Выбор между модернизацией и чистой установкой 

На рис. 2.6 отражено несколько разных действий.  Возможно, вы щелкнете на 
кнопке Next, если устанавливается простой сервер, когда нужно сделать все про
странство первого диска устройством с. Щелчок на кнопке Next приведет к тому, 
что будет создан том по имени с, который задействует полностью весь первый диск 
на сервере. 

Where do you want to install Windows? 

60.0 GB 60.О GB 

Рис. 2.6. Настройка устройства для установки Windows 
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Но как поступить, если необходимо разделить диск на несколько томов? На

пример, может потребоваться создать том, чтобы отделить веб-содержимое от ОС в 

целях безопасности . Для этого следует щелкнуть на ссылке Drive options (advanced) 
(Параметры устройства (дополнительные)). Откроется экран, показанный на рис. 2.7. 

Where do you want to install Windows? 

� Name -----k ... Drive О Unoltocated Space '* 

{<,Qelete 
� EJ[tend 

Т otat � _ Free space ]урс 
60.0 GB 60.DGB 

f.crmat 

Рис. 2. 7. Параметры устройства 

Н а  этом экране можно удалять, создавать и форматировать тома по мере необ
ходимости. Вы окажетесь на дан ном экране, если не хотите принять предлагаемый 

по умолчанию выбор цели ком первого диска ( Disk О) для устройства с. Если вы ре

ш ил и  добавить новый раздел, просто щелкните на ссылке New ( Н овый),  укажите 
необходимый размер раздела и щелкните на кнопке Apply ( Применить). 

Но что, если программа установки вообще не смогла найти какие-либо диски? 
Вы несколько раз проверили оборудование и не обнаружили ничего подозрительно

го. Кабели в порядке, B IOS видит все диски. Дело в том, что программа установки, 
скорее всего, не и меет драйвера, требуемого для доступа к дисковому контроллеру. 
С течением времени такая ситуация становится все более распространенной по мере 

того, как на рынке появляются новейшие контроллеры. Добавить драйвер можно, 

щелкнув на ссылке Load Driver (Загрузить драйвер). Откроется диалоговое окно, 

представленное на рис. 2 .8 .  

Ранее считалось обычным, что драй вер дискового контроллера находится на 

флоппи-диске . С учетом того, что теперь серверы, как правило, не и меют устройс

тва для флоппи-дисков, это стало бы проблемой, и в M icrosoft действительно хотят 

избавиться от необходимости в применени и  таких дисков. Это диалоговое окно поз

воляет работать с флоппи-диском, СО,  DVD и даже флэш-накопителем USB, где 

может храниться требуемый драй вер контроллера. Вставьте носитель с драйвером, 
подождите немного и перейдите на соответствующее устройство для его поиска. 

Возвратитесь на экран Where do you want to install Windows? ( Где необходимо ус

тановить Windows?) и сконфигурируйте диск до того, как продолжить. 
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Select the d1·iver to install 

loгd driver 
"То 1nsUll the device drivб for уощ drive, insert the inrtall.ttion medio conta1nin9 the 
driver files, •nd then dick ОК. 
Note.; The installation rnedict can Ье а СО. DVD, or USB flash drive. 

Р" }:fide drivю thilt .uen't compatiЫe with this computer's hardwl!re. 

г� 
Рис. 2.8. Добавление драйвера контроллера массовой памяти 

ГЛАВА 2 

Процесс близок к завершению. Диалоговое окно, показанное на рис. 2.9, отра
жает выполняющуюся установку Windows Server 20 1 2  R2. Это займет определенное 
время, зависящее от носителя установки и целевого устройства. Можете отвлечься и 
выпить чашку кофе или ответить на п исьма, которые нескончаемо поступают в ваш 
почтовый ящик. 

lnstalling Windows 

Vour computer wi/t rert11rt s�r.JI t1m�. This might t:AU it wh1l1!. 

Сор� ing •'· 1ndt.М$ file.s 

Getting files rNdy fo.-inst.tllation <О•> 
lмtal!rng ffatuf� 

lnЯ' 1n9 1pdt1tr1 

f1n1sh1n9 up 

Рис. 2.9. Ход установки Windows 

На рис. 2 . 1 0  приведен экран, который вы увидите после завершения установки. 
Прежде чем можно будет войти в систему, Windows Server 201 2  R2 предлагает указать 
пароль для учетной записи локального адми нистратора. Требуется сформировать 
сложный пароль, имеющий длину не менее восьми символов и содержащий смесь 
цифр и букв верхнего и н ижнего регистров. 
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Рис. 2. 1 О. Установка пароля для администратора 

Выбирайте надежный пароль. Н а  самом деле лучше использовать идентификаци

онную фразу. Допол нительные сведе н ия можно найти в статье "The Great Debates: 

Pass Phrases vs. Passwords" ( " Крупные дебаты: идентификационные фразы или па
роли") по адресу http : //ti nyurl . com/ Зhrbg. П осле указан ия нового пароля вы 

войдете в систему как локальный администратор. 

Итак, в конце концов, вы воIШiи в систему. Обратите внимание на рис. 2. 1 1 : кноп
ка Start ( П уск) возвращена обратно на свое место в н ижнем левом углу. Это было 

сделано по многочисленным запросам пользователей. Кроме кнопки Start можно за

метить управляющую панель диспетчера серверов (Server M anager) , которая позволя

ет настраивать сервер. П озже в этой главе мы сконфигурируем сервер с применением 

диспетчера серверов и его альтернативы для командной строки, PowerShell. 

- " 
. . ,��' !-�""" Ser ver Manager � Oast,boaцi ' . (,S} 1 r N'•<wq� ffd. ""ew H<'lp 

*'Ф4·i·i 
· - 
" A!l *-1;  
JI File and StDr.ige SeмQ!J D> 

W(LCOMI! 1'О ЯRVtRMANAGU 

8 Conf:gure ttJis оса: serve1 

l(ОЩ ANO 50.VU GftOUPS 

" ��: Stor,,ge 

(.!,'. Mirl'\aO�ty 
''""" 

··� 
-""""' 
8f'дtesu/t$ 

----- - _:.""J 

Рис. 2 .1 1 .  Вход в систему с учетной записью администратора 
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Ваша первая м а ш и н а  Windows Server 20 1 2  R2 готова и фун кционирует. 
Поздравляем!  Хотя она предлагает не так много функци й ,  это уже небол ьшая по
беда. Далее мы рассмотрим п роцесс модернизации существующей установленно й  
коп ии Windows Server д о  Windows Server 20 1 2  R2. 

выполнение модернизации 
У большинства организаций имеются производствен ные серверы, и они хотят знать, 

каким образом развернуть Windows Server 20 1 2  R2 в сетях без необходимости в пере
стройке существующих серверов или миграции приложений на новое оборудование. 

Хотя в M icrosoft утверждают, что вы должны по возможности избегать проведе
ния модернизации на месте, в определенных сценариях это имеет смысл.  

• Н ебольшая орган изация, которая недавно и нвестировала в серверы , не  распо
лагает бюджетом дпя п риобретен ия нового сервера, чтобы сделать своего рода 
последовательную модерн изацию. Ей желательно задействовать существуюшие 
установленные копии.  

• Крупная организация, которая не желает п роводить м и грацию на всех серве
рах из-за бол ьш ой стоимости этого п роцесса. 

• М и граuия сложных производствен н ых сред может оказаться затратной в плане 
усилий и времени простоя. 

М ы  сч итаем впол не реалистич н ы м  ожидать, что процесс перехода на Windows 
Server 20 ! 2  R2 будет вкл ючать смесь чистых установок и модернизаций.  Хорошая но
вость в том, что модернизаuия поддерживается и нормал ьно работает. Н еобходимо 
тщательно выбирать производствен ные серверы, чтобы они полностью п оддержи
вали новую ОС. В табл. 2 .2  описаны п оддерживаемые сценарии модернизаu и и .  
Обратите внимание, что это схематичные сценарии.  Л юбая планируемая модерниза
uия должна быть предварител ьно п ротестирована и согласована с п оставщиками .  

Таблица 2.2. поддерживаемые сценарии модернизации Windows Server 201 2 R2 

Существующая ОС 

Windows Server 2008 Standard с пакетом обновлений SP2 или 
Windows Server 2008 Enterprise с пакетом обновлений SP2 

Windows Server 2008 Datacenter с пакетом обновлений SP2 

Windows Web Server 2008 
Windows Server 2008 R2 Standard с пакетом обновлений SP1  или 
Windows Server 2008 R2 Enterprise с пакетом обновлений SP 1 
Windows Server 2008 R2 Datacenter с пакетом обновлений SP1 

Windows Web Server 2008 R2 
Windows Server 20 1 2  Datacenter 

Windows Server 20 1 2  Standard 

Поддерживаемая модернизации 

Windows 20 1 2  R2 Standard или Windows 
20 1 2  R2 Datacenter 

Windows Server 2012  R2 Datacenter 

Windows Server 20 1 2  R2 Standard 

Windows Server 201 2  А2 Standard или 
Windows 20 1 2  А2 Datacenter 

Windows Server 20 1 2  А2 Datacenter 

Windows Server 20 1 2  А2 Standard 

Windows Server 20 1 2  А2 Datacenter 

Windows Server 20 1 2  А2 Standard или 
Windows Server 20 1 2  А2 Datacenter 

Если подумать о комбинациях х86, х64, Server Core и полной установки , то полу
чится множество разнообразных сuенариев модерн и заци и.  
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Н иже переч ислены аспекты , которые следует принимать во внимание. 

• Провести модернизацию с х86 до х64 или наоборот невозможно. 

• Модерн изация напрямую с Windows Sen'er 2003 не допускается . Сначала при

дется провести модерн изаuию до версии Windows Se!>'er 2008 и только затем 
переходить на Windows Server 20 1 2  R2. 

• Модернизаuия с Windows Server 2003 до редакций Windows Server 20 1 2  R2 

Server Соге невозможна. 

• Хотя можно модернизировать до более uысокой редакци и ,  например, с 
Wiпdows Server 2008 R2 Standard до Windows Server 20 1 2  R2 Datacenter, необхо

димо удостовериться в наличии допустимой л и цензи и Windows. 

• П режде чем можно будет выпол н ить модерн изацию с Windows Server 2008,  

нужно лицензировать новую ОС, такую как Windows Server 20 1 2  R2. Это озна

чает либо налич ие гаранти и Software Assurance, л ибо приобретен ие обязатель

ной лицензии Wiпdows Serveг 20 1 2  R2 для каждого модернизируемого сервера 

и обязател ьных л и цензий клиентского доступа (cl ieпt access l icense - CAL) для 

доступа конечных пользователей .  

• Модернизация ОС с одного языка на другой не допускается . 

Переход от серверов х86 на серверы х64 требует м и грации определенного вида. 

Вероятный процесс будет предусматри вать введение нового оборудования.  Это мо
жет делаться как часть утилизации всего оборудования , которое больше не подде

рживается производителем. Также это могло быть частью м играции на виртуализи

рованный центр дан ных.  Или же это может быть цикл ический процесс, который 
уже делался ранее, поскольку он позволял минимизировать затраты на оборудова

ние. Н иже приведен пример. 

1.  Сервер А, сервер В и т.д. функционируют под управлен ием Windows Server 2008 

для х86 в машинном зале.  

2. Сервер Х приобретается для модернизации сети. 

�. Сервер Х собирается с Windows Server 20 1 2  R2 для бл изкого соответствия 

серверу А. 

1. Службы переносятся и з  сервера А на сервер Х. 

5.  Сервер А пересобирается с Windows Server 20 1 2  R2 для близкого соответс-

твия серверу В.  

G. Службы переносятся из сервера В на сервер А. 

7. Процесс повторяется со всеми оставши мися машинами с Windows Server 2008. 

По-прежнему можно встретить множество маш ин с Windows 2000 Server. Как вы 

собираетесь поступ ить с ними? Для модернизации до Windows Server 20 1 2  R2 снача

ла придется провести их модернизаци ю  до Windows Server 2003, а затем до Windows 

Server 2008 R2. Вполне возможно, что в большинстве ситуаций это не произойдет. 
ОС Windows 2000 Server не и меет выпуска для процессоров х64 производства lntel и 

A M D .  Существовал выпуск для процессора Itaniцm, но это не то же самое, что х64. 

Это эначит, что способа модернизации на месте с Windows 2000 Server до Windows 

Servcr 20 1 2  R2 не предусмотрено. 
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Прежде чем даже рассматривать вопрос модернизаци и ,  потребуется проделать 

ряд рутинных работ. 

• Вам придется дважды удостовериться , что все ПО и драйверы , устанонлен

ные на модернизируемом компьютере, будут поддерживаться версией  Windows 

Server 20 1 2  R2. Программные продукты могут функционировать, но все гда 

возникает вопрос поддержки со стороны их поставщиков. Высока вероятность 

того, что поначалу такая поддержка будет ненадежной, но со временем поло

жение дел улучшится . 

• Самым важным драйвером, который должен быть в нал ичии,  является драйвер 

контроллера массовой памяти . Вы уже видели в процессе ч и стой установки, 
что этот драйвер может понадобиться предоставить на съемном носителе, если 

в Windows Serveг не обнаружится подходящего встроенного драйвера. 

• П роверьте работоспособность серверного оборудован ия.  Обычно поставшик 

предлагает для этого какое-то бесплатное ПО.  В M icrosoft рекомендуют так.же 

воспользоваться их и нструментом диагностики памяти . 

+ Есл и вы модерн изируете производствен н ы й  или другой важ н ы й  сервер, то 

должны провести его резервное коп ирован ие,  прежде чем переходить к даль
нейшим дей ствиям.  По возможности проверьте полученную резервную ко

пию. В случае использования виртуальной машины все намного упрощается . 
Можно создать снимок и в ситуации,  когда модернизация не прошла, отка
титься к этой точке во време н и .  Но сначала проконсультируйтесь со своим 

поставщиком относител ьно поддержки снимков в производственной среде . 

• Н а  модернизируемом сервере потребуется л ибо отключить, л ибо удал ить ан

ти вирусное ПО.  Скорее всего, его придется удалить, т.к. высока вероятность 
того, что оно будет мешать процессу или даже нарушит работу модернизиро

ванного сервера. По завершении модерн изации необходимо удостовериться в 
том , что сушествуюшая версия анти вирусного ПО пригодна для разверты ва

ния в среде Windows Server 20 1 2  R2. 

• Если функционирует какое-либо решение мониторинга,  подобное диспетчеру 
операций системного центра (System Center Operations Manager), понадобится 

либо отключить мониторинг на несколько часов, либо даже удал ить этот агент. 

Проконсультируйтесь со своим поставщиком относительно поддерживаемых 

сценариев. 

+ Н аконец ,  подготовьте брандмауэр Windows . Он может блокировать тра

фик приложе н и й , предназ наче н н ы й  для модер н изирован н ы х  серверов. 

Заблаговремен но узнайте, какие порты необходимо сконфигурировать. Это 

может потребовать консультаци й с поставщиком приложения либо исполь

зования и нструмента вроде бесплатного монитора сети M icrosoft ( M icrosoft 
Network Monitor) . 

М ы  рекомендуем сначала исп ытать процесс модернизации в виртуальной эк

спери ментал ьной среде . Это можно сделать с довол ьно небольшими затрата м и ,  

воспол ьзовавшись TechNet ил и демонстрацион ными лицензиями и одним из мно
гочисленных бесплатных решений для виртуализаuии .  Если вы тестируете Windows 

Server 20 1 2  R2, то можете применять следующие средства: 
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+ бесплатный программный продукт Hyper-V Server 20 1 2  производства M icrosoft; 

+ программ н ы й  продукт VMware Server, который будет запускаться н а  хаете 
Windows Server; 

+ программный продукт VMware Workstation 9.0; 

+ программный продукт Citrix XenServer - еще один гипервизор, который отно
сительно близок продукту H yper-V от M icrosoft. 

Обратите внимание, что при тестирован и и  Windows Server 20 1 2  R2 должна ис

пользоваться технология виртуализации ,  подобн ая перечисленным выше, которая 

поддерживать 64-разрядные виртуальные машины или гостей .  

Использовдние HvPeR-V 
Вы изучаете ОС Windows SeJVer 20 1 2  R2, поэтому вполне логично применять Hyper-V. 
Настоятельно рекомендуем прочитать главы 27 и 28 (том 2), в которых рассказывается 
о том, как развертывать среду виртуализации для целей экспериментальной среды. 

Все формальности закончюшсь, так что давайте взглянем на модернизацию в дейс

твии .  Вы не сможете провести модернизацию на месте, когда сервер был загружен с 

устройства DVD или USB. Этот метод позволяет делать только чистую установку. Если 

необходимо выполнить модернизацию,  придется загрузить установленную копи ю  
Windows Server и вставить носитель DVD и л и  USB. В случае виртуальной машины 

понадобится смонтировать I SО-образ носителя Windows Server 20 1 2  R2. Это позволит 

программе модерн изации загрузить обновления из веб-сайта Microsoft и должным об
разом просканировать сервер, прежде чем будут внесены любые изменения .  

Н а  рис. 2. 1 2  показана копия экрана, полученная н а  существующей машине с ус

тановлен ной версией Windows Server 2008 R2 х64, которую планируется модернизи
ровать до Windows Server 201 2  R2 . 

. Windows Server2oos R 
Standard 

МlerosoA:\�� 
�6.I(blld7601.:�Pack1) 
СсруРQМ. е 2009 r.i.croюft COJpCЦtion. 4 tФts r�. 
� Wincfaws. Setvб 2008 RZ Stlnl:Wd QPl!r.tt'Jg s-,steln .-.с1115 uw _,Ь=!"�� ll"Quкh!dbytRde'n.wk.d other �or � lnt:electul!I prgp!rtyrtфts Ь the LntrJ � and oth!f mnlril!s, 

"f№ P'ock.trt IS kensed undeJ the Мiqpюft $pftwм; lic!n!!! l<!!!»."" 
'""""""""' 

Рис. 2. 1 2. На сервере установлена версия Windows 2008 R2 
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DVD RW Drf•e ф:) 
НR!ol_SSS�\б'IFREE_EIHJS_ovs 

ГЛАВА 2 

Г Always do l!1IS fur softwar• and games: 

Для проверки верси и  и сборки ОС была 
запущена утилита w i nve r . е х е .  Н ал ич ие 
папки C : \ Pr o g ram F i l e s  ( х 8 6 )  означа
ет, что установленная ОС я вляется 64-раз
рядной .  П роцесс похож на модернизацию 
Windows Server 2003 х86 до Windows Server 
2008 х86. Для продолжения войдите в систе
му на сервере, которы й  нужно модернизиро
вать, и вставьте или смонтируйте носитель с 
версией Windows Server 201 2  R2. 

InstaD  or run program from vour �"' 

" un setup.exe 
ub�:.hed bv f"11crosoft Cor oratiori 

Gton"ral options 
Open fulder to view files 
USil19 ' � s Explorer 

V!!:W moro AutpP!ay op\ioos "' Control Раое! 

Диалоговое окно, приведенное на рис. 2. 1 3, 
откроется автоматически , если для DУD
при вода в кл ючена  фун кция автозапуска 
(AutoP\ay) . Если указанное окно не откры-Рис. 2 . 1  З. Начальный экран setup . ехе 
лось, запустите программу s e t u p . е х е  из 

корневой папки носителя с Windows Server 20 1 2  R2. 
Вы заметите, что процесс модернизаци и  в основном идентичен процессу чис

той установки. Действия, которые придется проделать с применением клавиатуры и 
мыши, довольно просты. 

Щелкните на пункте Go online to install updates now ( Перейти в онлайн для уста
новки обновлений),  чтобы продолжить модернизацию (рис. 2 . 14) .  

Процесс установки начнется с копирования временных файлов; это может занять 
несколько минут в рамках подготовки к установке Windows Server 20 1 2  R2. 

Экран, показанный на рис. 2 . 1 4, позволяет загрузить обновления из веб-сайта 
M icrosoft, чтобы улучш ить процесс установки. 

io online to iмtall u pdates  now (recommended) 
G� thl! la.trst upd.st.ts. such � н•с\Jпtу updatб end h31d\va1e dr�s. !о help W<ct:Ufully 1 ш.Uil 'lind.....,. {Vouнomput« will >tay conned«! to the lnte<net whil eW,nd""> in,toil>.) 

No thanlu 
Withol.Jt. thes� up�tes, W1ndow-s- m1ght not instdft properly end your comJX.Jter mtght � more 
vu!мraЬlt! to secumy thruts. 

Г 1 w.tnt to ht!lp maU tht! Windows innall.1t1on better 

Рис. 2. 1 4. Получение обновлений для установки 
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В этом процессе предполагается, что учетная зап ись, под которой был совершен 
вход на сервер, имеет доступ в И нтернет. В M icrosoft указывают четыре причины 
для загрузки обновлений установки. 

• Загружаются обновления для процесса установки. Это позволяет решить про
блемы, обнаруживаемые с течением времени. 

• Доступн ы  обновления драйверов, улучшающие автоматическое конфигуриро
вание устройств во время установки. 

• Загружаются обновления Windows, которые вносят исправления в ОС. 

• Загружаются обновлен ия для и нструмента удаления вредоносного ПО 
(Microsoft Windows M al icious Software Removal Tool), что помогает защищать 
новый сервер. 

М ы  советуем загружать обновления установки, если вы считаете модернизируе
мый сервер важным. Если же вы просто проводите эксперимент, то вопрос о том, 
что установка завершится неудачно, а обновление могло бы реш ить проблему, может 
не беспокоить. Н а  рис. 2 . 1 5  видно, что м ы  решили загрузить обновления, так что 
программа установки подключается к веб-сайту M icrosoft с целью загрузки доступ
ных обновлений.  М ы  уже обсуждали возможные опции; они будут такими же, как в 
процессе чистой установки. Вы должны выбрать требуемую установку и подтвердить 
наличие для нее лицензии.  Давайте займемся этим.  

Н о  подождите! П очему м ы  видим экран, показанн ы й  на рис. 2. 1 6? Разве мы вы
полняем не модернизацию? П ока еще вы ничего не сообщили программе установки 
о том, что следует делать. В этой точке можно было бы установить новую ОС. 

Удостоверьтесь, что выбираете нужную редакцию для модернизации.  В табл. 2 .2 
были описаны допустимые пути модернизации до версии Windows Server 20 1 2  R2. 

Your compvter l'l«ds to st41y conмct:ed to the fnt�net whi� Windolws installs. 

Рис. 2.1 5. Загрузка доступных обновлений 
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Естественно, вам понадобится пройти через лицензию E U LA и хорошо ознако
миться с ее условиями,  прежде чем прин имать их (рис. 2 . 1 7) .  Вполне ответственно 
заявляем, что вы не сможете установить Windows Server 20 1 2  R2, если не согласитесь 
с условиями,  предъявляемыми M icrosoft. 

Wmdow!i Sr:� 2012 Datilc�б Evaluation (S�t:t Cor� Inst." хб4 
Windows s�r 2012 Dгtacent� Evaluation (St:rve.rwith i!1 GUI) хб4 

05criptlon: 

)/lf>п.<JU 
тп;о 
)/lf>/2012 
)/lf>/20U 

This option is us.@ful �а GUJ is requiled-fOf �mpl� to prcМde Nckwittd comp.rtibШty for an 
1pplication that c11nnot Ье run on а �r Cort 1nstallation. All servEr roles and features are. 
supporttd. You can switch to а different 1nstallation option l.rter. Sa "WindooNs SErver lлstallation 
Optioм.� 

Рис. 2 . 1  б. Выбор редакции и типа установки 

License terms 

MICROSOFТ PRE-RELEASE SOFТWARE LICENSE ТERMS 
MICROSOFТ WINOOWS SERVER 2012 R2 PREVIEW 

These licerne terms are an agreement between Microsoft Corporation (ог 
based on where you live, one of its affiliates) and you. Please read them. Тhеу 
apply to the pre-release software named аЬоvе, which includes the media оп 
which you received it. if any. Тhе terms also apply to any Microsoft 

updates, 

supplements. 

lntemet-based services, and 

suooort services 
17 �lcЩtth�-ii��� 

Рис. 2. 1 7. Принятие условий лицензии EULA 
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Диалоговое окно, представленное на рис. 2. 1 8, предлагает возможность либо про
вести модернизацию, либо выпол нить специальную или чистую установку Windows 
Server 201 2  R2. Если до сих пор вы точно следовали и нструкциям, то будут доступны 
обе опции .  Однако в случае выбора для установки некорректной редакции Windows 
Server 201 2  R2 опция модернизации будет отсутствовать. 

Цpgtada: lnstalf Window� and Ьср m" . .sottirщt=, and applications 
ТМ Ыеs, Юt"'Щ� .пс1. apptiиtюns .�� nv.w�t'2W� 11111il:bthi<;. щ:tiOf\ Th'5� ·� onfy 
n-.sttaЬk when 6 wµpartd v�-.юп c.fWtr•�б эhf1d:" nшr\lf'9 ontМ.�ornputt1' 

j;usta•r" W..11 Wind<>ws only \ad>......t) 
ТМfЩ �rnµ. i1nd.ipplкattoru <'1/C1'1"t 1J'\0Ve'd!'D 'l'f"\dawswrth th.s: Opl1Qn. lf )'OU ""�nl: t� 
mll�f с�� to partltion!i •nd� Шrtt.he cornpШ..r�theinsUfl'Мion diк. Wf 
rec.om� Ь.dJng up ytя.ntilts ЬtfClr. you c«R>i� 

Рис. 2 . 1 8. Выбор проведения модернизации 

В этом примере м ы  выполняем модернизацию редакции Wi ndows Server 2008 
R2 Standard до редакции Windows Server 20 1 2  R2 Standard с графическим пользова
тельским интерфейсом, поэтому щелкните на варианте Upgrade: lnstall Windows and 
keep files, settings, and applications (Модернизация: установить Windows и сохранить 
файлы ,  параметры и приложения). 

Программа установки просканирует существующую установлен ную копию на 
предмет наличия несовместимостей с Windows Server 20 1 2  R2. 

П рограмма установки проверит, совместим ли существующий сервер. Если он 
не совместим ,  в отчете по совместимости будет указана причина, такая как попыт
ка проведения модернизации оценочной версии Windows Server 2008 R2 (рис. 2. 1 9) .  
Процесс модернизации может быть начат после устранения всех проблем. 

В данный момент вы находитесь на последнем этапе, когда еще есть возможность 
внести изменения. Программа установки позволит подтвердить, что все оборудование, 
ПО и драйверы в существующей установке сервера будут функционировать после за
вершени� модернизации.  П осле щелчка на кнопке Next возвратиться назад не удаст
ся! Здесь будут перечислены все обнаруженные несовместимости с Windows Server. 

В случае выдачи предупрежден ия о том, что один из драйверов может не рабо
тать после модернизации, проблему можно исправить после ее завершения. 

И снова можно сделать перерыв. Программа установки теперь обладает достаточ
ной информацией, чтобы продолжить процесс. Она выполнит модерн изацию и при 
необходимости перезагрузит систему. 
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О \.Vindows Ser.er 2003 R2 SYneard 'annct Ье upgraded to WindOll'<°S Strver 
2iJ12 Standard Eo·alt1a\1on tServer 'l'f":th а GUr). You can thoos� to 1nstэif а l\f!W 
сору of Wlndoм. Sl!tvt>r ZOU Standard Eva!uiitlon 1Sel"\ler o\'1h а GUI) mstead 
but th1s is dtff@rent frorп an upgracle зnd does 11ot keep yovr files s:ethngs 
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installэ11on discs ог ftles. То sa-:e your f1les beforl.' 1nstalling Wifidci.-i3 back 
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шs!al! а new сору of W1ndOW'5 Server 2012 St.3ndard E'ra!u.эtюr, :S@r1 e1 ovitti а 
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Рис. 2. 1 9. Отчет по совместимости 

ГЛАВА 2 

Ваш и м  следуюшим действием будет вход на новый сервер Wi ndows Server 20 1 2  
R2, предполагая, что все прошло п о  плану. Необходимо удостовериться в том ,  что 
все функционирует корректно, и внести требуемые изменения в конфигурацию. 

Сервер будет перезагружаться несколько раз; в конце концов, он перезагрузится 
в Windows Server 201 2  R2 и станет ожидать вашего входа (рис. 2 .20). Сколько време
ни это займет, зависит от оборудования. Серверное оборудование может быть быст
рым или медленным; например, компьютер с недорогой и медленной памятью, оче
видно, потребует больше времени на модерн изацию. Вот почему вас предупреждают 
о том, что модернизация может занять несколько часов. 

Рис. 2.20. Модернизация завершена 
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На рис. 2.20 вы могли заметить значок в форме " глаза" внутри поля для ввода 
пароля. Это средство позволяет видеть набираемы й  пароль, что довольно удобно 
при вводе некорректного пароля. Войдите в систему и посмотрите, как выглядит 
модернизированный сервер. 

П осле входа вместо окна утилиты ln itial Configuration Tasks (Задачи начального 
конфигурирования) вы видите окно Server Manager (Диспетчер серверов) ,  как пока
зано на рис. 2.2 1 .  Пока что диспетчер серверов не должен особо заботить; он будет 
подробно рассматриваться немного позже. Это первое отличие между чистой уста
новкой и модернизацией .  Прокрутив панель подробных сведений в середине окна, 
вы отметите, что состояние брандмауэра Windows унаследовано из предыдущей ус
тановленной копии системы. 

а.:-. �·�.-- ', -," 1·,�· - .- ' "  �- · -- · ' {�.�-l1 7 �1 �f'Г�et Man�get t- Dashl:XJorcJ ' -! • � @ 1 r . "'�"·<r, looi. r1,...,. -HelJ> 

l11if&Ь.Чid 
1 LocalS..-
lil A11 '5Мr1m 
l& F!l@m St�Servicr.i � 

WELCOME ТО SE.RvtR МА.Nд&а 

8 Conf19L1re tl is OLдl erver 

№US А.НО Я:RVE:k GROUPS Rol@;I s.,.,-91 ·f"'-' \ ....,.." i:: -t1;• 

1; Fi� and Stomge 
SeN1Ce5 

Ewnt� 

1 1  

1 local Server 

Pl!ffo� 

Рис. 2.21 . Диспетчер серверов 

Вы также увидите, что были установлен ы  некоторые роли и компоненты. Как ут
верждалось ранее, установка Windows Server 20 1 2  R2 по умолчанию ничего не со
держит. И это правда. Но в дан ном примере мы провели модерн изацию сервера. На 
только что модернизированном сервере дополнительные компоненты не устанавли
вались. Но ОС Windows Server 20 1 2  R2 трактует это совершенно по-другому. ОС счи
тает, что важная функциональность должна быть сохранена в случае, если она уже 
использовалась. П озже вы узнаете, каким образом применять диспетчер серверов 
или PowerShel\ для добавления либо удаления ролей и компонентов. 

В этот момент имеет смысл убедиться в том, что все успешно завершено. 

• Проверьте журналы в программе Event Viewer ( Просмотр событий), чтобы вы
яснить, не возникали ли проблемы, которые должны быть устранены.  

• При необходимости присоединитесь к домену и удостоверьтесь в том, что все 
требуемые политики были применены. 

• Установите все доступные обновления,  связанные с безопасностью. 
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• Установите все защитное П О, такое как антивирусная программа, и примени
те все обязательные ручные обновления.  

• Может понадобиться установить, сконфигурировать или протестировать ПО 
от независимых разработчиков. 

На этом модернизация завершена. Все бьuю не так уж и страш но. Теперь можно 
приступать к настройке сервера. 

Управляющая панель диспетчера серверов 
Управляющая панель диспетчера серверов является стандартным экраном, кото

рый вы будете видеть первым после входа в систему (см. рис. 2.2 1 ). При проведении 
чистой установки или м одернизаци и  сервера данн ы й  и нструмент позволит быстро 
выполнить ряд важных задач. 

Прежде чем раскрывать детали ,  необходимо резюмировать темы,  которые будут 
рассмотрены далее в главе. Щелчок на ссылке Local Server (Локальный сервер) при
водит к открытию окна настройки свойств, представленного на рис. 2.22 . 
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Рис. 2.22. Окно настройки свойств локального сервера 
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Компьютер будет настраиваться в следующем разделе,  в котором раскрываются 
перечисленные н иже темы. 

• Активация Windows. Каждая копия Windows Server 201 2  R2 нуждается в акти
вации либо через И нтернет, либо посредством телефонного звонка в M icrosoft. 
Пока не будет проведен а  активация, сервер функционировать не будет. 

• Установка часового пояса. П рямо над ссылкой Product ID  ( Идентификатор 
продукта) находится ссылка Тime zone (Часовой пояс) , позволяющая устано
вить часовой пояс. П осле щелчка на ней можно указать часовой пояс и уста
новить время. 
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• Конфигурирование сети. Ссылка Ethernet позволяет сконфигурировать под
ключение сервера к сети. 

• П редоставление имени компьютера и домена. Воспол ьзовавшись ссылкой 
Computer name ( И мя  компьютера), можно установить имя компьютера и скон
фигурировать для сервера членство в домене. 

• Включение автоматических обновлений и обратной связи. Это должно делать
ся либо вручную, либо через груп повую политику. Автоматические обновле
ния позволят загружать важные обновления, в том числен и безопасности, от 
M icrosoft, обычно на ежемесячной основе. 

• Загрузка и установка обновлений. Загрузить и примен ить обновление можно 
и вручную, чтобы немелленно защитить сервер. Мы настоятельно рекоменду
ем поступать так. 

• Добавление ролей. Роли и компоненты более подробно рассматриваются в 
следующем разделе .  

• Добавление компонентов. Подобно предыдущему пункту, это позволяет добав
лять функuиональность к серверу. 

• Включение удаленного рабочего стола. Скорее всего, вы будете управлять сво

им сервером с применением удален ного рабочего стола через сеть. Это средс
тво позволит реш ить данную задачу. 

• Конфигурирование брандмауэра Windows. Брандмауэр Windows на сервере 
по умолчанию должен быть включен. Е го можно сконфигурировать автома
тически с помощью групповой полити ки Active Directory или же вруч ную. 
Конфигурирование необходимо для того, чтобы разреш ить удаленный доступ 
к сетевым службам,  размещенным на сервере. 

По умолчанию окно диспетчера серверов продолжит появляться после каждого 
входа в систему на серверах, где была выполнена чистая установка. 

Теперь вы имеете представление об инструментах, с помощью которых можно 
управлять сервером. 

Использование диспетчера серверов 
для конфигурирования серверов 

М ногие годы в M icrosoft п ытались заставить пользователе й  применять единс
тве н н ы й  и нструме нт для управления конфигурацией серверов. В прошлом при 
входе в ОС Wi ndows Server самой новой версии нас приветствовало окно какого
то инструмента, обещающего решить довольно м ного задач . После беглого взгляда 
мы находили флажок, выглядящий примерно как Do not display this again at logon 
(Не отображать это снова при входе) ,  отмечали его и затем закрывали окно инстру
мента, чтобы больше никогда не видеть его. Единственный раз, когда м ы  слышали 
об этом инструменте - во время изучения материалов лля сертификационного эк
замена M icrosoft. Зачем использовать этот инструмент, если достичь желаемого мож
но гораздо быстрее с помошью значка Add/Remove Programs (Установка и удаление 
программ) в панели управления?  
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Вероятно, вы уже заметили, что ОС Windows Server 20 1 2  R2 действительно отли
чается от своих предшественников. До выхода версии Windows Server 20 1 2  стандарт
ным инструментом была утилита I nitial Configuration Tasks (Задачи начального кон
фигурирования). Теперь при каждом входе в систему вас приветствует управляющая 
панель диспетчера серверов (см. рис. 2 .2 1 ) . 

Итак, добро пожаловать в диспетчер серверов. В ОС Windows Server 20 1 2  R2 он 
находится в суперпанели (или в панели задач). Вдобавок получить доступ к диспетчеру 
серверов можно путем его выбора в меню Administrative Tools (Администрирование), 
запуска cornprngrnt l aunche r .  ехе или применения значка Programs and Features 
(Программы и компоненты) панели управления. 

ВозвРдщЕние кнопки Start 
В версии Windows Server 20 1 2  для получения показанного ниже списка программ 
нужно было нажать клавишу <Windows>, которая расположена  левее левой клави
ши <Alt> на стандартной клавиатуре. В версии Windows Server 20 1 2  R2 кнопка Start -

была возвращена в свою первоначал ьную позицию - в нижний левый утол панели 
задач. Она снова позволяет быстро получать доступ к главным программам, установ
ленным вместе с Windows Server. По мере добавления программ и ролей вы будете 
видеть здесь новые кнопки. 

Диспетчер серверов - это инструмент, который вы будете использовать для 
управления конфигурацией своих маши н  Windows Server 20 1 2  R2. С его помощью 
можно добавлять и удалять встроенные функциональные средства, управлять этими 
средствами и диагностировать проблемы.  Для управления встроенной функциональ
ностью, установленной в Windows Server 20 1 2  R2, можно также применять альтерна
тиву в виде командной строки PowerShell. 
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СОВЕТ ПО ДИСПЕТЧЕРУ СЕРВЕРОВ 
Диспетчер серверов имеет привычку появляться каждый раз, когда вы входи
те в систему. Очень скоро это может надоесть. Для управления открытием дис
петчера серверов при входе можно изменить значение типа REG _ DWORD по имени 
DoNotOpenSe rverManagerAtLogon ключа НКЕУ LOCAL MACHINE \ SOFTWARE \ 
Microso f t \ S e rver Manager в реестре. Стандартным его-значением является О ,  
что приводит к появлению диспетчера серверов после входа в систему. Установка 
значения 1 отключает это. Другой способ отключения предполагает выбор пункта 
Server Manager Properties (Свойства диспетчера серверов) в раскрывающемся меню 
Manage (Управление) ,  которое расположено в правом верхнем углу окна диспетче
ра серверов. Откроется небоJ(Ьшое окно, в котором понадобится отметить флажок 
Do not show me this console at logon ( Не показывать эту консоль при входе) .  

изменения в диспетчере серверов 
Между диспетчерами серверов в версиях Windows Server 2008 и Windows Server 20 1 2  

R 2  имеется ряд отличий.  

• Как было указано ранее в этой главе, утилита In itial Configuration Tasks больше 
не является стандартн ы м  инструментом, откр ывающимся сразу после входа 
в систему; таким и нструментом стал диспетчер серверов. Диспетчер серверов 
открывается с выбранной вкладкой Local Server (Локальный сервер) , отобра
жающей все свойства локального сервера, которые можно использовать для 
управления сервером. 

• Вы быстро заметите, что графический пользовательский интерфейс диспетчера 
серверов отличается от его предыдущей версии .  Привыкание к новым прямо
угольникам в стиле Metro может занять некоторое время, но в долгосрочной 
перспективе вы оцените их по достоинству. 

• В диспетчере серверов теперь имеется поддержка м ногосерверного дистан
ционного управления. И нструмент позволяет легко добавить серверы к сети. 
Добавленн ы м  средством я вляется групповое управление, которое позволяет 
отправлять команды всем серверам внутри группы.  

• Теперь в диспетчере серверов можно получать доступ к журналам событий и 
службам как на локальном, так и на удаленных серверах. 

• Мастер добавления ролей (Add Roles Wizard) и меет ряд новых экранов с не
сколькими новыми опциями добавления до перехода к выбору ролей. Первый 
новый экран называется l nstallation Туре (Тип установки), а второй новый эк
ран - Server Selection (Выбор сервера) . М ы  обсудим эти новые экраны и ра
боту с ними далее в главе. 

• Утилита servermanagercmd . ехе была объявлена устаревшей.  Теперь в качест
ве инструмента командной строки следует применять PowerShell. 

• Функция добавления компонента посредством графического пользовательско
го интерфейса теперь является частью мастера добавления ролей, а не отде
льным инструментом. 

На основе приведенного списка может показаться, что отличий очень  м ного, од
нако диспетчеры серверов в версиях Windows Server 2008 и Windows Server 20 1 2  R2 в 
большей степени похожи , чем различны. 
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Общие задачи конфигурирования 

При установке нового сервера необходимо пройти через ряд общих задач кон
фигурирования, чтобы подключить сервер к сети. Далее мы рассмотрим некоторые 
примеры с применением диспетчера серверов. 

В левой части управляющей панели и меется ссьтка под названием Local Server 
(Локальный сервер). Щелчок на ней приводит к открытию большого окна Properties 
(Свойства) со списком всех свойств сервера (см. рис. 2.22) . 

Как видите, рядом с каждым элементом списка находится текстовая ссылка, в 
результате щелчка на которой открывается окно свойств для этого элемента. Давайте 
приступим к конфигурированию нового сервера. 

Активация Windows 

Если вы испол ьзуете л и цензию ОЕМ , то она должна быть указана на стикере, 
приклеенном к корпусу компьютера. Эта лицензия и ключ продукта привязаны к 
данному комп ьютеру и могут применяться только на нем. Если вы приобрели роз
н ичную ил и индивидуальную копию л и цензи и ,  то кл юч , скорее всего, н аходит
ся на контейнере DVD. При наличии корпоративной лицензии (volume l icense) от 
Microsoft вы можете получить еди ный м ногократно используемый лицензионный 
ключ либо на веб-сайте лицензирования Microsoft, либо через канал поставщика или 
партнера, авторизованного на продажу соглашений (large account reseller - LAR) . 

В зависимости от лицензионного соглашения, вы можете активировать каждую 
устаноменную копию напрямую через Microsoft либо посредством локально разме
щенной службы активации продукта. Корпоративное лицензирование и активация 
явля ются дово,1 ьно сложными темам и,  которые с течением времени изменяются . 
Луч ше всего обращаться напрямую к последн им материалам от M icrosoft. В настоя
щее время актуальна статья "Обзор активации корпоративных лицензий" по адресу 
http : / /technet . mi cros oft . com/ ru- ru/ l ibrary/hh 8 3 1 6 1 2 . aspx. 

Рядом с элементом Product I D  (Идентификатор продукта) находится ссылка на 
экран, на котором можно ввести идентификатор продукта. Щелкните на этой ссьUI
ке, чтобы открыть экран Windows Activation (Активация Windows). Д.'lя завершения 
процесса активации просто введите свой ключ в текстовом поле Product key (Ключ 
продукта) и щелкните на кнопке Activate (Активировать) , как показано на рис. 2.23. 

Изменение свойств сети 

Одним ю первых действий,  которые обычно будут выполняться с сервером , яв
ляется обеспечение для него статической конфигурации сети lPv4. В сети 1 Pv4 это 
требуется для того, чтобы сервер мог видеть другие сетевые устройства и службы .  

Как бьUiо указано ранее, рядом с каждым элементом списка свойств расположена 
ссылка, позволяющая изменить настройку. В дан ном случае необходимо щелкнуть 
на ссылке рядом с элементом Etherпet. Здесь можно видеть все сетевые и нтерфейс
ные платы (network interface card - N I C),  установленн ые на сервере. Наш текуший 
сервер очень  прост. Он содержит тол ько оди н сетевой интерфейс, предназначенный 
мя конфи гурирования (рис. 2 .24). 

Ваш сервер может иметь две сетевых и нтерфейсных платы . Их можно связать в 
один отказоустойчивый и/или балансирующий нагрузку виртуальн ый и нтерфейс. 
Вполне вероятно, что для этого у поставщика оборудован ия предусмотрено соот
ветствующее ПО. 
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Рис. 2 .23. Экран Windows Activation 
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Рис. 2.24. Сетевые подключения 

Существует один удобн ый прием: вы можете запустить утилиту п е р а . c p l  в 
PowerShe\I, чтобы быстро открыть таблицу свойств Network Connections (Сетевые 
подключения). 

Для конфигурирования сетевой интерфейсной платы сервера щелкните правой 
кнопкой мыши на ее изображении и выберите в контекстном меню пункт Properties 
(Свойства). Откроется диалоговое окно, приведен ное на рис. 2.25. 
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Рис. 2.25. Свойства подключения к локальной сети 

ГЛАВА 2 

Далее выберите элемент l nternet Protocol Version 4 (TCP/1 Pv4) ( Протокол И нтер
нета версии 4 (TCP/1 Pv4)) и щелкните на кнопке Properties (Свойства) . Откроется 
диалоговое окно, показанное на рис. 2.26. 

vK 

!'· ctll<ll'l llrl tl' odlte51i&lttlN!lкlll, 
Uк !lw �!Plidaeu; 

L_ -

8 ClllllnDl"5.r.wadlhssaJ"7r>8� 
()LJиlt)t �DNSиt��; 

г� 
г -- -1 

Щоr M>UQJQft·Wi�-Str.lte ConuQI М.�9"r 

EII'Qf ll-"1'0Юft-'Nir>dow$·Serviu:Cont� �  
Syttcm lflбU\'113 12'3�1' РМ 

SY$km Z...lбr.!OH 1�;�\А FM 

Рис. 2.26. Свойства 1Pv4 
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По умолчани ю  новый сервер Windows Server 20 1 2  R2 не и меет сконфигуриро
ванного I Р-адреса. Он будет п ытаться получить конфигурацию TCP/1 Pv4 от DНСР
сервера. Для производственного сервера это обычно нежелательно, так что измените 
конфигурацию на статическую (рис. 2 .27). 

lnternet Protocot Version 4 (ТСР/IРУ4) Properties�;><� 
с;;," '-------------� 

You can �t 1Р � as� 51tlJmatiG!fy if 'J'Dl.I" netwDfk supports t№ �ty. �. you n@@d to •sk you-nt!tworkadministrator 
for k app""opnate IP �tttnos. 
О ОЬtмt an IP adch:ss automatx:aly 
t'!} t.Jst: � folown;; IP �ess: 
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1 ш . ш . ш .  о 1 
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Alte<not.ONS ...,,.,: 1 62 . 162 . 4 . з 1 

Рис. 2 .27. Конфигурирование свойств 1Pv4 

Узнайте у адми нистраторов сети конфигурацию для н ового сервера и введите 
сведения примерно так, как показано на рис. 2.27. Щелкните на кнопке ОК, чтобы 
сохранить настройки, и закройте все оставшиеся диалоговые окна. 

То же самое можно проделать в командной строке с помощью команды net s h. 
П озже понадобится проверить имя сетевого интерфейса; для его получения можно 
воспользоваться командой ipconf i g. 

С :  \>netsh interface ip set address name= " Loca l Area Connection" 
static 1 92 . 1 68 . 1 . 4 9 2 55 . 2 5 5 . 2 5 5 . О  1 92 . 1 68 . 1 . 1  

Синтаксис команды net sh выглядит следующим образом: 

С :  \>netsh interface ip set addres s  nаmе=" <Имя сетевого интерфейса> "  
static <Желаемый I Р-адрес> <Желаемая маска подсети> 
<Желаемый стандартный шлюз> 

Конфигурация адресов сервера сохраняется. Н еобходимо также установить адреса 
DNS-cepвepoв. Следующая команда netsh установит адрес первичного DNS-cepвepa: 

C : \>netsh interface ip set dns "Local Area Connection" static 1 92 . 1 68 . 1 . 2 1 
С : \> 

Синтаксис ее такой: 

netsh interface ip set dns " <Имя сетевого интерфейса> " 
static < I Р-адрес первичного DNS-cepвepa> 

При наличии вторичного DN S-cepвepa придется в ыпол нить еще одну команду 
netsh, которая немного отличается: 

C : \>netsh interface ip add dns "Local Area Connection" 1 92 . 1 68 . 1 . 22 
С : \> 
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Теперь новая конфигурация 1 Pv4 должна быть применена. Чтобы проверить про-
деланную работу, следует запустить команду ipconf ig: 

C : \ > ipcon fig 
W i ndows IP Conf i guration 

Ethernet adapter Loca l  Area Connect i o n :  
Connect ion- speci f i c  DNS Suffix 
Link- l ocal I Pv 6  Add ress . . . . .  . 
I Pv4 Addre s s  . .  . 
Subnet Mas k  . . . . . . . . . . .  . 

fe8 0 :  : 5 8 1 9 : d 3 5b : lb 2 4 : de 7 f % 1 0  
1 92 . 1 68 . 1 . 4 9 
2 5 5 . 2 5 5 . 2 5 5 . 0  

De fault Gateway . . . . . . . . . . 1 92 . 1 68 . 1 . 1  
T unnel adapte r  Local Area Connection* 8 :  

Media State . . . . . . . . . . . . : Media di s conne cted 
Connection- spec i fi c  DNS S u ffix 

Tunnel adapt e r  Local Area Connection* 9 :  
Connect ion-speci f i c  DNS S u f f ix 
I Pv 6  Addre s s . . . . . . . . . . . . 2 0 0 1 : 0 : 4 137 : 9e50 : 1 8 1 7 : 3f2 1 : 3f57 : fc97 
Link- l ocal I Pv 6  Add ress . fe8 0 :  : 1 8 1 7 : 3 f2 1 : 3 f 5 7 : fc 9 7 % 1 2  
De faul t Gateway . . . . . . . . . . 

С : \ > 

В вы воде легко заметить, что адаптер с именем Loca l Area Connect i on теперь 
имеет новую конфигурацию 1 Pv4. Обратите внимание,  что в случае запуска команды 
ipconfig / a l l  вы получите намного больше информации .  

Следующее действие заключается в тестировани и  подключе н ия .  Это можно сде
лать с помошью команды ping, которая посылает тестовый пакет сетевому устройс
тву или серверу: 

C : \ >p i ng 1 9 2 . 1 6 8 . � . 1  

Pinging 1 92 . 1 68 . 1 . 1  with 32 bytes o f  data : 
Repl y  from 1 92 . 1 6 8 . 1 . 1 :  bytes=32 t ime=l Зms TTL= 1 2 8  
Rep l y  from 1 92 . 1 6 8 . 1 . 1 :  bytes=32 time< lms TTL=l 2 8  
Rep l y  from 1 9 2 . l бЕ . 1 . 1 :  bytes=32 time<lms TTL= l 2 8  
Rep l y  from 1 92 . 1 68 . 1 . 1 :  bytes=32 time < lms TTL= 1 2 8  
Ping s tat i s t i c s  for 1 92 . 1 6 8 . 1 . 1 :  

Packets : Sent = 4 ,  Rece i ved = 4 ,  Lost = О  ( 0 % loss ) ,  
App rox ima te round trip t imes i n  m i l l i - se conds : 

Min imum = Oms , Max imum = 1 3ms , Average = Зms 
С : \ > 

В этом примере тестирование производится с использован ием стандартного 
шл юза, который был определен в конфигурац и и  сети 1 Pv4. Обычно это хороший 
первый шаг. Как видите , мя каждого отправленного тестового пакета получен от
вет. Если ответы не получены, значит, имеется проблема с оборудованием, драйве
рами ,  конфигурацией сети,  кабелями или ,  возможно, даже с самой сетью. Если есть 
устройства за локальн ым шлюзом, то вы должны попробовать пропи н говать одно 
из них при услови и ,  что администраторы сети разрешили трафик I C M P. Такой тест 
подтвердит возможность маршрутизации сервера на удаленные узлы сети . 

Переименование сервера 

Каждый компьютер Windows должен иметь уни кальное имя, чтобы уни кальным 
образом идентифицироваться в рамках сети . Любая организация устанавли вает свою 
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практику назначения имен. В одних организациях применяют хорошо структуриро
ванные имена, которые описывают местоположен ие и функцию, в других используют 
неописательные имена с увеличивающимися числами,  а в третьих - имена персона
жей из любимых телевизионных шоу или игроков из команд, за которые они болеют. 

Щелкните на ссылке рядом с элементом Computer Name (Имя компьютера), ко
торый находится в панели свойств диспетчера серверов (рис. 2.28), для управления 
именем этого сервера и его членством в домене или рабочей группе. Серверу должно 
быть назначено имя, соответствующее стандартам именования, принятым в организа
ции. Дrтя этого щелкните на кнопке Change ( Изменить), как показано на рис. 2.29. 
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Рис. 2.29. Изменение имени компьютера 
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Вы выполняли чистую установку Windows Server. Вы можете вспомнить, что про
цедура установки не запраш и вала имя компьютера. Вместо этого сервер получил 
случайно сгенерированное имя. Н екоторым экспертам по безопасности такой при
нцип нравится, но  мы предпочитаем и меть возможность отслеживания своих серве
ров, поэтому стараемся назначать и м  структурированные имена. 

Измените имя в поле Computer name ( Имя компьютера) и щелкните на кноп
ке  ОК (рис. 2.30). Удостоверьтесь в том, что имя является уникальным внутри сети, 
иначе будут возникать проблемы.  
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Рис. 2 .30. Установка имени компьютера 
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Откроется диалоговое окно с сообщением о необходимости перезагрузки компью
тера, чтобы изменения вступили в силу (рис. 2.3 1 ) .  Закройте оставшиеся диалоговые 
окна и перезагрузите сервер. П осле перезагрузки сервер получит новое имя. 

Computer Name/OOmain Changes 

О You must restart your computer to apply 
these changes 
Before rertarting, save any орел files and close all 
programs. 

ок 

Рис. 2.31 . Сообщение о необходимости перезагрузки 
после изменения имени компьютера 
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В качестве альтернативы провести аналогичную процедуру переименования мож-
но в командной строке с помощью команды netdom: 

C : \>ne tdom / renamecomputer W I N- DC L9MRNLVOH / n ewname : B I G F I RMAPPSVR l 
This ope ration w i l l  rename the computer W I N-DCL 9MRNLVOH 
to B I G FI RMAPPSVR l . 

Certain s e rvi ces , s uch a s  the Cert i f i cate Authority,  r e l y  on а f ixed 
machi ne n ame . If any services of this type a re r unning оп 
WIN-DCL9MRNLVOH , then а computer name change wou l d  have an adverse impact . 

Do you wan t t o  proceed ( У  or N ) ? 

у 
The computer needs to Ье r e s tarted i n  order �о comp l e t e  t he operat i o n . 

The command completed succe s s f ul l y . 
Эта операция переименует компьютер WIN-DCL 9MRNLVOH 

на BIGFIFМAPPSVRl . 

Определенные службы, такие как центр сертификации, пола гаются на 
фиксированное имя машины. Если на WIN- DCL 9MRNLVOH функционируют 
любые службы такого типа , то изменение имени компьютера може т иметь 
неблагоприятное влияние . 

Жела е те ли вы продолжить (У или N) ? 

у 
Для завершения операции компьютер необходимо перезапустить . 

Команда успешно завершения . 
С : \ > 

Н иже приведен синтаксис команды netdom: 

netdom /renamecomputer <Текущее имя компьютера> 
/ newname : <Жeлaeмoe имя компьютера> 

После выполнения команды netdom понадобится вручную перезагрузить сервер. 
После перезагрузки снова войдите в систему и запустите диспетчер серверов. Вы 

увидите в панели свойств новое имя ком пьютера. 

присоединение к домену 

Скорее всего, вам потребуется присоедин ить сервер к домену, чтобы получить 
возможность испол ьзования разделяемых ресурсов и централизован ного управле
н ия. Перейдите в диалоговое окно Computer Name/Domain Changes ( И мя компью
тера/Изменение домена). 

Мы присоединим этот сервер к домену, который имеет DNS-имя B i g F i rm .  сот 
(рис. 2.32). После ввода указан ного имени щелкните на кнопке ОК. Затем будет пред
ложено ввести имя и пароль пользователя,  имеющего права мя добавления этого 
сервера в домен. Им может быть bi g f i rm\adrnin i s t ra t o r  или Ь i g f i rm\ j Ы oggs,  
если пользователю j Ы og g s  были делегированы права в Active Directory. Закройте 
все диалоговые окна и перезагрузите сервер, п осле чего вы будете иметь сервер, 
который является членом домена, и получить в свое распоряжение преимущества 
группооой политики , пользовательских учетных записей Active Directory и груп п до
ступа, централизованного админ истрирооания и т.д. 
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ГЛАВА 2 

ry 

В качестве альтернативы предыдущую процедуру можно выполнить в командной 

строке: 

C : \ >netdom j oin  bigfirmappsvrl / Domain : bigfirm . com /UserD : bigfirm\ 
administrator / PasswordD : *  
Туре the password as sociated wi th the domain user : 
Введите пароль , ассоциированный с пользова телем домена : 
The command completed succe s s full y .  
Команда выполнена успешно . 
С : \> 

Для завершения операции компьютер должен быть перезагружен :  
Синтаксис netdom выглядит следующим образом: 

netdom j oin <Имя компьютера , присоединяемого к домену> 
/Domain : <Дoмeн для присоединения> 
/UserD : <Имя поль зователя домена с правами для присоединения к домену> 
/Pas swordD : *  

После запуска этой команды будет предложено ввести пароль пользовательской 
учетной записи. П о  завершении команды j oin будет указано на необходимость пе
резагрузки сервера. Можно и н и ци ировать автоматическую перезагрузку, добавив 
флаг /REBoot, как показано н иже. Возможно, вы предпочитаете максимально конт
ролировать моменты перезагрузки, тогда проводите ее вручную. 

netdom j oin bigfirmappsvrl 
/Domain : bigfirm . com 
/UserD : bigfirm\admini strator 
/ Pas swordD : *  /REBoot 
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ПОЧЕМУ ИМЕННО КОМАНДНАЯ СТРОКА? 
Вас могло заинтересовать, по какой причине мы демонстрируем эти альтернативные 
подходы с командной строкой. Командная строка пригодится в перечисленных ниже 
ситуаuиях. 

• Работа проводится в среде Windows Server 20 1 2  R2 Server Core, где альтернатива 
вообще отсутствует. ОС Windows Server 20 1 2  R2 включает удобный инструмент под 
названием sconfig. 

• П роuедура запуска таких команд может быть быстрее, чем навигация в рамках гра
фического поль:ювательского интерфейса. 

• При построении множества серверов вручную или с применением какого-нибудь 
решения для клонирования везде, где только возможно, используются сценарии. 

включение дистанционного администрирования 

Большинству администраторов Windows необходима возможность управления 
своим и  серверами из рабочих столов. Кому охота бегать в машинный зал каждый 
раз, когда требуется внести какое-то изменение в систему сервера? Для этого на 
сервере следует включить удаленный рабочи й  стол ( Remote Desktop) .  Затем на своем 
П К  или ноутбуке можно использовать инструмент Remote Desktop 1U1Я подключе
ния к серверу через ТСР-порт 3389, другим и  словами, по протоколу RDP ( Remote 
Desktop Protocol - протокол удаленного рабочего стола) . Возможность включения 
дистанционного адм и нистрирования регламентируется пол итиками безопаснос
ти в организации .  Чтобы включить доступ через RDP, в панели свойств локально
го сервера (Local Server) щелкните н а  ссылке рядом с элементом Remote Desktop 
(Удаленный рабочи й  стол ) ,  которая в текущи й  момент помечена как DisaЫed 
(Отключен) .  На рис. 2.33 видно, что протокол RDP по умолчанию отключен .  
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Рис. 2 .33. Конфигурирование удаленного рабочего стола 
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Сушествуют две других опции. 

• Allow Connections from Computers Running Апу Version of Remote Desktop (Less 
Secure) ( Разрешить подкл ючения с компьютеров, выполняющих любую вер
сию Remote Desktop (менее безопасно)) .  Это позволяет подключаться к ново
му серверу инструменту Remote Desktop версий,  nредшествуюших версии 6. 
Версия 8 содержит новую функциональность зашиты, поэтому в Microsoft 
рекомендуют применять именно ее.  Обратите внимание, что Remote Desktop 
версии 8 входит в состав Windows Server 20 1 2  R2. Более старые ОС, такие как 
Windows ХР и Windows Server 2003 , требуют бесплатного обновления, которое 
можно получить посредством Windows Update либо из веб-сайта Microsoft. 

• Allow Connections Опlу from Computers Running Remote Desktop with Network 

Level Authenticat ion (More Secu re) ( Разреш ить подкл юче н ия только с ком
пьютеров, выnолняюших Remote Desktop с аутентификацией сетевого уровня 
(более безопасно) ) .  Это то, что в M icrosoft рекомендуют выбирать, если вы 
включаете доступ через RDP. Обратите внимание, что для использования дан
ной оnuии на всех возможн ых адми нистративных комп ьютерах должен быть 
установлен инструмент Remote Desktop верси и  не н иже 6. 

По умолчанию доступ к серверу через RDP будут и меть только члены локальной 
группы администраторов (Administrators). Это подходит в бол ьши нстве сценарие в. 
Тем не менее , вы можете принять решение делегировать выполнение определенных 
ни зкоуровневых фун кций персоналу, не входяшему в состав адми нистраторов. Для 
этого понадобится щелкнуть на кнопке Select Users ( Выбрать пользователей)  и до
бавить имена пользовател ьских учетных записей или,  что предпочтительнее, име
на групп доступа, которым выданы права на подкл юче н ие посредством протокола 
RDP. 

В данный момент сервер находится в сети , добавлен в домен и на нем включен 
удаленный рабочий стол , так что с ним можно взаимодействовать дистанuионно. 
Самое время добавить на маши ну с Windows Server 20 1 2  R2 н екоторую функцио
нальность. 

Добавление и удаление ролей и компонентов 
До настоящего времени вы установили ОС Windows Server 20 1 2  R2 и сконфигу

рировали ее так, что машина находится в сети и ее можно дистанuионно адми нис
трировать. Оставш иеся конфигураuионные задачи можно выпол нять относительно 
комфортно, тем более,  если вспомн ить еще и о небольшом мониторе в шумном и 
прохладном серверном помещении .  

Прежде чем открывать диспетчер серверов, необходимо определить ряд терми
нов. которые уже несколько ряд встречались в этой главе. 

• Роли. Роль (role) - это обобшенная функция , размещенная на сервере. Роль 
\1ожет быть DNS-cepвepoм ил и веб-сероером. Каждая роль поступает с на
бором фун кuиональных средств, которые могут быть установлены на серве
ре, •побы поJволить компьютеру вы полнять нужные "Задачи.  Они наJываются 
службами ролей. 

• Компоненты. Компонент (feature) - это отдельная nорuия ПО, которая добав
ляет очень гранулированный фрагме нт фун кuиональности на сервер. 
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Важно упомянуть о том, что компоненты теперь являются частью мастера добав
лен ия ролей и компонентов (Add Roles and Features Wizard). В Windows Server 2008 
R2 этот мастер является отдельным инструме нтом ,  содержащим расширяемый на
бор ролей и компонентов. Это значит, что со временем в M icrosoft могут сделать 
доступными дополнительные роли и компоненты. 

УНАСЛЕДОВАННЫЕ РОЛИ И КОМПОНЕНТЫ 
В чистой установке Windows Server 201 2  R2 какие-либо компоненты или роли от
сутствуют. В M icrosoft решили не делать предположения за вас. Это позволяет со
здавать настроенные серверы с минимальным риском в плане безопасности. Однако 
модернизированный сервер будет включать роли и компоненты, которые програм
ма установки Windows Server 20 1 2  R2 смогла обнаружить на существующем сервере 
Windows Server 2008. Например, если сервер Windows Server 2008 был DNS-cepвepoм, 
то модернизированный до Windows Server 20 1 2  R2 сервер будет иметь установленную 
роль DNS-cepвepa. При желании можете удалить некоторые из таких унаследован
ных ролей или компонентов, поскольку они не подходят мя нового сервера Wmdows 
Server 20 1 2  R2 .  

Добавление роли 

Роль может быть описана как важная фун кция, которую сервер может играть в 
сети. Установка роли приводит к установке набора компонентов, обеспечивающих 
нужную функциональность. Для каждой роли предусмотрен стандартны й  набор 
компонентов, который можно настраивать. 

Далее будет показано, как добавить рол ь с применением диспетчера серверов и 
PowerShell. П режде всего, запустите диспетчер серверов. В левой части окна диспет
чера серверов расположен ы  пункты меню Dashboard (Управляющая панель) , Local 
Server (Локальный сервер), Al l  Servers ( Все серверы )  и File and Storage Services 
(Службы файлов и хранилища). Но какие-либо роли или ком поненты отсутствуют. 
Ниже надписи Welcome То Server Manager (Добро пожаловать в диспетчер серверов) 
находится ссылка Add roles and features (Добавить роли и ком поненты),  которую 
можно видеть на рис. 2 .34. Щелчок на этой ссьmке приводит к запуску мастера до
бавления ролей и компонентов (Add Roles and Features Wizard).  

МАСТЕР ДОБАВЛЕНИЯ РОЛЕЙ И КОМПОНЕНТОВ 
Новый мастер добавления ролей и компонентов предлагает огромные по масштабу и 
динамике возможности выбора. О функциональности и опциях этого мастера можно 
было бы написать отдельную книгу, но мы собираемся представить здесь только на
иболее распространенные случаи его использования. 

М ногие новые мастера имеют экран приветствия, на котором описана роль того или 
иного мастера (рис. 2.35). Дальнейшее отображен ие такого экрана можно отключить, 
агметив флажок Skip this page Ьу default (По умолчанию пропускать эту страницу). 

На следующем экране мастера (рис. 2.36) можно сделать выбор между переклю
чателями Role-based or feature-based installation (Установка на основе ролей или на 
основе ком понентов) и Remote Desktop Services installation (Установка служб уда
ленного рабочего стола); все это я вляется нововведениями Windows Server 201 2  R2. 
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Рис. 2.35. Экран Before you begin (Прежде чем начать) 

ГЛАВА 2 

На экране Select installation type на выбор предJiагаются два варианта. Установка 
на основе ролей может понадобиться , если необходимо установить роли (все час
ти) или компоненты на одиночный сервер. П ерекл ючатель Remote Desktop Services 

instal lation выбирается в случае установки либо рабочего стола на основе виртуаль
ной машины,  либо рабочего стола на основе сеанса дJIЯ Remote Desktop Services. 
Выбор Remote Desktop Services installation приводит к распространению (только ло
гических частей)  роли Remote Desktop Services по различным серверам. М ы  собира
емся применять установку на основе ролей дJIЯ единственного сервера. 
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П осле выбора переключателя Role-based ог feature-based installation появляется 
экран Select destination server ( Выбор сервера назначения), показанный на рис. 2.37. 
Это тоже новый экран мастера в Windows Server 20 1 2  R2. 

• Select а server fro m the server pool ( Выбрать сервер из пула серверов).  
Выбирайте этот переключатель мя установки на сервере из пула серверов. 

• Select а virtual hard disk (Выбрать виртуальн ый жесткий диск) .  Второй вари
ант несколько более сложен и налагает ряд требований, которые должны быть 
удовлетворены,  чтобы можно было добавить файл виртуального жесткого дис
ка (virtual hard disk - VHD).  Требования перечислены н иже. 

• Диски VНD должн ы  функционировать под управлением Windows Server 201 2  R2. 

• Диски VH D не могут содержать более одного системного тома или раздела. 

• Для папки совместного доступа из сети, в которой хранится файл VH D, долж
ны быть выданы следующие права доступа учетной записи компьютера серве
ра, выбранного с целью монтирования этого файла VH D: 

• права доступа Read (Чтение) / Write (Запись) в диалоговом окне File Sharing 
(Общий доступ к файлам) ; 

• права доступа Full Control ( П олный доступ) на вкладке Security ( Безопас
ность) диалогового окна File ог Folder Properties (Свойства файлов или папок). 

СОВЕТ по ДОСТУПУ 
Для установки роли на диске VНD доступа только пользовательской учетной записи 
недостаточно. Чтобы разрешить доступ к диску VHD,  для папки совместного досту
па можно выдать права Read и Write группе Everyone ( Все) , но по соображениям 
безопасности это не рекомендуется. 

Теперь выберите переключатель Select а server from the server pool. Затем выде
лите желаемый сервер из списка серверов и щелкните на кнопке Next. 
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ГЛАВА 2 

Вы увидите перечень  всех доступных ролей ,  которые можно установить 
(рис. 2 .38) .  При щелчке на каждой из них справа отображается краткое описание 
роли .  Н овый настраиваемый сервер должен быть веб-сервером, поэтому отметь
те флажок для роли Web Server ( l lS) ( Веб-сервер ( l lS)) .  П осле выбора роли Web 
Server ( l lS) откроется диалоговое окно, информирующее о том, что вместе с этой 
ролью должн ы  быть установлены дополнительные инструменты управления (рис. 
2.39). Щелкните на кнопке Add Features (Добавить ком поненты) ,  затем щелкните 
на кнопке Next на экране Select server roles (Выбор серверных ролей). Как видите, 
мастер динамически корректирует произведенный выбор. Это действительно удоб
но, т.к. отслеживаются дополнительные компоненты, которые необходимы серверу 
для того, чтобы делать свою работу в заданной роли. 
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Рис. 2.38. Выбор серверных ролей для установки 
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Н а  рис. 2 .40 показан экран Select features ( Выбор компонентов) со списком 
компонентов, которые можно установить. Подобно ролям,  щелчок на каждом ком
поненте приводит к отображению в правой части экрана краткого его описания. 
Щелкните на кнопке Next, чтобы продолжить взаимодействие с мастером. 
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Рис. 2.40. Установка компонентов для l lS 

П оя вляется экран Web Server Role { l lS) ( Роль Web Serveг ( I l S))  со сводкой по 
роли,  выбранной для установки, которой в рассматриваемом случае является Web 
Server { l lS), как можно видеть на рис. 2.4 1 .  
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Рис. 2.41 . Сводка по роли Web Server (llS) 
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ГЛАВА 2 

Обратите внимание, что вам было сообщено о необходимости установки дополнитель
ных компонентов мя ПS. Это первый намек на шпеллектуальное поведение, положен
ное в основу всей функциональности ролей и компонентов в Windows Server 201 2  R2. 
По мере продвижения вперед мастер продолжит добавлять новые экраны и опции. 

Служба роли является компонентом роли.  Она представляет собой л ибо основ
ной компонент роли, либо необязательный компонент. Каждая роль имеет одну или 
целый набор стандартных служб ролей.  На рис. 2 .42 показано, что для роли Web 
Server по умолчанию отмечено несколько дополнительных ролей. Кроме того, име
ется ряд служб ролей,  которые можно установить, если в них есть потребность. 
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Разработчи ки из  M icrosoft создали все доступные роли,  службы ролей и компо
ненты. Продуманы все отношения, зависимости и конфликты. То же самое касается 
и диспетчера серверов. Например, если роль требует определенной службы роли, то 
удаление этой службы роли в результате приводит к удалению самой роли.  Это уст
раняет необходимость в выдвижении предположен и й  администраторами,  что, безу
словно, хорошо. 

Открывается экран подтверждения,  на котором можно проверить новую конфи
гурацию до того, как что-либо будет установлено (рис. 2.43). Щелкн ите на кнопке 
lnstall (Установить), чтобы запустить установку. 

Установка некоторых ролей и служб ролей занимает о пределенное время. Для 
этого отображается экран с и ндикатором хода работ, позволяющий отслеживать 
продвижен ие процесса установки. 

В конечном счете, установка роли успешно завершится. П оскольку автоматичес
кие обновления и загрузка исправлен и й  для сервера пока еще не были сконфигури
рованы, в зависимости от установленной роли может быть выдано предупреждение. 
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Рис. 2.43. Подтверждение установки 

При отработке данного процесса в экспериментальной среде такое предупрежде
ние можно благополучно проигнорировать. Тем не менее, это важное предупрежде
ние. Обновления потребуется сконфигурировать л ибо на выполнение вручную, либо 
через групповую политику и затем развернуть их как можно быстрее. 

Теперь меню в левой части окна диспетчера серверов содержит только что уста
новленную роль Web Server ( I I S) ,  что иллюстрируется на рис. 2.44. 

Итак, выше было показано, каким образом добавлять роль и службы ролей с ис
пользованием графического пользовательского интерфейса. Это можно также де
лать с применением командной строки в PowerShell. Именно здесь м ногие админис
траторы Windows начинают пропускать страницы. Не поступайте так! Поверьте, вы 
должны знать данный материал. 
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Рис. 2.44. Просмотр ролей в управляющей панели диспетчера серверов 

Установка ролей с использованием PowerShell 

ГЛАВА 2 

Роли и компоненты можно устанавливать с помощью PowerShell .  Если вы уп
равляете сервером Windows Server 20 1 2  R2, то будете применять PowerShell - сце
нарный и командны й  язык от M icrosoft. Тема, связанная с PowerShell ,  довольно 
обширна. В этой главе будут описаны только командлеты, имеющие отношение к 

диспетчеру серверов. 
Поначалу PowerShell может выглядеть несколько неуклюжим в использовании .  

Но вскоре вы обнаружите, что он обеспечивает более быстрое получение нужных 
результатов, чем графический пользовательский интерфейс.  Вдобавок PowerShell 
можно также применять для настройки серверов с помощью сценариев. Это очень 
удобно, когда для установки Windows Server используется клонирующий или ав
томатический механизм л ибо даже при построении множества серверов вручную. 
Необходимо просто развернуть оди н  образ и запустить подходящий сценарий или 
файл автоматических ответов для настройки этого общего образа, чтобы он превра
тился в требуемый сервер. 

Запустить PowerShell можно из суперпанел и  либо щелкнуть на кнопке Start 
(Пуск) и затем щелкнуть правой кнопкой мыши на большой квадратной кнопке 
PowerShel\. В н ижней части экрана появится новая панель меню. Удостоверьтесь, 
что PowerShell запущен с правами администратора. Модули PowerShel\ ,  и меющие 
отношение к диспетчеру серверов, по умолчанию не загружены. Выполните следую
щую команду, чтобы загрузить их: 

PS C : \Use r s \Admin i s t rator> import-modul e  Se rvermanage r 

Запустив командлет G e t - W i ndows Fe a t u r e ,  можно получить отчет по установ
ленным ролям, службам ролей и компонентам: 

PS C : \Users \Administ rator>Get-Wi ndows Fea t u re 
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Сгенерированный отчет довольно большой, поэтому полностью он здесь не при
водится. На рис. 2.45 представлен только фрагмент результатов запроса. 

Рис. 2.45. Результат работы командлета Get-W i ndows Feature 

Наличие символа х означает, что роль, служба роли или компонент установлен , 
как это видно для добавленной роли Web Server ( I I S) .  Следовательно, мы работаем с 
практически пустым сервером. 

В рассматриваемом примере мы хотим установить FТР-сервер, который,  как по
казано в нижней части рис. 2.45, все еще доступна для установки (что обозначено 
словом Ava i laЫe (Доступна) в последнем столбце).  Обратите внимание на нали
чие столбца Name ( Имя), расположенного посередине. Роль FТР Server имеет имя 
Web-Ftp-Server, которое и указывается в командлете Instal l -WindowsFeature: 

PS C : \Users\Adrninistrator> I nstall-WindowsFeature -Narne Web-Ftp-Server -Restart 

Succes s  RestartNeeded Exit Code Feature Result 

T rue No Succe s s  ( Web-Ftp- S e rve r ,  Web -Ftp- S e rvice ) 

PS C : \ Users \Adrnin i s t r ator> 

Довольно просто, не так ли? К тому же результат бьш получен намного быстрее, 
чем если бы пришлось применять мастер с графическим пользовательским интер
фейсом. П оскольку мы знаем, чего хотим, то, насколько быстро это можно сделать, 
по сути, сводится к скорости набора на клавиатуре. 

Некоторые роли,  службы ролей или компоненты при своем добавлении требу
ют перезагрузки. Это можно сделать автоматически, указав при запуске командлета 
флаг -restart .  
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Давайте проверим установку. Снова запустите PowerShell и выполните командлет 
Get-WindowsFeature;  результаты показаны на рис. 2.46 : 

PS C : \Users \Adrni n i s t rator> Get-Windows Feature 

Рис. 2.46. Проверка установленной роли 

Запрашиваемые роли и службы ролей помечены символом х, а это означает, что 
они установлены. Вы также заметите, что были установлены и обязательные компо
ненты для роли FТР Server. Как видите, результаты идентичны тем,  что получились 
бы с использованием rрафического пользовательского и нтерфейса, предлагаемого 
диспетчером серверов. 

Теперь у любого, кого немного пугало администрирование из командной строки, 
должен появиться хотя бы минимальный и нтерес. 

Есл и необходим текстовый отчет по конфигураци и  сервера, можете запус
тить при веде н н ы й  н иже командлет; отчет будет помещен в файл по и м е н и  
c : \ I nstal l edFeatures . txt:  

PS C : \Users \Adrninis t rator> get-windows feature > C : \ I nstal ledFeatures . txt 

Имеется удобная возможность проверить, что бы произошло в результате запуска 
команды без ее действительного выполнения. Это делается путем добавления к ко
манде флага -wha t i f: 

Add-Windows Feature Name -wha t i f  

Например, если вы собираетесь добавить роль Fi l e - S e rv i c e s  и службу роли 
FS -Resource -Manager ,  то выяснить, что в итоге произойдет, можно с помощью 
следующей команды: 
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PS C : \ U s e r s \Adm i n i s trator> add-windows feature F i l e -Servi ce s ,  
FS-кesource-Manager -what i f  

What i f : Checking i f  running i n  ' Wha t i f '  Mode . 
Что , е сли : пров ерка выполнения в режиме Wha t lf. 

Wha t i f :  Performing ope ration "Add-W indow s Fe a t u r e "  
on T a r g e t  " [ Fi l e  Service s ] F i l e  Se rve r Resource Manage r " . 

Что , если : выполнение операции Add-WindcwsFea t u re 

для цели [Fi l e  Servi ces} Fi l e  Server Resource Ma n a ge r .  

What i f :  Per forming operation " Add-W i ndow s Feature" 
on Target " [ Fi l e  Service s ]  Fi le Serve r " . 

Что , если : выполнение операции Add - WindowsFea t ure 

для цели [ Fi l e  Servi ces] Fi l e  Sелте r .  

What i f :  T h i s  s e rver та у need to Ье restarted after the 
insta�la t i on complete s .  
Что , если : этот сервер может нужда ться в переза грузке после 
зав ершения установки . 

Succe s s  Re s t a r t  Needed Exi t Code Feature Resul t 

T ru e  МауЬе Succe s s  { }  
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Благодаря флагу - wha t i f ,  ни каких измен е н и й  на сервере не произошло. 
Обратили вн имание, что могла бы потребоваться перезагрузка? Знание о том, что 
после завершения команды необходима перезагрузка, очень  важна. Это позволит 
запланировать перезагрузку и предупредить пользователей различных служб, разме
шаемых на дан ной машине. 

Установка ролей на нескольких серверах с использованием сценариев в PowerShell 

Представьте себе, что вы установил и еше большее число ролей ,  служб ролей и 
компонентов. Вы м огли бы упаковать все это в один сuенарий и запускать его по 
мере необходимости .  Благодаря такой возможности командной строки PowerShel\, 
можно было бы автоматически переконфигурировать сотни или даже тысячи сер
веров, применяя инструмент вроде диспетчера конфигурации системного uент
ра M icrosoft ( M icrosoft System Center Configuration M anager). Теперь вы понимаете 
мошь PowerShell. Этот инструме нт позволяет сберечь часы работы при развертыва
нии или конфигурировании серверов. 

До того как сли ш ком глубоко погружаться в н астройку установки посредс
твом сuенариев, необходимо проверить, разрешено ли вообще запускать сuенарии. 
Откройте PowerShel\ и запустите следуюший команплет: 

PS C : \ Us e r s \ Admi n i s t rator> get- execu t i onpo l i cy 
Restri cted 
Огра ничено 

Резул ьтат выполнения этого команплета указы вает на то, что запуск сuенариев 
на сервере запрешен. Это стандартная установка в PowerShell. Чтобы разреш ить за
пуск сценариев на сервере, когда они завершены, понадобится запустить на сервере 
следуюший командлет: 

!"S C : \Users \Admi ni stra tor> set -execu t i onpo l icy un r e s t r i cted 

Execution Po l i cy Change 
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The execution policy helps protect you from scripts that you do not 
trust . Changing the execution policy might expose you to the security 
risks described in the about_Execution_Pol i cies help topic . 
Do you want to change the execution policy? 
[ У ]  Yes [ N ] No [ S ]  Suspend [ ? ]  Help ( default i s  " У" ) : У 

Изменение политики выполнения 
Политика выполнения помогает защитить от сценариев , которым вы не доверяете . 
Изменение политики выполнения может привести к рискам в плане безопа сности, 
описанным в теме about_Execu t ion_ Pol i cies справочной системы. 
Жела ете ли вы изменить политику выполнения ? 
[ У] Да [N] Нет [S] Отложить [ ?] Справка (по умолчанию У) : У 

Проверить, что изменение вступило в силу, можно с помощью повторного запус-
ка комаНDJiета Get-ExecutionPolicy: 

PS C : \Users \Administrator> get-executionpolicy 
Unrestricted 
Не ограничено 

Теперь на сервере разрешен запуск сценариев. П о  причинам, связанным с безо
пасностью, рекомендуется по завершении выполнения сценариев возвратить пол и
тику выполнения снова в состояние Res tricted (Ограничено). 

Давайте посмотрим, как используется сценарий в PowerShell. Вы найдете такой 
подход удобным, когда требуется добавить роли,  службы ролей или компоненты на 
множество серверов. При этом необходим конфигурационный файл. В целях де
монстрации мы воспользуемся мастером добавления ролей и компонентов для экс
порта информации по установке роли в ХМ L-файл. 

Согласно тому, как было показано ранее, добавьте роль службы удаленного ра
бочего стола (Remote Desktop Services), но остановитесь на экране подтвержден ия 
добавления роли (последнем экране мастера). В н ижней части этого экрана и меется 
ссылка Ехрогt configuration settings (Экспортировать параметры конфигурации), ко
торая позволяет экспортировать конфигурацию в файл (рис. 2.47). 

Add Roles and Features Wizлrd 
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�""""'· 

Eekre С..: !ieg"" 
il"F:i·..:itiol" - се 

Fi:#:J•;;:; 
Ft.l""Chi: Dts�p Sery.ces 

То "'1sta!J the folloYt ng roll!s. m/c �Мс� or feawr� Of'I s�кt� �- clid: lnsuill 

О Rntart tkc dмtкн11tio11 �� .шЬm11t:ically tf requi� 

Optioмl *9turcs (such 11s .c/r>linistrot<Ori \'оtЖ) might Ье �1splayrd cn this pagc Ь«I0Sf � h.7\lc 
�е" scle<Wd 11.11omaticaily lf you d:> not v.attt to innal: t.�e optionaJ '�tu�. clid: P1ev-oos to d6!r 

tМJrch.Ю::� 

Remote [)еЦt:)р �1'\'1� 
� D6ktop s��on Ht»t 

Rc.mote SeNe!' Ac!ministrtition Tools 
Role Adm1nistтotion Toots 

NctwOl'ic Роасу ancl Acccss Sвvi�s Too1s 
Rcmote Обk;:ор �6 Tools 

�motc Dcsktop G4� Toots 

Ьport CCY!fiq\JГ<'l7>0П setti11QS 
� an ;r :�te soun:e o-Jth 

Рис. 2.47. Экспортирование конфигурации роли в ХМL-файл 
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Сохраните конфигурацию в файл Remot e De s ktopCon f i g . xml в корневой папке 
на диске С или в другом удобном месте. Если хотите, можете открыть его в браузере 
I ntemet Explorer. Н а  рис. 2.48 приведена часть этого файла. Теперь, когда файл сохра
нен, можно прервать работу мастера. Н е  щелкайте на кнопке lnstall (Установить)! 

<?xml ver5ion="1.0•1:> 
· <Objs. xmlns="http:/ /sdtiemas.micт�oft.com/power-sheff/2004/0-'1• Verslon=•1.1.o.1•> 

<Obj Refld=•o•> 
- <ТN Refid="O"> 

<T>Systern.Collectlon'!i.ObjectModel.ColJectlon • l[[System.Ma.пageшe11t.Automation.PSObject, 
System .Mt111t1gement.Automatlor1, Verslon=З.O.O.o, Culture=neutral, PublicKeyTok�n=3 1Ьf38Sбad 

<T>System.Object</Т> 
<ffN> 

- <lST> 
<Obj Refld ="1"> 

<TN Refld=•t"> 
<T> Mlcroso�.Mani!lgement.Infrastructure.Cimlnstillnce•ROOT /Microsoft/Wlndows/ServerMana 
<T> Microsoft.Management.Infrastructure.CimJn-stilnce•ROOT /Microsoft/Windows/ServerNan� 
<T>Microsoft.Management.Infrastructure.Cimlnstance#ServerCompone.лt_ROS_RD_Server</Тi 
<Т> Microsoft.Management.lnfntstructure.Cimt n.SUnce•ИSFТ _ServerМl1nagerServerComponen l 
<T> Microsoft.Management.Infrastructure.ClmJnsЬlnce</Т> 
<T>System.Object<fТ> 

</ТN > 
<Tostring>Servercomponent_RDs_RD_Server<:.ffoString> 
<Рторs> 

<S N="PSComputerName">Testserver-1</S> 
</Ргорs> 
<MS> 

<132 N="NumericJd"> 130</132 >  
- <.Obj Refld=•2• N="_ClassMetвdata"> 

- <TN Refldж::"2"> 
<T>System.CollectJons.ArrayUst</Т> 
<T>System.object<ff> 

</ТN> 
- <LSТ> - <Obj Refid="З"> 

<MS> 
<5 N="Clllss№1me•>мSFТ_serverManagerServerComponentDescrlptor</S> 
<5 N="Namespace">ROOT/Microsoft/Wlndows/ServerМanager</S> 
<5 N="ServerName">TESTSERVER-1</5> 
<132 N="Hash">557337032</132> 
< 5  N="Mlxml"> <CLASS 

NAME="'MSFf_ServerManagerserverComponentOescrlptor"'><QUAUПER 

Рис. 2 .48. ХМL-файл с конфигурационной информацией 

Итак, все готово к установке роли Remote Desktop Services на м ножество ком
пьютеров с применением файла сценария. Откройте окно PowerShell, щелкнув пра
вой кнопкой мыши на значке PowerShell в панели задач, и выберите в контекстном 
меню пункт Run as Administrator (Запуск от имени адми нистратора). 

Внутри PowerShell добавьте следуюшую функцию: 

funct ion I nvoke-Windows Feat u reBatchDeployment 
pa ram ( 

[ parameter ( mandator y ) ] 
[ s t r i ng [ J ] $ ComputerName s ,  
[ pa r amete r ( mandator y ) ] 
[ st ring ] $Configura t i onFilePath 

) 
# Развернуть компоненты одновременно на множест ве компьютеров . 
$ j obs = @ ( )  
foreach ( $ComputerName in $ ComputerNames )  

$ j ob s  + =  Start-Job - Command { 
I n s t a l l -Wi ndows Feature -ConfigurationFilePath 

$ u s ing : Configu ra tioпFi l e Pa t h  -ComputerName $ us ing : ComputerName -Re s tart 
} 

Receive-Job - Job $ j ob s  -Wait 1 Sel ect-Obj ect Succes s ,  
Res t a r tNeeded, Exi t Code , FeatureRe s u l t  
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Эта функция принимает несколько параметров - список и мен компьютеров, на 
которые будет добавлена роль Remote Desktop Services, и путь к файлу со сценари
ем. Вызовите создан ную фун кцию, передав ей необходимые параметры, с помощью 
показанного ниже фрагмента кода: 

# Пример вызова 
$ServerNames = ' TestServer_O l ' ,  ' LabServer_0 2 '  
I nvoke-Wi ndows FeatureBatchDepl oyment -ComputerName s 

$Serve rName s -Con figurationFile Path C : \RemoteDes ktopConfi g . xml 

В следующей строке из фрагмента кода указаны и мена серверов, которые вы 
должны привести в соответствие с используемыми у вас и менами. В примере заданы 
имена серверов TestServer _ 0 1  и LabServer _ 02,  разделенные запятой. Можно ука
зывать столько серверов, сколько необходимо, например: 

$ServerNames = ' TestServe r_O l ' ,  ' LabServer_02 ' ,  ' LabServer 0 3 ' ,  
' LabServer 0 4 ' 

В следующей строке из фрагмента кода необходимо указать реальный путь к со
храненному ранее ХМ L-файлу: 

-Configurat ionFi lePath C : \RemoteDes ktopConfig . xml 

После ввода последней строки нажмите <Enter> и процесс установки начнется . 
Он может занять некоторое время. 

Проверить установку можно с помощью такой команды: 

PS C : \ Users \Admini s trator> Get-Wi ndowsFeature 

И снова любые установленные роли,  службы ролей или компоненты помечаются 
сим волом Х .  Обратите внимание на столбец Name (Имя) .  Информация в нем будет 
использоваться в будущих командах. Если вы уже знаете, какую роль или ком по
нент заинтересованы изучить, то попробуйте запустить такую команду: 

PS C : \Users \Adminis trator> get-windows feature RSAT -RDS -Tools 

Display Name 

[ Х ]  Remote Des ktop Services Tools 

Удаление роли 

Name I n stall  State 

RSAT-RDS-Tools Ins talled 

Удаление ролей, служб ролей и компонентов с помощью PowerShell выnо,1няется 
так же просто, как и их установка. Командлет Remove -Wi ndow s Feature  похож на 
командлет I ns t a l l -Wi ndows Feature:  

Remove -WindowsFeature <Role> , <Rol eServi ce> , <Feature> -restart -what i f  

Н иже оп исано, как его применять. 

• Введите рол ь, службу рол и или компонент, которы й  требуется удалить. Их 
можно указывать несколько, разделяя запятыми.  

• Используйте флаг -res t a rt для инициирования автоматической перезагруз
ки , если она необходима. 

• Используйте флаг -whatif  для эмуляции выполнения команды. 
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Приведен ная ниже команда эмулирует удаление ранее устаноменной роли FГР-
сервера: 

PS C : \Users \Adrni ni s t rator> remove-windows feature Web- Ftp- Se rve r -wha t i f  

What i f :  Con ti nue with remova l ?  
Что , если : Продолжить удаление ? 

What i f :  Per formi ng unin s ta l l a t ion for " ( Web S e rver ( I I S ) ] FT P Serve r " . 
Что , если : выполнить удаление для [Web Server (IISJ ] FTP Server.  

What i f :  Per forming unins tallation for " [ Web S e rver ( I I S ) ] FTP Serv i ce " . 
Что , если : выполнить удаление для [ Web Server (IIS) ] FTP Servi ce . 

What i f :  The target serve r тау need to Ье r estarted a f t e r  the remova l 
comp l e te s . 
Что , если : по завершении удаления целевой сервер может потребов а ть 
перезапуска . 

Succe s s  Re s ta rt Needed Exit Code Feature Re s u l t  

True МауЬе Succe s s  { FTP Serve r ,  FTP S e rvice ) 

Если такое поведение команды устраивает, можете устранить флаг -what i f: 

PS C : \ Us e r s \Adrni n i s trator> remove-windows feature Web - Ftp-Server 

Succe s s  Restart Needed Exit Code Fea ture Result 

True Yes SuccessRes t . . .  [ FT P S e rve r ,  FT P Service } 

WARN I NG : You must restart t h i s  s e rve r to f i n i s h  the remova l proce s s . 
ПРЕДУПРЕЖДЕНИЕ : для завершения процесса удаления вы должны перезапустить 
этот сервер . 

Сервер понадобится перезагрузить. П ерезагрузку можно выполнить автоматичес
ки , воспользовавш ись следуюшей командой: 

PS C : \ Users \Adrnin i s trator> remove-windows feature Web- Ftp-Server - restart 

Удаление роли завершено. Чтобы установить только компоненты, повторите про
цесс установки роли.  Добравшись до экрана Select server roles ( Выбор серверных 
ролей), шелкните на кнопке Next, чтобы пропустить добавление ролей.  На открыв
шемся далее экране выберите л юбые н ужные ком поненты, после чего завершите 
процесс, как это делалось при добавлении роли .  

диагностика ролей и компонентов 
Одной из работ, выпол няемых администратором IТ, является поддержание серве

ров в работоспособном состоянии.  Это включает мониторинг всех ролей и компо
нентов сети с целью обеспечения их работоспособности при пиковых нагрузках. 

Помошь в такой работе оказывает диспетчер серверов. П режде всего, в управ
ляющей панели диспетчера серверов теперь применяется цветовое кодирование. 
В случае возникновения проблемы предупреждение отображается красным цветом. 
На  рис. 2.49 видно, что с ком по нентом ВРА results ( Результаты анализатора пере
дового опыта ( Best Practices Analyzer - В РА)) в DNS связаны три проблемы.  Мы 
должны приступить к исследованию этих проблем. Н еобходимо шелкнуть на эле
м енте DNS о мен ю слева, чтобы получить доступ ко всем инструментам анализа 
производительности, помогающим найти проблему. 

Внутри каждой роли можно просматри вать следуюшую информацию. 
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• Servers (Серверы). Здесь п еречислены серверы с установленными ролями 
(рис. 2.50). Внутри этого окна есть несколько средств для получения дополни
тельных сведений.  Щелкнув правой кнопкой мыши на заголовке (рис. 2.5 1 ) ,  
можно добавить столбцы с другой информацией.  М ы  добавляем столбец с 
версией ОС, чтобы видеть, какая версия ОС функционирует на том или ином 
сервере. В случае одного сервера это может быть не так уж важно, но при на
личии пула серверов или веб-фермы данный столбец может быть удобен. 

• Events (События). Это очень полезный инструмент, помогающий диагности
ровать проблемы. П одобно программе просмотра событий в предыдущих вер
сиях ОС, здесь предоставляется важная для поиска неполадок и нформация . 
У нас имеется предупреждение, связанное с ролью DNS. При этом отобража
ется краткая форма предупрежден ия или ошибки. Щелчок на сообщении при
водит к выводу детального описания проблемы (рис. 2 .52). 

• Services (Службы). Это удобн ы й  инструмент, который показывает только 
службы ,  ассоциированные с конкретной ролью. Щелкнув на элементе Local 
Server (Локальн ы й  сервер) ,  вы увидите все службы ,  выполняющиеся на ло
кальной машине. Из этого окна можно также запускать, останавливать и при
останавливать службы (рис. 2.53). 

• Best Practices Analyzer (Анализатор передового опыта). Этот инструмент сканирует 
роли и измеряет их соответствие передовому опыту в восьми разных категориях: 
• Security ( Безопасность) 
• Performance ( Производительность) 

• Configuration (Конфигурация) 
• Policy (Политика) 

• Operation (Операция) 
• Pre-Deployment ( Предразвертывание) 
• Post- Deployment ( Постразвертывание) 
• Prerequisites (Предварительные условия) 

& DNS 
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Рис. 2.49. Цветовое кодирование предупреждений в диспетчере серверов 
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Рис. 2.50. Окно Servers 
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Рис. 2.51 . Добавление столбцов с информацией 
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Рис. 2.52. Окно Events 
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Рис. 2.53. Окно Services 

Запустить сканирование легко. П росто щелкните на кнопке Tasks (Задачи) в окне 
Best Practices Analyzer для роли,  как п оказано на рис. 2.54. 

85' PRACПCES AНALYZER 

FdМt .apphed. )С (161 д'J 
Set<o'!!!;,,.� 5.e.·en:ty т� � 

:ЦW 

------·----------- ----------------

Рис. 2.54. Залуск инструмента Best Practices Aлalyzer 

Теперь необходимо выбрать сервер, для которого будет выполнено сканирование 

(рис. 2.55). 

f (.on!puw{s} fovnd 

Рис. 2.55. Выбор сервера для сканирования 
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Сканирование займет несколько минут. Как и в окне Events, вы получите список 
ошибок и предупреждений (рис. 2.56). 

8Е$Т PRACТICES ANALVZIR 
Wamings or &rors 1 21 of 54 tota: 

Filter 

Filter appf�. Х Сkм А11 

Server 'N.мnt ��nty Тli:� 

1 ТESTSERVER-1 W11rning DNS; Forw1rding server 192.168 1. 1 should rnpond to ONS qveries. 

TESТSERVER-1 l/'14rning ONS:- More tМn one fol"wмding �rver should Ье configu�. 
ТESТSERVER-1 Warntng DNS: Root hint server 192.228.79 201 must tepond to NS queft!!i fur the root zone-. 

Problem. 
Ethe�t hм dyмmtC1:fly assign� rnt�t't Protorol wrsion 4 (1Pv4• мf�sк. 
lmp><t 
Dvn11m<c IP addressб can cNnge.. �e'\Ьng d1enh from locAting s�r r�ourtes. 

Рис. 2.56. Результаты запуска инструмента Best Practices Analyzer 

Щелчок на предупрежден и и  или ошибке позволяет получить подробное описа
ние проблемы. Н иже описания предлагается ссылка для получения дополнительной 
информации о проблеме. 

• Performance ( Производительность). В этом окне отображаются данные о про
изводительности отдельной роли (рис. 2.57).  По умолчанию счетчи к  произво
дительности отключен .  Щелкните правой кнопкой мыши на сервере в списке 
и запустите счетчи к  производительности. 

В диалоговом окне Configure Performance Alerts (Конфигурирование предуп
режден и й  производительности) можно настроить параметры использования 
ЦП , памяти и количества дней для построен ия графика (рис. 2.58). 

• Roles And Features (Роли и компоненты). В этом окне отображаются дополни
тельные ком поненты, ассоциированные с ролью. На  рис. 2.59 показано окно 
Roles And Features для роли Web Server ( l lS), в котором перечислены все роли 

и компоненты, относящиеся к I IS .  
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Рис. 2.57. Окно Performance 
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Рис. 2.58. Параметры, связанные с производительностью 
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Рис. 2.59. Окно Roles And Features 

ГЛАВА 2 

Описанные выше инструменты помогают управлять и устранять неполадки в ус
тановленных ролях и ком понентах без необходимости в запуске пяти разных про
грамм, как это было на унаследованных серверах. 

Заключительное слово о диспетчере серверов 
Вы узнали, что утилита servennanagercmd была объявлена устаревшей в Microsoft, 

а также научились устанавливать и удалять роли и компоненты с применением 
PowerShell и графического пользовательского интерфейса диспетчера серверов. Вы 
также видели ,  как использовать диспетчер серверов для диагностики ролей и ком
понентов, в том числе инструмент Best Practices Analyzer. 

Итак, самое время переходить к рассмотрению контроллеров доменов и Active 
Oiгectory. 

Модернизация Active Directorv 
Хорошая новость для ч итателей :  м ы  не собираемся раскрывать здесь эту тему 

полностью. Она будет рассматриваться в главе 7,  а в данной главе мы лишь кратко 
упомянем о ней для тех, кто работал с Active Oirectory (АО) в прошлом. Если вам 
не приходилось иметь дело с АО, не переживайте - просто пропустите следующие 
несколько страниц; вы узнаете об АО в главе 7. 
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Обзор Active Directorv: 
новая функциональность в Windows Server 201 2 R2 

Как обычно,  с поя влением новой версии ОС Windows Server необходимо оз
накомиться с новой функциональностью и проектн ыми возможностями в Active 
Directory. М ногие аспекты новой фун кциональности должн ы  понравиться, т.к. они 
были введе ны в ответ на пожелания пользователей .  Некоторые из новых опций 
определенно ответят на ряд вопросов, часто задаваемых на форумах поддержки в 
И нтернете. 

Что нового в службах доменов Active Directory 

Службы доменов Active Directory (Active Directory Domain Services - А О  DS) 
позволяют развертывать контроллеры доменов либо локал ьно, либо в облаке. При 
развертывании контроллеров доменов имеется семейство задач администрирования, 
которые могут быть легко выполнены с использованием AD DS. Н иже рассматрива
ются новые функциональные возможности , которые вы можете счесть полезными.  

Корзина Active Directory 

Слы шите ли вы крик адми нистраторов Active Directory со всего мира? Худшим 
кошмаром любого администратора домена было удаление объектов. П осле того как 
в Windows Server 2008 R2 был добавле н  компонент корзины Active Directory, поя
вилась возможность восстанавли вать объекты , если они были удалены недавно, 
минуя неприятные процедуры восстановления из резервной коп ии.  Корзина Active 
Directory (Active Directory Recycle Bin) позволяла быстро восстановить случайно уда
ленные объекты с помощью нового более простого процесса. Единствен ная про
блема заключалась в том,  что корзина не обладала дружественным к пользовател ю 
интерфейсом. В версии Windows Server 20 1 2  R2 указанная проблема была решена -
корзи на Active Directory снабжена развитым пользовательским интерфейсом, кото
рый упрощает восстановление  объектов. Время восстановления сокращается, т. к. 
появилось согласованное представление удаленных объектов. 

Деталиэированнь1е политики паролей 

Оди н из наиболее распространен ных вопросов, задаваемых с момента началь
ного выпуска Active Directory, звучал следующим образом: " Как можно иметь более 
одной политики пароле й?" .  Офи циал ьный ответ от Microsoft был таким: для этого 
необходимо располагать более чем одн им доменом. Конечно, это противоречит ба
зовой проектной цел и ,  заключающееся в сокращении количества доменов в сетях. 
Это также вносит путаницу, когда о домене больше не приходится думать как о гра
нице безопасности - домен я вляется границей политики, а границей безопасности 
становится лес. 

Решение, при котором не задействовались продукты третьих сторон, возможно, 
не поддерживаемые M icrosoft ,  предусматри вало создание домена для каждой необ
ходимой политики паролей (что при водило к появлению множества дочерних доме
нов) ил и переход на какой-нибудь программный продукт третьей стороны ,  позволя
ющий иметь в одном домене сразу несколько политик паролей. 

Uель детализированных политик паролей - связать с важными пользовательски
ми учетными записями более строгие политики; другими словами,  с теми пользова
телями,  которые имеют обш ирный доступ к системам или ценным дан ным. Однако 
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в конеч ном итоге олределенные вручную настройки лол итик не вели себя ожидае
м ы м  образом и становились весьма требовательными в плане затрат времени .  ОС 
Windows Server 20 1 2  R2 телерь лозволяет улравлять лолитиками с лрименением цен

тра администрирования Active Directory (Active Directory Administrative Center) , кото
рый упрощает улравление объектами настройки ларолей. 

Быстрое развертывание посредством клонирования 

Клонирование ло олределению означает "создание идентичной кали и  чего-либо".  

Каким же образом клонирование используется с AD DS? Выражаясь кратко, теперь 
создавать точную реплику или клонировать существующий виртуальный контроллер 
домена можно в AD DS. 

Поднять оди ночный виртуальный контроллер домена можно с применением ин

терфейса мя поднятия контроллеров доменов в диспетчере серверов и затем быст
ро развернуть дополнительные виртуальные контроллеры доменов внутри того же 

самого домена посредством клонирован ия.  Первым делом, создайте копию сущес

твующего виртуального контроллера домена и авторизуйте исходный контроллер 

домена мя клонирования в AD DS. Используя команметы PoweгShel l ,  можно со

здать конфигурационный файл с детал ьными и нструкциями по поднятию, такими 

как имя, I Р-адрес и DNS-cepвepы . Путем клон ирован ия удастся сохран ить время , 
устраняя повторяющиеся задачи развертывания. 

Упрощенное управление 

Для упрощения и нтерфейса управления AD DS были усовершенствованы пере
численные н иже области: 

• динамическое управление доступом (Dynamic Access Control); 

• отключенное присоединение к домену с помощью ( DirectAccess Offiine Domain 

Join) ;  

• служба федерации Active Directory (Active Directory Federation Sef\/ices - AD FS); 

• средство просмотра хрон ологии Windows Powe rShel l  (Windows PowerShel\  

H istory Viewer) ; 

• пользовательский и нтерфейс корзины Active Directory; 

• репликация и топология Active Directory (Active Directory Repl ication and 

Topology); 

• команметы Windows PowerShell ;  

• активация на базе Active Directory (Active Directory Based Activation - AD ВА); 

• групповые управляемые учетные записи служб (Group Managed Service Account -

gM SA) . 

Средство просмотра хронологии Windows PowerShell 

Если вы внимател ьно читали данную главу, то должны быть практически экспер

том в PowerShell .  И нструмент PowerShel\ в настоящем и будущих выпусках Windows 

Server воплощает усилия многих разработч иков, поскольку все бол ьшее и большее 

число администраторов изучают и применя ют PowerShell. 

В какой-то момент вы поймете , что производител ьность, безопасность и ско
рость развертывания обеспечи вают более эффекти вн ы й  способ управления,  не-
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жели симпатиL1ный графический пользовательский и нтерфейс ( и  связанные с его 
использованием накладные расходы ) .  Помните DOS? Так вот, считайте PowerShell 

своего рода усовершенствованной системой DOS. Как тол ько вы нач нете пользо

ваться PowerShel l ,  вы оцените все его преимущества. Средство просмотра хроноло

гии Windows PowerShell поможет одолеть кривую изуче ния PowerShell и привлечет 

интерес со стороны даже большего ч исла админ истраторов. 

Н апример, вы применяете Active Directoгy Administration Center для добавления 
пользователя .  В пользовательском и нтерфейсе отображается экви валент Windows 

PowerShell для команды Active Directoгy. Админ истратор может скопировать синтак

сис для последующего использования е го в сценариях. 

Что нового в AD cs 

Давайте обсудим новые и расширенные возможности,  которые стали доступ
н ы  в этой версии службы сертификатов Active Directoгy (Active Directoгy Certificate 

Services - AD CS). Первым делом ,  кратко посмотрим, что собой представляют служ

бы АО CS. Этот очень важный инструмент безопасности предоставляет службы для 
управления и распределен ия сертифи катов открытых ключей. Они главным образом 

применяются программ н ы м и  системами защиты , которые используют технологии 

открытых ключей .  Эти службы допускают настройку для усиления безопасности пу

тем привязки идентичности устройства, человека или службы к секретному ключу. 

Интеграция с диспетчером серверов 

Устанавливать АО CS вместе с шестью связанными ролими теперь можно с помо
щью диспетчера серверов. Подобно тому, как было оп исано в разделе "Добавление 

роли" ранее в главе, службы ролей АО CS можно добавить с использованием мастера 
добавления ролей и компонентов. П осле этого они будут отображаться в управляю

щей панели диспетчера серверов, как и любая другая роль. И подобно любой другой 
роли ими можно управлять на множестве серверов из одного местоположения. 

Развертывание и управление с помощью Windows PowerShell 

Службы ролей AD CS могут быть развернуты с применением командлетов Po\verShell, 

как было показан о  ранее в этой главе во время демонстрации использован ия 
PowerShell для добавления роли .  Н иже перечислен ы  новые командлеты, предназна

ченные для установки и удаления АО CS и связанных ролей . 

• I n s  t a l  1 -Adc s C e  r t  i f i с а  t i o nAu t ho r  i t y .  Устанавл и вает службу рол и 

Certification Authority (Центр сертификаци и) .  

• I ns t a l l -Adcs En rol lment Po l  icyWebSe rvice .  Устанавл и вает службу роли 

Certificate Enrollment Policy Web Service ( Веб-служба пол итик развертывания 
сертифи катов) . 

• Ins t a l l -AdcsEг.rol lmentWebService.  Устанавли вает службу роли Certificate 
Enrollment Web Service (Веб-служба развертывания сертификатов). 

• I n s t a l l -AdcsNetwor kDevi ceEn r o l lme n t S e rvice .  Устанавл и вает службу 
роли Network Device Enrollment ( Развертывание сетевых устройств). 

• Install -AdcsOnl i neResponde r. Устанавл ивает службу рол и Online Responder 

(Онлайновый автоответчик) .  



1 08 ГЛАВА 2 

• I n s t a l l - AdcsWeЬ E n r o l lшe n t .  Устанавл и вает службу роли Cert ificat ion 

Authority Web Enrol lment ( Веб-развертыван ие центра сертификации) .  

• Uninstall-AdcsCert i ficationAuthor:.. ty. Удаляет службу роли Certification 

Authority. 

• U n i n s t a l l -Adcs E n r o l lшent P o l i cyWeb S e rv i c e .  Удаляет службу рол и 

Certificate Enrollment Policy Web Service. 

• U n i n s t a l l -Adc s En r o l lmentWeb S e rv 1 c e .  Удаляет службу роли Certificate 
Enrol lment Web Service. 

• Un instal l-AdcsNetwo rkDev i ceEnrol lment Service .  Удаляет службу роли 
Network Oevice Enrol lment. 

• Uninstall-AdcsOn l ineResponde r. Удаляет службу роли Online Responder. 

• Ur. insta l l -AdcsWeЬEn rol lшent.  Удаляет службу роли Certification Authority 

Web Enrollment. 

Что нового в роли Active Directory Rights Management Services 

Роль АО RMS (Active Oirectory Rights M anagement Services - службы управления 

правами Active Oirectory) предназначена мя оказан ия помощи в разработке и со

провождении решений защиты . С помощью рол и АО RMS можно подпержи вать ау
тентификаци ю, шифрование и сертифи каты. Давайте посмотри м,  что в ней нового. 

Изменения в AD RMS, влияющие на SQL Server 

В предыдущих выпус ках Windows Server для установки АО R M S  на любой ма
ш и не SQL Server, где планировалось хранить данные AD R MS, требовались полно

мочия локального администратора. П ричина в том ,  что для проведе н ия установки 
необходима была возможность чтения конфигурационных параметров SQL Server 

из реестра . Требовани я  мя конфигурирования SQL Server с AD RMS изменил ись. 

Учетная запись. используемая мя установки AD R M S, должна и меть полномочия 

системного администратора в установленной коп и и  the SQL Server. 

Необходимо также иметь фун кционирующий браузер SQL Server, чтобы службы 

АО RMS могли видеть экземпляр SQL Server. 

Изменения в развертывании AD RMS для диспетчера серверов и Windows PowerShell 

Еще оди н  дефект AD R M S  в предыдущих выпусках Windows Server заключался в 

том , что роль AD R M S  можно было развертывать тол ько на том же сервере, на ко
тором она устанавливалась. Благодаря обширным усовершенстrюван иям, внесенным 

в диспетчер серверов и его и нтеграции с АО RMS, диспетчер серверов теперь под
держи вает дистанционное развертывание на целевых серверных ком пьютерах. 

Использование Windows PowerShell для развертывания AD RMS 

Как было описано ранее в разделе,  посвя ще нном примене н и ю  командлетов 
Windows PowerShel\ для установки ролей , теперь аналогичным образом можно уста

навл ивать и AD RMS.  В следующем списке при ведены новые команметы, предна

значенные для этого. 
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+ Add-WindowsFeature ADRМS -IncludeAllSubFeature -IncludeManaqementTool :o .  
Этот команмет добавляет все службы ролей и и нструменты A D  R M S .  О н  за

гружает все поддерживающие файлы,  необходимые мя работы с AD RMS.  

+ Add-Wi ndowsFeature .Z\DRMS-Server .  Этот команмет добавляет только рол ь 

AD R M S  Server. Он также загружает все файл ы, необходимые мя поддержки 
установки сервера AD RMS.  

+ Add-WindowsFeature ADRМS- Identi ty. Этот команмет добавляет поддержку 
федерации идентич ностей мя AD RMS.  Он также загружает все файлы, необ

ходимые мя поддержки работы AD R M S  с AD FS. 

Стратегии модернизации Active Directory 

Для модернизации Active Directory существует несколько отличающихся сцена

риев. П ровести прямую модернизаци ю  Active Directory из 32-разрядной ОС Windows 

Server 2008 до Active Directory о Windows Server 20 1 2  R2 невозможно, но можно 

выполн ить модернизацию на месте с верси и Windows Server 2008 R2 до Windows 

Server 20 1 2  R2, т.к. они обе являются 64-разрядными.  
Н иже оп исаны некоторые сценарии модернизации Active Directory из  Windows 

Server 2008. 

+ Когда необходимо вывести в резерв все старые контроллеры домена. 

\ . Подготовьте лес. 

2 .  Подготовьте домен.  

3. Уста новите серве р ы  членов Wi11dows Server 20 1 2  R 2  и повысьте их до 

контроллеров домена. 

4. Выведите в резерв старые контроллеры домена. 

+ Когда все старые контроллеры домена являются 64-разрядными. 

\ .  П одготовьте лес. 

2. П одготовьте домен.  

3. Модернизируйте 64-разрядные контроллеры домена до Wmdows Server 201 2  R2. 

+ Когда и меется смесь старого и нового оборудования,  а также смесь 32- и 

64-разрядных контроллероо домена. 

1 .  П одготовьте лес. 

2. Подготовьте домен.  

3 .  Модернизируйте новые контроллеры домена до Windows Server 20 1 2  R2. 

4. Установите новые серверы членов Windows Server 20 1 2  R2 и повысьте их 
до контроллеров домена. Они заменят собой старые контроллеры домена 

Windows. 

5. Выведите в резерв старые контроллеры домена. 

Все приведен ные стратегии обладают парой общих шагов. Для модернизации 
схемы леса или,  другим и  словам и ,  мя подготовки леса применяется и нструмент 

под названием adprep. Это делается один раз пользователем, я вляющимся членом 

групп Schema Admins (Администраторы схемы),  Enterprise Admins (Администраторы 
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предприятия) и Domain Admins (Админ истраторы домена) в домене, которы й  со

держит роль FSM O  ( FlexiЫe Single Master Operations - гибкие операции с одни м  

хозяином) уровня леса по имени Schema M aster (Хозя ин  схемы ) .  Тот ж е  самый инс

трумент также используется для п одготовки любого домена,  который будет содер

жать контроллеры домена Windows Server 2008. Это будет делаться пол ьзователем,  
который я вляется админ истратором домена. 

Подход бок о бок с модернизацией от Windows Seiver 2008 до Windows Seiver 20 1 2  R2 

требует одного дополн ительного шага. Он необходим для применения п олномочи й  

к объектам групповой полити ки , чтобы и м и  можно было управлять в консол и  уп
равления групповой политикой (Group Policy Management console ) .  

Последний способ vtодернизации Active Directory до версии Windows Server 201 2  R2 
довольно радикален. Вы можете обнаружить, что сеть не находится в работоспособ

ном либо известном состоя нии .  И ногда ситуацию лучше не усутублять и начать с 

создания заново всей структуры Active Directory, которая будет хорошо спланиро
ванной,  документированной, управляемой и обслуживаемой. Вы можете построить 

новый лес/домен ,  после чего перенести п ользователей , данные и служб ы  в новую 

среду Active Directory. Мы поступал и так в прошлом , когда присоединяли новую 
компанию, которая прошла через последовательность слияний .  Приложен н ые уси

лия окупились получением намного более прочной и управляемой рабочей среды. 

Весь при веденный здесь материал по Active Directory имеет высокоуровневый ха

рактер, что и должно быть. Он позволяет получить представление о том ,  чего следу
ет ожидать в главе 7. 

Автономная установка 
Возмож но, вы чувствуете, что приближаетесь к концу этой главы. Ведь больше 

не осталось тем,  связанных с установкой Windows Server 20 1 2  R2,  которые можно 

было бы обсудить, не  так л и? Хорошо, подумайте еще раз. 
Небольш ие организации будут вполне благополучно пользоваться руч н ым под

ходом к установке и модерн изации Windows Server 20 1 2  R2, которы й  был оп исан 

ранее в главе .  Однако может понадобиться удел ить вниман ие альтернативным под

ходам .  Можно применять решение с клонированием, такое как Windows Deployment 

Seivices, которое доступно в ОС Windows Server, начиная с пакета обновлений  Service 
Pack 2 для Windows Server 2003, или бесплатный ком плект инструментов для развер

тывания M icrosoft Deployment Toolkit 20 1 2. Возможно, вы уже испол ьзуете какое
нибудь решение от третьей стороны .  Вы можете быть заинтересованы в другом спо

собе, который не требует сервера для уп равлен ия процессом. 

Автоном ная установка Windows расширяет носитель установки за счет его на
стройки .  Ч асть процесса заключается в ответе на вопросы ,  отвечать на  которые пос

тоянно довольно утомительно. Идея в том, что установку можно начать и дви гаться 

через нее ,  не отвечая при этом на любые вопросы .  Новый сервер будет установлен 

совершенно самостоятельно согласно заранее определенн ы м  ответам. Новая проце
дура установки для Windows 8 и Windows Server 20 1 2  R2 довольно мала, но при нали

чии большого количества машин вы очень скоро устанете вводить ключи продуктов, 

выбирать редакции ОС и т. п .  Другая, более мощная часть процесса - возможность 

подстрой ки установки способами,  которые скрыты в процессе ручной установки . 

Каким образом вы могли б ы  установить компоненты ОС, которые  не отражен ы  в 
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графическом пользовательском интерфейсе'? Это позволило бы упростить постуста

новочную настройку и рационализировать разверты вания.  

Все это возможно благодаря применению файла ответов, который предоставляется 

процедуре установки. Такой подход может быть знаком инженерам, которым прихо

дилось развертывать старые верси и  Windows. В прошлом вы могли пользоваться инс

трументом под названием Setup M anager (Диспетчер установки) для создан ия просто

го текстового файла ответов, которы й  затем должен бьш настраиваться в Notepad. 
С выходом Windows Vista все изменилось. В составе Windows Vista был предложен 

выпуск пакета автоматической установки Windows (Windows Automated lnsta\ lation 

Kit - WAI K) ,  который претерпел ряд обновлений,  вк..1ючая поддержку для Windows 
Server 2008, Windows 7 и Windows Server 2008 R2. С выходом Windows Server 20 1 2  R2 

имя пакета измен илось на Windows Assessment and Deployment Кit ( Пакет оцен 

к и  и развертывания Windows), или Windows A D K .  П акет ADK представляет собой 

мощн ы й  набор и нструментов, в ч исле которых средство для создания загрузочного 

DVD-диска. Загрузка производится с использованием Windows РЕ, усеченной версии 

Windows, которую можно применять для выполнения многих задач, включая развер

тывание ОС и устранение неполадок. Что более важно для целей дан ной главы, па

кет содержит диспетчер образов систем Windows (Windows System l mage Manager -

WSI M) ,  который является заменой инструмента Setup Manager и используется для 

создания файлов ответов лля Windows 8 и Windows Server 20 1 2  R2. 
Еще одно крупное изменение касается формата файлов ответов, которые бу

дут применяться . Ранее было привы ч ным редактирова н ие текстовых файлов. 

И нструмент Setup Manager в действительности делал немногим более чем настройку 
скелета файла ответов. Вам по большей части приходилось проделывать немалую 

работу по редактировани ю  этого файла в Notepad. Однако диспетчер WS I M  создает 
ХМ L-файлы . Эх! Снова эта аббревиатура: X M L! Н е  впадайте в отчаяние .  П оначалу 

формат X M L  пугает многих администраторов, поскольку они далеки от программи
рован ия. Но и нтерфейс WSI M  делает почти все, что вам будет нужно. Вы можете 

по-прежнему вручную редактировать этот файл в N otepad или в любом редакторе 

ХМ L-файлов. Единственный случай, когда это действительно понадобится - изме

нение ключа продукта. 
Далее будет показано, каким образом развертывать ОС Windows Server 20 1 2  R2 

в автономной манере . Вы увидите, как установить ADK, с помощью WSI M  создать 

файл ответов и затем использовать этот файл для молчали вого процесса установки.  

Обратите внимание,  что м ногие материал ы  (если только не все), рассмотренные 
в данном разделе, также применимы при развертывани и  Windows 8.  

Установка Windows Assessment and Deployment Klt 

Упражнение, через которое вы пройдете, продемонстрирует процедуру разверты

вания редакции Windows Server 20 1 2  R2 с оче н ь  небольшим вмешательством со сто

роны человека. П редположим, что вам необходимо развернуть нескол ько серверов с 
редакцией Windows Server 20 1 2  R2 Standard. Работу имеет смысл автоматизировать. 

Это делается с испол ьзованием файла ответов для ответа на вопросы, задаваемые 
во время ручной установки Windows Server 20 1 2  R2. Мы покажем, как создать такой 

файл ответов с помощью Windows System l mage M anager и затем пройдем через про

цесс развертывания Windows Server автономным образом . 
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ADK представляет собой бесплатный набор инструментов, которые можно загру

зить из веб-сайта M icrosoft .  Указать точн ы й  U RL для загрузки затруднительно, т.к. 

с момента начального выпуска разработчики из M icrosoft несколько раз обновляли 

комплекты развертывания. Лучше всего зайти на www . microsoft . com/ down l oads 
и выполнить поиск по строке Windows АDК. Это позволит гарантированно получить 

последнюю версию ADK. 
Программа установки запросит, нужно ли проводить установку на текущем ком

пьютере либо загрузить эту программу на другую машину. Выбор установки на ком

пьютере, который используется для загрузки ADK, приводит одновременно к его 

загрузке и установке. По этой причине мы советуем выбрать загрузку для установки 

на другом комп ьютере, что предполагает только загрузку, но не установку ПО. В ре

зультате вы получите полную копи ю  П О, которая пригодится на случай повторной 

его установки . 

НОВАЯ ВЕРСИЯ ADK, ВЫПУЩЕННАЯ для WINDOWS 8 
Размер заrружаемоrо файла очень большой - около 5, 1 Гбайт на время написания этой 
главы. Вы можете располагать ранее загруженным комплектом ADK, который был 
доступен до выхода Windows Server 201 2  R2. Тем не менее, одновременно с выпуском 
Wmdows 8 в Microsoft предложили новую версию AD K, поддерживаюшую новые сер
верные ОС, поэтому вам понадобится заrрузитъ более свежую копию этого комrmекта. 

Следующее, что необходимо и меть - адми нистративную рабочую станцию, 
представляющую собой П К, который будет применяться для подготовки будущих 

сборок. Это может быть ваш П К, но поступать так не очень осмотрительно, пос

кольку можно нанести вред самому административному П К  из-за неаккуратного 

использования ADK и WS I M ,  наруши в  работу машины,  на которой выполняются 

повседневные задачи .  
Удостоверьтесь, что на жестком диске имеется достаточно свободного пространс

тва. Вскоре вы увидите, по какой прич и не .  М ы  предпочитаем делать это либо на 

отдельной маш ине, либо, что даже лучше, на виртуальной маш ине. П оследнему слу

чаю присущи экономические преимущества, а также наличие возможности сохра

нения и восстановлени я  состояния .  С помощью виртуальных маши н  можно также 
монтировать файлы ISO, что приносит огромную пользу, т.к. не приходится тратить 

время н а  возню с утилитами и пустыми дисками .  Виртуальные машины великолеп

ны для тестирования новых файлов ответов, поэтому нам так нравится использовать 

их в качестве административных рабочих станци й .  
Необходимо, чтобы функционировала О С  верси и  Windows Vista и л и  более позд

ней. Единственным предварительным условием является наличие платформ ы  .NET 

Framework 4.0 (она устанавливается вместе с ОС). 

В проводни ке Windows перейдите в каталог, в котором находится загружен ное 

ПО ADK, и запустите файл adks etup . е х е .  

Появится первый экран с запросом местоположен ия для установки (рис. 2.60). 

После ввода местоположения или принятия предложенного стандартного местопо

ложения щелкните на кнопке Next (Далее), чтобы продолжить процесс. 
Н а  следующем экране отображается приглашение принять участие в програм

ме по улучшению работы пользователей M icrosoft ( M icrosoft Customer Experience 

lmprovement Program - C E I P), как показано на рис. 2 .6 1 .  
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Н а  следующем экране выводится текст лице нзионного соглашения. Щелкните 

на кнопке Accept ( Принять), чтобы согласиться с условиями лицензии, регламенти
рующими использование ADK компанией M icrosoft (рис. 2.62) . 

Assessment .and �ployment f(it 

Specify Location 

lnstaU Path: 
C:\Progrмn Files ()<86)\W1ndows IGts\/!.O\ 8rowse... 

Estin1ated dislc space required: 

Disk space availaЫe: 
3.2 GB 

47.2 GB 

Next 1 1  car>e>I 

Рис. 2.60. Начальный экран программы установки ADK 

Ass�sment and Oeployment К!t 

Join the Customer Experience lmprovement Program (CEIP) 

The Customer Experience lmprovement Program {CEIP) collects and sends anonymous usage data to м1aosoft 
aЬout ho\v our customers use Microsoft programs and aЬout some of the proЫems they encounter. Microsoft 
uses this information to improve the products and f�res. Partiapation in the program is voluntary, and the 
end results are software Wnprovements to �tter meet the needs of our customers. NO code or softvrcire 

produced Ьу you vJill Ь. collected. 

- Yes 
!J No 

prtvacy Statement 

Back 1 1  Nex1 1 1  cancel 

Рис. 2.61 . Участие в программе по улучшению работы пользователей ADK 
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Assessment and Deployment l<!t J - 1 u  -� 

License Agreement 
You must accept the terms of this agreement to continue. lf you do not accept the Mк.rosoft Software Ucense 
Terms. dkk. OeclinE!. 

NICROSOFТ SOFТWARE UCENSE ТERNS 

NICROSOFТ WINDOWS КПS 
Вefow are separate sets of Ucense Tem1s. Onty оое set applies to you. То determlne which 
license Terrns apply to you scroll to the kJt name you are attempting to download. The 
License Terms are llsted in the followlng order 

Microsoft: Windows Assessment and Oeployment Kit 
Microsoft Windo\vs Dnver Klt: 

Microsoft Windows Hardwa.re Certlftcatlon КJt 
Microsoft Windows SOftware Development Кit for Windows 8 
The Uce.nse Tenns for each individual ldt appty to your use of that specJfk ldt. 

В.сk 1 r Acrept 1 1  Decline 

Рис. 2.62. Лицензия EULA для ADK 

ГЛАВА 2 

@) п  ПР ики 

ЛУЧШЕЕ МЕСТОПОЛОЖЕНИЕ 
Ронда Лэйфилд, коллега и гуру по развертыванию, дает важный совет по установ
ке АDК. На первом экране программы установки запрашивается местоположение, 
куда необходимо установить АDК. Обычно в качестве стандартного предлагается 
местоположение С :  \Program Files ( х8 6 )  \Windows Ki t s \ 8 . О \ .  Однако посколь
ку вы начинаете интенсивно применять ADK, подумайте, сколько лишн их символов 
придется вводить в командной строке. Установка П О  в место с настолько глубоким 
путем определенно не является дружественным к командной строке. Ронда советует 
устанавливать ADK в каталог с :  \АDК. Это обеспечит существенную экономию кла
виатурного ввода. 

Вы добрались до экрана, позволяющего выбрать компоненты ADK мя установ

ки. Давайте удели м  некоторое время их обсуждению. В списке на рис. 2.63 не при

сутствует SQL Server Express. П ричина в том ,  что на данном компьютере ПО SQL 

Server бьuю установлено ранее. Если это не так, то в списке будет находиться фла
жок мя ПО SQL Server Express, которое является обязательны м  для комплекта и н 

струментов совместимости приложений (Application CompatiЬility Too\kit - АСТ). 

• Application CompatiЬility Toolkit (АСТ) ( Комплект инструментов совместимости 

(АСТ)) .  Этот комплект инструментов проверяет совместимость компьютеров, 

на которых планируется проведение автономной установки. 

• Deployment Tools ( И нструменты развертывания) .  И нструменты развертыва

н ия требуются мя выполнения автономной установки потому, что и менно 

они выполняют такую автоматизированную установку. Фактически это под-
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множество инструментов для ADK. Оно содержит несколько поддерживаю
щих программ, таких как и нструмент обслужи вания и управления образами 
(Deployment l mage Servicing and Management - DISM),  инструмент активации 
ОЕМ (ОЕМ Activation) и диспетчер образов систем Windows (Windows System 
l mage Manager), а также другие средства. 

• Windows Prei nstallation Environment (Windows РЕ) ( Среда предустановки 

Windows (Windows РЕ)). Это элементарная ОС, которая помещается на целе
вую машину. Она необходима для подготовки процесса установки на целевом 
компьютере. 

• User State Migration Tool (USMT) ( Инструмент миграции состояния пользовате
лей (USMT)). И нструмент USMT переносит данные пользовательских учетных 
зап исей и настрой ки приложений на целевую машину. Это экономит время 
администратора, но не воссоздает систему в первоначальном состоянии.  

• Volume Activation Management Tool (VAMT) (Инструмент управлен ия активаци
ей томов (УАМТ)). И нструмент VAMT поддерживает активации ПО операци
онной системы. 

• Windows Performance Toolkit ( Комплект и н струментов производительности 
Windows). Это еще одно подмножество и нструментов, применяемых для от
слеживания процесса установки и фиксаци и  событий ,  происходящих на про
тяжении установки. Такие действия возможны благодаря тому, что данн ый 
комплект является встроенным в и нфраструктуру трассировки сообщен и й  для 
Windows (Event Tracing for Windows - ЕТW). 

• SQL Server Express ( Продукт SQL Serveг Express) . Программный продукт SQL 

Server Express - это переносимая версия SQL Server, которая требуется для 
комплекта АСТ, поскольку позволяет хранить данные, используемые во время 
процесса установки. 

т - r tн " 1 -

Select the features you want to install 
сrп. а feature 1Ч/'nе for more infomiatIOn.. 

Apptatl(:." (<Ol'!'Q<l.tb ftr Too'.k<t .J.a) 
��Tco:s 

�Windows �r.st�laticn f.r'>'Ч"Ol"Jlt'т (W"do.n. Pf) 

� Use" St&tt- �' �tD!'! Тое! {USМ!} 

� VoAum� Acti"-.t.on �e'!t.1oo! (VАМТ) 
&1 \"t'il"'dcмs�ce Too:.dt 

Application Compatibllity Т oolkit (АСТ) 

Size: 2.4.4 МВ 
Toof!> to е\!� and �tigr� appltc.ltion compatibllty 
ts� Ufore depklytng • new �вюn ofW� 
АСТ r� xcess ta а diitIO&z � da� must Ье 
SQl �r 2005 (Of Eitfnss EdjQorU or \.!аtб. Vou can 
instal1 SQl �Of � /Jn � �  

fstimated rusk space requ1red: З.2 GB 
Disk space avaitaЫe: 47 2 GB 

Рис. 2.63. Компоненты ADK 
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Щелкните на кнопке lnstall (Установить) , если готовы к установке ADK. Сама 

установка может занять несколько минут (рис. 2.64) . В это время можете ответить на 
накопившиеся сообщения электронной почты. 

Asressment and Deployment Кit 

lnstalling features ... 

Overall progress; 0% complete 

Acquiring Application CompatiЬilrty Toollut {АСТ)_ 

c.ancel 

Рис. 2.64. Ход работ по установке ADK 

В конечном счете, ADK установится (рис. 2.65) .  Вы увидите экран с флажком 
Launch the Getting Started Guide (Запустить руководство по началу работы). Это ве
ликолеп ное руководство по всем инструментам ADK. Рекомендуем ознакомиться с 
ним.  

Welcome to the Assessment and Deployment Kit! 

Before using the Assessment and Deployment Kit, check for updates. 

О Launch the Getting Started Guide 

leam more aЬout A.ssessment and Oeployment КJt and how it сап hetp you des1gn and deploy Windows. and 
help you bшld h1ф qual1ty ехреnепсе< 

Рис. 2.65. Завершение установки ADK 

Close 
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В ы  обнаружите установленные инструменты, щелкнув н а  кноп ке Start ( П уск), 
как показано на рис. 2 .66. 

Рис. 2 .66. ADK в меню Start 

Соэдание файла ответов 
Прежде чем заняться созданием файла ответов, необходимо понять, что он собой 

представляет и что происходит "за кулисами " .  
Что собой в точности представляет файл ответов? Это Х МL-файл, который со

держит ответы на вопросы, задаваемые во время процесса установки. Если вы когда
либо устанавливали ОС, то должны знать, что в какой-то момент понадобится ука
зать, к примеру, часовой пояс. Вместо установки часового пояса вручную его можно 
указать в файле ответов, и он обеспечит автоматический ответ на этот вопрос. Это 
не принесет особых выгод при установке ОС на одном или двух комп ьютерах, но в 
случае множества компьютеров экономится немало усилий.  

Во время установки Windows 8 или Windows Server 20 1 2  R2 процедура установки 
выполняет некоторые или все последовательности конфигурационных операций, 
описанные в табл. 2.3 .  Каждая из этих последовательностей отвечает за выполнение 
определенных задач. М ожете думать о н их как о фазах. Некоторые задачи могут вы
полняться на протяжени и  более чем одной последовательности. Обычно для установ
ки Windows необходимо выполнить только три из указанных последовательностей.  

Вы увидите некоторые из описанных последовательностей при создании файла 
ответов в диспетчере WSI M .  Как только вы начнете работать с WSI M ,  все станет 
значительно яснее. 

Для примера, рассматриваемого в этом разделе, понадобится установочный DVD

диск Windows Server 20 1 2  R2. В папке \ s ou rces носителя установки и меется WI М 
файл по имени i n s t a l l . w im. Этот файл содержит все, что нужно для установки 
новых копий ОС, причем для всех редакций,  доступных на носителе. 
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Таблица 2.3. Последовательности конфигурационных операций 

Поспедоватепыюсть Описание 

windowsPE Загружает среду установки Windows РЕ, устанавливает ключ продукта и конфигу· 
рирует установочный диск 

o f f l ineServicing Применяет обновления к образу Windows, включая пакеты, исправления и языки 

Special i ze Конфигурирует настройки, которые могут быть уникальными для системы, такие 
как параметры сети, региона и домена 

Gene r a l i z e  

audi tSys tern 

auditUser 

oobeSystem 

Удаляет информацию, специфичную для системы. Выполняется только в случае 
запуска sysprep /generalize 

Обрабатывает шаги автономной установки перед входом пользователя в систему. 
Эта последовательность выполняется только в случае загрузки в режиме аудита 

Обрабатывает шаги автономной установки после входа пользователя в систему. 
Эта последовательность выполняется только в случае загрузки в режиме аудита 

Применяет настройки до появления начального экрана Windows, т.е .  до входа 
пользователя в систему 

Например, на DVD-диске Windows Server 20 l2  R2 находятся редакции Standard 
Fu\I, Datacenter Full, Standard Core и Datacenter Core. Дело в том, что в отношении 
этого WJ М -файла испол ьзуется концепция единствен ного хранилища. 

Диспетчеру WS I M  необходима копия данного файла на административном П К. 
Этот установочный образ применяется WSI М для выяснения того, какие задачи мо
гут выполняться для версии и редакции ОС Windows, с которой планируется рабо
та. Они будут варьироваться в зависимости от используемой системы: Windows 8, 
Windows Server 20 1 2  R2 Standard, Wi ndows Server 20 1 2  R2 Datacenter и т.д. П очему 
упомянутый WI М-файл помещается на жесткий диск, а не применяется его копия 

на DVD-диске? Диспетчеру WSI M  необходимо создать каталожный файл для содер
жимого файла образа, при этом папка, в которой находится образ, используется в 
качестве рабочей, а поскольку DVD-диск допускает только чтение,  сделать это не 
удастся . 

В рассматриваемом примере мы и меем дело с DVD-диском для установки 
Wiпdows Server 20 1 2  R2. Скоп ируйте файл \ s o u r c e s  \ i  ns t a l  1 .  wim в с :  \W2 0 1 2 \  

i n s t a l l . wim на административном П К. 
Теперь запустите диспетчер WSI M  и выберите пункт меню FileqSelect Wi ndows 

lmage (Файлq Выбрать образ Windows). 
Перейдите к установочному образу (рис. 2.67), который хранится в с :  \ W 2 0 1 2  \ 

iпs t a l l . wim, и откройте его. 
Вы увидите в действии некоторую магию, связанную с WI М -файлом. Устано

вочный образ содержит внутри себя несколько версий Windows. Выберите ту версию 
Wiпdows, которую необходимо установить в автономной манере. На рис. 2.68 пока
зан выбор редакuи и Standard версии Windows Server 20 1 2  R2. 

Отобразится диалоговое окно с предупреждением о невозможности открытия ка
таложного файла для этого образа, т.к. он не существует (рис. 2 .69). Вы можете либо 
создать каталожный файл, либо отменить процесс. Щелкн ите на кнопке Yes (Да), 
чтобы создать такой файл. Обратите внимание, что для этого необходимо быть ло
кальным администратором на административном П К. 
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В зависимости от настроек безопасности адми нистративной рабочей станции 
может быть выдан запрос от системы контроля пользовательских учетных записей 
( User Account Control - UAC).  Процесс создан ие каталожноrо файла занимает не

которое время (рис. 2 .70). Разверты вание ОС и ногда сводится к наблюдению за ин
дикатором хода работ. 

F1le Edit lns.ert Т ook Hdp 

D1te modified Туре 
7126/2012 2:.25 АМ WIM Гtle 

Рис. 2 .67. Добавление образа Windows в WSIM 

Select an lmage 

(You mu!lt Ье an adrrnstrator d the Юса1 machrle to create catёiogs) 

ок 1 1  Cancei 

Рис. 2 .68. Выбор нужного образа Windows 

W1nckw1s System lmage Manager 

No-

"'"""'" 

The calaiogfie for WridoWl iпage Windows Sем< 2012 SERVERSTANDARD camot Ье opened forlhe lolo""'9 re!l30n: 

� md lhe cotolog fie ""80<><lled wih the Wlndcv.� in•ge Windows Server 21112 SERVERSTANDARD 

You П'1JSI: Мvе а  vad cМalogffeto comnue. Dc you �tocre.!l:e а cm!Юgne"> 
(You muol Ьe м .-oroflhelocal mм:l;ne) 

!r У" 1 1  No 

Рис. 2.69.  Создание каталожного файла 
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Gener-ating Cat:a1og fite 

Рис. 2. 70. Генерация каталожного файла 

В конце кон цов, наряду с файлом образа в с : \  W 2 О 1 2  создается каталожн ы й  
файл. В ы  увидите, что в панели Windows lmage (Образ Windows) окна WSI M  поя
вились ветви Components ( Компоненты) и Packages ( П акеты) ,  как показано на 
рис. 2 .7 1 .  Мы не собираемся работать с панелью Distribution Share (Дистрибутивный 
общий ресурс), поэтому можете расширить панель Windows lmage, предоставив ей 
больше места. 

0 •  

Рис. 2.71 . Результат добавления образа Windows 

Нас интересует работа с ветвью Components, так что разверните ее (рис. 2.72) .  

Компонент - это набор связанных настроек, которые используются в качестве стро
ительных блоков для конструирования файла ответов. Кажды й  компонент отвечает 
на какой-то вопрос или набор вопросов во время установки. Компоненты можно 
выбирать с целью получения желаемой автономной установки. Во время ручной ус
тановки необходимо бьuю ответить только на несколько вопросов. Как н и  странно, 
при автономной установке для получения аналогичного результата требуется отве
тить на большее число вопросов. Если вы пройдетесь по компонентам, то заметите, 
что доступных опций довольно много. Н астоятельно рекомендуем прочитать доку
ментацию, установленную вместе с АDК. В справочнике по автономной установке 
Windows (Unattended Windows Setup Reference) приведены подробные сведения по 
каждому компоненту. 

Следующий шаг заключается в создании нового файла ответов в среде WSI M .  
Выберите пункт меню Filec:::) New Answer File (Файлr:::> Создать файл ответов). Когда 
будет предложено сохранить этот файл, сохраните его в том же каталоге с :  \ W2 О 1 2 .  
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Рис. 2. 72. Просмотр компонентов образа Windows 
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Взгляните на панель Answer File (Файл ответов), предстаменную на рис. 2.73. Ее 
содержимое должно выглядеть знакомым.  Это доступные последовательности кон
фигурационных операций, которые применялись для установки Windows. Теперь для 
построения файла ответов м ы  будем добавлять компоненты к необходимым после
довательностям. 

f:' "" U1al'Jd 
"'"
.а ,,,,..,._ 

�;�= 5axl:S,.S.em 
·--

3 7ооЬе�-
-

Рис. 2. 73. Создание нового файла ответов 

В ветви Components в н утри панели Windows l mage найдите компонент 
arnd64 _ M i crosoft-Windows - I nt e rnat i onal -Core-WinPE (рис. 2.74). 
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Рис. 2.74. Выбор компонента для добавления в файл ответов 

ГЛАВА 2 

Этот компонент отвечает за конфигурирование н астроек среды установки 
Windows. В начале главы было указано, что при ручной чистой установке требует
ся сконфигурировать языковые настройки. Дан н ы й  компонент автоматизирует этот 
шаг. Щелкните правой кнопкой м ы ш и  на компоненте и в ыберите в контекстном 
меню пункт Add Setting to Pass1 windowsPE (Добавить настройку в последователь
ность 1 windows PE). 

Вы увидите, что данн ы й  компонент был добавлен в файл ответов, в панел и  
Answer File под последовательностью 1 windows PE (рис. 2.75).  Кроме того, в правой 
верхней панели теперь доступн ы  для редактирования свойства компонента. 

0 •  

� !_• l.hitled 
°""""""" 
3 1 Wl1do-PE 
,,,_. RCIБ4�-Wrdo1to11-he 

'"""'""""' 
3 ........ " 
"""""'" 
5N:ISysl:em 
·--
7ооЬе5у-

,_ 

. _,.. 
�.:0'9-x-CCUl?SI """"""" 

. " , Soltlngo 
............ 
"'"'""°""" 
S)'lllOl'lloc* 
IJI"-""' 
Ul�F� 
""""""' 

Рис. 2. 75. Конфигурирование компонента файла ответов 
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Обратите внимание,  что компонент можно развернуть, чтобы отобразить его 

дочерн и й  компонент, которы й  тоже может иметь свойства, предназначен ные для 

редактирования.  Для получен ия справки по свойству необходимо выбрать поле со 

значением свойства и нажать клавишу <F1>. Теперь можно отредактировать свойс
тва компонента. Добавьте следующие значения:  

Последова
тельность 

1 

Компонент Свойство 

amd64 �licrosoft-Windows-Interna t iona l -Core \ InputLocale 
SetupUILanguage 

Use rLocale 

UI Language 

SystemLocale 

U ILanguage 

Значение 

en-us 

en-us 

en-us 

en-us 

en-us 

Все настрой ки сконфигурированы для языка US English (см. рис. 2 .75). По нажа

ти ю <F1> для одного из свойств можно получить сведения  о других ре гиональных 

кодах. Кроме того, понадобится также отредактировать свойство UILanguage дочер

него компонента SetupU I Language. Далее будут добавлены другие компоненты и 

отредактированы их свойства. (Удостоверьтесь, что добавляете компоненты в после

довательность, номер которой указан в первом столбце.) 

Последова
тельность 

1 

Компонент 

AМD64_Microsoft-Windows -Setup\ 
DiskCon figuration \ D i s k  

Свойство Значение 

D i s kI D о 

Wi llWipe D i s k  True 

Подкомпонент Di s k, добавленн ы й  к файлу ответов в последовательность 1, сооб

щает программе установки о необходимости управления диском D i s k  О на сервере. 

Вспомните, что в M icrosoft называют D i s k  О первый диск компьютера. Кроме того, 
программе установки указывается на то, что этот диск должен быть очи щен . 

Разверните подкомпонент D i s k  в панели Answer File. Вы увидите два подкомпо
нента, которые называются Create Part i t ions и Modi fyPart it ions.  Щелкните на 

каждом из них правой кнопкой м ы ш и  и выберите в контекстном меню пункт l nsert 
New (Вставить новый). Это позволит создать том на очищенном диске D i s k  О и затем 

сформатировать его с использованием следующих настроек свойств подкомпонента: 

Последова
тельность 

1 

Компонент 

.l\МD64_Mi crosoft-Windows-Setup\ 
Dis kCon f iguration \ D i s k\CreatePa r t i tions\ 
C reatePar t i t ion 

Свойство Значение 

Extend True 

Order l 

Туре ?r imary 
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Здесь программа установки Windows l nstalleг инструктируется на предмет созда
ния раздела и его расширения, так что новый том займет целиком весь диск Disk о .  
Свойство Order указывает программе установки о необходимости пометки тома как 1 ,  
поскольку вскоре потребуется ссылаться на эту метку. 

Если заполнять весь диск D i s k  о одним разделом нежелательно, то вместо уста
новки свойства Ext end в True понадобится указать в свойстве S i ze нужный размер 
раздела 1 в мегабайтах, например, 4 0 9 6 0  для тома н 40 Гбайт. Указы вать значение 
для свойства Si z e  и устанавливать свойство Extend в True не допускается , т.к .  это 
приводит к конфликту. 

Последова
тельность 

1 

Компонент 

АМD64 Microsoft-Windows
Setup\DiskConfiguration\Disk\ 
CreatePartitions \ModifyPartit icn 

Свойство 

Act ive 

Format 

Label 

Letter 

Order 

PartitionsID 

Значение 

True 

NTFS 

Windows 

с 
1 

1 

Здесь снова применяется свойство Orde r .  Это инструктирует программу установ
ки о том, чтобы она сформатировала ранее созданный том. Он настраиuается как 
раздел 1 с испол ьзованием свойства Part i t i ons I D. В терминах M icrosoft раздел 1 

является первым разделом; ра:щела О не предусмотрено. За счет установки свойства 
Act i ve в т rue  том делается активным,  чтобы была возможность вы полнения за
грузки с него. Путем установки свойства Format в NT FS том форматируется с фай
ловой системой NTFS, посредством свойства Labe l он помечается как Wi ndows ,  а с 
помощью свойства Letter тому назначается буква с. 

Следующая часть работы несколько сложнее. Мы уже отмечали, что заглядывать 
в документацию полезно, и она дает практически любые сведения .  Н о  вы также 
увидите, что необходим еще один и нструмент из ADK. 

Последова
тельность 

1 

Компонент 

AМD64_Microsoft-Windows-Setup\ 
Installimage\OSimage\Insta l l From\ 
Metadata 

Свойство 

Кеу 

Value 

Значение 

/ IМAGE/NAМE 

Windows Server 2 0 1 2  

SERVERSTANDARD 

Когда мы первоначал ьно пытал ись устанавли вать Windows Serveг 20 1 2  R2 с при
менением автономного подхода, процедура установки всегда останавли валась и 
предлагала сделать выбор между доступными редакция ми ОС Windows на DVD

диске. Вполне очевидно, что это не то, что нам требовалось; нам была нужна авто-
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номная установка. В справочном файле ADK было указано, что этот подкомпонент 
мог бы помочь выбрать подходящую редакцию. К сожален ию, не были предостав
лен ы  сведения о необходимых значениях свойств. Но было сказано, что искомые 
значения содержатся внутри установочного образа instal l . wirn. 

Итак, м ы  запустили и н струмент Deployment and lmaging Tools Envi ronment 
(command prompt) (Среда инструментов для развертывания и работы с образами 
(командная строка)) , который я вляется частью ADK и доступен через кнопку Start 
панели задач . После это м ы  выполнили следующую команду: 

IМAGEX / info C : \W2 0 1 2 \ INSTALL . WIM 

Команда I MAGEX - это утилита ADK, позволяющая управлять WI М -файлами .  

Н иже показан е е  синтаксис: 

IМAGEX . EXE / info <Путь к желаемому WIМ-файлу> 

Утилита генерирует отчет по содержимому установочного образа Windows Server 

20 1 2  R2 х64 (рис. 2 .76). 

</1  мnсю 
< I MRGE I NDEX <"2"') 

< Df RCOUNT >16!iИt<.IDI RCOUNT > 
<FI LECOUNT >?0790(/f I LECOUNI > 
<ТОТ R LВVT ES >12002145 363 < /Т ОТА LBYT ES > 
<llARDLJ NKDYT ES >3?55251398(/HARDl.I NKllYI ES > 
<CREAJ ! ONТIME> 

<Н 1 GHPRHT >0x0J CD6B0EUH 1 GHPART > 
<LO\IPART >Иx3?265FF0</LOШ'RRT> 

(/CREAТ I ONI 111Е> 
<1.A!iПIODI FI САТ 1 ONT I МЕ> 

< н 1 GH l'n н т  >Их\!11 СDЬ ВИЕ ин 1 GH PR нт > 
< LO\IPR НТ >0x4D?C2 88 4 (/LO\JPR RT > 

U!.RSTMODI l' I CAT 1 ONI1111'> 
<lllNDO\JS > 

<A RCH >9</ARCH > 
< PRODIJC1°NAMF:>f1ir.ros(Jft1• \·Jind0\·ts1• Ope1•ftt ing Systef11(/J)RODtlCTHRt1E> 
<ED1 Т 1  ОНJ D>Sc1•u1a·St.:\fн\a1•t1Eval(/EDJ Т 1 OHl D> 
< 1 NSTnL1.nт 1 ONIYPE>Set•oe••(/I NSTALLRT 1 ОНТУРЕ> 
(SERU I C I  HGDATA> 

<PKEYCOHFI GUERS I ON>6 . 2 .  9200 .16384 ;2012-07-25120: 25: 59ZUPKEYCONFIGUERS 1 0  
USEHU I C I NGDATA> 
<Hnl.><te11 i<.111ic(/llAL> 
< l'RODllCTIV J'E)Sщ•uerHT (/J'IIODUCTJ'\' РЕ> 
<PNODUCTSU 1 IE>T(a·nin4.,1 s�1·ue1•(/PJIODUCTSU 1 I E >  
< l.nNGIJAGES ) 

( f.AЖ;UAGE)en--US(/l�ANGtJAt;E> 
<DEl'1111LT )en-118(/DEFAULТ > 

ULAЖ;UAGES > 
<UERSI OН> 

<мnJOR>б(/t\RJOR> 
<M1NOR>2</MINOR> 
< JJU 1 LD>92И0UUll I LD> 
<SPVU 1 l,D>J6384(/SPBU I LD> 
<SPLEUEl.>ИU�l'LEUf;J,) 

(/UERS IOН> 
<SYSTEMROOT >Ш NDO\IS(/SYSTEl1ROOT > 

(/\!I NDOllS ) 
<HAME>H iнcto"" Se1•uct> 2И12 SERUERSTA:HDAIШ</HftME.> 
(l)�SCIШ'TI ON>\liщlщ>o Su1•uet• 2012 SERUERSTANDARDUDESCRI РТIОН> 
< 111,AGS )!;�1·uc rSt.'tnfia1•dEval (/l:LAGS > 
<DISPLAYHl'\ME>Hiщ\uнs St:1·ue1· 2012 Standai•d Eualuation <Se1•uct> нith � GUl }(/DI Ol<tU�ll'>Mt:..._ 

Рис. 2. 76. Фрагмент отчета с именем сервера 

Вот необходимый фрагмент из отчета, показанного на рис. 2. 76: 

<NAМE>Wi ndows Se rver 2 0 1 2  SERVERS TANDARD< / NAМE> 
<DESCR I P T I ON>Wi ndows Server 2 0 1 2  SERVERSTANDARD< / DESCRI P T I ON> 

Подкомпонент Metada ta позволяет указать ключ для поиска этих результатов 
(Кеу) и значение для соответствия (Va lue) .  В предыдущем фрагменте видно, что 
имеется ключ NАМЕ. Он находится внутри пути / I МAGE / PATH. Ключ NАМЕ исполь
зуется для уникальной идентификаци и  каждой доступной редакции ОС Windows, 
содержащейся внутри установочного образа. Желаемая в этом примере редакция об

наруживается внутри элемента IМAGE INDEX= " 2 " .  
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Кл юч NAME здесь установлен в W i ndows S e rve r 2 0 1 2  S E RVERSTANDAR D .  
Следовательно, подком понент Metadat a  необходимо настроить дл я  поиска ключа 
/IМAGE/NAМE со значением Windows Server 2 0 1 2  SERVERSTANDARD. Именно этот 
образ программа установки должна установить на сервере. Уф! Мы обещаем, что это 
самое трудное действие из всего процесса. 

Далее программе установки ОС н ужно сообщить о том ,  что выбранный образ 
следует установить на ранее указанный диск в только что созданный и сформатиро
ванный том, т.е. в первый раздел первого диска. 

Последова
тельность 

1 

Компонент 

AМD64_Microsoft -Windows -Setup\ 
Image i n s t a l l \OSimage \ I ns t a l lTo 

Свойство Значение 

D i s k I D  о 

Par t i t ionI D 1 

С помощью подкомпонента u s e r Data вводится лицензионная информания для 
установки Windows. Условия л и це нзи и M icrosoft прин и маются путем установки 
свойства AcceptEula  в T rue. В свойствах Fu l lName и Organ i zation указывается 
наименование компани и ,  что я вляется обычной практикой обозначения права соб
ственника л ицензии.  В свойстве Ке у подкомпонента ProductKey задан наш ключ 
продукта, приведенный здесь только для демонстрационных целей. 

Последова· 
тельность 

1 

Компонент 

AМD64_Mi crosoft-Windows-Setup\ 
UserData 

AМD64_Microsoft-W i ndows-Setup\ 
UserData \ ProductKey 

Свойство 

AcceptEula 

FullName 

Organi zation 

Кеу 

Значение 

True 

Bigf irm 

8igfirm 

HFG7 6-34GFT-06I D9-
МNBW4 - IYUS D  

Добавьте показанн ы й  н иже компонент в последовательность 4 s p e c i a l i  z e .  
Свойство ComputerName применяется для установки и мени компьютера. Н и какой 
мистики здесь нет. Установка этого свойства в * приводит к тому, что программа ус
тановки ОС сгенерирует случайное имя. При желани и  можно было бы ввести какое
то имя. Свойство T ime Zone предназначено .пля конфигурирования системных часов. 
В данном примере указан часовой пояс USA Eastem Standard. Список доступ ных ча
совых поясов можно получ ить по нажатию <F1 > при редактировании т imeZone .  

Последова
тельность 

4 

Компонент 

AМD64_Microsoft-Wi ndows-Shell-Setup 

Свойство 

ComputerName 

TimeZone 

Значение 

* 

Eas tern 
S tandard Time 
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Добавьте п о каза н н ы й  н иже п одком п о н е н т  О О В Е  в п оследовательность 

7 o ob e S y s t e m .  Сконфигури руйте брандмауэр Windows п осредством свойства 

NetworkLoca t i on. Установка этого свойства в Work приводит к вкnючению бранд
мауэра, но к более слабым его настрой кам, подходящим для ти пичной корпоратив

ной сети . Свойство ProtectYou rPC вкnючает автоматические обновления и кон

фигурирует их на автоматическую установку. 

Данный подкомпонент демонстрирует возможность добавления дополн ительных 

настроек проuесса установки, которые при ручной установке попросту недоступны.  

Последова· 
теnьность 

7 

Компонент Свойство 

AМD64_Microsoft-Windows-She l l - Se tup\OOBE HideEULAPage 

Значение 

True 
NetworkLocat i.on Work 

ProtectYou r PC 1 

П оследн и й  настраиваемый компонент п олезно и меть в виду для эксперимен

тальных сред, где может использоваться лиuен зирование M S DN или TechNet. Такие 

подписки предоставляют ограниченное количество активаци й  для каждого лицензи
онного кnюча. Обычно экспериментальная машина обладает очень коротким перио

дом существования,  поэтому бессмысленно растрачивать на нее ценные активации.  

Этот компонент позволяет отк.1ючить стандартны й  процесс автоматической ак

тиваци и  установленной копи и .  

Последов а· 
теnьность 

7 

Компонент 

AМD64_Microsoft-Windows-Security
Licensing-S PP-UX 

Свойство Значение 

S kipAutoActivation False 

Вот и все компоненты, которые требовалось добавить. Следующим действием 
будет проверка правильности файла ответов. В ыберите пункт мен ю  Tools<=:>Validate 
Answer File (Сервисq П роверить файл ответов) . Будет выполнен проход по свойс

твам и введенным мя них значен иям . 

Все обнаруженные некорректные данные приведут к появлению сообще ний об 
ошибках в панели Messages (Сообщения) .  Если вы добавляли ком поненты и вво

дили значения для свойств так, как было показано до сих пор, то все должно быть в 

порядке (рис. 2.77). 

Готовый файл ответов теп ерь  можно сохранить. Выберите пункт меню File<=:>Save 

Answer File As (ФайлqСохран ить файл ответов как) . 
Сохраните файл autounatt end . xml n желаемом месте, таком как С :  \Answe r \  

autounatt end . xml (рис. 2.78) .  

Скорее всего, вы захотите посмотреть, на что похоже содержимое созданного 

ХМ L-файла. Откройте файл ответов в редакторе Notepad. Вы должны увидеть при
мерно такой код: 
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Рис. 2. 77. Результаты проверки файла ответов 
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Рис. 2. 78. Сохранение файла ответов 

< ?xml version=" l . O " encoding="utf- 8 " ?> 

s • 

Тур< 

<unattend xmlns=" urn : schemas-microsoft-com : unattend"> 
<settings pas s="windows PE " >  

:\ 

ГЛАВА 2 

<component name="Microsoft-Windows - International-Core-WinPE" 
processorArchi tecture="amd64 " puЬli cKeyToken=" Зlbf3 8 5 6ad3 64e35"  
language= "neutra l "  vers ionScope="nonSxS " 
xmlns : wcm= "http : / /schemas . microsoft . com/WM IConfig/ 2 0 0 2 / State" 
xmlns : xsi="http : / /www . wЗ . org/ 2 0 0 1 /XMLSchema-instance ">  

< I nputLocale>en-us < / I nputLocale> 
<UserLocale>en-us< /UserLocale> 
<UILanguage>en-us< /UILanguage> 
<Sys temLocale>en-us</SystemLocale> 
<UILanguageFal lback>en-us</UILanguageFallback> 

< /component> 
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<component name= "Microsoft -Windows -Setup " 
proces sorArchi tecture= " amd64 " puЬlicKeyToken= " 3 1bf3856ad3 64e35"  
language= "neut ral" versionScope= " nonSxS" 
xmlns : wcm="http : / /s chemas . microsoft . com/WMICon f i g / 2 0 0 2 / St ate " 
xmlns : xsi="http : //www . w З . org / 2 0 0 1 /XMLSchema-instance " >  

<Dis kConf igurati on> 
<Di sk  wcm : action=" add" >  

<CreateParti tions >  
<Create Parti t ion wcm : acti on= " add" >  

<Extend>true< /Extend> 
<Order>l< /Order> 
<Type>Primary< /Type> 

< / CreatePartit ion> 
</CreatePartit ions>  
<Modi fyPartit i ons>  

<ModifyPart i t ion wcm : action= " add " >  
<Active>true< /Act ive> 
<Format>NT FS< / Format> 
<Label>Windows</Label>  
<Letter>C< /Le t ter> 
<Order>l </Order> 
<Partition I D>l</Partition I D> 

</ModifyPartit ion> 
< /Modi fy?a rtitions> 
<Di s k I D> O < / Di s kI D> 
<Wi l lWipeDis k>true</Wil lWipeOi s k> 

</Disk> 
</ Di s kConf iguration> 
<Image install>  

<OS image> 
<Insta l l From> 

<MetaData wcm : action= " add">  
<Key>/ IМAGE/NAМE</ Key> 
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<Val ue>Windows Se rver 2 0 1 2  SERVERSTANDARD< /Value> 
</MetaData> 

</ InstalH 'rom> 
< Instal lTo> 

<DiskID> O < / Di s kI D> 
<PartitionID>l</ Partition ID> 

< / I n s ta l lTo> 
</OS image> 

</ Image install> 
<UserData> 

< ProductKey> 
<Key>HFG7 6 - 34GFT-06I D9-MNBW 4 - I YUSD< /Key> 

< / ProductKey> 
<AcceptEula>true< /AcceptEula> 
<Ful l�ame>BigFirm< /FullName> 
<Organi zation>BigFi rm</Organizat ion> 

</UserData> 
</component> 

</settings> 
<settings pass=" special i z e " >  

<component name="Microsoft-Windows-Shell -Setup" 
processorArchitecture=" amd 6 4 "  puЬlicKeyToken= " 31Ьf3856ad3 64e35"  
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l anguage= " neutra l "  ver s i onScope= " nonSxS "  
xmlns : wcm=" http : / / s chemas . microsoft . com/WMI Con f i g / 2 0 0 2 /State"  
xmlns : xs i= " ht tp : / /www . w З . org/2 0 0 1 /XМLSchema - instance " >  

<ComputerName > * < / ComputerName> 
<Time Zone>Ea stern S t andard Time< / T imeZone> 

< / component> 
</settings> 
<settings pass=" oobeS ystem " >  

< component name= " M i crosoft-Wi ndows-Shel l - Setup "  
p roce s so rArch i tecture= " amd6 4 "  puЬ l i cKeyToken= " 3 1Ь f 3 8 5 6 ad3 6 4 e 3 5 "  
l anguage= " neutra l "  ve r s i onS cope= " nonSxS " 
xmlns : wcm= " ht tp : / / s chemas . mi c rosoft . com/WMI Conf i g/ 2 0 0 2 /State"  
xmlns : xs i = " ht tp : / /www . wЗ . org/2 0 0 1 / XMLSchema - i ns tance " >  

<ООВЕ> 
<HideEULAPage>true< /HideEULAPage> 
<Networ kLoca t i on>Wor k< / Ne tworkLocation> 
< ProtectYourPC> l < / ProtectYourPC> 

</ООВЕ> 
< / component> 

< / settings> 

ГЛАВА 2 

<cpi : of f l i ne image cpi : source= " w im : c : /w2 0 1 2 / instal l . w im#Windows 
Server 2 0 1 2  SERVERSTANDARD" xmlns : cpi=" urn : schema s -microsoft-com : cp i "  / >  
< / unattend> 

Итак, у вас теперь имеется файл ответов, способный отвечать на все вопросы ,  
которые задаются во время установки Windows. Осталось только предоставить этот 
файл программе установки ОС. 

использование файла ответов 
Проuесс довольно прост. В ы  должны сохранить файл autounattend . xml в кор

невом каталоге на каком-нибудь сменном носителе. П осле этого перезагрузите но
вый сервер с применением корректной редакuи и  Windows Server 20 1 2  R2. 

КРАТКОЕ ПРЕДОСТЕРЕЖЕНИЕ 
Не делайте этого на машине, имеющей высокую uен ность. Проведите сначала тес
тирование в лабораторной среде . Данный проuесс является деструктивным, т.к. он 
предполагает очистку жесткого диска компьютера. 

В рассматриваемом примере будет применяться DVD-диск с Windows Server 201 2  R2. 
Как только сервер начнет загрузку с DУD-диска, вы должн ы  вставить сменн ы й  но
ситель, содержащий файл ответов. Н иже перечислены поддержи ваемые виды смен
ных носителей. 

• CD- или DVD-диск. Это требует нал ич ия на сервере двух устройств: устройс
тва DVD для загрузки и установки ОС Windows Server 20 1 2  R2 и еще одного 
устройства для чтения файла ответов с CD- или DVD-диска. 

• Флоппи-диск. Часто ли на современных серверах присутствует устройство для 

флоппи-дисков? Это возможно лишь в лабораторной среде или на более ста
рых машинах. 

• Флэш-память USB. Это наиболее вероятны й  случай из всех возможных. 
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Выберите носитель, подходя щий для сервера, который в ы  собираетесь строить, и 
скопируйте файл ответов н корневой каталог на этом носителе. 

Есл и вы используете виртуал ьную маш и ну, то имеется оди н  ловкий трюк. 
Добавьте второе виртуальное устройство для чтения С О- ил и DVD-дисков к вир
туал ьной маши н е ,  на которой план ируется установка Windows Server 20 1 2  R2 . 
Удостоверьтесь в том , что для загрузочного DVD-диска смонтирован корректный 
I SО-файл лля установки Wi ndows. Создайте I SО-файл, который содержит только 
файл a u t ounat tend . xml .  Н е  располагаете подходящим и нструментом для этого? 
Н ичего страш ного, поскольку такой инструмент имеется в ADK.  П опробуйте за
пустить следующую команду в Deployment and lmaging Tools Environment (command 
prompt): 

os cdimg - n  C : \An swer C : \ a n swer . i s o  

В с : \  будет создан I SО-файл по  имени a n s w e r . i s o  с применен ием содер
жи мого папки с :  \ An s w e r .  Обязательно удостоверьтесь, что не поместили файл 
a utoun a t t end . xrnl в С : \ и попытайтесь создать I SО-файл для полного жесткого 
диска! В такую ловушку очень легко попасть. Н иже показан синтаксис предыдущей 
команды: 

oscdimg -n < Папка для исполь зования в качестве исходной > 
<Ме стоположение и имя нового I SО-файла> 

. Что же, приступим.  Вставьте DVD-диск с Windows Server 20 1 2  R2 в DVD-привод 

на сервере. 
Как только сервер начнет загрузку с DVD-диска, вы должны вставить в устройс

тво носитель, содержащий файл ответов. Первые несколько раз потребуется следить 
за тем, что происходит, удостоверяясь в аккуратном ходе работ. Должна пройти мол
чаливая установка Windows Seiver 201 2  R2, перезагрузка и ожидание установки па
роля для адм инистратора, что позволит войти в систему. Если в файле ответов при
сутствует ошибка, то произойдет что-то из перечисленного ниже: 

• откроется диалоговое окно с вопросом, ожидающее реакuии со стороны человека; 

• отобразится диалоговое окно с сообщением об ош ибке; 

• произойдет критический отказ с последующей перезагрузкой. 

В таком случае понадобится пересмотреть файл ответов в диспетчере WS J M .  

Если все прошло успешно, то в ы  имеете файл ответов, полностью автоматизи-
рующи й проuесс установки Windows Seiver 20 1 2  R2. Вдобавок вы узнали некоторые 
шаги, требуемые при автоматической установке. 

Установка сети серверов для примеров. 
рассматриваемых в этой книге 

Для проработки примеров, рассматриваемых в этой книге,  необходима экспери
ментальная или тестовая сеть. 

Чтобы следоuать примерам, постройте два cepuepa с использованием проuесса 
чистой или автономной установки. При создании этой экспериментальной сети ре
комендуется задействовать оба метода. Метод автономной установки впоследствии 
ускорит построение всех будущих серверов. 
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Настройте оба сервера согласно показанным н иже параметрам. 

Сервер 1 

Элемент 

Полное имя компьютера 

Адрес 1 Pv4 

Маска подсети 

Стандартный шлюз 

Первичный DNS-cepвep 

Вторичный DNS-cepвep 

Сервер 2 

Элемент 

Полное имя компьютера 

Адрес 1Pv4 

Маска подсети 

Стандартный шлюз 

Первичный DNS-cepвep 

Вторичный DNS-cepвep 

Конфиrурация 

b f l . Ь i g f i rm .  com 

1 9 2 . 1 6 8 . 1 . 5 1 

2 5 5 . 2 5 5 . 2 5 5 . 0  

1 9 2 . 1 6 8 . 1 . 1  

<пусто> 

<пусто> 

Конфигурация 

Ьf2 . Ь i g f i rm . com 

1 9 2 . 1 6 8 . 1 . 5 2 

2 5 5 . 2 5 5 . 2 5 5 . 0  

1 9 2 . 1 6 8 . 1 . 1  

<пусто> 

<пусто> 

Теперь вы распо.1агаете тестовой сетью серверов Windows Server 20 1 2  R2. 

Резюме 
Проведите модернизацию старых серверов. В M icrosoft предоставляют несколько 

вариантов модернизации до верси и  Windows Server 20 1 2  R2 . 

Контрольный вопрос. Вы имеете файловый сервер Windows Server 2008 х86. Ка

ким образом его модерн изировать до Windows Server 20 1 2  R2? 

Сконфиrурируйте сервер. ОС Windows Server 20 1 2  R2 позволяет использовать дис
петчер серверов и PowerShell для добавления либо удаления ролей. служб ролей и 

ком понентов. 

Контрольный вопрос. Вы начали развертывать Windows Server 20 1 2  R2 и плани
руете автоматизаци ю  как можно большего количества действий для процесса 

развертывания .  Каким инструментом вы будете пользоваться для добавления 

либо удаления ролей ,  служб ролей и ком понентов? 

Постройте небольшую ферму серверов. Установка Windows Server обычно требует 

ответа на множество вопросов. Это отнимает много времени и отвлекает адми нист

раторов от решения других и нженерных или проектных задач . Для при менен ия до

ступ ны альтернати вные приемы. 

Контрольный вопрос. Вам поручено построить четыре новых сервера с ОС Win
dows Server 201 2 R2. В вашей организации впервые будет развертываться вер

сия Windows Server 20 1 2  R2. В отделе не хватает персонал а  из-за отпускного 
периода. Вы хотите выполн ить эту работу быстро и эффективно. Каким обра

зом вы поступите? 
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Введение в Server Core 

с пециалисты из компании M icrosoft проектируют и разрабатывают очередные 
версии своих продуктов на  основе рыночного спроса. Вдобавок они проти

востоят конкуренции путем объединения достоинств и ком понентов, на что дру
гим приходится как-то реагировать. Так, продуктом Server Core, который поя вил
ся в Windows Server 2008 и был улучшен в Windows Server 20 1 2  R2, разработчики из 
Microsoft расширили линейку своих ОС Windows для борьбы с конкурентами и в от
вет на запросы системных администраторов, желавших работать в командной строке . 
В этой главе мы посмотрим, что нового в Server Core версии Windows Server 201 2  R2, 
и покажем, как управлять этой ОС с использованием PowerShell. 

В этой главе вы научитесь: 

+ пользоваться новой функциональностью в Server Core; 

+ устанавливать и конфигурировать Server Core; 

+ настраивать Server Core для развертыван ия в нутри филиала; 

+ дистанционно управлять ОС. 

Что нового в Server Core 
Вы уже устанавливали Windows Server 20 1 2  R2 и в идели ,  что на паре экранов 

отображались варианты установки. Обязаны ли вы применять версию с графичес
ким пользовательским и нтерфейсом (G UI )?  Вам нравятся преимущества Server Core 
в отношении безопасности и сокращения накладных расходов, но вам также нравит
ся пользовательский и нтерфейс в стиле "указать и щелкнуть" , предлагаемый верси
ей G U I .  Для вас есть хорошие новости: в версии Windows Server 2008 R2 после уста
новки Server Core возвратиться назад было невозможно, но в Windows Server 20 1 2  R2 
теперь можно переключаться туда и обратно м ежду версиями Server Core и G U 1 .  
Стандартным выбором является Server Core, н о  если вы решите выбрать установку с 
использованием G U I ,  то все равно будете и меть доступн ы й  и нструмент PowerShell. 
Настроив сервер и подготовив его к функцион ированию в производственной среде, 
можете просто переключить ero на версию Server Core. 



1 34 ГЛАВА 3 

При чтении этой главы имейте в виду, что несмотря на возможность переключе
н ия на версию G U 1 с целью решения тех же задач, м ы  будем применять для этого 
Server Саге. Например, м ы  покажем ,  каким образом проверить копию Windows с ис
пользованием Server Core. Вы можете счесть выполнение этих задач более простым, 
переключивш ись на версию G Ul, и будете полностью правы. Большинство приме
ров в данной главе рассматри вал ись также в главе 2, где они прорабатывались в вер
сии G U I .  В настоящее время PowerShell 3 .0 предлагает дополнительные командлеты 

для адми нистрирования сервера Server Саге. Синтаксис командлетов теперь проще 
для понимания. Ко м ногим существовавш и м  ранее командлетам были добавлен ы  
параметры, позволяющие расширить и х  функциональность. В разделе " Руководство 
по безотказной работе Server Core" далее в этой главе будет приведен полный спи
сок новых командлетов, добавленных в Windows Server 20 1 2  R2. 

Что ТАКОЕ SERVER CoRE? 
Server Core - это ОС Windows Server с м и н и мально необходимыми требованиями, 
позволяющими функционировать в качестве операционной системы. В состав этой 
ОС не входит графический пользовательский интерфейс, проводни к  Windows, бра
узер lnternet Explorer и другие зависимые ком поненты. Устранение этих дополне
ний означает, что мы должн ы  обходиться без многих удобных инструментов адми
нистрирования, в частности оснасток, встроен н ых в консоль управления Microsoft 
( Microsoft Management Consote) .  В итоге главным интерфейсом для управления сис
темой остается командная строка PowerShell. 

Что же это означает для администратора? 

• Сокращение затрат на обслуживание. Меньший объем функциональности сни
жает объем н еобходимых обновлений. 

• Уменьшение площади атаки. Отсутствие дополн ительных средств приводит к 
снижению числа потенциальных целей для атаки. Роли и компоненты можно ус
танавливать по мере необходимости, а ограниченное количество служб сократит 
площадь атаки. 

• Сокращение требований к п роизводительности. Редакция Server Core меньше за
гружает ЦП и занимает меньше пространства на диске, поэтому требования к 
оборудованию с нижаются. 

Установка Server Core 
Перед установкой Server Core примите во внимание тот факт, что благодаря воз

можности переключения между версиями Server Core и G U I ,  совершенно не имеет 
значен ия, какая версия бьта установлена первой. Это дает возможность установить 
сервер версии GUJ ,  как объяснялось в главе 2, а затем переключить его на Server Саге. 

Процесс установки Windows Server 201 2  R2 Server Саге так же прямолинеен, как 
и в случае других редакци й  этой ОС. Вы загружаете сервер из установочного DVD
диска и дальше следуете инструкциям. М ожете использовать файл . xml автономной 
установки, чтобы сконфигурировать все вплоть до устанавливаемых компонентов. 
Этот файл генерируется с помощью комплекта Windows Automated I nstallation Кit, 
что в данной главе не рассматривается. 

Программа установки позволяет выбрать ОС для установки, как показано на рис. 3. 1 .  



ВВЕДЕНИЕ в SERVER CORE 

�elect the operating system you \\'ant to install 

�o!tin_9-!rstem _ _ _ Architep:ur4!: _ D�te mod 

миьмw·•и1•tm•м№мы�мммм;m1ы1 шм. мм·•н 
Windows �rver 2012 SUndl!lrd Evaluation (Server'\oll'ith " GUI} х64 7/26/2012 
Windows S№J1!1 2012 D1tacenter Ev.Jluation (Servv- Core lnst11ltation) х64 7/26/2012 
Windows Sёrver 2012 Datacenter Evaluat1on (Se� with а GUI} 1164 7/2612012 

Description; 
This option (r«ommende:d) reduces man"gemeлt and servic1n9 Ьу inst<J.!ling only wh.st is needed 
to run most Я1'/еr roles: and applic.1tions. /t do6 not 1nclude " GЩ but you c01n fully m'1nage the 
serwr lcкally or remotely wrth Windows PowerShell or othertools. You c.Jn switch to а different 
inst11lllltion option later. See �Windows Seivб lnst!llation Options: 

Рис. 3. 1 .  Выбор редакции Server Саге при установке Windows Server 201 2  R2 
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1. Выберите желаемую редакцию Server Core - Standard или Datacenter - и щел
кните на кнопке Next (Далее) .  

2 .  Ознакомьтесь и примите условия лице нзионного соглашения и щелкните на 
кнопке Next. Н а  следующем экране запрашивается необходимый тип установки. 

3. Поскольку выпол няется чистая установка, выберите переключатель Custom 
(Специальная). Н а  следующем экране запрашивается местоположение для ус
тановки (рис. 3.2).  

М ы  предпочитаем делить жесткий диск на  два раздела: 50 Гбайт для ОС и ос
тавшийся объем для данных и приложений .  Это уменьшает размер резервной 
копи и  систем ного диска. Меньший размер раздела может не позволить даль
нейшую установку допол нительных приложений,  пакетов обновлений, обнов
лений безопасности и исправлений ,  что приведет к нестабильной работе и по
тенциальной перестройке ОС. 

4. Щелкните на ссылке New (Новый) в н ижней части экрана, чтобы создать раз
дел с объемом 50 Гбайт. 

Программу установки Windows также создает систе м н ы й  раздел размером 
350 Мбайт, в котором хранится консоль восстановления ОС. Удалить этот раз
дел не удастся . Н е  переживайте по поводу этого недоступного пространства; в 
настоящее время даже флэш-накопители обладают большей емкостью. 

5. После успешной установки войдите в систему с применением учетной записи 
администратора (Administrator), как это делалось бы при пол ной установке. 

6. Пароль пока не назначен, поэтому введите новый пароль. 

Как только процесс установки завершит построен ие профиля администратора, 
появится рабочий стол, показанный на рис. 3 .3 ,  который и меет совершенно спар
танский вид. Н ет н и  диспетчера серверов, ни панели задач, ни системного лотка. 
И меется только открытое окно командной строки . 
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Where do you want to inst•ll Windows� 

350.О МВ 320.О МВ Syяmi 
50.4 G8 50.4 GB Primмy 
29.З GВ 29.ЗGВ 

Рис. 3.2.  Выбор раздела для установки 

Рис. 3.3. Пустой пользовательский интерфейс Server Соге 

ГЛАВА 3 

Для целей этой книги мы изменил и  стандартные настройки окна командной 
строки PowerShel\, улучшив читабельность экранных снимков. По умолчани ю  ко
манды будут отображаться белыми символами на черном фоне.  Чтобы внести ана
логичные изменения, щелкните правой кнопкой мыши на левом верхнем углу экра
на и выберите в контекстном меню пункт ·properties (Свойства). Н а  вкладке Colors 
(Цвета) измените цвет шрифта и фона, как показано на рис. 3 .4. 

Руководство по безотказной работе Server Core 
Перед погружением в детали вы должны ознакомиться с несколькими советами 

по обеспечению безотказной работы этой ОС. Мы обсудим доступ к диспетчеру за
дач для управления процессами ,  запуска задач и просмотра показателей производи
тельности . Затем мы рассмотрим базовые команды, которые обычно упускаются из 
виду, когда доступен графический пользовательский и нтерфейс, предлагаемый вер
сией G U I .  Они позволят выполнять рутинные задачи адми нистрирования и обеспе
чат доступ в сеть. 
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Seleded Рор1..9 Colcn 
C:'-VlНDOW> dir 
SYSПJt <DIR> 18-81-99 5:8' 
!��l..�2 Т У Т  (DJ R�CO'JC �!��=�! �=!! 

Рис. 3.4. Изменение цветовых настроек окна командной строки 

Переключение между версиями server core и OUI 
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Этот прием будет описан первым в руководстве по безотказной работе, посколь
ку возможность переключе ния между версиями Server Core и G UI может оказаться 
очень удобной. М ноrие администраторы завершают начальную настройку, используя 
версию G U I ,  и переключаются на версию Server Core в производственной среде. 

Вам понадобится загрузить сценарий, находящийся по адресу: 

http : / /gallery . technet . rnicrosoft . com/scriptcenter/ 
Swi tch-between-Windows - 9 6 8 0 2 65d/ f i le / 1 07 2 4 7 / l /SwitchGU I Se rverCORE . zip 

Данный сценарий применяется вне зависимости от того, какие версии переклю
чаются. Прежде чем запускать сценарий, необходимо разреш ить выполнение сце
нариев на сервере; по умолчани ю  это запрещено. Для этого запустите следующий 
команмет: 

PS C : \ >Set-ExecutionPo l i cy Al l S i gned 

Теперь можно запустить сценарий из местоположения, куда бьш загружен файл, 
используя PowerShell (рис. 3 .5) .  

После выдачи запроса введите одно из перечисленных ниже целых значений:  

• 1 - мя переключения на версию Server Core; 

• 2 - мя переключения на версию G U I ;  

• 3 - м я  установки версии G U I  и з  онлайнового ресурса. 

Потерпите некоторое время; весь процесс может занять несколько минут. По за
вершении будет запрошена перезагрузка сервера, по прошествии которой вы долж
ны увидеть нужную версию ОС. 

доступ к диспетчеру задач 
Версия Se!V'er Core предоставляет совсем немного компонентов графического поль

зовательского интерфейса. Наиболее важным является диспетчер задач (Task Manager). 
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Рис. 3 .5. Запуск сценария PowerShell 

Это тот самый диспетчер задач, которы й  вы хорошо знаете и любите по другим 
версиям Windows. Существует два главн ых способа открыть диспетчер задач, кото
рые описан ы  н иже. 

• <Ctrl+Alt+Del>. Вы можете открыть проверенное временем диалоговое окно 
Security ( Безопасность) ,  н ажав комбинацию клавиш <Ctrl+Alt+Del>. В этом 
диалоговом окне можно по выбору блокировать рабочую станцию, выйти из 
системы или запустить диспетчер задач. 

• <Ctrl+Shift+Esc>. Для запуска диспетчера задач вы можете также воспользо
ваться методом "секретного рукопожатия MSCE",  нажав комбинацию клавиш 
<Ctrl+Shift+Esc>. Теперь, когда вы об этом знаете, считайте себя членом элит
ного клуба. Данный метод был одной из недокументированных возможностей.  

закрытие окна командной строки 
Вы, как хороший системный администратор, всегда закрываете приложен ия пос

ле завершения работы с ними ,  чтобы они не потребляли цен ные ресурсы ,  подоб
н ые памяти и ЦП,  верно? Значит, вы наверняка пожелаете закрыть окно командной 
строки после завершения задачи во время нахождения в системе Server Core. 

Поняв, что вы только что закрыли единственный и нтерфейс с ОС, для возвраще
ния окна командной строки можете выполнить перечисленные ниже шаги. 

1. Откройте диспетчер задач, как объяснялось ранее. 

2. Выберите пункт меню Fileq New Task (Run) (Файлq Новая задача ( Выполнить)) .  
Откроется окно Create new task (Создать новую задачу}, подобн ое окну Run 
(Выполнить) , которое доступно через меню Start (Пуск) . 

3. Введите cmd и щелкните на кнопке ОК, как показано на рис. 3.6. 

4. Введите PowerShell в окне командной строки, что приведет к переключе
нию на командную строку PowerShell. 

Create new tasк 

Туре the narm. of а program. folder, document. or lntemet 
resource. and Windows will opffi it for you. 

Thts task:w1ll Ье crвt�d wtth 11dmintstratrve рrмlщ6. 

01( 1 1  C•n«I 1 1  Browse .• 

Рис. 3.6. Окно Create new task 

:х 
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Изменение пароля администратора 

И нструмент PowerShell будет применяться llJlЯ выполнения больш инства задач 
администрирован ия, но все равно есть несколько инструментов командной строки, 
которые проще в использовании,  поэтому они включены в рассматри ваемые здесь 
примеры. После входа в систему Server Саге в первы й  раз вас может интересовать, 
как можно изменить пароль администратора в будущем. 

Это делается с помощью команды net user:  

PS C : \ U s e r s \Admin i s t ra t o r>net user administrator * 

Т уре а pas sword for the user : 

Введите пароль для пользова теля :  

Retype t h e  pas sword to con f i rm : 

Пов торите ввод пароля для подтверждения : 

The comma nd compl e ted succe s s fu l l y . 
Команда выполнена успешно . 

Символ звездочки обеспечивает запрос нового пароля. 
Команда net действительно стара. Она относится к временам, когда ОС Windows NT 

считалось новой технологией (NT - new technology). 
Один из новейш их способов изменения пароля предусматривает применение ко

мандлета PowerShell под названием Set-ADAccountPassword. Ниже приведен син
таксис этого командлета: 

Set-ADAccount P a s s word [ - Ident i t y ]  <Учетная запись АО> 

[ -Au thType ( Negotiate 1 Bas i c } ]  [ -C redent i a l  <Учетные дэ.нные Powe rShel l > J  

( -NewPas sword <Надежная строка> ]  [ - OldPas sword <Надежная строка > ]  

[ - Pa r t i t i on <Строка> ]  [ - PassThru <Переключатель>]  [ -Reset <Переключател ь > ]  

[ - S e rver <Строка > ]  [ -Con f i rm ]  [ -Wha t I  f ]  [ <Общие параметры> ] 

доступ к общим файлам 
С учетом того, что Windows Server является сетевой ОС, вам п онадобится полу

чать доступ к общи м  ресурсам в сети.  Если в своей работе вы опирались на про
водн ик Windows, то могли никогда не сталки ваться с необходимостью подключен ия 
к обшей папке из командной строки .  Для отображен ия общих ресурсов на сервере 
предназначена команда net view: 

PS C : \Users \Adm i n i s trator>net view \ \bfl 

Shared resources at \ \b f l  

Share name Туре Used as Commen t  

i s o s  

net logon 

PuЬ l i c  

SYSVOL 

Di s k  

Di s k  

Di s k  

D 1 s k  

temp Di s k  

The command comple ted s ucces s fu l l y .  

Для доступа к тому служит команда net use, которая отображает общи й ресурс 
на букву устройства: 

PS C : \Users \Admini strator>net use Z :  \ \bfl\temp 

The command comp l e ted s ucces s fu l l y  
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В командной строке можно переходить на такое устройство, вводя его букву, на-
пример, z : .  Затем вnодятся нужные команды M S-DOS для работы с пап кам и .  

Дл я  удаления отображенного устройства используйте следующую команду: 

PS C : \ U s e rs \Adm i n i s t rator>net use Z :  /de1 

Z :  was de leted s u cce s s fu l l y  

Можно также применять команд.лет PowerShell под названием g e t -p s d r  i ve 
для получения и нформации об устройстве и команд.лет New- P S Dr ive  для отобра

жении на новое устройство. Н и же в целях справки показан си нтаксис командлета 
New-PSDrive: 

New-PS Drive [ -Name ] <С�рока> [ - PS P rovi de r ]  <Строка> [ - Root ] <Строка> 

[ -Creden t i a l  <Уч е тные данные Powe rShel l > ]  [ - De s cript ion <Строка > ]  

[ - Pers i s t ]  [ - Scope <Строка > ]  [ - Con f i ::m }  [ -Wha ti f ]  � -U seTran s ac t i o n ] 

[ <Общие параметры> ] 

поиск команд от А до z 
Справоч ники  по командам очень удобны.  В Windows Server 20 1 2  R2 и меется 

такой справоч н и к  для оказания помощи при полной установке; тем не менее, он 
содержит гиперссылки на объяснения всех этих команд. Луч ш им местом для на

хожден ия сп иска доступ ных команд я вляется справочн и к  по командам (h t tp : / / 
t e chnet . microsoft . com/en-us / l ibrary/cc7 5 4 3 4 0 . a spx), которы й  предлагает 
меню от А до Z. При поиске команды, которая выполнит работу, это первое место, 
где следует начинать. 

Больш инство командлетов PowerShell можно найти через стра н и цу h t t р :  / .1 
t e chnet . mi c ros o f t . com/en-us / l ib r a ry/hh8 0 1 9 0 4 . aspx. На ней вы увидите 

все категории адм и нистрирован ия со ссьu1ками на сотни командлетов. 

чтение текстовых Файлов с помощью Notepad 

В полной установке для редактирования текстовых файлов вы испол ьзуете ути 

л иту Notepad. Она также доступна в Server Core. Эта утилита относится к "старой 

ш коле" и представлена в виде очень ран ней версии .  Хотя она и не настолько древ
няя , как VI , но существует с тех дней, когда была актуальна ОС Windows NТ. 

Н евероятно, но проектировщики Core на самом деле думали о том ,  чтобы ис

кл ючить эту удобную утилиту, пока специалисты из  отдела маркетинга не получ или 

обратную связь от пользователей . Удаление этой утилиты стало бы круп ной ошиб

кой. Утилита Notepad является важней шим и нструментом д,1я Server Core. 
У нас есть пример текстового файла по и мени ipcon f i gCommand . t x t .  Для его 

открытия служит следуюшая команда: 

C : \Use r s \Adm i n i s t ra tor>notepad document s \ i pcon f i gCommand . t xt 

Нам нравится при менять Notepad дпя построен ия сложных команд. В конце спра

вочного текстового файла, подобного ipcon figComrrcand . txt,  приводятся примеры, 
которые можно вырезать, коп ировать, вставлять и редактировать необходимым об

разом. Затем результирующую команду можно вставить в окно командной строки.  
Вы вод этой команды легко скопировать из командной строки, используя пун кт Mark 

( Пометить) контекстного меню, которое доступ но по щелчку правой кноп кой мыши.  

После этого вывод можно вставить обратно в файл, открытый в Notepad. 
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Редактирование реестра 
Сценарий SCRegedi t . ws f создан командой разработчи ков Server Core и предна

значен для выполнения общих задач, связанных с редактированием реестра. Список 

общих задач в Server Core можно получить с помощью параметра /cli .  Не все зада
чи придется выполнять, но список включает "секретное рукопожатие MSCE", поз
воляющее открыть диспетчер задач. Поскольку scregedi t .  ws f является сценарием 

Visual Basic (УВ), его придется запускать через и нтерпретатор, который находится в 
папке System32 ,  поэтому перейдите в нее: 

C : \Windows \Sys tem32>cs cript s cregedi t . w s f  / cl i  

завершение работы и перезагрузка 
Имеется также команда PowerShell, предназначенная для завершения работы и 

перезагрузки сервера. Можно даже ввести причину перезагрузки или завершения ра

боты в качестве примечания. Для перезагру;эки сервера введите следующую команду: 

PS С : \ > Res tart- Computer 

Чтобы перезагрузить удаленные ком пьютеры, можно ввести показанную н иже 
команду, которая завершит работу двух удаленных (ServerOl  и Server02) и локаль

ного компьютера ( localhost) :  

PS С : \> Res tart- Computer -Compute rName Se rver O l ,  Serve r 0 2 , localhost 

начальная конфигурация Server Core 
Как было указано ранее в этой главе, можно переключиться на версию G U I  и 

сконфигурировать сервер из диспетчера серверов (рис. 3 .7) ,  после чего переклю
читься обратно в режим командной строки. 
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Рис. З.7. Окно свойств локального сервера в диспетчере задач , 
доступное после стандартной установки Windows 
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Мы хотим показать, каким образом конфи гурировать сервер с Server Core без ус
тановки версии G U l, поэтому м ы  рассмотрим способы получения работоспособного 
сервера с применением командной строки.  

Предоставление информации о компьютере 
Первым делом мы исследуем четыре наиболее базовых задачи конфигурирова

ния,  которые обычно выполняются в диспетчере серверов после чистой установки 
версии G U J  системы Windows Server. Все они также могут быть выполнены в коман
дной строке: 

• добавлен ие ключа продукта и акти вация сервера; 

• установка часового пояса; 

• конфигурирование сети ; 

• установка имени компьютера и домена. 

Ввод ключа продукта и активация сервера 

Если вы еще не заметили ,  в течение  п роцесса установки Windows Server 20 1 2  R2 
ввод ключа продукта не является обязательным.  Со временем ОС затребует его; без 
активации Windows Server 20 1 2  R2 может фун кционировать 60 дней. Когда период 
льготного пользования установленной полной коп и и  истекает, система переходит в 
режим сокращенной функшюнальности (reduced functionality mode - R F M ) . В ре
зультате вы получаете черный рабочий стол и постоян ные уведомления, а инстру
мент Windows Update будет загружать и применять только критические исправления 
безопасности. 

Сценарий s lmgr . vbs позволяет предоставить ключ продукта и провести актива
цию сервера. Традиционный процесс предусматривает ввод кл юча с последующей 
онлайновой активацией сервера. В приведенных н иже и далее примерах команд об
ратите внимание на то, что rem - это комментари й ,  который не обрабатывается ко
мандной строкой или пакетными файлами :  

rem Ввод ключа продукта 

cscript c : \windows \system32 \ slmgr . vbs 

-ipk q7y83-w4fvq-6mcбc- 6qqtd-tpm88 

M i c r o s o f t  ( R )  W indows Script Host Ve r s i o n  5 . 8  
Copyr i ght ( С )  M i c r o s o f t  Corporat i o n . A l l  r i ghts reserve d .  

I n s t a l l e c  p r oduct k e y  q7 y 8 3 - w 4 fvq - 6mcбc- 6qqtd- tpm88 succes s ful l y .  

Онлайновая активация осуществляется тем же самым сценарием: 

r em Онл айновая актив аuия 

cscript c : \windows\ system32 \slmgr . vbs -ato 

В крупных средах преобладающим методом получения ПО от M icrosoft является 
корпорати1Зное лицензирование. Этот проuесс может включать применение службы 
управления ключами (Кеу Management Service - KMS),  которая uентрализует акти
вацию на каком-нибудь сервере внутри организации.  Такой сценарий будет обсуж
даться для развертывания в филиале,  поэтому мы рассмотри м  настройку K M S  на 
центральном сервере в разделе "Управление лиuензиями с помощью службы K M S" 
дапее в главе. 
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Настройка часового пояса 

Версия Server Core не полностью л ишена графического пользовательского интер
фейса панели управления: в ней  остается окно Time and Date (Время и дата), которое 
открывается с помощью следующей команды: 

control timedate . cpl 

После указания времени и даты можно проверить изменения с использован ием 
такой команды: 

PS C : \Users \Adrni n i s t rator>w32t.m /tz 

T ime zone : Current : T I ME ZONE I D  DAYLIGHT B i a s : З O Omin 
( UTC=Local Time+Bias ) 

[ S tandard Name : " Eastern Standard Time" Bias : Omin Dat e :  ( M : l O  D : S  DoW : O ) ] 
[ Daylight Name : " Eastern Daylight T ime" Bias : - 6 0min Date : ( М : 4  D : l  DoW : O ) ] 

Конфигурирование настроек сети 

Главным элементом, которы й  необходимо изменить мя сети, является статичес
кий 1 Р-адрес. 

Для получения ряда базовых конфигурационных настроек сети можно приме-
нить утилиту ipconfig  или командлет PowerShell: 

PS C : \Users \Adrnin i s trator> get-net ipcon figuration 

I nt e r fa ceAl i a s  : Ethernet 
!nter face i ndex : 12 
I nt e rfaceDe s cript i on : I nt e l ( � )  8 2 57 4 1  Gi gabit Netwo r k  Connection 
Net P ro fi l e . Name : Netwo r k  
I Pv4Addr ess 1 92 . 1 6 8 . 1 . 2 0 
I Pv 6 De faultGateway 
I Pv4 De faultGateway : 1 92 . 1 6 8 . 1 . 1  
DNSS e rver 1 9 2 . 1 6 8 . 1 . 1  

По умолчанию используется подключение к локал ьной сети. Для его изменения 
предназначен команмет PowerShell под названием New-Net I PAddres s .  Н иже при
веден его синтаксис: 

New-Net I PAddress [ - I PAddress ] <Строка > - I nter f aceAl i a s  <Строка> 
[ -Addr e s s Fami l y  <Семейст во адресов > ]  [ -As Job ] [ -C irnS e s s i on <Массив 
CimS e s s i on [ ] > ] [ - Defau: tGateway <Строка > ]  [ - Po l icyStore <Строка > ]  
[ -Prefe rredLi fe time <Объект TimeSpan> ] [ - Prefi xLength <Байт> ] 
[ -S kipAs Source <Булевское значение > ]  [ -Thro�tl e Limi t <Значение I n t 3 2 > ]  
[ -Туре <Тиn> ] [ -Va l idLi fe time <Объект T imeSpa n > ]  [ -Conf i rm ]  [ -What i f ]  
[ <Общие параметры> ] 

Предоставление имени компьютера и домена 

Какой команмет PowerShell предназначен мя добавления компьютера в домен? 
Все очень  просто - командлет Add-Compute r :  

P S  c : \Users \Adrninis trator>Add-Computer 

Командлетам PowerShell не обязательно передавать многоч исленные ключи и па
раметры .  М ногие команметы запраши вают параметры,  намного упрощая кривую 
обучения, т.к. требуется запомнить только назван ие командлета, а не все его пара
метры. С учетом сказанного вы увидите запрос учетных данных мя входа (рис. 3 .8) .  
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Рис. 3.8. Введите учетные данные для входа 

После входа будет запрошено имя домена: 

crndlet Add-Cornputer at cornrnand pipe l i ne pos i t i on 1 
Suppl y  val ues f o r  the fol lowing pararneter s : 
Credential 
DornainNarne : BigFirrn. corn 

ГЛАВА 3 

П о  умолчанию программа установки Windows назначает компьютеру довол ьно 
оригинальное имя, которое можно просмотреть с применен ие м  команды hostname: 

PS c : \Users\Adrnin i s trator>hostname 
WIN-AG6PV07DM2A 

Поскольку это и мя не особо дружествен ное к пользователю, м ы  изменим его на 
Вfscl. (Это не крупн ое улучшение, но такое имя хотя бы проще для ввода с клавиа
турь1 .) Следующий командлет PowerShell выпол няет переименование компьютера: 

PS c : \Users\Adrni n i s trator>Renarne-Cornputer 

После этого PowerShell запросит новое и мя компьютера: 

crndlet Rename- Computer at cornrnand pipeline pos i t i on 1 
Supply va lues f o r  t he following paramete rs : 
NewName : Ьf s c l  

Обновление сервера 

Следующее действие заключается в выполнении типичных рутин ных работ для 
обноаления сервера последними испраалениями, в том ч исле и связанными с безо
пасностью. Работы состоят из двух шагов. 

1. Включение автоматического обноаления и обратной связи .  

2. Загрузка и установка обноалений.  
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Включение автоматического обновления 

П оведение автоматического обновления можно модифицировать с помощью 
нескольких команд, используя S CON F I G. Введите в командной строке SCONFIG. 
В окне командной строки отобразится меню. Выберите вариант 5,  Windows Update 
Settings ( Параметры обновления Windows), введя 5. Это приведет к сообщению 
текущей настройки, которой по умолчанию является Manual (Ручное). Чтобы изме
нить его на Automatic (Автоматическое) , просто введите букву А На рис. 3.9 пока
зано меню Server Configuration ( Конфигурация сервера) и окно с сообщением о 
том, что автоматическое обновление было включено. 

Windows Updгt� sl!t to AutomlltiC. System will check for and inSUH updltes e'lef)' d11y 1t 3:00 АМ. 

ок 

Рис. 3.9.  Включение автоматического обновления посредством SCONFIG 

На рис. 3 .9 также видны все задачи,  для выполнения которых можно применять 
SCONFIG. М ы  объясним, как решать некоторые из этих задач с использованием раз
личных инструментов, подобных PowerShell, но это просто другой способ достиже
ния той же самой цели.  

загрузка и установка обновлений 
П ри полной установке м ы  предпочитаем выпол нять этот шаг  путем от

крытия окна свойств систе м ы  и перехода в нем на вкладку Automatic Updates 

(Автоматические обновления) .  Щелчок на гиперссылке Windows U pdate Web Site 

( Веб-сайт Windows Update) инициирует загрузку и установку исправлений. Однако в 
этом участвует браузер l nternet Explorer, который в версии Server Core не устанавли
вается. Взглянув снова на рис. 3.9, вы заметите, что об этом позаботится вариант 6, 
Down load and Insta l l  Updates (Загрузить и установить обновления). 

После ввода 6 в командной строке утилита S CON FIG запросит о том, искать все 
или только рекомендуемые обновления.  Сделайте выбор и получите нужные резуль
таты. Затем можете установить все обновления, ни одного или отдельные из н их.  
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ОТКАЗ ОТ ОТВЕТСТВЕННОСТИ ЗА ПОСЛЕДСТВИЯ ИСПОЛЬЗОВАНИЯ ПРИМЕРА СЦЕНАРИЯ 
Не забывайте, что сценарии,  которые вы обнаружите на веб-сайтах, являются приме
рами, а это значит, что вы должны применять их лод собственную ответственность. 
Компания Microsoft стоит только за объектной моделью, с применением которой 
они разрабатывались, но не за самими сценариями. У вас имеется возможность мо
дифицировать сценарий; таким образом, есть реальный шанс нарушить работу уста
новленной копии ОС. Вы должны давать себе отчет, что ваши сценарии могуr содер
жать промахи и ошибки. Только от вас зависит написание безошибочного сценария, 
который делает именно то, что от него требуется. Поскольку эта глава посвящена 
изложению Server Core, вопросы написания сценариев на VB и детальные обсужде
ния любых примеров выходят за рамки целей,  на которые глава ориентирована. 

настройка сервера 
На этом этапе вы приступаете к применению инфраструктурных ролей и включе-

нию дистанционного администрирования. Н иже перечислены соответствующие шаги . 

1 .  Добавление ролей и ком понентов. 

2. Включение дистанционного адми нистрирования . 

3. Конфигурирование брандмауэра Windows. 

Добавление ролей и компонентов 

Консоль диспетчера серверов, появившаяся в полной версии Windows Server 20 1 2, 
сделала установку ролей и ком понентов прямолинейной. П о  сушеству вы отмечае
те флажок - и роль устанавливается . Если в дополнение к желаемой роли должны 
быть установлены связанные роли и/или ком поненты, мастер добавления ролей и 
компонентов (Add Roles and Features Wizard) уведомит об этом. Затем по мере про
движения по экранам мастера они будут установлены. В Server Core процесс анало
гичен .  В результате выполнения команды будет выдано уведомление обо всех свя
занные ролях и/или компонентах, но без их установки. П осле этого вам придется 
выдать множество команд для добавления заранее требуемых компонентов и ролей. 

Добавляемыми ролями являются контроллер домена (Active Directory Domain 
Services) , DNS, D HC P  и Print and Document Services. Базовые файловые службы 
уже установлены и поддерживаются службой ролей File Server. Кроме того, добав
лена пара компонентов, в том числе Windows Server Backup ( Резервное копирование 
Windows Server) для обеспечения возможности резервного копирования. Следующий 
командлет PowerShell выдает список доступных ролей и компонентов: 

rem Вывод списка доступных ( включенных и отключенных ) ролей 
PS C : \Users\ adrni ni s t rator>Get -Window s Feature 

Теперь, имея этот список, вы можете видеть имена ролей, чтобы добавить их с помо
щью следующего командлета. В приведенном ниже списке показана роль DHCP Server. 
В качестве параметра командлета должно указываться имя из столбца Name (Имя). 

Display Name Name I ns ta l l  State 
[ ] DHCP S e rver DHCP ava i l aЫ e  
[ ] Acti ve Di rectory Doma i n  Services AD- Domain-Services ava i laЫe 
[ ] DNS Se rver DNS avai laЫe 
[ ] Pr i nt and Document Services Print-Services ava i laЫe 
PS C : \Users \adrni n i s t rato r>Add-Windows Feature DHCP 
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Установка каждой роли может занять несколько минут. При возникновении про
блем с установкой и нструмент PowerShel\ уведомит об этом. Он также сообщит о за
ранее требуемых компонентах. После добавления роли можете запустить командлет 
Get-Windows Feature снова, чтобы удостовериться в том, что состоян ие изменилось 
на Installed (Установлена). Давайте установим оставшиеся компоненты: 

PS C : \Users \admi ni strator>Add-W indows Feature AD- Doma in-Services 
PS C : \Users \admi n i s t r a tor>Add-Window s Feature DNS 
PS C : \Users \admi n i s t r a t o r>Add-Windows Feature P r i n t-Services 

Включение удаленного рабочего стола 

И снова на помощь приходит утилита SCONFIG. Обратившись к рис. 3.9, вы уви
дите вариант 7, Remote  D e s ktop (Удален ный рабочий стол) .  После ввода 1 в ко
мандной строке будет выдан запрос о том. что необходимо сделать - включить или 
отключить удален н ы й  рабочий стол. Выберите Еn аЫ е ( Вкл ючить), введя букву Е .  
Будет задан вопрос о том, нужно ли разреш ить клие нты, выполняющие любую вер
сию Remote Desktop, или только клиенты, выполняющие Remote Desktop с Network 
Level Authentication. 

Введите выбранный вариант. Отобразится всплываюшее окно с подтверждением , 
и на этом работа завершена. 

Конфигурирование брандмауэра 

. Понадобится внести н е которые изменения  в конфи гураuню брандмауэра . 
Брандмауэр должен пропускать протоколы дистан цион ного адм и н истрирования 
( Remote Administrat ion). Это включает конфигурирование портов мя разрешения 
коммун икаций,  требуем ых оснастками консоли улравлен ия M icrosoft ( M icrosoft 
Management Console) .  Следующая команда разрешает протоколы, ассоuиированные 
с группой Remote Administration: 

netsh advfi rewa l l  f i rewa l l  set rule g r oup=" Remote Admi ni s t ra t ion" 
new enaЫe=yes 

Указанная группа включает все порты М МС, которые могут быть доступны на 
сервере . Поскол ьку существуют подмножества протоколов, вы можете точно на
строить политики брандмауэра для дистанuионного управления конкретными опе
рация ми М МС, такими как Event Viewer ( П росмотр событий) ,  Disk Management 
(Управление дисками) ,  File and Priпt Services (Службы фалов и печати ) и Task 
Scheduler (Диспетчер задач). 

Удивительно, но эта группа не содержит операции Remote Desktop. Они являют
ся частью собственной групп ы  с таким же именем. Группа Remote Desktop должна 
быть разрешена с помощью приведенной н иже команды, которая, кстати говоря, 
представляет собой пример из встроен ной справочной системы netsh advfirewall  
f i rewa l l  set rule. Никакой магии здесь нет. ( Параметр new указывает на добавле
ние новой настройки к правилу.) 

netsh advf i rewa l l  fi rewa l l  set rule g roup= "Remote Des ktop" 
пеw е паЫе=уеs 

Если вы хотите адми н истрировать брандмауэр из консоли М МС, то должны так
же выполнить следующую команду: 

netsh adv f i rewal l set cur reпtpro f i l e  s e tti ngs remotema nagemen t  еnаЫе 
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Хотя брандмауэр должен всегда оставаться включенным,  бывают ситуации вроде 
тестирования нового приложения, когда может понадобиться его отключить. Н иже 
показана команда для включения и отключения брандмауэра: 

netsh advfi rewa l l  s e t  a l l p r o f i l e s  s tate оп 
netsh advfi rewa l l  s e t  a l lp r o f i l e s  s ta te o f f  

В случае если в конфи гурации допущена ошибка, брандмауэр можно сбросить с 
помощью следующей команды:  

netsh adv f i rewa l l  reset 

Последней из рассматриваемых команд для брандмауэра вы, скорее всего, будете 
пользоваться наиболее часто; она позволяет разрешать или запрещать порт. Н иже 
приведен пример добавления и удаления порта 1433  для SQL Serveг: 

n e t s h  adv f i r ewa l l  f i rewa l l  add r u l e  name="Open SQL S e rve r Port 1 4 3 3 "  
di r=in a c t i on=a l l ow p ro t ocol=TCP l ocalport= l 4 3 3  

netsh advfi rewa l l  f i rewa l l  de l ete r u l e  name= " Open SQL S e rver Port 1 4 3 3 "  
protoco l=tcp l ocalport= l 4 3 3  

М ы  должны продемонстрировать также командлет PowerShel l ,  который можно 
применять для конфигурирования брандмауэра. С его помощью можно устанавли
вать правила, модифицировать их и управлять поведением, изменяя свойства: 

Set-Net Firewa l l P r o f i l e  - P ro f i l e Doma i n , PuЫ i c , Pr ivate -EnaЬled T rue 

Для удаления правила брандмауэра используйте с,1едующий командлет: 

Remove -NetFi rewa l l R u l e  -Act i o n  B l o c k  

дистанционное администрирование Server Core 
Прежде чем приступать к конфи гурированию ролей, установленных на сервере, 

необходимо ознакомиться с оп циями дистанцион ного админ истрирования. Н иже 
мы кратко опишем их, но вы будете встречаться с ними при конфигурировании ро
лей в последующих разделах. 

Удален ный рабочий стол ( Remote Desktop) - это очень надежный и безопасный 
метод дистанционного администрирования стандартн ых установленных коп ий ОС, 
и он также доступен в версии Server Саге . Консоль упранления Microsoft (М icrosoft 

Management Console) и ее оснастки превосходны для админ истрирования Server 

Саге, пока сеть поддерживает это. Ноrюй возможностью является удаленная коман
дная оболочка Windows (Windows Remote Shell ) ,  которая предоставляет возможность 
подключения к удаленному серверу в режиме командной строки . 

Управление серверами с помощью удаленного рабочего стола 

Терминальные службы (Terminal Services) в административном режиме появились 
в версии Wiпdows 2000. Они были желанным дополнением, т. к. предоставляли среду 
виртуального рабочего стола подключаемого компьютера. В Wiпdows Server 2003 они 
стал и устанавли ваться по умолчан ию. Это важн ый метод для вы полнения дистанци
онной работы на серверах. С применением данного метода мы обычно устанавли
вал и и конфи гурировали приложения на серверах Wiпdows, находящимся на другом 
конце континента. Это надежный вариант для Serveг Core. 

В Wiпdows Server 20 1 2  Server Саге вы должн ы понимать, что рабочий стол содер
жит всего лишь командную строку и несколько инструментов с графическим паль-
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зовательским интерфейсом, т.е .  все то же самое, как если бы вы вошли в систему 
локально. Существуют методы для публикации на вашем рабочем столе только ко
мандной строки Server Core в виде приложения RemoteApp, но мы не рекомендуем 
поступать так. Вам по-прежнему нужны инструменты с графическим пользователь
ским интерфейсом , такие как диспетчер задач, Notepad и редактор реестра, входя
щие в состав ядра Server Core. Не забывайте, что удаленный рабочий стол и его по
литика брандмауэра должны быть разрешены, чтобы быть доступными. Мы делали 
это ранее в разделе " Начальная конфигурация Server Core" .  

дистанционное управление с помощью оснасток консоли ммс 
Администраторы нашли консоль управления Microsoft ( M icrosoft Management 

Console - М МС) универсальным методом для управления удаленными компьюте
рами .  Ее сила заключается в использовании протокола RPC и интегрированной ау
тентификации Windows, что обеспечивает быстрое и эффективное управление ком
пьютерами из домена внутри локальной сети. 

Проблему с изменением учетных данных аутентификации можно обойти. Введите 
следующую команду, чтобы зарегистрировать свои учетные данные: 

cmdkey /add : bfscl  /user : Administrator /pass : P@sswOrd 

Вы можете предпочесть не указывать параметр /pa s s ,  чтобы ввод пароля запра
шивался интерактивно. После регистрации своих учетных данных к серверу можно 
подключаться через оснастку. 

Для получения в свое распоряжение оснасток, управляющих всеми службами 
Windows, в предшествующих версиях Windows Server необходимо было устанавливать 
пакет adrninpa k . ms i .  В версии Windows Server 20 1 2  пакет adrninpa k . ms i  был заме
нен компонентом Remote Server Administration Tools (Инструменты дистанционного 
администрирования северов). Его установка стала проще и лучше в настройке. На 
рис. 3 . 1  О показано, что компонент Remote Server Administration Tools был включен в 
мастере добавления ролей и компонентов. 
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Рис. 3 . 1  О. Установка компонента Remote Server Administration Tools 
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Добави в  оснастку к новой консоли М МС, при желани и  можете подключиться 
к другому компьютеру. Некоторые оснастки позволяют объеди нять м ножество сер
веров в одно дерево с целью проведения консолидированного адми нистрирования. 

Н иже описаны шаги по созданию консоли М МС для управления службой в уста
новленной копии Windows Seiver 201 2  Seiver Core. Обратите внимание, что эти шаги 
могут быть выполнены только после того, как служба DHCP будет запущена и авто
ризована. Все это обсуждается в разделе " Конфигурирование службы DHCP" далее 
в главе. 

1 .  После установки компонента Remote Seiver Administration Tools в полной уста
новленной копии ОС введите � в окне Run (Выполнить). 

2. В ыберите в меню File (Файл) пункт Add/Remove Snap-in (Добавить или уда
лить оснастку). 

3. Откроется диалоговое окно Add/Remove Snap-in (Добавление или удаление ос
насток) со списком доступных оснасток, которые можно добавить в этот эк
земпляр консоли.  

4. Выберите оснастку D HC P  и щелкните н а  кнопке Add (Добавить). Затем 
щелкните на кнопке ОК. 

5. В окне консоли М М С  щелкните п равой кнопкой м ы ш и  на значке DHCP и 
выберите в контекстном меню пункт Add Server (Добавить сервер). 

6. Откроется диалоговое окно Add Server (Добавление сервера), в н ижней час
ти которого находится список авторизованных серверов D H C P  (рис. 3 . 1 1 ) . 
Выберите нужный экземпляр Seiver Core. 

7. Щелкните на кнопке ОК, и отобразятся детали выбранного сервера DHCP, 
по которым можно осуществлять навигацию, как показано на рис. 3 . 1 2. 
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Рис. 3. 1 1 .  Добавление сервера DHCP в консоль ММС 
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Рис. 3.1 2. Консоль DHCP с выбранным экземпляром Server Саге 
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И нструмент Windows Remote Shell (Удаленная командная оболочка Windows) поз
воляет отправлять команды серверу. Аналогично Telnet, он дает возможность под
ключиться к серверу и запустить команду из удаленной командной строки. Однако 
он не поддерживает постоян ное подключение, как это присуще Telnet. И нструмент 
Windows Remote Shel\ отправляет команду, получает результаты ее выполнения и за
крывает подключение. 

Это облегченное клиент-серверное приложение,  построен ное на  основе техно
логии SOAP (Simple Object Access Protocol - простой протокол доступа к объектам) .  
Относительно протокола SOAP нужно знать только то, что для отправки команды 
серверу клиент использует текст в формате X M L, и тот же самый формат имеет вы
вод, посылаемый обратно клиенту по протоколу НТТР. Коммуникации ,  основанные 
на тексте, легко читать с помощью текстовых редакторов наподобие Notepad, а про
токол НТТР легко отслеживать посредством анализатора протоколов. Таким обра
зом ,  не считайте Windows Remote Shell безопасным м етодом управления сервером. 
Вы должны заблокировать его. 

В M icrosoft предлагают возможность испытания Windows Remote Shel\ через ко
манду winrm qu i ckcon f i g .  Тем не менее, она устроена так, что работает с НТТР и 
портом ТСР под номером 5985.  Согласно рекомендациям, такая настройка не пред
назначена для производственных сред. Чтобы пользоваться этим инструментом ,  вы 
должны обеспечить ш ифрование коммуни каций и аутентификацию сервера. Такой 
уровен ь  защиты предоставляется протоколом I Psec, но он может оказаться недо
ступным.  Вы можете настроить Windows Remote Shell для коммун и каций по прото
колу НТТРS (SSL), которы й  применяет серверный сертификат для аутентификации 
сервера и шифрования подключения. 

Ниже рассматриваются необходимые основные шаги. 
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получение сертификата 

Получить сертификат можно двумя способами:  куп ить его в известном центре 

сертификации или настроить собственный центр сертификации и зап росить серти

фикат у него. Второй способ гораздо менее затратный,  особенно при использовании 

Windows Server. 
Собстве н н ы й  uентр сертификации также несложен в н астройке; однако вы 

должны иметь полностью готовый план относительно того, как это будет достигну

то в произuодственной среде Act ive Directory. Вы должны обдумать решен ия,  кото

рые оказы вают продолжительное влияние на всю организацию. И это влияние будет 

требовать руч ного админ истрирования , если п онадобится устранить его. В данном 

разделе не будем вдаваться в особые детали . Мы собираемся показать, как это сде

лать "быстро и начерно" в экспериментальной среде . 

В контроллере домена с полностью установленной ОС Windows Server 20 1 2  уста

новлена служба сертифи катов Active Directory (Active Directory Certificate Services). 

Обычно эта служба роли включает компонент Certification Authority Web Enrollment 
(Веб-разверты вание uентра сертифи кации).  В свою очередь, он может потребовать 

компонент l nternet Information Services ( l  IS). М ы  не будем его устанавливать. а выбе

рем только службу Certificate Authority ( Центр сертификации) .  Она позволит создавать 

и администрировать сертификаты. В дополнение эта служба 11редоставит комп ьютерам 

домена возможность запрашивать сертификаты, применяя протокол RPC и аутенти

фикацию KerЬeros. М ы  установим доверенный корневой це11тр сертификации предпри
ятия. Корневой выбран потому, что это первый и еди нственный домен в организации.  

Уровень предприятия выбран из-за того, что для выяснения, заслуживают ли доверия 

серверы и пользователи ,  uентр сертификации использует Active Directory. Поскольку 

он юаимодействует с Active Directory, uентр сертификации автоматически вьщает про

веренных пользователей и комп ьютеры . У<штывая , что B f s c l  я вляется контроллером 

домена, он автоматически запрашивает сертификат. Словом, быстро и начерно. 

Нам необходимо просмотреть сертификат в Server Саге.  ( М ы  сначала пробовали 

использовать консоль М МС дистанuионным образом ,  но по причинам, связанным 

с безопасностью, это не вариант. )  Доступны два метода просмотра сертифи катов в 

Server Core - команда c e rt ut i l  или и команда PowerShell по имени dir:  

rem Использование certu t i l  

PS C : \U s e r s \Admi n i s t rator . BIGFI RМ\ Docume nts>certutil -viewstore my 
my 

Строка my ссылается на собствен н ые сертифи каты из хранил и ща локальной 

маш и н ы .  П осле запуска ce r tut i l  откры вается окно со списком установленных 

сертификатов (рис. 3 . 1 3 ) .  Обратите внимание на ссылку Cl ick here to view certificate 

properties ( Щелкните здесь, чтобы просмотреть свойства сертификата) ниже единс

твен ного устаноnленного сертифи ката . Щелчок на ней приведет к открытию окна с 

информаuией о сертификате. 

И нструмент PowerShell преллагает е ше оди н  способ получения сертификатов че

рез их поставшикоu. Обычно поставщик представляет собой группу объектов, по 

которым PowerShell может проходить. П ри мером поставщика является файловая 

система, поэтому nы можете вы пол нять операции над объектами файлов и п апок 

внутри нее. Другой поставщик - хранил ище сертификатов. По хранилищу серти

фи катов можно проходить для п росмотра и управления сертификатами.  
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Рис. 3. 1 3. Сертификаты, отображаемые certut i l  
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Команда d i r  - это псевдони м ,  созданный разработчиками PowerShell для ко
мандлета get- i t ems.  П одобн ы м  образом вы можете применять стандартную ко
мандную строку M S- DOS для навигации по файловой системе. Следующая команда 
выводит список тех же самых местоположений,  что и выполненная ранее команда 
certut il :  

rern Запуск Powe rShell 
C : \Use r s \Adrnin i s t rator . B IGFIRМ >powershell 

PS C : \Users \adrni n i s t rato r . B I G F I RМ> dir cert : \local.шachine\my 1 FL 

Subj ect 
I s suer 
ThumЬp rint 
FriendlyNarne 
NotBe f ore 
NotAfter 
Extens ions 
C ryptog raphy 

CN=BFSC l . Ь i g f i rm . corn 
CN=big f i rm-BFl - CA, DC=Ьi g f i rrn,  DC=com 
0 3ADB 6 7 0 C 6 3 E B D1CDB7 64 CD7AA5 8 9C 5 1 D8 5 4 3 0 7C 

7 / 2 3 / 2 0 0 9  6 : 5 5 : 4 1 РМ 
7 /2 3 / 2 0 1 0  6 : 5 5 : 4 1 РМ 
{ Systern . Securit y . C ryptograph y . Oid,  Systern . Secu r i t y . 

. Oi d ,  Sys tem . Secu r i t y . Cryptography . Oi d ,  
System . Security . Cryptography . Oid . . .  } 

П араметр 1 FL в действительности является сокращением другой команды. Он 
форматирует вывод команды dir в список строк. Нам нравится подобный формат, 
потому что значения н е  усекаются , как обычно происходит в табличном формате. 
В данном случае табличный формат (которы й  не показан) не усекает самое важное 
значение - отпечаток (ThumЬprint) . 

Создание прослушивателя 

Прослушиватель сообщает службе Windows Remote Shell порт и I Р-адрес для про
слушивания и ответа на клиентские запросы. По умолчанию порт НТТР имеет номер 
5985, а порт HTTPS - 5986. Н иже приведена команда, с помощью которой можно 
просмотреть стандартные настройки. Атрибуты < c f g : НТТР> и < c f g : HTT PS> в вы
воде этой команды отражают настрой ки портов. Н езависимо от того, что вы можете 
думать о языке X M L, параметром команды является forma t : pretty.  Вывод выгля
дит избыточным.  Тем не менее, верхняя половина, начиная с <cfg : C l i ent>,  пред
ставляет настройки клиента, который будет отправлять запросы другим серверам. 
Н ижняя половина, начинающаяся с <cfg : S e rv i ce>,  описывает настрой ки службы, 
которая будет получать эти запросы для их выпол нения на данном сервере. 
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PS с :  \r.;sers \adrnini strator . ВIGFIRМ>winrm get winrm/config -forтnat : pretty 

<cfg : Config xml : lang= " en-US" xmlns : cfg="http : //schema s . mi c rosoft . com/wbem/wsman/ 

l /config"> 

<cfg : MaxEnvelopeSi zekb> l 50</c f g : MaxEnvelope S i z e kb> 

<cfg : MaxTimeoutms > бO O O O < /cfg : MaxTirneoutms> 

<cfg : MaxBatchitems>32000</cfg : MaxBatchitems> 

<cfg : MaxProviderReque s t s> 4 2 9 4 9 67 2 95 < /cfg : MaxProviderRequests> 

<cfg : Cl ient> 

<cfg : Ne tworkDel ayms>5000</cfg : NetworkDelayms> 

<cfg : URL?refix>wsman< /cfg : URLPre fix> 

<cfg : All owUnencrypted>false</cfg : Al l owUnencrypted> 

<cf g : Auth> 

< c f g : Basic>true< /cfg : Basic> 

<cfg : Digest>true</cfg : Digest> 

<cfg : Kerberos>t rue</cfg : Kerberos> 

<c f g : Negotiate>true < / c f g : Negot i ate> 

<cfg : Ce r t i ficate>true</cfg : Certificate> 

<cfg : CredSSP>false</cfg : CredSSP> 

</cfg : Auth> 

< c f g : DefaultPorts> 

<сfg: НТТР>5985</сfg : НТТР> 

<cfg : HТТPS>5 986</cfg : HTTPS> 

</cfg : Defaul t Ports> 

< c f g : TrustedHos t s></cfg : TrustedHosts> 

</cfg : C l i ent> 

<cfg : Service> 

<cfg : RootSDDL>O : NSG : BAD : р (А; ; GA; ; ;  ВА) s :  р ( AU ;  FA; GA; ; ; WD)  (AU ; SA; GWGX; ; ; WD )  

</cfg : RootSDDL> 

<cfg: MaxConcurrentOpe rations>4 2 9 4 9 67 2 95 < /cfg : MaxConcurrentOperations >  

<c fg : MaxConcurrentOpe rationsPerUse r > l 5 < /cfg : MaxConcurrentOperationsPerUser> 

<cfg : Enumerat ionTirneoutms > б O O O O < /c fg : Enume ra t ionTimeoutms> 

<c fg : MaxConnections>2 5</cfg : MaxConnections> 

<cfg : MaxPacketRetrievalTimeSeconds>l 2 0</cfg : MaxPacketRe t rievalTimeSeconds> 

<cfg : AllowUnencrypted > f a l se</cfg : AllowUnencrypted> 

<cfg : Auth> 

<cfg : Ba s ic> false</cfg : Basic> 

<cfg : Kerberos>t rue</cfg : Kerberos> 

<cfg : Negotiate>true < /cfg : Negot iate> 

<cfg : Certi ficate> false</c fg : Certi ficate> 

<cfg : CredSSP>false</cfg : CredSSP> 

<cfg : CbtHardeningLevel>Relaxed</cfg : CbtHardeningLeve l >  

</cfg : Auth> 

<cfg : De faul t Ports> 

<cfg : HTTP>5985</cfg : HТТP> 

<cfg : НТTPS>5 986</cfg : HТТPS> 

</cfg : De faultPorts> 

<cfg : I Pv4Filter>*</c fg : I Pv4Filter> 

<cfg : I PvбFil ter>* </cfg : I PvбFi l ter> 

<cfg : EnaЬleCompat ibilityHttpListener>false</cfg : EnaЫeCompatibilityHttpListener> 

<cfg : EnaЬleCompatiЫli tyHttpsListener>false 

< /c fg : EnaЬleCompatiЫ l i t yHttpsLi s tene r> 

<cfg : Ce rti f icateThumЬprint></cfg : Ce r t i ficateThumЬprint> 

< /cfg : Service> 
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<cfg : Winrs> 

<cf g : AllowRemoteShe l lAcce s s>true < / c fg : Al lowRemoteShellAccess> 

<cfg : IdleTimeou t > l 8 0000</cfg : Idl eTimeout> 

<cfg : MaxConcurren tUsers>5< / c fg : MaxConc�rrentUsers> 

<cfg : MaxShellRunTime>2 1 4 7 4 8 3 64 7 < /c f g : MaxShel l RunTime> 

< c fg : MaxProce ssesPerShel l > l 5 < /cfg : MaxProcessesPe rShell> 

<cfg : MaxMemoryPe rShellMB> l 5 0</cfg : MaxMemoryPerShel lMB> 

<cfg : MaxShel l s Pe rUser>5</cfg : MaxShellsPe rUser> 

< / c f g : Winrs> 

< / c fg : Config> 
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П рослуш и вател ь также позволяет сопоставл ять сертифи кат с портом и 1 Р

адресом. Таким образом,  испол ьзуя надежн ы й  прие м ,  который приведен в при мере 
внутри встроен ной документации по команде winrm / ? ,  мы подготовили следую
щую команду, предназначен ную мя создания прослушивателя:  

w i n rm create winrm/ con f i g / L i s tener ?Addre s s = * + T ranspor t=HTTPS @ 
{ Hostn ame= "Ыscl . Ьig f i rm . com " ; 

Ce rti f i ca teTh umbprint= " 0 3ADB 6 7 0C 6 3E 8 DlCDB 7 6 4 CD7AA5 8 9C 5 1 D8 5 4 3 0 7 C " ) 

П араметры команды объясняются н иже. 

Address=* Служба будет прослушивать все доступ н ые I Р-адреса . 

Transport=HTTPS Существуют только два варианта: НТТР и НТТРS. 

Hos tname= 

Указанные протоколы работают со стандартн ыми порта
ми 5985 и 5986. 

Это должно соответствовать имени хоста в сертификате. 

Cert i f i cateThumЬprint= Это отпечаток, полученный с помощью команды certut i l .  

Создание входящего правила брандмауэра 

Следующее требован ие связано с вкл ючением входя щего п равила брандмауэра с 
цел ью получен ия клиентских запросов. Для незащищен ного порта НТТР такое пра
вило уже доступно, и е го можно н астроить с применением опции / qu i c k:con f i g ,  
н о  необходимо построить правило м я  порта НТТРS. 

Есл и вы - дото ш н ы й  систе м н ы й  адм и н истратор, то можете б ыть склонны к 
испол ьзова н и ю  команды net s h  a dv f i rewa l l  f i rewa l l  с многочислен н ы м и  па
раметрами. С другой сторон ы ,  оснастка М М С предн азначена для спокой н ых, по
п и вающих кофе непрофессионал ь н ых систе м н ых адми н истраторов. Материал этой 
книги ориентирован как н а  первы й ,  так и н а  второй ти паж. 

Мы начнем с непрофессионал ьного стиля , которы й  позволит увидеть важней 
ш ие параметры при конструи рова н и и  правила. М астера наподобие New lnbouпd 

Rule Wizard ( Мастер нового входящего п равила) удобн ы ,  поскольку они обес печ и 
вают проход по всем шагам процесса конфи гурирования,  не про пуская н и  одного 
важного из н их.  Они будут оказывать п омощь в формирова н и и  строки команды , 
позвол яющей создать то же самое правило. Точно так же как в разделе " Руководство 
по безотказной работе Server Саге", м ы  рекомендуем создавать правила сначала пос
редством мастера в случае стандартн о й  установки и затем п робовать делать это в 
командной строке. Другой вариант предполагает при нятие более п ростого подхода, 
при котором строка команды создается в среде стандартной установки и преобразу
ется в Serveг Соге, как объяс нялось в разделе " Руководство по безотказной работе 
Serveг Саге " .  
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Используя брандмауэр Windows в режиме повышенной безопасности (Windows 
Firewall with Advanced Security) , сфокусированны й  на установку Server Core, мы про
ведем вас через мастер нового входящего правила. 

На первой страни це мастера (рис. 3 . 1 4) выберите переключатель Port (Для пор
та), чтобы создать правило для порта. 

,,,. 
Rule Type 
Selectthet)Pe cihwillrUolDae«e 

№w lnЬound Rule \Mzвrd 

Рис. 3. 1 4. Выбор типа входящего правила 

На страни це Protocol апd Ports ( Протокол и порты) выберите переключатель ТСР 
и введите 5986 в качестве номера порта (рис. 3 . 1 5) .  

New lnt>ound Rule Wizard 
Protoшl ond Ptw1s 
Specly h! rirotacols вnd PQrtt' to whcli ttn nJe lJl)Oles 

s.-: 
_, Al.A T� 

Pn::iocal .-x!Ports 
. ...,.,., 
· -
. """" 

Ooet ttu nJe арр1)< to ТСР or UDP? 

(! ТСР 

0 UOP 

DoetU.nJe appl-/to иllocelpoltl ortpeefic local ports1 

0 All locol po<to 

@ SpodAc locol po<f8' \�---------�\ 
Enmpi.; 80, 443. 5000-5010 

... 

Рис. 3 . 15 .  Выбор протокола и порта для входящего правила 
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На странице Action (Действие), показанной н а  рис. 3 . 1 6, предпагаются три опции, 

которые описаны н иже. 

• Allow the connection (Разрешить подК11ючение). Это то, что нужно в рассматри 

ваемом примере. 

• Allow the connection if it is secure ( Разреш ить безопасное подК11ючение). Для 

организации подК11ючения требуются ком муникации I PSec. Для установки по

литик I PSec можно воспользоваться компонентом Network Access Protection 
(Защита доступа в сеть) внутри сети. 

• Block the connection ( Блокировать подК11ючение). Это приводит к блокирова

нию подК11ючения. 

New lnЬound Rule Waard 
Action 
Specfy the IJCl.lon to Ье teken 'ni1en 11 comedlOn rмtches the condiUom 1Pecfied n the rule 

\!1 Моw the c:ornection 
11i1 � c:omectiom thiit «е Jmected With IРмс м wel �' 1hoe а-е not 

С AUow the COfnlCtlon lf lt 1• sea.n 
11-il rd.det cnlycomo!dIOnt thal. have Ьевn �ed Ьу umg IPsec Comectiont � Ье IOQnd usng thc sett� 1n \Раес propertiN and rUet f1 the Conncc:Ьm. 5eaJtty f\Je node 

О 8tock the cotnectlon 

Рис. 3 . 1 6. Выбор действия для входящего правила 

Страница Profile ( П рофиль) позволяет выбрать профили,  для которых применяет

ся создаваемое правило (рис. 3 . 1 7).  П убличный и частны й  профили предназначены 

для компьютеров, я вляющихся мобильными,  так что вы можете работать дома или в 

беспроводных точках доступа. Поскольку текущий сервер выступает в качестве кон

троллера домена, понятия " публ ичный" и " частный" к нему неприменимы.  В целях 

защиты оставьте отмеченным только флажок Domain (Доменный).  

На странице Name ( И мя) можно ввести имя и необязательное описание нового 

правила (рис. 3. 1 8) .  

Теперь, когда вы знаете параметры, требуемые для создания входящего правила, 

давайте взглянем на метод, ориентированный на опытных системных администрато

ров. Н иже приведен синтаксис дпя создания правила брандмауэра, взятый из встро

енной справочной системы.  Обратите внимание, что команда должна выполняться 

в интерактивной оболочке netsh.  
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" New tnЬound Rute Wizard 
,_ Pro!E 
� 5рес1у t11e рrо1и" 1" wt-ich tl"is ,u,. арр1<". 

А1Ае т.,,,. 

• Protocol and Po<t:s 

" Pd""' 
• Prolle 
• Na"1e 

� Domaln 
lп*es when � COЩ)Uter 1s cornected to is COlpofaf.e domai1 

О Pnvate 
� v.ilen � compl.teris comected to � pnvse netwotk locМion, such м ahome orv.•ork�� 

O P1J:>1ic 
Appies when aeoщ>Uterls comectedto • ptblc netwoik lo<alion. 

< 8o<:k 1 1  Nex! > t 1 Concel 

- - - -- � 

Рис. 3 . 17. Ограничение правила только коммуникациями внутри домена 

New lnЬound Rule Wizard 
Nnme 
Specfy the name and doscфlIOn а! tl"is .U. 

Slq>o: 
RUe Туре 

• !'rotocol end Po<ls 
• Acloo 
• Prnfje 
• Name 

Name; lwondowo Remote Managemert НТТРS 

()pem port 5Э86forremote management u""g l'ffiRM 

Рис. 3 . 1  В. Предоставление описательного имени для правила 

ГЛАВА 3 
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Данная работа также может быть сделана в виде одной командной строки: 

netsh advfi rewa l l  f i rewa l l >add rule ? 
Использование : add rule nаmе=<строка > 

dir=i n l ou t  
act i on=al low l Ьlock l bypa s s  
[ pr ogram=<пyть к программе> ] 
[ s е r,1i се=<короткое имя службы> 1 a n y ]  
[ de s cription =<cтpoкa > J  
[ enaЬle=yes l no ( по умолчанию=уе s ) ] 
[ p ro f i l e=puЬ l i c l private l doma i n l a ny [ ,  . . .  ] ] 
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[ l oca l i p=any l <aдpec I Pv4 > 1 < aдpec I Рv 6 > 1 <подсе т ь > l <диа пазон> l <список> ] 
[ r emote ip=an y l l o c a l s ubnet l dn s l dhcp l wi n s l de fault gateway l 

<адрес I Pv4 > 1 <aдpec I Рv6> i <подсеть > l <диапа зон> l <список> ] 
[ l ocalport=0 - 6 5 5 3 5 1 <диапазон nортов> [ ,  . . . ] 1 RPC 1 RPC-EPMap 1 I PH T T PS 1 any 

( по умолчанию=аnу) ] 
[ r emoteport= 0 - 6 5 5 3 5 1 <port range> [ ,  . . .  ] 1 any ( по умолчанию=аnу) ] 
[ protocol=0 - 2 5 5 i i cmpv4 1 icmpvб l icmpv4 : тип , кoд l i cmpv6 : ти п , кoд l 

tcp l udp l any ( по умолчанию=аnу) ] 
[ i nterfacetype=wirele s s l l an l r a s l an y ]  
[ rmtcomputergrp=<cтpoкa SDDL> ] 
[ rmtus rgrp=< cтpoкa S DDL> J 
[ edge=yes l de f erapp l de fe ruse r l no ( п о  умолча нию=nо ) ]  
[ s ecur i t y=authenticate l authenc l authdynenc l a uthnoen cap l notrequi red 

( по yмoлчaнию=notrequ i r ed ) ] 

Сп исок параметров я вля ется дл и н н ы м  и пугающи м .  Одн ако в разделе 
" Руководство по безотказной работе Server Core" было указано, что вы можете озна
комиться с примерами,  приведенными в конце встроен ной справки . Их можно вы
резать и редактировать в Notepad, чтобы добиться необходимого эффекта. Следует 
отметить, что командная строка не обладает особо больш и м и  возможностями по 
обучению: 

PS C : \Users \ admi n i s trator . BIGFIRM> netsh advfi rewa l l  f i rewa l l  add r u le 
name="Windows Remote Management HTTPS " 
description= " Oт кpывaeт порт 5 9 8 6  для дистанционного управления с 
исполь зованием W inRM " protocol=TCP dir=in l oca lport= 5 9 8  6 
pro f i l e=domain acti on=a l l ow 
Ok 

Ниже приведено описан ие параметров и их соответствие ранее показанным стра
ни цам мастера. 

+ a d d  ru l e .  В ос настке м ы  должны щелкнуть на объекте l nbound Ru les 
( Входяшие правила) правой кноп кой мыши и выбрать в контекстном меню 
пункт New (Новое) .  

• n ame= и des cr ipt ion=. Это и нформация ,  добавленная на последнем экране 
мастера (см. рис. 3 . 1 8) .  

+ protocol =  и loca lport=. Эта информация была добавлена так, как показано 
на рис. 3 . 1 5 . 

• di r=.  Это отражает входящую характеристи ку правила. Направле ние было 
установлено выбором мастера нового входящего правила (New I nbound Rule 
Wtzard). 
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• pro file=. Установка профиля иллюстрировалась на рис. 3 . 1 7. Опции в команд
ной строке имеют те же самые значения: [ profile=puЫi c  1 pri vate 1 domain 1 
any ( ,  . . . ] ] . 

• a c t  i o n = . Установка профиля была произведе на так, как показано на 
рис. 3 . 1 6 . Опци и в командной строке имеют в основном такие же значения: 
act ion=a llow 1 Ыосk 1 bypass .  Однако bypass - это эквивалент выбора пере
ключателя Allow the connection if it is secure. 

На рис. 3 . 1 5  обратите вниман ие на то, что тип правила я вляется следствием вы
бора локального порта. Правило, которое основано на программе или службе, обла
дает собственной структурой,  которая имеет примеры , приведенные во встроенной 
справке. 

тестирование с помощью WinRS 

Текущим клиентом , доступ ным для Windows Remote Shel\, является winrs . е х е .  
Он функционирует в средах Windows 7,  Wiпdows 8 и Windows Server 20 1 2. Для тести
рования службы мы воспользовались справочной и нформацией по winrs . ехе: 

r em Те стирование w i n r s  с включенным брандмауэром . 

PS C : \ U s e r s \Adm i n i s t ra t o r . B I G F I RM>wi n r s  - r : h t t p s : / / b f s c l . b i g f i rm .  

com : 5 8 9 6  i p c o n f i g  

W i ndows I P  Con f i gura t i o n  

E t h e rnet a dapter I nt e r na l : 

Connect i on-speci f i c  DNS Suff ix 
Link- loca l I Pv6 Address . . . .  
I Pv4 Addre s s  . .  . 

S u b n e t  Ma s k  . .  . 
De fault Gateway . 

fe 8 0 : : b 5a l : 1 5 7 f : 7 2 2 0 : 4 f4 c % 3  
1 9 2 . 1 6 8 . 1 . 1 1 

2 5 5 . 2 5 5 . 2 55 . 0  
1 92 . 1 6 8 . 1 . 2 5 4  

Конфигурирование ролей и компонентов 
Теперь все готово для помещения этой скромной инфраструктурной машины в 

производствен ную среду. Данный экземпляр Server Core планируется настроить в 
качестве инфраструктурного сервера филиала. Он будет предоставлять службы ау
тентификации, файлов и печати, а также общую сетевую поддержку для небольшой 
группы компьютеров в корпоративной сети, и меющей связи с глобальной сетью. 

Во время выполнения начальных задач на компьютере были установлены роли 
Active Directory Domain Services, DNS, D H C P  и Print and Document Services. Каждая 
из упомянутых ролей нуждается в конфигурировании .  Мы покажем, как выпол нять 
начальные задачи для каждой службы с применением командной строки и инстру
ментов с графически м пользовательским и нтерфейсом . 

На сервере уже установлен ы  две дополнител ьные роли - служба роли File Server 
(Файловый сервер) и служба Кеу M anagement Service (Служба управления ключа
ми).  Служба роли File Server будет конфигурироваться для предоставления сетевого 
доступа к .1окальным папкам . Служба Кеу M anagement Service будет управлять ак
тивацией ОС с корпоративн ыми лицензиями внутри сети . Сервер филиала может 
оказаться наилучшей площадкой для получения информации об активации, предна
значенной филиалу, от серверов лицензий M icrosoft . 
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П оскольку сервер филиала изолирован от корпоративного центра данных, он  
должен выполнять операции резервного копирования данных, хранящихся в общих 
папках. В первоначальной конфигурации устанавливается компонент Windows Serveг 
Backup (Резервное копирование Windows Serveг), и далее мы продемонстрируем ко
манды, позволяющие соответствующим образом скопировать нужные данные. 

Детали конфигурирования Serveг Соге для того или и ного ком понента будут 
встречаться в этой книге повсеместно. 

Соэдание контроллера домена и управление DNS 

В предшествующих версиях Windows Serveг для создан ия и продвижения кон
троллеров доменов необходимо было использовать утилиту командной строки 
DCP romo. В Windows Serveг 20 1 2  утилита D C P r omo была объявлена устаревшей и 
допускала применение только с файлом ответов. По этой причине мы собираемся 
продемонстрировать новый способ создания контроллера домена с применением 
PoweгShell .  Так как роль Active Diгectory Domain Services (АО DS) была установлена 
ранее в главе, большая часть работы уже сделана. 

Вы должн ы  провести проверку предварительных условий,  которая я вляется но
вовведением Windows Serveг 20 1 2. Такая проверка поможет выяснить, подходит ли 
сервер для установки контроллера домена. 

Командлет Te s t -ADDS Doma i nCon t ro l l e r i ns t a l l at i on выполняет проверку 
предварительных условий для установки контроллера домена, как если бы осущест
влялась реальная установка. Он запрашивает учетные данные для входа в домен, как 
показано на рис. 3 . 1 9. 

Рис. 3 . 19 .  Выполнение Test-ADDSDomainControl lerinstallat ion 

Все готово для установки контроллера домена. Командлет I n s t a l l -A D D S  
Doma i nCont r o l l e r  одновременно установит и DNS.  Если н и какие параметры не 
указаны,  то будут использоваться следующие стандартные настройки : 

• Контроллер домена, допускающий только чтение: нет 

• Глобальный каталог: да 

• DNS-cepвep: да 

• Папка базы данн ых: с :  \Windows \NTDS 

• Папка журнальных файлов: с: \Windows \NTDS 

t Папка SYSVOL: С :  \Windows \SYSVOL 

Существует множество сценариев, которые можно загрузить и применять для 
конфигурирования всех параметров. Н иже приведен полный список параметров на 
тот случай, если вам необходимо изменить конфигурацию: 
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I nstal l -ADDSDorna i nController - Dornai nNarne <Строка> [ -ADPrepCredential 
<Учетные данные Powe rShe l l > ] [ -AllowDorna i nContro l l erReinstal l ]  
[ -Appl i cati onPa r t i t i onsToRepl i cate <Строковый массив > ]  
[ - CreateDns Delega t i o n ]  [ -Credent i a l  <Учетные данные PowerShe l l > ]  
[ - CriticalRep l i cationOn l y ]  [ - DatabasePath <Строка> ]  
[ - DnsDelegationCredential <Учет ные данные Powe rShe l l > ]  [ - Fo rce ] 
[ - InstallationMediaPath <Строка > ]  [ - Instal l Dns ] [ - LogPath <Строка> ] 
[ -Move i nfra s t ructu reOperationMasterRol e i fNecessary]  [ -NoDnsOnNetwor k ]  
[ -NoG l obalCata l og ] [ -NoRebootOnCornpletion]  [ -Rep l i ca t ionSourceDC 
<Строка> ] [ -Sa feModeAdrnin i s t ratorPassword <Безопасная строка > ]  
[ - S iteNarne <Строка > ]  [ - S kipAutoConfigureDns ] [ - S kipPreChec ks ] 
[ - SysternKey <Безопасная строка> ] [ - S ysvol Path <Строка> ] [ -Confirrn ]  
[ -What i f ]  [ <Общие параметры> ] 

Теперь запустите комаНД11ет: 

PS C : \Users \adrninis trator> I n s t a l l -ADDS Dornai nController 

Будет выдан следующий запрос: 

The target server w i l l  Ье confi gured as а dornai n  cont roller and resta rted 
when this operation i s  cornplete . 
Do you want to continue with this ope ration? 
[ У ]  Yes [А]  Yes to Al l [ N ]  No [ L ]  N o  to Al l [ S ]  Suspend [ ? ]  Help 
( default is " У " ) : У  

Целевой сервер будет сконфигурирован ка к контроллер домена и перезапущен 
после завершения этой операции . 
Хотите ли вы продолжить да нную операцию ? 
[ У] Да [А] Да для всех [N] Нет [L] Нет для всех [S] Приоста новить [ ?] 
Справка (по умолчанию " У ") : У 

П осле выбора варианта Yes начнется процесс установки (рис. 3 .20) , который мо
жет занять несколько минут. 

J nrta11 "дOOs0om:tнnContг�11�;" - • """l :- - / ' ,,.. 1 ,� • • � ; • - ,�' _ � _ • 
\l�;������n:n������o�ndo���� �µ�;� � : � 1' . � 

-� , г ,  • _ J� . 1•• 
д11 test'i comp1EO:t ed st1i:c�1i>t.fu1ly, :·. '' [ - ' -·, - , ·, - ! ' , , � ' 1 -. ' :ooOOOOOOCIOOOO() ooo(to.DQOOOOOooitOOOQODOOOOOQOOOOpooooйOOOO.OO OOOOOOOOOOOOOUOOOOOtlOOOOOOOOOOOOOOOOOOOOOOOOQO O] 

Inst: aП1 ng nt!W dama1n cc.nt l"'<-11 �г . ._J •• 1 - � ' - , -· , '- • , ,1 . 
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. ·.- ·:• ._;'� : ... -:.;.� ..:_ j.;'•�-1�< ') • c n J,  • ' ' '• .J- •�-"� � } '-'' � ."'"- .' -f� ,  

Рис. 3 .20. Установка контроллера домена 

конфигурирование службы DHCP 

После выхода ОС Windows Server 2003 разработчики из M icrosoft начали кое в чем 
имитировать системы Linux. Они увеличили набор команд, чтобы снабдить поклон
н иков систем Linux инструментами для конфигурирования максимально возможно
го числа аспектов. И менно тогда вошло в моду пользоваться командой netsh.  

Упомянутая команда приходит на  ум, когда речь идет об управлении службой 
DHCP. Документация по n e t s h  dhcp доступна  в TechNet. С ее помощью можно 
подготовить однострочные команды или воспользоваться интерактивной оболоч
кой, что и делается в рассматриваемом примере. 

Офис филиала требует базовой реализации D HCP, с единственной областью 
видимости и стандартными опциями областей видимости шлюза, DNS-cepвepoв 
и доменного имени DNS.  П еред настройкой понадобится авторизовать службу в 
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Active Directory с применен ием опции add server. В следующем коде мя ввода ко
манд используется интерактивный режим: 

netsh> dhcp 

netsh dhcp>add s e rver b f s c l . b i g f i rm . com 1 92 . 1 6 8 . 1 . 1 1 

Adding s e rve r b f s c l . b i g f i rm . com , 1 92 . 1 6 8 . 1 . 1 1 

Command completed succe s s fu l l y . 

net s h  dhcp> show server 

1 Serve r s  were found i n  the di rectory se rvice : 
В службе ка талогов найден 1 сервер : 

Server [ Ьf s c l . Ь i g f i rm . com ] Addre s s  [ 1 9 2 . 1 6 8 . 1 . 1 1 ]  Ds l ocation : с. 

n=b f s c l . Ьi g f i rm . com 

Command compl eted success ful l y .  

Дл я  добавления области видимости понадобится переключиться на командную 
строку netsh dhcp server и применить команду add scope. Обязательными пара
метрами являются подсеть и маска подсети, которые представляют эту область ви
димости , имя области видимости и любые комментарии: 

netsh dhcp>se rver 

netsh dhcp s e rve r>add s cope 1 92 . 1 6 8 . 1 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  " Branch O f f i ce 1 "  

" Samp le DHCP s cope " 

Command comp l e ted succe s s fu l l y . 

ne tsh dhcp s erve r>show scope 

Scope Addres s  - Subnet Mas k  - State - S cope Name - Comment 

1 92 . 1 6 8 . 1 . О  - 2 5 5 . 2 55 . 2 5 5 . 0  -Act i ve -Branch O f f i ce 1 -Sample DHCP scope 

Total No . of S cope s = 1 

Command completed s ucce s s ful l y .  

Для области видимости необходимо указать диапазон 1 Р-адресов. чтобы она мог
ла обслуживать клиентов D HCP, и стандартные опции области видимости . Опции 
области видимости задаются с помошью кодов опций в форме трехзначных иден

тификаторов. Такие идентификаторы можно видеть в консоли управлен ия DHCP 
(DHCP Management Console) .  Опции и ме ют значения в форматах байта, слова, 
двойного слова, строки или I Р-адреса. В нашем примере мы применяем следующие 
опции ,  идентификаторы и значения: 

• Диапазон I Р-адресов: 1 92. 1 68. 1 . 50 - 100 

• Стандартный шлюз: 003. 1 92 . 1 68 . 1 .254 

• DNS-cepвep: 006, 1 92. 1 68. 1 . 1 1 

• Доменное имя DNS:  0 1 5, bigf i rm . com 

netsh dhcp serve r >scope 1 92 . 1 68 . 1 . 0  

Changed the current s cope context t o  1 92 . 1 6 8 . 1 . О s cope . 

n e t s h  dhcp se r ver scope>add iprange 1 9 2 . 1 6 8 . 1 . 5 0 1 9 2 . 1 6 8 . 1 . 1 0 0  
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Command comp l eted s uc c e s s f u l l y .  

n e t s h  dhcp s e rver s cope > s e t  opt i onvalue 0 0 3  I PADDRES S  1 9 2 . 1 6 8 . 1 . 2 5 4  

Command comp l eted s ucce s s fu l l y . 
n e t s h  dhcp s e rver s cope > s e t  opt i onvalue 0 0 6  I PADDRE S S  1 9 2 . 1 6 8 . 1 . 1 1 

Comma nd comp l eted s u cce s s  f u l l  у .  
n e t s h  dhcp s erver s cope > s e t  opt ionva l ue 0 1 5  STR I NG b i g f i rm . com 

Command comp leted s ucce s s fu l l y . 

n e t s h  dhcp se rver s cope> show optionvalue 

Op t i o n s  for S cope 1 92 . 1 6 8 . 1 . 0 :  

DHC P S tandard Opt i o n s  : 

G e n e r a l  Opt i o n  Value s : 
Opt i o n i d  : 5 1  

Opt i o n  Va l ue : 
NumЬe r  o f  Op t i on E l ements = 1 
Opt i o n  E l ement Туре = DWORD 
Opt i o n  E l emen t  Va l ue = 6 9 1 2 0 0  

Opt i on l d  : 3 
Option Va l u e : 

Number of Option E l ement s  = 1 
Op t i o n  E l emen t  Туре = I PADDRE S S  
Cpt i o n  E l ernent Va lue = 1 9 2 . 1 6 8 . 1 . 2 5 4  

Opt i o n i d  : 6 
Option Va lue : 

Nurnb e r  of Opt i on E l ernents = 1 
Opt ion E l emen t  Туре = I PADDRESS 

Opt i o n  E l ement Value = 1 9 2 . 1 6 8 . 1 . 1 1 

Opt i o n i d  : 1 5  

Opt i o n  1/a l ue : 

KumЬ e r  o f  Opt i on E l ernents = 1 

Opt i o n  E l ement Туре = S T R I NG 

Opt i o n  E l emen t  V a l u e  = Ь i g f i rrn .  com 

Command completed s ucce s s f u l l y .  

П осле вы полнения показан ных выше команд на машине с Server Core можно 

также подключ иться к службе из удаленного сервера и проверить конфиrураuию че

рез инструмент с графическим по.1ьзовательским и нтерфейсом. 

настройка файлового сервера 
Служба рол и файлового сервера, File Server, предоставляет базовые возможности 

совместного использования файлов. Для ее поддержки никаких спеuиальных ролей 

или компонентов устанавливать не придется . П одобно многим другим ролям ,  про

uедуры по открытию совместного испол ьзования п апок в пол н ых установках обыч

но выполняются с помошью консоли М МС или других приложений с графическим 

пользовател ьским и нтерфейсом, таких как п роводн ик Windows. Далее мы п роде

монстрируем альтернати вный способ проведения этих проuедур с применением ко

мандной строки. 

создание основного раздела 

Первая задача заключается в предоставлении раздела данных.  В следуюшем при

мере мы реш или установить его размер в 1 О Гбайт. 
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Для выnолнения этой оnераuии nодходит команда D i skP a r t .  Она реализует всю 
функциональность консоли уnравления дисками (Disk Management Console) в форма
те командной строки или интерактивной оболочки. Первый набор команд отобража
ет сведен ия о дисках и томах на комnьютере. Обратите внимание, что nеречисленные 
тома включают тома на других дисках. Раздел данных nока еще не размещен, nоэтому в 
сnиске томов он отсутствует. Для создания раздела данных понадобится выбрать диск, 
который обозначается значением в столбце D i s k  # # #  вывода команды l i s t  disk. 

PS C : \Window s \ s ys tem3 2 >diskpart 
Mi crosoft D i s kPart ve r s i on 6 . 1 . 7 0 0 0  
Copyr ight ( С )  1 9 9 9 - 2 0 0 8  Microsoft Corpo rat i on . 
On compute r :  BFSCl 
D I SK PART >  list disk 

Di s k  # # #  S tatus S i ze Free Dyn Gpt 

D i s k  О On l i ne 

D I S K PART> list volume 

Vol ume # # #  L t r  Label 

75 GB 55 GB 

Fs Туре 
- - - - - - - - -

Vol ume О 

Vol ume 1 
D GBlSX FRE EN UDF CD-ROM 

Vol ume 2 С 
:::JISKPART> s el e c t  di s k  О 

N T FS 
NTFS 

Di s k  О i s now the s e l ected di s k .  

Pa r t i t ion 
Partition 

S i ze 

2 8 5 0  мв 
2 0 0  мв 

1 9  GB 

Status I n fo 
- - - - - - - -

Heal thy 
Hea l thy Sys tem 
Healthy Boot 

Теперь мы создадим основной раздел. Для начала следует отобразить справоч
ную информацию. Размеры разделов в выводе указываются в мегабайтах, и можно 
пользоваться примерной оценкой вида 10 Гбайт = 10 ООО М байт. После того как ос
новной раздел создан ,  его необходимо выбрать. Это позволит назначить ему букву 
диска: 

DISKPART> help create partition p r irna ry 

Example : 

CREATE PART I T I ON PRIМARY S I ZE=l O O O  
rern s i ze i s  i n  МВ s o  5 5  g b  i s  5 5 0 0 0  
D I S K PAR7> c r ea t e  p a r t i tion p rirna ry s i ze = l O O O O  

D i s kPa r t  s ucceeded i n  c reating t h e  speci fied p a r t i tion . 

D I SK PART> l i s t  part i tion 

Part i t i on # # #  Туре 

Partit ion 1 
Pa rtition 2 

* Pa r t i  tion 3 

Prima r y  
Prima ry 
Prima ry 

D I SKPART> s e l ect p a r t i t ion 3 

S i ze 

2 0 0  мв 
1 9  GB 
1 0  GB 

Pa rtition 3 i s  now the s e l ected p a rt i t i on . 

DISKPART> a s s ign l etter=e 

Offset 

1 0 2 4  кв 
2 0 1  мв 

2 0  GB 

D i s kPa r t  s ucce s s fu l l y  a s s i gned the d rive letter or rnount poi n t . 

Созданный раздел можно видеть как доступ ный том. Его нужно выбрать и сфор-
матировать с файловой системой NTFS: 
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DISKPART> list voluшe 

Volume # Jt #  L t r  Labe l  

Volume О 

Volume 1 
о 

Volume 2 С 

* Volume 3 Е 

GВl SXFRE EN 

Fs Туре 
- - - - - - - - -

UDF C D-ROM 
NTFS Parti t ion 
NTFS Parti t i on 
RAW Partition 

DISKPART> select volume 3 
Volume 3 i s  the s e le cted volume . 

Si ze 

2 8 5 0  мв 
2 0 0  мв 

1 9  GB 
1 0  GB 

DISKPART> format fs=ntfs l abel="Data volume "  quick 
1 0 0  percent comp l eted 

Dis kPart succe s s f u l l y  formatted the volume . 

создание папок и редактирование разрешений 

ГЛАВА 3 

Status I nfo 
- - - - - ---
Healthy 
Healthy Sys tem 
Healthy Boot 
Healthy 

В этом примере будет создана папка s a l e s .  Для создания папки использует

ся командлет PowerShe\\ под названием New- I t em: NEW-I TEM Е :  \ s a l e s  - t yp e  

di r e c t o r y. Затем необходимо привести в порядок настройки безопасности для 

папки s a l e s  - назначить группе Admi n i s t rators (Администраторы) разрешение 

Fu l l  Cont rol (Полный доступ). 

Когда через свойства пользователя в консоли Active D irectory Users and Computers 
(Пользователи и компьютеры Active Directory) выделяется домашн�я папка, то она 

создается автоматически и пользователь получает для нее разрешение Fu l l  Cont rol.  

К папке п рименимы унаследованные разрешения, поэтому стандартная группа 

Users (Пользователи) получает для нее разрешение Read (Чтение). Разрешения для 

группы Users при доступе к папке s a l es понадобится удалить. 

ВАЖНОСТЬ ПРАВИЛЬНОГО НАПИСАНИЯ 
Для автоматического применения имен пользователей к путям домашних папок 
вы должны использовать системную перемен ную % u s e rname % .  Таким образом, в 
консоли Active Directory Users and Computers путь домашней папки внутри свойств 
пользователя может выглядеть следующим образом: \ \ Ь f s c l . Ь i g f i rm .  com \  
users\ %username % .  Внимательно относитесь к правильному написанию. Если ввес
ти имя этой переменной некорректно, к домашней папке пользователя будет при
менена литеральная строка. Нередко нам приходилось встречать домашние папки с 
именами вроде % usrename% или % usernam%. 

Как удостовериться в правильности написания? С помощью команды e c h o .  
Переменная % us e rname % подобна другим системным переменным в том, что она 
действует также и в строке с приглашением на ввод команды. Команда echo выведет 
значение переменной, :как показано ниже: 

rem Имя записано правильно 
C : \>e cho %username% 
Admi n i s t rator 

rem Имя записано неправильно 
C : \ >e ch o  %ue s ername% 
%uesername% 

Получив подтверждение правильности написания, можете скопировать имя пе
ременной в буфер обмена и впоследствии вставлять его в консоли Active Directory 
Users and Computers или внутри сценария. 
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Далее демонстрируется п рименение командлетов PowerShell, позволя юших моди

фиuировать разрешения для папки s a l es .  Первый командлет, Get -Acl ,  ювлекает 

разрешения для папки.  Свойство Forma t - L i s t  обеспечи вает форматирование ре

зультатов в ч итабельном виде. Второй командлет. Set-Ac l ,  используется для уста

новки разрешений для лапки. 

rem Отображение разрешений для папки sales 

Get -Acl E : \ s a l e s  1 Format-Li s t  

Path M i c ro s o f t . Powe rShel l . C o r e \ F i l e S ys tem : : C : \ s a l e s  

Own e r  : B U I L T I N \Adrni n i s t ra t o r s  
G roup : B FS C l \None 

Access : NT AUTHOR I TY \ SYSTEM Al l ow Ful l Control 
BU I LГ I N \Adrni n i s t ra t o r s  Al l ow Fu l l Control 

BU I LT I N \ U s e r s  A l l ow Re adAndExecute , S yn c h roni ze 

BUI LT I N \ U s e r s  A l l ow AppendData 

Audi t  
Sddl 

B U I LT I N \ U s e r s  A l l ow C r e a t e F i l e s  
CREATOR OWNE R  Al l ow 2 6 8 4 3 5 4 5 6  

O : BAG : S - l - 5 - 2 1 - 4 2 0 4 4 7 1 0 8 3 - 1 1 8 9 3 0 8 5 2 3 - 3 2 4 0 3 5 0 4 7 6 - 5 1 3 0 :  

A I  ( А ;  O I C I I D ;  FA; ; ;  SY ) ( А ;  O I C I I D ;  FA; ; ;  ВА) ( А ;  O I C I  I D ;  О х 1 2 0 0 а 9 ;  

; ; вu ;  ( A ; C I O ; LC ; ; ; BU )  ( A ; C I I D ; DC ; ; ; BU )  ( A ; O I C I I O I D ; GA ; ; ; СО )  

Н иже приведен удобный небольшой сценарий , которы й  позволяет модифициро

вать групповые разрешения для палки .  Он изменяет разрешения для папки s a l es 
так, чтобы только группа Administrators имела доступ Ful l  Control:  

$ a c l  = Get-Acl " Е : \ Sa l e s "  
$Group l = "Admi n i s t ra to rs " 

$ ru l e l  = N ew-Ob j ect S y s t em . S e cu ri t y . Access Control . Fi l e S y s temAcce s sRu l e  

-ArgumentLi s t  @ ( $ G roup l , " Fu l l C o n t ro l " , " Co n t a i ne r i nh e r i t ,  

Ob j e c t i n h e ri t " ,  "Non e " ,  "Al l ow " )  
$ ac l . SetAc c e s s Ru l e ( $ ru l e l ) 

$ a c l  I Set -Acl 

$ a c l . S e tAcce s s R u l e Protect ion ( $ t rue , $ fa l se ) 
$ a c l  I S et-Acl 

Далее показаны результаты выполнения этого сценария для папки s a l e s .  Как 

видите, теперь разрешение Ful l  Control есть только у групп ы  Administrators: 

Pat h  

Own e r  
G roup 

Access 
Aud i t  

Sddl 

M i c ros o ft . Powe r S h e l l . Core \ F i l e S ys t em : : E : \ s a l e s  

BU I LT I N \Adrn in i s t rato r s  
B F S C l  \None 

B U I L T I N \  Admi n i s t ra t o r s  Allow Ful l Co n t ro l  

O : BAG : S - 1 - 5 -2 1 - 4 2 0 4 4 7 1 0 8 3 - 1 1 8 9 3 0 8 5 2 3 - 3 2 4 0 3 5 0 4 7 6 - 5 1 3 0 :  

PAI ( A ; O I C I ; FA; ; ; BU )  

Совместное использование папки 

Совместное использован ие папок организуется искл юч ительно п росто с помо

шью команды net share.  Действительно, это почтенная команда, появившаяся еще 

во времена LAN Manager. Приведен ная н иже команда создает обший ресурс. И мя 

общего ресурса эквивалентно п ути, за которы м  следуют разрешения. 

П араметр /Unl imi ted задает количество подкл ючений,  разрешенных к этому 

общему ресурсу. 
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rem Создание общих ресурсов 
E : \>net share SALES=e : \s a l e s  /grant : Ы gf i rm\sal es , FUL L  /Unl imi ted 
Sales was s hared succe s s fu l l y .  

ГЛАВА 3 

Разумеется, м ы  должны проверить общий ресурс . Возвратитесь к клиенту и вве
дите путь UNC в окне Run (Выполнить); на рис. 3 .2 1  показан ы  результаты. 

Homt Shilre Vlew 
BfSC1 

1' !· > Notworlc • BFSC1 

� F�ontes 

8 Deslctop 

Downlct!ld� 

Recent places 

L1bn1r1e1 

� Documents 
1 rtom 

.., с:. 1 1 S..<ch BFЮ р 1 

Рис. 3.21 . Проверка общих ресурсов в Server Core 

настройка сервера печати 
Службы е-Print требуют компонентов установленной роли Print and Document 

Services. Кроме того, как и другие роли ,  эту роль понадобится сконфигурировать. 
В предшествующих версиях Windows процесс добавления принтера управлялся мас
тером, при этом все компоненты были сведены в одну процедуру. В число таких 
компонентов входил выбор драйвера и порта, с возможностью создания конфигура
ций порта ТСР и принтера. Функциональность существенно не изменилась, а лишь 
внешний вид, поэтому м ы  не будем особен но задержи ваться на деталях. 

Можно было бы предусмотреть команды для выполнения каждой процедуры в 
командной строке, но это стало бы своего рода п ятым колесом в телеге. В среде 
Windows Server 20 1 2  управление конфигурациями принтера производится в консо
ли Print Management (Управление печатью), которая я вляется еще одной оснасткой 
М МС. М ы  кратко рассмотрим этот подход, а затем предложим другой способ. 

Администратор, ответственный за принтеры,  должен установить консоль Print 
Management путем установки либо роли Print and Document Services (Службы печати 
и документов), либо только ком понента Print and Document Services в Remote Server 
Administration Tools ( И нструменты дистанционного адм и нистрирования серверов) 
на совместимой рабочей станци и .  

После установки консоли Print Management е е  можно открыть и добавить экземп
ляр Server Core, как показано на рис. 3.22. Каждый компонент попадает в собственную 
объектную категорию, так что теперь вы располагаете мастером для каждой из них. 

Для добавления драйвера необходимо щелкнуть правой кнопкой мыши на эле
менте Drivers (Драйверы) и выбрать в контекстном меню соответствующий пункт. 
Открывшийся мастер выглядит п охожи м  на мастера из предыдущих верси й  ОС 
Windows. 

Формы довольно стандартны,  поэтому нет нужды возиться с ними,  однако пор
ты очень важны. Обычно офисные принтеры не подсоединены локально к серверу, 
а подключен ы к сети. Следовательно, придется создавать стандартны й  порт ТСР. 
Опять-таки,  это выглядит очень знакомо (рис. 3.23). 



ВВЕДЕНИЕ в SERVER CORE 

Fik 
" " 
1Jj Prirrt Manogemбit 

.,. %: Curtom Filte.rs 

f> A11 Print� (7) 

!> :L AJI Drivers (S) 

1> Printers Not Rtady 

!> PrintбS Wrth Jobs 
А j PrintS�m 

ы�1-��11n. 
!> � Drivers 

1> w Forms 

!> Ports 
1> 11!1J Pnnters 

Deploy� Printвs 

Print Management 

Nome ё,Drivers 1 .,-Forms 
Рот ! 81111 Pnnt@rs 

1 
More Act1ons 

Рис. 3.22. Консоль Print Management, предназначенная 
для конфигурирования службы печати 

File Action View �lp 

" ·� о. L= 6 

Avii!liloble pon � 

Lщ:<tlPort 

Print Management 

Port Dмcnpt1on 

lo<ol Port Write 

- -
For wlich devк:e do )'tXl wз1 to add а pcwt' 

All 

Prin 
1> � Pnn .,. j PrintS.f: 

" 8 Ьfsc 
. "" 
. .... 

ThinPtint Print Port Monitor for 

,; 
. ... 

!> fflll Oepl N�PortlypL. 

Ent� the Printer N"me or IP oddres� ond а port name for thi!! d�red dnic:e. 

Printв №meor!P Address; f 192.168.1.lSЗ 

Port N"me: J 192.168.1 .lSЗ 

-�� �}t�� ,l'�,j� � 1:�:;��:�� f��":;y_, ;\ 
' 

Рис. 3 .23. Добавление порта ТСР 

1 69 

Затем можно создать принтер со специфическим драйвером, портом, именем, 

общим именем, разрешениями и другими конфигурационными настрой ками ,  вос

пользовавшись мастером установки сетевого принтера (рис. 3 .24) . 

Теперь давайте посмотрим,  как конфигурировать принтер с применением ко

мандлетов PowerShell вместо старых методов сценариев в Server Core. При желании 

можно по-прежнему пользоваться сценариями . vbs ,  но, как упоминалось ранее, в 

M icrosoft прикладывают большие усилия,  чтобы сделать PowerShell оснонной средой 

администрирования в командной строке. 
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ГЛАВА 3 

Для добавления принтера предназначен командлет Add-Pr inter,  который поз
воляет добавить как локальны й ,  так и сетевой принтер. Н иже рассмотрены оба слу
чая. Сначала добавим локальный принтер Н Р  5 1 50 для отдела продаж (Sales) :  

PS С : \> Add- P r i nter -Name " S a l e s  Printe r "  - DriverName "НР 5 1 5 0 "  

А теперь добавим сетевой принтер к настроен ному ранее серверу печати: 

PS С : \ > Add- Printer -ConnectionName \ \b fscl \ 1 92 . 1 6 8 . 1 . 2 5 3  

Временами н а  сервере м ожет отсутствовать драйвер принтера. Добавление 
драйвера принтера на  сервер осуществляется с помощью следующего командлета 
PowerShell :  

P S  С : \ > Add- PrinterDriver -Name " Н Р  5 1 5 0 "  

После установки принтера необходимо сконфигурировать свойства печати, такие 
как цвет. Для начала и меет смысл просмотреть текущие н астройки свойств, чтобы 
выяснить, какие из них должны быть изменены: 

PS С : \> Get - P r i ntCon f i guration - Printe rName " Н Р 5 1 5 0 "  

PrinterName Compute rName Col l ate Color Dup lexi ngMode 

НР 5 1 5 0  T rue True OneS i ded 

Имея конфигурацию, можно изменить значение свойства Color на false: 

PS С : \> Set-P rintCon f i guration - Pri nte rName " Н Р  5 1 5 0 "  -Color $ fa l s e  

Управление лицензиями с помощью службы кмs 
Компания M icrosoft предложила в версиях Windows 8 и Windows Server 20 1 2  

новый процесс корпоративной активации Volume Activation 3.0. О н  отличается от 
привычной онлайновой активации .  Установленные копии,  регулируемые корпо
ративной лицензией,  подключаются к централ ьному серверу службы управления 
ключами (Кеу M anagement Service - KMS) внутри локальной сети, который будет 
регистрировать "лицензию" активации для клиента в M icrosoft через И нтернет. Это 
позволяет Microsoft контролировать количество активаци й  с одни м  и тем же корпо
ративным ключом продукта. 
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П о  умолчанию серверы Windows 8 и Windows Server 2 0 1 2 сконфигурирован ы на 
подключение к серверу KMS,  прежде чем п редпринимать попытки онлайновой ак
тивации. Если сервер не может обнаружить в сети сервер KMS, но вы полняет он
лайновую активацию, то он действует в качестве сервера KMS. Дан ным проuессом 
можно управлять. 

П р и  рассмотрении развертывания сервера K M S  в рамках офиса филиала пона
добится принять во внимание два ключевых аспекта. П ервый - обеспечение воз
можности защищенного подключения по ТСР// Р. Этот процесс всерьез облегчен, 
так что не требует мемен ных подключений к WAN ;  тем не менее, по-прежнему 
необходимо централизовать активаци и  на одной площадке. Другой аспект касается 
того, что сервер K M S  не начнет взаимодействовать с Microsoft до тех пор, пока не 
наберется 25 подходящих лицензий для активации .  Это означает, что должно быть 
25 установок Windows 8. Л и цензия Windows Server 20 1 2  уч иты вается как 5 установок 
Windows 8. Таким образом, одного сервера Windows Server 20 1 2  и двадцати рабочих 
станций будет достаточно мя запуска взаимодействия с M icrosoft .  

До запуска взаимодействия ОС на ком п ьютерах работает на протяжении л ьгот
ного периода, который без активации в конечном итоге завершится переходом в так 
называемый "режим сокращенной функциональности" .  

В офисе филиала, в котором имеется более 25 лиuензий,  но нет защищенного 
подключения по TC P/IP к головному офису, практическим вариантом является на
стройка сервера K M S .  Если порог в 25 л и цензий не удовлетворяет, то в M icrosoft 
п редлагают м ножественный кл юч активаци и корпорати вной лицензии (Volume 
License Multip\e Activation Кеу - МАК), которы й работает подобно онлайновой ак
тивации ключей продуктов.  

В последующих разделах описаны шаги по настройке сервера KMS на базе уста
новки Server Core в офисе филиала. 

отключение публикации SRV в DNS 

Записи S RV находятся в DNS и публикуют факт сушествования служб в сети. 
Более подробно они будут обсуждаться в главе 5. По умолчанию сервер KMS публ и
кует службу посредством записи S RV в первичном домене DNS. В рассматриваемом 
примере Windows Server 20 1 2  Server Core таким доменом я вляется BigFinn.com. 

В домене DNS по имени B i g Fi rm . com вы увидите запись S RV дЛЯ VLMC S . 

_ ТСР . B i g f i rm .  с от. Она будет иметь следующие свойства: 

t Имя: vlrncs . ТСР 

• Тип:  SRV 

• П риоритет: О 
• Вес: О 
• Порт: 1 68 8  

• Имя хоста: Bfscl . Ьigfirrn . com 

Если вы хотите, чтобы это произошло, то до.1жны добавить разрешения для зоны 
DNS, чтобы позволить обновления серверам KMS.  М ы  рекомендуем использовать в 
качестве сервера KMS контроллер домена, поскольку он уже обладает разрешения
ми для регистраци и записей S RV в DNS. 
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Однако с помощью записей SRV отсутствует контроль над тем,  на какой сервер 
KMS попадут клиенты, если они находятся в офисе филима. Клиенты могут запро
сить DNS и получить ответ мя сервера. который расположен где-то в другом месте. 
Для сохранения коммуникаций локальными сервер KMS должен быть зарегистриро
ван на стороне клиента. Кроме того, для сервера в офисе филиала публикация SRV 
в DNS должна быть отключена. Это делается путем создания параметра типа dword 
по имени D i s aЫ e DNS PuЫ i s h i ng со значением 1 внутри ключа HKE Y_LOCAL 
МACHINE\SOFTWAR::: \Mi c ros o f t  \vJindows NT\CurrentVers i on \ S L  реестра. 

Включение брандма уэра 

В конфигурации брандмауэра Windows уже присутствует одно входящее прави
ло, которое является частью груп пы ролей Кеу Management Service. Его необходимо 
включить с помощью следующей команды: 

netsh adv f i rewa l l  f i rewa l l  set r u l e  group= " Ke y  Management Servi c e "  
new enaЬle=yes 

Активация установки 

Точно так же, как активировался экземпляр Server Core, сервер K M S  офиса фи
лиала должен быть активирован посредством опций s lrngr . vbs /ipk  и /ato.  

Указание клиентам на сервер KMS 

По умолчанию клиенты Vo\ume Activation 3 .0  (Windows 8 и Windows Server 20 1 2) 

п ытаются подключиться к серверу KM S автоматически с применением записей SRV. 
П оскольку этот процесс не учиты вает площадку, может быть задействован л юбой 
предоставленный сервер K MS.  С помощью следующей команды можно вручную на
значить сервер KMS каждому клиенту внутри филиала: 

c s c ript c : \wi ncows \ s y s t em 3 2 \ s lmgr . vbs / s krns b f s c l . Ы g f i rm . com : 1 6 8 8  

Для распространения этого по всей площадке можно было б ы  воспользоваться 
объектом групповой политики. 

Защита данных с помощью утилиты Windows Server Backup 

Это один из компонентов, добавляемых к установке Server Core. Резервное копи
рование данных - всегда хорошая идея. В вашей среде могут пренебрегать исполь
зованием встроен ных инструментов резервного копирования ,  отдавая предпочтение 
независимым решениям по резервному коп ированию уровня предприятия. М ы  не 
пори цаем такой подход. Тем не менее , между установкой и полноценным произ
водством всегда существует моме нт, когда ре шение по резервному копированию 
уровня предприятия еще не установлено или не сконфигурировано. Мы обнаружи
л и ,  'ПО утилита NTBackup Uti l ity великолепно подходит для резервного копи рова
ния жизненно важных дан ных. 

Разработч ики из Microsoft модернизировали встроенную утилиту резервного коп и
рования и назвали ее Windows Server Backup ( Резервное копирование Windows Server). 
Она взаимодействует со службой теневого копирования томов (Volume Shadow Сору 
Service) с цел ью фиксации состояния данных, предназначенных для резервной ко
пии .  Изначально эта утилита была спроектирована для предоставления только дис
тан цион ных копий на наборе переносимых жестких дисков. Копии на лентах были 
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устранены,  так что съемные жесткие диски являлись единственным вариантом ре
зервного копирован ия.  К счастью, к моменту вы пуска разработчики из M icrosoft 
расш ирили приложение для включен ия путей UNC к общим папкам и локально 
подключаемым жестким дискам. 

В этом обсуждении мы исследуем командлеты PowerShel l ,  управляющие утилитой 
Windows Server Backup. Прежде nсего, понадобится установить компонент Wt11dows 
Server Backup. Н иже приведено его точ ное и мя,  а просмотреть полный сп исок имен 
можно посредством командлета Get - W i n dow s F e a t u re .  М ожно также получить 
список всех командлетов, ассоциированных с Windows Server Backup, запустив ко
манду get- command * wb *  -comrnandtype cmdlet .  

P S  c : \ U s e r s \Adm i n i s trato r > I n s t a l l -Windows Feature W i ndow s - Serve r-Backup 

В слу•rае успешной установки компонента вы увидите в PowerShell следуюший 
вывод: 

Succe s s  Restart Needed E x i t  Code Feature Re s u l t  

True No Success { W indows S e rver Bac kup } 

Теперь необходимо создать новую политику резервного копирования. Политика 
резервного коп ирования представляет собой набор инструкций для автоматиза
ции этого процесса. Сразу после создания политика по умолчанию пуста и должна 
вручную быть заполнена инструкциями .  Такие инструкции нключают планирова
ние графика резервного копирования, а также установку целевого местоположен ия, 
файлов и ряда друтих параметров. Для установки политики применяется командлет 
New-WBPoli cy: 

PS c : \ U s e r s \Admini s t ra t o r >  Kew-WBPol i cy 

S chedule 

Bac kupTargets 

Volumes ToBac kup 

F i l e s SpecsToBac kup 

Fi l e s SpecsToExcl ude 

Component sToBackup 

BMR 

SystemState 

OverwriteOldFormatVhd 

Vs sBackupOpt ions 

F a l s e  

Fal s e  

Fa l s e  

Vs s CopyBa ckup 

Просмотрев свойства New-WBPol i cy, с помощью показанного ниже сценария их 
можно установить. Этот сценарий установит политику для выполнения резервного 
копирования содержимого папки Sales каждый день  в 9:00. 

PS C : \ U s e r s \Admi n i st r ator> $pol i c y  = New-WBPo l i c y  

$ f i le Spec = New-WBFi leSpec - Fi leSpec C : \ S ales 

Add-WBFi leSpec - Po l i c y  $policy - F i l eSpec $ fi le spec 

Add-WBBa reMe ta lRecove ry $policy 

$di s ks = Get-WBDi s k  

$bac kupLocat i on = New-WBBac kupTarget - Di s k  $di s ks [ 2 ]  

Add-WBBackupTarget - Po l icy $ po l i c y  -Target $backupLocat i on 

Set- WBSchedu l e  - Po l i c y  $policy 0 9 : 0 0 

Se t -WBPolicy - Po l i c y  $pol i c y  
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Итак, вы узнали,  как испол ьзовать PowerShell для работы с утилитой Windows 
Server Backup. П олный список командлетов для взаимодействия с Windows Server 
Backup приведен по адресу http : / / t e c:шet . mi c rosoft . com/en-us / l ibrary/ 
ее7 0 6 6 8 3  . a spx. 

Резюме 
Используйте новую функциональность в Server Core. ОС Windows Server 20 1 2  Server 

Core - это усеченная версия полной установки . Сокращение объема функuиональ
ноrо кода уменьшает площадь атаки и также снижает требования к производитель
ности оборудования. Основн ым интерфейсом для адми нистрирования является ко
мандная строка. В Server Core могут функционировать некоторые, но не все роли, 
доступные в полной установке. 

Контрольный вопрос. Версия Windows Server 20 1 2  Server Core отл ичается от ее 
первоначального вы пуска n Windows Server 2008. Каковы ключевые отличия, и 
каким образом это влияет на роли,  которые может выполнять сервер? 

Установите и сконфигурируйте Server Core. Установка Server Core н ичем не отли
чается от пол ной установки Windows Server 20 1 2. П олная устан овка предоставляет 
сп исок начальных задач конфи гурирован ия, таких как присоединение к домену, 
включение автоматических обновлен и й  и установка компонентов. Для каждой из 
этих операuий предусмотрена соответствующая команда. 

Контрольный вопрос. В Server Core имеется специальный сценарий для выпол
нения ряда обших задач , которые модифицируют реестр. Как называется этот 
сuенари й? Какой параметр может предоставить список дополнительных ко
манд для вы полнения многих общих задач конфигурирования? 

Настройте Server Core для развертывания в офисе филиала. Развертывание в офи
се фил иала представляет собой оди н  из возможных сuенариев внедрения Server 
Соге. На этом сервере можно установить и сконфигурировать роли и нфраструкту
ры Active Directory Domain Services, DNS, D H C P, File Services и Print and Document 
Services и затем предоставлять их пользователям внутри небольшой офисной среды. 
Конфигурирование указан ных служб можно проводить дистанuионно. 

Контрольный вопрос. Чтобы сконфигурировать Active Directory Domain Services 
и DNS,  в командной строке запускается мастер установки Active Directory 
Domain Services l nstallation Wizard ( DCPromo) .  Что необходимо для ввода пара
метров команды? 

Управляйте операционной системой дистанционно. Существуют три способа дис
танuионного управления Server Core. Доступно адми нистрирование Remote Desktop, 
но может применяться только командная строка и инструменты с графическим 
пользовательским интерфейсом, предоставляемые Server Core. Можно подключить 
оснастки консоли М МС к службам на сервере и управлять ими с помощью стандар
тных инструментов Windows. Наконеu, новая служба Windows Remote She\I позволя
ет подключаться к серверу для выполнения по одной команде. 

Контрольный вопрос. Служба Wi ndows Re mote She l l  п редлагает о п u и ю  
qu i ckconf i g. О каких проблемах безопасности должн ы знать системные ад
мин истраторы при использовании этой опuии? Что можно сделать для реше
ния этих проблем? 
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Улучшения организации 
сетей в Windows 
Server 20 1 2  R2 

когда компания M icrosoft впервые выпустила Windows Server 20 1 2 , новые воз
можности организации сетей были,  вероятно, наиболее рекламируемыми и с 

нетерпением ожидаемыми средствами этой ОС. С выходом Windows Server 20 1 2  R2 
в организацию сетей были внесены дальнейшие улучшения. В этой главе м ы  объяс
ним, каким образом 1 Pv6 и Windows PowerShell улучшают организацию сетей на базе 
Windows Server 201 2  R2, и обсудим такую фун кциональность, как Network l nterface 
Card (N IC) Teaming (Объединение сетевых и нтерфейсных плат) и расширенное ка
чество обслуживания (Qua\ity of Service - QoS). Некоторые знакомые средства орга
низации сетей наподобие BranchCache и доступ, ауте нтифицированный с помощью 
протокола 802. l X, также были обновлен ы .  Ближе к кон цу главы м ы  углубимся в 
исследования производительности сетей и управлен ие ими для обеспечения макси
мальной эффективности сетевых развертываний .  

В этой главе вы изучите следующие тем ы :  

• протокол 1 Pv6; 

• использование PowerShell для лучшей управляемости сетями;  

• реализация N IC Teaming; 

• новые средства QoS; 

• управление производительностью сетей.  

Краткий экскурс в 1Pv6 
П оскольку организация сетей в Windows Server 20 1 2  построена на  протоколе 

Интернета версии 6 ( l nternet Protocol version 6 - I Pvб) , полезно немного возвратиться 
назад в историческом смысле, чтобы исследовать разработку протокола управления 
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передачей (Transmission Control Protocol - ТСР) и его доводку до современного со
стояния . Когда ТСР был скомбинирован с первой публично доступной версией про
токола Интернета ( l nternet Protocol - 1 Pv4), мы получили протокол TCP/J P, который 
является основой всех современных сетей компьютеров. Свой первый стек протоко
лов ТСР в Microsoft разработал и в 1 990-х годах. Он развивался вместе с выходом раз
личных версий ОС от Microsoft, но в своей основе стек оставался по большей части 
неизменным вплоть до версии Windows Server 2003. В тот момент стало очевидным, 
что старый стек протоколов ТСР/1 Р (версии 4) больше не мог разви ваться и начал 
превращаться в узкое место. Разработчики в Microsoft увидели потребность в новом 
стеке, чтобы иметь возможность воспользоваться преимуществами новых технологий 
и перспективам и,  которые появились перед клиентами и партнерами.  В результате 
они приступили к работе над новой версией ТСР/1 Р, которая должна была включать 
комплект протоколов и стандартов, заново спроектирован ный инженерной груп пой 
по развитию И нтернета ( l ntemet Engineering Task Force - I ETF) и называемый I Pvб. 

Переход на I Pvб начался в 1 998 году, когда в M icrosoft разработали ОС Windows 
2000, а впервые мы столкнулись со стеком протоколов TCP/I P следующего поколения 
(интегрированный стек 1 Pv4/1 Pv6 в многоуровневой архитектуре двойного I P) в вер
сии Windows Vista. С тех пор все клиентские и серверные ОС производства Microsoft 
содержат в основе организации сетей тот же самый стек протоколов ТСР следуюшего 
поколения и, естественно, ОС Windows Server 20 1 2  не является исключением. 

Преимущества IPvб 

Переход на сети I Pvб сопровождается рядом преимуществ, если сравнивать с се
тями 1 Pv4, наиболее существенные из которых перечислены ниже. 

• Большой диапазон адресов. С ростом потребления мобильных устройств, под
ключенных к И нтернету, протокол 1 Pv4 перестал справляться с потребностью 
во все большем объеме I Р-адресов. Решение заключалось в создании протоко
ла, который бы п оддерживал триллионы 1 Р-адресов, и вот именно тогда в и гру 
вступил I Pvб. Адреса I Pvб и меют дли ну 128 битов, что намного больше мины 
адресов 1 Pv4, составляющей всего 32 бита. В I Pvб получить открытое адресное 
пространство очень  легко, и внутри локал ьной сети закрытое адресное про
странство, которое испол ьзует префиксы U LA ( U nique Local Address - уни
кальный локальный адрес), может применяться к каждому сайту организации. 
Комби нация открытого адресного п ространства и префиксов U LA позволяет 
масштабировать интрасети до гигантских размеров. 

• Эффективная подключаемость к Интернету. Протокол JPvб в Windows Server 20 1 2  
обнаружи вает потенциальные проблемы маршрутизации между сетями 1 Pv4 и 
1 Рvб и может предотвращать начальную проблематичную попытку подключения. 
Эта характеристика, наряду с другими преимуществами, такими как заголовки 
\ Р- пакетов фиксированной длины и собранное вместе выделение адресов, с са
мого начала обеспечивает более эффективную подключаемость к Интернету. 

• Усиленная безопасность. В 1 Рvб поддержка I PSec является требованием про
токола; в 1 Pv4 она была необязател ьной . Это требоnание предоставляет осно
ван ное на стандартах решение для нужд сетевой безопасности, способствует 
взаимодействию между различи ыми реализациями 1 Рvб и применимо к уст
ройствам, приложениям и службам. 
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• Интегрированное качество обслуживания (Qua\ity of Service - QoS) .  Средство 
QoS позволяет измерять и регул ировать уровни полосы пропускан ия, доступ 
ной сетевым интерфейсным платам ( N I C). О н о  присутствова.rю в операцион
ных системах производства Microsoft на протяжении многих лет, но не при
менялось широко адм и нистраторам и  и профессионалами А области 1Т из-за 
наличия на рын ке более удобных аппаратных решений .  Средство QoS пол
ностью и нтегрировано в Windows Server 20 1 2  и работает за счет использова
ния 20-битного поля Flow Label (Метка потока) и 8-битного поля Traffic Class 
(Класс трафика) в заголовке 1 Pv6 для определения, с каким трафиком прихо
дится иметь дело. 

технологии перехода на IPvб 

Безусловно, переход с 1 Pv4 на 1 Рvб не мог произойти в течение короткого перио
да времени, и проектировщикам \ Рvб с самого начала было ясно, что оба протокола 
будут сосуществовать и работать вместе в рамках одной и той же и нфраструктуры .  
Тем не менее, и мелось одна проблема: протоколы f Pv4 и 1 Рvб не  могли естествен
ным образом взаимодействовать друг с дру1·ом, поэтому на переходн ый период 
должно было быть разработано решение по преодолению коммуникационных барь
еров между этими двумя протоколам и .  Был создан набор технологий перехода, так 
что узлы f Pv6 могл и  взаимодействовать с любым и  другими узлами в среде со сме
шанными протоколами ,  даже если они разделены инфраструктурой с одним лишь 
протоколом f Pv4. 

Первоначал ь н ы е  проектировщики l Рvб создали докуме нт RFC ( Request for 
Comment - П редлагается к обсужден и ю) 2893, "Traпsition Mechanisms for 1 Рvб Hosts 
and Routers" (" М еханизмы перехода 1U1Я хостов и маршрутизаторов 1 Pv6 " ) .  В этом 
документе RFC определены различные типы узлов \ Pv4 и 1 Pv6 в И нтернете, объяс
нение которых дано в табл. 4. 1 .  

Таблица 4.1. Определения типов узлов в RFC 2893 

Тиn уэnа 

Узел 
только 1Pv4 

Узел 
только IPvб 

Узел 
1Pvб/1Pv4 

Узел 1 Рv4 

Узел IPvб 

Описание 

Реализует только 1Pv4 (имеет только адреса 1 Pv4) и не поддерживает IPvб. Этот тип 
узла весьма распространен в наши дни,  и хорошими примерами могут служить Windows 
Server 2003 и Windows ХР 

Реализует только IPvб (имеет только адреса IPvб) и не поддерживает 1Pv4. Этот узел спо· 
собен взаимодействовать только с узлами и приложениями IPvб. Такой тип узла встреча· 
ется редко, поскольку он поддерживает только IPvб, но с обретением зрелости устройств 
с IPvб он станет превалирующим 

Реализует как 1Pv6, так и 1Pv4 и в наши дни является самым распространенным типом 
узла в Интернете. Примерами могут быть \Мпdows Server 201 2, Windows Server 2008. 
Windows В и Windows 7 

Узел, который реализует 1Pv4, но может быть также узлом только 1Pv4 или узлом 1Pv6/1Pv4 

Узел, который реализует IPvб, но  может быть также узлом только IPvб или узлом 1Pv6/1Pv4 

Организации могут переходить на 1 Pv6, по-прежнему сохраняя фун кционирова
ние бок о бок сушествуюшей инфраструктуры f Pv4. 
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В документе RFC 2893 D общих чертах оп исаны разные сценарии ,  которые поз
воляют туннелировать трафик между инфраструктурами 1 Pv6 и 1 Pv4: 

• маршрутизатор- маршрутизатор; 

+ хает-маршрутизатор или маршрутизатор-хает; 

• хост-хост. 

Протокол 1 Рvб для Windows Seг.'er 20 1 2  поддерживает технологии автоматическо
го туннелирования, которые перечислены ниже. 

• Туннелирование ISATAP (ISATAP Thnnelling). Протокол автоматической внут
рисайтовой адресац и и  тун н елей  ( l n tra-Site Automatic Tun nel Addressi ng 
Protocol - I SATAP) предоставляет возможность п одкл ючения для хостов 1 Pv6 
по интрасети 1 Pv4 с использованием упомянутых ранее сценариев хост-хост, 
хает-маршрутизатор и маршрутизатор-хает. Двумя главными компонентами 
для сети I SATAP я вля ются 'Ааршрутизатор I SATAP и хосты I SATAP. В сети 
должна быть сконфигурирована запись DNS для маршрутизатора I SATAP, что
бы разреш ить обнаружение этого маршрутизатора хостом I SATAP. После обна
ружения маршрутизатор способствует взаимодействию 1 Рvб и 1 Pv4, пересылая 
пакеты между сетями с двумя разными типами протокола. 

+ JУннелирование 6to4 (6to4 Thnnelling). М ехан изм 6to4 предоставляет назначе
ние адресов и технологи ю автоматического тун нелирования типа маршрутиза
тор-маршрутизатор, хает-маршрутизатор и маршрутизатор-хает. Для доставки 
пакетов 1 Pv6 через инфраструктуру 1 Pv4 он не нуждается в явных туннелях. 
Располагая бtо4, нет необходимости в запрашивании внеш него адреса 1 Pv6 
у поставщика И нтернет-услуг, п оскольку можно просто назначать внешние 
(глобал ьные) адреса I Pvб внутри сети , которые позволят взаимодействовать с 
местоположениями во внешнем И нтернете с 1 Pv6. 

• Туннелирование Teredo (Teredo Thnneling). С помощью Teredo можно выпол нять 
назначение адресов и автоматическое тун нелирование типа хост-хост даже че
рез устройства NAT (netwoгk address translation - преобразование сетевых ад
ресов), таких как домашние маршрутизаторы. Устройства подобного рода не 
имеют встроенной возможности прямого подключения к сети 1 Pv6. Протокол 
Teredo был спроектирован как последнее средство перехода на подключаемость 
I Pvб. Он не будет применяться при наличии подключаемости 1 Pv6, I SATAP 
или 6to4 между взаимодействующими узлам и .  П о  мере того, как поддержка 
бtо4 становится более преобладающей среди пограничных устройств 1 Pv4, а 
подключаемость 1 Pv6 превращается в норму, Teredo будет использоваться все 
реже и реже, а потом и вовсе исчезнет. 

Дополнител ьные сведения об архитектуре 1 Pv6 приведены в руководстве по без
отказной работе 1 Рvб: 

http : / / soci al . technet . micros oft . com/w i k i / content s / a r t i c l e s /  

1 7 2 8 . ipvб - s urviva l - g u i de . a spx 

При желании можете также почитать исходный документ RFC 2893: 

h t tp : / /www . i e t f . o r g / r fc / r fc2 8 9 3 . txt 
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с помощью PowerShell 
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И нструмент Windows PowerShell первоначал ьн о  был представлен как встроен
ный компонент ОС в Windows Se!V'er 2008. Он применялся м ноrими прwюжениями 
Microsoft, такими как Exchaпge Se!V'er, SQL Se!V'er, SharePoint и System Center, для 
открытия доступа к их интерфейсам управления и переноса администрирования и 
автоматизации задач на новый качественный уровен ь. В ОС Windows Se!V'er 20 1 2  R2 

встроена версия и нструмента PowerShell 4.0, сопровождаемая обш ирным набором 
команд Windows PowerShell, обычно называемых командлетами,  которые предназна
чены для конфигурирования настроек I Pvб и других связанных с сетью параметров 
в командной строке и на основе сценариев. 

Исторически сложилось так, •по для управлен ия \ Рvб использовалась утилита 
командной строки Net  sh . е х е  (Network Shell),  но хотя команды Net  s h .  е х е  для 
конфи гурирования I Pvб по-прежнему померживаются , в настоящее время при уп
равлении конфигурациям и сетей Wiпdows Se!V'er 20 1 2  R2 рекомендуется применять 
Windows PowerShell . В этом разделе будет показано, как задействовать PowerShell, 
чтобы получить максимальную отдачу от функциональности сети. 

командлеты и модули для работы с сетью 
В то время как в Windows Server 2008 было п риблизительно 200 командлетов 

PowerShell , в Windows Se!V'er 20 1 2  R2 их доступно почти 2 500! Из этого громадно
го пула новых командлетов буквально сотни можно использовать для просмотра, 
конфигурирования и мониторинга всех сетевых компонентов и служб, пред11агае
мых Windows Se!V'er 20 1 2. С помощью этих командлетов м ожно выпол нять широ
кий диапазон задач, начиная с простой настройки I Р-адресов и заканчивая более 
специализированными функциям и  вроде конфигурирования параметров качества 
обслуживания (Quality of SelV'ice) и виртуализации сетей .  И зуче н ие PowerShell яв
ляется ключом к управлен и ю  и автоматизации серверов в центре данных, а также к 
упрощению организации сетей на основе Windows Server 20 1 2. 

Командлеты PowerShell сгруппированы в наборы связанных функций,  которые 
называются модулями .  И з-за большого количества командлетов, доступных для 
работы с сетями Windows Se!V'er 20 1 2, и невозможности раскрытия их всех в одной 
главе в табл. 4.2 описаны важные модули PowerShell, имеющие отношение к орга
низации сетей,  и предоставлены ссьVIки на справочники по содержащимся в этих 
модулях командлетам.  

Таблица 4.2. Модули дл я  работы с сетями 

Модуль 

BrancheCache 

NetAdapt e r  

NetConnect ion 

NetLBFO 

Описание модуnи 

Средство BranchCache 

Сетевой адаптер 

СостоRние подключае· 
МОСТИ к сети 

Объединение сетевых 
интерфейсных плат 
(NIC Teaming) 

Ссы.1111а на справочник по командnетам 

http : / / t inyurl . com/branchecache 

ht tp : / / t inyurl . com/ws2 0 12netadapter 

h t tp : / / t inyur l . com/ws 2 0 1 2ne tconnectivi t y  

http : / / t inyu r l . com/ws2 0 12ni cteaming 
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Окончание табл. 4. 2 

Модуль 

NetQos 

NetSecurity 

NetSwitchTeam 

Описание модуля 

QoS 

Безопасность сети 

Объединение сетевых 
коммутаторов 
(Network Switch Team) 

Ссылка на справочник по командлетам 

http : / / tinyur l . com/ws 2 0 12qos 

http : / / tinyur l . com/w s 2 0 1 2netsecurity 

http : / / t inyur l . com/ws 2 0 12netswitchteam 

NetTCPIP TCP/IP http : / / tinyur l . com/ws 2 0 12nettcpip 

NetworkTransi tion Сетевой переход http : / / tinyurl . com/ws2 0 1 2nettransi tion 

(Network Transition) 

NetWNV Вир�уализация h t tp : / / tinyur l . com/w s 2 0 1 2 netwnv 

сетей Windows (Windows 
Network Virtualization) 

НОВАЯ УТИЛИТА ПИНГОВАНИЯ? 
Еще один действительно замечательный и ,  безусловно, полезный командлет, доступ
ный в Windows Server 201 2  R2, называется Test -NetConnection.  Этот командлет 
является серьезным претендентом на замену старой, но очень ш ироко применяемой 
команды ping. Если командлет Test-NetConnection запустить без параметров, он 
попытается автоматически распознать внешний адрес Microsoft (internetbeacon . 
rnsedge . net) и возвратит такую информацию, как удаленный IР-адрес, Интернет
псевдоним и PingReplyDetails ( Roнnd Trip Time ( RТТ) - время между отправкой за
проса и получен ием ответа в м иллисекундах). Это может сэкономить время ,  когда 
нужно проверить возможность подключения к И нтернету того или иного сервера, 
например. 

Запуск данноrо командлета с параметром -CornputerN arne позволяет указать имя 
определенного компьютера, который требуется проверить: 

Test-NetConnection - ComputerName Host2 

В результате получается следующий вывод: 

PS C : \Windows \ s ys tem32 >  test-netconnection -computernarne Host2 
CornputerName : Host2 
RemoteAddress : 1 9 2 . 1 68 . 0 . 20 0  
InterfaceAlias : Ethernet 
SourceAddre s s  : 1 92 . 1 68 . 0 . 1 0 0  
PingSucceeded : True 
PingReplyDetail s  ( RT T )  : О ms 

Microsoft NIC тeaming 
Назначение NIC Teaming заключается в объединении двух и более сетевых адап

теров для создан ия одного логического адаптера с целью обеспечения отказоустой
чивости или агрегирования полосы пропускания для сетевых подключений.  Каждый 

адаптер, являющийся членом объединения N IC,  поддерживает собствен ное отде
льное физическое существование и подключен к отдельному сетевому кабелю. 
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В ран них выпусках Windows Server возможность N I C  Teaming была доступна тол ь
ко через программ ные решения третьих сторон ,  таких как Н Р, l ntel и Dell , а также 
требовала специальных сетевых адаптеров. П ри наличии проблем с подключением 
к сети на сервере, на котором сконфигурировано средство N I C  Teaming, и обраще
нии в службу поддержки M icrosoft за консультацией по устранению проблемы вам 
бы посоветонал и связаться непосредствен но с третьей стороной, поскольку средс
пю NIC Teaming находиться вне зоны ответстuен ности M icrosoft .  Однако в Windows 
Server 20 1 2  R2 возможность N I C  Teaming я вляется встроен ной в ОС и не за11исит от 
поставщика, оборудования и скорости линии. В этом разделе будут продемонстри
рован ы преимущества N I C  Teaming в Windows Server 20 1 2  R2 и показано, насколько 
легко создать и управлять объединением N I C  u вашей среде . 

Преимущества NIC Teaming в Windows server 201 2 R2 

В современном " всегда подкл ю•1енном" мире очень важно, чтобы сетевые под
ключения серверов оставались надежными и могли поддерживать безотказную ра
боту в случае выхода из строя какого-либо адаптера. ОС Windows Server 20 1 2  R2 

помогает обеспечить такую отказоустойчивость путем использования средства N I C  
Teaming, известного также под названием балансировка нагрузки и обход отказов 
(load balancing and failoveг - LBFO). Это сводит на нет необходи мость в приобре
тен ии какого-либо дополнительного (и  потенциально дорогого) оборудования или 
программ ного обеспечен ия .  Благодаря N I C  Teaming, множество сетевых адаптеров 
работают вместе как единое логическое подклю•1ение, гарантируя обеспечение под
ключаемости даже в случае отказа одного сетевого адаптера. Это средство предЛага
ет сценарий,  при котором сервер может допускать отказ сетевого адаптера и порта 
до первого сегмента коммутатора. 

Средство N IC Teaming можно также применять для агрегирования полосы про
пускания из множества сетевых адаптеров, чтобы добиться лучшей и более быстрой 
пропускной способности. Н апример, если на вашем сервере установлен ы  три адап
тера 1 Гбит/с, и вы решили создать объединение N IC, включающее их  все , то полу
чите в итоге агрегат с пропускной способностью 3 Гбит/с. 

Другие преимущества средства N I C  Teaming заключаются в том, что оно предЛа
гает общий набор инструментов управления для всех типов сетевых адаптеров, уст
раняет потен uиальные проблемы, возникающие из-за патентова н н ых решений ,  и ,  
разумеется, полностью поддерживается M icrosoft. 

конфигурации объединений NIC 

При разверты ван ии N I C  Teaming в Windows Serveг 20 1 2  R2 можно делать выбор 
из трех базовых режимов объединения .  

• Статическое объединение (Static). Известны й  также как зависящий от комму
татора, этот тип конфи гураци и требует, чтобы коммутатор был о нем осведом
лен и принимал участие в N IC Teaming. Поскольку объединение N IC зависит 
от коммутатора, понадобится обеспечить, чтобы все члены объеди нения N I C  
были подключен ы  к одному и тому же физическому коммутатору, а н е  распре
делялись по множеству разных коммутаторов (рис. 4. 1 ) .  
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• Объединение, не зависящее от коммутатора (Switch lndependent). Конфигурация 
объединения, не зависящего от коммугатора, не требует участия коммугато
ра в объединении.  Здесь коммутатору ничего не известно о том, что сетевой 

адаптер является частью объединения на хосте, поэтому адаптеры могуr быть 
подключены к разны м  коммугаторам, чтобы обеспечивать базовую отказоус
тойчивость также и на уровне коммугатора. Эта конфигурация объединения 
будет работать с л юбыми коммугаторами ,  включая неинтеллектуальные и не 
осведомленные об объединении, т.к. все логические возможности, требуемые 
для поддержки NIC Teaming, поддерживаются внугри Windows Serveг 20 1 2. 

Пример объединения, не зависящего от коммутатора, приведен на рис. 4.2.  

• LACP. П одобно статическому объединению, режим LACP ( Link Aggregation 
Control Protocol - п ротокол управления агрегированием каналов) требует 
предварительного конфигурирования коммугаторов с целью включения LACP. 
П осле включения данн ы й  режим можно использовать для автоматического 
объединения множества NIC в один логический канал в любое время, когда 
коммутатор реконфигурирован. Это устраняет накладные расходы, связанные 
с администрированием, и упрощает работу администратора сети. 

Объединение, 
зависящее от коммутатора 

Рис. 4. 1 .  Объединение, зависящее от коммутатора 

Объединение, 
не зависящее от коммутатора 

;;;;; � 

""""" � """"" � 

Рис. 4.2. Объединение, не зависящее от коммутатора 

П осле выбора режима объединения необходимо определиться с балансировкой 

нагрузки, чтобы указать, каким образом трафик обрабатывается после того, как он 
проходит через объединение N IC. В Windows Server 20 1 2  R2 можно работать со сле
дующими тремя режимами балансировки нагрузки. 
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• Хеширование адресов (Address Hash). Когда пакеты получаются объеди нением в 
этом режиме, они сначала инспектируются, после чего алгоритм хеширования 
обрабатывает целевую информацию - обычно номер порта, I Р-адрес и МАС
адрес. По результатам работы алгоритма объединение N IC затем определяет, 
какой физический сетевой адаптер будет применяться для отправки пакета. 

• Порт Hyper-V (Hyper-V Port). Данный режим можно развертывать при конфи
гурировании объединения N I C  для использования с ролью Hyper-V (отсюда и 
название).  Это не является предварительным условием для конфигурирования 
виртуальных сетей, но когда применяется H yper-V, такой режим обладает ря
дом преимуществ по сравнению с хеш ированием адресов. Например, он мо
жет быть более предсказуемым при отправке пакетов через N I C, которые ис
пользуются для Hyper-V, особенно если объединение подключено к внешнему 
виртуальному коммутатору. 

• Динамический (Dynamic). Это новый режим балансировки нагрузки, которы й 
появился в версии Windows Server 20 1 2  R2. Он лучше двух других режимов. 
Входящий и исходяший трафи к может быть равномерно распределен по чле
нам объединения N I C  посредством концепции под названием флоулеты (flow
let), которые по существу разбивают крупный поток на небольшие порции дJIЯ 
обеспечения оптимальной передачи данных. 

В зависимости от того, планируете вы создавать объединение N I C на физичес
ком или же на виртуальном сервере, необходимо при нять во внимание несколько 
требован ий и ограничений. 

• Объе.1D1нение NIC на физическом сервере. ОС Windows Server 20 1 2  R2 поддержи
вает до 32 сетевых адаптеров в объединении,  которое было создано на физи
ческом сервере. Для создания объединения должен быть в наличии, по крайне 
мере, один сетевой адаптер: объединение с одним N I C  могло бы применяться 
для разделения трафика VLAN , но для обеспечения отказоустойчи вости реко
мендуется использовать минимум два N IC. 

• Объе.1D1нение NIC внутри виртуальной машины. Если вы решили развернуть N \C 
Teaming внутри виртуальной машины, то при формировании объединения бу
дете ограничены применением только двух членов N I C. Причина сводится к 
возможности поддержки со стороны M icrosoft и не обязательно означает, что 
вы не сможете создавать более крупные объединения NIC для демонстрацион
ных или тестовых целей.  

• По.11держиваемые типы NIC. Для объединения N IC может использоваться прак
тически любой сетевой адаптер Ethernet при условии прохождения им цикли
ческого теста пригодности оборудования для ОС Windows (Windows H ardware 
Qualification Loop test). Однако перечисленные ниже типы N fC не поддержи
ваются: 

• WLAN 

• Bluetooth 

• WWAN 

• l nfiniband 
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• Смешивание NIC с разными скоростями. Если вы создаете объединение N IC в 
целях балансировки нагрузки и улучшения пропускной способности (как проти
воположность целям обхода отказов), то должны гарантировать, что все сетевые 
адаптеры в объединении N IC обладают одинаковой скоростью подключения 
(например, все имеют скорость 1 Гбит/с). Смешивание N IC с разными скоро
стями, когда одни имеют скорость, скажем, 1 Гбит/с, а другие - 1 00 Мбит/с, в 
объединении не поддерживается и приводит к нежелательным результатам, если 
вы все же решите развернуть объединение подобным образом. 

Онлдйновые РЕСУРСЫ по NIC TeдMING 
При желании изучить средство N I C  Teaming в Windows Server 20 1 2  более глубоко 
выделите время на чтение следующей великолепной серии статей в благе Эйдена 
Финна, обладателя звания МVР по Hyper-V из Ирландии: 

http : / /www . aidan finn . com/ ?p=l3 9 8 4  

Полезно также просмотреть видеозапись заседания "What's New in Windows Server 20 1 2  
.R2 Networking" ("Что нового в организации сетей Windows Server 20 1 2  R2"), которая 
проходило на конференции TechEd North Ainerica 201 3, организованной Мicrosoft: 

http : / /channel 9 . rnsdn . com/Event s /TechEd/NorthArnerica / 2 0 1 3/MDC-B2 1 6  

Конфигурирование объединения NIC 
Создание и управление объединением N IC в Windows Server 201 2  R2 осуществля

ется действительно просто. Создать объединение можно либо путем нескольких щел
чков кнопками мыши прямо в графическом пользовательском и нтерфейсе, либо для 
достижения той же цели воспользоваться командлетами PowerShell. В этом разделе бу
дут рассмотрен ы  оба сценария. ДrJЯ конфигурирования объединения N I C  с примене
нием графического пользовательского интерфейса выполните описанные ниже шаги. 

1. Войдите на свою маши ну Windows Server 20 1 2  с помощью учетной записи, 
имеющей полномочия администратора, и откройте диспетчер серверов (Server 
M anager) . 

2. Щелкните на элементе Local Server (Локальный сервер) слева и отобразится 
панель свойств, где видно, что средство N I C  Teaming в текущий момент от
ключено (DisaЫed) , как показано на рис. 4.3. 
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Рис. 4.3. Проверка состояния NIC Teaming 
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3. Щел кните на ссылке DisaЫed (Отключено) рядом с N IC Teaming, чтобы от
крыть диалоговое окно NIC Teaming (рис. 4.4). 

- SERVERS 

NICTeamшg 

12MGМf SRV 1 (!) On!va� Virtuitl О 

ПАМS ADAPТERS AND INПRfACES �т�n"бjО� �кs � [��6-. 
'Т�m >uiius 1'�ming ,.1001!' L.oad��9 дd�ml P'Фf,fQтorr, ;мen:6J 

Adapter � SWe R.eoson 1 "' AvailaЫe to Ье added to а team (4) 1 NICl 10Gops 

J I NIC2 10Gi>p< 
NICЗ lOGЬps 

- -
1 NICA lOGЬp< 

Рис. 4.4. Диалоговое окно NIC Teaming 

4. В разделе Adapters and lnterfaces (Адаптеры и интерфейсы) диалогового окна 
NIC Teaming, щелкните на адаптерах, для которых необходимо создать объеди
нение, удерживая нажатой клавишу <Ctrl>. 

5. Щелкните правой кнопкой мыши на выделенных адаптерах и выберите в кон
текстном меню пункт Add to New Team (Добавить в новое объединение), как 
показано на рис. 4.5.  

ADAPТERS AND INТERFACES 

Re.ason 

1 Add to Nrw Team 

DisaЫe 
1 Properties 

[!�_ �,  
--, 

Рис. 4.5. Добавление адаптеров в объединение 

6. Когда откроется диалоговое окно New Team ( Новое объединение), введите в 
поле Team Name ( Имя объединения) и мя нового объединения и удостоверь
тесь, что все сетевые адаптеры, которые нужно добавить, выбраны в разделе 
Member Adapters (Адаптеры-члены). 

Н а  рис. 4.6 видно, что путем развертывания опции Additional Properties (Допол
нительные свойства) можно сконфигурировать режимы объединения и баланси
ровки нагрузки (в списках Teaming mode и Load balancing mode соответственно). 
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Рис. 4.6. Диалоговое окно New Team 
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7. Выберите адаптер, которы й  будет сконфигурирован в качестве резервного 

(если применимо) , и выберите основной и нтерфейс объединения с членством 

VLAN (если применимо). 

8. Щелкните на кнопке ОК, чтобы создать новое объединение N IC. 

По прошестви и  нескольких секунд вы увидите, что объединение было создано и 

добавлено в раздел Teams (Объединения) диалогового окна NIC Teaming (рис. 4.7). 
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Рис. 4.7. Созданное объединение NIC 
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Если вы откроете элемент Network Connections (Сетевые подключения) панели 
упрамения ,  то увидите, что был создан новый объект объединения N IC, а при про
верке его состояния заметите, что он скомпоновал скорость всех сетевых адаптеров, 
входящих в объединение. В примере на рис. 4.8 видна скорость 20 Гбит/с, т.к. в объ
единение было добамено два виртуальных сетевых адаптера. 
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- " х 
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Рис. 4.8. Состояние объединения NIC 

ОБЪЕДИНЕНИЕ NIC НА ВИРТУАЛЬНЫХ МАШИНАХ 
Если вы решили развернуть N IC Teaming внутри виртуальных машин Hyper-V, то 
знайте, что, во-первых, в качестве членов объединения N IC можно использовать 
только синтетические N I C, но не унаследованные. Синтетические N I C  являются 
стандартной конфигурацией для виртуальной машины в Hyper-V. Во-вторых, обра
ботка отказа в объединении N JC внутри виртуальной машины может привести к от
правке трафика по неправильному МАС-адресу, и это может радикально повлиять на 
балансировку нагрузки. Чтобы смягчить данную проблему, вы должны убедиться,  что 
каждый порт коммутатора Hyper-V в хосте Hyper-V, который ассоциирован с вир
туальной машююй, использующей N I C  Teaming, сконфигурирован на разрешение 
объединения. Для этого запустите на каждом хосте следующую команду PowerShel l ,  
предварительно войдя в систему с полномочиями администратора: 

Set-VМNetworkAdapter -VМName <Имя виртуальной машины> -AllowTeaming Оп 

Если необходима возможность создавать объединение N I C  с применением 
PowerShell ,  выполните перечисленные н иже шаги (объединение NIC конфигури
руется таким же образом, как это делалось ранее с использованием графического 
пользовательского интерфейса) . 

1. Откройте окно PowerShell с учетной записью, имеющей административные 
полномочия, и введите следующую команду (имена объединения и сетевых 
адаптеров должн ы  соответствовать применяемым в вашей среде): 

New-NetLbfoTeam Teaml N I C 3 , N I C4 
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2. Введите У для согласия и нажмите <Enter>, чтобы подтвердить выполнение  

действия.  

На  рис.  4.9 видно, что с помощью PoweгShell было создано новое объедин е н ие 

N IC. 

Рис. 4.9. Создание объединения NIC посредством PowerShell 

и из р к и 

НЕ СМЕШИВАЙТЕ РАЗНЫЕ РЕШЕНИЯ ПО ОБЪЕДИНЕНИЮ 
Дилан был администратором Windows Server 20 1 2, работающим в группе внутренней 
поддержки в многопользовательском центре данных с общим хостинтом. Он  отве
чал за поддержку сетевой подключаемости и безотказной работы кластерной среды 
Windows Server 20 1 2, используемой потребителями. 

Когда Дилан создавал первоначальный кластер, он сконфигурировал функцию N I C  
Teamiпg, встроенную в Windows Server 201 2, и ему очень нравилась обеспечиваемая 
ею производительность и агрегирование каналов. Однако пока Дилан был в отпуске, 
один из его коллег из группы поддержки решил применить исправления и провес
ти общее обслуживание во внерабочее время. К сожалению, коллега не был хорошо 
знаком с новым средством N IC Teaming в Windows Server 20 1 2  и не понял, что оно 
уже сконфигурировано в кластере. В результате он развернул решение NIC Teaming 
от третьей стороны поверх существующей функции и сделал один из сетевых адапте
ров, являющихся членами Microsoft N IC Teamiпg, частью объединения NIC третьей 
стороны.  В итоге, вернувшись из отпуска, Дилан обнаружил в кластере два решения 
N IC Teaming, совместно использующие те же самые сетевые адаптеры.  

По прошествии нескольких дней кластер начал постоянно терять подключаемость к 
сети, и его работа становилась неустойчивой. Когда Дилан приступил к выяснению 
источника проблемы, он быстро понял, что в кластере оказалось два разных реше
ния N IC Teamiпg. Во время исследований он нашел на сайте поддержки Microsoft 
Wiпdows Server 20 1 2  TechNet статью со следующей рекомендацией. 

"Системным администраторам настоятельно рекомендуется ни.когда не запускать два 
решения по объединению одновременно на одном сервере. Решениям по объедине
нию ничего не известно о существовании друг друга, и это в результате приводит к 
возникновению серьезных проблем. 
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В случае если адм и нистратор нарушил дан н ые руководящие принципы и попал в 
ситуацию, описанную выше, проблему можно решить с помощью перечисленных 
ниже шагов. 

1 .  П ерезагрузите сервер. При необходимости принудител ьно отключите п итание, 
чтобы заставить сервер перезагрузиться. 

2.  После перезагрузки запустите следующий командлет Windows PowerShell: 

Get-NetLbfoTeam 1 Remove-NetLbfoTeam 

3. Воспользуйтесь и нструментами администрирования из решения по объединению 
от третьей стороны и удалите все экземпляры ранее созданных объединений. 

4. Снова перезагрузите сервер. 

Компания Microsoft продолжает свою м ноголетнюю политику по не поддержанию 
решений объединения от третьих сторон.  Если пользователь решил запустить какое
то решение объединения от третьей стороны, а затем обнаружил проблемы с сетью, 
он должен обратиться за поддержкой к поставщику решения. Если проблема повто
ряется уже без решения от третьей стороны , пользователь должен сообщить о ней в 
М icrosoft" . 

Лосле того как Дилан выпол н ил шаги, приведенные в этой статье TechNet, удалив 
решение NJC Teaming от третьей сторон ы  и воссоздав объединение N IC из Windows 
Server 20 1 2, кластер снова стал функционировать нормально. 

Расширенное качество обслуживания 
Качество обслуживания (Quality of  Service - QoS) было компонентом операцион

ных систем M icrosoft на протяжени и  многих лет, и оно позволяло адми нистраторам 

конфигурировать и развертывать политики,  которые заранее определяли ,  какие при

ложен ия или службы должн ы  иметь приоритет при выделении полосы пропускания. 

Другими словами ,  трафик мя одних сетевых приложен и й  будет передаваться до или 

после трафика мя других приложений. Администраторы могут определять критичес

ки важные и нтерактивные службы наподобие \Ьiсе over 1 Р (VolP) и производствен

ные (line-of-business - LOB) приложения, которые должны иметь приемлемые уров

ни и доступную полосу пропускания всякий раз, когда они в этом нуждаются. 

Даже притом , что QoS доставляется через ОС Windows, сетевые устройства (та

кие как адаптеры, коммутаторы, маршрутизаторы и шлюзы) ,  которые ответствен н ы  

з а  коммуни кации между хостами ,  также должны быть осведомлен ы  о QoS. Л юбые 

устройства, не осведомлен н ые о QoS, которые обрабатывают трафик,  назначенный 

QoS, будут иметь дело с трафиком н а  базе в лучшем случае " п ервый пришел ,  пер

вый обслужен '' ,  в той же самой манере, что и стандартные сетевые коммуникаци и .  

QoS ВНУТРИ ВИРТУАЛЬНЫХ МАШИН 
Включать QoS в ОС Wiлdows Server 20 1 2, когда она функционирует как гостевая вир
туальная машина внутри виртуализированной среды, не рекомендуется. Средство 
QoS предназначено для управления трафиком в физических, а не виртуальных сетях, 
и должно конфигурироваться в управляющей ОС на физическом хает-сервере с раз
вернутой ролью Hyper-V 
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Средство Minimum вandwidth 

В ранн их операционных системах QoS можно было использовать только для 
соблюдения максимума по потреблению полосы пропускания, что также известно 
как ограничение скорости , и не было возможности указать минимальную полосу 
пропускания. Вместо системы резервирования полосы пропускания это бьuю боль
ше похоже на решение по регулировке полосы пропускания. При попытке достичь 
правильной политики управления полосой пропускания QoS в средах виртуальных 
центров данных такое решение становилось крупной проблемой , в результате чего 
оно не подходило хорошо для предприятий ,  которые быстро выбирали решения об
лачного хостинга. 

Для решения описанной проблемы к QoS в Windows Server 20 1 2  было добавлено 
новое средство под названием Minimum Bandwidth ( М инимальная полоса пропуска
ния). Оно предоставляет решение по резервированию полосы пропускания, отсутс
твовавшее в предшествующих версиях, и позволяет обеспечить для разных типов 
трафика требуемые ими детализированные конфигурации полосы пропускания. 

Если вы хотите изучить передовой опыт M icrosoft по развертыванию QoS 
Minimum Bandwidth, то по следующей ссылке доступно соответствующее pyкoвoдc
твo: http : / /t inyu r l . com/ws 2 0 1 2 qosrnЬ. 

РЕКОМЕНДУЕМЫЕ СКОРОСТИ АДАПТЕРОВ ДЛЯ MINIMUM 8ANDWIDTH 
В Microsoft определили,  что средство M inimum Bandwidth лучше всего работает с се
тевым и  адаптерами Ethemet со скоростью либо 1 Гбит/с, либо 1 0  Гбит/с. Адаптеры с 
меньшими скоростям и  для QoS не подходят. 

Средство Data Center Bridging 

Мостовое соединение центров данных (Oata Center Bridging - ОСВ) - это под
держиваемое средство в Windows Server 201 2 ,  которое предоставляет гарантирован
ную полосу пропускания различным типам сетевого трафика в конвергированной 
сетевой и нфраструктуре или конвергированной фабрике. Конвергированный тра
фик имеет разные смешанн ые классы, такие как высокоскоростная сеть SAN, \Ы Р 

и традиционная локальная сеть ( LAN) - обычно желательно всех их удерживать 
изолированными друг от друга. Средство ОСВ освобождает центральный процессор 
(ЦП) от вычислений и соблюдения политики QoS и переносит их в сетевой адаптер. 
По этой причине, если вы хотите применять в своей среде средство ОСВ, удосто
верьтесь, что установленные сетевые адаптеры и коммутаторы поддерживают функ
циональность ОСВ. 

В качестве примера можно рассмотреть преимущества с точки зрения постав
щика облачного хостинга. В случае реализации ОСВ это особенно помогло бы со
кратить сложность за счет разрешения всему трафику проходить по той же самой 
аппаратной и нфраструктуре как по конвергированной единственной подсети с изо
лированными сегментами,  тем самым устраняя требование по наличию специаль
ного изолированного оборудования, которое обычно необходимо для разделения 
трафика хранилища и трафика локальной сети. 
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Управление DCB 

Управление ОСВ должно осуществляться через WM I (Windows M anagement 
I nstrumentation - и нструментарий управления Windows) и PowerShell после того, 
как средство Oata Center Bridging было включено на серверах Windows Server 20 1 2 .  
Н иже описана процедура включения О С В  и з  графического пользовательского и н 
терфейса. 

1. Войдите на машину с Windows Server 20 1 2, используя учетную запись с полно
мочиями администратора, и откройте диспетчер серверов. 

2. В диалоговом окне Configure This Local Server (Конфигурировать этот локаль
н ы й  сервер) щелкните на ссылке Add Roles and Features (Добавить роли и 
компоненты) и затем щелкните на кнопке Next (Далее) на экране Before You 
Begin ( Прежде чем начать) м астера добавления ролей и компонентов (Add 
Roles and Features Wtzard) . 

3. Выберите переключатель Role-Based or Feature-Based installation (Установка на 
основе ролей или на основе компонентов) и щелкните на кнопке Next. 

4. На экране Select Destination Server (Выбор сервера назначения) мастера вы
,берите переключатель Select а Server from the Server Pool (Выбрать сервер из 
пула серверов). 

5. Удостоверьтесь, что ваш сервер выбран в разделе Server Pool ( Пул серверов) и 
для продолжения щелкните на кнопке Next. 

6. Н а  экране Select Server Roles (Выбор серверных ролей) мастера просто щелк
ните на кнопке Next, чтобы продолжить. 

7. На экране Select features (Выбор компонентов) мастера отметьте флажок ря
дом с Data Center Bridging (Мостовое соединение центров данн ых), как пока
зано на рис. 4. 1 0, и щелкните на кнопке Next. 

Select features 

Зe:fcre 1"0... 2....�r. 
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EtМmet, and мь� Chllnnd OYff 
Ethm1et. 

Рис. 4 . 1  О. Включение средства Data Ceлter Bridgiлg 
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8. На экране Confi rm lnstallation Selections (Подтвержден ие выбранн ых настро
ек для установки) мастера щелкните на кнопке lnstall (Установить), чтобы ус
тановить и включить ОСВ. 

После того, как средство ОСВ включено, им можно управлять с помощью ко
мандлетов PoweгShell, перечисленных в табл. 4.3. 

Таблица 4.3. Командлеты PowerShell для управления DCB 

Командnет 

Get-NetQosFlowControl 

Set-NetQosFlowControl 

EnaЫe-NetQosFlowControl 

DisaЫe-NetQosFlowControl 

Get-NetQosDcbxSetting 

Set-NetQosDcbxSetting 

. Get-NetQosTrafficClass 

New-NetQosTraf f icClass 

Set-NetQosTrafficClass 

Rernove-NetQosTrafficClass 

Описание 

Получает параметры управления потоком на основе приоритетов 
(priority-based flow coпtrol - PFC) 

Устанавливает параметры управления потоком 

Включает управление потоком уровня канала на основе приоритета 
IEEE 802 . 1 р  

Отключает управление потоком уровня канала на основе приоритета 
IEEE 802. 1 р  

Получает параметры обмена мостового соединения центров данных 
(data сепtег bridgiпg exchange - DCBX) 

Устанавливает параметры DCBX 

Получает параметры класса трафика 

Создает новый класс трафика 

Устанавливает параметры класса трафика 

Удаляет класс трафика 

Для дальнейшего изучения темы ,  связанной с управлением DCB посредством 
PoweгShel l ,  обратитесь к руководству пользователя по написани ю  сценариев на 
Windows PoweгShell для ОСВ (" ОСВ Windows PoweгShell Useг Scгipti ng Guide") :  
http : / / tinyurl . com/ws2 0 1 2dcb. 

Могvт ли СРЕДСТВА MINIMUM BANDWIDTH и осв РАБОТАТЬ ВМЕСТЕ? 
Несмотря на то что средства Minimum Bandwidth и DCB обладают одинаковой фун
кциональностью, обеспечивая справедл ивое выделение рабочей нагрузке полосы 
пропускания, когда случается перегруженность сети, он не предназнаqен ы  для сов
местной работы . Важно отметить, что вы н икогда не должны включать одновремен
но Minimum Bandwidtl1 и DCB для рабо'lих нагрузок, которые совместно используют 
один и тот же сетевой стек или сетевой адаптер, поскольку это приведет к серьезным 
проблемам с пропускной способностью и производительностью в сети. 

Hyper-v oos 
Средство QoS для Нурег-У может быть исключительно полезным для организа

ций,  предлагающих услуги многопользовательского облачного хостин га, которые 
обязаны соблюдать соглашения по уровню обслуживания (service-level agгeement -
SLA) в отношении полосы пропускания сети. За счет использования Н урег-V QoS 
такие организации могут обеспечить гладкое проведение регулировки и сегмента
ции сетевого трафика. 
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В Microsoft определяют следующие возможности Д1IЯ Hyper-V QoS. 

• П ринудительное применение мин имальной и максимальной полосы пропус
кания для потока трафика, который идентифиuируется номером порта вирту
ального коммутатора Hyper-V. 

• Конфигурирование минимальной и максимал ьной полосы пропускания для 
каждого порта виртуального коммутатора H yper-V с использованием либо ко
мандлетов PowerSheIJ, либо Windows M anagement Instrumentation. 

• Н астройка множества виртуальных сетевых адаптеров в Hyper-V и указание 
QoS для каждого из них на индивидуальной основе. 

Средство Hyper-V QoS может получить преимущество от оборудования, попде
рживающеrо DCB, чтобы свести множество типов рабочих нагрузок сетевого трафи
ка Hyper-V (таких как живой перенос, общий кластерны й  том и трафик хранилища) 
в единствен н ы й  сетевой адаптер с соглашением S LA по гарантированной полосе 
пропускания, назначенным каждому типу. В результате станет возможным более эф
фективное использование дорогих высокоскоростных сетевых адаптеров, подобных 
Ethernet в 10 Гбит/с. 

oos на основе политики 
С помощью групповой политики (Group Policy) можно определить QoS прило-

жения с применением следующих настроек: 

• отпраnляющее приложение и путь к каталогу; 

• целевой и исходны й  I Р-адреса и порты; 

• протокол - либо ТСР, л ибо U DP;  

• пользователи и группы Active Directory. 

Все вместе эти настройки будут определять значение DSCP (Differentiated Services 
Code Point - точка кода дифференцированных услуг) . П ротокол ТСР использует 
это для внедрения значения от О до 63 в поле TOS (Туре of Service - тип службы) 
внутри пакета ТСР I Pv4. Обратите внимание, что он также внедряет значение в поле 
Traffic Class (Класс трафика) внутри пакета IPvб. Маршрутизаторы в сети затем бу
дут использовать значение DSCP Д1IЯ определения , какие пакеты имеют приоритет. 
Чем более высокое значение DSCP, назначенное администратором через групповую 
политику, тем большее ч исло маршрутизаторов будут отдавать предпочтение связан
ным с этим значением пакетам. 

Средство QoS на основе политик можно настраивать либо посредством группо
вой политики, либо с помошью конфигураций груп повой политики домена Active 
Directory, и политика QoS может быть создана на уровне комп ьютера, на уровне 
пользователей  или на обоих уровнях, если это необходимо. Однако в общем слу
чае рекомендуется применять политику QoS на уровне компьютера, поскольку это 
гарантирует, что независи мо от того, какие пользовател и входят на устройство, 
все они  получат ту же самую конфигурацию QoS. Н а  рис.  4. 1 1  показан контей
нер Pol icy-based QoS (QoS на основе политики) внутри представления Computer 

Configuration ( Конфигурация комп ьютера) в Local Computer Pol icy ( Полити ка ло
кального компьютера). 
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Давайте рассмотрим пример. Админ истратору необ
ходимо назначить приоритет приложению LOB,  когда 
с н и м  работает персонал , занимающийся продажа
ми,  и начальники отделов. Известно, что приложение 
функционирует на ТСР-порте 3299, а в Active Directory 
и меются группы пользователей для отдела продаж и 
начальников отделов. Вы можете построить групповую 
политику, нацеленную на ТСР-порт 3299 и на упомя
нутые выше групп ы  пользователей, тем временем на
значив приложению значение DSCP выше нормально
го, составляющего 60. Это значение будет внедряться 
во все пакеты на ТСР-порту 3299, которые ассоцииро-
ваны с указанными пользователями и группами поль

Рис. 4. 1 1 .  Контейнер Policy- зователей. Затем сетевые маршрутизаторы запросят это 
based QoS 8 редакторе груп- значение из пакетов 1 Pv4 или I Pvб и отдадут им пред
повой политики 

почтение, как и было проинструктировано. 
Н иже перечислены предварительные условия для QoS на основе политики. 

• На управляемых компьютерах должна функционировать ОС Windows Server 20 1 2, 
Windows Server 2008 R2/R l ,  Windows 8, Windows 7 или Windows Vista. 

+ Они должн ы  быть членами домена Active Directory, поэтому политики можно 
развертывать с использованием Group Policy. 

• Маршрутизаторы ,  которые располагаются между клиентами и серверами,  
должны быть способны конфигурироваться для DSCP (см. документ RFC 2474 
по ссылке http : / /tinyurl . com/nb852k) .  

Обязательно проверьте удовлетворение каждого предварительного условия, пре
жде чем начинать развертывание QoS. Вы же не хотите считать, что имеете конт
роль над всем, используя только QoS,  а потом обнаружить, что QoS на самом деле 
ничего не делает! Сетевые маршрутизаторы я вляются предварительным условием , 
которое может доставить наибольшие проблемы.  Они могут потребовать значитель
ных затрат и ,  возможно, вызвать определен н ые трудности, если вы поручили работу 
по развертыванию WAN независимому подрядчику. Развертывание QoS потребует 
тщательного планирования и исследовани й  с вашей стороны. Каждая организация 
будет иметь отличающиеся нужды, и при проектировани и  своего решения вам по
надобится тесно взаимодействовать с руководством и персоналом. 

доступ, аутентифицированный 
с помощью протокола 802.1 Х 

Протокол аутентификации 802. l X  определен ассоциацией стандартов и нститу
та инженеров по электротехнике и электронике ( lnstitute of Electrical and Electronics 
Engineers ( I EEE) Standards Association) и предоставляет дополнительный уровень безо
пасности для устройств, которые необходимо подключать к средам проводных (LAN) и 
беспроводных (WLAN) локальных сетей. Он оперирует на уровне порта сетевого адап
тера и может применяться для обеспечения того, чтобы запретить доступ в и нтрасеть 
любым нежелательным компьютерам, которые не смогли пройти аутентификацию. 
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Хотя протокол 802 . l X  существовал м ного лет и получал разные уровни подде

ржки от M icrosoft, начи ная с Windows 2000, в Windows Server 20 1 2  появилась новая 
функциональность, которая н е  была доступна в ранн их выпусках ОС. Шагом впе

ред стала туннелированная защита транспортного уровня в расширяемом протоко

ле аутентификации ( ExtensiЫe Authentication Protocol ( ЕАР) Tunneled Transport layer 

Security (ТТLS) ), по-другому называемая ЕАР-ТТLS. 

ЕАР-ТТLS - это по существу основанный на стандартах метод туннелирования, 

который поддерживает взаимную аутентификацию. Он включает безопасность ау

тентифи кации клиентов за счет предоставления защишенного туннеля с использо

ванием комбинации методов ЕАР, унаследованных баз данн ых аутентификации и 

унаследованных механизмов паролей. Дополнительные сведения о проводной и бес

проводной аутентификации 802. I X  доступны по ссылкам h t t p : / /t i n yu r l . com/ 
8 0 2 lwi red и ht tp : / /t inyur l . com/ 8 0 2 lwireless .  

Усовершенствованное средство BranchCache 
Встроенное в Windows Server 20 1 2  R2 средство B ranchCache сушествует на про

тяжении некоторого времени и делает возможной оптимизацию WAN для органи

заций, и меюших удаленные офисы филиалов. Когда компьютеры в офисе филиала 

запрашивают содержи мое из головного офиса или центра данных, BranchCache со

храняет это содержимое в локальной (запрашивающей) сети, либо на выделенном 

сервере, либо на назначен ных клиентских рабочих станциях. В результате доступ 

к файлам и папкам становится быстрее и одновременно уменьшается потребление 

полосы пропускания .  Так как дистанционное содержимое кешируется в локальной 

сети , при последующих его запросах другие клиенты будут получать к нему доступ 

непосредственно в локальной сети, а не через WAN .  
Средство BranchCache может быть сконфигурировано в двух разных режимах. 

• Режим распределенного кеша (Distributed Cache). Когда средство BranchCache 
настроено в этом режиме,  нет необходимости иметь какие-либо серверные 

компьютеры в офисах филиалов. Вместо этого данные, запрошенные и загру

женные из головного офиса клиентскими компьютерами,  которые расположе

н ы  в офисе фили ала, кешируются на них локально. В следующи й раз, когда 

другие клиентские компьютеры из этого офиса филиала запросят то же самое 

содержимое, они просто получат доступ к нему через кеш на исходных кли

ентских компьютерах. 

• Режим размещенного кеша (Hosted Cache). В этом режиме серверные компьюте

ры должны быть расположены в офисах филиалов. Эти компьютеры действуют 
в качестве локальных серверов содержимого, и когда клиентские компьютеры 

офиса филиала запрашивают и загружают дан ных из головного офиса, такие 

серверы содержи мого извлекают и кешируют дан н ые до тех пор, пока в них 

нуждаются другие клиентские компьютеры в том же офисе филиала. 

Хотя средство BranchCache было доступно в предшествующих версиях Windows 
Server, в Windows Server 20 1 2  оно было значительно усовершенствовано. 

• Глубокая интеrрация с файловым сервером Windows. Используя новую функци
ональность дедупли кации данных из Windows Server 20 1 2  для индексации со-
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держимого, B ranchCache может гарантировать оптимальную экономию полосы 
пропускания.  Средство дедупли каuии данных Windows Server 20 1 2  более под
робно обсуждается в главе 1 2 . 

+ Обработка дублированного содержимого. При наличии дублированного содер
жимого внутри одиночного файла или даже среди нескольких файлов средство 
BranchCache будет сохранять только один экземпляр такого содержимого, обес
печивая большую экономию полосы пропускан ия и дискового пространства. 

+ Отсутствие ограничений на размеры офисов и количество офисов филиалов. 
Когда средстАо BranchCache развернуто в режиме Hosted Cache, нет ни каких 
ограничений на количество офисов филиалов, которые можно иметь в качест
ве части своего решения BranchCache. 

+ Упрощенное развертывание с помощью Active Diгectory. Независимо от размера 
организации ,  внутри которой разверты вается средспю BranchCache, его кон
фигурация управляется через единственный объект групповой пол итики Active 

Directory (Active Directory G roup Policy object ( G PO)),  что упрошает задачу уп
равления для бригады, отвечаюшей за инфраструктуру. 

• Автоматическое конфигурирование клиентских компьютеров. Объект Active 

Directory Group Policy может также применяться для конфигурирован ия кли
ентских компьютеров в качестве клиентов с режимом D istributed Cache по 
умолчанию.  Если клиенты сконфигурированы подобным образом, и они об
наруживают наличие сервера размешенного кеша, то они автоматически скон
фи гурируют себя как кл иенты с режимом Hosted Cache. 

+ Более высокая производительность благодаря автономному созданию содержимо
го. Если средспю Bra11chCache было включено на серверах, то вычисления, не
обходимые для сбора и нформации содержимого, выполняются в автономном 
режиме до того, как любой из кл иентских комп ьютеров в действительности 
запросит эти дан ные. В результате улуч шается производител ьность и эконо
мится полоса пропускания. 

• Зашифрованные данные кеша. По умолчанию все кешированные данные теперь 
хранятся в заш ифрован ном виде , обеспечи вая постоянную защиту и целост
ность данных. 

• Управление с помощью PowerShell и WМI. При управлен и и  средам и серверов 
и клиентов BгanchCache теперь можно использовать сценарии PowerShell и 
WM I .  

Есл и вы ре ш или развернуть BranchCache в режиме H osted Cache с Windows 

Server 20 1 2  R2,  то сможете получить преи \1ущества от следующих усовершенство
ваний .  

• Более одного сервера размещенного кеша на  местоположение. Ранее можно было 
разверты вать только один сервер размешенного кеша в каждом местоположе
нии офиса в рамках орган изаци и .  Благодаря Windows Server 20 1 2  (или выше) в 
режиме Hosted Cache, поя влнется возможность развернуть в каждом местопо
ложении сразу несколько серверов размешенного кеша, что способствует бо
лее высокой масштабируемости. 



УЛУЧШЕНИЯ ОРГАНИЗАЦИИ СЕТЕЙ В WINDOWS 5ERVER 201 2 R2 1 97 

• Улучшенная технолоrия баз данных. Теперь базы данных BranchCache обслу
жи ваются технологией баз дан н ых ExtensiЫe Storage Engine ( ES E), что обес
печивает намного лучшую производительность и функциональность хранения, 
чем в предшествующих версиях. Это та же самая технология, которая является 
движущей силой M icrosoft Exchange Server, и она представляет собой прове
ренное расширение уровня предприятия. 

Управление производительностью сети 
Понимание методов управления производительностью сетевой среды имеет пер

востепенное значение для обеспечения оптимального уровня продукти вности орга
ни заци и.  В этом разделе обсуждается ряд средств и инструментов, которые могут 
помочь в достижении указанной цел и. В главе 30 (том 2) более подробно рассматри
вается мониторин г производител ьности.  

Когда мы говорим о том ,  что п роизводительности сети хороша или плоха, то 
обычно в конечном результате присутствует, по крайней мере, одна из метрик, оп и
санных в табл. 4.4. 

Таблица 4.4. Метрики производительности 

Метрика Описание 

Задержка Время ,  требуемое на завершение операции. Чем меньше, тем лучше 

Масштабируемость Возможность приспосабливаться к растущим требованиям в системных 
ресурсах. Чем больше, тем лучше 

Пропускная способность Объем данных, передаваемых или обрабатываемых в заданный промежуток 
времени . Чем больше, тем лучше 

Длина пути Количество циклов ЦП, деленное на пропускную способность. 
Чем меньше, тем лучше 

Вариабельность задержки Колебания пропускной способности и/или задержки. Чем меньше, тем лучше 

Если вы хотите добиться максимальной производительности своих сетей, управ
ляя указанными метриками производительности, то должны пони мать и уметь за
действовать некоторые из перечисленн ых ниже средств Windows Server 20 12  R2 . 

• Объединение полученных сеrментов. Если ваш и  серверы постоян но получают 
высокую рабочую нагрузку, вы можете воспользоваться в своих интересах объ
еди нением полученных сегментов (Receive Segment Coalescing - RSC),  что
бы убрать накладные расходы из сервера и перенести их в сетевые адаптеры , 
совместимые с RSC. Средство RSC работает путем комбинирования мелких 
пакетов из потоков данных в оди н  крупн ы й  пакет с целью увеличения произ
водительности. 

• Зарегистрированные расширения API ввода-вывода. Заре гистрированные рас
ширения API  ввода-вы вода (Registered 1 /0 - RIO) ориентированы главным 
образом на разработчи ков приложений , которые нуждаются в отправке и по
луче нии дан ных с ми кросекундной детализацией .  Средство RIO делает воз
можным выполнение операций отправки и получения с применением заранее 
зарегистрирован ных буферов, использующих очереди для запросов и заверше-
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ний. Низкая задержка достигается RIO за счет закрепления памяти приложе

ния и, таким образом, сокращения расходов со стороны ЦП.  

+ Масштабирование н а  стороне приема. Масштабирование на стороне приема 

( Receive-Side Scaling - RSS) хорошо работает с веб-серверами и файловыми 

серверами, и может применяться для распределения принимаемого сетевого 

трафика по множеству процессоров, так что пакеты , принадлежащие одному 

подключению ТСР, обрабатываются на том же самом логическом процессоре. 

Скорости сетевых адаптеров возросли ( наиболее превалирует в наши дни ско

рость 1 0  Гбит/с), поэтому у Ц П  будет достаточный объем для обработки. Если 
не реализовывать RSS для серверов с очень  высокой рабочей нагрузкой из сети, 

возникает риск исчерпать возможности UП и в конечном итоге придется при

обретать новое оборудование. Конечно, чтобы можно было использовать RSS, 
понадобится иметь на серверах сетевые адаптеры, поддерживающие RSS.  

Анализ производительности и инструменты 
Если вы хотите провести анализ производительности сети , то хорошей отправ

ной точкой будет и нструмент Pe r fmon .  е х е ,  который поставляется как часть ОС 
Windows Server 201 2 R2, и позволяет исследовать дан ные, сгенерированные счетчи

ками производительности, которые имеют отношение к сети (табл. 4.5). 

Таблица 4.5. Счетчики производительности, имеющие отношение к сети 

Объект Что анаnизмрует 

1Pv4, IPvб Потребление ресурсов 

TCPv4, ТСРvб Потребление ресурсов 

Network lnterface Network Потребление ресурсов 
Adapter (Сетевой адаnтер 
сетевого интерфейса) 

Processor lnformation 
(Информация 
о nроцессоре) 

Network lnter1ace Network 
Adapter (Сетевой адаnтер 
сетевого интерфейса) 

Потребление ресурсов 

Потенциальные 
nроблемы с сетью 

Счетчик 

Datagrams Received/sec (Дейтаграмм nолучено/с) 

Datagrams Sent/sec (Дейтаграмм отnравлено/с) 

Segments Received/sec (Сегментов nолучено/с) 

Segments Sent/sec (Сегментов отправлено/с) 

Segments Retransmitted/sec (Сегментов 
nередано/с) 

Bytes Received/sec ( Байтов получено/с) 

Bytes Senl/sec ( Байтов отправлено/с) 

Packets Received/sec (Пакетов получено/с) 

Packets Sent/sec (Пакетов отправлено/с) 

Output Queue Length (Длина выходной очереди) 

% Processor Time (% процессорного времени) 

lnterrupls/sec ( Прерываний/с) 

DPCs Queued/sec (Отложенных вызовов проце· 
дур поставлено в очередь/с) 

Packets Received Discarded (Отброшено 
полученных nакетов) 

Packets Received Errors (Ошибок в полученных 
пакетах) 

Packets Outbouпd Discarded (Отброшено 
исходящих nакетов) 

Packets Outbouпd Errors (Ошибок в исходящих 
пакетах) 
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Объект 

WFPv4, WFPvб 

UDPv4, UDPvб 

TCPv4, ТСРvб 

Network QoS Policy 
(Политика QoS сети) 

Рег Processor Network 
lnterface Card Activity 
(Активность сетевой 
интерфейсной платы 
на процессор) 

Microsoft Winsock BSP 

Что анализирует 

Потенциальные 
проблемы с сетью 

Потенциальные 
проблемы с сетью 

Потенциальные пробле
мы с сетью 

Потенциальные 
проблемы с сетью 

Потенциальные 
проблемы с сетью 

Потенциальные 
проблемы с сетью 

Network Adapter (Сетевой RSC performance 
адаптер) 

Окончание табл. 4 .5 

Счетчик 

Packets Discarded/sec (Отброшено пакетов/с) 

Datagrams Received Errors (Ошибок в полученных 
дейтаграммах) 

Соппесtiопs Failures (Отказов при подключениях) 

Connections Reset (Сбросов подключений) 

Packets Dropped (Отброшенных пакетов) 

Low Resource Received lndications/sec 
(Индикаций нехватки ресурсов/с) 

Low Resource Received Packets/sec 
(Пакетов нехватки ресурсов/с) 

Dropped Datagrams (Отброшенных дейтаграмм) 

Dropped Datagгams/sec 
(Отброшенных дейтаграмм/с) 

Rejected Coпnections (Отклоненных подключений) 

Rejected Connections/sec 
(Отклоненных подключений/с) 

ТСР Active RSC Conпectioпs (Активных 
подключений ТСР RSC) 

ТСР RSC Aveгage Packet Size (Средний размер 
пакета ТСР RSC) 

ТСР RSC Coalesced Packets/sec (Объединенных 
пакетов ТСР RSC/c) 

ТСР RSC Exceptions/sec (Исключений ТСР RSC/c) 

инструмент Server Performance Advisor 

Если вы ищете что-то более глубокое, чем P e r fmon . е х е ,  то должны взгля нуть 
на инструмент, который называется советником по производительности сервера от 
Microsoft ( M icrosoft Server Performance Advisor - S PA) ; его версия 3.0 доступна для 
загрузки по ссылке h t tp : / / t i :. yu r l . com /w s 2 0 1 2 spa (вам понадобится Windows 
Live I D) .  Uелью это и нструмента является помощь системным администраторам в 
оценке и решении проблем с производительностью серверов. 

И нструмент SPA предоставляет отчеты и рекомендации для системных админис
траторов о распространен ных проблемах с конфигурацией и производительностью. 
Он собирает данные,  связанные с производительностью, из различных источни
ков на серверах, таких как счетчики производительности , ключи реестров, запросы 
WM I ,  конфигурационные файлы и трассировка событий для Windows ( Event Tracing 
for Windows - ETW). На основе собранных дан ных по производительности сервера 
S PA может обеспечить глубокий взгляд на текущую ситуацию с производительнос
тью и выдать рекомендации относительно ее улучшения.  
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Версия SPA 3.0 разработана для запуска на сервере с Windows Server 201 2  и глав

ным образом ориентирована на системных адми нистраторов, управляющих не более 
чем 1 00 серверами с различными серверными ролями. Она также будет применяться 

инженерами по поддержке для сбора данных по производительности и для решения 

проблем с производительностью у пользователей. 

ОГРАНИЧЕНИЕ МАСШТАБИРОВАНИЯ SPA 3.0 
Инструмент Server Performance Advisor 3.0 не очень хорошо масштабируется при по
пытке управлять производительностью для более чем 1 00 серверов. Если вы управля
ете средами больших размеров, то должны рассмотреть возможность использования 
в качестве инструмента для мониторинга и управления диспетчера операuий систем
ного центра (System Center 20 1 2  R2 Operatioлs Manager). 

Установка SPA 3.0 

Прежде чем приступить к установке инструмента SPA 3.0, проверьте, удовлетво-

рены ли следующие предварительные условия: 

• наличие . N ET Framework 4 

• наличие SQL Server 2008 R2 Express 

После удовлетворения всех условий выполните описанные н иже шаги, чтобы 

развернуть, сконфигурировать и запустить генерацию отчетов в SPA 3.0 на сервере 

Windows Server 201 2. 

1 .  Загрузите. файл S PAP lus arnd 6 4 . саЬ и извлеките его содержимое в подходя

щем месте на своем жестком диске. 

Для распаковки файла . саЬ советуем воспользоваться инструментом вроде 

WinRAR ( r a r l ab . corn) или WinZip (winzip . corn) . Согласно нашему опыту, 

применение встроен ного проводника Windows для распаковки таких файлов 

не обеспечивает создан ие корректной структуры папок и препятствует нор

мальной работе SPA 3.0. 

2.  В том месте,  где вы распаковал и  файл ы ,  н а йдите файл п риложе н и я  

SpaConsole . ехе, щелкните на нем правой кнопкой мыши и выберите в кон

текстном меню пункт Run as administrator (Запуск от имени администратора), 

как показано на рис. 4. 1 2 . 
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Рис. 4 . 1 2. Конфигурирование консоли SPA 
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3. Прочитайте и примите условия лицензионного соглашения на экране Server 
Performance Advisor License Agreement (Лицензионное соглашение по исполь

зованию SPA) мастера настройки и щелкните на кнопке Next (Далее). 

4. В окне консоли Server Performance Advisor (Советник по производительности 

сервера) выберите в меню File (Файл) пункт New Project (Новый проект), как 

показано на рис. 4. 1 3 .  

Рис. 4. 1 3. Создание нового проекта 

5. На начальном экране мастера нового проекта (New Project Wizard) щелкните 

на кнопке Next. 

6. На экране Create Project Database (Создание базы данных проекта) введите 

имя экземпляра SQL Server и укажите и мя базы данных SQL, которую нужно 

назначить проекту SPA. Щелкните на кнопке Next. 

7. На экране Add Servers (Добавление серверов) введите имена серверов, кото

рыми необходимо управлять с помощью SPA. 

8. Укажите общий сетевой ресурс, который будет применяться для хранения от

четов, и щелкните на кнопке Finish (Готово), чтобы завершить настройку про

екта (рис. 4. 1 4) .  
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Рис. 4. 1 4. Конфигурирование сервера и общего сетевого ресурса 
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9. В окне консоли Server Performance Advisor отметьте флажок рядом с и менем 
сервера и выберите в меню File (Файл) пункт Run Analysis (Запустить анализ) , 
чтобы запустить генерацию отчета. 

1 о. Выберите пакеты советника, значимые для системы, для которой строился от
чет, например, Core OS, Hyper-V или I IS ,  и щелкните на кнопке ОК два раза 
подряд. 

1 1 . После завершения анализа можете просмотреть содержимое отчета с помощью 
инструмента Report Viewer ( Просмотр отчетов), как показано на рис. 4. 1 5. 

Резюме 

� Microsoft CoreOS Advisor Pack 
ws.2.01,f"lgl"lt-so"\11 l/lln01Э \i)il.AOAW 601� 
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" Other Notifl<:atlons 

CPUIO!ff!UDt@!t 

Рис. 4 . 15 .  Просмотр отчета 

Освойте протокол 1Pv6. П ереход с 1 Pv4 на 1 Pv6 определенно не могло произой
ти в короткие сроки, и проектировщикам I Pvб было очевидно, что в одной инфра
структуре возможно сосуществование и работа вместе обоих протоколов. Проблема 
в том , что 1 Pv4 и 1 Pv6 не могли естественным образом взаимодействовать друг с 
другом, и решение на переходный период требовало ликвидации коммуникацион
н ых барьеров между этими двумя протоколами.  

Контрольный вопрос. Что из  перечисленного ниже не  я вляется технологией пе
рехода на 1 Pv6? 

а) ISATAP 

б )  DirectAccess 

в) 6to4 

г) Teredo 

ИсnоЛЬ3уйте PowerShell ДJIЯ лучшей управляемости сетями. В Windows Server 201 2  R2 

имеется около 2 500 командлетов PowerShell, среди которых буквально сотни пред
назначены для просмотра, конфигурирования и мониторинга всех компонентов и 
служб, связанн ых с сетями .  С помощью этих командлетов вы можете вы полнять 
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широки й диапазон задач, начиная с простой настройки I Р-адресоо и заканчивая 
более специализированными фун кциями наподобие конфигурирования Qua!ity of 

SeIVice и установки параметров виртуализации сетей.  

Контрольный вопрос. Какой новы й командлет, встроен н ы й  в Windows Ser

ver 20 1 2  R2, я вляется реапьным претендентом на замену традиционной коман
ды ping? 

Реализуйте средство NIC Teaming. В современном "всегда подкл юченном" мире 
очень важно, чтобы сетевые подключения серверов оставались надежными и могли 
поддерживать безотказную работу в случае выхода из строя какого-либо адаптера. 
ОС Windows SeIVer 20 1 2  R2 помогает обеспечить такую отказоустойчивость путем 
использования средства N I C  Teaming и сводит на нет необходимость в приобрете
нии какого-либо допол нительного {и потенциал ьно дорогого) оборудован ия или 
программного обеспечения. 

Контрольный вопрос. Если вы хотите создать объединение N IC с применением 
PowerShell, то как вы поступите? 

Изучите новые возможности QoS. Качество обслуживан ия {Quality of SeIVice -

QoS) позволяет администраторам конфигурировать и развертывать политики, кото
рые заранее определяют, какие приложения или службы должны иметь приоритет 
при выделении полосы пропускания.  Администраторы могут определять критически 
важные интеракти вные службы наподобие Yoice over I P  {Yol P) и производственные 
{liпe-of-business - LOB) приложения, которые должны иметь приемлемые уровни и 
доступную полосу пропускания всякий раз, когда они в этом нуждаются.  

Контрольный вопрос. В ранних операционных системах QoS можно было ис
пол ьзовать только для установки максимального потребления полосы про
пускания, что также было известно как ограничение скорости. Это больше 
было похоже на решение 110 регулировке полосы пропускания,  а не на сис
тему резервирован ия полосы пропускания .  Каким средством QoS в Windows 

SeIVer 20 1 2  R2 можно воспользоваться, чтобы реш ить эту проблему? 

Управляйте производительностью сети. Понимание методики управления произво
дительностью сетевой среды Windows SeIVer 20 1 2  R2 имеет первостепенное значение 
для обеспечения оптимального уровня продукти вности организаци и.  

Контрольный вопрос. Какие из перечислен ных ниже инструментов можно ис
пользовать для управления производительностью сети в Windows SeIVer 20 1 2  R2'? 

{Укажите два инструмента. )  

а)  Ipconfig . exe 

б) Perfmon . ехе 

в) Dfsпnon . exe 

г) Server Perfoпnance Advisor 

д) Networkview . exe 
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Компоненты 
IP Address Management 

и DHCP Failover 

п о мере усложнения сетевых сред и становления дополн ительных сетевых 

протоколов, таких как 1 Pv6, более привычными,  возрастает важность нали

чия возможности централизованного управления и обеспечения высокой доступ

ности конфигураций I Р-адресов. Для удовлетворения этих требован и й  в Windows 

Seiver 201 2 предусмотрены дополнительные компоненты - I P  Address Management 

(Управление I Р-адресами) ,  или I PAM, и D H CP Failover (Обработка отказа D HCP). 

Указа н н ые компоненты работают с существующими развертываниями D N S  и 

DHCP, помогая отслеживать и сокращать перебои в работе (и ,  в конечном счете, 

узкие места), которые связаны с проблемами при 1 Р-адресации. 

В этой главе вы изучите следующие темы:  

• реализация ! РАМ; 

• эффективное использование компонентов I PAM; 

• интеграция ! РАМ с System Center 20 1 2; 

• управление делегирован ием I PAM; 

• функционирование DHCP Failover. 

IPAM 
IP Address Management - это не  просто новые модные слова, которые предпи

сывают, каким образом должно проводиться управление I Р-адресами .  На  самом 

деле это современный (и определен но необходимый) новый компонент ОС Windows 

Seiver 20 1 2, который снижает сложность сети за счет своей интеграции с существу

ющими корпоративными развертываниями DNS и DHCP. 
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В документации от M icrosoft компонент I PAM описан следующим образом .  

1 РАМ - это интегрированный комплект инструментов, которые делают воз
можным сквозное планирование, развертывание, управление и мониторинг инф

раструктуры 1 Р-адресов с помощью развитого пользовательского интерфейса. 
/РАМ автоматически обнаруживает серверы инфраструктуры /Р-адресов в сети 

и позволяет управлять ими через центрмизованный интерфейс. 

Есл и после чтен ия дан ного определе н ия у вас возн и к  вопрос наподобие 
" Выглядит достаточно полезны м  компонентом, но какие проблемы он мог бы ре
шить?" ,  то ниже приведены описания ряда типичных примеров проблем, возникаю
щих при управлении I Р-адресами, которые вполне могут возникнуть и в вашей сети. 

• Вы делаете все возможное, чтобы вруч ную вести несколько электрон н ых таб
лиц и специальных баз дан ных, содержащих (как вы надеетесь) все I Р-адреса 
в ваших сетевых средах. 

• Вам нужно быстро идентифицировать свободный 1 Р-адрес для нового сетевого 
комп ьютера или устройстна и затем обеспечить его регистрацию в DNS. 

• Одна из областей видимости DHCP достигла своего максимального предела, и 
вам необходимо как можно быстрее идентифицировать ее и расширить. 

• У вас имеется требован ие отслеживать адреса, используемые во м ножестве 
разных мест и подсетей,  в том числе в виртуальных адресных пространствах. 

• Вы хотите внести изменение в настройку DHCP, которая распространяется по 
всем областям видимости DHCP, такое как удаление старых ссылок на сервер 
WI NS либо изменение прокси-сервера для доступа в веб . 

• Вас утомила необходимость в открытии несметного числа разных консолей 
DNS и DHCP каждый раз, когда требуется ннести изменение, которое приме
нимо ко всей сетевой среде. 

Благодаря развертыванию I PAM, можно сократить времен ные затраты на обслу
живание существующих и новых диапазонов адресов 1 Pv4 и 1 Рvб. Чем сложнее сре
да 1 Р-адресов, тем больший смысл в использован ии ком понента 1 РАМ .  Кроме того, 
организаци и,  которые имеют смесь физических и виртуал ьных сетей , теперь могут 
получить унифицированное решение по управлению I Р-адресами в них. 

Полезная возможность компонента I PAM заключается в том , что он будет авто
матически искать в среде все серверы DNS,  Domaiп Coпtroller (контроллер домена) 
и DHCP и предложит поместить их под централизованный контроль или же нет. 
Если вы развернули роль N PS (Network Policy Server - сервер сетевой политики) на 
любых серверах в сети, то I PAM не найдет их автоматически, однако такие серверы 
можно легко добавить вруч ную, чтобы обеспечить над н ими контроль со стороны 
I PAM.  На рис. 5. 1 приведен пример работы ! РАМ с серверам и, помогающей центра
лизовать решение по управлению адресами .  

Требования для развертывания IPAM 

Как и с любым типом конфигурирования или развертывания, устоя вшаяся прак
тика предусматри вает проверку того, удовлетворены ли все существенные предва
рительные условия . Прежде чем разверты вать ! РАМ в своей среде, удостоверьтесь в 
выполнении описанных ниже требований.  
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Управление серверами и клиентами 

Рис. 5. 1 .  Пример использования IPAM 

поддержка Windows Server 

Поскольку средство I PAM было введено в Windows Server 20 1 2, оно должно ус

танавливаться на компьютере, функционирующем под управлением ОС Windows 

Server 20 1 2  (или выше) редакции Standard либо Datacenter. После установки ! РАМ 
получит возможность управлять только серверами D HCP, DNS и Domain Controller 

(ОС) с ОС версии Windows Server 2008 или выше. Это означает, что если в сети есть 

ряд унаследованных компьютеров с Windows Server 2003 или Windows Server 2000, то 

ими придется упрамять старым "децентрализованным" способом. 

Поддержка Active Directory 

Сервер ! РАМ должен быть членом домена Active Directory; серверы I PAM , не 

присоединенные к домену, не поддерживаются. Сервер I PAM может функциониро

вать только в границах одного леса Active Directory, но внутри этого леса допускает
ся иметь смесь доверенных и недоверенных доменов, которые все могут управляться 

данным сервером ! РА М .  К тому же, можно управлять только серверами, присоеди

ненными к домену; любые серверы, не являющиеся членами домена Active Directory, 

средством I PAM не поддерживаются. 

Можно ли vстАновить IPAM НА контРОЛЛЕРЕ ДОМЕНА или НА СЕРВЕРЕ DHCP? 
Если кратко, то нельзя. Хотя вы и не получите сообщения об ошибке при перво
начальной установке компонента I РАМ, его развертывание на сервере, на котором 
уже установлена роль Active Directory Services Domain Controller, не поддерживает
ся. Когда позже вы попытаетесь подготовить сервер I РАМ после начального развер
тывания компонента, он доставит бесконечно много проблем, и в конечном итоге 
работать не будет. Аналогично, если вы развернете IРАМ на компьютере с установ
ленной серверной ролью D HCP, то обнаружение средством IРАМ серверов DHCP в 
сети будет отключено. 
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Поддержка DHCP и DNS 

К средам DHCP и DNS,  управляемым ! РА М ,  применимы следующие ограниче
ния поддержки. 

• Серверы DHCP и DNS должны быть членами домена Active Directory. 

• Одиноч ный сервер I PAM может поддерживать до 1 50 серверов D HCP и до 

6 ООО областей nидимости DHCP. 

• Одиночный сервер I PAM может поддержи nать до 500 серверов DNS и до 1 50 
зон DNS. 

Поддержка базы данных 

Средству ! РАМ необходимо хранить конфигурацию и данные внутри базы дан

ных.  Н иже перечислены сведения, которые вы должн ы  знать о поддержке баз дан 

н ы х  IPAM . 

• И нформация ,  назы ваемая в M icrosoft "историческими дан ными" ,  которая 

предназначена для целей аудита и отслеживан ия , хранится в базе дан н ых 

I PAM на протяжении максимум трех лет. 

• Эти дан н ые образован ы за счет комбинации аренд I Р-адресов, МАС-адресов 
и детале й  входа/выхода из систем ы  для максимум 1 00 ООО пользователей . 

Несмотря на большой объем данных для хранения, как ни стран но, в Microsoft 

не предоставили политику очистки базы дан н ых. В ы ,  как адми н истратор 

I PA M ,  должны очищать базу данных вручную по мере необходимости. 

• I PAM в Wi ndows Server 20 1 2  (не R2)  поддерживает стандартн ы й  формат 

Windows l nternal Database (Внутренняя база дан ных Wi ndows) . Никакие вне
ш ние базы данных не поддерживаются . 

• Тем не менее, ! РАМ в Windows Server 20 1 2  R2 предоставляет возможность ис

пользовать на выбор либо Windows lntemal Database, либо базу данных SQL 2008 

R2/SQL 20 1 2. База дан н ых SQL может располагаться на том же сервере, где 

функционирует I PAM , или же размещаться внешне на удаленном компьютере. 

поддержка сети 

Совершенно очевидно предположить, что работоспособное развертывание IPAM 

зависит от полностью функциональной сетевой среды ( 1  Pv4/l Рvб),  но со стороны 

сети есть несколько дополнительных аспектов, которые должны быть приняты во 

внимание. 

• Отсутствует поддержка для сетевых элементов, отличных от M icrosoft (таких 

как NetB IOS Name Service (Служба имен NetBIOS), ретрансляторы D HCP или 

прокси-серверы) .  

• WI NS является унаследованн ым решением M icrosoft по  преобразованию имен 

NetB IOS, но средством ! РАМ оно не поддерживается . 

• Если вы хотите иметь доступ к данным о тренде потребления 1 Р-адресов из 

IPAM, то должны будете работать только с отчетами для протокола 1 Pv4, пос

кольку данные о тренде потребления адресов I Pvб пока еще не поддерживаются. 

• Поддержка восстановления адресов 1 Рvб не доступна; имеется только подде

ржка для 1 Pv4. 
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• I PAM не согласовывает свои I Р-адреса с маршрутизаторами и коммутаторами, 
так что вы должны быть осведомлены о любых службах DHCP, фун кuиониру
ющих на этих устройствах. 

компоненты IPAM 

Средство I PAM состоит из трех разных фун кциональных компонентов, которые 
интегрированы вместе для обеспечения комплексного управления инфраструкту
рой 1 Р-адресов. Этими тремя компонентами являются Multi-Server Management and 
Monitoring (Многосерверное управление и мониторинг),  Address Space Management 
(Управление адресным пространством) и Network Auditing (Аудит сети ) .  В настоя
шем разделе детально обсуждаются все три компонента, чтобы вы полностью по
няли, как работает комплект I PAM , и знал и,  каким образом кажды й его фрагмент 
вписывается в решение по управлению сетями. 

Компонент Multi-Server Management and Monitoring 

Ком понент M ulti-Server Management and Monitoring из I PAM обеспечи вает ав
томатическое обнаружение поддерживаюших управлен ие серверов D H CP и DNS, 
а также предоставляет возможность централизации ресурсов, которые эти серве
ры обслуживают. Если вы не хотите применять метод автоматического обнаруже
ния, можете по-прежнему добавлять ил и удалять серверы DHCP и DNS вручную. 
Результатом действия компонента является возможность одновременного обновле
ния всех серверов DHCP и DNS.  Данный компонент также предоставляет фун кци
ональность мониторинга, с помощью которой можно проверять доступность облас
тей видимости D H C P  и зон DNS.  

Компонент Address Space Management 

Компонент Address Space Management (AS M) из I PAM обеспечивает полную про
зрачность инфраструктуры I Р-адресов из единой централизован ной консоли. Он 
включает ясную функцию генерации отчетов, которая позволяет отслеживать тренды 
потребления адресов 1 Pv4 и формировать данные в виде простых в анализе отчетов. 
Использование ASM для улучшения планирования, учета и контроля в сети может 
продемонстрировать реальное отличие между проактивным (исправлен ие проблемы 
до ее возникновения) и реактивным (изучение проблемы после ее возникновения) 
подходами к решению проблем с I Р-адресацией. 

Компонент ASM из I PAM можно применять для обнаружения перекрьшаюшихся 
диапазонов 1 Р-адресов или областей видимости, которые были сконфигурирован ы 
по-разному среди серверов DHCP, а также для создания записей D N S  и DHCP и 
нахождения свободных I Р-адресов внутри диапазона. На рис. 5 .2  показан график 
тренды потребления 1 Р-адресов за месячный период. 

Компонент Network Auditing 

Ком понент N etwork Auditing из 1 РАМ исследует журнал ы  событий Windows на 
серверах DHCP и дает полное представление обо всех изменениях в конфиrурации 
D H C P, которые происходили в среде. Она сопоставляет данн ые из базы дан ных 
! РА М ,  журналов аренды серверов DHCP, а также журналов безопасности серверов 
DC и N PS, чтобы представить и нформаци ю по отслеживанию пользователей, ус
тройств и I Р-адресов. Имея готовые дан ные такого типа, к тому же допускающие 
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полноценный поиск в них, отчеты можно строить на лету, что помогает в идентифи

кации любых проблем, присутствующих в конфигурации.  

1 V1ew 
192.168.1.G/24 

'""' 
" ", _ � 
� ...... 

� .,... _ 
о 
" 2'8'-.. 

'"' 
: 
� 

IP Address Range utilizatюn trend grc1ph: 1 Month 

' ___. 
i • � tt � : ; � 

;; ё; 8 :i; ' 

Рис. 5.2. График тренда ASM 

Варианты развертывания топологии 
При развертывании 1 РАМ д1IЯ управлен ия инфраструктурой IР-адресов существу

ют три варианта проектов развертывания топологии ,  распространяющиеся на мно

жество физических и логических сред. Эти типы конфигураций описаны в табл. 5 . 1 .  

Таблица 5.1 . Топологии IPAM 

Топология 

Централизованная 

Распределенная 

Гибридная 

Описание 

Один сервер IPAM в центральном местоположении для управления всем 

На каждом сайте предприятия разворачивается сервер I PAM. Информация каждо
го сервера IPAM будет изолирована внутри своего сайта безо всякой репликации 
или синхронизации данных между различными серверами I PAM в предприятии 

В этом проекте топологии используется смесь централизованной и распределен
ной моделей и имеется развернутый центральный сервер I PAM наряду с несколь
кими распределенными серверами I PAM на разных сайтах 

Установка IPAM 
Теперь, когда вы понимаете, что собой представляет компонент I PAM, мы мо

жем пройтись по процессу его установки. В описанных здесь шагах предполагает

ся, что либо есть существующая производственная и нфраструктура I Р-адресов (ОС, 

DNS,  DHCP и т.п . ) ,  под1Iежащая управлению, либо, по крайней мере, вы следуе

те шагам , приведенным в этой книге, ДJIЯ построения и конфигурирования экспе

риментальной или тестовой сети (в качестве примера среды мы используем домен 

B i g f i rm .  com) , где можно развернуть I PAM. 

Ниже перечислены высокоуровневые шаги, требуемые для развертывания I PAM. 
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1 .  Установите компонент 1 РАМ Server с помощью мастера добавления ролей и 

компонентов (Add Roles and Features Wizard). 

2. Сконфигурируйте I PAM либо вручную, либо с применением групповой поли-
тики (Group Policy) . 

3. Сконфиrурируйте обнаружение серверов DHCP и DNS внутри домена (доменов). 

4. Запустите обнаружен ие серверов DHCP и DNS. 

5. Выберите обнаруженные серверы для упрамения. 

6. Извлеките данные из обнаруженн ы х  серверов DHCP и DNS. 

7.  Установите компонент 1 РАМ Client на дополн ительных компьютерах. 

Установка компонента IPAM Server 

В этом разделе мы рассмотри м  процесс установки I PAM.  

1 .  Первым делом войдите в с истему Windows Server 20 1 2  R2, присоединен ную к 
домену, с использован ием учетной записи,  которая имеет разрешения адми
н истратора. В окне диспетчера серверов (Server Manager) при выбранном пун
кте меню Local Server (Локал ьный сервер) щелкните на ссылке Add roles and 
features (Добавить роли и компоненты). 

2 .  На экране Before you begin ( Прежде чем начать) щелкните на кнопке Next 
(Далее). 

3 .  На экране Select lnstallation Туре ( Выбор типа установки) проверьте, что вы
бран переключатель Role-Based or Feature-Based installation (Установка на ос
нове ролей или на основе компонентов), и щелкните на кнопке Next. 

4. На экране Select Destination Server ( Выбор сервера назначения) оставьте вы
бранным переключатель Select а Server from the Server Pool (Выбрать сервер 
из пула серверов), убедитесь, что ваш сервер выделен в разделе Server Pool 
(Пул серверов), и щелкните на кнопке Next. 

5. На экране Select Server Roles (Выбор серверных ролей) ничего не выбирайте, 
а просто щелкните на кнопке Next, чтобы продолжить. 

6. Попав на экран Select Features ( Выбор компонентов), прокручивайте вниз 
сп исок Features ( Компоненты ) ,  пока н е  найдете ком понент I P  Address 
Management ( IPAM) Server (Сервер управления I Р-адресами ( I PAM)),  и отметь
те флажок рядом с н и м  (рис. 5.3) .  Откроется диалоговое окно с запросом на 
добавление неско.r(�ких обязательных компонентов, таких как консоль Group 
Policy Management (Управление груп повой полити кой) и Windows lnternal 
Database ( Внутрен няя база дан ных Windows); просто щелкните в это�« окне на 
кнопке Add Features (Добавить компоненты). Для продолжения щелкните на 
кнопке Next. 

7. На экране Confirm lnstallation Selections (Подтвержден ие выбранных настроек 
для установки) просмотрите выбранные варианты и щелкн ите на кнопке lnstall 
(Установить), чтобы запустить установку сервера I PAM. 

8 .  После завершения установки щелкните на кнопке Close (Закрыть) для закры
тия окна мастера. 
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Рис. 5.3. Выбор компонента I PAM 

УстАновкА IPAM с помощью PoweRSHELL 

ГЛАВА 5 

Установить сервер I РАМ можно также с использованием PowerShelJ, выполнив пере
численные ниже шаги. 

1 .  Откройте окно командной строки Windows PowerShell с повышенными разреше
ниями, щелкнув правой кнопкой м ыш и  на соответствующем значке и выбрав в 
контекстном меню пункт Run As Administrator (Запуск от имени администратора). 
Затем предоставьте свои учетные данные администратора. 

2. Введите следующую команду и нажмите <Enter>: 

Install-WindowsFeature I РАМ - I ncludeManagementTool s 

Установка средства IPAM Client 

Средство I PAM Clieпt является по существу той же самой консолью I PAM , ко

торую вы получаете при установке компонента I PAM Server, но только оно установ

лено не на сервере I PAM . Чтобы развернуть I PA M  Client на сервере, отличном от 

первичного сервера I PAM,  понадобится развернуть инструменты дистанц ионноrо 
администрирования серверов ( Remote Server Administration Tools - RSAT). Н иже 
описаны шаги по развертыванию I PAM Client на компьютере с Windows Server 20 1 2  
или выше. 

1 .  Войдите в систему Windows Server 20 1 2 , присоединенн ую к домену, с ис

пользованием учетной записи,  которая имеет разрешения адми нистратора. 

В окне диспетчера серверов (Server Manager) при выбранном пункте меню 
Local Server (Локальный сервер) щелкните на ссылке Add roles and features 
(Добавить роли и компоненты).  

2. На  экране Before you begin ( Прежде чем начать) щелкните на кнопке Next 
(Далее) .  
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3 .  Н а  экране Select lnstallation Туре (Выбор типа установки) проверьте , что вы 
бран переключатель Role-Based ог Feature-Based installation (Устаноnка на ос
нове ролей или на основе ком понентов), и щелкните на кнопке Next. 

4. На экране Select Destination Server ( Выбор сервера назначения) оставьте вы
бранным переключатель Select а Server from the Server Pool (В ыбрать сервер 
из пула серверов),  убедитесь, что ваш сервер выделен в разделе Server Pool 
(Пул серверов), и шелкните на кнопке Next. 

5. На экране Select Server Roles (Выбор серверных ролей) ничего не выбирайте, 
а просто щелкните на кнопке Next, чтобы продолжить. 

6. П опав на экран Select Features (Выбор компонентов), раскройте элемент 
Remote Server Administration Tools ( И нструменты дистанционного админ истри
рования серверов) и затем раскройте Feature Administration Tools ( И нструменты 
администрирования компонентов). 

7. Отметьте флажок возле ком понента IP Address Management ( IPAM) Cl ient 
(Клиент управления I Р-адресами ( ! РАМ)) и щелкните на кноп ке Next. 

8. Есл и откроется диалоговое окно с запросом на добавление  нескол ьких 
обязательных ком понентов, таких как консоль Group Policy Management 
(Управление групповой политикой) и Windows lnternal Database (Внутренняя 
база данных Windows), просто щелкните на кнопке Add Features (Добавить 
компоненты) .  Для продолжения ще.1кните на кнопке Next. 

9. На экране Confirm lnstallation Selections (Подтверждение выбранных настроек 
дr1я установки) просмотрите выбранные варианты и щелкните на кнопке lnstall 
(Установить) , чтобы запустить установку клиента I PAM. 

! О. После завершения установки щелкните на кнопке Close (Закрыть) дr1я закры
тия окна мастера. 

Конфигурирование предоставления IPAM 

После развертывания компонента IPAM необходимо создать инфраструктуру I Р
адресов дr1я управления. Как упоминалось ранее, существуют дна метода предостан
ления ! РАМ: вручную или путем применения групповой политики Active Directory 

(Active Directory Group Pol icy) .  Для простоты (и с точки зрения здравого смысла) 
мы сосредоточим здесь внимание на методе, предусматривающем использование 
групповой политики . Л о  очевидным причинам, если вы хотите пройти через этот 
процесс, то должны располагать развернутой средой Active Directory. В случае если 
в экспериментал ьной среде службы Active Directory пока не настроены,  выполн ите 
задачи ,  описанные в главе 7, после чего возвратитесь обратно. 

1 .  На сервере, где развернут сервер I PAM, откройте диспетчер серверов. Обратите 
внимание на появление элемента IPAM в навигационной панели слева, как по
казано на рис. 5.4. 

Щелчок на ссылке IPAM внутри диспетчера серверов приводит к открытию 
консоли IPAM Overview (Обзор I PAM), которая будет центральным узлом дr1я 
управления ! РАМ . На выбор доступн ы  три опции :  Quick Start ( Быстрый старт), 
Actions (Действия) и Learn Маге ( Продолжить обучение) . 
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Рис. 5 .4. IPAM в диспетчере серверов 

ГЛАВА 5 

2. Щелкните на Quick Start, чтобы увидеть, что консоль уже обнаружила и под
ключилась к локальному серверу I PAM , который был сконфигурирован ранее 
(рис. 5 .5) .  
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Рис. 5.5.  Управление I PAM 
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3 .  Щелкните на ссьшке Provision the IPAM server ( Предоставление сервера I PAM) 

из меню Quick Start, чтобы открыть мастер предоставления I PAM (Provision 

1 РАМ Wizard). 

4. Бегло прочитайте текст на экране Before you begin ( Прежде чем начать) и щел
кните на кноп ке Next (Далее). 

П оявится экран Configure Database ( Конфигурирование базы данных), где 
можно выбрать тип базы дан н ых для развертывания I PAM - либо Windows 

l ntemal Database, либо M icrosoft SQL Server. В этом примере оставьте стандарт
ный вариант Windows I ntemal Database и щелкните на кнопке Next. 

5. На экране Select provisioning method (Выбор метода предоставления),  показан
ном на рис. 5.6, понадобится выбрать один из переключателей Manual (Ручной) 
или Group Policy Based (Основанный на групповой пол итике). Второй пере
ключатель выбран по умолчанию и я вляется рекомендуемой опцией. 
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1•1 Gtoup Policy Ва� 
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!dtwlgs, :)fl 1Щ1Mfjed s.eNen Ьу Юd.ng те serwr to •pptopri•tt GPO Th!s ,..,_ Ье �<!у 
useful iti 1 hнgt rц;twofk w-th nuny � Иf'ten. GPOs thiit you С1е1� mYrt foUow r'l.am•ng 
convent>OМ us.ed Ьу l:t.AМ. h�r you an custDll'U:e tМ GPO Nme •мth • pr� of )'OUr 
chotce. ТМ GPO мmе prefi11 you spec>fy should М urnque !or екh Wl\М И!Ner in W �._ 
Du-cctoryfinst. 

GPO � prefi  PAМSF 
tJ Yau c.an UNtc GPOs i1\ екh IP�M � domatn u!.ing � lrrvclite-lp&rr!GpoProvisiong IPAI 

w� PowerS�I c:mdlet. 

Рис. 5.6. Выбор метода предоставления 
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Введите префи кс имен и объекта G PO в пустом поле ниже и щелкн ите на 
кнопке Next. 

6. На экране Summary (Сводка) приводятся все выбранные опции и в рассматри
ваемом примере перечисляются объекты GPO, которые будут развернуты для 
управляемых серверов ОНСР, ONS и N PS. Внимательно все проверьте, прежде 
чем щелкать на кноп ке Apply ( П ри менить) ! П осле щелчка на Apply изменить 
метод предоставления не получится, и если вы захотите перейти на другой ме
тод, то придется полностью переустанавливать 1 РАМ .  

Если выбранный метод предоставления устраивает, щелкните н а  кнопке Apply. 

7. После успешного завершения настройки предоставления I PAM щелкните на 
кнопке Close (Закрыть) , чтобы закрыть окно мастера. 

конфигурирование обнаружения серверов 
В этот момент вы должн ы  заметить, что консоль IPAM Overview начинает запол

няться и нформацией, и с п омощью выбранного метода предоставления вы можете 
переходить к обнаружению серверов ОС, ONS и ОНСР. 

1 .  В консоли IPAM Overview щелкните на плитке Quick Start ( Быстры й  старт) и 
затем щелкните на ссылке Configure Server Discovery ( Конфигурирование об
наружения серверов). 

В диалоговом окне Configure Server Discovery ( Конфигурирование обнаруже
ния серверов) вы должны увидеть свой корневой домен в раскрывающемся 
списке Select Domains to Discover ( Выберите домены для обнаружения). 

2. Щелкните на кнопке Add (Добавить) , чтобы добавить этот домен в список 
местоположений для обнаружения серверов ОС, ONS и ОНСР (рис. 5.7). 

3. Щелкните на кноп ке ОК, чтобы подтвердить выбор и возвратиться в консоль 
IPAM Overview. 
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Confi9we Server Di$COveiy 11 
Se!ed doma.ns to disc� 
[ 1 •1 .!\dd 
�� the: servet roles to d1scover: 

Ooma1n Domlitln conttoller ОНСР sefWf DNS servб 1 (root dorм1n} Sщfirm..r;:om 1 G1J 1 G1J 1 G1J 

L __ --- --- ---- - _J 
1 g.mo.,� 1 

8 Fсн Group Poffcy Ь.�d provts1oning. crute the GPOs for екh domain m tht list us•ng the 
Windows Powe.rShi!'ll cm��t •1nvo«-IJ)lmGpoProvк.ton1ng" on IРАМ �r 
еМТ1 tnC.tre аЬ: t 9f::Jl.iP po.;q hd� Pf0V1\10ning 

Det:.!ls of !W!:l"Yff d1scowry schedule 
Next sdжtultd run tune: 2:7/03/2013 2.2;59:03 

1 DiscO'<lery schedu� CAn Ье сhмщ4!С1 Ь)' edrt1r19 \Mtc:rosoft\Windo'NS\IPAМ 

\S�rцovery kxated 1n � Task SchIOuler on tN: IРДМ se� wfth admmist�tor 
pfivi�eos. 

СОС] �  
Рис. 5. 7. Конфигурирование обнаружения серверов 

запуск обнаружения серверов 
После конфигурирования домена, в котором будет выполняться управление сер

верами, наступает время сообщить I PAM о необходимости проведения их поиска. 

Все , что нужно для выполнения этой задачи - щелкнуть на ссылке Start Server 
Discovery (Начать обнаружение серверов) при выбранной плитке Quick Start внут

ри консоли IPAM Overview. Щелчок приведет к запуску задачи I PAM ServerDiscovery. 

Чтобы просмотреть детали выполнения этой задачи ,  можно щелкнуть на флаге 

lnformation (Информация) внутри диспетчера серверов; на  рис. 5.8 показано резуль

тирующее окно Task Details (Детали задачи). 

Task Details and Notifications 
д.i1 T.!st.:s 1 t�ta 

Filtи 

• 

Рис. 5.8. Просмотр деталей задачи ServerDiscovery 

- 1:1 

1 1 
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Выбор серверов для управления 

После выполнения задачи обнаружения можно выбрать из числа обнаруженных 
серверов те, которыми необходимо управлять посредством I PAM. Для этого сначала 
щелкните на ссьшке Select or Add Servers to Manage and Verify IPAM Access (Выбрать 
или добавить серверы для управления и проверить доступ I РАМ )  при выбранной 
плитке Quick Start. Когда эта опция выбрана, в разделе 1Pv4 вы должн ы  увидеть 
список обнаруженных серверов, но вы также заметите, что в столбце IPAM Access 
Status (Состояние доступа I PAM) они и меют состояние Blocked (Заблокирован), а 
в столбце ManageaЬility Status (Состояние управляемости) - состоян ие Unspecified 
(Не определено), как показано на рис. 5.9. 

1Pv4 
1Pv4 1 2� 

'"'" 

1 Set Мa�rty Status Unspec;fii!d Sloclc�d 8f1 В.gfirm.com Ьtgfirm.com No ch&ngl! 

Рис. 5.9. Заблокированные серверы 

Не переживайте; это ожидаемое стандартное поведение,  и вам нужно лишь ини
циировать созданные ранее объекты G PO с использованием командлета I nvoke
IpamGpoProv i s i oning в PowerShell. Для этого выполните следующие шаги. 

1 .  Проверьте, что вы вошли на сервере I PAM под учетной записью с разрешени
ями администратора домена. 

2. Откройте окно командной строки Windows PowerShell с применением пункта 
Run as Administrator (Запуск от имени адм и н истратора) контекстного меню, 
чтобы получить повышенные разрешения на локальном сервере. 

3. Введите показанную н иже команду и нажмите <Enter> (приведите ее в соот
ветствие со своей средой):  

Invo ke-IpamGpo Provisioning - Domain Bigfirm . com -GpoPrefixName I PAМBF 
-DelegatedGpouser administrator - IpamSe rverFqdn BF- I PAМl . bi g fi rm . com 

4. Будет запрошено подтверждение, поэтому введите У (рис. 5. 10) .  

Рис. 5 . 1  О .  Активизация объектов IPAM GPO 
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5. Процесс активизации проходит относительно быстро. По его завершении проверь
те, что объекты GPO были развернуrы, открыв оснастку Group Pol icy Management 

(Управление групповой политикой) через меню Tools (Сервис) диспетчера серве
ров (эта оснастка была развернута как часть установки сервера IPAM).  

Вы должны увидеть три объекта I PAM GPO в корне вашего домена (рис. 5 . 1 1 ) .  

·� Group Poli<y Management 1 - r а ш-.н  
.:J, Fi� """°" v- w""°"' НеJр "G:0_· 
� "  � lm  � 6 �  
� Group Ро&у M1пagбnent Blgfirm.com 

• .i\ Forest: B1gfirm.cam \ ""'"' (§_<><1Groц>Poky""°"' fGЩ.Po1cyW......C.�j " • Dom.1ins -
.- � Вigf1rm.com 1 l'№P.!Qe showsthe Uusd Aaive Chctory!nd SYSWl (DFSR)�fot"ths 

Ddautt Dom11n Pol1cy сЬмn м 1 rel.!llas to Grat4) Pollc:y 
lPAМBF _DC_NPS 

� IPдMBF_DHCP 
._J IPAMBF _ONS Sl1tи1 Detlllls 

t> .;... Domain Controllm ,. Bfl Вltj'nn.com •lhe� domeri corШl!rforthsdomiwl Qв=: t> З Groop Policy Objects - - - -
• � WМI Frlttts Но �  3atusПonnal.10n ea.tsforthlidol!wili � ..ii SЬrt.e-GPOs 

' i Srtn  Oick the Oe!ed Now Wtcn Ьelow to olth« iгirмtn.Jcltn atitut from 11 ol ihe domwl 
Group Poticy Modfltng corWlers � tno dorмri 
Group P()ltcy Rl!Sutts J 1 L_ - -- � -

Рис. 5 . 1 1 .  Подтверждение активизации объектов IPAM GPO 

И мея развернуrые в домене объекты G PO, осталось только выбрать серверы, 
которыми необходимо управлять с помощью I PAM, и позволить Active Direc

tory сделать все остальное. 

6. Чтобы выбрать серверы,  возвратитесь в консоль I PAM Overview и выберите 
элемент Server lnventory ( И нвентаризационная зап ись о сервере) в навигаци
онной панели слева. 

Это приведет к отображен и ю  представления,  которое вы видели ранее на 
рис. 5.9 с серверами, и меющими состояние Unspecified. 

7. Щелкните правой кнопкой мыши на каждом сервере, которы м  нужно управ
лять, и выберите в контекстном меню пункт Edit Server (Редактировать сервер). 

8. В открывшемся диалоговом окне Add or Edit Server (Добавление или редак
тирование сервера) выберите в раскрывающемся списке ManageaЬi lity Status 
(Состояние управляемости) элемент Managed (Управляемый),  как показано на 
рис. 5 . 1 2; щелкните на кнопке ОК. 

9.  Повторите шаги 6-8 для каждого сервера, которым необходимо управлять. 

После того как все нужные серверы сконфигурированы как Managed, вы мо
жете либо подождать, пока Active Directory не обновит групповую политику в 
домене (это происходит обычно каждые 1 5  м инут), либо запустить на каждом 
сервере команду gpupdate / force в командной строке или в окне PowerShell. 

1 0. Как только объекты G PO помещены в домен,  возвратитесь к представлению 
Server lnventory внуrри консоли IPAM Overview на сервере ! РАМ. 
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Add or Edit Serveт 
Pro� s� dt!t.!!Иs 4nd othв rustom field m&pptng details: 

Вa.sic conf19Шiltions � 
Field 

--�; ----
Server мmе (FQDN) --- BF1.Вigfi,;;om �-Ve-rif-y--' 
IP "ddr6s 

Se�rtype 

Owner 

Description 

Custom Configura!tons 

192,168.1.51 

� ос � DNS server � DHCPse�г 
0 NPS servet"" 

Unspecified 
Unm.anagIO 
Mana Ю 

Рис. 5. 1 2 . Изменение состояния управляемости 
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1 1 . Щелкните правой кнопкой мыши на любых серверах с состоянием Managed и 
выберите в контекстном меню пункт Refresh Server Access Status (Обновить 
состояние доступа к серверу). 

Это приведет к запуску быстрой проверки процесса обнаружения между сер
вером I PAM и управляемыми серверами на предмет корректности применения 
объектов G PO. 

1 2. П осле того как обнаружение завершится, щелкните на значке Refresh 1 Pv4 
(Обновить 1 Pv4) в верхней части консоли;  состояние доступа I PAM для управ
ляемых серверов изменится на UnЫocked ( Разблокирован), что можно видеть 
на рис. 5 . 1 3 .  

® · • " IPAM • ЯRVER INV�N IORY • 1Pv4 • · @ 1 r ._,,, •- '"" н, 

J!I OVERVlf\IJ 

i 
IJ IP ADORESS SPACE 

i; � IP Addr�ss 8kxt::s 
IP Address lnventory 

W Addres:s R.tnge Groups 

Vffl.Т1JAUZED IP ADOR.ESS SPACE 

МON ITOR AND МANAGf 

DNS алd DНСР Sefv11n. 

OtfCPScopei 
01115 Zone Morntc11n9 

Server Grou� 
Details View '" 
•• 

Рис. 5 . 13 .  Разблокированные серверы 

Извлечение данных 

т�..::. 

'• 

Теперь серверы управляются и разблокированы и почти все готово к запуску. 
П оследнее действие, которое необходимо предпринять - щелкнуть правой кнопкой 
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мыши на этих серверах и выбрать в контекстном меню пункт Retrieve All Server Data 
( Извлечь данные из всех серверов). Это приведет к заполнению консоли I PAM об
ластями видимости DHCP и зонами DNS. 

ОБНОВЛЕНИЕ ДАННЫХ IPAM 
Если вы корректно следовали всем указанным выше шагам, но консоль I РАМ данны
ми DHCP или DNS не заполняется, щелкните на значке Refresh (Обновить) , распо
ложенном слева от флага Notifications (Уведомления) консоли сервера IРАМ. Однако 
мы обнаружили, что когда сервер поступает на управление !РАМ в первый раз, иног
да извлечение данных может занять несколько больше времени, чем ожидалось, поэ
тому не стоит создавать помехи этому процессу, вручную обновляя консоль. 

Когда конфигурирование сервера I PAM завершено, вы можете просмотреть 
набор новых заплан ированных задач, установленных на запуск в разные про
межутки времени,  для чего понадобится открыть представление Task Scheduler 
(Local )c:::>Task Scheduler Libraryc:::> Microsoftc:::> Windowsc:::> I PAM ( Планировщик задач 
(локальный)с:::> Библиотека планировщика задаче::> M icrosoftc:::>Windowsc:::> 1 РАМ),  пока
занное на рис. 5. 14. 

fiLe Action �1� .l:::lelp 

+ •  ч:mГ6 ,� 
Defr•g 
Devic! Setup 
IME 
IPAM 
M!moryDiagnost 
MUI 
Multimedi4 

-1 №tClg 
=.J №tTrace r 
� NdworkAccessP 
:J PI 

Т aslc Scheduler 

Status Т riggers 
Re.ady At 22:)9 on 26/03/2013- Afte.r tri99ered, reput �щ 1.00:00:00 in 
Re.ady At 22:)9 on 26103/2013 - Aftertтiggertd,. re.peat rvщOl.-00:00 ind 
Ready At 22'59 оп 26/03/2013 • Aftertrigger.O, repeilt evory 1.00:00:00on 

&tf���д�iiaьi1itl-.====·=I��y·дill:S9-��-26/o3!2013-:��-tri99��. ��-;-···15;;i;;-iA-;;;-
e ServerCanfigur1tion Re.;!ldy /U 22:59 on 26/0312013 - After ttiggcr� rcpect �ery Об:ОО:ОО in 

" 

Ready At �S9 on 26/03/2013 • After trigger� repeat �ery 1.00:00:00 1n 
Re.ady At 22:59 оп 2fi/03/2013 - After trigg�rrd, rrpeat �ry ЗО minut6 1 

Рис. 5. 1 4. Новые запланированные задачи IPAM 

Использование IPAM 
П осле того как вы развернули и сконфигурировали I PAM,  вы захотите узнать, 

каким образом его применять дr1я администрирования и нфраструктуры I Р-адресов. 
Навигационная панель консоли ! РАМ содержит набор различных ссылок, кото
рые предоставляют опции мя просмотра, управления, мониторинга и аудита про
странств 1 Р-адресов и управляемых серверов. Эти опции показаны на рис. 5.  1 5 . 
В настоящем разделе мы обсудим несколько разных сценариев управления и функ
циональные средства, которые I PAM может преможить через разнообразные пред
ставления в консоли. 

Представления Overview и Server lnventory 

Во время установки и конфигурирования I PAM вы хорошо ознакомились с пред
ставлениями Overview (Обзор) и Server lnventory ( И нвентаризационная запись о 
сервере). Далее будут приведены дополнительные детали о них. 
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Представление Overview 

В результате щелчка на ссылке Overview вы може

те делать выбор среди трех задач сервера ! РАМ,  которые 
представлены в форме плиток п од н азваниями Quick 
Start ( Быстрый старт), Actions (Действия) и Learn Маге 
(Продолжить обучение). Эти плитки по существу являют
ся быстрыми ссылками ,  предназначенными для выпол
нения различных задач и действий в управляемой сети . 
Здесь вы также увидите графическую форму серверов 
1 РАМ и управляемых доменов в представлени и  Managed 
Network (Управляемая сеть) наряду с представлением 
Configuration Summary (Сводка по конфигурации) со  все
ми существующим и конфи гурационными настрой ками 
! РА М .  В нижней части окна Overview находится пред
ставление Scheduled Tasks (Запланированные задачи) ,  
которое является альтернативны м  местом для просмот
ра списка запланированных задач ! РАМ , запускаемых на 
сервере. 

Представление Server lnventory 

OVERVIEW 

SERVER INVENIORY 

IP ADDRESS SPACE 

IP Address Blocks 
IP Address lnventory 
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IP Address Range Groups 

VIRТUAUZED IP AODRESS SPACE 

MONIТOR AND MANAGE 

DNS and ОНСР Servers 

ОНСР Scopes 

DNS Zone Monitoring 

Server Groups 

EVENТ CATALOG 

ACCESS CONТROl 

Рис. 5. 1 5 . Опции нави
гации IPAM 

В окне 1Pv4 вы получаете список всех управляемых и неуправляемых серверов. 
В этом списке присутствуют только те серверы, которые были автоматически и 
вручную обнаружены через консоль ! РАМ.  В окне 1 Pv4 можно щелкнуть на раскры
вающееся меню Tasks (Задачи) и добавить новые серверы, извлечь данные из серве
ров или просто экспортировать данные в файл со значениями, разделенными запя
тыми ( . c s v) . П редставление Server lnventory также имеет удобн ую область Details 
(Детали),  в которой отображается информация, специфичная для серверов (такая 
как имя хоста, описания I Р-адресов, а также состояние ! РАМ , ОНСР и DNS),  каж
дый раз, когда производится щелчок на каком-либо сервере в окне 1 Pv4. 

Раздел IP Address Space 

Раздел IP Address Space ( Пространство I Р-адресов) п озволяет действительно 
увидеть, что ! РАМ может централизовать управление пространством I Р-адресов. Он 
состоит из трех представлений,  которые описаны н иже. 

Представление IP Address Blocks 

В I PAM блок I Р-адресов является наивысшим организационным уровнем , ко
торый можно испол ьзовать для группирования адресн ых пространств. Блоки 
IР-адресов содержат диапазоны I Р-адресов, которые могут быть классифицированы 
в логические порции (например, все частные адреса в одном блоке, а все публичные 
адреса в другом блоке), что помогает в управлении и обслуживани и  I Р-среды. При 
конфигурировани и  блока I Р-адресов в ! РА М ,  если этот блок адресов заключает в 
себе адресные пространства как 1 Pv4, так и I Pvб, он будет автоматически классифи
цировать адреса 1 Pv4 в публичные и частн ые адресн ые пространства, а любые адре
са I Pvб - в одноадресатные глобальные адреса. 
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Чтобы создать частный блок адресов 1 Pv4, 

выполните приведенную ниже процедуру. 
Add IP Addres< Blod:... ---------< Add IP Addross Subnet.. 

1 .  Откройте консоль 1 РАМ от имени учет
ной записи администратора и в навига
ционной панели щелкн ите на элемен
те I P  Address Space� I P  Address Blocks 
( П ространство I Р-адресов� Блоки I Р
адресов). 

Add IP Addross Range •• 

Add IP дddress.. 
--- -

lmport IP Address Blocks." 

lmport IP дddress SuЬnots... 
J lmport IP дddress Rмges." 

lmport IP Addres.ses .• 

lmport ond Updote IP Address Ronges •. 

2. В нижней части навигационной пане-
Рис. 5 . 1 6. Создание блока IР-адресов 

л и  щелкн ите правой кнопкой мыши на 
элементе 1 Pv4 и выберите в контекстном меню пункт Add IP  Address Block 
(Добавить блок I Р-адресов), как показано на рис. 5 . 1 6. 

3. В открывшемся диалоговом окне Add or Edit 1 Pv4 Address Block (Добавление 
или удаление блока адресов 1 Pv4) введите в полях Network ID ( Идентификатор 
сети) и Prefix Length (Длина префикса) частный адрес 1 Pv4 и длину префикса 
маски подсети (мы выбрали идентификатор сети 1 92 . 168. 1 .0 и длину префик
са 24), после чего щелкните на кнопке ОК. 

П олезно отметить, что в данн ы й  момент в зависимости от предоставленной 
и нформации об 1 Р-адресе и подсети, 1 РАМ автоматически добавит этот новый 
блок 1 Р-адресов в пространство частных или публичных адресов. 

4. Чтобы увидеть только что созданный блок I Р-адресов, выберите представле
ние I P  Address Blocks ( Блоки I Р-адресов) из раскрывающегося меню Current 
View (Текущее представление) . 

5. Щел кните на новом блоке I Р-адресов и на вкладке Configuration Detai ls 
(Детали конфигурации) просмотрите все сведения,  имеющие отношение к 
указанному критерию. 

Вкладки Util ization Trend (Тренд потребления) и Event Catalog ( Каталог собы
тий) начнут наполняться и нформацией после того, как блок I Р-адресов при
ступит к обработке данных. 

Процесс создания блока публичных I Р-адресов похож на процесс создания блока 
частных IР-адресов, но предусматривает выполнение нескольких дополнительных 
шагов. 

1 .  Откройте консоль 1 РАМ от имени учетной записи администратора и в нави
гационной панели щелкните на элементе IP  Address Space�IP Address B locks 
(Пространство I Р-адресов�Блоки I Р-адресов). 

2. В нижней части навигационной панел и  щелкните правой кнопкой мыши на 

элементе 1 Pv4 и выберите в контекстном меню пункт Add IP Address Block 
(Добавить блок 1 Р-адресов), как было показано на рис. 5. 1 6. 

3. В открывшемся диалоговом окне Add or Edit 1Pv4 Address Block (Добавление 
или удаление блока адресов 1 Pv4) введите в полях Network ID  (Идентификатор 
сети) и Prefix Length (Длина п рефикса) публичный адрес 1 Pv4 и длину пре
фикса маски подсети (мы выбрали идентификатор публичной сети Sybex.com 
208 .2 1 5. 1 79. 1 32 и длину префикса 30), после чего щелкните на кнопке ОК. 
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4. Поскольку это блок публичных I Р-адресов, выберите региональный реестр 
И нтернета ( Regional I nternet Registry - RI R) ,  которы й  выдает I Р-адреса (мы 
выбрали RI PE),  и ,  если это примени мо или возможно, также укажите зна
чение Received Date from RIR (Дата получения от RI R) ,  хотя оно не я вляется 
обязательн ым.  

5 .  Чтобы увидеть только что созданный блок 1 Р-адресов, выберите представле
н ие IP Address Blocks ( Блоки I Р-адресов) из раскрывающегося меню Current 
View (Текущее представление) и в нижней навигационной панели щелкните на 
элементе PuЫic Address Space ( Пространство публ ичных адресов) под элемен
том 1Pv4. 

6. Проверьте, что новый блок публичных адресов доступен ,  а также что можно 
просматривать и нформацию на вкладке Configuration Detai ls (Детали конфигу
рации),  как показано на рис. 5 . 1 7. 

® ��J v " 1 Pv4 • PuЬlic Address Space • 
' ·" \,е. · @: 1 . r' м�"'9" ·' 1оо1,: Y.:w 

� � , . . ' � . 

OYERVIEW 

i SERVER INVENTORY 

В IP ADDRESS SPACE 

ii � IP Address ВlосЬ �' ·: ::.;-. , 
IP Address lnventory 

tP Address Range- Groups 

VIRТUAUZED IP AOORESS SPACE 

MONIТOR AND MANAGE 

DNS and DHCP Servers 

DHCP XOPES 
ONS Zone Mon1torin9 

Server Groups 

IP,4 
• Mi/fli(!f.f.dMl.IЦ 

/ F1.ter 

IJMizatюn N�twork 

DtttiliJs View 
208-215..,79.132/30 

" 

Utilizauon Tl"@.nd 1 Event Catalog 

D<s<лplion' 
SyЬex.com РuЫк 

N�twoftc 208.215. 179.132/30 
Stмt 1Р Adr.tress: 208.215.179.132 

End IP Addr�ss: 208.215J7913S 

IP Address Т� PuЫic 
Rllt RIPE 

Рис. 5. 1 7. Блок публичных IР-адресов 

[тлs 

Utitization: 

Т ot111J Addrбses.: 

Assigned Addres�s: 

UtJr:zed Addr�ses: 

RecIO"� D&t� from RIR: 

Если вы хотите разделить н а  категории все I Р-адреса и диапазоны I Р-адресов, 
которые формируют блоки I Р-адресов, то можете легко переключаться между этими 
опциями,  просто щелкая на раскрывающемся меню Current View и выбирая желае
мый тип представления .  

НАЗНАЧЕНИЯ, ВЫПОЛНЯЕМЫЕ IPAM 
Для лучшего пон имания блоков I Р-адресов запомн ите, что I РАМ будет автомати
чески назначать IР-адреса диапазонам IР-адресов (подобно областям видимости 
DHCP), и затем эти диапазоны I Р-адресов будут автоматически назначаться блокам 
I Р-адресов примерно так: I Р-адресаqдиапазоны I Р-адресовQблоки I Р-адресов. 
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Представление IP Address lnventory 

В предстамении IP  Address lnventory ( И н вентаризационная запись об I Р-адресах) 
можно вилеть все I Р-адреса, доступные средству / РАМ,  а также информацию о при
соединенных к ним устройствам (например, имена хостов и типы устройств). Здесь 
имеются удобные опции фильтрации, которые позволяют обеспечивать видимость 
IР-адресов на детализированном уровне, основываясь на большом количестве па
раметров, в том ч исле на свойствах 1 Р-адресов диспетчера виртуальн ых машин 
системного центра 20 1 2  (System Center 20 1 2  Virtual M achine Manager). В этом пред
ставлении можно также легко добавлять записи и резервирования в DNS и DHCP, 
просто щелкая правой кнопкой мыши на 1 Р-адресе в списке и выбирая подходяший 
пункт в контекстном меню. 

Представление IP Address Range Groups 

Представление IP  Address Range Groups ( Группы диапазонов I Р-адресов) из раз
дела IP Address Space (Пространство I Р-адресов) позволяет создавать логические 
группы,  помогающие лучше организовать диапазон ы  I Р-адресов. С помощью рас
крывающегося мен ю Current View можно переходить между I Р-адресами ,  диапазо
нами 1 Р-адресов и группами 1 Р-адресов. Выбрав здесь вариант IP address ranges 
(Диапазон ы I Р-адресов), щелкнув правой кнопкой мыши на диапазоне и выбрав в 
контекстном меню пункт для его редактирован ия, в разделе Custom Configurations 
(Специальные конфигурации) можно сконфиrурировать спеuиальные поля, кото
рые определяют диапазон I Р-адресов по таким критериям,  как сайт Active Diгectory, 
страна или регион (Country or Region),  бизнес-единиuа (Business Unit), тип устройс
тва (Device Туре) и т.п .  

Можно также указать указывать значение для некоторых критериев, чтобы обес
печить дальнейшую детал изацию и контроль над логическими группами диапазонов 
адресов (примером может быть указание значения Reserved (Зарезервирован ) для 
специального поля IP Address State (Состояние I Р-адреса)) .  После того, как вы от
редактировали диапазоны I Р-адресов со специальными полями и значениями, вам 
будет представлено полностью прозрачное и знакомое группирование для всей ин
фраструктуры I Р-адресов. М ы  совершенно уверены,  что вы согласитесь с тем,  что 
такой подход к групп ированию и сортировке превосходит по эффективности подход 
с применением для этих же целей статической электронной таблицы Excel! 

Раздел Virtualized IP Address Space 

В первоначальном выпуске 1 РАМ в Windows Server 20 1 2  была очень ограничен
ная возможность управления пространствами виртуал ьных 1 Р-адресов, которые 
сощавались с использованием диспетчера виртуал ьных машин системного цент
ра 20 1 2  (System Center 20 1 2  Virtual Machine Manager - VM M).  Со всей ориентацией 
на управление центрами дан ных и облаком имен но здесь в Microsoft ин вестирова
ли больши нство средств в усовершенствование I PAM для Windows Server 20 12  R2 . 
Раздел Virtualized IP Address Space (Виртуализирован ное пространство I Р-адресов) 
консоли 1 РАМ упрощает уп равление пространствами физических и виртуальных 
адресов посредством нового интеграционного соединения с VM M .  Эта интеграция 
открывает больш ие возможности по управлению I Р-адресами между внутренними и 
облачными схемами I Р-адресации .  
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Конфигурирование интеграции осущестRJIЯется относительно просто, но работать 
она будет только с версиями Windows Server 20 1 2  R2 и System Center 20 1 2  R2 Yirtual 
Machine Manager. Предполагая, что вы уже развернули сервер УММ 201 2  R2 в том же 
домене, где находится сервер I PAM, ниже перечислены шаги для их интеграции.  

1 .  Используя учетную запись с разрешения м и  администратора, откройте консоль 
УМ М 20 1 2  R2 и щелкните на вкладке Fabric (Структура) в навигационной па
нели.  

2. Щелкните на кнопке Add Resources (Добавить ресурсы) в ленте и выберите 
элемент Network Service (Сетевая служба) ,  как показано на рис. 5. 1 8. 

Ноте 
�Croot• IP Pool 

Creгte МдС. Ре.о! 1 C�tw��I lJCreateVfPTempf�te log��aS�лtch Cr� 

f.Ьnc 

4 .А.. Netw�rkinq 
,,\ l.og1cal Networks 

МАС Ad:kess Poals 
� loed Ba;.,!1Cers 
�VIP TempliЦOS 
�t09c.1ISwitJ:h•s 

P?rt Oassiftcations 
Network.Su.iК:e 

Citnx XenServer Hosts and Cfus:ters 

VMware ESX Hosts and Clu•ten 

1====== . librory S.rvor 
Name !------ i.:!I! РХЕ Server 

Update Server 
� lnfrastl'\.lcture Server' 

VМw.are \.<entet SetWr 
W � В.Olanccr 

...L Nety,ork Service 
Storage Devkб 

Рис. 5. 1 8. Создание новой сетевой службы в VMM 

3. На экране Name ( Имя) м астера добавления сетевой службы (Add Network 
Service Wizard) введите и мя ( IPAM, например) и описание для службы ,  затем 
щелкните на кнопке Next (Далее). 

4. На экране Manufacturer and Model (Изготовитель и модель) оставьте в каLJестве 
изготовителя M icrosoft и выберите в списке Model (Модель) элемент Microsoft 

Windows Server IP Address Management (Управление I Р-адресами M icrosoft 
Windows Server) , как п оказано на рис. 5 . 1 9 ; для продолжения щелкните на 
кнопке Next. 

5. Укажите учетную запись, от имени которой будет выполняться создание служ
бы интеграции;  обыLJно это учетная запись с административными разрешени
ями на обоих серверах УМ М и I PAM.  Щелкните на кнопке Next. 

6. Н а  экране Connection String (Строка подключения) введите полное домен
ное имя ( FQDN) сервера I PAM и щелкните на кнопке Next. 

Экран Provider ( П оставщик), представленный на рис. 5 .20, дает возможность 
протестировать подклюLJение между серверами УМ М и I PAM. 

7. Здесь рекомендуется щелкнуть на кнопке Test ( Протестировать), LJтобы удосто
вериться в том, что все работает. Для продолжения шелкните на кнопке Next. 

8. Выберите группу хостов УММ (УМ М H ost G roup), к которой будет применять
ся служба I PAM.  Щелкните на кнопке Next и затем на кнопке Finish ( Готово) , 
чтобы завершить процесс. 
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Host Group 
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Рис. 5 . 19 .  Указание модели интеграции I PAM 
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Рис. 5.20. Тестирование подключения 
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После конфигурирования и нтеграции между УММ и I PAM можно снова открыть 
консоль I PA M  и заглянуть в раздел Virtualized IP Address Space, где теперь должны 
быть видны все пространства виртуальных I Р-адресов (рис. 5 .2 1 ) .  

® ,; · " VIRТVALIZED IP ADDRESS SPACE • !Р.14 • - - @ 1 r � '""" •- ""'-

• 
1 

t:Nf1МГH 
.... 

li 

• 
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IP ADDR1SS Ы'АСЕ р ·'§ . • ·в " 
IPAddrh:. BIOda: 
IP Addrи! lrivвitory 
IP Add� Range Grou� 

МОNПОR AND MANAGE. 
DNS and ОНСР Ser-lff5 

t:ndtt �_8dd?es_� 
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� o-.o№��-Qla 
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Pr.Мt.Ч:r tP�� \IЗaN. 0.00 

�·��� \Glc!Ь8!. 0..00. 
Pravdtr 1Р 4.ddtes Sj)xt '.� 

Рис. 5.21 . Управление пространствами виртуальных IР-адресов с помощью IPAM 

Раздел мonitor and мanage 

Раздел Monitor and Manage ( Мониторинг и управление) консоли I PAM позволяет 
отслеживать и управлять серверами DHCP и DNS, н аходящимися п од контролем 
I PA M .  Здесь вы найдете централизованное место, предоставляющее возможность 
выполнения множества стандартных задач, которые ранее должны были запускать
ся на каждом индивидуальном сервере - особенно задач, связанн ых с управлением 
DHCP. В данном разделе придется работать с четырьмя представлениями. 

Представление DNS and DHCP Servers 

Представление DNS and DHCP Servers (Серверы DNS и DHCP) отображает спи
сок серверов DHCP и DNS и предлагает раскрывающееся меню Server Туре (Тип 
серверов) , позволяющее устанавливать область действия представления в опреде
ленные серверы DHCP или DNS. Щелкнув правой кнопкой мыши на каком-нибудь 
сервере DHCP в списке, вы получите набор задач управления для этого конкретного 
сервера DHCP, которые позволят редактировать параметры сервера DHCP, создавать 
области видимости DHCP, конфигурировать классы пользователей и поставщиков и 
делать многое другое. На  рис. 5.22 показано полное меню задач. 

Можно также запустить оснастку М МС для DHCP и DNS, просто щелкнув пра
вой кнопкой мыши на сервере и выбрав в контекстном меню пункт Launch М МС 

(Запустить М МС). Представление Details (Детали)  предоставляет информацию по 
выбранному серверу, в том числе Server Properties (Свойства сервера), DHCP Options 
(Параметры DHCP) и DNS Zones (Зоны DNS). 

Представление DHCP Scopes 

В представлении DHCP Scopes (Области видимости DHCP) собраны вместе все 
области видимости DHCP, о которых осведомлено средство I PAM.  
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Рис. 5.22. Управление DHCP с помощью I PAM 

ГЛАВА 5 

Здесь можно видеть ключевую информацию о потреблени и  каждой области види
мости и сконфигурированные параметры области видимости DHCP. Предусмотрены 
отдельные разделы для областей видимости 1 Pv4 и I Pvб, к тому же представления 
можно фильтровать по публичному, частному, глобальному и неназначен ному про
странству адресов. 

Из этого представления можно выполнять м ножество управляющих действий, 
выделяя кон кретную область видимости DHCP и щелкая на ней правой кнопкой 
мыши.  Одни задачи могут запускаться применительно сразу к нескольким выбран
ным областям видимости, тогда как другие должн ы  выполняться для одной области 
видимости за раз. Н иже перечислены некоторые доступные задачи: 

• Edit DHCP Scope ( Редактировать область видимости DHCP) (может выпол
няться на множестве областей видимости одновременно) 

• Duplicate DHCP Scope (Дублировать область видимости D HCP) (должна вы
полняться на одной области видимости за раз) 

• Activate DHCP Scope (Активировать область видимости DHCP) (может выпол
няться на множестве областей видимости одновременно) 

• Replicate DHCP Scope ( Реплицировать область видимости DHCP) (должна вы
полняться на одной области видимости за раз) 

• Deactivate DHCP Scope (Деактивировать область видимости DHCP) (может 
выполняться на множестве областей видимости одновременно) 

• Delete (Удалить) (может выполняться на множестве областей видимости одно

временно) 

• Create DHCP Reservatioп (Создать резервирование DHCP) (должна выполнять
ся на одной области видимости за раз) 

• Coпfigure DHCP Failover ( Конфигурировать DHCP Failover) 

• Clear Coпfig Sync Errors (Очистить ошибки синхронизации конфигураций) 
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Представление DNS Zone Monitoring 

Представление DNS Zone Monitoring ( Мо ниторинг зон DNS) является централь
ным мя всех зон прямого и обратного просмотра DNS, которые управляются I PAM. 
Для каждой зоны можно просматривать состояние работоспособности (работоспо
собна, есть предупреждение или возникла ошибка), продолжительность нахождения 
в данном состоянии,  информацию о сервере, на  котором она выполняется, и тип 
этой зоны.  Тем не менее, в плане более глубокого управления здесь, в отличие от 
DHCP, доступны только действия Launch ММС (Запустить М МС), Reset Zone Status 
(Сбросить состоя н ие зоны)  и Retrieve Server Data ( Извлечь данные из сервера) .  
После запуска оснастки М МС она подключится к выделен ной вами зоне, и затем 
вы сможете администрировать эту зону, как если бы вы вошли локально на данный 
сервер DNS. 

С ПОМОЩЬЮ ЧЕГО ПРОВОДИТЬ МОНИТОРИНГ DNS -
IPAM или SvsтEм CENTER 0PERAТIONS MдNACER? 
Вас может интересовать, я вляется ли дан н ый тип монитори н га DNS заменой для 
средства, подобного Microsoft System Center Operations Manager (Диспетчер опера
ций системного центра Мjcrosoft) .  Если Operations Manager у вас уже развернут, то 
мониторинг DNS посредством I РАМ определенно не будет его заменой. Operations 
Manager - это флагманский инструмент мониторинга и управления от компании 
Microsoft, который предлагает модель служб 1Т на основе собственного передового 
опыта и рекомендаций. Диспетчер операций принимает во внимание нам ного боль
ше аспектов, нежели тол ько DN S ,  и располагает более ш ироким диапазоном цент
рал изованньtх действий и информации, чем мониторинг зон DNS из IPAM. П родукт 
Operations Manager более подробно обсуждается в главе 30 (том 2) .  Однако если 
Operations M anager не развернут или затраты на развертывание System Cente1· 20 1 2  
оказываются неприемлемыми, то мон иторинг зон D N S  из IPAM послужит хорошей 
отправной точкой для получения базового централизованного обзора работоспособ
ности, которого в определенных средах оказьmается более чем достаточно. 

Представление Server Groups 

Подобно ранее рассмотренным группам диапазонов I Р-адресов, при добавлении 
или редактировани и  параметров новых серверов, предназначен ных для управления 
посредством I PAM , вы можете также применять специальные поля. В этих специ
альных полях вы по существу можете помечать серверы с помощью таких крите
риев, как Region (Регион),  Country (Страна), Building (Строение) или Floor N umber 
(Номер ком наты). Сконфигурировав указанные критери и  на серверах, в представ
лении Server Groups ( Групп ы  серверов) щелкните правой кнопкой мыши на ссыл
ке 1Pv4 и выберите в контекстном меню пункт Add Server Group (Добавить группу 
серверов) .  После добавления специальной и нформац и и  будет создана новая груп
па серверов, которую м ожно использовать для получения более специфичного для 
компании обзора среды серверных I Р-адресов. 

Раздел Event catalog 

Ранее мы упоми нали,  что средство I PAM предлагает функциональность для от
слеживания I Р-адреса и деятельности пол ьзователя наряду с изменениями конфи-
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гурации,  внесенными в среды I PAM и DHCP. Эта и нформация собрана в разделе 
Event Catalog ( Каталог событий).  Данный раздел состоит из следующих трех пред
ставлений.  

Представление /РАМ Configuration Events 

Внутри представления IPAM Configuration Events (События конфигурации I PAM) 
можно отслеживать любые события конфигурации,  которые происходили в инф
раструктуре I PAM . Это хорошая отправная точка, если у вас в компании работает 
множество администраторов I PAM и необходимо перепроверять процессы измене
ния управления. Вы можете получать информацию об учетной записи конкретного 
пользователя, который внес изменение в конфигурацию, и располагать возможнос
тью применения определенного фильтра к событиям, чтобы быстро получить тре
буемые сведения. Для создания одного из таких фильтров щелкните на кнопке Add 
Criteria (Добавить критерий) и затем отметьте флажки возле каждого критерия, по 
которому должен быть отсортирован список событий. 

Представление DHCP Configuration Events 

Представление DHCP Configuration Events (События конфигурации DHCP) очень 
похоже на представление IPAM Configuration Events и отображает и нформацию о со
бытиях конфигурации,  специфичных для управляемых серверов DHCP. Как показа
но на рис. 5.23,  щелчок на меню Tasks (Задачи) предоставит следующие варианты: 
Purge Event Catalog Data (Очистить данные каталога событий), Retrieve Event Catalog 
Data ( Извлечь данные каталога событий) и Export (Экспортировать), который позво
ляет экспортировать события конфигурации в файл . csv для дальнейшего анализа. 
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Рис. 5.23. Представление DHCP Configuration Events 

Представление /Р Address Tracking 

Представлением IP Address Tracking (Отслеживание I Р-адресов), скорее всего, вы 
будете пользоваться, когда возни кнет необходимость в отслеживани и  и нформации 
об I Р-адресах на основе определенных хостов или пользователей.  
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Здесь на выбор доступны четыре представления : 

+ Ву IP Address ( П о  I Р-адресу) 

• Ву Client I D  (По идентификатору клиента) 

+ Ву Hostname (По имени хоста) 

+ Ву User Name (По имени пользователя) 
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Путем выбора любого из этих представлений вы получаете возможность указать 
дату и время, когда нужен поиск, а также то, должен ли поиск включать или ис
ключать допол нительные связанные данные событий ,  которые были сгенерирова
ны управляемыми контроллерами доменов л ибо серверами Network Pol icy. Как и в 
представлении DHCP Configuration Events, щелчок на меню Tasks (Задачи) позволит 
выполнить очистку, извлечение или экспорт данных. 

делегирование IPAM 
В результате установки серверной роли ! РА М  автоматически создается несколько 

локальных групп доступа, которые могут использоваться для предоставления средс
тва контроля доступа на основе ролей ( Role-Based Access Coпtrol - RBAC) среды 
! РАМ назначен н ым пользователям и администраторам. В зависимости от ти па ад
министративных привилегий,  которые вы хотите выдать своим пользователям, вам 
понадобится всего лишь добавить их учетные записи в подходя щую группу доступа. 

На рис. 5.24 показаны эти группы на сервере ! РАМ,  а далее описано, что предла
гает каждая из н их. 

• IPAM Administrators (Администраторы IPAM). Наиболее вероятно, что вы ре
ш ите сделать членом этой групп ы  собственную учетную запись. Члены дан
ной группы имеют разрешения для полного упрамения и администрирования 
! РАМ и могут запускать все задачи и просматривать все представления.  

• IРАМ IP Audit Administrators (Администраторы аудита IР-адресов IPAM). Члены 
этой групп ы  могут выполнять общие задачи управления ! РАМ и также имеют 
доступ к информации по отслеживанию I Р-адресов, так что они могут прово
дить аудит I Р-адресации ,  когда он требуется. 

+ IPAM ASM Administrators (Администраторы IРАМ ASM). Л юбые пользователь
ские учетные зап иси,  я вля ющиеся членами этой групп ы ,  могут выполнять 
задачи ,  относящиеся к фун кциональности I PAM Address Space Management 
)ASM ) .  

• IPAM MSM Administrators (Администраторы I PAM MSM). Л юбые пользова
тельские учетные записи, являющиеся членами этой груп п ы ,  могут выполнять 
задачи на  множестве серверов 1 РАМ посредством фун кциональности 1 РАМ 
Multi-Server Management and Monitoring. 

+ IРАМ Users (Пользователи IPAM). Это самая базовая группа доступа для ! РАМ, 
и все пользователи ,  являющиеся членам и дан ной груп пы,  могут тол ько про
сматривать информаци ю по обнаружению серверов, ASM и MSM.  Они также 
могут видеть и нформаци ю о рабоч их событиях, которые генерируют l PAM и 
DHCP, но не имеют доступа к любой информаuии аудита или отслеживания. 
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• IPAM ASM Administr11tors 

' IPAM IP Audit Administrators 

IPAM MSM Adminirtr�tors 

IPдMUs"" 

Members of Address-Space-Мa�gement (АSМ) Administr11tors gr 

Members of the IP дudit Administrators group have IPAM Users р( 

Mcmbers of Mufti-Servcr-Management (МSМ) Admin�tors 9 
Members of this rou сап view all tnformation (n serve.r invento , 

Рис. 5.24. Группы доступа IPAM RBAC 
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Поверх этих групп доступа располагается эксклюзивное для I PAM в Windows 

Server 20 1 2  R2 новое представление Access Control ( Контроль доступа) , показанное 
на рис. 5.25. 

:i· � " lPAM • ACCESS CONTROL • Roles - @ 
IP ADDRESS SPACE 
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IP Address lnve11tщ 
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Рис. 5.25. Представление Access Control в IPAM 

Вместе с представлением Access Control вы получаете восемь встроенных ролей ,  
а также можете указывать специальные роли дл я  администраторов I PAM и предо
ставлять им гранулярный доступ к различным компонентам и политикам в I PAM. 

Н иже приведена пошаговая инструкция по конфигурированию новой роли, при
вязка ее к определенным границам I PAM и делегирование этой роли пользователь
ской учетной записи внутри организации .  

1 .  Щелкните н а  представлении Access Control в консоли 1 РАМ и удостоверьтесь, 
что выбрано подпредставление Roles (Роли).  

2. В раскрывающемся меню Tasks (Задач и)  выберите пун кт Add User Role 

(Добавить пользовательскую роль). Откроется диалоговое окно Add ог Edit Role 

(Добавление или редактирование роли), показанное на рис. 5.26. 

З .  Введите и мя роли и щелкните на кнопке ОК. 

4. Оставаясь внутри представления Access Control, щелкните правой кнопкой 

мыши на подпредставлении Access Scopes (Области доступа) в навигацион
ной панели слева и выберите в контекстном меню пункт Add Access Scope 

(Добавить область доступа). 
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Add or Edit Role 

Specify the vэtue to update or add а role: 

D�ptюl'\: 

Oper1tюnr. 

Bigfirm DHCP Only Role 

1;1 ОНСР �rver o�ratюns 

.<11 � DHCP scope operario"\S 

� Set acuss scope on ОНСР $С.Оре 
� Defete DhCP scope 

Edit DHCP scope 

� Canfigure DНСР SCOpt!' policy 

Actv.ate DНСР scope 

� Edit DHCP scope optюns 

� Ed1t DНС.Р scope policy 

� tk;lete DНСР scope polky 

� � ОНСР svperscope oper.abons 

.111 � ОНСР re�rvatюn operations 

� Create or edrt DHCP reservaoon 

ок J � 
Рис. 5.26. Создание специальной пользовательской роли 
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5. В открывшемся диалоговом окне Add Access Scope (Добавление области досту
па) щелкните на кнопке New ( Новая), укажите и мя и описание ДТIЯ новой облас
ти доступа и щелкните на кнопке Add (Добавить) дr1я связывания новой области 
доступа с областью доступа Global (Глобальная), как показано на рис. 5.27. 

6. Щелкните на кнопке ОК, чтобы продолжить. 

Add Access Scope 

Access Scope Properties 
�lect the part!!nt acc�s scope: 

.111 G1oЬat 

Bigfirm DHCP Onf.J 

Рис. 5.27. Конфигурирование области доступа 
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7. Далее необходимо щелкнуть правой кноп кой мыши на подпредставлени и  
Access Policies (Политики доступа) внутри представления Access Coпtrol кон
соли,  чтобы открыть диалоговое окно Add Access Policy (Добавить политику 
доступа). 

8 .  В разделе User Settiпgs ( Н астрой ки пользователя) укажите пользователь
скую учетную запись, которую нужно ассоциировать с дан ной ролью, а затем 
в разделе Access Settiпgs (Настройки доступа) выберите специальную роль и 
область доступа, которые были созданы ранее (рис. 5.28). 

Edrt A<.cess POJq 

Ed1t Access Policy -- User Sertings 

Ck:k д<k1 to .Юd • u�r 

Access Settings 
Speofy � {ll;USS �no;s trк m� ac�s polq: 

-;;- - -- -д.u,---,;;---, 
@@ЩЫI§ 11.1 

Рис. 5.28.  Добавление политики доступа 

9. Выберите конкретный раздел в I PAM , который хотите связать со специаль
ной политикой доступа; мы выбрали представление DNS апd DHCP Servers 
(Серверы DNS и DHCP). 

10. Щелкните правой кнопкой мыши на сервере D H C P  (ил и  на другом управ
ляемом объекте) и выберите в контекстном меню пункт Set Access Scope 
(Установить область доступа) . 

1 1 . Выберите область доступа, которую необходимо назначить управляемому объ
екту, и щелкните на кнопке ОК, чтобы завершить процесс. 

Устранение неполадок в IPAM 
При возникновении любых проблем с I PAM , прежде чем обрашаться в службу 

поддержки M icrosoft, ознакомьтесь с информацией и решениями, приведенными в 
данном разделе, которые могут помочь проникнуть в суть проблемы. 

Использование программы Event Viewer 

Как и в случае практически любого установленного приложения, роли и компо
нента от M icrosoft, вы должны просмотреть определенные журналы событий в про
грамме Windows Event Viewer ( Просмотр событий Windows), что поможет в диагнос-
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тике проблем с серверами I PAM . Журналы событий для ! РАМ находятся в Windows 

Event ViewerQ Application and Services Logs� M icrosoftq Windowsq lPAM (Windows 
Event Viеwеr�Журналы приложений и cлyжб Q M icrosoft�Windows� IPAM). 

Н иже приведен список источн иков событий вместе с кратким их описанием. 

• Admin Channel (Административный канал). Здесь зафиксированы любые неожи
данные ошибки ,  которые возникли в результате какого-то действия пользова
теля или повторяюшейся задачи. 

• Operational Channel (Операционный канал). События ,  регистрируемые в этом 
канале, по умолчанию отключены, поскольку они носят информационный ха
рактер, основаны на операционном и работоспособном состоян и и  I PAM и в 
любой момент времени их может быть очень много. Просматривать эти опове
щения может понадобиться только при устранении неполадок, поэтому такой 
тип регистрации событий изначально отключен.  

• Configuration Change Channel (Канал изменений в конфигурации). В дан ном ка
нале фи ксируются любые изменения в конфигурации на сервере I PAM. Эти 
события можно использовать для аудита адми нистраторов ! РАМ и идентифи
кации тех, кто вносил изменения ( ил и  определения, кто что-то разрушил).  

• Analytic Channel (Аналитический канал). Этот канал по умолчанию отключен и 
предназначен для содействия задачам отладки и трассировки. 

• Debug Channel (Отладочный канал). Этот канал также по умолчанию отключен 
и предназначен для содействия задачам отладки и трассировки. 

Общие проблемы 
В табл. 5.2 описаны обшие проблемы с подключаемостью, предоставлением, об

наружением и мониторингом, которые могут встретиться при работе с I PAM, и при
ведены советы, помогаюшие их решить. 

Табnиµа 5.2. Общие пробnемы, связанные с IPAM 

Проблема 

Не удается подключиться 
к серверу IPAM 

Невозможно извлечь 
данные из управляемого 
сервера 

Предпоnожитеnьные решения 

Удостоверьтесь в том, что используемая учетная запись обладает подходя
щими разрешениями для доступа к консоли I PAM . 

Проверьте, запущена ли на сервере IPAM служба Windows lnternal Database. 

Проверьте, запущена ли на сервере IPAM служба Windows Process Activation 
(Активация процессов Windows) .  

Удостоверьтесь в том, что для сервера значение IPAM Access Status 
(Состояние доступа к IPAM) установлено в U nЫocked (Разблокирован) или 
значения DHCP RPC Access Status (Состояние доступа к DHCP RPC), 
DHCP Audit Shaгe Access Status (Состояние доступа к общему аудиту 
DHCP), DNS R PC Access Status (Состояние доступа к DNS RPC) и Event 
Log Access Status (Состояние доступа к журналам событий) установлены 
в Not ApplicaЫe (Неприменимо). 

Удостоверьтесь в том, что брандмауэр не блокирует IPAM для любых серве
ров, которые перечислены с состоянием Blocked (Заблокирован). 

Следуйте инструкциям, приведенным в разделе "Конфигурирование предо
ставления !РАМ" ранее в главе, чтобы выяснить, корректно ли сервер был 
подготовлен к работе. 
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Проблема 

Не удается обнаружить 
серверы DNS или DHCP 

Для управляемого сер
вера отображается со
стояние Not ReachaЫe 
(Недостижимый) 

DHCP Failover 

ГЛАВА 5 

Окончание табл. 5.2 

Предположительные решения 

Если ваш сервер DNS не расположен вместе с контроллером домена, про
верьте, зарегистрировали ли вы этот сервер DNS в качестве сервера имен 
для зоны домена и также зарегистрировали ли суффикс DNS для домена. 
Кроме того, удостоверьтесь, что на сервере выполняется служба DNS Server. 

Если ваш сервер DHCP не удается обнаружить, проверьте, авторизован ли 
этот конкретный сервер DHCP для функционирования в домене, и удосто
верьтесь, что на нем настроена и запущена служба DHCP Server. 

Проверьте возможность взаимодействия с конкретным сервером и удос
товерьтесь, что доступ к нему не блокируется брандмауэром или каким-то 
другим внешним фактором. 

Удостоверьтесь, что на сервере настроена и запущена служба DNS Server 
или DHCP Server. 

Проверьте корректность подготовки сервера к работе и при необходимости 
повторите шаги, описанные в разделе "Конфигурирование предоставления 
IPAM" ранее в главе. 

П ротокол ди намического конфигурирования хостов ( Dynamic H ost Contiguration 
Protocol - D HCP) отвечает за автоматическое назначение I Р-адресов из указанных 
адресных пулов (областей видимости) устройствам, подключенным к сети, которые 
нуждаются в идентификации. Он был нео1ъемлемой частью сетевых сред на протя
жении многих лет, и без DHCP пришлось бы вручную поддержи вать собственные 
сп иски выделенных I Р-адресов. В любой среде умеренного размера это стало бы 
кош маром при администрировании. 

Однако особенностью традицион н ых реализаци й  DHCP в Windows Server бьuю 
то, что обеспечение избыточности или высокой доступности (h igh availabl\ity - НА) 
для этой критически важной службы не всегда оказывалось простым, как должно 
быть. 

кластеризация или разделение областей 

В Windows Server 2008 R2 для обеспечения НА необходимо было либо класте
рюировать службу DHCP с применением роли Failover C\ustering (Кластеризация с 
обходом отказа) ,  либо развертывать два или более автоном ных серверов DHCP и 
затем разделять области адресов так, чтобы каждый сервер управлял тол ько частью 
полного пула 1 Р-адресов. Обоим вариантам были присуши проблемы.  В случае роли 
Failover Clustering необходи мо было и меть обшее хранилище между всеми узлами 
кластера, и затраты на приобретение оборудования и конфи гурирование дан ного 
варианта - особенно, если он предназнаLJался только для службы DHCP - оказы
вались непомерно высоким и.  

При использовании метода разделения областе й,  обыч но с двумя автоном ны
ми серверами DHCP, области I Р-адресов пришлось бы распределять в конфигура
цию 70/30 или 50/50. Это означало, что в случае выхода из строя одного из серве
ров D H CP в сети оказался бы дефицит сrюбодных I Р-адресов, и отказавш ий сервер 
нужно было быстро вознрашать в работоспособное состояние. 
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что такое DHCP Failover? 

В Wi ndows Server 20 1 2  при желании можно по-прежнему применять Failover 
Clustering или разделение областей ,  но в Microsoft предложили даже лучший метод 
обеспечения надежной работы среды D HCP - DHCP Failover. 

Н овая функциональность DHCP Failover позволяет настроить два сервера DHCP 
либо в конфигураци и  "активный/пассивный" ,  известной как горячее резервирова
ние ( Hot standby), л ибо в конфигурации "активный/активны й " ,  называемой так
же балансировкой нагрузки ( Load balance). П реимущество DHCP Failover в том, что 
теперь нет необходимости в наличии любых дорогостоящих хранилищ, таких как 
устройства SAN (Storage Area Network - сеть хранен ия дан н ых), между серверами 
DHCP. Вместо этого данн ые об аренде непрерывно реплицируются между серве
рами .  Учитывая, что оба сервера DHCP Failover содержат копию последних назна
чен и й  I Р-адресов и информацию об областях видимости , вы всегда будете иметь 
возможность защититься от отказа одного из серверов DHCP, не теряя функцио
нальности D HCP. 

DHCP FдlLOVER и 1Pv6 
Если вы развернули 1 Pv6 во всей сети, то знайте, что функциональность D HCP 
Fai\over в ОС Wiпdows Server 20 1 2  поддерживается только для адресации 1 Pv4. 
Причина в том, что устройства, использующие 1 Pv6, обычно определяют собствен
ный адрес с применением не имеющей состояния автоконфигурации IP. Это озна
чает, что сервер D H C P  обслуживает только конфигурацию DHCP Optioп (Опция 
DHCP) и не управляет отдельными адресам и  I Pv6. Все, что здесь понадобится сде
лать - это обеспечить наличие двух автономных серверов DHCP, на каждом из ко
торых сконфигурирована в точности та же самая. информация DHCP Option. В ре
зультате будет поддерживаться избыточность, которая нужна на случай,  если один из 
серверов выйдет из строя.. 

Требования к развертыванию DHCP Failover 

В последующих разделах кратко описаны предварительные условия , которые 
должны быть удовлетворены,  чтобы в сети можно было развернуть DHCP Failover. 

Поддержка Windows Server 

Для развертывания DHCP Failover необходимо иметь два компьютера с функцио
нирующей ОС версии Windows Server 20 1 2  или выше. При наличии серверов DHCP, 
на которых установлена ОС версии Windows Server 2008 R2, Windows Server 2008 или 
Windows Server 2003, сначала понадобится перейти на Windows Server 20 1 2 .  Для по
мощи в этом процессе компания M icrosoft выпустила инструменты для миграции 
Windows Server (Windows Server Migration Tools), дополнительные сведения о которых 
можно получить по ссылке http : / / t i nyur l . com/ws 2 0 1 2mi gtool s .  Кроме того, 
вам не удастся создать конфигурацию DHCP Failover с более чем двумя компьюте
рами ,  поскольку процесс репликации происходит только между двумя точками .  

Поддержка членства в домене 

Как и в случае с автономными серверами DHCP, компонент D HCP Failover мож
но развертывать либо на компьютерах, присоединенных к домену, либо на компью-
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терах рабочей группы.  В присоединенной к домену среде DHCP Failoveг можно ус
танавливать на серверы DHCP, фун кционирующие на серверах Domain Controlleг 
(Контроллер домена) или Domain М еmЬег (Член домена). 

Установка DHCP Failover 
Как только предварительные условия удовлетворены,  все готово к началу установ

ки DHCP Failoveг. В этом разделе мы предполагаем, что вы уже развернули серверную 
роль DHCP на двух компьютерах с Windows Serveг 20 1 2  R2, а также сконфиrурировали 
и активировали адресное пространство на одном из этих двух серверов DHCP. 

Убедитесь, что на обоих серверах не  сконфигурирована одна и та же область, 
поскольку если так поступить, то во время установки будет выдано сообщение об 
ошибке, гласящее, что для продолжения на втором сервере DHCP Failoveг эта об
ласть должна быть удалена. 

СИНХРОНИЗАЦИЯ ЧАСОВ НА СЕРВЕРАХ 
При установке D HCP Failover может возникнуть одно затруднение - часы на серве
рах должн ы  быть синхронизированы с точностью до минуты. Если в процессе уста
новки расхождение оказывается более одной минуты, выдается сообщение о крити
ческой ошибке, указывающее на необходимость синхронизации часов на серверах, 
прежде чем можно будет продолжить. Удостовериться, что с этим все в порядке, 
можно с помощью Active Directory или NTP (Network 1ime Protocol - протокол се
тевого времени). 

1 .  Войдите в систему первого компьютера Windows Serveг 20 1 2  R2 (в  этом при
мере он называется BFl . B i g f i rrn .  сот) с использованием учетной записи,  
и меющей разрешения администратора, и запустите консоль DHCP Manager 
(Диспетчер DHCP) оснастки М МС л ибо через меню DHCP диспетчера серве
ров, либо из консоли I PAM, как обсуждалось ранее. 

2. Щелкните правой кнопкой мыши на области, для которой необходимо создать 
отношение DHCP Failover, и выберите в контекстном меню пункт Configure 
Failover ( Конфигурировать обход отказа) , как показано на рис. 5 .29. 
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Рис. 5.29. Конфигурирование DHCP Failover 



КОМПОНЕНТЫ IP ADDRESS MANAGEMENT и DHCP FAtLOVER 239 

3. На экране lntroduction to the DHCP Failover (Введение в DHCP Failover) мастера 
конфигурирования обхода отказа (Configure Failover Wizard) в разделе AvailaЫe 
Scopes (Доступные области) удостоверьтесь в выборе нужной области и щелк
ните на кнопке Next (Далее). 

4. На экране Specify The Partner Server То Use For Failover (Указание партнерс
кого сервера для использования при обходе отказа) щелкните на кнопке Add 
Server (Добавить сервер) и выберите второй сервер (в примере он называется 
BF2 . Bigfirm .  com) из  списка авторизованных серверов DHCP. Щелкните на 

кнопке ОК, а затем на кнопке Next. 

5. Сконфигурируйте новое отношение DHCP Failover, как показано на рис. 5.30, 
и шелкните на кнопке Next. Н иже описаны опuии конфигураuии.  

• Relationship Name (Имя отноше н ия).  Это дружественное имя для отноше
ния DHCP Failover. 

• Maximum Client Lead Time ( Максимальное время влияния на клиента). Эта 
настрой ка определяет максимальный период времени, на который один сер
вер может продлить аренду DHCP для клиента сверх времени,  известного 
серверу обхода отказа. Стандартное значение составляет 1 час, и это время 
также определяет, сколько активный сервер ожидает, пока партнерский сер
вер неактивен, прежде чем брать под свой полный контроль область DHCP. 

• Mode (Режим).  В этом раскрывающемся списке доступны на выбор вари
анты Load Balance ( Балансировка нагрузки) для конфи гураuии "актив
ный/активный" и Hot Standby ( Горячее резервирование) для конфигураuии 
"активный/пассивный". 

Configure Failover 

Oeate а new f ailover-ntlationshlp 

M........, Clien! Lead Tme 

f!!ode, 
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< jjad< lt 1:1е>1 > 1 cc;;;cJ 
Рис. 5 .30. Конфигурирование отношения DHCP Failover 
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• Load-balance Percentage ( П роцент балансировки нагрузки).  Значения в 
этом разделе определяют процентное отношение диапазона 1 Р-адресов, ре
зервируемого каждым сервером в отношении.  Стандартными значениями 
являются 50/50. 

• State Switchover lnterval ( Интервал переключения состояния).  По умолча
нию этот флажок не отмечен ,  т.е. администратор должен вручную сообщить 
DHCP Failover, что сервер находится в состоян и и  отключенного партнерс
тва. Если же флажок отмечен, то активный сервер D H C P  будет автомати
чески переводить своего партнера в состояние отключенного партнерства, 
когда ему не удается взаимодействовать с ним на протяжении указанного 
периода времени .  

• ЕnаЫе Message Authentication ( Включить аутентификацию сообщений) .  
Этот флажок включает аутентификацию трафи ка репл и каuии при обходе 
отказа между партнерами. 

• Shared Secret (Общий пароль). Если флажок ЕnаЫе Message Authentication от
мечен, в этом поле понадобится указать пароль для аутентификации трафика. 

6. П одтвердите корректность настроек и затем щелкн ите на кноп ке Finish 
( Готово), чтобы завершить работу мастера. 

7. Далее должно открыться диалоговое окно с и ндикатором хода работ и указа
нием на успешное выполнение конфигурирования. Щел кните в нем на кнопке 
Close (Закрыть), чтобы завершить процесс. 

8. Для проверки работоспособности процесса просмотрите второй сервер D HCP. 
Вы должны теперь видеть в представлени и  1Pv4 область, которая была выбрана 
для обхода отказа (рис. 5 .3 1 ) .  
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Рис. 5.31 . Синхронизация области DHCP 
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DHCP Fд1LOVER и PowERSнELL 
Для работы с этим новым компонентом в Windows Server 20 1 2  предусмотрены семь 
новых командлетов PowerShell : 

Add-DhcpSe rverv4 Fai lover 
Add-DhcpServerv4FailoverScope 
Get-DhcpServerv4Failover 
Set-DhcpServerv4Fa ilover 
Remove-DhcpServerv4 Failover 
Remove-DhcpServerv4 FailoverScope 
I nvoke-DhcpServerv4 FailoverRepl ication 

Перечисленные команметы можно применять для быстрого развертывания, кон
фигурирования иди даже удаления компонента D H C P  Failover. За дополнительны
ми сведениями и примерами синтаксиса обращайтесь в официальный блог разра
ботчиков продукта M icrosoft DHCP по следующей ссылке: http : / / t inyurl . com/ 
ws2 0 12dhcpfai lposh. 

Резюме 
Реализуйте IPAM. Компонент ! РАМ - это и нтегрированн ы й  комплект и нстру

ментов, предназначенных для сквозного планирования, развертывания, управления 
и мониторинга и нфраструктуры I Р-адресов с развитым пользовательским и нтерфей
сом. ! РАМ автоматически обнаруживает серверы инфраструктуры I Р-адресов в сети 
и позволяет управлять ими из центрального и нтерфейса. 

Контрольный вопрос. С ком понентом ! РАМ связаны специфические предвари
тельные условия,  которые должн ы  быть удовлетворены,  прежде чем его можно 
будет развертывать. Каковы требования к Active Directory, о которых вы долж
н ы  знать? 

Эффективно используйте компоненты IРАМ. Компонент I PAM образован из трех 
функциональных ком понентов, и нтегрированных друг с другом для обеспечения це
лостного управления и нфраструктурой I Р-адресов. Эти три компонента предоставля
ют функциональность для Multi-Server M anagement and Monitoring ( М ногосерверное 
управление и мониторинг) ,  Address Space M anagement (Управление адресным про
странством) и Network Auditing (Аудит сети). 

Контрольный вопрос. Какой компонент I PAM позволяет выполнять одновре
менное обновление всех серверов DHCP и D N S? 

а) Multi-Server Management and Monitoring 

б) Address Space Management 

в) Network Auditing 

Интегрируйте IPAM с System Center 2012.  Со всей ориентацией на управление 
центрами дан ных и облаком именно здесь в M icrosoft и нвестировали самые большие 
средства в усовершенствован ие I PAM для Windows Server 20 1 2  R2. Раздел Virtualized 
IP Address Space (Виртуализированное пространство I Р-адресов) консоли I PA M  уп
рощает управление пространствами физических и виртуальных адресов посредством 
нового и нтеграционного соединения с VM M .  Эта и нтеграция открывает большие 
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возможности по управлению 1 Р-адресами между внутренними и облачными схема
ми 1 Р-адресации .  

Контрольный вопрос. Какие версии Windows Server и VM M должны функцио
нировать, чтобы была доступной интеfl'аuия ! РАМ? 

Управляйте делеrированием IPAM. В результате установки серверной роли I PAM 
автоматически создается несколько локальных групп доступа, которые моrут ис
пользоваться для предоставления средства контроля доступа на основе ролей ( Role
Based Access Control - RBAC) среды ! РАМ назначенным пользователя м  и адми нис
траторам. В зависимости от типа адми нистративных привилегий ,  которые вы хотите 
выдать своим пользователям, вам понадобится всего лишь добавить их учетн ые за
писи в подходящую группу доступа. 

Контрольный вопрос. Существуют пять локальных групп доступа, которые 
! РАМ создает для обеспечения RBAC. Какая группа из  при веден ного далее 
списка не я вляется одной из них? 

а) I PAM Administrators (Адми н истраторы I PAM) 

б) ! РАМ I P  Audit Administrators (Адми н истраторы аудита I Р-адресов I PAM) 

в) I PAM ASM Administrators (Администраторы I PAM ASM )  

г) 1 РАМ Advanced Users (Опытные пользователи 1 РАМ )  

д) I PAM MSM Administrators (Администраторы ! РАМ MSM) 

е)  ! РАМ Users ( Пол ьзователи I PAM) 

Освойте DHCP Failover. П реимущество DHCP Failover в том ,  что теперь нет не
обходимости в наличии любых дорогостоящих хран илищ, таких как устройства SAN 
(Storage Агеа Network - сеть хранен ия данн ых),  между серверами DHCP. Вместо 
этого данные об аренде непрерывно реплицируются между серверами. Учитывая , 
что оба сервера D H C P  Fai lover содержат коп ию последних назначен ий I Р-адресон 
и информацию об областях видимости , вы всегда будете и меть возможность защи
титься от отказа одного из серверов D HCP, не теряя функциональности DHCP. 

Контрольный вопрос. Н овая функuионапьность DHCP Failover позволяет кон 
фигурировать два типа отношений обхода отказа. Как называются эти два от
ношения? 

а) Failover clusteriпg (active/active) (Кпастеризация с обходом отказа (активный/ 
активный)) 

б) Hot standby (active/passive) ( Горячее резервирование (активный/пассивный)) 

в) Split-scope (active/passive) (Разделение области (активный/пассивный)) 

г) Seeded (active/active) ( Начальное (активный/активный))  

д) Load Ьаlапсе (act ive/active) ( (активный/акти вный)) 
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DNS и преобразование имен 
в Windows Server 20 12  R2 

компьютеры взаимодействуют друг с другом с использованием I Р-адресов, 
либо 1 Pv4, л ибо 1 Pv6. Тем не  менее, большинству л юдей трудно запомн ить 

IР-адрес излюблен ного веб-сайта или файлового сервера. Л юдям нравится приме
нять дружественные текстовые и мена. Таким образом,  для преобразования этих дру
жественных имен ком пьютеров в назначенные и м  I Р-адреса реализуются системы 
имен. Система доменных имен (Domain N ame System - DNS) - это система имен, 
используемая серверами Windows Server 201 2 R2. Система DNS не только помогает 
пользователям легко идентифицировать устройства, она я вляется обязательной для 
множества служб, таких как Active Directory, чтобы клиенты и серверы могли взаи
модействовать с контроллерами доменов. 

В этой главе вы изучите следующие темы:  

• фундаментальные компоненты и процессы DNS; 

• конфигурирование DNS для поддержки среды Active Directory; 

• управление и устранение неполадок с преобразованием и мен DNS для внут
ренних и внешних имен. 

Понятие роли DNS Server 
Система DNS существовала на протяжении десятилетий до того, как в M icrosoft 

разработали свою первую редакцию DNS в Windows NT 4.0. Существует м ного раз
новидностей реал изаций DNS, которые поддерживают компоненты и процессы, оп
ределяющие DNS. В этом разделе мы раскроем кон цепции системы доменных и мен 
от M icrosoft и покажем ,  как она применяется в операционных системах Windows. 

Система DNS реал изована внутри ОС Windows Server 20 1 2  R2 для управления 
преобразованием и мен в I Р-адреса. П осле установки на сервере службе DNS по
надобится взаимодействовать с другими серверами и мен DNS, что достигается с 
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использованием м ножества разных методов, таких как переадресация, корневые 
подсказки и делегирован ие. Служба DNS будет также поддерживать базы дан ных, 
называемые зонами, для внутреннего домена Active Directory или других пространств 
имен. Компьютерам домена необходимо будет опрашивать эту службу DNS,  поэто
му вам придется сконфигурировать отдельн ые компьютеры,  чтобы обеспеч ить эф
фективное и быстрое преобразование имен. 

Windows Server 20 1 2  R2 и предыдушие вы пуски ОС Windows Server предлагают 
встроенную роль DNS Server (DN S-cepвep). Система Windows Server 20 1 2  R2 DNS 
совместима со старыми версиями DNS вплоть до Windows Server 2003;  однако вер
сии, более ран ние, чем Windows Server 2008, не поддерживают 1 Pv6 и функциониру
ют только с адресам и I Pv4. 

Н иже при ведена краткая сводка по фундаментальным концепциям DNS,  имею
щим отношение к дан ной главе. 

• Имя хоста (hostname). Это (дружествен ное) и мя комп ьютера. Согласно стан
дартам DNS, оно может иметь длину до 255 символов. Имя хоста эквиваflент
но первому имени компьютера, напри мер, ECO l .  

• Пространство имен (namespace). Это и м я  домена, хотя и не обязательно доме
на Active Directory. Пространство имен представляет собой логический набор 
хостов, обозначенных и менем, которое управляется набором серверов имен.  
Это эквивалент второго имени ком пьютера; все они явля ются частью одного 
семейства. Например, B i gf i rm .  com - пространство имен для хостов в домене 
Bigfi rm .  com. 

• Полное имя домена (Fully Qualified Domain Name - FQDN). И чя FQDN -
это имя хоста, к которому добаrшено пространство имен домена, такое как 
ECOl . Bigfirm .  com. 

• Файл ноsтs. Это текстовы й файл, в котором и мена хостов статически отоб
ражаются на I Р-адреса. Файл HOST S расположен в с :  \wi ndows \ s ys t em3 2 \  
drivers\etc для стандартных установок Windows Server 20 1 2  R2 и может при
меняться в качестве простей шей альтернативы DNS-cepвepy для преобразо
вания имен в небольших средах. Тем не менее, не пытайтесь управлять круп
ными производственными средами с помощью зап исей в статическом файле 
ноs т s ,  поскол ьку это быстро превратится в кошмар админ истрирования! 

• Сервер имен (name server). Это DNS-cepвep, который будет преобразовы вать 
имена FQDN в I Р-адреса. Серверы имен  также управляют пространствами 
имен для указанных доменов. Они будут обрабатывать запросы для этих про
странств имен, поступающие от клиентов DNS через сеть. 

• Иерархическая структура имен (blerarchical naming stгucture). Пространство имен 
создано, поэтому левой частью имени является подмножеством правой части 
имени , как можно видеть в FQ DN. С учетом этого сервера и мен могут начи
нать с правой части имени, а ответы от серверов имен направят его на коррек
тный сервер имен для заданноrо пространства имен.  Например, как показано 
на рис. 6. 1 ,  Ес 0 1 . Ecoast . B i g f i rm .  com является и менем FQDN для сервера 
в домене Ecoast . B i g f i rm .  com. Данный домен в действительности представ
ляет собой подмножество, или поддомен, находящееся под контролем домена 
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Bigfirm .  com. То же самое можно сказать 
о Bigfirm .  com в отношении имени доме

на верхнего уровня . com. Достоинство за
ключается в том, что вы можете запросить 
у сервера домен ных имен . com, где на
ходится сервер имен B i g f i rm .  com. То же 
самое можно делать для сервера Ecoa s t . 
Bigfirm .  com и т.д. И мя  FQDN направля
ет запрос правильному серверу и мен пос
редством процесса, который назы вается 
рекурсией. 

245 

Домен .com 

Домен Bigfirm.com 

+ Рекурсия (recursion). Это управляем ы й  
сервером процесс преобразования имени 
FQDN . Если сервер не  может распознать 
имя FQDN посредством собственной ин-
формаци и ,  он  отправит запрос другим Рис. 6. 1 .  Иерархическое именова-

ние DNS 
серверам имен. В процесс рекурси и  вовле-
чены корневые серверы и серверы имен доменов. Корневые серверы находят
ся на верхушке иерархической структуры имен. Корневые серверы содержат 
списки серверов имен, которые управляют именами доменов верхнего уровня, 
такими как . com, . gov и . edu. Серверы доменов верхнего уровня управля
ют реестром поддоменов, расположенных в иерархии ниже доменов верхнего 
уровня. Н апример, серверы имен для поддомена Sybex . com зарегистрированы 
на серверах домена . com. Н иже описаны действия, которые происходят при 
поступлении запроса имени (рис. 6.2).  

Корневой (" . " )  DNS-cepвep 

DNS-cepвep Sybex.com 

www.Sybex.com 

DNS-клиент 

Рис. 6.2. Процесс рекурсии в DNS 



246 ГЛАВА 6 

\ .  Клиент DNS запрашивает у DNS-cepвepa имя, подобное www . Sybex . com. 

2. Через процесс рекурсии DNS-cepвep запрашивает у корневых серверов сер
веры имен домена . com. 

3. Корневые серверы предостамяют список серверов имен ДllЯ домена . com. 

4. DNS-cepвep запрашивает у серверов домена . com серверы имен ДllЯ Sybex . 
com. 

5. Он получает еще один список серверов имен ДllЯ домена Sybex . com. 

6. DNS-cepвep запраш ивает у предоставленных  серверов имен FQDN-имя 
www . Sybex . com. 

7. DNS-cepвep S ybe x . c om выдает I Р-адрес веб-сервера исходному DNS
cepвepy. 

8. Исходный DNS-cepвep передает I Р-адрес клиенту. 

9. Располагая этим 1 Р-адресом,  клиент подключается к веб-серверу www . 
Sybex . com. 

• Делеrирование (delegation). Это означает разрешение другому серверу имен 
управлять поддоменом задан ного пространства имен .  Н апример, серве
ры имен B i g f i rm . com могут делегировать управление пространством имен 
Ecoas t . Bigf i rm.  com другому серверу. 

• Переадресация (forwarding). Это я вляется альтернативой процессу рекурсии. 
Переадресация представляет собой ответвленный запрос к другому серверу 
имен внугри сети . Сервер, на который бьша произведена переадресация, полу
чает ответ и ретранслирует его исходному серверу имен. 

• Итерация (iteration). Это управляемый клиентом процесс преобразования име
ни FQDN. Если клиент получает отрицательный ответ от сервера имен, он бу
дет запрашивать другой сервер имен. 

• Система имен NetBIOS (NetBIOS naming system). Эта унаследованная система 
имен использовалась главным образом в старых сетях M icrosoft NT 4.0. Тем не 
менее, ее процессы по-прежнему я вляются частью современн ых операцион
ных систем Windows, особенно когда применяются компьютеры, входящие не 
в домен, а в рабочую группу. 

• Записи служб (service records). Записи служб (SRV) представляют собой записи 
внутри пространства имен DNS, предназначенные мя преобразования службы 
в имя хоста. Они являются неоrьемлемой частью поддержки DNS мя Active 
Directory. 

• Динамическое обновление DNS (dynamic DNS update). Динамическое обновле
ние DNS ( Dynamic D N S  - D DNS) - это процесс, который позволяет кли
ентам DNS регистрировать с вои имена хостов в назначен ном пространстве 
имен, Т'Jком как DHCP. Это сокращает необходимость ручного ввода записей 
адм инистраторами в базы данных серверов имен.  Динамическое обновление 
DNS я вляется еше одной неотъемлемой частью поддержки DNS для Active 
Directory. 
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Установка DNS 
Роль DNS для Windows Server 201 2 R2 может быть развернута в нескольких от

личающихся конфиrурациях, зависящих от выбранного сценария.  М ожно устано
вить автономный DNS-cepвep на компьютере, не присоединенном к домену, или 
же можно развернуть его либо на серверах-членах домена, либо на серверах, явля
ющихся контроллерами домена Active Directory. Какой бы сценарий не был выбран, 
установка роли D N S  проста. Сначала м ы  покажем ,  что понадобится сделать для 
ручного развертывания DNS на ком пьютере, не присоединенном к домену, в авто
номной конфиrурации. Затем м ы  объясним, как автоматически сконфиrурировать 
DNS для и нтеграции с Active Directory, чтобы обеспечить гладкое выполнение пре
образования имен внутри среды домена. 

конфигурирование автономного DNS-cepвepa 

Самое важное: вы должны выделить серверу, на котором хотите установить 
роль DNS,  статический I Р-адрес, поскольку попадать в движущуюся цель кл иенту 
DN S будет очень непросто! Если на рабочем столе вы нажмете комбинацию кла
виш <Ctrl+R>, а затем введете ncpa . cpl и нажмете <Enter>, откроется окно Network 
Connections (Подключения к сети) .  В этом окне можно щелкнуть правой кнопкой на 
сетевом адаптере и выбрать в контекстном меню пункт Properties (Свойства), чтобы 
открыть окно конфигурирования. Если вы дважды щелкнете на элементе l nternet 
Protocol Version 4 (TCP/1Pv4) (Протокол И нтернета версии 4 ( (TCP/ 1 Pv4))),  откроется 
диалоговое окно lnternet Protocol Version 4 (TCP/1Pv4) Properties (Свойства протокола 
Интернета версии 4 (TCP/1 Pv4)). В нем можно назначить статический I Р-адрес, как 
показано на рис. 6.3 .  

После назначения статического 1 Р-адреса вы должны добавить первичный DNS
суффикс, такой как B i g f  i rm . com, в диалоговом окне Advanced TCP/1Pv4 Settings 
(Расширенные настройки TCP/1 Pv4), как показано на рис. 6.4. 

lntemet Protocol Version 4 (ГСР/1Рv4} Propertiesl ? 1 �х 
General � � 

k 
k 
' 

j, 

You an �t IP seUilgs "sslgnecl autcммticaJy if your netмwk sцpport:s 
t№ сироЬitу. о-, you ,,..d to""' yCU' n.tworlc amnstr•tor 
for the apprapi&tto. IP setьngs. 

0 OЬlarl м IP ad<Жess automabcaly 
'i Use: � fuloWl1g 1Р address: 
IPadcress: \ 192 . 168 .  о 1 1 
SuЬnet moslt: \ zs5 . 25s . 255 . о 1 
�tQIS�way: 1 192 . 168 .  о • 254 1 

OЬtdln DNS !>er\I� ada ess automatrcallv 

@ Use the fDUowing � server adctesses: 
Preferred DNS server: \ 192 .  168 . о 1 1 
дlt:m\.!tr; DNS sвYl!f': 1 1 
О VМdаЦо_ �ttnos upon exit 1 Advanced". 1 ()1( 1 1  Cancel 

1 
1 

Рис. 6.3. Назначение статического IР-адреса 

Advanced TCP/IP Settings 1 ? 1 .к 

IPSel1i1.o!J DNS WINS 1 
� � ada"esses, n orde" of use: 

Ll'l•I 1 
� � 1 -· 1  

Тht: bloWЛg three settnos � �  to "8  connections Yt1thТCP/IP 
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@ i\i>o<nd JХ1М'У <W1d ccmedlon ,.,.а& DNS suffixes 
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1 1 
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�R�9stl!!'r this �ction's Юdresэ� in ONS 
0Use ttis mтiection's ONS sufflx n 06 registrat!on 

!_ 

..: 1  
i 

� �  
Рис. 6.4. Добавление DNS-суффикса 
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Добавление первичного DNS-суффикса требуется не всегда. Он модифицируется 
автоматически, когда ком пьютер присоединяется к домену. Если по плану сервер 
должен функционировать как часть рабочей групп ы  (в рассматри ваемом примере 
так и есть) , первичный DNS-суффикс необходимо добавить, чтобы другие DNS
cepвepы могли находить этот сервер внутри структуры DNS,  а служба DNS была 
корректно сконфигурирована во время установки. 

П осле указания статического I Р-адреса и DNS-суффикса на сервере, не при
соединенном к домену, выполните перечисленные ниже шаги для установки роли 
DNS. 

l .  Откройте диспетчер серверов щелкните на элементе Dashboard (Управляющая 
панель) и затем щелкните на ссылке Add Roles and Features (Добавить роли и 
компоненты), как показано на рис. 6.5.  

ii IJ.a.shЬoard 

i Local Setver 
li АН Se-гvers 

ii File and St� Sel'\<ices t> 
io 11s 

WELCOME ТО SERVER MANAGER 

8 Configur� this /оса/ st:rver 

З ALid o-..1'-.;r serves to ma-iage 
4 Creale а S�Г\ er group 

Рис. 6.5. Добавление роли DNS 

2. Н а  экране Before You Begin ( Прежде чем начать) мастера добавления ролей и 
компонентов (Add Roles and Features Wizard) щелкните на кнопке Next (Далее), 
чтобы продолжить. 

3. На экране Select lnstallation Туре (Выбор типа установки) выберите переклю
чатель Role-Based or Feature-Based installation (Установка на основе ролей или 
на основе компонентов) и щелкните на кнопке Next. 

4. Н а  экране Select Destination Server ( Выбор сервера назначен ия)  мастера вы
берите переключатель Select а Server from the Server Pool (Выбрать сервер из 
пула серверов) и удостоверьтесь в том,  что ваш сервер отмечен ;  щелкните на 
кнопке Next. 

5. На экране Select Server Roles (Выбор серверных ролей) мастера отметьте фла
жок возле роли DNS Server (DN S-cepвep) и ,  если после выбора роли DNS 
Server откроется диалоговое окно, щелкните в нем на кнопке Add Features 
(Добавить компоненты), как показано на рис. 6.6. 

6. На всех последующих экранах щелкайте на кнопке Next, пока не достигнете 
экрана Confirm lnstallation Selections (Подтверждение выбранных настроек для 
установки) .  Проверьте, все ли выбранные настройки корректны,  и щелкните 
на кнопке lnstall (Установить), чтобы начать процесс установки. 
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Рис. б.б. Выбор роли DNS Server 
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7. П осле завершения установки роли D N S  Server щелкните на кнопке Close 
(Закрыть) для закрытия окна мастера. 

Установка роли подобн ы м  образом приводит к созданию изол ированного серве
ра имен DNS, который взаимодействует только с корневыми серверами И нтернета. 
Он может поддерживать среду локальной вычислительной сети для преобразова
ния имен И нтернета, но на этом и все. Система домен н ых имен использует другие 
серверы имен для преобразования имен по всей структуре DNS.  По этой причине 
вы должны будете сконфигурировать сервер на взаимодействие с другими DNS
серверами, которые существуют во внутренней сети. Хотя настройка DNS-cepвepa в 
автономной конфиrурации без присоединения к домену может и меть свои преиму
щества (вроде его развертывания в средах, где управлен ие м ногочислен ными ста
тическими файлами ноsтs на серверах становится мучительным),  действительная 
мощь системы Windows Server 201 2  R2 DNS проявляется при ее применении с Active 
Directory. 

интеграция с другими DNS-серверами 

В разделе " Понятие роли DNS Server" упоминалось, что существуют разные ме
тоды для преобразован ия имен DNS, такие как переадресация, рекурсия, делегиро
вание и итерация. Эти методы относятся к и нтеграции с другим и  DNS-серверами. 
Прежде чем начать, вспомн ите, что итерация п о  существу управляется кл иентом. 
Если DNS-cepвep не и меет ответа, клиент перейдет на другой DNS-cepвep. Сервер 
или клиент можно настроить только на итерацию, но это не делается по умолчанию 
и редко реализуется. Другие три приема - переадресация, рекурсия и делеrирова
ние - предусматривают взаимодей ствие запрашиваемого DNS-cepвepa с другими 
D N S-серверами. 

Рекурсия - это главный процесс, происходящий в И нтернете. Запрашиваемый 
DN S-cepвep начинает с самого верха и проходит вниз по ссылкам, получаемым от 
каждого DNS-cepвepa, с которым он взаимодействует. На серверах Windows DNS 
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серверы верхнего уровня перечислены на  вкладке Root H iпts ( Корневые подсказки) 
диалогового окна свойств DNS-cepвepa (рис. 6.7). Это окно можно отобразить в 
оснастке DNS Maпagemeпt (Управление DNS),  щелкнув правой кнопкой мыши на 
значке сервера и выбрав в контекстном меню пункт Properties (Свойства). По умол
чанию список Name servers (Серверы и мен) на вкладке Root Hiпts заполнен "дей
ствующими" DNS-серверами из И нтернета. 

Root hnts resofve queries for zones that do not exist оп the 1оса1 DNS 
serve-. lhey are ony used tf furwarders <:tre not configsed or fa1 to 
гespond. 
� servers: 

b.root-serve"s.�t. 

c.root�s.l"lt!!t. 

d.root�e"s.net. 

e.root-servers.�t. 

f.root-se"Y�s.�t. 

IP Addross 

[192. 228.79.201)' 
[192.ЗЗ.4. 12) ;; 
[128.8. 10.90) 
[192.20З.2З0. 101L 
[192. 5.5.241] 
[192. 112.Зб.4] 
[128.63.2.53] JJQ'L'Vo.......Jj 17;. 

1 1---1 1 
i?Wv _ \ Неlр 1 

Рис. 6.7. Вкладка Root H iпts 

Этот список находится в текстовом файле по имени cache . dns , хранящемся в 
папке с :  \windows \ s ys t ern3 2 \dns ,  содержимое которого приведено на рис. 6.8 .  

А .  P.OOT-SERVERS.NEТ. 

; formerly NSl . IS I . EDU 

В .  ROOT-SERVERS . NЕТ. 

; for11erly C . PSI . NЕТ 

С .  ROOT-SERVERS .NET. 

; fo...,..rly ТЕRР . LR>l> . EDU 

О. ROOT-SERVERS . NЕТ. 

; 
; formerly NS . NASA.GOV 

Е.  ROOT-SERVERS . NЕТ .  

3600000 

3600000 

3600000 

3600000 

3600000 

3600000 

3600000 
3600000 

3600000 

3600000 

IN NS А. ROOT-SERVERS . NET. 

д 198.41 . 0 . 4  

NS В .  ROOT -SERVERS . NET . 

д 192 . 228. 79. 201 

NS С .  ROOT-SERVERS .NЕТ. 

д 192 . ЗЗ . 4 . 12 

NS О. ROOT-SERVERS .NET. 
д 126 . 8 . 10 . 90 

NS Е .  ROOT -SERVERS .NEТ. 

А 192.203.230.10 

Рис. 6.8. Список корневых подсказок в файле cache . dns 
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В единствен ной среде домена Active Directory это можно оставить в том виде, как 
есть. DNS-cepвepы могут использовать эти ссылки для распознавания пространств 
имен, основанных на И нтернете, таких как S ybex . сот, когда клие нт их запраши
вает. В более крупных средах корневые подсказки на  других серверах DNS можно 
удалить и полагаться на поддержку одного сервера в преобразовании имен DNS из 
внешней среды. В сущности это мог бы быть кеширующий DNS-cepвep для внут
ренней структуры.  

В то время как корневые подсказки управляют запросами,  следующими вверх по  
иерархической структуре DNS, делегирование управляет запросами,  проходящими 
вниз. В рассматриваемом примере DNS-cepвepaм, которые управляют пространс
твом имен . сот, делегируется контроль над зарегистрированными поддоменами 
вроде S ybex . сот. Делегирование представляет собой просто список этих серверов. 
Таким образом, сервер имен . сот отправляет список серверов имен DNS-cepвepy, 
ищущему пространство имен S ybex . сот. 

В среде Windows делегирование можно увидеть в действии с множеством доменов 
Active Directory. П р и  наличии домен а  Active Directory по имени B i g f i rт .  сот вы 
имеете связанное с н и м  пространство имен DNS под названием B i g f i rт .  сот. Вы 
могли бы создать домен Active Directory по имени Ecoas t .  B i g f i rт .  сот. Вместо 
того чтобы хранить все пространства имен DNS на  DNS-cepвepe B i g f i rт .  сот, вы 
можете делегировать пространство имен DNS под названием Ecoa st . Bigfirт .  сот 
другому DNS-cepвepy. 

Н а  рис.  6 .9  такое делегирование  демонстрируется в консоли управления 
DNS. В DNS-cepвepe по имени о с о  1 поддерживается зона прямого просмот
ра B i g f i rт .  сот. П оддомен Ecoa s t ,  представлен ны й  значком с папкой серого 
цвета с текстовым файлом поверх него, содержит только запись сервера имен для 
ECl . Ecoas t . B i g f i rт .  сот с его I Р-адресом. 

Сервер пересылки - это еще один DNS-cepвep для обработки ответвленного за
проса. Когда серверу не удается преобразовать имя DNS, он может переадресовать 
запрос другому DNS-cepвepy, а не проходить по корневым подсказкам.  

(\ f<:oast Properties 1 ?  1 � 
File Adton Viow 1-!elp ....- -

Nзne Serves J Secuiy � 
" "  .:.. i} Х Е ь � То odd name servesto the •st. click Add 1 ,;, DNS 
. j DCOl 

. Forward lookup Zon� """"'"""'"" 
1> � _msdcs.Bigfirm.com s...v" fully Qua�led Domain Name (FQDN) IP -.S 1 • .,.,.1 Bigfirm.com - . �· . 1> J _msdcs 

• _site.s 1 1 1> -...i _tcp 
t> � _udp 

• DomilinDnsZones 
t;.,.:.1 Ec.oast 

• Forest:Dnslo� 
. Reverse lookup Zone. 

..J 0.168.192.in-addr.arpa 
• TrustPoints � � 1 Aemo� 1  1> .:;__.. Concfrtiona! Forward� 

• � Giobal Logs • repreXJts "" IP �ss rttлeved a:s the resiJt of о DNS query and may 
nci. represeгt adual пзcords зtored on tl'ls server 

1 
[ 00 1  С..,,.--.1 ! [�-�-

Рис. 6.9. Делегированный домен для Ecoas t .  Bi gfirm . сот 
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Во внуrрен ней среде DNS серверы пересылки могут применяться дЛЯ распознава
н ия других пространств имен. Например, DNS-cepвepy ECl . Ecoas t .  Bigf i rm .  com 
н еобходимо распознавать серверы B i g f i rm .  com и другие пространстоа имен,  по
этому на вкладке Forwarders (Серверы пересылки) окна его свойств указан сервер 
пересылки (рис. 6. 1 0) .  

File Ad1on View Help 

" "  �1 х о °" 
Q. DNS 

, j ЕС1 
� :QJ Glob•l logs 
А1 j Fol"loVard lookup Zon� 

� Ц1" Ecoast.Bigfirm.com 

1> _msdcs 

1> _sites 

t> � _tcp 

1> _udp 
t> R�ю� lookup Zonl!S 

1> J Conditiont1f Forwarders 

Forw� $'е DNS servm that ths server can uae to resdve DNS 
QUerJeSforrecord!I tМ1. ths server � retolve. 

IP .дddre,s 
192.168.О.1 

S.... FOON 
ОСО1 

Note: f cond!Юnal f""""""" ""' de!md  foc а oven domain. they wll Ье 
used lmte� af server4evel forwмder.i То create or VleW conciьonal 
forwsders, rnivigate to the CondOOмt Fawerdeв node "  the s:cope Uee. 

Рис. 6.1 О. Вкладка Forwarders 

Н а  рис. 6. 1 0  обратите внимание на флажок Use root hints if по forwarders are 
availaЫe ( Использовать корневые подсказки , если нет доступных серверов пересыл
ки). В более крупной среде его можно не отмечать, если необходимо централизовать 
D NS-запросы, основанные на И нтернете. Кроме того, взгляните на текст, касаю
щийся серверов условной пересылки. 

Серверы условной пересылки имеют собственн ы й  узел в дереве областей внутри 
левой панели окна DNS Manager (Диспетчер DNS) .  Для управления распознава
нием конкретного пространства имен сервер условной пересылки может направ
лять запросы определенному серверу. На рис. 6. 1 1  видно, что сервер условной 
пересылки был настроен для пространства имен Othe rdoma i n . l o c a l .  В резуль
тате любые запросы к этому пространству имен будут передаваться DNS-cepвepy 
OS O l . Otherdoma in . local .  

Серверы условной пересылки создаются путем щелчка правой кнопкой мыши 
на папке Conditional Forwarder (Сервер условной пересылки) в консоли управления 
DNS и выбора в контекстном меню пункта New Conditional Forwarder ( Новый сервер 
условной пересылки) .  Откроется диалоговое окно New Conditional Forwarder ( Новый 
сервер условной пересылки), которое предоставит вариант репликации настройки 
другим контроллерам домена в домене или лесе с использованием разделов каталога 
приложений Active Directory. 

П ереадресация также может применяться дЛЯ обработки запросов, основанных 
на И нтернете, вместо использования корневых подсказок. 
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Рис. 6 . 1 1 .  Сервер условной пересылки 
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М ы  предпочитаем поступать так в небольших средах, обслуживаемых поставши
ком И нтернет-услуг посредством кабеля или цифровой абонентской линии (Digital 
Subscriber Liпe - DSL). Эти поставщики И нтернет-услуг имеют собственные DNS
cepвepы,  которые находятся в конфигурации маршрутизатора. Таким образом,  они 
указаны как серверы пересылки во внутренних серверах DNS.  Хотя корневые под
сказки и могут работать в такой среде, мы считаем п рием с переадресацией более 
надежным. Вдобавок он ограничивает коммуникации внутреннего DNS-cepвepa за
данным внешним источн иком.  

И нтеграция с другим и  DN S-серверами может завершить конфигурирование 
роли DNS. Один DN S-cepвep может получать запросы и затем отправлять их дру
гим DNS-cepвepaм . П осле того, как DNS-cepвep получит ответ, он может кеш иро
вать информацию в течение определенного периода времени ,  которы й  в Windows 
Server 20 1 2  R2 по умолчани ю  установлен равным одному часу. Такая конфигурация 
называется сервером только для кеширования. Если сервер предназначен д.11я управле
ния пространством имен, вы должны добавить зоны .  

Реализация зон для управления пространствами имен 
Зона - это база дан ных д.11я пространства имен.  В И нтернете и меется DNS

cepвep, который управляет пространством имен S ybex . с от. Если вам необходим 
1 Р-адрес для www . s у Ь е х . с от, то д.11я нахождения ответа этот DN S-cepвep будет 
просматривать свою зону (базу данных). Таким образом,  д.11я управления пространс
твами имен на серверах DNS можно создать зоны .  

На  серверах Wiпdows D N S  существуют зоны четырех типов: 

• стандартная основная зона; 

• стандартная дополнительная зона; 

• зона, интегрированная с Active Directory; 

• зона-заглушка. 
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Зона-заглуш ка не  управляет пространством и мен и 
больше похожа на сервер условной пересылки. Все типы 
зон обсуждаются в последующих разделах. 

стандартная основная зона 

Серверы имен были спроектированы для централиза
ции преобразования имен в сети. П ервоначально DNS
cepвep отвечал на запросы ,  основываясь на своем текс
товом файле ноs т s .  П о  существу это то, что в M icrosoft 
называют стандартной основной зоной. Стандартная ос
новная зона представляет собой текстовый файл, в ко
тором сервер поддерживает записи для задан ного про
странства и мен.  Это то, что характеризует реал изацию 
Windows DNS как стандартную. Характеристика основная 
относится к репликации .  

В о  времена Windows N T  существовал один ведущий 
контроллер домена, называемый главным контроллером 
домена (primary domain  controller - РОС) , который уп

равлял всеми операциями записи в свою базу данн ых. Остальные операции управ
лялись резервными контроллерами домена (backup domain controller - BDC), кото
рые представляли собой копии только для чтения.  В терминах DNS основные зоны 
означают, что и меется только один хозяин ,  и и м  является данный сервер. Другие 
DNS-cepвepы могут содержать лишь копии этой зоны ,  предназначенные только для 
чтения; они являются дополнительными зонами .  

Рис. б. 1 2. Создание 
НОВОЙ ЗОНЫ 

Зона создается с помощью мастера новой зон ы  (New Zone Wizard) ,  которы й  
можно запустить, щелкнув правой кнопкой м ы ш и  н а  папке Forward Lookup Zones 
(Зоны прямого просмотра) в диспетчере DNS и выбрав в контекстном меню пункт 
New Zone (Новая зона), как показано на рис. 6. 1 2 .  

Мастер новой зоны запросит перечисленную н иже информацию. 

• Пространство и мен или и мя домена, такое как Primaryzone . local.  

• И мя текстового файла, который по умолчани ю  и меет расширение . dns.  

• Возможность динам ического обновления DNS .  Мы обсудим это в разделе 
"Динамическое обновление DNS" далее в главе. 

После создания зон ы  можно просмотреть содержимое текстового файла, кото
рый хранится в папке c : \windows \s ystem32 \dns (рис. 6. 1 3) .  Созданные для при
меров дополнительные записи CNAME и А находятся в конце файла. 

Стандартная дополнительная зона 

Стандартная дополнительная зона - это коп ия только для чтения стандартной 
основной зоны или зоны,  интегрированной с Active Directory. Репликация выполня
ется посредством процесса переноса зоны ,  который конфигурируется через свойс
тва зоны.  На серверах Windows DNS стандартная настройка предусматривает раз
решение переносов зоны только на зарегистрированные серверы имен этой зоны,  
что можно видеть на вкладке Zone Transfers ( Переносы зоны) ,  представленной на  
рис. 6 . 1 4. 
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Рис. 6 . 13 .  Файл стандартной основной зоны 
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Рис. 6. 1 4. Вкладка Zone Transfers для основной зоны 
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Чтобы разрешить репликацию на сервер имен ECl . Ecoa st . B i g f i rm .  com, его 
необходимо добавить в список Name servers (Серверы имен) на вкладке Name Servers 
(Серверы имен), как показано на рис. 6. 1 5 . 

Теперь можно запустить мастер N ew Zone Wizard для создания стандартной до
полнительной зон ы  на  сервере E C l .  Это потребует указан ия I Р-адреса сервера-хо
зяина, у которого может запрашиваться перенос зон ы .  Он не обязательно должен 
быть DNS-cepвepoм со стандартной основной зоной. Результатом будет успеш ны й  
перенос зон ы  на ECl (рис. 6 . 1 6) .  
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Рис. 6.1 5. Вкладка Name Servers для основной зоны 

ONS Manager - "' 
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� PrimllryZonr;.loc'11 

Rtverst' Lookup Zones 
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•. 

-------
Dllto! Тim�mp 
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Рис. 6. 1 6. Созданная стандартная дополнительная зона 

ГЛАВА 6 

Процесс переноса зоны не отличается особой сложностью. Сервер для основной 
зоны отслеживает вносимые им изменения, назначая каждому из них серийный но
мер. Когда сервер для дополнительной зон ы  контактирует с сервером для основной 
зоны ,  он проверяет этот серийный номер в записи Start of Authority (Начало зоны).  
Если серийный номер на  сервере для допол нительной зоны не совпадает, значит, 
наступил момент для репликации изменений. Это просто текстовый способ заталки
вания информации в базу данн ых. Ранние версии DNS поддерживали репликацию 
AXFR (все переносы зоны) ,  которая означала, что на сервер для дополнительной 
зоны реплицировалась вся зона целиком. В результате по линии передавался намно
го больший объем трафика. В Windows DNS поддерживается репликация IXFR (ин
крементные переносы зоны) ,  при которой реплицируются только изменения. Кроме 
того, в DNS поддерживается уведомление серверов для дополнительных зон, что со
кращает время ожидания для запуска репликации.  
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Зона, интегрированная с Active Directory 

Зона, интегрированная с Active Directory, является преобладаюшей реализацией 
серверов Windows DNS. Присугствие в ее названии Active Directory говорит о многом. 

• Во-первых, записи DNS хранятся в базе дан ных Active Directory, а не в тексто
вом файле. 

• Во-вторых, зон ы  реплицируются всем другим контроллерам домена Active 
Directory в домене, а не посредством процесса переноса зоны.  

П оскольку в базе данных Active Directory применяется репликация с нескольки
ми хозяевами, изменения могуг вноситься в зону DNS на любом контроллере доме
на, и они будуг реплицироваться на другие контроллеры домена. Благодаря интег
рации DNS с Active Directory, связка ролей DN S и контроллера домена становится 
нормой. За дополн ительными сведениями о процессе репликации обращайтесь в 
главу 22. 

П одобно стандартн ы м  зонам, зона, интегрированная с Active Directory, может 
быть создана с помощью мастера New Zопе Wtzard. Н а  экране Zone Туре (Тип зоны) 
мастера (рис. 6. 1 7) отметьте флажок Store the zone in Active Directory (Хранить зону в 
Active Directory). 

New Zorte- WiZard 

ZoneType 
The ONS .server $1.C)pOfts v.v10US t:ypes of zones lnd 7tor'AQe. 

------ ---- --
� the type af zone you want to аегtе: 
@ Prinмy zom  

crea� а сору of а zane th.at й1П Ье updated �ectly on thJ9 server. 

O s.mnc!arrzono 
Оеь� а o:ipyofa zone thate.Юsts onмother se""Ver. Т№ орtюn � Ьа/аnа:  
ltil! pr"""""'"9 load of omwy �•fS ond pr� fШt lolorance. 

O SttЬ """' 
Creat:es & сору of ll � contМWJQ only � �ет 0'45), St!lrt of Authonty (SOA), ond .,...Ыv gi.le Нost  (A)r..:ordo. д ..,....,- oontoininQ asl!Ь rone ls not 
&rthoritabve for that z�. 

J!6Store ltil! zone n  Active Dlrecmry (av-. orlrd'DNS ..,." 19 a wnteaЬle domaon con!roler) 

< 8ad< ll Neкt > 1 1 Ctn:e! 

Рис. 6. 1 7. Создание зоны, интегрированной с Active Directory 

Н а  экране Active Directory Zone Replication Scope (Область действия репликации 
зоны Active Directory) мастера (рис. 6. 1 8) на выбор предусмотрен ы  четыре опции:  на 
уровне леса, на уровне домена, на уровне домена (совместимого с Windows 2000) и 
хранение базы данных зоны в указанном специальном разделе каталога приложений 
(последняя опция по умолчанию обычн о  недоступна, н о  в следующем абзаце мы 
объясним, как сделать ее доступной). П ервые две опции приводят к размешению 
базы данных в автоматически созданном стандартном разделе каталога приложе
ний: один для леса и один для домена, членом которого является контроллер доме
на. Местоположением, совместим ы м  с Windows 2000, я вляется раздел домена базы 
данных Active Directory, поэтому база дан ных зон ы  будет реплицироваться только 
контроллерам этого домена. 
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Nе-н Zone W1zard 
Active Directory Zone Rep lk21tlon � 

You см� selecthow you ".мtDNS �t4 replicatetf tlтoughout ycu ne:twork.. 

Sdкt how you YМftt lQn!: dllta rep8atr:cl: 
О То� ONS servers 11.П'W'!Q on dотМ1 controlers n ths forest: Вi;frnl.com 
Ото alOOS set"lel"S� on damal't controlersi1 ti"lsdoman: Вigfi'm.com 

(i) То г1 domaln conь-ol'e's � ti the sщэе of this dir!!Ctory рмЬООп: 

lodn"grat.dzone.k>col 

Рис. 6. 1 8. Экран Active Di rectory Zone Replication Scope 

ГЛАВА 6 

Если вы хотите создать специальные разделы каталога приложений ,  такие как 
отображаем ы й  в последней опции на рис. 6. 1 8 , то вам придется воспользоваться 
либо утилитой DNSCmd, либо командлетом Add- DNS Serve r D i rectoryPa rti t i on 
в PowerShell . Оба средства встроен ы  в Windows Server 20 1 2  R2 и предоставляют 
возможность управлен и я  указанн ы м и  типами специальных разделов. В сеансе 
PowerShell с разрешениями администратора введите показанную н иже команду, что
бы создать новый раздел каталога приложен и й  для упомянутой ранее зоны,  и нтег
рированной с Active Directory. Имя раздела н е  обязательно должно совпадать с име
нем зоны;  тем не менее, применение того же самого имени способствует лучшему 
пониманию конфигурации: 

C : \Users \admi n i s trator . BIGFIRM>Add-DNSServerDirectoryPartition 

-Name " adintegratedzone . local " 

После того, как новый раздел создан ,  ему можно назначить зону, интегрирован
ную с Active Directory (см. рис. 6. 1 8) .  

Затем также с помощью PowerShell можно сконфигурировать другие контролле
ры домена для поддержки зоны.  Давайте предположим,  что на сервере ECl ,  который 
является контроллером домена Ecoast . B i g f i rm .  com, необходимо добавить следу
ющие две зон ы  Active Directory: 

+ зону adintegratedzone . l ocal ,  которая помещена в собственный раздел ка
талога приложений; 

• зону обратного просмотра для подсети 1 92 . 1 68.0.0, которая помещена в общий 
раздел леса. 

Для начала добавьте сервер в список на вкладке Name Servers окна свойств жела
емых зон подобно тому, как было показано на рис. 6. 1 5  ранее в главе. 

Затем запустите следующий командлет для вывода доступных разделов на серве
ре EC l :  

C : \ U s e r s \ adminis trator . BIGFI RM>Get-DNSServerDirectoryPartition 

В выводе можно заметить наличие четырех разделов каталога приложен и й .  
Первый и з  н и х  - это специальный раздел, созданный недавно, который сервер вов-
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лек в совместное использование. Второй я вляется разделом каталога приложений 
домена, которы й  совместно используется всеми контроллерами домена, отличны
ми от Windows 2000, внутри домена B i g f i rm .  com. Третий раздел предназначен для 
домена Ecoast . Bigfirm .  сот. Четвертый раздел ориентирован на все контроллеры 
доменов в рамках леса доменов. Сервер ECl уже вовлечен в совместное испол ьзова
ние этих двух разделов. 

Использование зон-заглушек для интеграции с другими DNS-серверами 

Зона-заглушка - это еще одно усовершенствование,  впервые появившееся в 
Windows Seiver 2003. В версии Windows Seiver 20 1 2  R2 кон цепции и функциональ
ность зоны-заглушки не изменились, и по суmеству она представляет собой до
полнительный метод для интеграции с другими DNS-серверами.  В зоне-заглушке 
перечислены только серверы имен для задан ного пространства имен.  Она не и меет 
никакого контроля над зоной, так что она указывает только на то, какой сервер мог 
бы поддерживать преобразование имен для простран ства имен. П одобно серверам 
условной пересылки, зона-заглушка предоставляет ответвленное взаимодействие с 
авторитетны м  D NS-cepвepoм. Эти зоны также м огут реплицироваться между конт
роллерами домена. 

Мастер New Zone Wiz.ard настраивает зону-заглушку со следующими параметрами: 

• тип зон ы  Stub (Зона-заглушка); 

• необязательное хранение в Active Directory с заданным разделом каталога при
ложений;  

• пространство имен зоны,  такое как Арех . сот; 

• DNS-cepвep, который поддерживает это пространство имен. 

После создания зоны-заглушки можно просмотреть ее содержимое (рис. 6. 1 9) .  
В нем присутствует запись Start of Authority для пространства имен,  запись Name 
Seiver (Сервер имен) для пространства имен и запись Host (Хост) для сервера имен. 

fol< - IO<w -
" "  ;»;mf )( Гj ·'-" tз fJ 
.а,оНS _ ___ --
• ;]1 ОС.О• 

11 fo,..,,..rd LO<W;:up Zones JnScks.Blgfirm.c;om 
�""":'-com 

..:.. llpec.com 
�tt« tockup l.oмs 

J> TrustPOU\U 
• ..i Condltкюill fohl.�s 
v /Ы Gicьal Logs 
fl Cкhe:d� 

- С1 

! №1m� Т)'Ре О.• TRn.C8t..np "-
[j (....., a< -t rt>kler) StartofAIJthonty (SOA) (11], apl.epeJt.C1W.,hoslm. .• staьc 11(]{...,. as�-> f-S..- 1/tS) "1'1.."Р"'Х·"""· SUl1ic f1001 Н..1 (�) 192. 168.J.12 slilli< t,c: '""' . : :: 

Рис. 6 . 19. Пример зоны-заглушки 

Использование зон обратного просмотра для увеличения безопасности 

Вы можете заметить, что созданные зоны находятся в папке Forward Lookup Zones 
(Зоны прямого просмотра) внутри консоли управления DNS. При прямом просмот
ре клиент предоставляет полное имя домена (FQDN), а DNS-cepвep возвращает I Р
адрес. При обратном просмотре делается противоположное: кл иент предоставляет 
I Р-адрес, а DNS-cepвep возвращает имя FQDN. 
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Вас может и нтересовать, мя чего это может потребоваться? Основные причины 
связаны с безопасностью. Представьте себе взлом шика, который настроил вредонос
ную службу мя прослушивания DNS-запросов к именам FQDN, нач и наюшимся с 
www . ,  внутри сети. Когда эта служба получает запрос, она автоматически отправляет 
клиенту поддельный ответ с 1 Р-адресом веб-сервера взлом шика, который загрузит 
черви, вирусы, "троя нские кон и" еще до того, как пользователь узнает, что про
изошло. Если веб-браузер можно было бы сконфигурировать на выполнение обрат
ного просмотра для предоставленного IР-адреса, то он мог бы сравнивать резул ьтат 
с запрошенным и менем и в случае несовпадения не подключаться к веб-серверу. 

В качестве реального при мера работы такого обратного просмотра при преобра
зовании имен можно привести службу S MTP в Windows. Эта служба позволяет вы
полнять обратн ый просмотр для подключений к серверу. Серверы S MTP предостав
ляют при взаимодействии свои доменные имена, а при подкл ючении указы вается 
адрес TCP/I P. Затем может быть выполнен обратный просмотр для проверки , соот
ветствуют ли имена адресам ,  как должно быть. 

Команда Ns Lookup иллюстрирует использование обратного просмотра. Как по
казано ниже, эта команда запушена в и нтерактивном режиме для сервера, который 
не и меет записи указателя ( PTR) в зоне обратного просмотра. Обратите внимание, 
что стандартный сервер обозначен как UnKnown. В этом случае запросы DNS могут 
быть ненадежными. 

C : \Users \Admini s t rator . BF l >Nslookup 

De fault S e r ver : UnKnown 
Addre s s : 1 92 . 1 6 8 . 0 . 1 0 

Есл и в зоне обратного просмотра создана запись PTR, то вы вод ком анды 
N s Lookup выглядит гораздо луч ше. Легко заметить, что в вы воде присутствует имя 
сервера: 

C : \Users \Admin i s t ra t o r . B F l >Ns l oo kup 

Default Serve r :  BFl . b i g fi rm . com 

Addre s s : 1 92 . 1 6 8 . 0 . 1 0 

Для корректного конфигурирования зон обратного просмотра внутри сети не
обходимо понимать, как работает обратное преобразование. Адрес 1 Pv4 представля
ется в десятичной точечной нотаuии с помощью четырех октетов - x.y.w.z. Адрес 
1 Pv6 похож, но в нем применяются шестнадuатеричные числа, и их намного боль
ше.  В обоих случаях проuесс обратного преобразования один и тот же. DNS-cepвep, 
получающий запрос, изменяет порядок следования числе в I Р-адресе. Таким об
разом, запрос имени FQDN мя I Р-адреса x.y.w.z стан овится z.w.y.x,  а в кон uе до
бавляется . in-addr . a rpa. Затем DNS-cepвep пытается преобразовать FQ DN-имя 
z .  w. у .  х. in-addr . arpa подобно обыч ному имени FQ DN. Преобразование начина
ется с домена верхнего уровня . arpa и проходит вниз к серверам имен in- addr . ,  
при этом каждое десятичное значен ие становится поддоменом пространства имен 
справа от него. 

В небольших средах, которые включают только одну подсеть, эта подсеть мо
жет быть представлена единственной зоной.  В рассматри ваемом примере подсеть 
1 92. 1 68.0.0 является одной зоной (рис. 6 .20).  При создании зоны обратного про
смотра мастер New Zone Wuard запраш ивает имя подсети . 
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DNS Manager - о 
file Adion 'f� J::!dp 
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------ ----
№me Туре DN 
� (sam1: as pi1r�foldef1 Start of Authonty (SOA) (11 Ьft.bigfirm.com" hostmc1rter.Ьigfi 
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Рис. 6.20. Пример зоны обратного просмотра 
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В более крупн ых средах, имеющих несколько подсетей ,  потребуется создать зону 
для октета с наибольшим приоритетом, а октеты с меньшими приоритетами долж
ны быть представлены как поддомены или делегированные поддомены.  Н апример, 
если крупная организация использует схему частной I Р-адресации 10.0.0.0, то в ней 
можно создать зону обратного просмотра для доменного имени 1 О .  in-addr . arpa . 

Когда происходят динамические обновления,  поддомены будут автоматичес
ки создаваться для следующего октета от l до 254, а записи PTR будут заполняться 
подпапками структуры . В определен н ы й  м омент поддомены можно делегировать 
другому множеству DNS-cepвepoв, вроде контроJUiеров домена, находящихся внутри 
сайта, который содержит эти подсети. Затем записи PTR можно зарегистрировать в 
соответствующей зоне, представляющей подсеть. 

На рис. 6 .2 1  видно, что на сервере B F l  была создана  зона 1 0 . in-addr . a rpa.  
Если нужно, чтобы подсети 1 0. 1 1 .0.0 управлялись другим сервером, понадобится де
легировать 1 1  поддоменов. Это было делегировано серверу EC l .  Внутри н его дейс
твительная подсеть 1 0. 1 1 . 1 2.0 также представлена как делегированный поддомен.  
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Циклический ПЕРЕБОР и УПОРЯДОЧЕНИЕ СЕТЕВЫХ МАСОК 
На вкладJСе Advanced (Дополнительно) окна свойств DNS-cepвepa и меется несколь
ко отмеченных флажком, два из которых приведены ниже: 

• ЕnаЫе round roЬin (Включить циклический перебор) 

• ЕnаЫе netmask ordering ( Включить упорядочение сетевых масок) 

Циклический перебор (round rоЬiп). Это прием балансировки сетевой нагрузки (network 
load balancing - N LB) "для бедняков". Если вы зарегистрировали несколько записей 
хостов с одни м  и тем же именем, но разными I Р-адресами, то DNS-cepвep будет от
вечать последовательно с отличающимся I Р-адресом для каждого запроса, начиная с 
самого меньшего I Р-адреса. Хотя такой прием не распределяет клиентскую нагруз
ку равномерно или интеллектуально по доступным хостам, он все же предоставляет 
возможность некоторой балансировки между серверами. 
Упорядочение сеrевых масок (пetmask ordering). Подобно циклическому перебору, при 
упорядочении сетевых масок используется множество записей хостов с одинаковым 
именем, но разными I Р-адресами. Вместо выбора случайны м  образом выбирается за
пись, которая определена математически как более близкая. Это делается путем срав
нения подсетей. Такой прием хорош при наличии географически разделенных хостов 
и клиенту необходимо взаимодействовать с хостом, находящимся в его сети. Таким 
образом, когда применяются географически разнесенные серверы, вы должны решить, 
какой метод лучше избрать. Упорядочение сетевых масок сохранит время отклика на 
минимальном уровне из-за более короткого маршрута. Циклический перебор более 
равномерно распределит нагрузку, если клиенты сконцентрированы в одном месте. 
Однако эти процессы доступны в случае п рименения Wmdows Server 20 l 2  R2 с 
Windows 7 или Windows 8. Стек TCP/IP для I Pv6 и I Pv4, " когда возможно" , будет 
выполнять процесс похожий на упорядочение сетевых масок, который называется 
стандартным выбором адресов. Это значит, что он получает I Р-адреса от DN S-cepвepa 
и самостоятельно решает, какой из них лучше использовать. 
Подобно большинству конфигураций, это можно переопределить с помощью объек
та групповой политики, указанного в следующем параметре реестра: 

Hkey_Local_Machine\ System\CurrentCont rolSet 
\Services \Tcpip\ Pa r ameters \Overr i deDefaultAdd re s s Selection 

Значение 1 отключает стандартный выбор и разрешает произвольный выбор цикли
ческих серверов NLB. 
Увидеть эффект от всего этого можно при использовании циклического перебора 
географически ра:щеленных серверов. Например, среда с сайтом для восстановления 
после аварий может предлагать два сервера, которые выполняют одну и ту же службу, 
но расположены на разных сайтах. В таком случае для загрузки данн ых  доступны два 
сервера FГР. DN S-cepвep сконфигурирован на предоставление двух I Р-адресов для 
одного имени ftp . Bigfi rm .  сот. Циклический перебор обеспечит последователь
ную обработку записей. Даже когда один из серверов FГР прекращает функциони
рование из-за аварийной с итуации, у клиентов по-прежнему сохранится подключае
мость к ftp . Bigf irm. сот. ( Время от времени будет выбираться IР-адрес нерабочего 
сервера, но после повторного подключения поток данных возобновится.) 
Тем не менее, если включено упорядочение сетевых масок или стандартный выбор 
адресов, то клиенты могут н икогда не получить IР-адрес функцион ирующего серве
ра FГР. Выбор будет делать либо DNS-cepвep, либо клиент. Таким образом ,  этот сце
нарий наталкивает на применение проверенного временем правила: "тестировать, 
тестировать, тестировать" .  Проверяйте, какие серверы используются в нормальном 
сценарии, и что происходит в аварийной ситуации. 
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типы записей 
Теперь, когда базы дан ных настроены для извлечения информаuии кл иента

ми,  необходим о  добавить в них зап иси.  Как упоминалось ранее, Dynamic DNS 
( DDNS) - это проuесс, который позволяет DNS-клие нтам регистрировать свои 
имена хостов в назначенном пространстве имен, таком как DHCP, и это при водит 
к добавлению записей для компьютеров Windows внутри среды. Тем не менее, не
которые записи по-прежнему придется добавлять вручную, равно как и проверять 
корректность зап исе й ,  созда н н ых динамически. Для зон ы  D N S  доступно свыше 
25 типов записей. В этом разделе мы рассмотрим наиболее распространенные типы 
записей в рамках реал изации Windows DNS.  

Записи хостов и указателей 

Записи хостов (А) и указателей (PTR) наиболее распространены в зонах прямого 
просмотра и зонах обратного просмотра, соответстве нно. В записи А указывается 
имя хоста ком пьютера и возвращается ! Р-адрес. В записи PTR указывается ! Р-адрес 
и возвращается имя FQDN . Эти записи может потребоваться создать дnя комп ьюте
ров, не имеющих доступного протокола обномения DDNS. 

записи псевдонимов 

Записи псевдонимов (CNA M E) создаются для определения второго имени ком
пьютера. В записи CNAM E указывается имя и возвращается имя FQDN, назначен
ное компьютеру. Эти записи полезны в случае замены сервера с опубликованным 
именем, которое клиенты применяют для доступа к приложениям или службам.  Без 
необходимости в переконфигурировании после замены клиенты по-прежнему будут 
иметь доступ через псевдоним. 

за.писи обмена почтой 

Зап иси обмена почтой ( mail exchanger - МХ) предназначены для коммуникаций 
по протоколу SMTP. П очтовые серверы запрашивают записи МХ пля взаимодейс
твия с получающим сервером SMTP в данном пространстве имен .  Обычно записи 
МХ настраиваются во внешней зоне DNS.  Тем не менее, для специализированных 
приложений они могут потребоваться и внутренне.  Записи МХ нужно имя FQDN 
сервера SMTP и значение приоритета . 

Приоритет помогает определить, с какой записью МХ контактировать сначала, 
а с какой впоследствии,  если записей несколько. Чем меньше значение, тем выше 
приоритет. Запомните это как " приоритет номер один " .  

Предположим ,  что у вас есть основной S МТР-сервер и SМТР-сервер типа смарт
хост (smart host) , предназначенный для поддержки получения электронной почты, 
когда основной сервер недоступен. Вам необходимо создать записи МХ для обоих 
серверов. Основной S МТР-сервер должен иметь меньшее значение приоритета, чем 
смарт-хост, например 10 и 20, соответствен но. Когда основной S МТР-сервер недо
ступен ,  взаимодействие производится со смарт-хостом .  

Записи служб 

Записи служб (S RV) явля ются "знатн ы м  шаманом" для реал изаuий Windows 
DNS. Без зап исей S RV рабочие станции и серверы не смогли бы находить контрол
леры доменов. 
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Сами по себе записи S RV имеют дело только с пятью значениями.  

• Имя службы. Стандартное значе н ие, обычно предваренное символом подчер
кивания, такое как _gc или _ ladp. Оно является эквивалентом имени хоста и 
будет присоединено к имени FQDN службы. 

• Имя FQDN сервера. Сервер, который предоставляет службу. 

• Порт. Порт ТСР или U DP, на  котором доступна служба. Протокол обозначает
ся своим зарегистрированным именем, например, _ ТСР. 

• Приоритет. Работает точно так же, как в записях МХ - имеет " приоритет но
мер один" .  

• Вес. Используется для разрешения конфликтов с приоритетами. Оставьте его 
равны м  О, если вас это не заботит. 

Вы обнаружите изобилие записей SRV в зоне Windows DNS, которая поддерживает 
Active Directory. Они находятся в папках поддоменов, поскольку именам служб назна
чаются разные имена FQDN. Запрашиваемая служба описывается с помощью имени 
FQDN наподобие _gс . tcp . Ьigfirrn . corn. Записи S RУ можно видеть на рис. 6.22. 
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Рис. 6.22. Пример записей SRV 

Записи начала зон 

Запись начала зоны (Start of Authority - SOA) в единственном экземпляре при
сутствует в каждой зоне. Она определяет информацию о том, какой DNS-cepвep уп
равляет этой зоной, а также параметры, касающиеся того, каким образом трактовать 
распознанные записи. Запись SOA содержит несколько значений,  которые не долж
ны изменяться при редактировании записи. Редактирование производится на вклад
ке Start of Authority (SOA) (Запись начала зоны (SOA))  в окне свойств зоны (рис. 6.23). 

Н иже описаны поля, находящиеся на  вкладке Start of Authority (SOA). 

• Serial Number (Серийный номер).  Номер ревизии файла зоны.  На самом деле 
он имеет значение для стандартных основных зон ,  т.к. репликация Active 
Directory поддерживает собственный серийный номер. Дополнительные зоны 
могут сравнивать с ним свои номера, чтобы выяснять, актуальна ли информа
ция в них. Если и нформация не актуальна, необходим перенос зоны.  
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• Primary Server (Основной сервер) . Сервер, на котором зона была изначально 

настроена. Если вы хотите изменить способ обновления зон в среде посредс

твом репли каци и ,  можете переключать основной сервер на допол нительный 

сервер и наоборот. 

• ResponsiЫe Person (Ответственное лицо). П редположительно это должен быть 

адрес электронной почты лица, администрирующего зону. Обратите внимание, 

что символ @ заменяется точкой ( .  ) .  Если хотите кого-то по-настоящему свес

ти с ума, можете указать здесь его электронн ы й  адрес. 

• Refresh lnterval ( Интервал обновления).  Период времени,  в течение которого 

дополнительный сервер может ожидать до того, как начнет попытки прове

рить наличие изменений на основном сервере. В этот момент он сравнивает 

серийный номер из записи SOA со своим номером. По умолчанию и нтервал 

обновления составляет 1 5  м инут. Внутри самой записи это значение указыва

ется в секундах. 

• Retry lnterval ( Интервал повтора). Период времени,  в течение которого допол

нительный сервер ожидает до того, как повторить попытку после отказавшего 

переноса зоны .  П о  умолчанию и нтервал повтора составляет 1 0  минут и также 

внутри самой записи указывается в секундах. 

• Expires After (Истекает после). П ериод времени, в течение которого дополни

тельн ы й  сервер может продолжать отвечать н а  запросы в этой зоне после того, 

как перенос зоны был выполнен .  П о  умолчанию составляет один день. Внутри 

самой записи это значение также указывается в секундах и равно 86 400. 

• Minimum (Detault) TTL ( Минимальное (стандартное) время ТТL).  Период време

ни,  в течение которого запись должна н аходиться в кеше или,  другими слова

м и ,  значение време н и  существования (Time То Live - ТТL). П о  умолчанию 

составляет оди н  час, или 3 600 секунд. 
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записи серверов имен 

Записи серверов имен (NS) перечисляют серверы, которые могут отвечать на за
просы для этой зоны .  В зоне должна присутствовать, по меньшей мере, одна такая 
запись. Подобно записи SOA, запись N S  модифицируется на вкладке Name Servers 
(Серверы и мен)  окна свойств зоны ,  которая была показана ранее на рис. 6 . 1 5 .  
Единственным обязательным значением в зап иси N S  является имя FQDN сервера. 
В нижней части вкладке Name Servers вы заметите короткое примечание, указываю
щее на то, что 1 Р-адрес представляет собой извлеченное значение. 

Управление клиентами DNS и преобразованием имен 
Вы можете при йти к выводу, что каждый компьютер я вляется клиентом DNS. 

Служба DNS - это жизненно важный компонент сети, даже если Active Directory не 
входит в ее состав. Вдобавок он представляет собой единственный метод для пере
хода на ваши избранные веб-сайты в И нтернете, такие как www . Sybex . сот. 

В операционных системах Windows есть две области, касающиеся клиентов DNS: 
преобразование имен хостов и регистрация имен хостов и I Р-адресов через динами
ческие обновлен ия DNS. 

Преобразование имен хостов 

Процесс преобразования имен на  ком пьютере Windows делится на две части. 
Данный процесс настолько важен ,  что мы будет называть его "жизненным циклом". 
Одной частью, которая близка к исчезновению, является NetBIOS, в друтой - DNS. 
( Вы могли бы назвать ее процессом имени хоста, но большинство адми нистраторов 
называют его DNS.)  Этот цикл состоит из набора шагов, которые ком пьютер дол
жен предпринять для преобразования задан ного имени (рис. 6.24). 

Преобразование имен NetBios,__-+--

Ретрансляция 
Поиск в DNS 

Поиск в WINS 

Файл HOSTS 

Файл LMHOSТS 

Преобразование (имен хостов) DNS 

� 
Рис. 6.24. Жизненный цикл 
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Процесс NetBIOS предусматри вает выполнение следующих шагов. 

1 .  Ретрансляция имени в сети и ожидание, ответит ли кто. 

2. П оиск имени в W\NS .  

3 .  П оиск имени в файле LMHO S T S .  Это е ще оди н  текстовый файл, аналогич
ный файлу ноsтs,  который находится в том же самом месте: с :  \wi ndows \ 
s y s t e m 3 2 \ d r i ve r s \ e t c .  Вместо имен хостов в нем перечислены и мена 
NetBIOS. 

Порядок следован ия первых двух шагов можно изменять, особен но через сервер 
DHCP. Шаг с ретрансляuией или шаг с поиском в WI NS может быть опущен . По 
умолчан ию в Windows Server 20 1 2  R2 сначала производится поиск имени посред
ством WINS,  а затем с помощью ретрансляции.  Однако поиск в файле LMHOSTS 
всегда выполня ется последним.  

Список шагов для процесса DNS короче. 

1 .  Поиск имени в файле HOSTS. 

2. Поиск и мени в DNS. 

Порядок следования шагов в процессе DNS настройке не поддается , но можно 
изменить п оведение просмотра DNS.  С тем ,  что поиск имени сначала производится 
в файле ноsт s, связаны как положительные,  так и отрицательные моменты. Если 
получить доступ к DNS-cepвepy невозможно или требуется переадресовать преобра
зование имени в другое место, то редактирование файла ноsтs дает замечательные 
результаты. Если же файл ноsтs содержит устаревшие или вредоносные записи, то 
устранение неполадок DNS может оказаться затруднительным. 

Процесс преобразования имен циркулирует по обеим частям до тех пор, пока не 
будет получен I Р-адрес. Кроме того, имеется выбор с чего начинать - NetBIOS или 
DN S.  В основном это зависит от приложения. Старые унаследованные приложения 
Windows рассматривают имя как относящееся к N etBIOS. Приложения, основанные 
на TCP/IP, считают его именем хоста. Это влияет на способ преобразования имен и 
является частью операционных систем Windows. 

Примерами могут служить команды net v i ew и p i ng .  
Комама net view существует со времен LAN Manager, когда все полагалось uе

ликом на NetBIOS. Если вы попытаетесь подключиться к серверу с применением 
указанной команды, то увидите, что имя сервера заносится в кеш имен NetBIOS. 
Содержимое этого кеша можно отобразить с помощью команды nЬt stat - с .  Для 
очистки кеша предназначена команда nbtstat -R. 

rem Просмотр кеша име н NetBi o s  
С :  \Users \Adrni n i s t rator . B F l >nhtstat -с 
Local Area Conne ct ion : 
Node IpAddre s s : [ 1 92 . 1 6 8 . 0 . 1 0 ]  Scope I d :  [ ]  

No name s in cache 

rem Доступ к общим ресурсам на сервере Ь f s c l  
С :  \Users \Adrnini s t ra�o r . B F l >net view \ \Ьfscl 
Shared res ources at \ \ b f s c l  
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Share name Т уре Used as Comme n t  

NETLOGON D i s k  Logon s e rver s ha r e  

SALES D i s k  
S Y SVOL D i s k  Logon s e rver s hare 

U s e r s  D i s k  
T h e  command comp l e ted success f u l ly . 

rem Пов торный про смос>р кеша имен NetBios 

С :  \ U s e r s \Admi n i s t r a to r .  B F l >nЬtstat -с 
Local Area Connect ion : 

Node IpAddres s : ( 1 92 . 1 6 8 . 0 . 1 0 ]  S cope I d :  [ ]  

NetBIOS Remote Cache Name ТаЫе 

Name Туре Host Add r e s s  

BFSCl < 0 0 >  UNIQUE 1 9 2 . 1 6 8 . 0 . 1 1  

ГЛАВА 6 

L i fe [ se c ]  

6 0 0  

При пинговании сервера используется проuесс DNS,  т.к. команда ping являет
ся утилитой ТСР /1 Р. Вы можете убедиться ,  что эта утилита распознает сервер че
рез DNS, отобразив содержимое кеша DNS с применением команды ipcon f i g  
/di s p l a ydns . Кеш DNS очищается с помощью команды ipconfig / f l u s hdns .  

rem Очис т ка кеша DNS 

С :  \ U s e r s \Admi n i s t r a t o r . B F l >ipconfiq /flushdns 
Wi ndows I P  C o n f i g u r a t i o n  

S ucces s fu l l y  f l u s h ed t h e  D N S  R e s o l v e r  Cache . 

С :  \Users \Admi n i s t rato r .  B F l >pin9 BFSCl 
P i nging BFS C l . b i g f i rm . com [ 1 9 2 . 1 6 8 . 0 . 1 1 ]  w i t h  3 2  bytes o f  dat a : 

Rep l y  from 1 92 . 1 6 8 . 0 . 1 1 :  byte s = 3 2  time< l ms TTL= l 2 8  
Reply f rom 1 9 2 . 1 6 8 . 0 . 1 1 :  byte s = 3 2  t i me < lms TTL= 1 2 8  

Reply from 1 92 . 1 6 8 . 0 . 1 1 :  byte s = 3 2  time< lms TTL= 1 2 8  

Rep ly from 1 9 2 . 1 6 8 . 0 . 1 1 :  bytes=32 time< lms TTL= l 2 8  

Ping s ta t i s t ic s  f o r  1 9 2 . 1 6 8 . 0 . 1 1 :  
Packet s : Sent = 4 ,  Rec e i ved = 4 ,  L o s t  = О  ( 0 % l o s s ) ,  

App roximate round t r ip t imes i n  m i l l i - s econds : 

M i n imum = Oms , Maximum = Oms , Ave r a ge = Oms 

:= :  \Us e rs \Admi n i s t ra t o r . B F l >ipconfiq /displaydns 
Ni ndows I P  Con f i gu ra t i on 

BFSCl 

Record Name . 
Record Туре . 
T ime То Live 

Data Length . 
Section . . .  

А ( Hos t ) Record . 

B FSC l . b i g f i rm . com 
1 
1 1 8 5  

4 
Ans wer 

1 92 . 1 6 8 .  0 . 1 1 

Такие сведения помогают решить, каким образом поддерживать проuесс преоб
разования имен DNS для клиентов и устранить либо поддерживать (при необходи
мости) имена NetBIOS. Проuесс NetBJOS потребляет излиш ние uиклы Ц П .  В слу
чае корректной конфи гурации сервера и клиентов DNS поддержку преобразования 
имен NetBIOS можно отключить или, по крайней мере, свести к минимуму. 
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Конфигурирование клиентов 

Конфигураuии DNS и NetBIOS можно просмотреть в окне свойств протокола I P  
для сетевого подключения. Конфигурация NetBIOS находится н а  вкладке WINS. Н а  
рис. 6.25 показана вкладка WINS со стандартными настройками .  

Adva,nced TCP/IP Settings ? )( 

WNS addresses, in order of use: 

1 �" ""'· 

If Ll+IOSТS 1ооЩ>;, onoblcd, it "Pl'les to а1 tomoctiom fur whlch 
TCP/IP � er.obled. 

i 

{;11 Enable !J+!OSТS lookup Japort \.МНОS1'S, ,, 

Net8IOS 5ettlnQ 

@ Oef.Ut: 
Use NdВIOS setting fi"om the ОНСР servC!f. If s�Ьс 1Р i!tddress 
is used or the ао server does not prowJe NetВlOS �ttr'lo. 
еn.ь1е Nel!IIOS "'"'' ТСР/IР. 

) Enoblo Nel!IIOS ovor ТСР/IР 
0 Dliable Nel!llOS °'"' TCP/IP 

0К 1 1 Concel 

Рис. 6.25. Вкладка WI NS 

По умолчанию включен поиск в файле LMHOSTS и выбрано использование на
строек NetBTOS из сервера DHCP. По умолчанию файл LMHOSTS пуст. Было бы не
плохо отключить поиск в этом файле, поскольку вредоносное ПО могло в прошлом 
занести в него данные.  

Настройки N etBIOS получаются от сервера D H C P. Области видимости сервера 
DHCP имеют опцию под названием NBT Node Туре (046) (Тип узла N BT (046)) .  Эта 
настрой ка предписывает первые два шага проuесса NetBIOS в жизненном uикле. 
Четыре опuии задаются десятичным значением: 

• только ретрансляция: "Ь-узел" ,  1 

• только обращение к WINS:  "р-узел", 2 

• сначала ретрансляция, а затем обращение к WINS:  " m-узел",  4 

• обращение к WINS, а затем ретрансляция: " h-узел",  8 

Н -узел лучше всего подходит для сети, полагающейся на NetВIOS, т.к. он сокра
щает объем обмена в среде, поддерживающей WINS. При отсутствии доступных сер
веров WINS компьютер может, по крайней мере, получить какой-то ответ в подсети, 
например, дома или в рабочей группе. Если сервер DHCP не сконфигурирован с этим 
значением, применяется стандартная конфигурация, установлен ная в ОС. В Windows 
Server 201 2  R2 по умолчанию используется h-узел, т.е. rибридный (hybrid) режим. 

Дrtя сред Active Directory лучше отключать NetBIOS, поскольку это сокращает объ
ем дополнительного обмена и количество процессов. Кроме тоrо, это помогает снизить 
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угрозы безопасности со стороны ботов, которые ищут в сетях компьютеры с целью 
атаки с применением дан ной системы и мен. Однако прежде чем отключать NetBIOS, 
удостоверьтесь в отсутствии слабых мест в системе преобразования имен DNS. 

Конфигурация клиента DNS находится на вкладке DNS окна свойств сети, по
казанной на рис. 6.26. Вполне очевидно, что обязательным является I Р-адрес DNS
cepвepa. П одключение должно осуществляться к ближайшему серверу, как правило, 
на контроллере домена внутри локального сайта. Рекомендуется указать также до
полнительный DNS-cepвep. 

Advanced TCP/IP Settings ? 

Тhе foloWing three se� ore appled w а1 connections Y'ith TCP/IP 
enabled. For resokJtion of unquafified nameS": 
@ Аррелd �imory ond connection specilk ONS suffixes 

f'1J Аррелd parent suffiJtes of the prmary ONS ,.,ffix 
О Аррелd ttlese ONS suffixes (ln order): 

DNS �ffix fur this comection: �-----� 
f'1J В."9'Ster th1S c:omectюn's oddresses 111 DNS 

О Цsе ths connection's DNS suffix in DNS reglstration 

t 

О1( 1 1 Concr:I 

Рис. 6.26. Вкладка DNS 

Средняя часть вкладки DNS и меет отношение к неполным и менам. Это имя хос
та без его "второго имен и " ,  суффи кса DNS (такого как B FS C l ,  используемого ра
нее в примере команды ping).  D N S-cepвepy необходимо и мя FQDN, поэтому пе
ред отправкой запроса клиент D N S  добавляет суффиксы DNS, т.е .  " второе имя".  
Основной суффикс DN S отображается на странице System (Система) панели уп
равления, в области Computer Name ( Имя ком пьютера). Он управляется автомати
чески ОС, когда компьютер присоединяется к домену, поэтому заботиться об этом 
суффиксе не придется . Дополнительные суффиксы могут понадобиться в крупных 
средах, но для сред с одни м  доменом стандартн ы х  настроек вполне достаточно. 
Добавлять суффикс DNS подключения нужно только в редких случаях. 

Все это становится спорным в случае регулярного применения имен FQDN. 
Используйте имена FQDN серверов при конфигурировании приложений ,  папок 
или переадресации папок, равно как при написани и  сценариев, которые подклю
чают сетевые диски. Уловили смысл? Вдобавок применение имен FQDN обходит 
процесс NetBIOS.  Приложения могут определить разницу между и менами NetBIOS 
и FQDN и прибегнуть к DNS,  когда они распознают FQDN . 
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динамическое обновление DNS 

Чтобы сделать процесс преобразования имен D N S  надежным, понадобится пе
речислить все ком пьютеры в зонах DN S.  В прошлом система DNS требовала от 
системных админ истраторов работы в полную смену, т. к. нужно было вводить пос
тоя н но растущее количество записей для их сети.  Для сокращен ия объема работы 
системных администраторов в Microsoft при создании ОС Windows NT нашли ди
намическое решен ие через WINS и затем перешли на DNS,  когда стал доступным 
протокол обновлений Dynamic DNS ( DDNS).  Сам процесс довольно прост. 

1 .  Клиент запрашивает запись SOA мя пространства имен с основным суффик
сом DNS. Это сообщит, может ли сервер прин имать DDNS. То же самое дела
ется для зон ы обратного просмотра, с которой связан 1 Р-адрес сервера. 

2. Клиент отправляет запрос D D N S  этому серверу. 

В зап исях Start of Authority стандартных зон указан основной сервер. В зонах,  
интегрированных с Active Directory, контроллер домена, получающий запрос, моди
фицирует запись SOA с таким именем. П оскольку он может изменять содержимое 
базы данных Active Directory, нет нужды выискивать контроллер домена, находя
шийся где-то в другом месте. Если процесс обновления терпит неудачу, производит
ся поиск других серверов имен для выполнен ия обновлений.  

На вкладке DNS с протоколом обновлений DDNS связаны два флажка в самом 
низу (см. рис. 6.26) . И меется возможность зарегистрировать имя с основным суффик
сом DNS или с суффиксом подключения. Второй флажок по умолчанию не отмечен. 

Странно то, что служба клиента DNS не выполняет обновления DDNS. Это де
лает служба клиента DHCP. Это напоминает нам богатый событиями день,  когда 
один из нас отключил службу клиента D H C P  на  контроллере домена. Он наивно 
полагал, что эта служба не нужна, т.к. имеется статический I Р-адрес. Как уже упо
миналось, � процесс D D N S  и спользуется контроллерами домена с цел ью предостав
ления записей SRV для Active Directory. В конечном итоге кл иенты не смогли найти 
контроллер домена, т.к. для него не было н икаких записей SRY. К счастью, все это 
происходило в испытательной среде. 

Существуют еше два места, где производится управление процессом D DNS:  зона 
для пространства и ме н  и сервер DHCP. 

Зона DNS может быть включена для обновлен и й  D D N S  в мастере New Zone 
Wizard или же путем изменения свойств зон ы .  На рис. 6 . 27 показаны опции для об
новлений DDNS - только безопасные, безопасные и небезопасн ые,  а также пол
ное откл ючение обновлений .  Безопасные динамические обновлен ия означают, что 
до их выполнения клиент D N S  проходит аутентификацию н а  контроллере домена. 
Небезопасные ди намические обновления означают, что они принимаются без аутен 
тификации .  Учитывая название, вы легко можете предположить, что злоумышлен 
ники способны воспользоваться этой опцией.  В случае откл ючения никакие обнов
ления DDNS поступать не будут. 

Сервер DHCP также может участвовать в процессе DDNS.  В самых ранних вер
сиях Windows Server было м ного кл иентов Windows, которые не обладали возмож
ностям и  DDNS.  Для решения этой проблемы сервер DHCP идентифицирует такие 
ОС и выполняет мя них обновления. Кроме того, сервер DHCP может выполнять 
обновления по запросу. На рис. 6 .28 приведена вкладка DNS окна свойств 1 Pv4 для 
сервера DHCP. 
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Рис. 6.27. Опции динамических обновлений DNS 
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Рис. 6.28. Опции DDNS для сервера DHCP 

ГЛАВА 6 

Здесь показаны стандартные настройки, которые редко изменяются. В сущности, 
сервер DHCP не выполняет н и каких обновлений ,  поскольку клиенты делают это 
самостоятельно. Сервер D HCP производит очистку, когда истекает срок аренды. 
Защита имен, включаемая за счет отметки флажка в окне, открывающемся по щелч
ку на кнопке Configure (Ко нфигурировать) в области Name Protectioп (Защита имен), 
предотврашает обновление сервером D HCP существуюшей записи DNS. 

Система DNS в Active Directorv 
В M icrosoft настолько тесно и нтегрировали DNS и Active Directory, что обсуж

дать их по отдельности довольно трудно. Во время создания среды Active Directory с 

Windows Server 20 1 2  R2 проuесс установки Active Directory автоматически конфигу
рирует DNS при добавлении роли.  Это освобождает спеuиалистов по 1Т от ручной 
настройки DNS. 
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В последующих разделах м ы  раскроем способ, которым Active Directory конфиrу
рирует систему DNS и применяет ее для поддержки клиентов. За допол н ител ьн ыми 
сведениями о терминах и конuепuиях Active Directory обращайтесь в главу 7. 

Автоматическое конфигурирование DNS 

ОС Windows Server 20 1 2  R2 предлагает два способа установки службы DNS: до
бавление роли DN S самой по себе (как было показано ранее для автономной кон 
фигураци и ,  не присоединенной к домену) или добавление роли Active Directory 
Domain Services (Службы домена Active Directory) . В случае выбора второго спо
соба вы должны запустить мастер установки служб домена Active Directory (Active 
Diгectory Domain Services l nsta\lation Wizard) ,  который проведет ряд н астроек для 
роли Active Directory Domain Services, включая автоматическое конфигурирование 
и и нтеграцию с ролью DNS.  В главе 7 процесс установки Active Directory будет рас
смотрен во всех деталях, а здесь мы лишь посмотрим, что произоЙдет с ролью DNS. 

Первым делом вы должны понять предварител ьные условия ,  которые должны 
быть удовлетворен ы для проведен ия установки Active Directory. Будущему конт
роллеру домена необходима возможность подключения к существующей структуре 
Active Directory DNS. В противном случае нельзя будет подключиться к контрол
лерам домена и получить нужную информацию. Таким образом , в настрой ках I Р
адресов должен быть указан DNS-cepвep внутри среды Active Directory, желательно 
D NS-cepвep корня леса или DNS-cepвep в том же самом домене, к которому пла
н ируется присоединение. Единственным исключением я вляется ситуация, когда со
здается сам ы й  первый контроJVIер домена в среде Active Directory. В этот момент нет 
никакой структуры Active Directory DNS, на которую можно было бы указывать. 

Во время выполнения мастера Active Directory Domain Services конфигурируется 
новый контроллер домена.  В зависимости от опций,  выбранных в мастере, может 
быть создан новый контроллер домена. В любом случае служба DNS и соответству
ющие настройки конфигурируются автоматически. В среду вносятся описанные да
лее изменения. 

Создание разделов каталога приложений 

Раздел ы каталога приложе н и й  - это гра н и u ы  внутри базы дан ны х  Active 
Directory, которые создаются для совместного использования зон DNS разными до
менами при создании нового домена или леса. 

Раздел D oma i n DN S Z o ne s . doma i n . name создается для контроллеров домена  
внутри домена. Раздел Fores t DNSZone s .  doma i n . name создается для совместного 
использован ия контроллерами домена в рамках леса Active Directory. 

Если вы снова взглянете н а  рис .  6 .9 ,  то заметите, что п оддомен ms d c s . 
Ь i g f i rm .  com делегирован подобно Ecoa st .  Он делегирован на тот же самый конт
роллер домена, в рассматриваемом случае это DCO l . Bigf i rm .  com. 

Зона _msdcs . B i g f i rm .  com создается в разделе Fore s t DNSZone . Bigfi rm .  com 
каталога приложений . Это позволяет дан ной порции пространства имен реплициро
ваться на все домены внутри леса. 

П осле создания допол нительных контроллеров доменов они автоматически по
являются в этих разделах каталога приложений. 
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Добавление сервера пересылки 

Сервер пересылки можно добавить, просмотреть и сконфигурировать на вкладке 
Forwarders (Серверы пересылки) окна свойств DNS-cepвepa. Обычно это будет I Р
адрес исходного DNS-cepвepa, которым пользовался данный сервер. 

Изменение /Р-адреса 

Новый контроллер домена, созданный мастером Active Directory Domain Services 
Wizard, также является новым DN S-cepвepoм . Адрес основного DNS-cepвepa кон
фигурируется на I Р-адреса обратной связи : : 1  (для 1 Pv6) и 1 27.0.0. 1 (для 1 Pv4). 

делегирование поддомена 

Дочерн ий домен и меет имя ,  являющееся поддоменом внутри существующе
го пространства имен домена. Например, Ecoast . B i g f i rrn .  corn - это поддомен 
в пространстве имен B i g f i rrn .  corn. В результате работы мастера Active Directory 
Domain Services Wizard пространство и ме н  нового домена будет поддерживаться в 
новом контроллере домена в виде делегированного поддомена. 

В родительском домене поддомен вроде Ecoa s t . Bigfirrn .  corn делегируется но
вому контроллеру домена. Делегирование свяжет родительский и дочерний домены 
дпя преобразования имен. Это иллюстрировалось ранее на рис. 6.9.  

дополнительные рекомендации по конфигурированию 

После создан ия контроллера домена м ы  рекомендуем внести в настройки DN S 
перечисленные ниже изменения. 

1 .  В свойствах ТСР /1 Pv4 сетевого адаптера измените основной DNS-cepвep на 1 Р
адрес основного сетевого подключения. Например, если I Р-адресом сервера яв
ляется 192. 1 68.0. l ,  его понадобится указать в качестве основного DNS-cepвepa. 

При поиске и устранении неполадок в DNS с помощью утилиты NsLookup ад
рес обратной связи ( 1 27.0.0. 1 )  указывается как " неавторитетны й " .  М ы  нахо
ди м результаты применения адреса обратной связи несколько ненадежными, 
поэтому лучше придержи ваться основного I Р-адреса. 

2. Создайте зон ы обратного просмотра в разделе ForestDNS Zones . dorna in . name 
каталога приложений.  

Зону обратного просмотра для подсетей может потребоваться совместно ис
пользовать в контроллерах различных доменов. 

3 .  Создайте зону-заглуш ку для новых деревьев доменов на корневом DNS
cepвepe. 

Дерево домена имеет имя, отличающееся от имени корневого DNS-cepвepa. 
Поскольку запись об исходном D N S-cepвepe указана как сервер пересылки, 
подобно поднятиям других контроллеров домена, этот DN S-cepвep может 
взаимодействовать с остальной структурой Active Directory DNS. Тем не ме
нее,  для остальной структуры Active Directory DNS никакого автоматического 
конфигурирования для преобразования имен в новом пространстве имен не 
предусмотрено. Например, нам придется настроить сервер условной пересыл
ки или зону-заглушку, чтобы нацелить DN S-cepвepы на новый контроллер до
мена для Арех .  сот. На рис. 6. 1 9  демонстрируется применение зоны-заглушки 
для содействия преобразования имен FQ DN домена Арех . com. 
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записи SRV и клиенты 
Глядя на зону DNS нового домена, вы заметите наличие в ней множества новых па

пок или поддоменов. Открывая эти папки, вы найдете множество записей расположе

ния служб, как было показано ранее на рис. 6.22. Как уже упоминалось, записи SRV и 

динамические обновления DNS необходимы для обеспечения работы Active Directory. 
Они представляют собой результат совместного функuионирования двух технологий. 

Служба net l ogon выполняет запросы D DNS для создания записей S RV внутри 

пространства имен Active Directory DNS. Единствен ная причина заключается в га

рантировани и  того, что компьютеры смогут найти контроллеры домена. 

Внутри проuессов ОС Windows определенные службы находятся с исполhЗовани

ем DNS. Н а  рис. 6.22 присутствовало несколько служб: 

• _gc (global catalog - глобальный каталог) - служба LDAP для поиска данных 

в глобальном каталоге ; 

• kerberos - проuесс аутентифи каuии;  

• kpas sword - еще одна часть процесса аутентификации; 

• ldap - служба LDAP для поиска данных в домене. 

Каждая из перечисле н н ых служб выполняется контроллерами домена внут

ри домена или леса. На рис.  6 .22 было видно, что все эти роли выпол нялись на 

DCO l . Bigf i rm .  сот и прослуш и вался порт ТСР. 

Таким образом, когда компьютеру Windows требуется какая-то служба контроллера 

домена, например, LDAP, он запросит запись S RV для ldap . t cp . B i g f  i rrn . сот. 

После этого он получ ит все, что необходимо мя взаимодействия с I Р-адресом и 

портом. 

Если компьютеру Windows нужно найти контроллер домена внутри собственного 

сайта, он может искать его в поддомене s i t e s . B i g f i rm . c om. В этом поддомене 

будут отображаться все созданные сайты в консол и  Active Diгectory Sites and Services 
(Сайты и службы Active Directory). 

Вероятность того, что адми нистраторы могл и  бы поддержи вать все это множес

тво записей DNS вручную, довольно низка. Для одного контроллера домена можно 

ожидать регистрации ,  по меньшей мере, 1 6-20 разн ых записей S RV. И зучение и х  

всех - задача, безусловно, не из  простых. И менно здесь в и гру вступают и нстру

менты, подобные DcDiag. И нструкции по работе с этими утилитами приведены в 
разделе " Использование NsLookup и DcDi ag" далее в главе . 

дополнительные компоненты Windows Server 201 2 R2 

К этому моменту м ы  обсудили существен ные ком поненты и способы обраще

ния с ними, что уже позволяет вам достаточно квалифицированно управлять средой 

Windows Server 20 1 2  R2 DNS. В настоя щем разделе будут рассматриваться дополни

тельные компоненты DNS в Windows Server 20 1 2  R2, которые развертываются не так 

часто, как основные компоненты, но о которых, тем не менее, полезно знать. 

rлобальный список блокировки запросов 

Существует несколько распространенных записей хостов, которые могут быть за

регистрированы в DNS другими службами. Одной из таких служб является протокол 
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автоматического обнаружения веб-прокси (\\еЬ Proxy Automatic Discovery Protocol -
WPAD). Он помогает веб-браузерам автоматически загружать конфигураuии прок
си из сервера. Так как эта запись не относится к конкретному компьютеру, любой 
компьютер, включая потенциально скомпрометированный злоумы шленниками, мо
жет попытаться зарегистрировать свое имя. Другой распространенной записью хоста 
является протокол автоматической внутрисайтовой адресаuии туннелей (lntra-Site 
Automatic Tunneliпg Addressing Protocol - I SATAP). Как объяснялось в главе 4, прото
кол I SATAP предназначен для выполнения маршрутизации из сети 1 Pv4 в сеть 1 Pv6. 

В глобальном списке блокировки запросов (global query Ыосk l ist) указаны имена,  
для которых регистраuия D DN S  заблокирована. Таким образом , попытки комп ью
тера злоумышленника зарегистрировать имена WPAD или I SATAP отклоняются. 

П оказанные ниже команды иллюстрируют способы адм инистрирован ия это
го списка. Для просмотра списка служит ком андлет Ge t - DN S S e rv e r G l ob a l 
QueryBlockl ist .  Обратите внимание, что по умолчанию в списке находятся wpad 
и i s atap. 

C : \Us e r s \Admi n i s t rator . BF l > Get-DNSServerGlobalQueryBlocklist 

ЕnаЫе : True 

List : { wpa d ,  i s atap } 

Чтобы добавить в этот список имя вроде www, можно воспользоваться командле
том Set-DNS ServerG l oba lQue ryBlock l i s t .  По умолчанию компонент глобально
го списка блокировки запросов включен. Он отключается и повторно включается с 
применением опции -ЕnаЫе со значением $True или $ False .  

Преобразование глобальных имен и одиночных имен 

Даже с учетом того, что использование W I N S  идет на убыл ь, возн икает пот
ребность в поддержке для некоторых приложений процесса преобразования имен 
NetBIOS. Компонент GlobalNames (глобал ьные и мена) - это специальная зона, со
зданная для преобразования имен NetBIOS ( 1 5 символов безо всяких точек). Клиент 
DNS осуществляет запрос в зону G loba\Name, когда поиски с основным и дополни
тельным суффиксом DNS завершились неудачей. 

Конфигурирование компонента GlobalNames выполняется несложно. 

1 .  Создайте новую зону по имени GlobalNames .  

Рекомендуется выбрать тип  зоны,  интегрированной с Active Directory, чтобы 
обеспечить репликацию в другие контроллеры домена. 

2. В кл ючите поддержку зон ы  G l oba l N am e s  с п омощью командлета S e t 
DNSServerGloba lNameZone: 

C : \Users\Admi п i s tr a tor . BF l >Set-DNSSe rverGloba lName Zoпe -ЕпаЫе $True 

3 .  Проведите репл икацию зон ы  в другие контроллеры домена. 

Не забудьте добавить эти контроллеры домена в список серверов имен для зоны. 

4. Добавьте в зону записи CNAME для переадресации на определенные хосты . 

В данном примере www переадресуется на host record . Pr  imaryZone . local 
(рис. 6 .29). 

5 .  Добавьте запись местоположения службы ,  если необходимо, чтобы эту зону 
запрашивал и другие леса Active Directory. 
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D NS  Manager 

----------�.----------

� � С a:ched Lookups 

� ..::J Forwгrd loolcup Zont'S 
1> ,Vf _msda.Bigfirm.com 
1> :Р 1dint�nite:hone.loc1J 
1> ...; <1pex.com 

1> Bigfirm.com 

.:,c_Gl_o_balNomt:': 
� Prim1ryZone.lcк.al 

1> _. R�erse lookup Zon� 
1> _.; Trust:Po1nts 

1> Cond"rtionlll Fo�rders 

1> IDJ Global log:. 

! Name Туре Dat.• Тimm:.Jmp \ {] (same 1Js p1tr." SЬrt of Authonty (SOA) 111 dc01.bigfirm.com" hostm.itst." static 

� (same IS rur". Nt!tme Smrer (NS) dc01.Ьigfirm.com. stnic 

{ijwww AJi1s (СNАМЕ) hostrecord.Prim1ryZone.loc1'i 

< f  . " 

Рис. 6.29. Зона GlobalNames 
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Протестировать преобразование глобальных имен можно посредством уrилиты 
NsLookup: 

C : \Users \Adrninistrator . DCl >Ns lookup 
Default Server : DCO l . Ыgfirm . com 
Address : 1 92 . 1 6 8 . 0 . 1  

> www 
Server : 
Address : 

Name : 
Address : 
Aliases : 

DCO l . Ыgfirm . com 
1 92 . 1 6 8 . 0 . 1  

hostrecord . primaryzone . local 
1 92 . 1 6 8 . 0 . 2 1 
www . Ьigfirm . com 

Как обсуждалось ранее, в большинстве сред, полагающихся на серверы Windows, 
потребность в преобразован и и  одиночных имен (Net B I OS)  сведена  к минимуму. 
Она также была минимизирована за счет подходящего развертывания приложений с 
применением и мен FQDN и привлечен ия DNS.  

Фоновая загрузка зон 

Некоторые старые среды и меют настолько большие зоны DNS,  что перезапуск 
службы DNS контроллерами доменов занимает более часа. Для решения этой про
блемы предназначено средство фоновой загрузки зон . Чтобы такая проблема воз
никла, зона DNS должна содержать огромное количество записей .  

В о  время запуска службы D N S  она нач инает реагировать на запросы к зонам, 
которые уже загрузились. Запросы к пока еще не загружен н ы м  зонам будуr отсы
латься другим DNS-cepвepaм. 

DNSSEC 

Подобно НТТР, система D N S  я вляется нешифрованной и неауrентифицируе
мой. Как упоминалось при рассмотрен и и  зон обратного просмотра, злоум ы шленни
ки мoryr подделывать ответы DNS.  Чтобы противостоять этому, были разработан ы  
стандарты DNSSEC (DNS Security Extensions - расширения безопасности DNS),  
которые позволяют DNS-cepвepy добавлять цифровую подпись к записям ресурсов. 
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ОС Windows Server 20 1 2  R2 обеспечивает поддержку дополн ительных зон как зон 

DNSSEC. Она реагирует только на запросы записей из зоны с цифровой подписью. 
ОС также будет предостамять необходимые записи ресурсов для аутентифи кации 
подписи. 

Такими записями ямяются КЕУ, SIG и NXT Запись К ЕУ - это открытый ключ 
подписи DNS-cepвepa. Запись SIG представляет ц ифровую подпись записи ресурса. 
В записи NXT перечислены все допустимые записи в пространстве имен. 

В версии Windows Server 20 1 2  R2 стандарты DNSSEC претерпели следующие 
улучшения: 

• и нтеграция с Active Directory и поддержка динамических обновлени й  DNS; 

• обновленная поддержка стандартов DNSSEC (NSECЗ и RSA/SHA-2); 

• проверка достоверности запи сей  с использованием обноменных стандартов 
DNSSEC; 

• дополнительная поддержка D NSSEC в PowerShell .  

Если вы хотите протестировать DNSSEC в испытательной среде, обратитесь к 
пошаговому руководству от M icrosoft, доступному по ссылке http : / / t inyurl . сот/ 

dnsseclab. 

якори доверия 

Якори доверия (trust anchors) - это открытые сертификаты серверов DN SSEC, 
которым DNS-cepoep будет доверять при взаимодействии. Сертификаты я корей до
верия будут применяться для проверки достоверности цифровых подписей ответов. 
Они добавляются в снойства DNS-cepвepa в форме открытых кл ючей. 

В якори доверия Windows Server 201 2  R2 внесен ы  следующие усовершенствова-

ния: 

• использование Active Directory для распространения я корей доверия; 

• поддержка автоматического перебора; 

• упрошенное извлечение корневого якоря доверия. 

В Windows Server 20 1 2  R2 якори доверия отображаются о консоли DNS M anager, 
внутри расположенной в левой части папки Trust Points (Точки доверия). 

Поддержка преобразования имен 
DNS на основе Интернета 

В рамках организации существует также потребность в управлени и  пространс
твами имен Интернета. Пользователям локальной сети понадобится доступ к веб

сайтам и другим основанным на И нтернете службам. Внешним пользователям будет 
нужен доступ к оеб-сайтам организации и ,  как минимум, постовым серверам. Таким 
образом , вы не должны упускать из виду и эти требования . 

Чтобы разрешить внеш н и м  пол ьзователям обращаться к веб-сайтам организа

uии,  должен существовать внеш ний домен DNS. Следовательно, вам придется об
думать вопрос о необходимости развертывания внешнего DNS-cepвepa. Внутренние 
компьютеры будут п реобразовывать внешние имена с помощью внутренних DNS
cepвepoo. По этой причине требуется интеграuия со структурой DNS из Интернета. 
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поддержка внешних доменов DNS 

Большинство компаний мя поддержки веб-сайта и электронной почты регист
рируют какое-то пространство имен DNS.  Мел кие и некоторые средние компании 
поручают управлять пространством имен на внешних DNS-cepвepax поставщикам 
И нтернет-услуг. Преимущества такого п одхода связа н ы  с готовностью серверов 
и устранению потребности в обслуживани и  дополнительных серверов в подсети, 
открытой мя И нтернета. Эти серверы управляются посредством неб-интерфейса 
и позволяют работать только с небольшим н абором типов записей ,  таких как А, 
CNAM E и МХ. 

Допускается применение сервера Windows Server 20 1 2  R2 мя внешних операций 
DNS. Роль DNS можно установить на сервере, не являющемся членом домена (как 
обсуждалось в разделе "Конфигурирование автономного DNS-cepвepa" ранее в гла
ве), и затем изменить запись сервера имен мя зарегистрирован ного пространства 
имен DNS,  указав публичный I Р-адрес сервера. Конеч но, открыть И нтернету ав
тономный DNS-cepnep можно и таким способом, но в реальности существует не
сколько аргументов против такого подхода. 

• ОС Windows Server 20 1 2  R2 не является бесплатной, и ее использование в ка
честве внешнего решения DNS нел ьзя считать экономически оправданным 
подходом. 

• Сервер Windows Server 20 1 2  R2 нуждается в ограничении функциональных воз
можностей и зашите, когда он открыт внешне.  

• Сервер должен обладать высокой доступностью, поэтому вам придется класте
ризировать его или настроить несколько DNS-cepвepoв. 

• Есл и вы еще об этом не позаботились, вам также понадобится высокоскорост
ное подключение к И нтернету. 

Общая цена, которую придется заплатить, двигаясь в таком н аправлении,  вы
сока, поэтому многие компании предпочитают тратить свои деньги по-другому. 
Именно здесь преимущество следует отдать простой реализации DNS на  базе Linux. 
Тем не менее, мы рекомендуем наиболее распространенн ы й  подход - поручить уп
равление внешним пространством имен поставщику И нтернет-услуг. 

Разделение 

Когда дело доходит до DNS, м ногие компании также внедряют сценарий с раз
делением (sp\it-brain) ,  хотя и неумышленно. Это означает, что они имеют внутрен
нее пространство имен , совпадающее с внешним пространством имен .  Например, 
компания регистрирует внешнее пространство имен E i g f i rrrc . c orn и затем решает 
строить среду Active Directory с тем же самым именем. 

Управление дан н ы м  сценарием на  еди нствен ном сервере было бы идеальным.  
Реализация разделенной DNS - хорошая идея , предназначенная для решения про
блемы.  Можно бьuю бы иметь один DNS-cepвep, поддерживающий внутреннюю и 
внешнюю зону того же самого пространства имен. Тогда бы 1 Р-адреса мя внешней 
зоны предоставлялись бы внешним запросам , а внутренние 1 Р-адреса - внутрен 
н и м  запросам. 



280 ГЛАВА 6 

ПРЕДОСТЕРЕЖЕНИЯ ОТНОСИТЕЛЬНО ПРИМЕНЕНИЯ РАЗДЕЛЕННОЙ DNS 
Разные специалисты и различные технические документы тто DNS могут утверждать 
о том,  что использовать одно и то же доменное имя для внугреннего и внешнего 
пространства имен DNS компании не рекомендуется. Взамен предлагается выбрать 
другое имя, которое не встречается в И нтернете, или зарегистрированное имя, кото
рым вы не пользовались. 

Когда компании не следуют этой рекомендации,  они вскоре обнаруживают кон
фликт при распознаван ии внешних ресурсов, которыми владеют, таких как www . 
B i g f i rm .  com. В нутренний DNS-cepвep не может найти это имя, и запрос терпит 
неудачу. Администраторы п ытаются исправить это путем ручного добавления име
ни с внешним 1Р-адресом,  но добавление внешнего I Р-адреса вызьшает проблемы с 
маршрутизацией. Кроме того, разработчики будут жаловаться н а  невозможность за
грузки нового содержимого по внешнему I Р-адресу. И м  нужен внугренн ий IР-адрес. 
Такие дополнительные трудности администрирования становятся нормой при разде
лении DNS. 

Идея неплоха, но Windows Server 201 2  R2 это не поддерживает. В первую очередь 
не поддерживается организация, открывающая контроллер домена, на котором раз
мещено внутрен нее пространство имен DNS, даже на границе И нтернета. Так сде
лано не только из соображений безопасности. База данных Active Directory слишком 
цен на, чтобы помещать ее в демилитаризованную зону (DMZ), где она станет лако
мым кусочком для злоумышленников. П оэтому придется прибегнуть к альтернативе. 

Цель заключается в том ,  чтобы обеспечить предоставление внешним запросам 
внешних I Р-адресов, а внутренним запросам - внутренних I Р-адресов. Для подде
ржки такого сценария вы должн ы  будете адми нистрировать (минимум) два D N S
cepвepa с помощью M icrosoft DNS. Н иже перечислен ы  базовые шаги. 

1 .  Реализуйте внешний DNS-cepвep для поддержки B i g f i rrn .  corn. Обычно это 
становится готовым после регистрации доменного имени с помощью постав
щика И нтернет-услуг. 

2. Реализуйте внутрен н юю структуру DNS.  Это делается с применением мастера 
Active Directory Domain Services l nsta\lation Wizard. 

3. Добавьте любые внешние записи во внугреннюю зону для Bigf i rrn .  corn. 

П ом ните ,  что D NS-cepвepы в нутри сети будут авторитетными для домена 
Bigfirm .  corn. Если не удается найти сайт www . Bigfirrn. corn, то он не сущест
вует. Внешние записи должны быть продублированы во внутренней зоне, что
бы мог возвращаться положительный результат. Вам придется протестировать 
маршрутизацию, удостоверившись в доступности указанного I Р-адреса. В слу
чае возникновения проблем с маршрутизацией может понадобиться использо
вать внутренний адрес. 

4. С конфигурируйте преобразование внешних пространств имен с применени
ем корневых подсказок или серверов пересылки. Данная тема раскрывается в 
следующем разделе. 
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Преобразование внешних пространств имен 
Мы обсуждали, каким образом интегрировать DNS-cepвep с другими. Основными 

методами преобразован ия имен DNS в И нтернете я вля ются корневые подсказки 
или серверы пересылки. Корневые подсказки содержат список DNS-cepвepoв, на
ходя щихся наверху структуры DNS И нтернета. DNS-cepвep может взаимодейство
вать с такими серверами дЛЯ выполнения рекурсивных запросов к внешним про
странствам имен. Серверы пересылки производят ответвленные запросы к другому 
DNS-cepвepy, чтобы посмотреть, не распознает ли он и мя .  Ранее мы упоми нали ,  
что в небольш их средах предпочитаем использовать серверы пересылки на внеш ний 
DNS-cepвep, поддерживаем ы й  поставщиком И нтернет-услуг, но корневые подсказ
ки в данном сценарии также работают. 

Важно не смеши вать эти два подхода. Н е  определяйте в корневых подсказках 
серверы как серверы пересылки. Запрос к корневой подсказке - это направленный 
запрос, который всегда возвращает сервер имен лля домена. Он не отвечает запися
ми хостов и не выполняет рекурсивную операцию,  которую будет делать сервер пе
ресылки. Кроме того, серверы пересылки имеют приоритет перед корне выми под
сказками. На приведенном ранее рис. 6. 1 О вкладка Forwarders (Серверы пересылки) 
содержала флажок Use root hints if по forwarders are availaЫe ( Использонать корневые 
подсказки , если нет доступных серверов пересылки). Вы можете сделать вывод, что 
если сервер пересылки указан, но получен отрицательн ы й  ответ, запрос завершится, 
а корневые подсказки вообще затрагиваться не будут. 

В обширных внутренних средах D N S  обдуманное применение серверов пере
сылки и корневых подсказок я вляется обязательным.  В нутре нние серверы и мен 
поддоменов должны распознавать запросы от корневого DNS-cepвepa. Они также 
должны распознавать запросы,  основанные на И нтерн ете . Получая преимущес
тво возможности кеширования DNS,  они могут полагаться на сервер в распозна
вании и сохранять распространен ные запросы, чтобы сократить внешний трафик. 
В Microsoft рекомендуют, чтобы кеш ирующий сервер не был корневым ,  что поз
вол ит не перегружать корневой сервер дополнительной рабочей нагрузкой. Кроме 
того, в Microsoft предостерегают от прямого взаим одействия с И нтернетом внутрен 
них DNS-cepвepoв, н а  которых размещены зоны, чтобы уменьшить их видимость в 
И нтернете. На  рис. 6.30 показано одно решение, которое могло бы работать с нашей 
вым ы шленной структурой DNS.  

В этом примере серверы пересылки используются для отправки запросов корне
вому DNS-cepвepy в B i g f i rm .  com. Корневые подсказки можно было бы задейство
вать, уда,1ив  корневые подсказки И нтернета и указав B Fl . B i g f i rm .  com в качестве 
сервера корневых подсказок. Кеширующий сервер предотвращает отправку запросов 
в И нтернет DNS-серверами,  на которых размещены зон ы,  интегрированные с Active 
Directory. Он осуществляет преобразование имен посредством корневых подсказок. 
Дr�я обработки запросов в домене Арех .  сот применяется зона-заглушка или сервер 
условной пересьшки .  

Возможны другие решения, обеспечивающие преимущества по разны м  причи
нам . Мы отдаем предпочтение простоте использования серверон пересылки дr1я уп
равления и нтеграцией серверов. 
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Рис. 6.30. Внутренняя структура DNS 

Администрирование и устранение 
неполадок с помощью инструментов DNS 

ГЛАВА 6 

В этом разделе мы обсудим доступные инструменты и приемы устранения непо
ладок в преобразовании имен DNS.  Учитывая важность DNS,  вы должн ы  хорошо 
знать инструменты, которые предоставляют ценную информацию, позволяющую 
выявить возможные проблемы с преобразованием имен.  Вдобавок к конфигуриро
ванию стандартные инструменты администрирования, консоль управления DNS и 
PowerShell предлагают также и дополнительную и нформацию такого рода. Утилиты 
NsLookup, DcDiag и DNS L i nt предоставляют удобные начальные признаки нали
чия проблем, касающихся преобразован ия имен DNS. 

Администрирование DNS-cepвepa с помощью 
консоли управления DNS и PowerShell 

Для администрирования DNS-cepвepa придется иметь дело с двумя инструмен
тами:  консолью управления DNS, которая является оснасткой М МС, и PoweгShell, 
представляющим собой инструмент командной строки. П одобно оснастке М МС, 
инструмент PowerShell предлагает возможность администрирования всего сервера, 
а также немного дополнительной функциональности. Например, как вы уже знаете, 
консоль управления DNS не позволяет изменять глобальны й  список блокировки за
просов или создавать разделы каталога. 

Повсюду в этой главе демонстрировалось применение консоли управления DNS 
для создания зон и редактирования свойств серверов и зон ,  что является обыденны
ми задачами,  с которыми приходится иметь дело. 
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Вы также можете воспользоваться внутри консоли несколькими диагностически
ми конфигураuиями.  Они настраиваются в свойствах DN S-cepвepa. 

• Вкладка Event Logging (Ведение журнала событий). Для службы DNS создается 
отдельный журнал, который можно открыть в программе просмотра событий 
(Event Viewer) .  Он связан с консолью управления DNS.  Вдобавок сервер по 
умолчанию собирает все события, что настраивается на вкладке Event Logging. 

+ Вкладка Debug Logging (Ведение журнала отладки). В целях анализа можно 
собрать в журнале более детальные сведения о действительных коммуникаци
ях, возникающих на DNS-cepвepe. Ведение журнала отладки по умолчанию 
откл ючено, но может быть включено через свойства DNS-cepвepa; вкладка 
Debug Logging представлена на  рис. 6.3 1 .  Эта возможность полезна при выяв
лении причи н  ненадежной работы DNS-cepвepa. Хотя большинство проблем 
с DNS решаются путем подходящей подключаемости I P, вы найдете дан ное 
средство полезным,  когда подключаемость I P  не имеет отношения к пробле
ме. В редких случаях м ы  должны проверять, попадают ли специфичные запро
сы на сервер, и это средство предоставляет нужную информацию. 

• Вкладка Monitoring (Мониторинг). Эта вкладка также доступна из окна свойств 
DNS-cepвepa; она показана на рис. 6 .32 .  Она позволяет проверить запросы 
DNS из этого сервера или предназначен ные другому серверу - обратите вни
мание, не конкретному серверу, а любому произвольно выбран ному серверу. 
Можно задать частоту запуска этого теста. 

В выводе указывается только о том, прошел тест или нет. П о  существу, если на 
DNS-cepвepe имеются проблемы,  тест не проходит. Нам не удалось обнаружить на 
этой вкладке сколько-н ибудь полезные дан ные при решении проблем с DNS и, 
скорее всего, вы не найдете здесь н ичего нового. Для мониторин га DNS-cepвepoв 
рекомендуется применять инструменты вроде диспетчера операций системного цен
тра 201 2  R2 ( M icrosoft System Center 201 2  R2 Operations M anager), и эта тема обсуж
дается в главе 30 (том 2) .  
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Рис. 6.31 . Вкладка Debug Logging 
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Рис. 6.32. Вкладка Monitoring 

ГЛАВА 6 

Инструмент PowerShell предлагает несколько диагностических командлетов, ко
торые могут оказаться полезными при сборе и анализе данн ых. 

• G e t - DN S S e rv e r  п редоставляет конфигурацион н ые настройки для DNS
cepвepa. 

• Get-DnsServer 1 Export-Cl ixml -Path " c : \config\DnsServerConfig . xml " 
генерирует текстовый файл с конфигурацией и свойствами зон .  

• Get-DNSServerDiagno s t i cs предоставляет сведения о ведении журналов со
бытий для специфических операций DNS на сервере. 

• Clear-DNSSe rverCache опустошает кеш .  И ногда устаревшие распознанные 
записи должны быть удалены после решения проблемы.  Данная задача также 
доступна в консоли управления DNS. 

Все эти инструменты предоставляют средства администрирования и мониторин
га.  Мы находим их полезными для проведения более глубоких исследований, когда 
передовые инструменты, такие как NsLookup, DcDiag и DNSLint, не сразу указыва
ют на проблему. 

Использование NsLookup и DcDiag 
П ри устране н и и  п роблем с D N S  чаще всего испол ьзуются и н струменты 

NsLookup, DcDi ag и DNSLint.  Утилита NsLookup предоставляет немедленное ука
зание на проблемы с преобразован ием имен. Утилиты DcDiag  и DNS L i nt обеспе
чивают указан ие на нал ич ие проблем, связанных с Active Directory, таких как ре
гистрация DDNS и записи S RV. Если с помощью этих инструментов не удается 
идентифицировать проблему, можно положиться на средства консоли управлен ия 
DNS и PowerShell .  
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NsLookup 
Утилита NsLookup является первым и нструментом , который мы применяем при 

поиске и устранении проблем с преобразованием и мен.  Она подключается к указан
ному в конфигураци и  I Р-адресов основному DNS-cepвepy и делает запросы DNS. 

Обратите внимание, что данная утилита не выполняет полный процесс преоб
разования и мен, т.е .  весь жизненный цикл. Она ограничивается одной частью это
го цикла. Во время обсуждения кл иентов приводились примеры команд p i ng и 
net v i e w ,  демонстрирующие различные части процесса. Пример команды p i n g  
показывал процесс DNS, включающий первый шаг поиска имени в файле ноs т s .  
Если файл ноsтs  содержит записи дл я  того же имени хоста, вы заметите расхожде
ние между p ing и N s Lookup. 

ВИРУС CONFICKER 
Одним из примеров вредоносного П О f  использующего DNS мя нарушения нор
мальной работы , является в ирус Conficker. Он появился в 2008 году, и, верите в ы  
и л и  нет, его до сих пор можно обнаружить на компьютерах, где не применялись 
исправления системы и обновления антивирусного П О .  В зараженн ых в ирусом 
Coпficker системах предотвращается доступ из браузеров к важным сайтам внутри 
определенных пространств и мен DNS, таких как Mi crosoft . сот, Symantec . сот 

и Norton . сот. 

В результате П О  становится непригодным для использования. Компьютер не может 
загрузить обновления Wi11dows; он не может найти возможные решения проблемы. 
Даже если на машине установлено П О  Norton AntiVirus, ему не удается получить до
ступ к сайту обновлен ий Symantec для загрузки последних обновлений. Машина не 
может исправить сама себя! 

Когда м ы  столкнулись с Co11ficker, утилита N sLookup была первым инструментом, 
задействованным в процессе обнаружен ия проблем ы .  Запросы к Microsoft . сот и 
Symantec . сот проходили нормально, но обращен ие к указанным сайтам из браузе
ра Inteшet Explorer или Firefox оказывалось невозможным. Это помогло сузить об
ласть поиска. Таким образом, браузеры были заражены. 

Конечно, утилита NsLookup предоставляет I Р-адреса мя сайтов, к которы м  нам не
обходим доступ . Однако веб-сайты Мicrosoft не функционируют в случае указания в 
URL только I Р-адреса. В результате такой обходной путь не срабатьmает. 

М ы  нашли решение с применением инструмента удаления вредоносного П О  
(Microsoft Windows Malicio11s Software Removal Tool - M S RT). Этот инструмент дол
жен быть загружен на отдельном компьютере и затем физически перенесен на зара
женный компьютер. С помощью M SRT вирус удалось идентифицировать и удалить. 
К счастью, в наши дни распространение вируса Conficker ограничивается старыми 
ОС с устаревшим или отсутствующим антивирусным ПО и обновлениями Windows. 
Тем не менее, это хороший пример того, как за счет изменения в преобразовании 
имен нарушается работа системы и каким образом с помощью инструментов, подоб
н ых NsLookup, найти и идентифицировать причину. 

Если приложе н и ю  не удается получить доступ к серверу, то после п роверки 
подключаемости ТСР /1 Р м ы  начинаем исследования с использованием команды 

NsLookup. 
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Ниже перечислены вопросы ,  которые требуют прояснения. 

• Отвечает ли DNS-cepвep? Команда в самом начале сообщит, можно ли под
ключиться к DN S-cepвepy. При наличии задержки или тайм-аута нет необхо

димости продолжать. И меется проблема с подключаемостью. 

• Я вляется ли стандартны й  сервер неизвестным'? Это указывает на сбой обрат

ного просмотра, инициируемого утилитой N s Lookup. П р и  таком состоян и и  
остальные проверки NsLookup становятся бессмысленными . 

• Можно ли преобразовать локальное и мя FQDN'? Это обходит часть обработки 

со стороны клиента. Для поиска имен хостов клиент будет добавлять основ
ные суффиксы DNS. 

• Можно л и  преобразовать и мя хоста без суффикса DNS? Это то, что делает 
клиент, и данный шаг можно проверить. 

• Можно ли преобразовать внешние имена FQDN'? Это позволит проверить воз

можность выхода в И нтернет стандартного DNS-cepвepa. 

С утилитой NsLookup можно работать двумя способами :  с помощью командных 

запросов и в интерактивном режиме. И нтерактивны й  режим намного мощнее, по
этому вначале используется именно он. Он предлагает возможность выполнять за
просы к разны м  типам зап исей ресурсов и позволяет переключаться на другой сер
вер. Н иже приведены примеры распространенных запросов (вместе с поясняющими 
комментариями): 

C : \ U se r s \Ad.rni n i s t r ato r . B F l >Nslookup 
De f a u l t  S e rver : B F l . b i g f i rm . com 
Add r e s s : 1 92 . 1 6 8 . 0 . 1 0 

r e m  Запрос записи хоста 
> BFl . bigfirm. com 

Se rver : B F l . b i g f i rm . com 

Addre s s : 1 92 . 1 6 8 . 0 . l J 

Name : 
Addre s s :  

B F l  . Ьi g f i rm .  com 
1 92 . 1 6 8 . 0 . 1 0 

rem Запрос обратной записи PTR 
> set q=ptr 

> 192 . 168 . 0 . 10 
S e r v e r : 
l'.ddres s : 

B F l  . Ьi g f i rm . com 
1 9 2 . 1 6 8 . 0 . 1 0 

1 0 . 1 . 1 68 . 1 9 2 . in - a ddr . a rpa 

rem Запрос з а писи SOA 

> set q=soa 
> Ь i g f i r m . com 
Serve r : B F l . Ь i g fi rm . com 
Addre s s : 1 9 2  . 1 6 8 . О . 1 0 

Ы g f i rm . com 

name = B F l . Ь i g f i rm . com 

primary name s e rver B F l . Ь i g f i rm . com 
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respon s i Ы e  rna i l  addr = h o s trnas t e r . b i g f i rm . com 

s e r i a l  = 1 2 4  
r e f resh = 9 0 0  ( 1 5 mi n s ) 

r e t r y  = 6 0 0  ( 1 0 mi n s )  

exp i re = 8 6 4 0 0  ( 1  d a y )  

defau l t  TTL = 3 6 0 0  ( 1  hour ) 
B F l . Ьig f i rrn . сот 

rem Запрос записи NS 

> set <i"'ns 
> b i g f i rrn .  corn 

i n t e rпet addr e s s  

S e rver : B F l . b i g f i rm . com 

Add r e s s : 1 92 . 1 6 8 . О . 1 0 

1 92 . 1 6 8 . 0 . 1 0 

b i g f i rm . com 

BFl . Ь i g f i rm . com 
name s e rver = BFl . Ь i g f i rm . com 

iпte rnet addre s s  = 1 92 . 1 6 8 . 0 . 1 0 

rem Запрос записи S RV 
> set q,zsrv 

> _1dap . _tcp . biqf'irm . com 

S e rver : BFl . Ы g f i r� . com 

Addr e s s : 1 92 . 1 6 8 . 0 . 1 0 

l dap . tcp . Ь i g f i rm . com S RV s e rvice l oca t i o п : 
p r i o r i t y  О 
we ight 1 0 0  
port 3 8 9  
svr hostпame B F l . Ы g f i rm . com 

BFl . Ь i g f i rm . com iпterпet addr e s s  = 1 9 2 . 1 6 8 . 0 . 1 0 

DcDiaq 
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Утил ита DcDiag изначально была частью набора инструментов для поддержки 
адми н истрирования (которые нужно было устанавливать отдельно) в ранних верси
ях Windows Server, но теперь она по умолчанию является частью установки Windows 
Server 20 1 2  R2. Это инструмент, который н ужно применять первым для быстрой 
проверки работоспособности структуры DNS.  Поскольку утилита DcDiag прово
дит диагностику контроллеров домена, она должна п роверить корректность работы 
DNS. П осле выполнения стандартного набора тестов вы можете заметить ошибки 
при попытках подключения к контроллерам домена. После этого можно запустить 
дополнительные тесты DcDi ag, ориентированные специально на DNS.  В следующем 
примере осуществляется проверка, может ли контроллер домена выполнять DDNS 
для регистрации зап исей SRV: 

dcdiaq /tes t : ReqisterrnDNS /DnsDomain :biqf'irm. com 

/f : docшnents\dcdiaqRegisterinDNS . txt 

Н иже показан вывод этой команды: 

S t a r t iпg te s t :  Regi s te r i пDNS 

DNS coп f i gu r a t i o п  is s u f  f i c i eп t  to a l l ow t h i s  doma i п  coп t r o l l e r  t o  

dyпami c a l l y  r e g i s te r  t h e  dom a i п  con t r o l l e r  Locator r e cords i n  DNS . 
The DNS coпfiguration i s  suffi cient to allow this computer to dyпarnically 

register t he А record corre spoпdiпg t o  i t s  DNS паmе . 
. . .  . . .  . . .  . . .  . . . . . . .  . . . . . . BFl p a s s ed t e s t  Reg i s t e r i п DNS 
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Запуск теста : Regi s terinDNS 
Конфигурация DNS доста точна для того , чтобы позволить этому 
контроллеру домена динамически регистрирова ть записи Loca tor 

контроллеру домена в DNS . 

Конфигурация DNS доста точна для того , чтобы позволить этому 
контроллеру домена динамиче ски регистриров а ть запись А ,  

соответствующую его имени DNS . 
. . . . . . .  . . . . . . . .  . . . .  . . . . . . Brl прошел тест Regi s terinDNS 

Глдвд 6 

Утилита DcDiag выполняет множество тестов, относящихся к контроллеру доме
на, включая несколько тестов DNS.  В ыше был упомянут оди н  из таких тестов -

Reg i s terinDNS.  Эти тесты в первую очередь сосредоточены на интеграции между 
DN S-серверами внутри среды Active Directol)'. Тесты могут быть выполнены в отно
шении делегирования, серверов пересылки , обновлений и преобразовании внешних 
имен DNS. 

Н иже приведена часть справочной информации по утил ите DcDiag. В ней при
сутствует список тестов, доступных для DNS. При тестирован и и  преобразован ия 
внешних и мен мы обычно полагаемся на NsLookup, поэтому н икогда не пользуемся 
тестами / Dns Forwarde rs и /DnsRe solveExtName, но для полноты они здесь пока
заны. 

DNS 
Этот т е ст проверяет работоспособнос т ь  н а строе к DNS для цело го 
предпри ятия . Подтесты могут запу с ка т ь ся по отдел ь ности с применением 
перечисленных далее ключ ей . По умолчанию за пускают ся все тесты кроме 
тех , кото�:;ые проверяют преобразование в нешних име н . 

/ Dn s Bas i c  
/ Dпs Forwa rde r s  

/ Dn s De l egat i on 

/ Dns DynamicUpda te 

/DnsRecordRegistrat ion 

/ DnsReso l ve Ext Name 
/ DnsAl l 
/ Dn s inte rnetName : 

( ба зовые тесты,  не могут быть пропуще ны ) 

( тесты для серверов пересылки и корневых подсказок ) 
( те сты для делегирования ) 

( те сты для динамических обновлений ) 
( те сты для регистрацv.и записей ) 
( те сты для преобра зования в l-! ешних име н )  

i n c l udes a l l  t e s t s  above ) 
<Интер!-!ет -имя> ( дл я  теста / Dn s Re s olveExtName ) 
( по умолчанию www . mi c r os o f t . com) 

Как обсуждалось ранее при рассмотре н и и  записей S RV, кол и чество та

ких зап исе й ,  зарегистр ирова н н ы х  контроллером домена,  настолько вел ико,  
что определ ить на глаз, корректно л и  они  работают, достаточно трудно. В до
полнение к тесту / re g i s t e r i n DNS прогоняются тесты / Dns Dyn ami c Upda t e  и 
/DnsRecordRegistration,  проверяющие регистрацию записей SRV контроллерами 
доменов. В отличие от / re g i s t e r inDNS, они не обязательно должны запускаться 
локально на контроллере домена. Представленная н иже команда будет верифици
ровать зап иси SRV мя контроллера домена. Опция /v означает "verЬose" ( " подроб
но"). Вывод получаетсs� минным, поскольку в нем перечислены все зап иси SRV мя 
контроллера домена. 

С :  \ J s e r s  \Admi n i strator . БFl >dcdiag / s  : BFl . Ьigfirm. com 

/test : dns /dnsrecordregistration /v 
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Следующая команда будет проверять работоспособность обновлений DDNS мя 
зоны .  Она зарегистрирует хост и удалит его из зоны DNS сервера. В данном случае 
сервером является Ecoast . Bigfirm .  сот. 

C : \Users \Admi n i s t rator . BFl>dcdiag /s : ecl . Ecoast . Bigfirm . com 

/test : dns /dnsdynamicupdate /v 

ИНСТРУМЕНТ DIG МОЩНЕЕ, ЧЕМ NsLookup 
Существует инструмент для устранения неполадок в DNS, которы й  эксплуатиру
ется в мире Unix на протяжении продолжительного времени и называется Domain 
Wormation Groper (Прощупывание доменной информации), или DJG. Если вы спро
сите у пользователей DJG их мнение о том, насколько сравнима утилита NsLookup с 
DIG как инструмент для устранения неполадок в DN S, то не удивляйтесь, если они 
сначала рассмеются, после чего вежливо скажут, что они вообще несравнимы! 

Однако хорошая новость в том, что D I G  можно загрузить совершенно бесплатно 
(http : / /www . i s c . org/software/Ьind) и установить в среде Windows Server 20 1 2  
R2, тем самым серьезно усилив уровен ь  устранения неполадок в DNS. И нструмент 
DIG можно запускать в обычном формате командной строки, но он располагает так
же пакетным режимом, который поддерживает чтение запросов просмотра из файла. 

Сведения по установке D I G  в системе Windows Server доступны по ссылке http : / / 
tinyurl . com/ DIGinsta l l .  Можете также просмотреть онлайновое руководство по 
работе с D IG,  воспользовавшись ссылкой http : / /tinyurl . com/ DIGusage. 

полезные ссылки по устранению неполадок в DNS 

Все рассмотрен ные до сих пор инструменты основаны на том, что доступно в 

готовом виде в ОС Windows Serveг 20 1 2  R2. Именно с этих инструментов вы должны 
начинать поиск и устранение проблем в сети . В настоящем разделе мы поделимся с 
вами адресам и  нескольких веб-сайтов, и меющих отношение к DNS,  которые ока
жут содействие в решении проблем с внешними и менами DNS. 

• www . IntoDNS . com. Это простой, но эффективный веб-сайт, которы й  вы долж
ны добавить в свой арсенал и нструментов для поиска и устранения неполадок 
в DNS.  Когда вы достигаете домашней страницы,  понадобится лишь ввести 

DNS-имя доме на, о котором нужно получить информацию, и щелкнуть на 
кнопке Report (Отчет). В результате возвратится все доступные сведения по за
п исям А (родительской) ,  N S, SOA, М Х  и WWW мя домена. Располагая этой 
и нформацией, вы можете быстро идентифицировать некорректно сконфигу
рированные записи или же просто использовать ее при перекрестном контро
ле предоставленных вам сведений.  

• www . мхтооlЬох . com. Этот сайт делает намного больше того, что заявлено на 

его начальной странице .  Он предназначен для содействия в поиске и устра
нен и и  проблем с записями МХ и может оказаться полезным при попытках 
выяснить, почему почтовый поток для отдельного домена электронной почты 
не работает. В отношени и  любого домена можно запускать несколько разных 

тестов, таких как просмотр МХ, проверка черного списка (Blacklist), просмотр 
Whois и верификация S MTP. Если вы не пользовались этим сайтом ранее, то 
самое время добавить его в список закладок. 
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• www . DNSStuff . com. Это еще один популярный сайт, которы й  можно приме
нять мя формирования отчетов по DNS,  просмотров Whois и информаuии об 
1 Р-адресах. Здесь вы можете также получить доступ к большому количеству 
дополнительных инструментов дЛЯ поиска и устранения проблем с DNS, если 
приобретете учетную запись на нем, но сначала и меет смысл оценить обещан
ные преимущества, воспользовавшись пробным периодом. 

Резюме 
Освойте фундаментальные компоненты и процессы DNS. Система DNS опирается 

на интегрированные серверы ,  которые управляют иерархической структурой имен. 
В И нтернете эта структура начинается с корневых серверов и затем продолжается 
серверами доменов верхнего уровня, которые делегируют поддомены другим DNS
cepвepaм. Внутри D NS-cepвepa имеется база данных записей ,  которая называется 
зоной и может реплицироваться между другими DNS-серверами ,  обеспечивая рас
пределенное преобразование мя заданного пространства имен.  

Контрольный вопрос. В этой главе обсуждались многие распространенные за
писи DNS. Записи SRV и МХ и меют параметр по име н и  priority. При нали
чии двух записей SRV дЛЯ одной службы с параметром priority, равным \ О  и 
20, какая из н их будет выбрана первой? 

Конфигурируйте DNS для поддержки среды Active Directory. Для поддержки на
значенного имени домена служба Active Directory требует доступного пространства 
имен DNS. В Windows Server 20 1 2  R2 предлагается возможность автоматического 

созпания требуемой структуры DNS посредством процесса поднятия контроллера 
домена. Зоны DNS могут храниться в базе данных Active Directory, которая обеспе
чивает мя записей DNS репликацию с нескольки м и  хозяевами .  С помощью запи
сей SRV и обновлений DDNS контроллеры доменов могут зарегистрировать свои 
службы в DNS дЛЯ доступа к н и м  со сторон ы клиентов. 

Контрольный вопрос. В DNS на контроллерах доменов можно создавать зоны .  
и нтегрированные с Active Directory. В какие места внутри базы данных Active 
Directory помешаются такие зоны? Какую область видимости эти места предо
ставляют? 

Управляйте и устраняйте неполадки в преобразовании имен DNS для внутренних 
и внешних имен. П реобразование внутренних и внешних имен полагается на под
кл ючаемость между DN S-серверами .  Основными методами обеспечения для DNS
cepnepoв возможности отправки между собой запросов являются переадресаuия и 
корневые подсказки .  Для содействия в устранении проблем и монитори нге конфи
гураuии и производительности DNS доступно несколько инструментов, в числе ко

торых NsLookup, PowerShell и DcDiag. 

Контрольный вопрос. Регистраuия записей SRV мя контроллеров доменов вы
полняется службой netlogon. Это очень сложная и ответственная задача,  что
бы пытаться выполнить ее вручную. Какие тесты можно запустить мя провер
ки, корректно ли зарегистрированы зап иси  SRV внутри домена? 



Г ЛА В А  7 
Active Directory 

в Windows Server 20 1 2  

к онцепция, положенная в основу Active Directory, вели колепна. Слово Active 
(активный) подразумевает динамическое поведение, а слово Directory (ката

лог) предполагает выполнение задач хранения и поиска компонентов. П олностью 
Active Directory можно описать так: центральное место, где хранятся и управляются 
все пользователи и компьютеры, а также формируется поведение и нфраструктуры 
Windows. Компонент Active Directory появился в верси и  Windows 2000 Server и рас
ширялся в версиях Windows Server 2003, Windows Server 2003 R2, Windows Server 2008 
и Windows Server 2008 R2. В современных бизнес-средах Active Directory играет важ
ную роль в качестве централизованного решения по управлению идентификацией и 
доступом. 

Хотя на протяжении некоторого времени Active Directory бьта очень устойчивой 
системой, специалисты из M icrosoft настроили и добавили дополнительные средс
тва, сделав Windows Server 201 2  Active Directory еще более надежным, масштабируе
мым, защищенным и простым в управлении решением. 

Однако один лишь факт того, что Active Directory очень легко устанавливать и 
настраивать, вовсе не означает, что можно просто запустить DCPROMO и пощелкать 
на кнопках Next (Далее), а в конце на Finish ( Готово). Это больше не будет работать, 
к тому же имеются соображения, которые необходимо рассмотреть перед, во время 
и после установки Active Directory. В противном случае рано или поздно закончится 
тем, что вы получите неправильно сконфигурированную и некорректно функцио
нирующую систему. В этой главе будет пролит свет не только на различные аспекты 
установки и конфигурирования Active Directory, но также на управление и обслужи
вание систем Active Directory. 

Вероятно, вам наиболее и нтересно узнать, что появилось нового в версии Active 
Directory 20 1 2 ;  в этой и последующих главах вы научитесь устанавливать, конфигу
рировать и обслуживать Active Directory 20 1 2. 
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В этой главе вы изучите следующие тем ы :  

• создание леса с еди нственным доменом; 

• добавление к домену второго контроллера домена (domain controlleг - ОС); 

• принятие решения о добавлени и  глобального каталога; 

• создание учетных записей ; 

• создание детализированных политик паролей ; 

• понятие функционального уровня леса Windows Server 20 1 2; 

• модернизация домена до Windows Server 20 1 2. 

В настоящей главе мы собираемся ссылаться на верси и Windows Server 20 1 2  и 
Windows Server 20 1 2  R2 просто как на Windows Server 20 1 2. Если какие-то возможности 
доступны только в версии Wiпdows Server 20 1 2  R2, на это будет указано специально. 

введение в основы Active Directorv 
Лучше всего начать с изуче ния определений и терминов. Поскольку в Active 

Oirectory используется много специальных слов, ниже приведен словарь, который 
должн ы знать администраторы .  

• Рабочая группа (workgroup). Рабочая группа - это п о  существу один ил и боль
шее число компьютеров в локальной вычислительной сети Windows, которые 
не присоеди нены к домену. Каждый компьютер находится сам по себе, поэто
му зависимости между ними отсутствуют. Например, на компьютере 1 имеется 

локал ьный пользователь по имени Joe, и на компьютере 2 также имеется ло
кальный пользователь по имени Joe. Имена пользователей совпадают и при
надлежат одному и тому же ли цу, но это собой совершенно разные пользо

ватели .  Следовательно, если вы хотите управлять, к примеру, паролями этих 
пользователей , то вам придется подключиться или войти в систему на каждом 
комп ьютере и затем изменить пароль. Способа центрального управлен ия таки

ми пользователями не существует. 

• Домен (domain). Домен - это коллекция объектов, которые совместно исполь
зуют одну базу данных. Это знач ит, что в примере рабочей группы можно было 
бы создать одного пользователя Joe в центральной базе дан ных Active Oirectory 
и подключить к домену этой базы данных компьютеры 1 и 2 рабочей группы.  
Зачем нужен домен? Если все объекты управля ются централизованно, нет не

обходимости в подключении или перемещению к каждому из них для измене
ния пароля у пользователя. Домен представляет собой намного более ш ирокую 
концепцию, но для базового понимания такого примера вполне достаточно. 

• Служба домена Active Directory (Active Directory Domain Services). Служба домена 

Active Oirectory (Active Oirectory Oomaiп Services - AD OS) интегрирована в ОС 
Windows Server, но по умолчанию автоматически не устанавливается. Если вы 
планируете повысить сервер Wiпdows до контроллера домена, л ибо существую
шего, либо полностью нового, то должны установить на этом сервере АО DS, 

создать базу данных Active Oirectory и добавить множество других ком понен
тов, которые необходимы для надлежащего фун кционирования Active Oirectory. 
П ос кольку Active Directory фун квион ирует как служба Windows в фоновом 



ACTIVE DIRECTORY В WINDOWS 5ERVER 201 2 293 

режиме, ее можно останавливать и запускать. Это крупное усовершенствова
ние,  т. к. устраняется необходимость загрузки в режиме восстановления лля 
выполнения задач авторитетного восстановления или обслуживан ия базы дан

н ых Active Directory; взамен понадобится только остановить службу AD DS и 
вы полнить и нтересующую операцию. 

Кажды й контроллер домена имеет собственную коп и ю  базы данных Active 
Directory, которая динамически обновляется другими контроллерам и домена. 
Из-за того, что все систем ы ,  присоединенные или и нтегрированные с Active 
D irectory, зависят от Active Directory, в целях избыточности очень важно иметь, 
по меньшей мере, два контроллера домена. В противном случае, если сущес
твующий в единственном экземпляре контроллер домена откажет, то остано
вится работа всей среды. 

+ Сайт (site). Сайты представляют физическую структуру ил и топологи ю сети .  
По определению сайт - это коллекция связанных друг с другом подсетей .  

В о  многих случаях офисы филиалов создаются в виде сайтов. М ы  предпола
гаем,  что системы надежно соединены внутри сети офиса филиала, но име
ют ограниченное сетевое подключен ие с головным офисом. В такой ситуации 
и меет смысл создать сайт дrlЯ офиса филиала. О сайтах еще много чего можно 
сказать, но на данный момент этого вполне достаточно. 

+ Репликация (replication). Репликация является, пожалуй, самой сложной темой , 
относящейся к Active Directory. В Active Directory применяется система репли
кации с несколькими хозяевами. Это значит, что вы можете внести изменение, 
например, создав пользователя Joe на одном контроллере домена, и оно будет 
реruшцировано на другой контроллер домена. Разумеется, объекты можно созда
вать, изменять и удапять. При этом любое изменение будет реплицировано на 
все контроллеры домена внутри сайта в пределах 1 5  секунд, а на контроллеры 
домена на разных сайтах не менее чем за 1 5  минут (по умолчанию за 1 80 минут). 
Active Directory строит наилучший путь репликации с использованием сложного 
алгоритма, так что каждый контроллер домена получает актуальн ые обновления. 

+ Объекты (object). Выражаясь кратко, все, что находится в Active Directory, яв
ляется обьектом. Например, пользователь Joe я вляется объектом. Если вы 
измените его имя, то тем сам ы м  измените свойство пользователя Joe, кото
рое хранится в атрибуте под названием First Name (Имя). К тому же, если вы 
создаете учетную запись компьютера, то груп п ы ,  организацион н ые еди н ицы , 
сайты, подсети I P  и т.д. будут объектами со свойства'vfи. 

+ Схема (schema). Схема хранит классы дrlЯ создаваемых вами объектов. Можете 

думать о схеме как о наборе шаблонов, которые будут применяться при создании 
пользователя Joe. Среде Active Directory необходимо знать, как будет выглядеть 
пользователь, к примеру, какие он имеет свойства - скажем, имя и фамилию. 
Это предоставляется схемой. Если вы планируете установить другое ПО, такое 
как Lync или Exchange, то схему понадобится расширить. Почему? Взглянув на 

объект пользователя до и после расширения схемы, вы обнаружите, что в нем 
появились дополнительные опции (свойства) вроде адреса SJP (Session In itiation 
Protoco\ - протокол инициирования сеанса). Адрес S I P  используется д.11я видео
и голосовых коммуникаций по протоколу И нтернета ( l nternet Protocol - I P) .  
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• Jрупповая ПОJIИТИКа (Group Policy). Как упоминалось ранее, групповые политики 
необходимы для конфигурирован ия настроек пользователей и компьютеров. 
Они очень удобны,  поскольку в одной групповой пол итике можно сконфи
гурировать одну или большее кол ичество настроек и применить их к одному 
и более пользователей и компьютеров, связав объект груп повой политики 
(Group Policy object - G PO)  с соответствующей организационной един ицей 
(organizational unit - OU). 

В качестве примера давайте предположим, что на каждом сервере нужно вклю
чить удаленный рабочий стол, чтобы к серверам можно было подключаться с 
использованием клиента RDP. Установка этого вручную на каждом компьютере 
потребовала бы много работы.  Вместо этого понадобится включить настройку 
удаленного рабочего стола в групповой политике и связать ее с O U ,  где нахо
дится ваш сервер, в результате чего на всех компьютерах внутри данной OU бу
дет включен удаленный рабочи й  стол. Объекты GPO можно связывать с сайта
ми, доменами и организационными единицами.  Когда вы повышаете сервер до 
контроллера домена, по умолчанию появляются две политики. Каждый домен 
имеет стандартную политику домена (Default Domain Policy) и стандартную по
литику контрот1еров домена ( Default Domain Controllers Policy). 

• Организационная единица (organi:zational unit). Организацион н ые единицы при
меняются для организации объектов в Active Directory, главн ым образом объ
ектов пользователе й  и компьютеров. Организационная единица - это просто 
разновидность контейнера, который содержит похожие объекты.  Существуют 
две главные причины для организации объектов в Active Directory. П ероая при
чина касается связывания объектов G PO, а вторая объясняется необходимос
тью в наличии OU дпя делегирования управления. 

П редположим,  что вы создали организационную единицу по имени USERS 
и поместили в нее пользователя Joe. Теперь нужно, чтобы пользователь Joe 
всегда получал свои сетевые диски. Следовательно, потребуется создать объект 
GPO и связать эту пол итику с организационной единицей USERS. После этого 
пользователь Joe будет получать настройки из объекта GPO и располагать все
ми своими сетевыми дисками. 

Значок для OU выглядит как папка из проводника Windows, и поскольку она 
используется похожим образом, администраторы часто путаются и применяют 
O U  подобно папкам Windows для группирования объектов с целью их более 
простого нахождения в будущем. Это не главное назначение организационных 
единиц.  Конечно, вы можете использовать их для группирования и органи
заuии объектов с целью упрошения их поиска в Active Directory, но основной 
их замысел состоит в том, что администратор Active Directory должен иметь 
столько O U ,  сколько необходи мо, чтобы при менять делегирование управле
ния и упрамять объектами в O U  посредством объектов G PO. 

• Стандартная потrrика домена (Default Domain Policy). Стандартная политика до
мена создается сразу после создания первого домена. Эта политика содержит 
настройки дпя пользователей и компьютеров, которые будут применяться к це
лому домену. Важно понимать, что данная политика является неотъемлемой дпя 
среды и не должна удаляться . Ее можно модифицировать, но мы не рекоменду-
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ем делать это. При необходимости применения к домену спеuиальных настроек 

вы должны создать новую политику и сохранить эти настройки внутри нее. 

• Стандартная политика контроллеров домена (Default Domain Controllers Policy). 
Стандартная политика контромеров домена - также очень важная политика, 

которая связывается с контейнером Domain Controllers ( Контроллеры домена) 
в Active Directory. Н астро й ки , устанавливаемые в стандартной политике конт
роллеров домена, представля ют собой спеuифичные конфигурации, которые 
применяются только к контроллерам домена. Если вы повы шаете сервер, яв
ляющи йся членом домена, до контроллера домена, он автоматически поме
щается в контейнер Domain Controllers. Существует очень мало случаев, когда 
придется касаться этой пол итики .  

• Лес (forest). Лес - это одиночный экземпляр Active Directory. Внутри леса мож
но иметь один или несколько доменов, совместно использующих одну и ту же 
схему. В сущности,  настрои в  единственн ы й  контроллер домена, вы создаете 
наименьш ий из возможных лес. Он также называется лесом с единственным 
доменом. Н а  лес также ссылаются как на граниuу безопасности, внутри кото
рой доступн ы  пользователи ,  компьютеры и другие объекты . 

• Глобальный каталог (global catalog - GC). Глобальный каталог содержит инфор
мацию о каждом объекте в любых доменах внутри леса с несколькими доменами 
Active Directory. Глобальны й  каталог хранится на контроллерах доменов, которые 
сконфигурированы как серверы глобального каталога, и его дан ные распростра
няются посредством репли кации Active Directory. Внутри леса имеется только 
один глобальный каталог, но несколько его копий.  Приложения вроде Exchange 
или клиенты обращаются к глобальному каталогу за информацией об объектах 
из леса. Глобальный каталог в домене содержит полные сведения об объектах о 
домене, но только частичную информацию об объектах в лесе. Глобал ьны й  ката
лог предлагает также друтие службы , такие как предоставление ссылок на друтие 
объекты в разных доменах, преобразование основных имен пользователей (user 

pri11cipal name - U PN) и кеширование членства в универсальных группах. 

• Доверительное отношение (trust). Доверительное отношение - это соеди нение 
между доменами с целью доступа к их ресурсам,  таким как серверы и прило
жен ия.  Например, это можно было бы применять, если некоторым пользова
телям необходим доступ к обшим файлам или и нформации из интрасети дру
гого домена. Есл и вы установите домен и дочерние домены, Active Directory 
автоматически создаст транзити вное доверительное отношение. В результате 
вы сможете получать доступ из корневого домена к объектам в дочерних доме
нах и наоборот. Когда нужен доступ к ресурсам в другом лесе, можно создать 
доверительное отношение какой-нибудь формы для соединения обоих лесов. 

• Дерево (tree). Если вы строите оди н  ил и несколько доменов внутри того же 

самого леса, который имеет непрерывное пространство имен и/или совмест
но используют одну и ту же схему, то вы создаете дерево. Непрерывное про
странство имен - это домен, разделяющий то же самое имя корневого доме
на. Например, для корневого домена Ьigf  irт .  сот непрерывное пространство 
имен может выглядеть как ma rke t i ng . Ь i g f i rт .  сот. Дерево Active Directory 
является коллекция доменов, которая построена на основе иерархи и транзи

тивных доверительных отношений .  
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Создание леса с единственным доменом 
Как вы уже знаете, лес с единственным доменом - это простейшая топология 

Active Directory, которую только можно построить. Согласно обшей рекомендаuии ,  
домен Active Directory необходимо создавать при наличии 1 0  или более пользовате
лей . Домен можно было бы также создать и при меньшем количестве пользователей, 
поскольку никаких оrраничений здесь не предусмотрено; все дело лишь в сложнос
ти и затратах. П реимущества создания домена очевидны :  

• управление пользователям и  и разрешениями из центрального места; 
• uентрализован ная зашита и управление всем и  системами с испол ьзованием 

объектов G PO; 

• предоставление дополнительн ых зависим ых от Active Directory служб. 

Вас может интересовать, должны ли вы придерживаться одного домена или зачем мо
жет понадобиться добавление дополнительных доменов в инфраструктуру. Когда только 
возможно, вы должны создавать лес с единственным доменом, т.к. он проще в настройке 
и управлении. Существует ряд ситуаций, при которых может быть рассмотрен вопрос 
создания более одного домена. Поскольку служба Windows Server 20 1 2  Active Directory в 
версии Windows Server 2008 R2 не изменялась, перечисленные н иже правила по-преж
нему актуальны .  Несколько доменов должны применяться в следующих случаях. 

• Вы имеете дело с очень медленными каналами глобальной сети (WAN) и пере
живаете по поводу производительности репликации .  Это становится даже бо
лее важны м  при наличии очень большого объема изменений в атрибутах или 
объектах внутри Act ive Directory. 

• У вас есть унаследован ны й  домен, которы й  должен быть предохранен.  

• Ваш домен очень динамичен и объекты в нем изменяются часто. В этом слу
чае трафик репликации может оказаться чрезмерным при достижении порога 
в 1 00 ООО объектов. Одной из опций для разделения трафика репликации ямя
ется разделение домена. 

Важно пон имать. что причины создания нескол ьких доменов связаны не с тем ,  
что один домен приближается к своим техн ическим пределам ;  проблема кроется в 
репликации, которая может привести к возникновению множества проблем в инф
раструктуре . Ранее мы обсуждали, что еди нственный домен - это наименьший лес, 
который можно создать. Точно так же, как можно установить несколько доменов в 
лесе, имеется возможность создания множества лесов. Н иже приведены некоторые 
причины для создания нескольких лесов. 

• Вы должн ы обеспеч ить так назы ваемую адм и нистрати вную автономию.  
Возможно, некоторые отдел ы внутри вашей ком пании не доверяют друг дру
гу. Или, может быть. существуют причин ы ,  связанные с безопасностью, вроде 
полной изоля ции инфраструктуры /Т отдела кадров. Также, возможно, нет со
глашения по изменениям схемы.  

• Вам необходи мо отдел ить приложения и службы от остальной инфраструк
туры.  М ожет потребоваться установить кластеры Hyper-V в отдельном лесе 
(структуре) и установить инструменты управления, такие как продукты сис
темного центра (System Center), в другом лесе. И мейте в виду, что чем больше 
лесов Active Directory вы строите, тем быстрее растет сложность и затраты на 
управление .  достигая уровня , которого вы могли не ожидать. 
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Преимущества наличия единственного домена 
Лреимущества наличия единственного домена вполне очевидны. 

• Стоимость. В случае построен ия одного домена рекомендуется установить хотя 
бы два контроллера домена для обеспечения избыточности . Конечно, при ус
тановке дополнительных контроллеров доменов для новых доменов или лесов 

стоимость л и цензи й ,  оборудования, ПО,  а также затраты на управление и об
служивание добавочных серверов осегда уоеличивается . Несмотря на возмож
ность виртуализации любого контроллера домена, все равно прИдется платить 
за хранение и управлен ие такими серверами .  

• Управление. Любой добавляем ы й  домен будет иметь дополн ительные объекты, 
которыми необходимо управлять. Кроме того, есть много сложных задач по 
настройке разрешений между доменами или даже между лесами, а также по 
применению вложения групп для совместного использования ресурсов л ибо 
поддержан ия всех доменов и лесов в работоспособном состоянии .  

• Восстановление в аварийных ситуациях. Active Directory - очень сложны й  ком
понент в плане восстановления домена или даже леса. Всегда проще восстано
вить один домен, а не два и более. 

В Windows Server 2008 были оведены детализированн ые политики паролей. Они 
решают давнишнюю проблему, которая вынуждала создавать еще оди н отдел ьный 

домен.  Детал изированные пол итики паролей позволяют создавать несколько по
литик в отношении паролей. В ран н их версиях Active Directory могла существовать 
только одна  политика п аролей .  В Windows Server 20 1 2  детал изирован ные пол итики 

паролей остались теми же, что и в версии Windows Server 2008, но был предложен 
дружественный к пользователю и нтерфейс для более простого управлен ия ими.  

Создание леса с единственным доменом 

Вы можете обнаружить, что основы Active Directory не претерпели н и каких изме
нений. Поскольку большинство терм инов уже раскрыты, все готово к рассмотрению 
процесса построен и я  леса с еди нственным доменом. Но прежде чем приступить к 

созданию нового домена, необходимо прояснить ряд моментов: 

• версия Windows Server 20 1 2; 

• конфигурация сервера; 

• конфигурация развертывания; 

• совместимость операционной системы; 

• имя домена; 

• функциональный уровень леса; 

• функциональный уровен ь домена; 

+ DNS; 

• расположен ие файлов; 

• пароль адми нистратора DSRM ( Directory Services Restore Mode - режим вос
становления службы каталогов). 

Все эти моменты будут подробно обсуждаться в последующих разделах главы . 
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ВЕРСИЯ WINDOWS SERVER 201 2 
В M icrosoft упростили ситуацию с версиям и  и предлагают всего две редакции 
Windows Server 20 1 2, которые можно использовать при настройке контроллеров до
мена: Standard и Datacenter. Между ними нет отличий в функциональности, доступ
ности или компонентах. Разн и ца касается условий лицензирования и количества 
виртуальных машин, которые можно запускать под управлением каждой редакции. 
В начале книги отличия между этими двумя версиями объяснялись более подроб
но. Когда необходимо установить контроллер домена, вы всегда можете выбрать ре
дакцию Windows Server 20 1 2  Standard, а если позволяет лицензионное соглашение, 
можете установить редакцию Windows Server 20 1 2  Datacenter. Следует также иметь 
в виду, что ОС Windows Server 201 2  доступна только в виде 64-разрядных версий; 
32-разрядных версий не существует в принципе. Это важно при планировании мо
дернизации контроллеров доменов. Модернизация на месте 32-разрядной системы 
до 64-разрядной невозможна. 

конфигурация сервера 
После установки редакции Windows Server 20 1 2  Standard понадобится сконфигу

рировать и мя и I Р-адрес сервера. Просто ради ясности: м ы  используем редакцию 

Windows Server 20 1 2  Standard, потому что ее функциональность идентична редакции 
Windows Server 20 1 2  Datacenter. Единственное отличие связано с лицензией. 

Имя сервера 

Перед повышением до контроллера домена компьютеру необходимо назначить 
окончательное имя. Какие имена серверов следует считать удач н ыми? Об именова
нии серверов можно было написать отдельную книгу, но есть несколько основных 
аспектов, которые должн ы  быть приняты во внимание. 

• Не  применяйте в и менах серверов название комп ании ,  отдела, региона или 
другие имена, которые со временем могут измениться. 

• В ыбирайте короткие имена; администратор будет вам благодарен .  

• И спользуйте аббревиатуры для идентификации серверных ролей. 

Общепринятой схемой именования контроллеров доменов является DCO l ,  DC02 
и т.д. Переименовать контроллер домена можно с помощью графического пользова
тельского интерфейса либо инструмента Netdom. 

IР-адрес 

П оскольку клиенты и серверы ищут контроллер домена с использованием DNS, 
и ваш контроллер домена преимушественно имеет установленную роль DNS, вы 
должны всегда назначать ему статический I Р-адрес. В противном случае ваш конт
роллер домена превратится для других систем в движушуюся мишень при попытке 
его нахождения. Если вы конфигурируете только адрес 1 Pv4, рекомендуется оставить 
включенным IPvб. 

Вам может показаться, что все уже готово к запуску DCPromo. Неплохая идея, но 
вы получите лишь окно с сообшением о том, что это больше не работает. 
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Установка серверной роли контроллера домена 

Чтобы установить серверную рол ь  контролле
ра домена,  понадобится запустить диспетчер сер

веров (Server M anager) и в ыбрать в меню Manage 
(Управление) пункт Add Roles and Features (Добавить 
роли и компоненты), как показано на рис. 7. 1 .  

Запустится мастер, которы й  позволит выбрать роль 
или компонент для установки. В Windows Server 2008 

Man:;ge Т ools View Help 

Add Roles and features 

Remove Roles and Feat•Jres J-- - - ----
Add Servers 
Create SeIVer Group 

f---
Server Manager Properties 
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R2 для роли или ком понента предусмотрен ы  два от- Рис. 7 . 1 .  добавление к сер
дельных мастера. М астер добавления ролей и компо- веру роли Active Directory 
нентов (Add Roles and Features Wizard) установит все 

двоичные файлы ,  необходимые для последующего запуска мастера конфигурирова
ния службы домена Active Directoгy (Active Directoгy Domain Services Configuration 
Wizard - ADDSCW). 

Когда мастер завершит работу, вам нужно вернуться в окно диспетчера серверов 
и щелкнуть на значке с восклицательным знаком желтого цвета (рис. 7 .2). 

Это предоставит возможность повысить сервер до контроллера домена (рис. 7.3) .  
Последующие шаги очен ь  похожи на работу утилиты DC Promo, которая п рименя
лась в версии Windows Server 2008 R2. 

М астер предложит несколько вариантов; вы должны л ибо выбрать, л ибо ввести 
соответствующую информацию. В зависимости от выбранного варианта мастер бу
дет изменять отображаемые экраны .  

конфигурация развертывания 
Опция конфигурации развертывания позволяет указать, должен ли новый до

мен создаваться в н овом лесе или же добавляться в существующий лес. Если вы
бран вариант добавления в существующий лес, можно добавить контроллер домена 
к существующему домену (это будет показано позже в дан ной главе) л ибо создать 
новый домен. 

Для первого контроллера домена выбор прост - будет создан новый домен в но
вом лесе. 

� 4d:1 о�� ч:rvers t J man.зg/"I 
.1 С·е:.1'е с s�r"er grcup 

H.dt 

ROLfS .t.ND SEf\VElt GROUPS 
F.�:'°"'2 ��,......9'�1 'Se>-f""" t..">\lll; 

Рис. 7 .2. Запуск мастера установки 

Post·deployment Configura". 

L_ - _J 
Confi9uratюn required fог Active Directory Domain 
�c�s �tOCOl 
Promot� 1hi!; s�rver to а domain c.ontroll�r 

О Feature installation 

Configuratюn reqwrld lnstallгition succe�d on 
DCQ1. 
Add Roles алd F•oture< 

Task �ta:ils 

Рис. 7 .3. Повышение сервера 
до контроллера домена 
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ПРОБЛЕМА АУТЕНТИФИКАЦИИ 
Контроллеры доменов, функционирующие под управлением Windows Server 2008 
и последующих версий,  в том числе Windows Server 20 1 2, имеют опцию Al low 
cryptography algorithms compatiЫe with Windows NT 4.0 (Разрешить криптографи
ческие алгоритмы,  совместимые с Windows NT 4.0), которая по умолчанию отключе
на. Унаследованные криптографические алгоритмы,  используемые -в Windows NT 4.0, 
могут быть взломаны с помощью современных технологий. 

По этой причине в Mjcrosoft усилили защиту контроллера домена за счет настройки 
групповой политики, которая предотвращает вход из оборудования и клиентов, при
меняющих слабые криптографические алгоритмы Windows NT 4.0. Это может быть 
клиент SАМВА Server Message ВJock (SMB), который не способен установить безо
пасный канал с контроллером домена Wшdows Server 2008 или выше, либо устройство 
хранения S M B, не умеющее создать безопасный канал с контроллером домена. Чтобы 
обойти указанное ограничение, потребуется включить эту настройку в стандартной 
политике контроллеров домена (Defaнlt Domain Controllers Policy) . Дополнительные 
сведения доступны по ссьmке http : / / support . microsoft . com/ kЬ / 9 4 2 5 6 4 / .  

Совместимость операционной системы 

В Windows Server 201 2  появилась файловая система ReFS (Resilient File System -
отказоустойчивая файловая система). Эта файловая система более устойчива к отка
зам, чем NTFS. Она предоставляет более высокую uелостность и масштабируемость, 
а также обладает встроенной проактивной идентификацией ошибок. Из-за ее высо
ких качеств у вас может возникнуть искушение выбирать файловую систему ReFS 

для всех предстоящих проектов по развертывани ю  серверов, но, к сожалению, ей 
присущи ограничения, которые вы должн ы  иметь в виду. 

• Файловая система ReFS доступна только в Windows Server 20 1 2. 

• Файловая система ReFS используется только для томов дан ных. Не  существует 
методов применения ReFS на томе ОС или загрузочном томе. 

Как администратор Active Directory, вы должны знать следующий передовой опыт. 

• Дгlя хранения папки SYSVOL, базы данных Active Directory и журнальных фай
лов Active Directory используйте только NTFS. 

• Не устанавливайте папку SYSVOL на томе или диске ,  сформатированном с 
файловой системой ReFS. 

• Не  устанавливайте базу дан н ых Active Directory на томе или диске, сформати
рованном с файловой системой ReFS. 

Если вы попытаетесь выбрать диск, сформатированный с файловой системой ReFS, 

для папки SYSYOL, базы данных Active Directory или журнального файла, вы получите 
сообщение об ошибке, указывающее на необходимость выбора диска NTFS. 

Имя домена 

Поскольку это первый контроллер домена, вы выберете вариант с добавлением но
вого леса. Таким образом, понадобится также установить DNS и глобальный каталог. И 

DNS, и GC являются обязательными для первого контроллера домена в лесе. Установить 
в качестве первого контроллера домена контроллер домена только для чтения (read
only domain controller - RODC) невозможно, так что данная опция недоступна. 
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Именование корневого домена 

Назначение имени корневому домену является , пожалуй, наиболее трудной час
тью работы , При настройке контроллера домена в испытательной среде заботиться 
об имени нет необходимости. Но ситуация меняется, когда нужно построить домен 
или лес в производственной среде. Поскольку NetBIOS-имя домена будет появлять

ся где-то на стороне клиента, руководству может не понравиться видеть это имя на 
своих рабочих столах после входа в систему. М ы  настоятельно рекомендуем обсу
дить и утвердить выбранное имя домена у ответствен ного менеджера. 

На что должно быть похоже и мя домена? Как вам известно, допустимое имя 
корневого домена  Active Directory выглядит подобно полному имени домена (fully 
qual ified domain name - FQDN).  В нем присутствуют две части: действител ьное 
и мя и суффикс, такой как b i g f  i rrn .  с от, mydorna i n . l o c a l  или f o r e s t . сот. Все 
они являются допустимыми и менами доменов. В Windows Server 2003 можно было 
выбирать и мя домена с единствен ной меткой наподобие bi g f i rm, rnydorna i n  или 

for e s t ,  и оно поддерживалось Microsoft. Но по  мере того, как приложения вроде 
Exchange разви вались и начали зависеть от Active Directory и DNS, имена доменов с 
единствен ной меткой больше не разрешен ы.  Если вы поп ытаетесь создать домен с 
единствен ной меткой в Windows Server 201 2, то получите сообщение об ошибке. 

Во второй части домена верхнего уровня можно применять суффикс, такой как 
. с от ,  . gov,  . ch  либо . n e t , или,  возможно, вы отдадите п редпочтение другому 
суффи ксу, подобному . loca l ил и . doma in. 

Н иже перечислен ы  преимущества наличия одного и того же имени для Active 
Directory и публичного D N S-имени ,  такого как bi g f i rm .  com. 

• Адреса U RL веб-приложений компани и  одинаковы независимо от того, внут
рен ние они или внешние. 

• Открытые сертификаты можно использовать внутренне. 

• Адрес SIP в Lync и меет тот же самый вид, как адрес электронной почты и ад
рес входа в систему. 

• Учетн ые дан н ые для входа в систему могут применяться в качестве адреса 
электронной почты . 

Оди н из крупных недостатков заключается в том, что с точки зрения брандмауэ
ра нелегко различать внутренние и внеш ние зон ы .  М ногие адми нистраторы специ
ально стараются избегать использования имен доменов верхнего уровня И нтернета, 
чтобы не путать их с внутренними сетями.  

Как видите, с каждым вариантом связаны свои достоинства и недостатки. В це

лом мы не можем рекомендовать какое-то одно соглашение об именовании.  В кон
це концов, имя должно соответствовать существующим у вас техническим требова
ниям и также удовлетворять пол итике безопасности, принятой в компании. 

Active Dlrectory и DNS 

Важно знать, что Active Directory сильно зависит от DNS. Нет DNS, не будет и 
Active D irectory. Почему? Active Directory регистрирует все тип ы  записей служб (S RV) 
в DNS, чтобы находить специфичные службы ,  которые необходимы для коррект
ного функционирования Active Directory. Приблизительно 80% проблем нерабочей 

службы Active Directory имеют отношен ие к DNS. 
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Когда вы установите свой контроллер домена, отобразится диалоговое окно с 
предупрежден ием о том , что не удается создать делегирование для DNS. Причина 

связана с тем ,  что мастер настройки Active Directory конфигурирует DNS;  он так
же пытается создать делегирование для DNS-cepвepa, однако он еще не устаномен. 
Закройте это диалоговое окно и продолжайте. 

Функциональные уровни домена 
Во время работы мастер настрой ки Active Directory предЛожит выбрать функ

ционал ьный уровень домена. Функциональный уровень домена зависит от опера
ционной системы,  используемой на контроллере домена. Выбрать более высоки й 
функциональный уровень, нежели тот, которы й  имеет самая старая версия ОС, не 
удастся . 

В Windows Server 20 1 2  доступны следующие функциональные уровни домена: 

• Windows Server 2003 

• Windows Server 2008 

• Windows Server 2008 R2 

• Windows Server 20 1 2  

М ин имал ьн ы м  уровнем ,  требуемым дЛя присоединения контроллера доме
на Windows Server 20 1 2  к другому домену, я вляется функциональный уровень леса 
Windows Server 2003 . Это значит, что операционные системы верси й ,  предшеству
ющих Windows Server 2003 , не будут допустимыми.  Другим и  словами,  установить 
контроллер домена в лес с фун кциональны м  уровнем леса Windows 2000 Server нет 

никакой возможности . 
Если вы устанавл иваете контроллер домена, то можете выбрать любой функци

ональный уровень домена вплоть до Windows Server 20 1 2. Учтите, что если вы вы

берете функциональный уровень  домена Windows Server 20 1 2, то не сможете добав
лять контроллеры домена, отл ичные от Windows Server 20 1 2. Таким образом, если вы 
присоедините контроллер домена Windows Server 20 1 2  к функциональному уровню 
домена Windows Server 2008 R2, то не сможете поднять функциональный уровень до 
Windows Server 201 2 при нал ичии контроллера домена Windows Server 2008 R2. 

Необходимо запомнить следующие два важных аспекта. 

• Если требования удовлетворен ы ,  вы всегда сможете поднять функциональны й  
уровен ь. 

• Практически никогда вы не сможете понизить функциональный уровень. 

Существует одно искл ючение.  Можно понизить фун кциональн ы й  уровень 
леса и домена от Windows Server 20 1 2  до Windows Server 2008 R2.  За деталями 
обращайтесь на врезку " Функциональн ы й  уровень (не) может быть понижен" 

далее в этой главе. 

Это похоже на то, когда нужно посолить бульон. Вы всегда можете добавить еще 
соли,  но если вы пересолите, то изъять соль обратно не удастся. Если нет уверен

ности , луч ше сначала выбрать более н изкий функциональн ы й  уровень  наподобие 
Windows Server 2008. 
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Если функциональным уровнем является Windows Server 20 1 2, то домен будет под
держивать только те контроллеры домена, на которых установлена ОС Wi11dows 
Server 20 1 2. Серверы-члены с более старыми версиями ОС допускаются, но это не 
относится к контроллерам домена. 

С функциональн ыми уровням и  всегда возникает путаница. Пользователи часто зада
ют вопросы вроде перечисленных ниже. 

• Можно ли добавить в домен с функционал ь н ы м  уровнем домена Windows 
Server 20 L 2  сервер-член Wmdows Server 2008? Да! 

• Может ли домен с функциональным уровнем домена Windows Server 201 2  подде
рживать контроллер домена Windows Server 2008 R2? Нет! 

• Можно ли добавить сервер Windows Server 20 1 2  в домен с функциональным уров
нем домена Windows Server 2008 R2? Да. Вы добавляете всего лишь сервер-член, 
а не контроллер домена. 

П ри работе с мастером AD DSCW фун кциональны й  уровен ь  домена можно вы

бирать (рис.  7.4). 

Acttve Directory Domain Seмces С onfigurabon W;.za1d 

Domain Control:er Options 

l\i!\llO?N Cµ!Юi'S 
Prere-c-JiS':'?SCte(t 

F�tfu�llм-1: 
Doiмin func:tional !Nel; 

Sperify dol'!W-fl (.ontrvllu с�� 

� Dom1n � SysteФ (DNS) seNl!r Windo:чi; �� 2008 R2 
'-' G! w ;, Jlog .;;:� Windows Se,rver 2012. 

1 :t.. j '4О1'1 (\,,[>!! 't" � 

Т ARGEТ SERVER 
00>1 

Рис. 7.4. Выбор функционального уровня домена в мастере ADDSCW 

В ран них версиях Windows Server компоненты, доступные в лесе домена, зависе

ли от функциональных уровней Active Directory. 

Функциональный уровень домена Windows Server 2003 
• Можно переименовывать контроллеры доменов с помощью Netdorn .  ехе. 

• Добавлен атрибут lastLogonTirnestarnp. 

• И меется возможность переадресации конте йнеров U s e r s  ( П ол ьзователи) и 

Cornputers ( Компьютеры ) .  
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• Подuержи вается избирательная аутентификация для указан ия, кто имеет до
ступ к тем или и н ым ресурсам в доверенном лесе. 

• Имеется ограниченное делегирован ие с целью зашиты учетных дан ных деле-
гированног"° пользователя с применением Kerberos. 

Функциональный уровень домена Windows Server 2008 
• П редоставляется подuержка D FS-R для папки SYSVOL. 

• Доступна подuержка алгоритмов ш ифрован ия AES 1 28 и AES 256 для KerЬeros. 

• П редоставляется детальная и нформация о последнем интерактивном входе в 
систему. 

• Используются детал изированные политики паролей. 

Функциональный уровень домена Windows Server 2008 R2 
• Обеспечение механизма аутентификации определяет метод входа в систему, 

применяемый пользователем. Это хранится в маркере KerЬeros. 

• Автоматическое управлен ие S PN доступно для учетн ых зап исей управляемых 
служб ( Managed Sel\'ice Accounts). 

Функциональный уровень домена Windows Server 201 2 
• Подuержка К ОС доступна для утверждений ,  комплексной аутентификации и 

защиты Kerberos через две настройки:  Always provide c laims (Всегда предостав
лять утверждения) и Fail unarmored authentication requests (Отклонять незащи

щенн ые запросы на аутентификацию). 

За подробным списком возможностей,  доступн ых на каждом функционал ьном 
уровне, обращайтесь по следующему U RL: 

http : / / techn et . mi cr o s of t . com/en - us / l ib r a r y /  
unde r s tanding- a c t i v e - d i rectory- functiona l - l eve l s ( WS . 1 0 )  . a spx 

Функциональные уровни леса 
Фун кционал ь н ые уровни леса идентифици руют возможности внутри леса. 

Функционал ьные уровни домена зависят от операционной системы контроллеров 
домена, а фун кциональные уровни леса - от функциона..� ьного уровня домена. 
П однять функциональный уровен ь  леса выше самого низкого функционал ьного 
уровня домена в лесе невозможно. 

Функциональный уровень леса также можно выбирать во время установки Active 
Directory. П одuерживаются следующие функциональн ые уровни леса: 

• Windows Sel\'er 2003 

• Windows Server 2008 

• Windows Sel\'er 2008 R2 

• Windows Sel\'er 20 1 2  

Как и с функциональным уровнем домена, функциональный уровень леса можно 
поднимать после того, как был повышен DC. Сначала понадобится поднять фун к
циональный уровень  каждого домена в лесе до одного и того же уровня, а затем под

нять до такого же уровня функциональный уровен ь  леса. Помните, что прежде чем 
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можно будет поднять функциональный уровен ь  леса, все функциональные уровни 
домена должн ы  быть оди наковыми (рис. 7.5) .  

DofТ'ain Controlle1 Optюns 
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Wmdow:c�ioЩ Windtlws�ZOOВ 
Speofydom"m��tapIOdltle W:� Se-11;ef'2008 R2 

Dom11"t1 N.:ime Systefтl ({)NS)sen.er ,_W_·""-""'-'-"""-'"-"--� 
"!( ... ·41 9 

�.с..., "па о-. �\Je ;.::.!Х' 
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Рис. 7.5. Выбор функционального уровня леса в мастере ADDSCW 

Точно так же как разные фун кц иональные уровни домена добавляют средства 
к домену, разные функциональные уровни леса предоставляют разнообразные воз
можности. 

• Wmdows Server 2003. Фун кциональный уровен ь  леса Windows Server 2003 под
держивает следующие средства. 

• Возможность создания доверительных отношений в лесе. 

• Возможность переименования домена. 

• Возможность разверт ы вания контроллера домена  только для чте н ия 

(RODC). 

• Усовершенствованное средство проверки целостности знани й  (Knowledge 
Consistency Checker - КСС). 

• Усовершенствованная репликация с вяза н н ы х  знач е н и й  ( l inked-value 
replicatioп), при которой реплицируются только различия членства в груп пах. 

• Перечисление на основе доступа в пространстве имен D FS. 

• Windows Server 2008. Функциональн ы й  уровен ь  леса Windows Server 2008 не 
предлагает каких-то дополнительных возможностей .  

• Wmdows Server 2008 R2. Корзина Active Directory (Active Directory Recycle Bin) 
позволяет восстанавливать удаленные объекты без необходимости в переза
пуске контроллера домена в режиме восстановления Active Directory (Active 
Directory Restore Mode). В ы  должны включать п оддержку Active Directory 
Recycle Bin с использованием командлетов PowerShel l .  Корзина Active 
Directory - это вели колепное средство, которое было улучшено в Windows 

Server 20 1 2. Теперь корзину намного п роще настраивать и управлять ею, как 
будет показано далее в этой книге. 
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• Windows Server 2012. Функционал ь н ы й  уровень леса Windows Server 20 1 2  
не предлагает каких-то дополнительных возможностей.  

Что измЕнилось в ФУнкциондльных УРовнях WrNDows SERVER 201 2 R2 
П р и  написа н и и  этой книги м ы  пользовались предварительной версией Windows 
Server 201 2  R2.  Хотя в Active Directory мало что изменилось, внесены определенные 
изменения в функциональные уровни по сравнению с предшествующей версией. 

Контроллер домена Windows Server 201 2  R2 можно добавить в существующую среду с 
функциональным уровнем Wtвdows Server 2003. Но примите во внимание, что функци
ональные уровни домена и леса Wmdows Server 2003 объявлены устаревшими. Во время 
развертывания Windows Server 201 2  R2 в существующей среде Wmdows Server 2003 бу
дет предложено перейти на более высокий функциональный уровень. Самым низким 
функциональным уровнем, которы й  можно выбрать в Wiпdows Server 20 1 2  R2, явля
ется функциональный уровень домена и леса Wшdows Server 2008. Полномасштабный 
обзор нового функционального уровня доступен по следующей ссылке: 

http : / / techne t . mi crosoft . com/en-u s / library/ 
understanding-act ive-di rectory-function a l - l eve l s . a spx 

Местоположения для файлов и папки SVSVOL 

Мастер Active Directory Domain Services Configuration Wizard запросит местополо
жен ие для различных файлов Active Directory и для общей папки SYSVOL. 

Общая папка SYSVOL применяется для совместного использования и нформа
ции,  такой как сценарии и элементы объектов груп повой политики , контроллерами 
домена. Папка SYSVOL, база данных Active Directory и журнальные файлы должны 
быть помещены на диск, сформатированный с файловой системой NTFS. База дан
ных и журнальные файлы могут располагаться на разных дисках при условии ,  что 
они сформатированы как NTFS (рис. 7.6). 
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В Windows Server 20 1 2  появилась новая файловая система Resil ient File System 
( Re FS), которая предлагает более высокую uелостность и масштабируемость и об
ладает встроенной проактивной идентификаuией ош ибок. Вы можете подумать, 
что она была бы наилучшим местом для размешения какого-то ком понента Active 
Directoгy, но как обсуждалось ранее, это не поддерживается, т.е .  в ReFS нел ь3я по
мещать ни бюу данных Active Diгectoгy, ни журнальный файл Active Diгectoгy, ни 
папку SYSVOL. 

В своей основе Active Diгectoгy является крупной базой дан ных, а базы данных 
имеют основной файл данных и файл журнала транзакuи й. И зменения, предназна
ченные для базы данных, сначала записываются в файл журнала тран закций ,  кото
рый впоследствии периодически проверяется - это просто необычный способ ука
зать, что изменения в файле журнала тран закций зафиксированы в базе данн ых. 

Журнал транзакuий обеспечивает для базы данных Active Diгectoгy высокую от
казоустойчивость и возможности восстановления. Если на сервере пропадает элек
тропитание где-то в середи не п роцесса внесения изменени я ,  с помошью этого 
журнала Active Directoгy может гарантировать, что после перезагрузки сервера база 
данных будет находиться в согласованном состоянии.  Л юбые изменения, занесен ные 
в журнал, фиксируются в базе данн ых, а незавершенные изменения, записанные в 
журнале, игнорируются. 

С точки зрения производительности возможно увеличение производительности 
DC путем перемещения файлов журнала траюакций на другие диски. Для достиже
ния оптимальной производительности Active Directory вы можете применять конфи
гураuию, подобную показанной ниже: 

• диск С:\ - операuионная система; 

• диск D:\ - файл базы дан ных Active Diгectoгy и папка SYSVOL; 

• диск Е:\ - файл журнала транзакuий .  

При такой конфигурации каждый диск должен быть отдельным шпинделем (от
дельным физическим диском).  Единственный диск с трем я  разделами не даст ника
кого выигрыша в производительности. Вдобавок, если дисковые устройства имеют 
разные скорости , вы должны поместить ОС на самый быстрый диск, файл журнала 
транзакций - на следующий в порядке убывания скорости диск, а папку SYSVOL -
на самый медленный диск. С операционной системой и журналом транзакций свя
зано наиболее интенсивное использование. 

Чтобы е ше немного оптимизировать контроллер домена, можно провести разли
чие между интенсивн ыми операциями чте ния и и нтенси вными операuиями записи. 
При наличии интенсивных операuий чтения вы должны предоставить контроллеру 
домена столько памяти, чтобы было достаточно для кеширования базы данных в па
мяти. В случае интенсивных операuий зап иси улучшить производительность можно 
за счет добавления следующего оборудования: 

• аппаратные контроллеры RAJ D; 

+ диски с высоким числом оборотов в минуту; 

• батарейный модуль кеширования (batteгy backed wгite-caching - B BWC) на 
контроллере RAI D. 
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Все это звучит хорошо и имеет смысл,  но что произойдет, если вы виртуализи
руете свой контроллер домена? В таком случае неплохо добавить к контроJUJеру до
мена достаточный объем памяти, чтобы он мог кешировать базу данных. Если вы 
собираетесь размещать журнал транзакций ,  базу данных и папку SYSVOL на разных 
виртуальных дисках, то улучшения производительности, скорее всего, окажутся ми
нимальными.  Проблема в том,  что все виртуальные диски находятся под одним и 
тем же номером логического устройства ( Logical Unit Numbeг - LUN) ,  и данный 
номер LUN распространяется на весь масси в  дисков. Это значит, что все вирту
альные диски совместно используют те же самые физические диски в хранилище. 
С теоретической точки зрения было бы лучше поместить каждый файл в отдельный 
массив или LUN. В любом случае вы должны применять самое быстрое устройство 
хранения из тех, что есть в наличии.  

Хорошей отправной точкой при выяснени и ,  имеется л и  проблема с дисковой 
производительностью, может быть просмотр перечисленных ниже счетчиков произ
водительности. Каждый из этих счетчиков должен иметь низкое значение: 

• Avg. Disk Queue Length (Средняя мина очереди к диску) 

• Avg. Disk Read Queue Length (Средняя мина очереди к диску на чтение) 

• Avg. Disk Write Queue Length (Средняя мина очереди к диску на запись) 

Давайте рассмотрим пример. Если домен включает 1 00 пользователей, вы можете 
хранить файлы базы данных и журнала транзакци й  на диске С: вместе с операци
онной системой и не заметить н и каких проблем с производительностью. С другой 
стороны,  если вы поддерживаете 50 ООО пользователей,  то наверняка стремитесь 
контролировать малейшие аспекты производительности сервера, поэтому хотите 
разнести файлы базы данных и журнала транзакций по разны м  дискам. При постро
ении тестовой системы можно благополучно оставить все на диске С: .  

П ЕРЕМЕЩЕНИЕ ФАЙЛОВ БАЗЫ ДАННЫХ И ЖУРНАЛА ТРАНЗАКЦИЙ 
В Wiпdows Server 20 l 2  бьша введена перезапускаемая служба Active Directory Domai11 
Services (AD DS),  которую можно применять для выполнения задач по управле
нию базой данных без необходимости в перезапуске контроллера домена в режиме 
восстановления службы каталогов ( Directory Services Restore Mode - D S RМ).  Если 
нужно переместить журнал или базу данных на другой диск, можно воспользовать
ся утилитой командной строки NTDSUti l .  Из-за характеристики AD DS перезапус
кать контроллер домена в режиме DSRM не придется; понадобится лишь остановить 
службу Windows AD DS и выполнить задачу. 

Пароль администратора Directorv Services Restore Mode 

Если когда-либо придется проводить обслуживание или восстановление Active 
Directory, вы будете применять режим Directory Services Restore M ode. Для доступа 
к режиму DSRM нажмите клавишу <FB>, чтобы попасть в меню Advanced Options 
(Дополнительные опции). Это меню также позволяет получить доступ к различным 
опциям Safe Mode ( Безопасный режим). 

После выбора Directory Services Restore M ode будет преможено войти в систе
му. Тем не менее, Active Directory не запускается, поэтому использовать учетную за-
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пись Active Directory нельзя . В место этого будет применяться специальная учетная 
зап ись администратора с другим паролем. М астер Active Directory Domain Services 
Configuration Wizard предлагает установить этот пароль, как показано на рис. 7.7. 

дctive Directoiy Domain Services Configura1io� Wizard 

Domain Controller Optюns 

Pa:t>s 

Setect funcbonal leolt!I of the new for"est and root doma1n 

faf�t functюnat level; 

Doma1n functional le\>et: 

Spкify dorмin controll� с..араЬi!1nб 
� D2_m3.in N4me � (ONS) server 

t;.;;:s.;z: �IC ::-_в 1Windows5..,," 2012 • • J 

Туре the OU@ctor>/ SеМс1!$ �;:tore Mode (OSRM) p.м-s'Jl..Ord 
··-
�onfirm password: 

TARGEТ SERVER 
ОСО1 

Рис. 7. 7. Установка пароля администратора режима Directory Services 
Restore Mode 

Обязательно документируйте устанавли ваемый здесь пароль. М ногие организа
ции документируют критически важные пароли ,  записы вая их и сохраняя в безо
пасном месте. Без этого пароля доступ к режиму DSRM невозможен .  И ногда п ароль 
учетной записи администратора DSRM путают с паролем обычного адми н истрато
ра, устанавливаемым для учетной записи Domain Admins (Адми нистраторы домена), 
но это разные пароли .  С точки зрения безопасности пароль адми нистратора DSRM 
критически важен для того, чтобы локально войти в систему контроллера домена и 
получить доступ к базе данн ых Active Directory. Если вы осознаете, что в этой базе 
данных хранятся все пароли,  то весьма ответственно отнесетесь к тому, где сохра
нить пароль администратора DSRM . 

запуск мастера Active Directory Domain 
Services configuration Wizard 

Теперь, когда вам известно, с чем вы столкнетесь, можно переходить к добав

лен и ю  роли Active Directory и запуску мастера Active Directory Domain Services 
Configuration Wizard . В Windows Server 20 1 2  добавление роли Active Directory по су
ществу приводило к добавлению всех необходимых двоичных файлов, после чего 
можно бьuю конфигури ровать Active Directory. 

В приведенных далее шагах предполагается наличие чистой установки Windows 
Server 20 1 2  без каких-либо дополнительных установленных ролей. 
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ИЗМЕНЕНИЕ ПАРОЛЯ АДМИНИСТРАТОРА DSRM 
При наличии 1 00 контроллеров домена довольно трудно контролировать каждый 
пароль администратора DSRM. Вдобавок может потребоваться изменить какой-то 
пароль DSRM. Изменить пароль можно старым способом, запустив утилиту DSMGMT 
или NTDSU t i l  на функционирующем контроллере домена. Для изменения пароля 
DSRМ входить в режим DSRМ не понадобится . За дополнительными сведениями по 
этому поводу обращайтесь к следующей ссьmке: 

http : / /techne t . microsoft . com/en-us / library/cc7 5 3 3 4 3 . aspx 

Один странный способ сохранения пароля DSRМ известны м  в случае его изменения 
предполагает его синхронизацию с паролем учетной записи какого-то пользователя 
домена. Как это работает? Для начала необходимо создать учетную запись пользо
вателя домена, к примеру, DSRМAccount. Это может быть учетная запись обычного 
пользователя домена. Затем откройте окно командной строки с повышенными раз
решениями и введите следующую команду: 

NTDSUtil 
Set dsпn pas sword 
SYNC FROM DOМAIN ACCOUNT DSRМAccoun t  
Q 

Q 

Adrninistratoc C:\WindoWs\sysremЗ2.\cmd.exe 
: 'U �f':t•s'-Adninis t1"i\to1•} ntd� нt il , · 
t:d&t1t il :  set ds1•P1 :pAs&�101•d 
"set DSRM Adrrr1.nist1•dtot• Pa��tlo N.\ :  s y11c f.t"o" doAain ассщщt (1Sl'f'laccount 
<н;::�юt•d )111:s been S!>'f'IC t11•on1zeti sнcc e s � f u l l y .  

е з с t  DSRM Admi.nistt·dtot· P.1:;5oot•\t; q , 
,
t:d$

-
�cil: �r . l • , 

: .....U � e P�'-Aitn1ni�t)•t\to 1->_ , " .... ' 

- D 

Теперь учетная запись администратора DSRM синхронизирована с учетной записью 
DSRМAccount в Active Directory. Однако это с инхронизирует пароль не навсегда, а 
только на данный �юмент. Таким образом, если вы измените пароль учетной записи 
DSRМAccount, вам придется выполнять показан ную выше команду еще раз. Здесь 
можно щ1бо применять объект G PO ко всем контроллерам домена посредством за
планированной задачи, чтобы запускать эту команду на регулярной основе, либо на
п ис-ать сценарий PowerShell ддя вьmолнения команды на всех контроллерах домена. 
В будущем нужно лишь запустить утилиту С :  \Windows \System32 \NTDSUtil . ехе и 
предоставить ей следующие параметры: 

" SET DSRМ PASSWORD" " S YNC FROM DOМAIN ACCOUNT DSRМAccount " Q Q 

По данной теме в TechNet имеется исчерпывающая статья: 

http : / /Ьlogs . technet . com/Ь/ a s kd s / archive / 2 0 0 9 / 0 3 / 1 1 /  
d s - re s tore-mode-password-ma in tenance . a spx 

В случае если есть дополнительные устаноменные роли, вы можете столкнуться 
с небольшими отличия ми .  

1 .  Войдите на сервер Wi ndows Server 201 2  с испол ьзованием учетной записи, име
ющей пол номочия администратора. 

2. Откройте диспетчер серверов (Server Manager) и выберите в меню пункт 
ManageqAdd Roles and Features (Упрамен иеQДобавить роли и компоненты). 
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3 .  Просмотрите сведения на экране Before you begin (Прежде чем начать) мастера. 

4. В ыберите переключатель Role- Based ог Feature-Based installation (Установка 
на основе ролей или на основе компонентов) и щел кн ите на кнопке Next 
(Далее). 

5.  Выберите целевой сервер из пула серверов (рис. 7.8).  

Add Roles and Feat\Jres Wizard - а :ос: 

Select desтination se•ver 

�-"�r RoJes 

�!Ю о! �1\lt!r or • v1rtu11I hard d1s\:: on whlC'h to install rol� 61Ю fe.stures. 
• S@:iкta �from�§e� poof 
_ Se1ed. i1 virЬ2INrddl$k 

Server Pool 

Fi�r: 

IPA�s 

1 Computer{s) found 

This �е s11им servers t�t are runn1ng Wind:JWs Serv� 2012. and that ha1,1e � o!ddIO Ьу uYng thl! 
Add Жwrs comrмnd in �rver M11na9er. Offlt� seмrs and мwfy·added .s� Ьоm w+1tch dai,, 
coUectron is stilt inccmpfd"e ме not shown 

Рис. 7 .8 . Выбор сервера 

6. Выберите роль Active Directory Domain Services (Служба домена Active Directory) 
и добавьте рекомендуемые компоненты, такие как Remote Server Administration 
Tools (Инструменты дистанционного администрирования  серверов). 

7. На экране Features ( Компоненты) ничего выбирать не придется. 

8. Просмотрите сведения на экране Active Directory Domain Services. 

9. Если вы хотите перезапустить сервер автоматически, отметьте флажок Restart 
the destination server automatically if requi red (При необходимости автоматичес

ки перезапускать целевой сервер). 

После установки двоичных файлов в диспетчере серверов появляется значок с 
восклицательным знаком желтого цвета. 

10. Щелкните на этом значке с восклицательным знаком и затем щелкните на 
ссьшке Promote this server to а domain controller ( Повысить этот сервер до кон

троллера домена). 

Это приведет к запуску мастера Active Directory Domain Services Configuration 
Wizard. 

1 1 . На экране Deployment Configuration ( Конфигурация развертывания) мастера 
выберите переключатель Add а new forest (Добавить новый лес) и введите имя 
корневого домена (рис. 7.9). Укажите желаемое имя домена, состоящее из двух 
частей .  Щелкните на кнопке Next. 
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Awve Directory Doma1n Servкes Configuratlon W1znrd 

Deploynient Coпfiguratюп 

�ё'''е"' 0$:VOl"t 
Pl'l:"e-::-;-:�; Cf!ec� 

�elкt tti• �P'oyiмntoper.1� 
Ь Add � Qonoг;n cwtro� ю an �ng domA!n 
(,) Addaмwdam.J.ntDa:'lfЖISttng ftnst 

Рис. 7.9. Добавление нового леса 
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1 2. Оставьте дЛЯ фун кциональных уровней леса и домена стандартн ые варианты 
Windows Server 20 1 2 .  Удостоверьтесь в том, что флажок возле Domain Name 
System (DNS) Server (Сервер системы доменных и мен (DNS)) отмечен ,  чтобы 
установить роль DNS. Флажок возле Global Catalog (GC) (Глобальный каталоr 
(GC)) уже отмечен и это изменить нельзя, поскольку данный сервер является 
первым контроллером домена в домене. Два раза введите пароль адми н истра
тора Directory Services Restore Mode (DSRM).  Щелкните на  кнопке Next. 

Active Directory попытается найти DNS-cepвep. Если предварительно настроен
ный DNS-cepвep отсутствует, вы получите предупреждение с указанием на  то, 
что зона мя вашего домена не может быть создана. Это вполне нормально. 

1 3 .  Для продолжения щелкните на кнопке Next. 

14. Нет никаких причи н  изменять и мя NetBIOS для домена. Оставьте имя, пред
ложенное по умолчанию, и щелкните на кнопке Next. 

15 .  Отобразятся пути к файлу базы данных, файлу журнала и папке SYSVOL. Эти 
пути можно было бы изменить, но примите стандартн ые варианты и щелкните 
на кнопке Next. 

1 6. П росмотрите выбранные опции на экране обзора и щелкните на кнопке Next. 
Обратите внимание на кнопку View script (Просмотреть сценарий) справа вни
зу (рис. 7 . 10) .  В результате щелчка на этой кнопке откроется окно редактора 
Notepad с подготовленными командами PowerShell мя настройки леса соглас

но выбранным ранее опциям. 

17. П росмотрите команды и их опции (рис. 7 . 1 1 ) . 

Командное окно PowerShell можно открыть на любом сервере Windows Serv
er 20 1 2, где установлена роль Active Directory Domain Services, и скопировать 
в него эти команды. В окне командной строки PowerShell будет запрошен па
роль DSRM. По причинам безопасности мастер скрывает пароль, поэтому он 
не виден в сценарии PowerShell. 
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Рис. 7 . 1  О. Кнопка View script 

�np8636.tmp Notepad 1 - 1 D I )1. .1 
il 
# Windows PowerShell script for АО DS Deployment 
i 

Import-"Юdule ADDSDeployment 
Install-дDOSForest · 
-CreateOnsDelegation : Sfalse • 
-0-atabaseP.ath "С: \Windows\NТDS" · 
-Do&lainМode "Win2012" • 

-DomainName "Ыgfirм.com" • 
-DonaainNetЫosNarae "BIGFIRМ" -

- ForestМode "Win2012" • 
- Insta110ns : $true · 
-LogPath "C: \Windows\NTDS" -
-NoReЬootOnC0111pletion: $false • 
-SysvolPath "С : \Windows\SYSVOL" • 
-SafeМodeAd11inistratorPassword {Convertifo-SecureStrlng и�sw0rdи -AsPlainText -Force)� 
-Force: Strue 

Рис. 7. 1 1 .  Команды PowerShell , сгенерированные мастером 

-
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Н о  если в ы  хотите, чтобы пароль не  запрашивался каждый раз при запуске 
сценария, можете воспользоваться строкой,  добавленной в предыдущем при
мере, которая поместит пароль в сценарий: 

-Sa feModeAdrnini s t rato r Pa s sword ( Conve rtTo-SecureString " P @ s sw O rd "  
-As PlainText - Force ) ' 

1 8. П о  завершении мастера вы окажетесь на экране Prerequisite Check ( Проверка 

предварительных условий) ,  на котором отобразятся два предупреждения, но 
мастер с помощью галочки зеленого цвета укажет на то, что проверка всех 
предварительных условий прошла успешно, Как обсуждалось ранее,  выда
ча таких предупрежден и й  вполне нормальна. Щелкните на кнопке l nstall 
(Установить). 
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Установка леса займет некоторое время. По завершении работы мастера и не
скольких перезагрузок вам будет предложено войти в систему. 

19 .  Нажмите комбинацию клавиш <Ctr+Alt+Del>, чтобы войти в систему. 

Пароль для учетной записи администратора домена - это тот же самый па
роль, который был указан для учетной записи локального администратора до 
запуска мастера Active Directory Domain Services Configuration WIZard. 

На этом все. Вы создали лес с единственным доменом. Следующи й  логический 
шаг заключается в создании резервного контроллера домена. 

На рис. 7 . 1 2  показан экран для шага 1 7 , когда осуществлялось повышение серве
ра до контроллера домена Windows Server 201 2  с применением PowerShel\ .  

Рис. 7 . 1 2 . Установка контроллера домена с использованием PowerShell 

ДИСТАНЦИОННОЕ АДМИНИСТРИРОВАНИЕ WINDOWS SERVER 201 2 
Сервер Wmdows рекомендуется администрировать, не входя в систему самого сервера; 
взамен на клиенте можно установить инструменты Remote Server Administratioп Tools 
( RSAT). Инструменты RSAT предлагаются в виде отдельно загружаемого файла. 

Инструменты RSAT для Windows 8 могут управлять Wmdows Server 20 1 2 ,  а также име
ют ограниченную функциональность для Windows Server 2008 и Wmdows Server 2003. 
Обзор о том, чем можно управлять в той или иной версии Wi пdows Server доступен 
по ссылке: 

http : / / support . micro s o ft . com/ kЬ / 2 6 9 3 6 4 3  

Чтобы загрузить RSAT дл я  Windows 8,  проследуйте п о  ссылке: 

http : / /www . mi crosoft . com/en-us /download/deta i l s . aspx ?id=2 8 972 

И нструменты RSAT для Wmdows 8. 1 необходимы для управления Windows Server 20 1 2  
R2 и Windows Server 20 1 2 . Они также предлагают ограниченную функциональность 
для управления Windows Server 2008 R2 и Wi11dows Server 2008. Чтобы загрузить RSAT 
для Wiпdows 8. l ,  проследуйте по ссылке: 

http : / /www . mi crosoft . com/en-us/download/detai l s . aspx? i d=3 9 2 9 6  
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добавление второго контроллера домена 
Всегда когда это возможно, вы должны иметь nторой контромер домена, который 

намного упростит задачу nосстановления после аварии. Единственный контромер до
мена создает значительный риск, т. к. становится точкой потенциального отказа. В слу
чае утери его работоспособности перестанет функционировать вся сеть и ситуация ста
нет критической. В этом отношении в Windows Server 20 1 2  ничего не изменилось. 

Когда есть второй контромер домена, то при отказе одного из контроллеров сеть 
продолжит работать. Пользователи по-прежнему будут иметь возможность входа в до
мен, их работа не прерывается, групповые политики применяются, и могут вы пол
няться обычные задачи админ истрирования. Ситуация не будет критической , хотя 
работы nам прибавится. Кроме того, восстанавливать отказавший ОС намного проще, 
если в домене имеется другой функuионирующий ОС. Если уж на то пошло, то вы 
можете даже создать совершенно новый DC, не прибегая к резервной копии .  Когда 
откажет последн ий ОС в домене, вам придется воспол ьзоваться резервной копией 
Active Oirectory, и восстановление домена потребует значительного объема работы. 
П омимо этого, вам придется терпеть нависающих над головой нервных менеджеров, 
непрерывно вопрошающих "Долго еще?" или " Могу я чем-нибудь помочь?" .  

Точно так же как вы запускали мастер Active Oirectory Domain Services Configuration 

Wizard д11Я создания первого ОС, вы запустите его д11Я создания второго ОС. Для до
бавления контроллера домена необходима учетная запись с разрешением Oomain 
Admins. Также понадобится принять во внимание следующие аспекты: 

• конфигурация развертывания; 

• DNS; 

• глобальный каталог. 

Прежде чем запускать мастер Active Directorv 
Domain Services Configuratlon Wizard 

Установите роль Active Directory Oomain Services на сервере с чистой установкой 
Windows Server 20 1 2  с помощью мастера Add Roles and Features Wizard. Затем нуж
но иметь статический I Р-адрес, назначенный второму контроллеру домена. l Р-адрес 
ONS-cepвepa указы вает на первый ОС, чтобы сервер мог найти домен . 

Вам необходим доступ к свойствам TCP/l P  сетевого адаптера. Для этого выпол
ните перечисленные ниже шаги. 

1 .  Нажмите комбинацию клавиш <Windows+R> на клавиатуре сервера с Windows 
Server 20 1 2 . 

2 .  Введите ncpa . cpl и щелкните на кнопке ОК. 

3. Щелкните правой кнопкой на элементе Local Area Connection ( Подключение 
по локал ьной сети) и выберите в контекстном меню пун кт Properties 
(Свойства). 

4. Выберите в списке компонент lnternet Protocol Version 4 (TCP/1Pv4) (Протокол 
И нтернета версии 4 (TCP/1 Pv4)) и шелкн ите на кнопке Properties (Свойства). 

Удостоверьтесь в наличии статического l Р-адреса, совместимого с вашей сетью. 

5. Введите 1 Р-адрес ONS-cepвepa, как показано на рис. 7 . 1 3 . 

В рассматриваемом примере DNS-cepвep имеет I Р-адрес 1 92 . 168.0.45. 
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fnternet Protocol Version 4 (ТСР/1Рv4) Propertiesl 1 1°;"Xlc'il 

IP address: 1 192 . 168 . о . "6  

.• -

1 
5\i>nolmosl" 1 ш . 255 . 255 . о 1 
!lefaUt gate*Nay: 1 192 . 168 . о 1 1 
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'1 
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-

Рис. 7 . 1  З. Конфигурирование настроек сети 

6. Закройте все отрытые окна. 

ГЛАВА 7 

Вам не придется присоединять сервер к домену до того, как вы повысите его до 
контроллера домена. М астер конфигурирования автоматически выполнит необхо
димые шаги и поместит объект этого компьютера в контейнер Domain Controllers 
внутри Active Directory. 

конфигурация развертывания для второго 
контроллера домена 

Поскольку домен уже имеется, вам доступны различные варианты конфигурации 
развертывания. Чтобы добавить второй DC, понадобится выбрать переключатель 
Add а domain controller to an existing domain (Добавить контроллер домена в сущест
вующий домен),  как показано на рис. 7. 14. 

Deployгnent Conf'guration 

�e:>«t th� deployment operИ/oll 
1! Add .&�aJl'ltn:liert0ari eJ:•tt..ng do"""''" 
(.., Add " new dom.t'" to МL t_X!Wng fore:n 
�· o\cld.&n-foreя 

�tfw�ti.alst:ipnfurm thts ()pm:ion  
Ь..�\o'ldm11'11SШ'Ш1 

'IМGEТSE.RVER 
ОСО2 

Рис. 7 . 1 4. Добавление второго контроллера домена 
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Упомянутый перекл ючатель необходимо выбирать для каждого нового контрол
лера домена, добавляемого в домен. Чтобы создать дочерний  домен, следует выбрать 
переключатель Add а new domain to an existing forest (Добавить новый домен в су

ществующий лес). 

DNS-cepвep для второго контроллера домена 

Должн ы ли вы добавлять DNS-cepвep ко второму DC? Конечно! 
Если на первом DC фун кцион ирует DN S-cepвep (что рекомендуется) ,  то на 

втором DC также должен быть запущен DNS-cepвep. Если вы следовали шагам по 
повышению первого DC, то он функционирует в зоне, интегрирован ной с Active 
Directory. Добавляя DNS-cepnep ко второму DC, вы обеспечите избыточность с сов
сем небольшими накладными расходами. Второй DN S-cepвep можно также исполь
зовать для балансировки нагрузки .  

Вспомн ите, что Active Directory зависит от D N S .  Если нет доступных DNS
cepвepoв для DC, чтобы просматри вать записи SRV в поисках контроллеров доме
нов и необходимых служб, Active Directory функционировать не будет. Для Active 
Directory чрезвычайно важно иметь работающую систему DNS. 

П ри нал ичии  двух DNS-cepвepoв можно сконфигурировать серверы и клиенты 

на взаимодействие с ними обоими .  Для компьютеров в сети рекомендуется указы

вать оди н  предпочитаемый и один альтернативный DN S-cepвep. Если предпочита
емый DNS-cepвep не отвечает на запросы,  ком пьютеры будут обращаться к альтер
нативному DNS-cepвepy. 

Одна половина компьютеров должна использовать в качестве предпочитаемого 
первый DNS-cepвep, а другая половина - второй DN S-cepвep. 

В случае ди намически назначаемых 1 Р-адресов можно сконфигурировать одну 
половину областей видимости кл иентов DHCP для развертывания первого DNS
cepвepa как предпочитаемого, а вторую половину - для развертывания второго 
DNS-cepвepa как предпочитаемого. 

Очень важно запомн ить, что после повышения сервера до контроллера домена 
необходимо изменить настройки DNS сети.  Удостоверьтесь, что у контроллера до
мена в качестве предпочитаемого DNS-cepвepa указан его собственный I Р-адрес. 
По установившейся практике контроллеры домена всегда указывают на самих себя, 
если на них установлен ы DN S-cepвepы. 

Глобальный каталог для второго контроллера домена 

Должен ли второй DC быть сервером глобального каталога? Да! 
В этой главе создается только лес с единственным доменом. В таком лесе всегда 

следует делать все контроллеры домена серверам и глобального каталога. Н и каких 
дополнительных расходов это не требует, но зато появляется гарантия того, что оди н 
DC будет предоставлять полную функциональность в случае отказа другого DC. 

запуск мастера ADDSCW для второго контроллера домена 
Чтобы повысить второй сервер до контроллера домена, вы полните описанные 

ниже шаги . В этих шагах предполагается, что сервер не является членом домена. 
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Отличия по РАЗМЕЩЕНИЮ ГЛОБАЛЬНОГО КАТАЛОГА 
Вопросы относительно размещения GC возникают постоянно. Это хорошо прояснено 
в статье КВ223346, которая доступна по ссьmке http : / /support . microsoft . com/ 
kЬ / 2 2 3 3 4 6 / ru. 

Лес с единственным доменом 

В лесе, который содержит единственный домен Active Directory, фантомы отсутству
ют. Фантом - это ссылка на объект в другом контексте именования. Например, если 
вы добавите пользователя В из домена В к группе А в домене А, то можете заметить, 
что на вкладке Members (Члены) окна свойств этой группы отображается значок 
другого вида. Он является фантомом. Поскольку такие фантомы не создаются, ра
бота для хозяина инфраструктуры отсутствует. Хозяин инфраструктуры может быть 
размещен на любом контроллере домена вне зависимости от того, содержит этот 
контроллер домена глобальный каталог или нет. Если вы пока не знаете, что собой 
представляет роль хозяина и нфраструктуры и другие роли FSMO, прочитайте раздел 
" Роли FSMO и их передача" далее в этой главе. 

Лес с несколькими доменами 

Если на каждом контроллере домена, входящего в лес с несколькими доменами, хра
н ится также и глобальный каталог, то фантомы отсутствуют, а хозяин инфраструк
туры бездействует. В таком домене хозяин инфраструктуры может быть помещен на 
любой контроллер домена. Н а  практике большинство администраторов размещают 
глобальный каталог на каждом контроллере домена в лесе. 

Если в данном домене, входяmем в лес с несколькими доменами, нет ни одного конт
роллера домена с глобальным каталогом, то хозяин инфраструктуры должен быть поме
щен на контроллер домена, на который не планируется добавлять глобальный каталог. 

Если вы уже присоединили его к домену, то столкнетесь с небольшими отличиями. 

1 .  Войдите на сервер с использованием учетной записи,  и меющей полномочия 

локального администратора. 

2. Если это еще не сделано, установите роль Active Directory Domain Services, 
для чего откройте диспетчер серверов и выберите в меню пункт ManageqAdd 
Roles and Features (Управлениес:> Добавить роли и компоненты). П осле этого 
следуйте шагам мастера, как поступали при добавлени и  первого контроллера 
домена. 

В качестве альтернативы можно было бы открыть окно командной строки 
PowerShel\ и запустить следующий командлет; он установит те же самые ком
поненты, как и в случае запуска мастера: 

Add-Wi ndow s Feature AD- Domain-Servi ce s , RSAT-AD-AdminCent e r ,  
RSAT-ADDS-Tool s , GPMC 

3. В диспетчере серверов щелкните на значке с восклицательны м  знаком желто
го цвета и затем щелкните на ссылке Promote this server to а domain controller 

(Повысить этот сервер до контроллера домена). 

Если после выполнения командлета PowerShel\ значок с воскли цательны м  зна
ком желтого цвета не появился, щелкните на значке обновления в окне дис
петчера серверов. 
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4 .  Н а  экране Deployment Configuration ( Конфигурация развертывания) мастера 
выберите переI01ючатель Add а domain controller to an existing domain (Добавить 
контроллер домена в существующий домен) .  Укажите имя домена и предо
ставьте учетные дан ные адми н истратора домена b i g f i rm .  com. Если учетная 
зап ись, которую вы применяли для входа на сервер, не является членом груп
пы Domain Administrators (Адми н истраторы домена) ,  вам также понадобится 
ввести другие учетные данные. Щелкните на кнопке Next (Далее). 

ПРОБЛЕМЫ с АО? ПРОВЕРЬТЕ DNS! 
Если вы получаете ошибку, указывающую на то, что с каким-то контроллером 
домена не удается установить связь, проверьте корректность написания имени 
домена и удостоверьтесь в нал ичии  функционирующей службы DNS на DNS
cepвepe. Проверьте , сконфигурирована л и  система на использован ие этого DNS
cepвepa. Проще всего пропинговать имя домена. Например, если домен имеет имя 
Ьigfirm . сот, то выполнение команды ping Ьigfirm .  сот должно дать четыре от
вета. Если не получено ни одного ответа, это четко указывает на то, что либо DNS
cepвep недостижим (проверьте настройки TCP/IP и брандмауэра), либо служба DNS 
функционирует некорректно. 

5. На экране Domain Controller Options (Параметры контроллер домена) отметьте 
флажки Domain Name System (DNS) server (Сервер системы доменных имен 
( DN S)) и Global Catalog (GC) ( Глобальны й  каталог (GC)),  как показано на 
рис. 7 . 1 5 . Удостоверьтесь, что для имени сайте выбрано Default-First-Site-Name. 
Вам также необходимо ввести пароль DSRM. Распространенная практика пре
дусматривает выбор в качестве пароля DSRM на втором DC такого же пароля, 
как и на первом DC. Щелкните на кнопке Next. 

6. Если появится предупреждение о делегировани и  DNS, щелкните на кнопке 
Next. 

Act.ive- OfrectoJY Ooma'in Services (Of'lfigur;зtion WiZarrJ 

Dorriain Controller Opr"ons 

fte1�� Oot:O<'.S 
P>'Q'IO\.. �.;е-: Cl"ec1i: 

Specrfy�mconl!dler�Ыrьcs ond s1tc nformotiorl 

� Og_�in №iiм S)'Ш..,, (DNS) �er 
['21 blloЬ41 Cг.tг.log (GC} �-8"��lydomomcontrot}er{ROOC) г------,-, � ·-- �-Si�- :J.:J 

TARGEТ SERVIR 
DC02 

Рис. 7 . 1 5 . Добавление ролей DNS-cepвepa и GC ко второму DC 



320 ГЛАВА 7 

7. На экране Additional Options (Дополнительные параметры) можно указать, что 
установка Active Directory должна проводиться из носителя. 

Для создания установочного носителя из текущей базы данных Active Direc

tory можно воспользоваться утилитой NTDSUt i l .  Эта утилита создаст снимок 
состояния базы данных на определенный момент времени,  который впоследс
твии можно предоставить мастеру A DDSCW в качестве источника. Преиму
щество заключается в том, что в таком случае придется реплицировать толь
ко изменения, внесенные после момента создания снимка. Эта возможность 
очен ь  удобна, когда есть медленный канал WAN и нежелательно реплициро
вать базу дан н ых Active Directory целиком по медленному каналу. 

8. В данном случае выберите для репликации переключатель Any domain controller 
(Любой контроллер домена). Щелкните на кнопке Next. 

9. На экране Paths (Пути) оставьте без изменений пути для базы данн ых, файла 
журнала и папки SYSVOL, а затем щелкните на кнопке Next. 

1 0. На экране Review Options (Обзор параметров) просмотрите параметры и при 
желании щелкните на кнопке View Script ( Просмотреть сценарий), чтобы со
хранить выбранные параметры для выполнения той же самой настройки в бу
дущем. Щелкните на кнопке Next. 

1 1 . На экране Prerequisites Check ( Проверка предварительных условий) удосто
верьтесь в том, что проверка прошла успешно. Вы заметите те же самые пре
дупреждения, которые обсуждались во время установки первого контроллера 
домена. Щелкните на кнопке lnstall (Установить). 

1 2. После завершения установки щелкните на кнопке Close (Закрыть) и контрол
лер домена будет автоматически перезагружен .  

1 3 .  Войдите в систему на контроллере домена, и мастер Active Directory Domain 

Services Configuration Wizard завершит задачу. 

УСТАНОВКА ACTIVE 01RECTORY ИЗ НОСИТЕЛЯ 
Ранее мы упоми нал и ,  что с помощью утилиты N T DS Ut i l  можно создать снимок 
текушего состояния базы данных Active Directory и затем применять его для повы
шения до нового контроллера домена. Следуюший шаг заключается в копировании 
этого снимка на переносной диск или устройство и последующая установка конт
роллера домена с использованием данного носителя. Создание носителя подобного 
рода описано в детальном руководстве по установке AD DS, доступном в TechNet: 

http : / / te chne t . mi c rosoft . com/ en-us / l ibrary/ cc7 7 0 6 5 4 . a s px 

Создание организационных единиц, учетных записей и групп 
После создания домена п онадобится создать организационные единицы (OU),  

учетные записи пользователей, учетные записи ком пьютеров, групп ы  и т.д. На  вы
бор доступны два средства: унаследованный инструмент Active Directory Users and 

Computers (Пользователи и компьютеры Active Directory) , или ADUC, либо Active 

Directory Administrative Center ( Центр администрирования Active Directory) , или 
ADAC. Будушие новые возможности и задачи по управлению M icrosoft будет поме
щать в ADAC, поэтому имеет смысл приступить к работе с этой новой консолью. 



ACTIVE DIRECTORY 8 WINDOWS 5ERVER 201 2 321 

Оба инструмента позволяют создавать что угодно с помощью простого приема 
"указал и щелкнул" .  Тем не менее, все задачи можно также выполнить из команд
ной строки,  предпочтительно PoweгSl1ell. Это очень удобно в паре ситуаuий: 

• требуется создать или модифиuировать множество объектов, и вы желаете на

писать сuенарий для проuесса; 

• на сервере установлена версия Serveг Саге, и вы не хотите пользоваться инс

трументом ADUC или графическим интерфейсом ADAC. 

Создание организационных единиц 

Организаuионные единиuы применяются для орган изаuии объектов в рам ках 
Act ive Directory. Л юбой объект (такой как пользователи, комп ьютеры, группы и т.д. )  
может быть помещен внутрь OU,  чтобы упростить администрирование ним. Вот две 
главные технические причины,  по которым будет создаваться OU: 

• управление посредством групповой политики (Group Policy); 

• делегирование администрирования. 

Управление посредством групповой политики 

Объекты групповой политики (Group Policy object - G PO) могут быть созданы и 
привязаны к сайтам, доменам и организационным единиuам. Если вы хотите, чтобы 
некоторым пользователям была назначена определен ная групповая политика, мо
жете создать организаuионную единиuу, поместить в нее учетные записи и связать с 
ней объект G PO. 

Однако если вы не создали ни  одной организаuион ной единиuы ,  то единствен
ный способ назначения объектов G PO обычн ы м  учетным зап исям - делать это че
рез стандартную политику домена ( Default Domain Policy), которая в равной степени 
применяется к пользователям и компьютерам. П редставьте себе, что вы хотите раз
вернуть приложение для всех пользователей в отделе продаж, используя групповую 
политику. Но если вы привяжете объект G PO к домену, то данное приложение полу
чат все пользователи компан ии,  а не только пользователи отдела продаж. 

Вместо этого имеет смысл создать OU (скажем, по имени S a l e s ) ,  переместить в 
нее учетные записи пользователей и компьютеров отдела продаж и затем привязать 
объект G PO к организаuион ной единице S a l e s .  При наличии других груп п  или 

пользователей, к которым желательно применить спеuифичн ые объекты G PO, для 
них также можно создать OU и поместить туда соответствующие объекты пользова
телей и компьютеров. 

Еще один способ применения объектов G РО к определенным объектам пользо
вателей и компьютеров предусматривает создание группы доступа Active D i rectory 
и добавления в эту груп пу всех пользователей,  к которы м  требуется применить 
настройки политики . П осле создания и наполнения группы ее можно добавить в 
раздел Security Filteriпg (Фильтрация безопасности) объекта G PO и удалить стандар
тную группу Authen t i cated U s e r s  (Аутентифицированные пользователи )  из на
строек Security Filtering. За более подробными шагами обращайтесь в главу 9, где 
показано, как выполнять эту и другие задачи .  
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центр администрирования Active Directorv 

В верси и  Windows Server 2008 R2 центр администрирования Active D irectory 
(Active Directory Administrative Center) уже был встроенным, но создавать объекты с 
его помощью бьuю проблематично, так что использовалась консоль Active Directory 
Users and Computers. В Windows Server 20 1 2  появился более развитый центр адми
нистрирования Active Directory. Он был перепроектирован и полностью основывает
ся на PowerShell. Теперь можно копировать последние команды из окон хронологии 
Windows PowerShell ,  изменять их и создавать собствен н ый сценарий ,  позволяющий 
ускорить выполнение задачи. 

Тем не менее, консоль Active Directory Users and Computers по-прежнему доступ
на и работает в Windows Server 20 1 2, предлагая ту же самую функциональность, что 
и в версии Windows Server 2008 R2. 

соэдание организационных единиц с помощью ADAC 

Чтобы создать орга низационную един и цу с применен ием Active Directory 
Administrative Center, выполните следующие шаги . 

1 .  Войдите в систему Windows Server 201 2 . Щелкните на значке Active Directory 
Administrative Center ( Центр администрирования Active Directory) . В качестве 
альтернати вы можно н ажать комбинацию клавиш <Windows+R>, чтобы от
крыть окно Run (Выполнить), ввести dsac . ехе и щелкнуть на кнопке ОК. 

2 .  Щелкните правой кнопкой мыши на имени домена и выберите в контекстном 
меню пункт New<=:>Organizational Unit (СоздатьqОрганизационная еди ница). 

3 .  Введите Sales в текстовом поле Name ( И мя) и удостоверьтесь, что флажок 
Protect from accidental de letion (Защитить от случайного удаления) отмечен 
(рис. 7. 1 6) .  

Create Organizational Unit: Sales \ ТАSКS � \ \ SECTTONS 

Qrganizational Unit Organ1zat'onal Un1t 
мanaged .8Y 

"" Моге lnfonnation 

№me 
Address· 

Sa!�- ---- Creat� m: OC:blgfirm,OC:c.om СМ119е 
�scripbon: 

City Stot</Pril�'1f1Ce Zip/Postul со« � Protкt frcm вc.cid�tal deldюn 

Countty�1on: �--�---� 

Managed Ву 
M;,.noged Ьу: 

Phone num�rs: 

МоМе: 
'""' Cdy 

" л 

Рис. 7 . 1 6. Создание организационной единицы по имени S a l e s  
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4. Щелкните на кнопке ОК, и организационная единица будет создана. 

5. Доп ускается также создавать дочерние  O U .  Щелкн ите правой кнопкой 
мыши на только что созданной организационной единице Sales и выберите в 
контекстном меню пункт NewqQrganizational Unit. 

6. Введите Users в текстовом поле Name и щелкните на кнопке ОК. На рис. 7. 1 7  
можно видеть окно Active Directory Administrative Center с организационной 
един ицей Users,  которая я вляется дочерней по отношению к организацион
ной единице Sales.  

EJ Active Dl(l!Ctori Administr.rtive Cen�er 

В Active Directory... < Sales {1) 

• • в•gМn №me 
• • вuilin 
Р. • com�ters 
� 11 Domain Controllets 

р 

Tasl<s 

1 у 121 

D=np!ic №w 
Detete 

- а 

Р.. • ForЩn�rinaJ8 < ----�·--�....,..� 
Seгrch und�r this node 

� • lostдndfoond ( Users 
• Managed Service дсd 

• • NТDS Quoi.s 
Р. • Pюg�m Data 

.t1 М.jilф  
ll usen 

• • System 

<l�--'--

Момgеd Ьу:  
Modifiod: 
�scription.: 

WINDOWS POWERSHEU HISТORY 

Addre.ss: 
S/1012013 3:23 PI 

Ne\V 

Delete 

Move... 

Pro� 

Рис. 7 . 1 7. Организационные единицы в Active Directory Administrative Center 

ЗАЩИТА от УДАЛЕНИЯ 
Средство защиты от случайного удаления, включаемое путем отметки флажка Protect 
from accidental deletion, позволяет предотвратить неумышленное удаление объекта 
кем-нибудь (даже администратором). Несмотря на то что ADAC предлагает подтвер
дить удаление, м ногие из нас щелкают в таких диалоговых окнах, не замечая вопроса. 

Тем не менее, если удалить объект действительно нужно, это можно сделать. Для 
этого в ADAC щелкните на объекте правой кнопкой мыши, выберите в контекс
тном меню пункт Properties (Свойства) и снимите отметку с флажка Protect from 
accidental deletion. 

Вы можете обнаружить два объекта Users внутри Active Directory, но они совер
шенно разные. Организационная един ица Users внутри OU под названием Sales -
это организационная едини ца, с которой связаны объекты GPO. Контейнер Users 
внутри домена я вляется только конте йнером (не организационной единицей) и не 
может иметь связанные объекты G PO. Организационные един ицы идентифициру-
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ются немного отл ичающимися значками - не просто папкой, а папкой с изобра
жением поверх; это напоминает о том, что они представляют собой нечто большее, 
чем всего лишь контейнер. 

Отличительные имена LDAP 

Для коммуникаций в Active Directory используется облегченный протокол доступа 
к каталогам (Lightweight Directory Access Protoco\ - LDAP) . В протоколе LDAP для 
уникальной идентифи кации каждого объекта в каталоге применяется отличительное 
имя (distinguished name - DN) .  Прежде чем взгля нуть, как объекты создаются в ко
мандной строке или сценарии, необходимо разобраться с компонентами DN. 

Формат DN выглядит как список конструкций типОбъ екта=имяОбъе кта , раз
деленных запятыми .  Например, домен по имени b i g f i rm .  c om содержит два ком
понента (bigf i rm и com), которые идентифицируются следующим образом: 

dc=b i g f i rm,  dc=com 

Орган изаuионные еди н ицы и ме ют тип объе кта o u ,  а контейнеры U s e r s и 
Computers  идентифицируются посредством cn (common name - общее имя). Ниже 
приведено отличительное и мя для организационной единицы S a l e s :  

ou=Sa l e s , dc=b i g f i rm , dc=com 

Контейнер Users  имеет такое отличительное имя:  

cn=U s e rs , dc=b i g f i rm , dc=com 

Контейнер - это объект Active Directory, который создается внутри Active 
Directory, когда вы повышаете сервер до контроллера домена. Такой объект содер
жит стандартные пользователи и групп ы  для Active Directory и также имеет полно
стью отличающиеся от организационной единицы атрибуты. Другое крупное отли
чие заключается в том , что к этому контейнеру не могут применяться групповые 
политики. 

Учетная запись с именем Sa l l y .  Smi th, находящаяся в организаuионной едини
uе S a l e s ,  имеет следующее имя DN:  

cn=Sa l l y . Sm i t h , ou=S a l e s , dc=b i g f i rm , dc=com 

Учетная запись с именем Joe . Johnson,  находящаяся в контейнере Users ,  и меет 
такое имя DN: 

cn=Joe . Johnson , cn=U s e r s , dc=b i g f i rm , dc=com 

Если организационная един и ца является вложенной или содержит внутри себя 
другие O U ,  то в и мени DN первой будет указана самая глубоко вложенная OU.  

Например, если организационная един и ца S a l e s  имеет дочернюю O U  по и мени 
Users ,  внутри которой содержится пользователь по и мени Maria ,  то DN будет вы
глядеть следуюшим образом :  

cn=Ma r i a , ou=User s , ou=Sa l e s , dc=b i g f i rm , dc=com 

Если имя DN включает пробел ы,  оно должно быть помещено в кавычки, чтобы 
гарантировать его корректную интерпретацию. Например, приведенное ниже имя 
не содержит пробелов, поэтому кавыч ки не требуются : 

cn=�a r i a , ou�Use r s , ou=S a l e s , dc=b i g f i rm , dc=com 
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Однако то же самое имя ON с пробелом должно включать кавычки: 

" cn=Ma r i a , ou=U s e r s , ou=Sa l e s , dc=b i g f i rrn , dc=corn" 

И мена ON в LOAP не чувствительны к регистру символов. Следующие два име
ни ON будут и нтерпретироваться как один и тот же объект: 

cn=Ma r ia , ou=Us e r s , ou=S a le s , dc=b i g f i rrn , dc=corn 

CN=Ma ri a , OU=Us e r s , OU= S a le s , DC=b i g f i rrn, DC=corn 

Создание организационных единиц с помощью PowerShell 

Средство PowerShell существует на протяжении нескольких лет, и со временем 
важность его знания растет. В Windows Server 2008 R2 версия PowerShell 2.0 была 
встроенной и уже обладала развитой поддержкой мя множества компонентов и ро
лей. Благодаря объектной ориентаци и ,  PowerShell и меет цельную и хорошо спро
ектированную архитектуру. В M icrosoft интенсивно продвигают PowerShell, поэтому 
его можно использовать мя управления п рактически всеми аспектами в Windows 
Server 20 1 2. 

В Windows Server 20 1 2  встроена версия PowerShe\l 3 .0, а в Windows Server 20 1 2  
R2 - версия PowerShell 4.0, которые и меют огромное коли чество новых команд, 
предназначенных мя более легкого управлен и я  сервером. Исследован ие всех но
вых возможностей могло бы потребовать написания нескольких книги по этой теме. 
Здесь мы лишь продолжим наш пример, чтобы дать вам о них общее представление. 
Если вы не знаете, каким и нструментом командной строки воспользоваться , ска
жем, DSAdd, Windows Script Host (WSH) или PowerShell, то изучайте PowerShell - он 
представляет собой технологию настоящего и будущего. 

Если вы устанавливали второй контроллер домена в соответстви и  с приведенным 
выше пошаговы м  руководством ,  то уже должн ы  и меть доступ к командам Active 
Directory PowerShe\\ .  П роверьте, установлен л и  компонент АО D S  Snap- lns  and 
Command- Line Tools ( Инструменты оснасток АО OS и командной строки) .  Чтобы 
найти его, запустите мастер Add Roles and Features Wizard и щелкайте на кнопке 
Next (Далее) до тех пор, пока не попадете на экран, где выбираются ком поненты. 
Он должен выглядеть так, как показано на р ис. 7 . 1 8. 

Features 

. " .  _.,,.. � .......... ....... .... '"'""' .... � �-··-""' 

Pe...,otE: D1fferent·a .... �p1es,"o,.. ::t N�l1 ed 
.<111 00 R�ote Server Administration Tools 

� � Ro1e Administraticn Toots 

• 00 AD DS •nd АО LDS Т ook 

(;а Active D1rкtory module for Windows Powf:t'SheH 
• {!] AD DS Tool< 

DS Snap lns and Commмd-L1nf' Т 
Sc: ·er tei-r ' ·S f-,..:115 (Vf:IP.t:C-1-<Тf.Dj ·� 

µ.{) -D� s :: "S а1 d (c.1·!"!t,:.nd-1-- е TG\I 

i 

Рис. 7 . 1 8. Добавление командлетов PowerShell 
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В среде Windows Server 20 1 2  щелкните на значке PowerShell в панели задач; это 
приведет к открытию командного окна PowerShell, отображающего командную под
сказку PS С :  \ U s e r s \ adrni nist rator>.  В следующем разделе вы узнаете, как с по
мощью PowerShell создать организационную единицу по имени PS _ ou. 

PowerShell и Active Directorv 

В PowerShell доступен круп ный набор команд, для работы которых необходимо 
предоставить только несколько допол нительных параметров. Такие команды назы
ваются команплетами и они являются главными рабочими лошадками в PowerShell. 
При нал ичии определенных ролей, установлен н ых в Active Directory, доступны но
вые команплеты, но для работы с ними сначала понадобится их импортировать в 
сеанс PowerShell. В большинстве случаев новые команплеты поступают в виде моду
лей, и пля того, чтобы сделать доступной их функциональность, эти модули необхо

димо загрузить. 
Модуль импортируется следующим образом: 

Import-Module ActiveDi rectory 

Процесс импорта требует некоторого времени, после чего снова появится коман
дная подсказка. Затем введите команду для создания организационной единицы по 
имени PS ou:  

New-ADOrgani zationalUnit -Name PS_OU -Server DC0 2 . bigfirm . com 
- Path " DC=Ьig firm, DC=com" 

Возможно, придется изменить имя сервера DC0 2  . Ь igfirm .  com и компонент до
мена " DC=Ьi g f i rm,  DC=com" , чтобы они соответствовали вашим действительным 
именам. Если команда не работает, и вы получаете ошибку, первым делом удосто
верьтесь в отсутствии опечаток. Вообще PowerShell нечувствителен  к регистру сим
волов, т.е .  совершенно неважно, какими символами зап исана команда - прописны
ми или строчными. 

В PowerShell 3 .0 исчезла необходимость в предварительном импорте модуля с 
помощью команды Import-Modu le  Act i ve D i r e ct ory,  как делалось в при мере. 
PowerShell 3.0 распознает командлет New-ADOrgani z a t ionalUnit  и импортирует 
соответствующий модуль. Если модуль был импортирован ранее, этот шаг пропус
кается . 

Первы й командлет N ew-ADO r ga n i zat i on a l Un i t  состоит из глагола и сущес
твител ьного английско го языка, которые раздел е н ы  дефисом (- ). Это базовый 
проектный принцип в PowerShell, направленный на упрощение запоминания ко
мандлетов. Например, если вы хотите извлеч ь (get) организационную единицу AD 
(AD organizational unit), то можете ввести Get-ADOrgani zationalUni t ,  а для удале

ния (remove) организацион ной единицы ввести Remove -ADOrgani zationalUn i t .  
Командлету New-ADOrgan i z a t iona l Un i  t предоставлялось несколько парамет

ров, так что давайте кратко рассмотрим их. Параметр - Name указывает имя O U ;  

обратите внимание на нал ичие пробела между -Name и именем P S  _ O U .  Параметр 
-Server задает контроллер домена, где необходимо создать OU, а в параметре - Path 
указано местоположение новой OU. Предоставить можно намного больше парамет
ров. Чтобы увидеть все опции, введите Get-Help New-ADOrgan zationalUni t или 
просто help New-ADOrganza t i onalUni t .  
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Вас может и нтересовать, существует ли  способ создания сценария, которы й  бы 
ускорил выполнение задач. В рассматриваемом примере в этом мало смысла, пото
му что мы и меем дело всего лишь с одной строкой кода. М ы  даже не затронули вер
хушку айсберга, но что, если вы хотите одновременно создать 1 0  организационных 
единиц,  например, PS  _ O U l ,  PS  _ OU2 и т.д" удалить такие OU и воссоздать их? Для 
таких действий стоит создавать сценарий.  

В Windows Server 20 1 2  вы получаете и нтегрированную среду для разработки и 
запуска сценариев PowerShell в готовом виде. Этот инструмент называется Windows 
PowerShell ISE ( lntegrated Scripting Environment - и нтегрированная среда написания 

сценариев). Она представляет собой редактор сценариев, которы й  помогает быстрее 
строить сценарии и также п озволяет запускать сценарии прямо из консоли .  Среда 
Windows PowerShell I S E  и меет ряд вели колеп ных средств наподобие Inte\l isense, 
которое содействует в поиске подходящего командлета и предоставляет в разде
ле команд детальные сведения о командлетах. Есть еще много чего для исследова
ний ; здесь мы лишь кратко коснемся особенностей написания сценария в Windows 
PowerShell ISE .  Выполните перечисленные ниже шаги. 

1 .  Запустите Windows PowerShell ISE, щелкнув правой кнопкой мыши на значке 
PowerShell в панели задач . В открывшемся контекстном меню вы увидите за

дачу под называнием Windows PowerShell I S E. 

Значок PowerShell должен быть закреплен в панели задач; если это не так, за
пустите Windows PowerShe\I I S E  через меню Start (Пуск) . 

2. В меню View ( Вид) удостоверьтесь, что возле Show Script Рапе ( Показать па
нель сценария) и меется отметка. 

3. В панели сценария (верхняя область белого цвета) среды Windows PowerShe\I 
ISE введите следующие строки (рис. 7 . 1 9): 

Admtnastrator. Windows PowerShel! ISE 
fi;e fdit Y.iew !ools QeЬug Ad<J-ons ti� 

� ·- ь-.1  О >- 6> ..§ 8  fi � C! 'J  
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1 I•port-мodul\I! Act"iveDirertory z -:ForEach ('\1 in 1. 10) { 3 N\l!W-AOOгganizat;onalUnit -нате ""PS_OUS '' -Serveг OC01. .bigt;гm.com · 

� 
Modu16: J Citl'cnw J ... 1 !RefтhJ 
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Рис. 7. 1 9. Запуск командлетов PowerShell в среде PowerShell tSE 
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I mport-Modu l e  ActiveDi rectory 

ForEach ( $ i  i n  1 . . 1 0 )  { 

Глдвд 7 

New-ADOrga n i z a t i o n a l O n i t  -Name " PS OU $ i "  - S e rv e r  DCO l . b i g f i rm . com · 

- Path " DC=Ь i g f i rm , DC=com" 

) 
Обратите внимание,  что во второй строке применяется цикл ForEach для 
выпол нения 10  итераций. $i содержит текущий номер итерации.  Н апример, 
при первой итерации цикла $ i  хранит число 1 ,  при второй итераци и $ i  со
держит число 2 и т.д. На каждой итераци и  цикла выпол няется командлет 
New-ADOrgani zat i onalUn i t .  П оскольку вызов этого командлета необходимо 
разнести на две строки, в кон це третьей строки имеется символ обратной га
лочки ( · ) , который позволяет перенести команду на следующую строку. 

4. Выберите пункт меню Filec:::>Save As (Файлс:::>Сохранить как) и сохраните сце
нарий в библиотеке Documents (Документы) под именем Create l OOUs . ps l .  

В этот момент в ы  имеете сценарий PowerShell , который можно запускать, но, 
скорее всего, он не может быть выполнен без изменения среды. 

5.  Возвратитесь в среду Windows PowerShel l  I S E .  Введите Ge t - Ex и нажмите 
клави шу <ТаЬ>. Обратите внимание на открывшееся меню, отображающее 

все команды , которые н ач и наются с Get - E x  * .  Такая фун кция называется 
I ntellisense. В дан ном случае в списке присутствует только один командлет, 
Get-Execut i on P o l i cy. 

6. Итак, командой будет Get-Exe cut i on Po l i c y.  Н ажмите <Enter>. В панели 

меню щелкните на значке воспроизведен ия в виде треугольн ика зеленого цве
та или нажмите клавишу <F5>. 

В случае стандартной установки результатом будет вывод слова Res t r  i c t ed 
(Ограничено) в окне синего цвета ниже панели сценария, а это значит, что за
пустить сценарий не удастся . 

7. Очистите панель сценария, введите следующую команду для изменения поли
тики выполнения ( Execution Policy) и нажмите клавишу <F5>: 

S e t - Execut ionPol i c y  Remo teSig ned 

8. В ответ на запрос изменения щелкните на кнопке Yes (Да). Это разрешит вы
полнять локапьные сценари и .  

9. Выберите пункт меню Filec:::> Open (Файл<::> Открыть) и укажите ранее сохра
ненный сценарий, C::reatelOOUs . psl . 

1 0. Теперь сценарий можно выполнить нажатием клавиши <FS>. 

Есю1 все прошло успеш но, вы можете запустить Active Directory Admiпistrative 
Center и увидеть новые организационные единицы. В случае возни кновения ошибок 
пересмотрите сценарий .  Когда сценарий вводится впервые, ошибки будут нередким 
я влен ием, особенно при вводе дли нных строк. 

Создание учетных записей 
После создания ряда организационных единиц понадобится создать определен

ные учетные записи . Для доступа в домен пользователям и компьютерам необходи
мы учетные 'Зап иси. 
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POWERSHELL 4.0 в WINDOWS SERVER 201 2 R2 
ОС Windows Server 20 1 2  R2 поставляется с последней и самой лучшей версией 
PowerShell 4.0. Важно понимать, что версия PowerShell 4.0 обратно совместима с бо
лее ранними версиями.  Это означает, что наши примеры будут работать n Windows 
Server 20 1 2  PowerShell 3.0 и Windows Server 20 1 2  R2 PowerShell 4.0. 

Как и в случае организационных един иц, для создания учетных записей можно 
использовать либо Active Directory Users апd Computers, Active Directory Administrative 
Center и DSAdd, либо PowerShel\. 

Создание учетных записей компьютеров часто автоматизируется. Когда компью
тер присоединяется к домену, для него автоматически создается учетная запись ком
пьютера. По умолчани ю  такая учетная запись создается в контейнере Cornpu t e r s  

(Компьютеры), н о  это можно изменить с применением инструмента командной стро
ки Redircrnp, синтаксис использования которого выглядит следующим образом: 

Redircmp DN 

Например, если пользователь присоединил компьютер к домену, и вы хотите со
здать учетную запись компьютера в организационной един и це S a l e s ,  то должны 
ввести такую команду: 

Redi rcmp " OU=S a le s , DC=Ь i g f i rm , DC=com" 

Если необходимо вернуть стандартную настройку, введите команду: 

Redircmp " CN=Comput e rs , DC=Ь i g f i rm , DC=com" 

Не забудьте привести настройки контроллера домена ( DC=xxx) в соответствие с 
вашей средой. 

Создание учетных записей с помощью 
Active Directorv Administrative Center 

Чтобы создать учетную зап ись пользователя с применен ием D i rectory Admi

nistrative Center, выполните следующие шаги. 

1 .  Запустите Active Directory Administrative Center, нажав комбинацию клавиш 

<Windows+R> для открытия диалогового окна Run ( Вы полнить) , введите 
dsac . ехе в текстовом поле и щелкните на кнопке ОК. 

2. Щелкните правой кнопкой мыши на созданной ранее организационной еди
н и це S a l e s  и выберите в контекстном меню пункт New� User (Создатьq 
Пользователь) . 

3. Введите для пользователя имя, фамили ю  и и мя для входа в систему. 

4. Здесь же введите пароль, подтвердите его и удостоверьтесь, что выбран пере
ключатель User must change password at next log оп (Пользователь должен из
менить пароль при следующем входе в систему). 

Это гарантирует, что пользователь изменит свой пароль, и никто другой не 
будет знать его, даже вы. Диалоговое окно выглядит подобно показанному на 
рис. 7.20. 
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Рис. 7.20. Создание учетной записи пользователя в ADAC 

ГЛАВА 7 

ПОЛЬЗОВАТЕЛЬСКОЕ ИМЯ ДЛЯ ВХОДА В СИСТЕМУ 
Компании обычно имеют установившийся стандарт, касающийся создания имя для 
входа в систему. Распространены методы взятия ини циала имени и полной фами
лии, полных имени и фамилии, имени, точки и фамилии и т. п. Если вы начинаете 
работу в новой компании, то должны ознакомиться с таким стандартом и следовать 
ему при создани и  учетных записей .  

Если учетная зап ись совместно используется несколькими пользователями 
(соответствует, к примеру, временной должности, занимаемой разными работ

никами), может понадобиться отметить флажок User cannot change password 
( П ользовател ь не может изменять пароль).  При создании учетных записей 
служб (учетных записей пользователей, при меняемых для запуска служб) вы 
можете отметить флажок Password never expires (Срок действия п ароля ни
когда не  истекает), чтобы устаревание паролей не блокировало такие учетные 
записи. Наконец, если учетную запись не планируется использовать в течение 
какого-то времени,  подумайте о том, чтобы ее отключить. 

5. Просмотрите выбранные установки и щелкните на кнопке ОК. 

Создание пользователей с помощью PowerShell 

До появления PowerShell для создания пользователей  и других объектов Active 
Directory применялся инструмент под названием DSAdd. На то время это был хо
роший инструмент, а сейчас он считается унаследованным,  но по-прежнему вели
колепно работает. Он может быть шагом в направлении пакетных сценариев и поз
воляет заглянуть в автоматизированн ы й  м ир командной строки.  Но единственный 
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путь для получения полноценных возможностей автоматизации предусматривает 
использование PowerShel\. 

П одобно тому, как вы применяли PowerShel\ для создания орган изационных еди 
ниц, можно также создавать учетные записи пользователей.  Вы будете уди влены,  
узнав, что базовый командлет не  особенно отличается от команды DSAdd. Вот этот 
командлет: 

New-ADUs e r  - Pa t h  " OU=S a l e s , DC=Ь i g f i rm , DC=com" -AccountPas sword 

( Conve rtTo - Secure S t r i n g  P @ s s w o rd -As P l a i nText - fo rce ) 

-Name "Ma r i a  Smi t h "  -Give n :1 ame Mar i a  - S u rname Smith ' 

- D i s p l a yName "Ma r i a  Smi t h "  - S amAccountName "Mari a . Smi t h "  
- Us e r Pr i n c ipalName "Ma r i a . Smi t h @Ь i g f i rm . com" - Chan g e P a s swordAt Logon 1 
- EnaЫed 1 

Приведенный пример команды PowerShell создает пользователя с именем Ma ria 
Smi th. Преимущество инструмента PowerShel\ заключается в том, что он объектно
ориентирован. 

Обратите внимание в этом примере, что мы можем не просто указать пароль в 
форме строки ; мы сначала преобразовываем строку в S e cureS t r i ng и затем пе
редаем результат преобразования  параметру - A c c o u n t P a s s w o r d . П араметрам 

-ChangePa s s word.AtLogon и -EnaЬ l ed необходимо значение булевского типа -
о (для "ложь") или 1 (для "истина") . Остальная часть команды не требует особых 
пояснений.  

создание групп 
Также может понадобиться создать несколько групп. Самой распространенной 

причи ной создания  групп я вляется необходимость в объеди нен и и  пользователей. 
Более конкретно, глобальные группы доступа создаются для орган изации пользова
телей и последующего назначения этим группам нужных разрешени й .  Когда тол ь
ко возможно, вы должны назначать разрешения группам, а не пол ьзователям. Вы 

могли слы шать старое высказывание: " П ользователи приходят и уходят, но груп пы 
остаются навсегда" .  Даже если вы слышали его раньше, оно по-прежнему имеет 
смысл и позволяет запомнить, что разрешения следует назначать не пользователям,  
а группам. 

Для примера предположим,  что у вас есть несколько пользователей в отделе 
продаж. Вместо назначен ия разрешений каждому и ндивидуальному пользовате
лю из отдела продаж вы можете создать одну глобальную группу доступа по имени 
G _ S a l e s ,  поместить в нее всех пользователей указанного отдела и назначить разре
шения груп пе G _ Sales .  

Если пользователь покидает отдел продаж, вы удаляете его из  группы G _ S a l e s ,  

после чего о н  больше н е  будет иметь разрешений данной группы .  Когда в отделе 
продаж появляется новый пользователь,  вы помещаете его в груп пу G_S a l e s ,  и он 
получит те же разрешения, что и остальные пользователи группы.  

Это звучит довольно просто, однако существуют и другие типы групп, каждая из 

которых имеет свое предназначение. Группы бывают двух типов - рассьuтки и до
ступа. Группы рассылки используются для электронной почты , а груп пы доступа -
для назначения разрешений .  Группы доступа также могут применяться для элект
ронной почты. 
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Различают три области действия группы.  

• Глобальная (global). Глобальные группы предназначены LUIЯ объединения поль
зователей .  Это наиболее часто используемые группы,  и одна такая груп па бу
дет создаваться далее в главе. П ользователи помещаются в глобальные группы, 
которым назначен ы  нужные разрешения. 

• Локальная домена (domain local). В некоторых реализаuиях доменов локал ьные 
группы домена применяются согласно принuи пу AG DLP, где А означает "ac
counts" (учетные записи), G указывает на "global groups" (глобальные групп ы), 
DL означает "domain local groups" (локальные группы домена), а Р указывает 
на "permissions" (разрешения).  Учетные записи пользователей помещаются в 
глобал ьные группы.  Глобальные груп пы помещаются в локал ьн ые группы до
мена, а локальным группам домена назначаются разрешения. При таком ис
пользован ии локальные группы домена явля ются дополнительным уровнем 
для идентификаuии ресурсов. Рекомендуемый подход к разработке своей стра
теги и групп ирования предполагает применение принципа AG DLP. 

• Универсальная (universal). Универсальные группы используются только в сре
дах с несколькими доменами.  Например, в сети имеются два домена, Europe и 
Uni tedStates,  в каждом из которых есть глобальная группа G _ Sales.  М ожно 
создать универсальную группу UG _ Sales,  членами которой будут эти две груп
пы G_S a l e s ,  т.е .  UnitedStates \G_S a l e s  и Europe \G_S a l e s .  Затем группу 
UG _ S a l e s  можно использовать повсюду внутри предприятия. Любые измене
ния в членстве в отдельных группах G _ Sales не будут приводить к реrтикации 
группы UG_Sales. Теперь универсальную группу можно добавить в локальную 
груп пу домена и обеспеч ить распознавание ресурсов для отдела продаж по 
всему миру. Такая стратегия называется AGU DLP, где дополнительная буква U 

означает "universal group" (универсальная группа). 

Самый распространенный способ создания описанных выше груп п предусмат
ри вает применение и нструмента Active Directory Users and Computers или Active 
Directory Administrative Center. Чтобы создать глобальную группу доступа, выполни
те следующие шаги. 

1 .  Запустите Active Directory Administrative Center, нажав комбинаuию клавиш 
<Windows+R> для открытия диалогового окна Run ( Вы пол н ить) , введите 
d.sac . ехе в текстовом поле и щелкните на кнопке ОК. 

2. Щелкните правой кнопкой мыши на организационной единице Sales и выбе
рите в контекстном меню пункт Newo::>Group (Создать� Группа). 

3. Введите G
_

Sales в поле Group name ( И мя груп пы) .  Диалоговое окно должно 
выглядеть похожим на показанное на рис. 7 .2 1 .  Щелкните на кнопке ОК. 

4. Щелкн ите правой кнопкой мыши на организационной еди нице Sales  и вы
берите в контекстном меню пун кт Newo::>Group. Введите G

_
SalesAdmins в поле 

Group name. Щелкните на кнопке ОК. 
Груп па G _ S a l e sAdmins  создана, и ей можно назначить разрешения, например, 

делегировав управление организацион ной единице, как будет описано далее в главе. 
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Create Group: G Sales 
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Рис. 7.21 . Создание группы с использованием Active Directory Admiпistrative Center 

Создание групп с помощью PowerShell 
(ADAC Windows PowerShell History) 

333 

В предыдущих примерах посредством PowerShell создавались организационные 
единицы и пользователи .  М ы  показывали команды, необходимые для создан ия того 
или иного объекта. А что если вы не знаете, какую команду применить, или хотите 
получить определенную помощь? Если при создании групп с использованием Active 
Diгectory Admiпistrative Ceпter вы следовали приведенным выше шагам, то все долж
но быть вам доступно. 

1 .  После создания группы G _ SalesAdmins щелкните на стрелке вниз внутри круга 
справа от надписи Windows PowerShell H istory (Хронология Windows PowerShell) в 
окне консоли (рис. 7.22). Вы увидите все задачи ,  которые были ранее выполнены в 
ADAC. Также вы должны видеть последние две команды New-ADGroup (рис. 7.22). 
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@-�·-· • 
" b1gf1r� (local) • Sales • Users - @ 1 ... ._ -

и ..... (3) Tнks 
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Рис. 7.22. Просмотр хронологии PowerShell 
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2. Щелкн ите на значке + слева от командлета, чтобы развернуть его и увидеть 
все параметры. 

3 .  Щелкните правой кнопкой мыши на первом командлете New-ADGroup, вы
режьте и скоп ируйте его в окно PowerShe\l. Затем измените значения парамет
ров -Name и -SamAccountName группы на что-нибудь другое , например: 

N ew-ADGroup -G roupCategor y : " Security"  
-GroupS cope : " Globa l "  
- Name : " G S a l e s PowerUs e r s " · 

- P a th : " OU=S a l e s , DC=b i g f i rm , DC=com" 
- S amAccountName : " G Sa l e s PowerU s er s "  
- Serve r : " DC 0 2 . Ь i g f i rm . con" 

4. Запустите команду, нажав <Enter>. 

Ес.1и ошибок не возникло, то вы только что создали еше одну глобальную группу. 

Просмотр ХРОНОЛОГИИ Powershell 

Вы видели на рис. 7.22, что задачи ,  которые ранее выполнялись в Active Directory 
Administrative Center, транслируются в команды PowerShe\l и отображаются в панели 
Windows PowerShel l  H istory. Поскольку средство ADAC построено поверх PowerShell, 
все действия будут представлен ы  внутри панел и  Windows PowerShell History в виде 

команд. В Windows Server 20 1 2  Active Directory и меется свыше 1 40 командлетов 
PowerShel\ ,  поэтому и зучен ие си нтаксиса их всех займет оче н ь  много времен и .  
Таким образом , м ы  рекомендуем чаше заглядывать в панел ь  Windows PowerShel l  
H istory, которая поможет в освоении этих команд. 

В верхней части панели Windows PowerShell H istory присутствует несколько эле

ментов управления. 

• Сору (Копировать). Ссылка Сору предназначена для копирования одной или 
нескольких команд. Чтобы скопировать несколько команд, можно при нажа
той клавише <Ctrl> шелкать на нужных командах. 

• Search (Поиск). С помощью поля Search можно искать л юбой командлет 
внутри хронологи и PowerShell . П росто начинайте вводить несколько первых 
букв и панель сузится , отображая только результаты поиска. 

• Start Task (Начать задачу) и Епd Task (Завершить задачу). Если вы хотите 
сгруппировать свои команды ,  то перед выполнением любого действия в ADAC 
можете щелкнуть на ссылке Start Task и указать и мя задачи ,  а по завершен и и  
действия щелкнуть н а  ссылке End Task. Для создания следующей груп пы ко
манд эти шаги потребуется повторить. 

• Clear All (Очистить все). Щелчок на ссылке Clear All при водит к очистке хро
нологии команд. 

• Show All (Показать все). Когда флажок Show All отмечен, то каждая задача, вы
полняемая в ADAC, будет показана в панели Windows PowerShell H istory. Если 
этот флажок не отмечен,  будут отображаться только задачи ,  мани пулирующие 
Active Directory. По умолчанию флажок Show All не отмечен. 
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Ранее в этой главе упоминалось, что одной из причин создания организационной 
единицы является делегирование управления и, безусловно, одно из преимуществ 
АО закл ючается в том , что вам позволено наделять частичными или полными ад
министративными полномочиями определенную груп пу пользователей. Это значит, 
что сеть с одним доменом можно разделить на такие организационные единицы, 
как Upt own (спальный район) и Downt own (деловой район),  или Ma r ke t ing (отдел 
маркетинга), Eng i ne e r i n g  (конструкторский отдел) и Mana gement (отдел управле
ния) ,  либо же иным образом. Вероятно, наиболее распространенным требованием 
или причиной делегировать управление организационной еди нице является предо
ставление персоналу технической поддержки разрешения сбрасывать пароли поль
зователей. Еще одним часто запраш иваемым разрешением считается возможность 
изменения только определенных атрибутов в объектах пользователей ил и групп .  
Разумеется, на протяжен и и  своей карьеры как администратора Active Directory вы 
столкнетесь со м ногими другими требованиями . Даже если вы не особо заинтересо
ван ы в делегировании, в главе 9 будет дан хороший старт к делегированию управле

ния в Active Directory. 

задачи обслуживания домена 
П осле установки домена придется проводить определен ное обслуживание. Хотя 

в этом разделе не раскрываются абсолютно все задачи,  которые понадобится делать, 
здесь описаны самые основные из них: 

• присоединение к домену; 

• вывод из эксплуатации контроллера домена; 

• устранение неполадок в DNS, и нтегрирован ной с Active Directory; 

• поднятие функциональных уровней домена и леса; 

• использование утилиты Netdom; 

• управление временем в домене; 

• передача ролей FSMO. 

Присоединение к домену 
Чтобы присоеди нить сервер Wi ndows Server 20 1 2  к домену, выполните перечис

ленные ниже шаги. После присоединения к домену сервер станет сервером-членом. 

1 .  Войдите в систему на локальном сервере. 

2. Откройте диспетчер серверов и щелкните на элементе Local Server (Локальный 
сервер) . 

3 .  Щелкните на ссылке справа от слова Domain (Домен) в верхнем левом углу. 

4. Откроется диалоговое окно System Properties (Свойства системы). Перейдите 
в нем на вкладку Computer Name ( И мя компьютера) и щелкните на кнопке 
Change (Изменить). 
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5. Выберите переключатель Domain (Домен) и введите имя домена, к которо
му нужно присоедин иться . Диалоговое окно должно выглядеть похожим на 
показан ное на рис. 7.23, где видно, что система находится в рабочей группе 
WORКGROUP, а на рис. 7.24 мы добавили домен ,  к которому необходимо присо
единиться. Щелкните на кнопке ОК. Будет предложено предоставить данные 
учетной записи, имеющей разрешение на вход в домен.  

6. Введите учетные данные и щелкните на кнопке ОК. 

7. Спустя некоторое время вы увидите диалоговое окно с приветствием.  
Щелкните в нем на кнопке ОК. Будет выдано сообщение о необходимости 
последующей перезагрузки компьютера. Щелкните на кнопке ОК. 

8.  Щел кните на кнопке Close (Закрыть) , чтобы закрыть диалоговое окно 
System Properties. 

9. Вы получите еще одно напоминание о том ,  что сервер должен быть перезаг
ружен. Щелкните на кнопке Restart Now ( Перезагрузить сейчас). 

После того, как сервер перезагрузится, он станет членом домена, т.е. сервером
членом. 

Автономное ПРИСОЕДИНЕНИЕ к ДОМЕНУ 
В Windows Server 2008 R2 поя.вилась новая возможность, позволя ющая присоединять 
систему Windows 7 / Windows 8 или Windows Server 2008 R2 / Windows Server 20 1 2  к 
домену, не контактируя с контроллером домена. Это может быть удобно в ситуаuи и, 
когда компьютер не располагает надежным подключением к корпоративной сети. 
ОС Windows Server 201 2  также предлагает эту возможность, но графический пользова
тельский интерфейс для ее конфигурирования по-прежнему отсутствует. Более под
робные сведения об автономном присоединении к домену приведены в статье Tecl1Net 
по адресу http : / /technet . microsoft . com/ en-us / l ib rary /dd3 9 2 2 6 7 . aspx, 
которая бьша обновлена для Windows Server 201 2. 

Compu\e( Name/Doma1n Changes 
You can chonge lhe мmе ond the теmЬевНр of thit 
есщ><.tе< О1а1щео oigl:t aflect acceas to nelWoi1< """""""· 

�ermime: 

М. compt.terмme: 
5erver{)1 

-d 
(; Qomain: 

\!) �orkgroup· iWORКGFIOUP 
ок 1 1  Cancel 

Рис. 7.23. В текущий момент сис
тема находится в рабочей группе 

Computer Name/Doma1n Changes 
You сап c'1ange lhe name and the memЬer3hip d t№ СОЩ><Аеr � migl-i affed occess to nEtwoil; resouces 

Qmputername: 1Server{)1 
FuU computern�e: 
Server{)1 

МеmЬвrd 
�� Qomain; 1� 

'NORКGROLIP 

_моrе .. 

х 

Рис. 7.24. Система присоединяется 
к домену 
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вывод из эксплуатации контроллера домена 

Если возни кает необходимость вывести из эксплуатации один из контроллеров 
домена, крайне важно делать это корректно. При выведении его из эксплуатации вы 
удаляете все ком поненты Active Oirectory и возвращаете контроллеру домена рол ь 
сервера-члена. 

Правильн ы й  вывод из эксплуатации контроллера домена особенно важен ,  когда 
это делается для первого ОС. Первый ОС в домене включает несколько ролей хозя
ина операций (Operations Master), иногда называемых ролями FSMO ( FlexiЫe Single 
Master Operations - гибкие операции с одним хозяином), которые являются неотъ
емлемыми мя корректного функционирования домена. Если этот сервер просто от
кажет, и вы не сможете вернуть ему работоспособность, приготовьтесь к появлению 
некоторых проблем, пока вы не выведете его правильно из  эксплуатации .  

Самый легкий метод вывода из эксплуатации контроллера домена предусматри
вает запуск командлета PowerShe\l по имени Uninst a l l -ADDS Dorna i nCor_t ro1 l e r .  
В Windows Server 2008 R 2  была возможность запустить утилиту DCPromo, чтобы по
н изить контроллер домена, но в версии Windows Server 20 1 2  утилита DCPromo от
сутствует. Указанный команд11ет будет выполнять задачи ,  очень похожие на те , что 
делала утилита D C P romo в прошлых версиях Windows. Если контроллер домена, на  
котором запускается данный командлет, все еще функционирует и содержит все 
роли FMSO, то командлет передаст эти роли новому контроллеру домена, понизит 
текущи й контроллер домена, переместит объект комп ьютера из организационной 
единицы Doma i n  Con t r o l l e r s  (Контроллеры домена) в контейнер Comput e rs 
( Компьютеры) и позаботится о ряде других деталей. Роль сервера ONS по-прежнему 
будет установлена и работать, но если ваши зоны DNS бьиlИ интегрированн ыми с 
Active Oirectory (Active Directory integrated - ADI) ,  они больше не будут доступны. 

Если такой сервер просто откажет, и вы не сможете запустить на нем Uпins t a l l
ADDS Doma iпCoп t r o l  l e r ,  то потребуется удалить И'J домена все зависимости от 
него, такие как записи SRV в DNS,  которые указывают на этот контроллер доме
на, и другие глубоко скрытые следы в Active Directory. В предшествующих версиях 
Windows это был довольно долгий и утомительный процесс, при котором исполь
зовалась утилита N Т D S U t  i l и проводилось м ного руч ной работы . Тем не менее, 
с помощью оснастки Active Directory Users and Computers, доступной в Windows 
Server 20 1 2 ,  можно просто удалить объект контроллера домена из организационной 
единицы Doma i п  Coпt r o l l e r s  и на этом все. 

Для тех, кто проходил через длительный процесс анализа метаданных с помощью 
NТ DSUt i l  и других инструментов, это стало великолепн ым дополнением. 

1 .  Запустите оснастку Active Oirectory Users and Computers и найдите в ней орга
низационную единицу Domain Cont rol lers .  

2. Отыщите контроллер домена, который необходимо вывести из  эксплуатации .  
Щелкните на нем правой кнопкой мыши и выберите в контекстном меню 
пункт Delete (Удалить). 

3. Удостоверьтесь в том , что выбрали корректный DC, и щелкн ите на кнопке 
Yes (Да) в диалоговом окне с заnросом nодтверждения. 

Откроется диалоговое окно с предупреждением, что вы пытаетесь удалить ОС 
из AD, не используя мастер Active Oirectory Installation Wizard. 
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4. Отметьте флажок This Domai п Coпtrol ler is permaпeпtly offl iпe апd сап по 
loпger Ье demoted usiпg the Active Di rectory Domaiп Services lпstallatioп Wizard 
(DCPROMO) (Этот контроллер домена постоянно отключен и не может больше 
понижаться с использованием мастера установки AD DS (DCPROMO)) и щел
кните на кнопке Delete (Удалить), как показано на рис. 7 .25 .  

Если этот DC является сервером глобального каталога, вы получите диалого
вое окно с запросом, желаете ли продолжить. 

De!etJng Domain Controller 
Wcwrr.g! You ме attefr9ЬnQ to detete а {)or1an Controller fтom АсЬvе Oi'ectofy Domaln 
Ser'"""1 W1tlюut U>oПQ lhe Activ• Oorwcry Installation WllNd (OCPromo). То proporly 
remove � Oomain Controler from the Ю OS dornain, 'fOU shcUf n.11 DCPromo on the 
Domain Contruller ltшt you want to delete. 

Doman Controlor: 
DCOl 

Рис. 7.25. Удаление контроллера домена 

5. Щелкните на кнопке Yes (Да). 

Если сервер имел любые роли Operations M aster, будет выдано сообщение о 
необходимости передачи этих ролей (или роли) на другой контроллер домена. 

6. Щелкните н а  кнопке ОК, и другой контроллер домена захватит эти роли 
(роль). 

Если отказавший контроллер домена позже восстановить, вы не сможете удалить 
Active Directory с применением Unins t a l l -ADDS Doma inCont rol l e r .  Однако су
ществует обходной путь. В место ввода просто Unin s ta l l -ADDS Doma inContro l l er 

введите U n i n s t a l l -ADDS Doma i nCon t r o l l e r  - Fo r c e Remova l .  П ереключатель 
- ForceRemova l позволит Active Directory удалиться без доступа  к другому DC в 
домене. Этот командлет поддерживает и другие параметры, которые можно про
смотреть, введя G e t - H e l p  Unins t a l l -ADD S D oma i nCon t r o l l e r .  Н апример, пе
реключатель - Fo r c e будет подавлять любые предстоящие предупреждения,  что 
может быть удобно при его использовании  внутри сце н ария , а переключатель 
-DemoteOperat ionМaste rRole принудительно запустит понижение Active Directory, 
даже если обнаружена какая-нибудь роль Operations Master. Естественно, вы можете 
комбинировать все эти параметры для удаления Active Directory из висячего конт
роллера домена. 

Устранение неполадок в AD DNS 

Распространенная проблема, возникающая в DNS, заключается в том, что запи
си SRV не создаются, когда сервер перезагружается. За создание этих записей отве
чает служба n e t l ogon, и временами она дает небольшие сбои после перезагрузки 
сервера. В качестве напоминания: записи S RV применяются для нахождения в до
мене контроллеров домена, выполняющих специфические службы или удерживаю

ших определенные роли. 
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СПРАШИВАЙТЕ, ПРЕЖДЕ ЧЕМ УНИЧТОЖАТЬ 
Согласитесь, было бы неruюхо иметь какое-то представление о будущем, чтобы уви
деть, что произойдет, если предпринять определенные действия. Предположим, что у 
вас есть контроллер домена, который вы хотели бы понизить, но не уверены, что были 
удовлетворен ы  все предварительные условия. Ваш друг PowerShell 3.0 предлагает ко
мандлеты ,  которые вы можете опробовать, прежде чем действительно что-то сделать. 

В данном примере вы можете запустить командлет T e s t-ADDS DomainCon t ro l l e r  

Uninsta l la t i on .  Он выполнит проверку; чтобы выяснить, удовлетворен ы  л и  все 
предварительные условия для понижения. После запуска этого командлета вам будет 
сообщено состояние успеха или отказа, а также другая полезная информация. Как 
и со всем и  остальными командлетами ,  вы можете запустить Get -Help или просто 
Test-ADDSDomainContr o l l erUninstallation, чтобы получить сведения о других 
необязательных параметрах для него. 

По мере все большего погружен ия в PowerShell 3.0, вы обнаружите и другие ко
мандлеты Т е s t - ,  например, Test -ADDSDomainControl le r i n s ta l l a t i on, Test

ADDSDomaininstallation, Test-ADDSReadOnl yDomainControl lerAccountCreation 

и т.д. За дополнительной информацией по этой теме обращайтесь к статье TechNet 
по адресу http : / / technet . microsoft . com/en-us / l ibrary/hh 9 7 4 7 1 9  . aspx. 

К примеру, службы внутри домена часто нуждаются в обнаружении сервера 
глобального каталога, эмулятора РОС, контроллера домена внутри заданного сай
та или просто контроллера домена в рамках домена. Службы запрашивают у DNS 
соответствующие записи SRV, и при условии , что они существуют, сервер может 
быть найден .  Тем не менее, и ногда такие зап иси не создаются п осле перезагрузки. 
На рис. 7 .26 показано окно консоли DNS Manager (Диспетчер DNS), открытое для 
отображения того, какие записи были созданы корректно. Обратите внимание, что 
имена некоторых папок начинаются с символа подчеркивания (_ m s d c s ,  s i t e s ,  

tcp и _  udp) . Каждая и з  этих папок содержит записи S RV. 

..• 

file &:tion �- Jjelp - � 5 "" = .  о r:ZI ... " 

!, DNS . j ОСО1 
1> [i.:il GloЬ.l logs 
• Forward Lookup Zones 

ri- ..J _msdcs.Ь1gfirm.com 
.,. .Э bigfirm.com 

t> <;;Э _msdcs 

t> d _SJt6 
8...;1 _tcp 

f) 1:.;:1 _udp 
1> DomainDnsZone:s 
� j For61.0nslones 

1> Reverse tookup Zones 
t> t...J Trust Points 
1> -wo. Conditional Forvarders 

"_ril'Js мa.�" 
11 !] "' j Name TyJI<' . 

IJ_gc S6vic.t: L.Dotion (SRV) 
{l_gc S!rvic.1t loцtion {SRV) 
(j_lcыberos ЖУК� loc.o!tion (SRV) 
�-korboros S.Мсе loc.tion (�R\I) 
{J _kpas�d �;и loc.atюn (SRV) 
� _kpшwd S.Мсе loиttion (SRVJ 
(j_ld.p Servi<:� Lcкation (SRV) 
[lJd•p Servкe lcкation (SRV) 

·'• 

o.t. 

- -

IOJl100JIJ2Б8} dd!l.Ьtgfirm.com. 
IOJ[100)[32bl] dc01.Ь.gf•m.com, 
[0)[1DOH88J dcOZ.Ьigftmм;om. 
10][100}188] ddJ1.Ьiglirm.<cm, 
[0)(100)14641 dcOl.btglimцom, 
(1))(100}[464} dcOl.Ьigfirm.com. 
{0}(100}[389} ddJl.Ь19Гшмom. 
10)[100}1389} dc01.Ь;gfirm.com. 

Рис. 7.26. Записи служб DNS (SRV) 
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Если вы столкнулись с проблемами подКJiючаемости и заметили ,  что записи SRV 
отсутствуют в DNS,  это просто исправить. Перейдите в окно командной строки и 
выполните следующие две команды: 

Net s t op netl ogon 
Net s tart netl ogon 

Служба netl ogon воссоздаст записи и все станет работоспособным. 

поднятие функциональных уровней домена и леса 
После первоначального создания леса или после проведения модернизации от сре

ды Windows Server 2008 может понадобиться поднять функциональные уровни домена 
и леса. Основной причиной является получение преимуществ от дополнительных воз
можностей,  доступн ых на более высоких уровнях. Хотя функциональные уровни леса 
Window Server 201 2  не предлагают каких-то новых возможностей,  вы можете все равно 
стремиться к поднятию функционального уровня домена до Windows Server 201 2. Так 
или и наче, потребуется выполнить следующие общие шаги . 

l .  Удостовериться, что на  всех контроллерах домена функционирует Windows 

Server 20 1 2. 

2. Поднять функциональный уровень  домена до Windows Server 20 1 2. 

3 .  Поднять функциональный уровень  леса до Windows Server 201 2. 

Важно помнить, что после поднятия уровня откатиться обратно не получится. 
Если текущий фун кциональны й  уровень  домена Windows Server 2008 R2, и вы под
н имете его до Windows Server 20 1 2, вы больше не будете и меть возможность под

нятия чего-либо меньшего, чем сервер Windows Server 201 2 до контроллера домена. 
В случае если это вписывается в ваш и  планы ,  поднимайте уровни .  

ФУНКЦИОНАЛЬНЫЙ УРОВЕНЬ (НЕ) МОЖЕТ БЫТЬ ПОНИЖЕН 
Хорошо, это не совсем так. П ри наличии функционального уровня леса Windows 
Server 20 1 2  функциональные уровни леса и домена можно было бы понизить до 
Wmdows Server 2008 R2. Это нельзя сделать в графическом пользовательском интер
фейсе, но для решения такой задачи можно запустить две команды PowerShell. 

Вот как понизить функциональный уровень леса до Windows Server 2008 R2: 

Set-ADFo r e s tMode - Identity " bi g fi rm .  com" 
-ForestMode Windows2 0 0 8 R2 Forest 

А так понизить функциональный уровень домена до Wiпdows Server 2008 R2: 

Set-ADDomainMode - Ident i t y  "Ьigfi rm . com" 
- DomainMode Windows 2 0 0 8 R2 Domain 

Помните, что понижение функционального уровня леса также нарушит работу зави
симых средств, например, Dyпamic Access Contюl (Динамический контроль доступа). 

Н иже перечислены четыре и нструмента, которые можно использовать для под
нятия функциональных уровней домена и леса: 

• Active Directory U sers and Computers ( Пользователи и комп ьютеры Active 
Directory) - для поднятия функционального уровня домена; 
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• Active Directoiy Domains and Trusts (Домены и доверительные отношения Active 
Directoiy) - для поднятия функционального уровня леса; 

• Active Directory Administrative Center ( Центр адми н и стрирован ия Active 
Directoiy) - для поднятия функциональных уровней домена и леса; 

• PowerShell 3.0 - для поднятия функциональных уровней домена и леса. 

В ыберите подходящий метод в зависимости от версии.  П оскольку инструмент 
Active Directoiy Administrative Center является новым, м ы  рассмотрим эту консоль и 
покажем, как с ее помощью поднимать функциональные уровни домена и леса. 

Чтобы поднять функциональны й  уровень домена, выполните следующие шаги . 

1 .  Запустите Active Directoiy Administrative Center, н ажав комбинацию клавиш 
<Windows+R> для открытия диалогового окна Run ( Выпол н ить) , введите 
dsac . ехе в текстовом поле и щелкните на кнопке ОК. 

2. Откроется консоль Active Directoiy Administrative Center. 

3. Щелкните правой кнопкой мыши на имени домена и выберите в контекстном 
меню пункт Raise the domain functional level ( Поднять функциональный уро
вень домена), как показано на рис. 7.27. 

4. П росмотрите и нформацию в окне Raise Domain Functional Level ( П однятие 
функционального уровня домена). 

Обратите внимание, что это окно информирует о текущем фун кциональном 
уровне и предоставляет возможность поднять его. Выберите в раскрывающем
с·я списке вариант Windows Server 201 2. 

5. Щел кните на кнопке ОК. 

Вы получите еще одно предупрежден ие о том, что это действие необратимо. 

6. Щелкните на кнопке ОК. 

Спустя некоторое время отобразится диалоговое окно с сообщением о том, что 
уровень был успешно поднят. 

7. Щелкните на кнопке ОК. 
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Рис. 7.27. Поднятие функциональных уровней в Active Directory Administrative Center 
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Поднятие функционального уровня леса осуществляется аналогично. 

1 .  Запустите Active Directory Administrative Ceпter, нажав комбинацию клавиш 
<Windows+R> для открытия диалогового окна Run ( Вы п ол н ить), введите 
dsac . ехе в текстовом поле и щелкните на кнопке ОК. 

2. Откроется консоль Active Directory Administrative Center. 

3. Щелкните правой кнопкой м ы ш и  н а  имени домена и выберите в контекс
тном меню пункт Raise the forest functional level ( П однять функциональный 
уровень леса). 

4. П росмотрите и нформацию в окне Raise Forest Functional Level ( П однятие 
функционального уровня леса) . 

Обратите внимание, что это окно и нформирует о текущем фун кциональном 
уровне и предоставляет возможность поднять его. Выберите в раскрывающем
ся списке вариант Windows Server 201 2. 

5. Щелкните на кнопке ОК. 

Вы получите еще одно предупреждение о необратимости этого действия. 

6. Щелкните на кнопке ОК. 

Спустя некоторое время отобразится диалоговое окно с сообщением о том, что 

уровен ь  был успешно поднят. 

7. Щелкните на  кнопке ОК. 

М н огие дополн ительные возможности более высоких функционал ьных уров
ней станут доступными автоматически и лишь некоторые (такие как корзина Active 
Directory (Active Directory Recycle Bin)) для своего включения требуют выполнения 
добавочных шагов. 

Поднятие ФvнкционАЛьных vРовней доменА и лесА с помощью PoweRSHELL 
Поднятие функциональных уровней домена или леса не входит в число ежедневных 
задач администратора. Возможно, вы будете делать это несколько раз за всю свою 
карьеру и ,  скорее всего, не станете применять сценарий для поднятия уровней. 
Следовательно, это н е  особенно удачн ый случай использования PowerShell. Но для 
того чтобы показать, что это возможно с помощью нового PowerShell 3.0, ниже при
ведено соответствующее описание. 

Ч тобы поднять функционал ь н ы й  уровен ь  домена, откройте командное окно 
PowerShell и введите: 

Set-ADDomainMode - Identity "Ьigfirm . com" 
-DomainМode Windows2 0 1 2Domain 

Вам понадобится подтвердить де йствие путем ввода У. После этого доме н  
Ьigfirm .  сот будет поднят до функционального уровня домена Windows Setver 2012.  
Чтобы поднять функциональны й  уровень леса, откройте командное окно PowerSheH 
и введите: 

Set-ADForestMode - Identity "Ьigfirm . com" 
- ForestMode Windows 2 0 12 Forest 

Это действие также необходимо подтвердить путем ввода У.  Затем лес Ь i g f i rm .  сот 

будет поднят до функционального уровня леса Windows Server 20 12.  
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Использование утилиты Netdom 

Одним из полезных инструментов командной строки я вляется Netdom (диспет
чер доменов) . Он доступен на любом сервере, повышенном до контроллера домена. 
Хотя Netdom главн ы м  образом используется для управления доверительн ыми отно
шениями в средах с более чем одним доменом, существуют также и другие приме
нения. 

Переименование компьютеров (включая контроллеры доменов) 

Команда n e t dorn c ornp u t e rnarne позволяет безопасно переименовывать кон
троллеры доменов и серверы-чле н ы .  В ран н их версиях Windows переименование 
контроллера домена было невозможно без его предварительного понижения до сер
вера-члена. Примите во внимание, что даже при использовании Net dorn для пере
именования контроллера домена может требоваться пара перезагрузок, прежде чем 
все будет приведено в порядок - особенно это касается DNS.  Что более важно, вы 
не должны переименовывать серверы, которые являются серверами сертифи катов 
(т.е . на них функцион ируют службы сертификатов Active D irectory (Active Directory 
Certificate Services)) .  Сервер сертификатов должен сохранять свое имя. Имя ,  встро
енное в сертификат, идентифицирует сервер, которому он выдан, и сервер, который 
выпустил сертификат. Сертификаты проверяются путем запроса исходного сервера, 
но если имя изменилось, то сертификаты не смогут быть подтвержден ы .  

Переименование контроллера домена предусматривает назначение ему альтерна
тивного имени и изменение альтернативного имени на основное имя контроллера 
домена. Напри мер, если в домене b i g f i rrn .  com есть контроллер домена по имени 
DCO l ,  и его нужно переименовать на осо з ,  то сначала потребуется назнач ить ему 
альтернативное имя DСО З  с помощью следуюшей команды : 

Netdorn computername DC O l  /add : DC O З . b i g f i rm . com 

В этот момент сервер имеет два и мени :  основное и альтернативное. Теперь изме
ните имя компьютера на ал ьтернативное посредством такой команды: 

N etdom computername DC Ol /ma kepr imary : DC O З . b i g f i rm . com 

И нструмент Netdom сообшит об успешном завершении процесса и запросит пе
резагрузку сервера. П осле перезагрузки контроллер домена изменит альтернативное 
имя на имя, которое ранее было основным.  

Последний шаг заключается в удалении старого и мени DCO l  из объекта компью
тера мя контроллера домена: 

Netdom computername DСОЗ / r emove : DCO l . b i g f i rm . com 

Теперь контроллер домена имеет новое имя .  

Присоединение компьютера к домену 

Если вы хотите присоединить компьютер к домену из командной строки или че
рез сценарий ,  можете воспользоваться Netdorn. Н иже показан простейший вариант 
команды: 

N etdom j oin serve r O l  /d : b i g f i rm . con / reboot 

Эта команда присоединит компьютер по имени server O l  к домену Ьigfirrn .  сот 
и выполнит перезагрузку. Обычно учетная запись компьютера, присоединен ного к 
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домену, помешается в контейнер Computers  ( Компьютеры). Как упоминалось ра
нее, с помощью команды redi rcmp учетные записи компьютеров можно создавать 
где-то в другом месте. 

Реш ить дан ную задачу возможно также и с при ме нением Netdom, но это труд
нее, чем с использованием инструментов командной строки для службы катало
гов (наподобие DSMove) .  Например, чтобы переместить учетную запись компьюте
ра из контейнера Computers в организаuионную един и uу S a l e s ,  после команды 
Net Dom j oin введите следующую команду DSMove: 

Dsmove " CN= S e rver O l , CN=Compu ter s , DC=Ьi g f i rm, DC=com" 
-newpa rent "OU=S a l e s , DC=Ьi g f i rm , DC=com" 

Присоединение компьютера к домену с помощью PowerShell 

Утилита Netdom - очень хороший инструмент ДllЯ управления доменом, и опре
деленные задачи могут быть выполнены только посредством Netdorn. С точки зре
ния присоединения компьютеров к домену PowerShell может помочь, когда к доме

ну необходимо добавить несколько компьютеров или даже дистанuионно добавить к 
нему компьютеры рабочей групп ы .  Ниже показана базовая команда Д11Я добавления 
сервера Windows Server 201 2 по имени ServerOl к домену Ьigfirrn .  com: 

Add-Computer -ComputerName S e rve r O l  
- Local Credenti a l  S e rve r O l \Adm i n i s t rator 
-Doma inName " o i g f i rm . com "  
- OU Path " OU=Sa l e s , DC=Ь i g f i rm, DC=com" 
- Credential b i g f i rm\admi n i s t ra t o r  -Restart - Fo rce 

Эту команду можно запустить на контроллере домена Windows Server 20 1 2  и дис
танционно присоеди нить сервер Serve r O l  к домену. Во время выпол нения этой ко
манды два раза запрашиваются пароли;  первый раз понадобится ввести пароль ло
кального адми н истратора (параметр -Loca lCredential) ,  а второй раз необходимо 
ввести пароль для учетной записи,  которая имеет разрешение на создан ие учетной 
записи компьютера в домене (параметр -Credential) .  

Другие команды Netdom 
И нструмент Net dorn поддерживает множество других команд, которые можно 

применять для управления доменом. Полный справочник по Netdom доступен по 
ccылкe http : / /technet . rni crosoft . com /en-us / l i brary/cc 7 7 2 2 1 7 . aspx.  

Ниже перечислено несколько других команд, которые могут быть интересными. 

+ Net Dorn Res e t .  Сбрасывает учетную зап ись комп ьютера. И ногда система не 
может войти в домен из-за утери учетной записи в домене. Зачастую обычного 
сброса учетной записи оказывается достаточно для решения проблемы .  

• NetDorn Reset Pwd. Сбрасывает пароль дл я  входа комп ьютера в домен. Если 
комп ьютер долго не подключался к домену, возможно, истек срок действия 
пароля дЛЯ учетной зап иси .  Эта команда может реш ить данную проблему. 

• NetDom Remove. Удаляет компьютер из домена. 

+ NetDom quc:ry fsrno. Временами требуется быстро найти роли Operations Master 
внутри домена. Вместо того чтобы щелкать в разных окнах графического поль
зовательского интерфейса, с помощью этой команды можно легко отобразить 
все роли Operations Master. 
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Управление временем в домене 
Протокол аутентификац и и  КегЬегоs, ис

пользуемый Active Oiгectory, требует, чтобы 
все компьютеры в домене были синхронизи
рованы друг с другом. Если какой-то компью
тер теряет связь с контроллером домена на 
период более пяти м инут, будет возможность 
подключиться к сети, но все службы могут 
работать неправильно до тех пор, пока не бу
дет скорректировано время. По этой причине 
синхронизация времен и  очень важна в доме
не. Синхронизация времени достигается пос
редством иерархии.  Она нач и нается с серве
ра, содержащего роль Р ОС Opeгations Masteг 
(Хозяи н  операций основного контроллера до
мена) , которым обычно является первы й  кон-
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Рис. 7 .28 . Вкладка PDC диалогового 
троллер домена, созданн ы й  в домене, и рас-

окна Operations Masters 
пространяется на все системы внутри домена. 
Чтобы выяснить, на каком сервере находится эта роль, выполните следующие шаги . 

1 .  Запустите оснастку Active Oiгectory Users and Computers. 

2, Щелкните правой кнопкой мыши на имени домена и выберите в контекстном 
меню пункт Operations Masters (Хозяева операций).  

3 .  В открывшемся диалоговом окне Operations Masters (Хозяева операций) перей
дите на вкладку PDC (Основной контроллер домена), как показано на рис. 7.28. 

В идеал ьном случае контроллер домена, на котором расположена роль Р ОС, 
сконфигурирован для синхронизации с действительным источником NTP (Netwoгk 
Тime Ргоtосо\ - протокол сетевого времени). Остальные компьютеры в домене бу
дут получать показания времени от этого сервера. 

• Все контроллеры домена будут синхронизировать свое время со временем на РОС. 

• Все компьютеры и серверы-члены будут синхронизировать свое время со вре
менем на контроллере домена, где они прошли аутентификацию. 

• Если компьютер специально сконфигурирован так, чтобы не получать показа
ния времени от контроллера домена, на котором он прошел аутентификацию, 
он должен быть синхронизирован с сервером NTP в точности как контроллер 
домена с ролью РОС Operations Masteг. 

При условии ,  что основной контроллер домена и меет корректное время, а пользова
тели не изменяют показания времени в своих системах, все будет работать нормально. 

ОГРАНИЧЕНИЕ ИЗМЕНЕНИЙ ПОКАЗАНИЯ ВРЕМЕНИ С ПОМОЩЬЮ ГРУППОВОЙ ПОЛИТИКИ 
Нередко администраторы настраивают групповую политику (Group Policy), чтобы 
пользователи не могли изменять показания времени и непредумышленно изымать 
свои системы из домена. Настройка System Time Group Pol icy (Групповая политика 
системного времени) находится в Computer/PoliciesjWindows Settings/Security Settings/ 
Local Pol ic iesjUser Right Assignment ( Компьютер/Пол итики/Настройки Windows/ 
Настройки безопасности/Локальные политики/Назначение прав пользователям). 
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Для проверки и синхронизации времени будет применяться служба времен и  
Windows (Windows Time Service; w 3 2 tm). Служба w 3 2 tm запускается и з  командной 

строки. 
П редставленная ниже команда позволяет сравнить пять выборок текущего вре

мени с данными из сервера времени Microsoft ( t ime . w i ndow s . c om) и проконтро
лировать, насколько точ н ыми они являются. В выводе будет отражено, опережают 
л и  показания времени на вашем сервере (обозначено с помощью +) или же отстают 
(обозначено с помощью - ) : 

w32tm / s t ripchart / computer : t ime . w indows . com /samples : S  /dataonl y  

Синхронизировать время на  контроллере домена с ролью PDC Operations Master 
можно с использованием внутреннего источника времени, если он есть, и внешнего 
источника времени в противном случае. При синхронизаци и  с внешним сервером NTP 
посредством службы w32tm удостоверьтесь, что U DР-порт 1 23 открыт в брандмауэре. 

С помощью показанной далее команды время в системе можно синхронизиро

вать с внешним сервером времени .  Доступно несколько серверов времени,  но в дан
ном примере применяется сервер времени M icrosoft (t ime . windows . com) и сервер 
времен и  N I ST ( t ime . :-iis t . gov) : 

W 3 2 tm / con f i g  " /ma nualpee r l i s t : time . n i s t . gov, t ime . windows . com" 
/ s yn c f r om f l ags : manua l / re l i a Ы e : ye s  /upda te 

П араметр s y n c f romf l a g s  указывает, что сервер будет си нхронизироваться с 
одн им из серверов в группе ma n u a l p e e r l  i s t .  М ожно задать только один сервер 
времени (и тогда опустить кавычки) или доставить множество таких серверов, раз
деленных запятыми,  как сделано в примере команды. 

Кроме того, и меет смысл перезапустить службу времен и  с испол ьзованием сле
дующих команд: 

N e t  s top w 3 2 t ime 
Net s tart w32t ime 

После перезапуска службы можно ввести показанную ранее команду w 3 2 tm, 

чтобы проверить точность показания времени.  Если вы измените время , то может 

пройти пять минут, прежде чем служба w 3 2 tm снова проведет синхронизацию и ус
тановит правильное показание времени .  

В этом разделе рассматриваются различные задачи и приемы обслужи вания, ко
торые вы наверняка сочтете полезными для поддержания своей сети в работоспо

собном состоянии .  Это определенно непол н ый список, но в нем отражены основы . 
Новейшим средством, которое поможет сократить объем необходимых действий по 
обслуживанию, являются детализированные политики паролей. Это средство позво
ляет устанавл ивать множество полити к блокировки паролей для учетных записей,  
не создавая новый домен .  

Роли FSMO и их передача 
Служба Active Directory содержит в себе роли FS M O  (FlexiЬ\e Single M aster 

Operations - гибкие операции с одним хозяином), которые применяются для вы
полнения различных задач внутри леса и домена. Существуют две роли на уровне 
леса и три роли на уровне домена. В табл . 7. 1 описаны названия, области действия 

и назначение этих ролей. 
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Таблица 7.1 . Роли FSMO 

Роль FSМО 

Schema Master (Хозяин схемы) 

Domain Namiпg Master 
(Хозяин именования доменов) 

Область 
действия 

Лес 

Лес 

Назначение 

Содержит в себе схему леса 

Управляет именами доменов 
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lпfrastructure Master Домен Обеспечивает междоменные ссылки на объекты 
(Хозяин инфраструктуры) 

PDC Emulator 
(Эмулятор основного контроллера 
домена) 

RID Master (Хозяин относительных 
идентификаторов (RID)) 

Домен 

Домен 

Отвечает за время в лесе 

Обрабатывает изменения паролей 

Является точкой подключения для управления 
объектами GPO 

Блокирует учетные записи 

Управляет и пополняет пулы RID (relative 
ideпtifier - относительный идентификатор) 

В определенных ситуациях, например, при выводе из эксплуатации контроллера 
домена, модернизации домена или в случ.ае возникновения проблем с производи

тельностью, понадобится передать эти роли новому контроллеру домена. Каждая из 
указанных ролей должна быть все время доступной в Active Directory. Один из спо

собов переноса или передач.и этих ролей новому контроллеру домена предусматри 
вает испол ьзование утилиты NTDSUti l .  

Чтобы передать роли FSMO домена, выполните оп исанные далее шаги . 

1 .  Откройте окно командной строки (cmd . ехе).  введите NTDS Uti  l и нажмите 
<Enter>. 

2. Введите roles и нажмите <Епtег>. 

3 .  Введите connect i ons и нажмите <Enter>. 

4. Теперь необходимо подключ.иться к серверу, которы й  в будущем будет содер

жать эти роли FSMO. Введите connect to  server [Имя_ сервера ] и нажмите 
<Enter>. 

5. Введите qui t и нажмите <Enter>. 

6. Первой будет передаваться роль РОС Emulator. Введите t ransfer pdc и на
жмите <Enter>. Вы должны подтвердить запрос, щелкнув на кнопке Yes (Да). 

7. При необходимости можно ввести trans fer rid master и нажать <Enter> для 

перемещения роли R I D  Master. Вы должн ы  подтвердить запрос, щелкнув на 
кнопке Yes (Да). 

8 .  При необходимости можно ввести t ransfer infrastruct ure master и на
жать <Enter> для перемещения роли l nfrastructure Master. Вы должны подтвер
дить запрос. щелкнув на кнопке Yes (Да). 

9. Теперь, когда передача всех ролей FSMO домена завершена, введите qui t и 
нажмите <Enter>. затем снова введите qui t и нажмите <Enter>. чтобы закрыть 
окно командной строки. 

Разумеется, приведенные шаги должны быть выполнены в каждом домене. 
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Если вы решите передать роли FSMO уровня леса, вы полните следующие шаги. 

\ . Откройте окно командной строки (cmd . ехе) ,  введите NTDSUt i l  и нажм ите 
<Enter>. 

2. Введите roles и нажмите <Enter>. 

3. Введите connections и нажмите < Enter>. 

4. Теперь необходимо подключиться к серверу, которы й в будущем будет со

держать эти роли FSMO. Введите connect to s e rver [ Имя:_ сервера ] и на
жмите <Enter>. 

5. Введите qui t и нажмите <Enter>. 

6. Первой будет передаваться роль Schema Masteг. Введите t rans f e r  s chema 
master и нажмите <Enter>. Вы должны подтвердить запрос, щелкнув на кноп
ке Yes (Да). 

7. При необходимости можно ввести trans fer naming master и нажать <Enter> 
для перемещения роли Domain Naming Master. Вы должн ы подтвердить за
прос, щелкнув на кнопке Yes (Да) . 

8. Теперь, когда передача всех рол е й  FSMO леса завершена, введите qui t и 
нажмите <Enter>, затем снова введите quit и нажмите <Enter>, чтобы закрыть 
окно командной строки . 

После переноса всех ролей FS M O  на ноflый контроллер (или контроллеры) 
домена может понадобиться проверить, все ли работает так, как ожидается . М ы  
предполагаем , что в ы  запустите в окне командной строки команду netdom que ry 
fsmo role, которая отобразит сведения о том , какой контроллер домена содержит в 
себе те или иные роли FSMO. 

детализированные политики паролей 
Прежде чем реализовы вать детализированные политики паролей ,  необходимо 

удостовериться в том, что ваша среда удометворяет минимальным требованиям.  

• В домене развернут контроллер домена Windows Server 20 1 2. 

• Фун кuиональн ы й  урове н ь  дом е н а  долже н б ыт ь  уста н овл ен в Win dows 
Server 2008. 

Создавать объекты настройки паролей (password-setti ngs object - PSO) могут 
только члены группы Domain Admins (Администраторы домена). 

Создание объекта настройки паролей 
В Windows Server 20 1 2  для создания объектов настройки паролей доступен ве

л и колеп н ы й  графический пользовательски й интерфейс .  По сравнению с Windows 
Server 2008 R2 внутрен не н ичего не изменилось; возможности остал ись теми же . 
Однако огромное преимушество заключается в том, что управлять объектам и PSO 
теперь можно через графический пользовательский и нтерфейс, особенно когда дело 
доходит до набора значений времени для записей продолжительности , что ранее 

требовало больших усили й .  
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Чтобы создать объект PSO для группы G_I TAdm i n s ,  выполните перечисленные 
ниже шаги. 

1 .  Запустите Active Directory Administrative Center, нажав комбинацию клавиш 
<Windows+R> для открытия диалогового окна Run ( В ы пол н ить) , введите 
dsac . ехе в текстовом поле и щелкните на кнопке ОК. Можете также запус
тить Active Directory Administrative Center. 

2. Переключитесь на древовидное представление и выполните прокрутку вниз, 
пока не  увидите элемент System/Password Settings Container (Система/ 
Контейнер настроек паролей). 

3 .  Щелкните правой кнопкой мыши на элементе Password Settings Container 
и выберите в контекстном меню пункт Newc::> Password Settings (Создатьq 
Н астройки паролей) , как показано на рис. 7 .29. 

а Active Oirectory Administtative Ct"tlter - " х 

® �, • " Passworc.i Settings C�ntainer . · ; · . · ' . >@ 1 """""' """ 

В Act� Directory Administrative С... < �ssword s.tting: {0) TaW 

f:_ ""= l_  fift� р ..,  т Paяword XШngs Cont.Jiner 
"' 11 Mkroso�ONS 

Р • Polic.м 

� ll PSPs 

. - �cg 
P 81 W1� 
t- lll WMIPo lкy 

с. • wм оеvк� 

ll Us«i 

8 Bigfi'rтt!US4Н's 

�an:.h undtr th1s node 

Ptope:rt� 

WINJ)OWS POWERSHEl.L HISТORY 

Name New 
De!ete 

- Se11rch u� this node 

Рис. 7 .29. Контейнер настроек паролей в ADAC 

4. В поле Name ( И мя)  открывшегося диалогового окна Create Password Settings 
(Создание настроек паролей) введите PSO_G_ITAdmins, а в поле Precedence 
(Приоритет) укажите значение 10. 

5.  Удостоверьтесь, что флажок Enforce minimum password length (Установить ми
нимальную длину пароля) отмечен ,  и укажите дли ну 15 символов. 

6. Удостоверьтесь, что флажок Enforce minimum password age (Установить ми
нимальный срок действия пароля) отмечен, и укажите продолжительность зо 
дней.  

7 .  Удостоверьтесь, что флажок Enforce account lockout policy ( П рименить по
литику блокирования учетных записей) отмечен ,  и укажите в поле Number of 
failed logon attempts allowed (Количество попыток неудачного входа в систему) 
значение 5. 

8. В области Directly Applies То ( Н апрямую применять к) щелкните на кноп ке 
Add (Добавить). Выберите группу G _ ITAdmins и щелкните на кнопке ОК. 
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9. Для остальных настроек оставьте то, что выбрано по умолчанию. Диалоговое 
окно должно иметь вид, подобный показанному на рис. 7.30. 

1 О. Щелкните на кнопке ОК, чтобы закрыть это диалоговое окно. 

Вы должны увидеть, что в контей нере настроек паролей внутри Active Directory 
Admiпistrative Center появился объект PSO под названием PSO G ITAdmins. 

Теперь вам нужно какое-то доказательство того, что этот объект PSO работает, 
и просмотреть имеющиеся настройки. В предшествующих примерах м ы  создавали 
пользователя по имени s а 1 1  у Smi th.  Давайте предположим, что этот пользователь 
является IТ-администратором и ,  следовательно, данного пользователя необходимо 
добавить в группу G_I TAdmins .  Пользователь S a l ly Smi th должен получить новые 
настройки паролей;  в этом легко убедиться, войдя в систему на сервере с помощью 
учетной записи s a l l y . smi th .  Еще оди н  способ выяснить, какие правила объекта 
PSO применяются к пользователю, предполагает выполнение следующих шагов. 

1 .  Запустите Active Directory Administrative Center. 

2. П ерейдите в организационную единицу Sales ,  в которой был создан пользо
ватель Sally Smith. 

3 .  Щелкните правой кнопкой мыши на имени S a l l y  Smith и выберите в кон
текстном меню пункт View resultant password settings ( Просмотреть результи
рующие настройки паролей), как показано на рис. 7.3 1 .  

4. Откроется диалоговое окно для группы PSO _ G _ ITAdmins и вы увидите объект 
PSO, применяемый к пользователю Sally Smith. 

5. Щелкните на кнопке ОК, чтобы закрыть это диалоговое окно. 

Важно знать о том, что объекты PSO можно связывать с другими группами в до
полнение к глобальным группам доступа. Однако когда для пользователя определен 
результирующий набор политики (Resultant Set of Policy - RSOP), принимаются во 
внимание только те объекты PSO, которые напрямую связаны с объектом пользовате
ля или с глобальной группой доступа, членом которой является пользователь. Объекты 
PSO, связанные с группами рассылки или другими группами доступа, игнорируются. 

Create Pass\vord Sett1ngs: PSO_G_ITAdm1ns 
Eassword Settings Password Settings 
Qirectly Appli� То 

PSO_G_ITAdmins 

10 

� Enforce m1мnum pauword lcngth 

Mirumum pмSWOfd l.engtt, {�tac... 
� Enforce pusword histoly 

15 

NuiriЬe< of �rd� r�Ьered: 24 
L� Passwcwd mшt rneet comp'.exrty requir�enU 

О St� pauwoIO us1n9 «!\lm.Ьh! юaypt•on 

Б1 Protкt from acciderFЦI deletion 
Descnptron: 

Di1ectly Applies То 

1 - ! а -
[i'ASкs � \ [siёi� 

Х •  � 
P.uS\<юrd 49е optюris.: 

2/ Ef'fOfce minlmum password �е 
u�rcannotdiangethepauwct- 30 

� &\fgfu mшmum p&sSWCW'd � 
U�r must. Wnge the: �ssword.. 42 

� Entorce � loct.out ро1ку 
NumЬu of� logon "ttвnp� ol... S 
Rl:set fм� '°9Dn attemp:s. ceunt.- * 30 
A«ount wilt Ье lockecl out 

!-' For• �n of(rmns): * 30 
r Untd •n &d'1\1tlistntof 1Nrш.!i!y unloclcs th..... 

Рис. 7.30. Окончательные настройки паролей 
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Рис. 7.31 . Просмотр результирующих настроек паролей 

Приоритет объекта настроек паролей 
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В предыдущем примере было сконфигурировано несколько настроек паролей, 
которые установлены аналогично настройкам стандартной политики домена (Default 
Domain Policy) в домене. Есть еще одна настройка, на которую следует взглянуть. 
В диалоговом окне Create Password Settings (см. рис. 7.30) можно было указать зна
чение в поле Precedence ( Приоритет) . П риоритет определяет, какому объекту PSO 
будет отдано предпочтение, если к объекту пользователя применятся сразу несколь
ко объектов PSO. 

Давайте применим к группе G_I TAdmins два объекта PSO, оди н  с приоритетом 
1 0, а другой с приоритетом 5 .  Объект PSO с приоритетом 5 получит преимущество, 
поскольку предпочтение отдается более низким значениям приоритета по сравне
нию с более высокими.  

Это и меет смысл, если вы просто используете груп п ы  и применяете объект PSO 
на уровне групп ы .  Но что произойдет, когда вы примените объект PSO к группе 
G_ITAdmins ,  в которой состоит пользователь S a l l y  Smith, и еще оди н  объект PSO 
напрямую к пользователю S a l l y  Smi th? 

Давайте снова возьмем группу G _ I TAdm i n s ,  членом которой является пользо
ватель S a l l y  Smi t h ,  и применим к ней объект PSO с приоритетом 1 0. Создайте 
еще один объект PSO с приоритетом 1 5  и примените его напрямую к пользователю 
Sal l y  Smith.  Объект PSO, примененный к пользователю S a l l y  Smi th напрямую, 
получит предпочтение, хотя значение его приоритета больше. 

Способ применения объекта PSO определяется следующим образом. 

Обьект PSO, который связан напрямую к обьекту пользователя, является резуль
тирующим обьектом PSO. Если с обьектом пользователя никакие обьекты PSO 
не связаны, сравнивается членство пользователя в глобШiьных группах доступа, 
а также все обьекты PSO, применимые к пользователю на основе его членства в 
этих глобальных группах. Результирующим обьектом PSO будет такой обьект, 
который имеет наименьшее значение приоритета. 
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папка SVSVOL: старое и новое 
Действительно замечательной характеристикой Active Directory, которая сохра

няется еще с 2000 года и по-прежнему актуальна, я вляется то, что Active Directory 
представляет собой распределенную базу дан н ых. Могут существовать более од
ного контроллера домена, на которых хранятся зап исываемые коп и и  базы данных 
каталога, что устраняет необходимость в нал ичии первичного (поддерживающего 
запись) и вторичного (не поддерживающего запись) серверов. Внутри каждого конт
роллера домена Active Diгectory имеется пара папок, которые содержат общие ресур
сы, и спользуемые для предоставления функций доступа и репликации различным 
контроллерам домена. Папка, хранящая эти общие ресурсы, называется SYSVOL. 
В ней хранятся общая папка N ETLOGON (со сценариями входа и объектам G PO 
для клиентских компьютеров в домене), сценарии входа пользователей, групповая 
политика Windows, промежуточные папки и файлы службы репли кации файлов 
(File Replication Service - FRS) , папки и файлы для синхронизации и соединения 
файловой системы. 

В этом разделе рассматриваются следующие темы :  

+ введение в службу репликации файлов; 

+ переход на репликацию распределен ной файловой систем ы  (Distributed File 
System Replication) ; 

+ обнаружение текущего состояния перехода с применением команды dfsrmig. 

Старое: служба репликации файлов 
Часто, когда мы считаем что-то в м ире технологий старым, с ним ассоциируется 

негативный подтекст. В данном конкретном случае "старая" означает ссылку на спо
соб, которым выполнялась определенная работа в прошлом. И зменения, внесенные 
в SYSVOL версией Windows Server 2008 R2 и также Windows Server 20 1 2, охватывают 
новую методологию проведен ия репликации материалов SYSVOL между партнерами 
репликации через весь домен. 

ИЗМЕНИЛАСЬ ли СЛУЖБА FRS в WINDOWS SERVER 201 2? 
Нет. Служба FRS работает таким же образом ,  как в Wiпdows Server 2008 R2,  но ее  
преемник называется DFS-R. 

Ре пликация распределен ной файловой систе м ы  ( Distributed File System 
Replication - DFS-R) обладает значительными преимуществами по сравнению со 
службой FRS, однако это вовсе не означает, что старый метод является неудач
ным.  В действительности во всех версиях Active Directory за исключением Windows 
Server 2008 R2 и Windows Server 20 1 2  применяется "старый" метод. Службу FRS по
лезно исследовать и понять ее работу, поскольку она преобладает в сетях, в которые 
планируется добавлять серверы Windows Server 20 1 2 .  

Понимание функциональности FRS упростит переход от FRS н а  DFS- R. Но когда 
нужен такой переход? Он необходим при модернизаци и  домена Windows Server 2003 
до Windows Server 20 1 2  либо при модернизаци и  домена Windows Server 2008 (R2), 
в котором не была реал изована D FS-R,  но которы й  план ируется обновить до 
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Windows Server 20 1 2. Для поддержания uелостности папки SYSVOL репликаuия FRS 
использует то, что называется соединениями файловой системы (file system junction) .  
В ы  должны освоить работу FRS и некоторые операuии, ассоuиированные с репли
каuией FRS. Каждый контроллер домена, на котором фун кuионирует FRS, содер
жит следующие общие ресурсы и компоненты SYSVOL: 

• общая папка N ETLOGON; 

• сuенарии входа пользователей;  

• групповая политика Windows; 

• промежуточные папки и файлы FRS; 

• соединения файловой системы. 

Соединения файловой системы широко применя ются во всей структуре SYSVOL. 
Они являются функuией файловой системы NTFS 3 .0 ,  которая была введена в 
Windows 2000 Server. Точки соединения предназначены для устранения утери ил и 
разрушения данных, которое может произойти при изменен и и  структуры SYSVOL. 

Точки соединения в SYSVOL предназначены мя управления хранилищем еди нс
твенных копи й  (single-instance store - S\S) ,  которое представляет собой место, где 
одиночн ые копии содержимого используются множеством потребителей ,  например, 
компьютерами.  Точки соединения также называют точками повторной обработки 
(reparse point). Точ ка соединения - это физическое местоположение на жестком 
диске, которое указывает на порuию данных, находящуюся где-то в другом месте на 
этом диске или на каком-то другом физическом устройстве хранения .  В хран или
ще единственных копий  физические файлы существуют только в одном экземпляре 
внутри файловой системы , а в SYSVOL файл находится в SYSVOL \s taging\dorna in 
или в SYSVOL \en t e rpr i s e  и SYSVOL \ s taging\enterp r i s e .  Эти дополнительные 
структуры папок являются точками повторной обработки ,  которые переадресуют 
файловый ввод или вывод в исходные местоположен ия. 

Такая конфигураuия точек соединения / точек повторной обработки поддержива
ет согласованность данных за счет гарантии существования данн ых в единственном 
экземпляре. Кроме того, конфигурация разрешает иметь более одной точки доступа 
к отдельной порции данных. Идея состоит в том ,  чтобы обеспечить избыточность 
данных без их дублирования. Точки соединения привязывают пространство имен 
целевой файловой системы к локальному тому NTFS. Лежащие в основе точки пон
торной обработки позволяют файловой системе NTFS прозрачно переадресовать 
операuию на целевой объект. В итоге, если вы модифиuируете дан ные в структу
ре SYSVOL, изменения будут происходить непосредствен но в физических файлах. 
Например, при выполнении операции вырезания и вставки в структуре SYSVOL, 
которая содержит точки соединен ия , эта операция произойдет в точке соеди нен ия . 

что собой представляет служба FRS 

Служба FRS бьша введена в Windows 2000 Server для репликации папок в рас
пределенной файловой системе ( Distributed File System - DFS) и папки SYSVOL. 
Она реплицирует файлы и папки , хранящиеся в SYSVOL на контроллерах домена 
и общие папки D FS. Когда служба FRS обнаруживает, что в файл или папку внут
ри реплицируемого обшего ресурса внесено изменение,  она автоматически репли
цирует обновленную папку на другие серверы. FRS является службой репл икаuи и 
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с нескол ьким и  хозяевами,  т.е .  л юбой сервер, участвующий в репликац и и ,  может 
инициировать обновления и последующие репликаци и ,  а также может разрешать 

конфликты между файлами и папкам и,  обеспечивая согласованность данных между 
серверами-партнерами репликации. Служба FRS сохраняет данные синхронизиро
ванными между множеством серверов и позволяет сетям увеличивать доступность 
данных для своих клиентов. Если оди н  сервер становится недостижимым, файлы 
и папки по-прежнему доступны,  поскольку они существуют на другом сервере . 
Служба FRS полезна при репликации в географически рассредоточенных средах ре
гиональных сетей ,  т.к. данные могут быть синхронизированы с каждым физическим 

местоположением ,  что устраняет необходимость использовать клиентами подключе
н ия к WAN для доступа к информации из SYSVOL или DFS. Служба FRS, пожалуй , 
наиболее известна по своей роли в репликации данных SYSVOL между контролле
рами внутри домена. Каждый контроллер домена имеет структуру папки SYSYOL, 
содержащую файлы и пап ки , которые должн ы  быть доступными и синхрон изиро
ван ными между контроллерами в домене. Общая папка N ETLOGON, системные 
политики и настройки груп повой политики являются частью структуры SYSVOL и 
нуждаются в репликации на все контроллеры домена в домене. 

Преимущества репликации с помощью FRS 

Когда вы совершаете добавлен ия,  изменения или удаления в SYSVOL, служба 
FRS вступает в действие и репли цирует эти изменения на другие контроллеры доме
на в домене. Н иже перечислены преимущества службы FRS. 

• Шифрованный протокол RPC. Служба F RS приме няет аутентификацию 
Kerberos к удаленным вызовам процедур (гemote ргосеduге call - RPC) для 
ш ифрования данных, которые передаются между участниками репликации.  

• Сжатие. Служба FRS сжимает файлы в промежуточной пап ке, используя сжа
тие NTFS. Файл ы пересылаются по сети между участниками репли кации в 

сжатой форме, экономя пропускную способность сети. 

• Разрешение конфликтов. Служба FRS разрешает конфликты между файлами и 
папкам и, чтобы обеспечивать согласованность данных у участников реплика
ции.  Если создаются или модифицируются два файла с идентич ными имена

ми, то FRS применяет простое правило для разрешения конфликта. которое 
вы глядит как " вы игрывает п оследни й  записывающий " .  Служба определяет са
мое последнее обновление и считает этот файл авторитетным, после чего реп
лиuирует данную версию файла другим участника репл икации. Если на разных 
серверах создаются две оди наково и менованных лапки, FRS идентифицирует 
этот конфли кт, но  будет использовать другую методи ку для его разрешения .  
В таком случае служба FRS переименует папку, которая была создана послед
ней,  и реплицирует обе папки членам репликации .  Затем адм ин истратор мо
жет вруч ную разрешить конфликт без потенциальной потери дан ных. 

• Непрерьmная репликация. Служба FRS обеспечивает непрерывную репликаци ю 
между членам и групп репли кации .  И зменения реплицируются FRS в пределах 
трех секунд после того, как были сделаны.  

• Отказоустойчивый путь репликации. Служба FRS не применяет широковеща
тельные рассыпки при репликаци и. Она может предоставить множество путей 
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для поддержки связности между серверами .  Если член репликаuии недосту
пен, FRS отправит данные по другому пути. Служба FRS предотвращает от
правку идентичных файлов любому члену репликации более одного раза. 

• Планирование репликации. И нтересной особен ностью службы FRS я вляется 
возможность планирования репликации на определенные моменты времени и 
интервалы .  Это становится по-настоящему удобным, когда необходимо репли
цировать данные по каналам WAN .  Можно запланировать выполнение репли
кации на часы,  когда линия WAN минимально загружена. 

• Целостность репликации. Служба FRS поддерживает целостность репликации 

с использованием порядковых номеров обновлений,  чтобы регистрировать из
менения в журнале на сервере-члене репликации. Служба FRS способна уп
равлять репликаuией, даже если один из членов без уведомления прекраща
ет работу. Когда этот член восстановит работоспособность, FRS реплицирует 
изменения, которые произошли в его отсутствие, а также обновления, сде
ланные в локал ьных файлах на сервере-члене до того, как он перестал фун
кционировать. В средах, предшествующих Windows Server 2008, служба FRS 
применяется главным образом в двух целях - репликация D FS и репликаuия 

SYSVOL. Службу FRS можно использовать для поддержания данных в иерар
хиях DFS синхронизированными между членами топологии репликации .  FRS 
и DFS я вляются независимыми топологиями,  и для DFS не требуется наличие 
FRS. Чтобы обеспечить актуальность дан н ых на серверах-членах DFS, можно 

применять и друтие методы репликаuии .  

Источник 
Большая часть сведений, предлагаемых в этом и следующем разделах, взята из веб
сайта Microsoft TechNet: 

http : / /techne t . microsoft . com/en-u s / l ib ra r y / cc7 8 1 5 8 2 ( v=WS . 10 )  . aspx 

Обращайтесь на указанный веб-сайт за дополнительной информацией. 

Требования и зависимости FRS 

Репликация SYSVOL поддерживается FRS. Служба FRS репл ицирует SYSVOL с 
использованием топологии,  сгенерированной средством проверки целостности зна

ний ( Knowledge Consistency Checker - КСС), и также и меет собственные объекты 
Active Directory, которые реплиuируются посредством репл икации Active Directory. 
Средство КСС отвечает за построение топологии репли кации Active Directory. Оно 
применяет очень сложны й  алгоритм для нахождения наиболее эффективного спосо
ба построения объектов подключений между контроллерами домена. 

КАК НАСЧЕТ AD? 
Важно запомнить, что хотя служба FRS используется для репликации SYSVOL, она 
не применяется в качестве механизма для репликапии Active Directory. Есть две 
части, которые необходимо реплицировать. Одна часть - это содержиr.юе Active 
Directory, такое как пользователи, компьютеры и группы, а друтая часть - содержи
мое папки SYSVOL наподобие групповых политик. Служба FRS используется только 
для репликации части SYSVOL, но не части Active Directory. 
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Для работы службы FRS должн ы  быть удовлетворен ы  некоторые требования и 
зависимости. 

• Репликация Active Directory. Служба FRS требует правильного функционирова
ния репликации Active Directory, чтобы объекты FRS в Active Directory находи
лись на всех контроллерах домена в домене. 

• DFS. Если вы собираетесь применять FRS для поддержания данных синх
ронизированном состоян и и  в папках на отдельных физических серверах, то 
должн ы  сначала построить пространство и мен DFS. (Для репликации SYSVOL 
в этом нет необходимости.)  

• DNS. Служба FRS требует работающей и нфраструктуры DNS. Служба FRS ис
пользует DNS для преобразования имен членов репликации.  

• Аутентификация Kerberos. Служба FRS требует функционирующей среды 
KerЬeros. 

• NTFS. Служба FRS применяет журнал USN (update sequence number - порядко
вый номер обновлен ия) на томах NTFS, чтобы идентифицировать изменения 
или обновления файлов. 

• Удаленные вызовы процедур (RPC). Служба FRS требует традиционн ых под
ключений I P  и RPC для взаимодействия с членами репликации и контролле
рами домена в домене. 

каково будущее FRS? 

В ближайшем будущем служба FRS исчезнет. ОС Windows Server 201 2  все еще 
поддерживает репликацию SYSVOL с помощью FRS, но это старая технология и бу
дущее за файловой системой D FS-R, которая обладает м ножеством преимуществ по 
сравнению с FRS. Если вы устанавливаете совершенно новую среду Active Directory 
на сервере Windows Server 20 1 2, то получите D FS-R сразу после повышения сервера. 

FRS в WINDOWS SERVER 201 2 R2 
Служба репликации файлов (File Replicatio11 Service) в Windows Server 201 2  R2 объяв
лена устаревшей, но она по-прежнему доступна. По этой причине самое время при
ступить к планированию использования DFS- R. 

новое: репликация распределенной файловой системы 
Как было показано ранее в этой главе, служба FRS применялась с момента появ

ления Active Directory в Windows 2000 Server для репликации SYSVOL на контроллеры 
домена во всем домене Active Directory. В Windows Server 2008 R2 была введена новая 
опция для репликации SYSVOL в домене, которая называлась Distributed File System 
Replication (Репликация распределенной файловой системы), или DFS-R. Эта опция 
присутствует также и в Windows Server 20 1 2. Она представляет собой основанный на 
состоян и и  механизм репликации с несколькими хозяевами ,  который поддерживает 
планирование репликации и регулировку полосы пропускания. Репликация DFS-R 
использует алгоритм сжатия RDC (Remote Differential Compression - удаленное раз-
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ностное сжатие). Алгоритм RDC - это протокол " передач и разниuы по проводам'' , 
применяемый для обновления клиентов и серверов через сеть. Он обнаружи вает 
вставки, удаления и модификаuии в файлах данных и репл иuирует партнерам по 
репл и каuии только изменения, а не целые файлы. Алгоритм RDC может предоста
вить знач ительные изменения репл и каци и SYSVOL между контроллерами домена в 

домене . 

что собой представляет DFS-R 

Многие из вас знакомы с распределенной файловой системой (Distributed File 
System - DFS).  Файловая система DFS используется для форм ирования еди ного 
прозрач ного пространства имен, в котором пользователи могут получать доступ к 
общим ресурсам, расположенным в разнообразных местах во всей сети.  Такое про
странство имен DFS может находиться во множестве местоположений.  Как говорит 
само название, это по-настоя щему распределенная файловая система. DFS не явля
ется нововведен ием Windows Server 20 1 2 ; она существовала на  протяжении многих 
лет. На самом деле, пространство имен DFS - это оди н  из двух сценариев (наряду с 
репликацией SYSVOL), в которых вы обнаружите службу FRS. 

Когда была выпущена версия Windows Server 2008 R2, разработч ики из Microsoft 
обновил и способ, которым служба DFS репл ицировала файлы и папки. Вместе с 
DFS было включено новое средство под названием DFS-R. Репликация DFS- R за
меняет FRS в DFS, а также в репликации SYSVOL внутри доменов Active Directory, в 
которых функциональный уровень домена не н иже Windows Server 2008 . 

Аrlгоритм RDC. упомянутый в предыдущем разделе, очень эффективен ,  посколь
ку благодаря тому, что он обнаруживает изменения в файлах и папках, то вместо 
репликации целого файла или папки (как делала служба FRS) реплиuируются толь
ко изменения ,  произведен ные в файле или папке .  Во время репликации алгоритм 
RDC может сэкономить громадный объем полосы пропускания сети . Для реплика
uи и файлов и папок DFS-R применяет группы репликаuии .  

Группа репликации - это просто набор серверов, в котором кажды й сервер назы
вается члено.м груп пы. Каждый член участвует в репли кации одной или более репли
uирован н ых папок. 

Реплицированная папка - это такая папка, которая остается синхронизированной 
на каждом сервере-члене группы репликации. 

Топология, планирование и регулировка полосы пропускания для группы реп
ликаuии примен и мы к каждой реплицированной папке. Каждая реплиuированная 
папка имеет уни кальные настрой ки, такие как фильтры файлов и папок, позволя
ющие фильтровать файлы и подпапки внутри нее. Управлять DFS-R можно с ис
пользованием инструмента управления DFS либо из командной строки с помощью 
DFSRADM I N ,  D F S R D IAG, DFS U T I L ,  D FSCMD и D F S D IAG. 

Недостаток DFS-R в том,  что на контроллерах домена должна быть установле
на ОС версии не ниже Windows Server 2008,  Windows Server 2008 R2 или Windows 
Server 20 1 2 . Есл и у вас все еще функuионирует Window Server 2003 ил и давно забы
тая ОС Windows 2000 Server, вам придется придержи ваться FRS до тех пор, пока вы 
не решите перейти на контро1U1еры домена более новой версии и воспол ьзоваться 
DFS-R. 
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Что нового в DFS-R ВЕРСИИ W1нoows SERVER 201 2 
Репликация DFS- R в Wiпdows Server 20 1 2  не содержит особо много новых функ
ций. Усовершенствования в основном ограничиваются исправлением ошибок и 
улучшениями в области устранения неполадок; механизм стал более отказоустой
чивым. Детальную и нформацию о том, что появилось нового, читайте в TechNet: 
для Wmdows Server 20 1 2  - h t tp : / / te chnet . mi c r o s o f t . com/ en-u s /  library / 

dn2 8 1 95 7 . aspx и для Windows Se1ver 20 1 2  R2 - http : / / t echnet . microsoft . сот/ 

en-u s / l ibrary/dn2 8 1 9 5 7 . a spx. 

Миграция на DFS-R 

Требование для использования DFS-R состоит в том, что функциональный уро
вень домена должен быть не н иже Windows Server 2008. Это означает всего лишь по
вышение всех контроллеров домена до Windows Server 2008 или выше. Вам может 
показаться, что достаточно просто модернизировать контроллеры домена Windows 
Server 2003 до Windows Server 2008 или выше, и все было бы в порядке. Однако это 
не сработает. П роцесс миграции из FRS на DFS-R в действительности предусмат
ривает проход по нескольким состояниям,  во время которых репликация SYSVOL 
переходит с репликации FRS на репликацию D FS-R. Точные определен ия шагов и 
состояний приводятся в следующем разделе. 

Мы настоятельно призываем вас провести миграцию репликации FRS на DFS-R. 
Служба FRS поддерживается в Windows Server 201 2, но ходят слухи ,  что FRS может 
больше не поддерживаться в будущих версиях Windows Server. П о  этой причине пла
нируйте заранее и предпринимайте эти шаги. 

шаги миграции 
Описанные далее шаги миграции для Windows Server 20 1 2  остались такими же, 

как они были в Windows Server 2008 R2. П роцесс миграции включает в себя прави
ла миграции настроек на контроллере домена, являющемся эмулятором основного 
контроллера домена (РОС Emulator), и ожидание, пока остальные контроллеры до
мена последуют этим правилам. Состояния миграции могут б ыть определены как 
локальные на контроллере домена или глобальные в отношении контроллеров в 
домене. Глобальное состоян ие миграции устан авли вается с помощью утилиты ко
мандной строки d f s rm i g ,  которая применяется для установки одной из фаз про
цесса миграции .  Эта настройка делается в Active Oirectory и затем репли цируется 
на все контроллеры домена. Каждый контроллер домена имеет собствен ное состоя
ние миграции. Репликация OFS-R на каждом ОС опрашивает Active Directory, что
бы выяснить глобальное состояние миграции ,  в которое ОС должен перейти. Если 
глобальное состоян ие миграции отличается от локального состояния миграции,  то 
DFS-R попытается перевести локальное состояние так, чтобы оно соответствова
ло глобальному состоянию. Локальное состояние м и грации может б ыть любым из 
набора устойчивых или переходных состояний .  М и грация SYSVOL проходит че
рез четыре основных состояния (обычно называемых устойчивыми состоян иями) 
и шесть временных состоян и й  (обычно называемых переходными состояниями).  
Переходные состояния ведут ОС в устойчивые состояния. 
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При миграции SYSVOL из FRS в OFS- R существуют четыре устойчивых состоя
ния, или фазы. Эти состояния называются Start (Начало), Prepared (Подготовлена), 
Redirected ( Переадресована) и Eliminated (Устранена). На них также ссылаются пос
редством порядковых ч исел. 

• Start (состояние О). П режде чем начнется миграция SYSVOL, служба FRS реп 
лицирует общую папку SYSVOL. 

• Prepared (состояние 1). Служба FRS по-прежнему реплицирует общую папку 
SYSVOL, которая используется доменом, в то время как OFS-R реплицирует 
копию общей папки SYSVOL. Эта копия SYSVOL не применяется для обслу
живания запросов от других ОС. 

• Redirected (состояние 2). Копия OFS-R общей папки SYSVOL становится от
ветственной за обслуживание запросов от других ОС. Служба FRS продолжает 
реплицировать исходную папку SYSVOL, но O FS-R теперь реплицирует про
изводствен ную папку SYSVOL, которую используют контроллеры домена, на
ходящиеся в состоянии Redirected.  

• Eliminated (состояние 3). DFS- R продолжает поддерживать всю репликацию 
SYSVOL. И сходная папка SYSVOL удаляется, и служба FRS больше не репли
цирует данные SYSVOL. 

Источник 
Большая часть сведений, предлагаемых в этом разделе,  взята из веб-сайта M icrosoft 
TechNet: 

http : / /t echne t . mi cros o ft . com / en - u s / l ibrary/dd 6 4 1 0 5 2 . aspx 

Обращайтесь на указанный веб-сайт за дополнительной информацией. 

Во время миграци и  с помощью команды dfs rmig осуществляется проход по че
тырем устойчивым состояниям. Во время этого процесса можно наблюдать некото
рые видимые изменения . 

1 .  П роцесс миграции создает копию папки SYSVOL. Служба FRS реплицирует 
исходную папку SYSVOL, расположен ную в с :  \windows \ SYSVOL. М еханизм 
D FS - R  репли цирует коп и ю  папки SYSVOL, находящуюся в с :  \windows \ 
SYSVOL dfsr. 

2. Отображение общей папки SYSVOL изменяется с FRS на O FS-R. И значально 
отображение общей папки SYSVOL, с :  \windows \SYSVOL, использовалось для 
и нформации ,  которая активно реплицируется службой FRS. П озже в про
цессе м и грации местоположение общей папки SYSVOL будет отображено на 
с :  \windows \SYSVOL_dfsr,  и данные, активно потребляемые Active Oirectory, 
будут реплицироваться OFS-R. 

3 .  П роцесс миграци и  удалит исходную копию папки SYSVOL. 

Переходные состояния 
По мере перемещения из одного устойчивого состояния в другое, каждый конт

роллер домена будет также проходить через последовательность переходных состоя-
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ний.  Существуют пять переходных состояний,  пронумерованных от 4 до 9. Каждое 
состояние и меет название, поясняющее то, что происходит во время перехода: 

• Подготовка (состояние 4) 

• Ожидание начальной синхронизации (состояние 5) 

• П ереадресация (состояние 6) 

• Устранение (состояние 7) 

• Откат переадресации (состояние 8) 

• Откат подготовки (состояние 9) 

На рис. 7 .32 иллюстрируется процесс миграции через четыре устойчивых состоя
ния и переходные состояния, возникающие между устойчивыми состояниями. 

Star1 (Начало) 

Рис. 7.32. Состояния миграции на DFS-R 

Eliminated 
(Устранена) 

Возможно, вас и нтересует, как в точности D FS- R переходит между состоян и 
ями . Вспомните ,  что служба D FS-R н а  каждом DC запраши вает у Active Directory 
текущее глобальное состояние м и грации .  Если глобальное состояние отличается от 
локального состоян ия на контроллере домена, то DFS-R предпринимает шаги (пе
реходные состояния) для достижен ия соответствия глобальному состоянию. 

Когда вы готовы к миграции контроллеров домена в своем домене на DFS-R, 
все они начнут с состояния Start. Вы откроете окно командной строки и воспользу
етесь инструментом d f s rm i g  для перемещения контроллеров домена и состояния 
Start в состояние Eliminated. И нтересная особен ность процесса миграции связана с 
тем ,  что по нему можно двигаться не только вперед, но также и при необходимости 
назад, если пока еще не завершен шаг 3, т.е .  устранение. Например, после перевода 
DC в состоян ие Prepared по какой-то причине вы реш ил и  возвратиться обратно в 
состояние Start. Можно с помощью инструмента d f s rm i g  изменить состоян ие на 
Start. Важно помнить, что как только достигнуто состояние 3,  возврат назад уже не
возможен .  В этой точке м и грация будет завершена, а исходная папка SYSVOL уда
лена. 

миграция в состояние Prepared 

Прежде чем действительно начинать процесс миграции,  должн ы  быть удовлет
ворены некоторые требования. Вспомн ите, что для использования DFS-R домен 
необходимо поднять до функционального уровня Windows Server 2008.  Это значит, 
что на всех контроллерах домена должна быть установлена ОС Windows Server 2008, 
Windows Server 2008 R2 или Windows Server 20 1 2. Если у вас имеются контроллеры 



Аст1vе DIRECTORY в WINDOWS SERVER 201 2 361 

домена с Windows 2000 Server или Windows Server 2003, то вы не полностью готовы 
к переходу на DFS-R. Повторимся еше раз: в Windows Server 20 1 2  служба FRS по
прежнему поддерживается , но не искл ючено, что она исчезнет из будущих версий 
Windows Server. 

Верификация Active Directorv 

П еред поднятием фун кционального уровня домена до Windows Server 2008 вы 
должны проверить работоспособность Active Directory и удостовериться в коррект
ной репл и кации существующей папки SYSVOL. Если репликация Active Directory не 
работает должным образом, то прежде чем пытаться выполнить миграцию, необхо
димо реш ить данную проблему. Отказ одного из контроллеров домена повлияет на 
остальную часть домена. У вас есть возможность исправить существующие пробле
мы с AD. Ниже описаны соответствующие действия. 

1 . В М icrosoft рекомендуют применять команду net share для проверки того, 
что папка SYSVOL совместно используется всеми контроллерами домена, и 
что эта открытая папка отображается на папку SYSVOL, реплицируемую служ
бой FRS. В выводе команды net share будут присутствовать общие имена для 
папок NETLOGON и SYSVOL наряду с текущими их местоположениями. 

2. Вы должны удостовериться в наличии достаточ ного объема свободного про
странства на  диске , чтобы можно было создать копию структуры папки 
SYSVOL. 

3. Используйте инструмент U\trasound для мон итори н га службы FRS и про
верки ее фун кциональности .  Этот инструмент доступен для бесплатной за
грузки по ссылке http : / /www . microscft . com/en-us /down load/det a i l s . 
aspx ? i d=3 660 .  

4.  На одном из контроллеров домена откройте окно командной строки и вве
дите repadmin /repl sum. Эта команда позволит удостовериться в корректной 
работе репликации Active Directory. В выводе не должны присутствовать сооб
щения об ошибках. Если же они есть, устраните проблемы,  прежде чем про
должить. 

5. Откройте окно командной строки и введите DCD IAG.  Эта утилита выпол
нит несколько проверок в системе .  Вы вод не должен содержать сообщения 
об ошибках . Если это не так, устраните проблемы, прежде чем продолжить. 
Чтобы запустить DCDIAG на удаленном сервере, введите DCDIAG / s : DC 0 2 . 
bigf i rm .  com. В результате утилита DCDIAG запустится на контроллере домена 
DC02 . Ьigfirm . сот. 

6. В редакторе реестра н а  каждом контроллере домена перейдите в раздел 
HKEY_LOCAL_MACHINE\Sys t em\CurrentCont rolSet \ S ervices \Net logon\ 
Pa rameters  и удостоверьтесь в том,  что значением п араметра SYSVOL яв
ляется ди ск : 1 \w indows folde r \ S YS VOL \ SYSVOL, а значением параметра 
SYSVOLReady - число 1 .  

7 .  Н а  каждом контроллере домена с помощью окна служб удостоверьтесь, что 
служба DFS Rep\ication запущена, а тип ее  запуска установлен в Automatic 
(Автоматически) .  
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поднятие функционального уровня домена 
Теперь, когда проверено функционирование Active Directory, FRS и SYSVOL, а 

также корректность значений упомянутых выше параметров реестра, все готово к 
поднятию фун кционального уровня домена до Windows Server 2008. Для этого вы
полните следующие шаги. 

1 .  Откройте Active Directory Administrative Center. 

2. Щелкните правой кнопкой мыши на имени домена и выберите в контекстном 
меню пункт Raise Domain Functional Level (Поднять функциональный уровень 
домена). 

3. В окне Domain Functional Level (Функциональный уровень домена) выберите 
вариант Windows Server 2008. 

4. Щелкните на кнопке ОК. 

5 .  В открывшемся окне предупрежден ия щелкните на кнопке ОК. 

6.  В открывшемся окне подтверждения щелкните на кнопке ОК. 

При каждом переходе из одного состояния в другое вы будете выполнять после
довательность действий по верификации. После завершения этих действи й  происхо
дит переход в следующее состоян ие. В данном случае вы удостоверились в коррект
ном функционировании Active Directory и SYSVOL. Затем вы проверили параметры 
реестра и подняли функциональный уровень домена. П еред м и грацией в состояние 
Prepared осталась еще одна деталь - создать резервную копи ю. Самое время убе
диться в наличии правильной текущей резервной копи и  данных состояния системы. 
Если что-то пойдет совершенно неподходящим образом, у вас будет возможность 
возвратиться в эту точку. Итак, уделите несколько м и нут на создание и последую
щую проверку резервной копи и  состоян ия системы. После этого вы будете готовы к 
миграции в состояние Prepared. 

выполнение миграции 
Процесс миграции из состоян ия Start в состоян ие Prepared является коротким.  

Понадобится открыть окно командной строки и ввести следующую команду (рис. 7.33): 

dfsrrnig / s etglobal state 1 

Рис. 7.33. DFS-R устанавливает глобальное состояние миграции в 1 
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В этот момент вы должны проверить, что глобальное состояние миграции было 
обновлено. Для этого снова откройте окно командной строки и введите следующую 
команду: 

dfsrmig /getglobalstate 

Эта команда возвратит текущее глобальное состояние с сообщением, указываю
щим на успешный переход (рис. 7 .34). 

Рис. 7 .34. DFS-R получает глобальное состояние 

Есть еще одна, последняя команда, позволяющая проверить, что все контролле
ры домена перешли в состояние Prepared: 

dfsrmig /getmigrationstate 

Учтите, что эта команда может требовать некоторого времени на  выяснение 
того, что все контроллеры домена благополучно мигрировали в состояние Prepared, 
после чего выдаст соответствующее сообщение (рис. 7 .35) .  Будьте терпеливы, т. к. 
Active Directory нужно время, чтобы провести репл и кацию. Теперь, когда вы дове
ли процесс до состояния Prepared, и меет смысл проверить корректность перехода в 
это состояние, прежде чем переходить к следующей фазе процесса миграции. Н иже 
приведены очень простые ш аги, которые позволят удостовериться в успешности пе
рехода в состояние Prepared. 

Рис. 7.35. Вывод команды dfsrmig /getmigrationstate 
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7. Н а  каждом контроллере домена откройте окно командной строки и введите 
команду net share, чтобы проверить, используется ли папка SYSVOL совмес
тно всеми контроллерами домена, и отображается ли эта открытая папка на 
папку SYSVOL, которая реплицируется службой FRS. 

8 .  Воспользуйтесь и нструментом U ltrasound для проверки того, что служба 
FRS остается работоспособной на исходной папке .  

9. П роверьте файловую систему, создана ли папка SYSVO L_DFSR в каталоге 
с :  \window s \ S YSVOL_d f s r ,  и что в нее скопировано содержимое исходной 
папки SYSVOL (рис. 7.36) .  
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Рис. 7.36. Новая папка SYSVOL_DFSR 

10.  Сгенерируйте с помощью инструментов управления DFS диагностический отчет. 
Если инструменты управления D FS у вас еще не установлены, можете доба
вить его как компонент в диспетчере серверов, ДJIЯ чего выберите в меню пункт 
Manage9Add Roles and Features (Управлениеq Добавить роли и компонен
ты) и затем в открывщемся мастере отметьте флажок возле компонента DFS 
Management Tools ( Инструменты управления DFS), последовательно развернув 
узлы Remote Server Administration Tools ( Инструменты дистанционного адми
нистрирования серверов) и File Services Tools ( И нструменты файловых служб).  

Когда применяется оснастка DFS Manager (Диспетчер DFS) , возможно сгенери
ровать два типа диагностических отчетов, которые называются Health report (Отчет 
о работоспособности) и Propagation report (Отчет о распространении) .  Для провер
ки на предмет наличия проблем вы должны сформировать оба эти отчета (рис. 7 .37) .  
Чтобы сгенерировать указанные отчеты,  выполните следующие шаги. 

1 .  Откройте диспетчер DFS. 

2. В дереве консоли внутри узла Replication ( Репликация) щелкните на элементе 
Domain System Volume (Системный том домена). 

3. Щелкните на вкладке Membership (Членство). 
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4. Щелкните на Membership Status (Состоян ие членства). 

5. Удостоверьтесь, что для локального пути с :  \windows \ SYSVOL_dfs r\вaш домен 

отмечен флажок EnaЫed ( Включен). 

6 .  Щелкните правой кнопкой мыши на элементе Domain System Volume. 

7. Щелкните на Create Diagnostic Report (Создать диагностический отчет). 

8 .  Когда откроется мастер создания диагностического отчета ( Diagnostic Report 
Wizard) ,  выберите тип генерируемого отчета и следуйте дальнейшим шагам 
мастера. 

После проверки, успешно ли контроллеры домена перешли в состояние Prepared, 
вы готовы переходить в состояние Redirected. В этом состоянии DFS-R возьмет на 
себя ответственность за репликацию папки SYSVOL для домена. Данная порция 
процесса миграци и  состоит из двух частей.  Сначала вы выполните переход в состо
яние Redirected, а затем проверите успешность этого перехода. 
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Рис. 7.37. Соэдание отчета с помощью диспетчера DFS 
\ 

миграция в состояние Redirected 

Чтобы перевести домен в состоян ие Redirected, понадобится выполнить перечис
ленные н иже шаги. 

1 .  В окне командной строки введите команду dfsrmig /setglobalstate 2 .  

Вывод команды показан на рис. 7 .38.  

2 .  В окне командной строки введите команду dfsrmig /getgloba lstate. 

Вывод команды показан на рис. 7.39. 

3 .  Введите команду dfsrrnig /getrnigrationstate, чтобы удостовериться в том, 
что все контроллеры домена достигли состояния Redirected (рис. 7 .40) . 
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1 
Рис. 7.38. Вывод команды dfsrmig / s e tgloba l s t a te 2 

Рис. 7.39. Вывод команды d f s rm i g  /getgloba l s tate 

Рис. 7.40. Вывод команды dfs rmig / ge tmi g rationstate 
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К этому моменту вы успешно заверш или шаги, необходимые для миграции до
мена в состояние Redirected; тем не менее, перед переходом в состояние Elimiпated 
необходимо удостовериться , что доме н  был успешно перемещен в состоя ние 
Redirected. Для этого выполните следующие шаги. 

1 .  Откройте окно командной строки и введите команду net share. 

В выводе этой команды вы увидите новую общую папку SYSVOL_DFSR в пол
номочном состоянии (рис. 7.41 ) .  

Рис. 7.41 . Новое местоположение папки SYSVOL 

2. Воспользуйтесь диспетчером DFS для создан ия еше одного диагностического 
отчета, как это делалось при верификации перехода в состояние Prepared. 

3 .  С помощью инструмента U ltrasou пd проверьте работоспособность репликации 
FRS исходной папки SYSVOL. 

Вы хорошо помните, что DFS-R отвечает за репликацию новой общей папки 
SYSYOL в домене; тем не менее, важно проверить функционирование процесса 
репликации FRS, если потребуется возвратиться обратно в состояние Prepared. 

Когда контроллеры домена усhешно прошли м и грацию в состояние Redirected, 
можно сделать финальное перемещение в состоян ие Eliminated. 

миграция в состояние Eliminated 

Итак, вами пройден долгий путь. Н аступило время сделать последни й  шаг миг
рации из FRS на DFS-R. К этому моменту все контроллеры домена должны фун
кционировать в состоян и и  Redirected. Механизм D FS-R успешно реплицирует об
щие папки SYSVOL, а служба FRS сохранена со старыми общим и  папками SYSVOL. 
Теперь можно вывести из эксплуатации ,  или в данном случае устранить, службу 
FRS. П режде чем действительно переходить в состояние El iminated, необходимо 
предпринять несколько действий.  Не забывайте, что после этого шага возврата на
зад уже не будет. Таким образом, еще раз проверьте состоян ие Redirected, чтобы вы
яснить, корректно ли работают все компоненты. 

1 .  Введите команду dfs rmig / getmigrat ions t a t e  и удостоверьтесь, что все 
контроллеры домена находятся в состоян и и  Redirected. 
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2. Введите команду repadmin / repl sum, чтобы проверить правильность работы 
репликации Active Directory. Удостоверьтесь в отсутствии ошибок. 

3. Сохраните состояние Active Directory на случай, если потребуется восстановле
ние из резервной копии. 

Если домен функционирует в состоянии Redirected, как ожидалось, самое время 
провести миграцию в состояние Eliminated. В ыполните описанные ниже действия 
на контроллере домена. 

1 .  В ведите команду dfsrmig / setglobalstate 3 (рис. 7 .42). 

Рис. 7.42. Вывод команды d f s rrni g / s etglobal s ta t e  3 

2. Введите команду dfsrmig /getglobal state, чтобы удостовериться в том, что 
глобальным состоянием является Eliminated (рис. 7 .43) . 

Рис. 7.43. Вывод команды dfs rrni g / getglobals tate 

3. Введите команду dfsrmig / getmigrationstate для проверки того, что все 
контроллеры домена успешно про11U1и миграцию (рис. 7 .44). 

4. Н а  каждом контроллере домена откройте окно командной строки и введите net 
s ha re,  чтобы проверить местоположение открытой папки SYSVOL (рис. 7 .45). 

5. Сгенерируйте в диспетчере D FS те же самые отчеты Health report и Propagation 
report, которые в ы  создавали при проверке состояний Prepared и Redirected. 
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6. Н а  каждом контроллере домена откройте окно проводника Windows и удосто
верьтесь в удалении открытой папки с :  \windows\SYSVOL. 

Вполне нормально, если некоторые папки остаются постоян н ыми;  тем не ме
нее, вы должны проверить, что они пусты.  В итоге должна остаться только но
вая инфраструктура SYSVOL_DFSR, как показано на рис. 7.46. 

Рис. 7.44. Вывод команды dfsrmig / ge tmigrationstate 

Рис. 7.45.  Финальный вывод команды net s hare 
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Рис. 7 .46. Файловая система в состоянии Elimiпated, не содержащая старой папки SYSVOL 
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Есл и  вы загля нете в консол ь  служб Windows, то увидите, что служба Fi le  
Replication Service установлена в состоя ние DisaЫed (Отключена), как иллюстриру
ется на рис. 7.47. 
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Рис. 7.47. После миграции служба FRS отключена 

Благодаря выполненным действиям, вы успешно провели миграцию инфраструк
туры репликации SYSVOL из FRS на DFS-R и получили все преимущества удален
ного разностного сжатия. Действительно старая репликация папки SYSYOL посредс
твом службы FRS теперь заменена новой репликацией DFS п ап ки SYSYOL_DFSR. 

Модернизация Active Directorv 
Стала доступной версия Active Directory Server 201 2, и вы озабочены тем ,  чтобы 

обновить текущую инфраструктуру до последнего выпуска, поскольку хотите удер
живать ее в актуальном состоянии .  

Раньше мы предполагали ,  что никакой изначальной сети не существует, поэто
му строили новую сеть с нуля. В большинстве ситуаций это не так. Служба Active 
Directory появилась более десяти лет тому назад, и м ногие компании располагают 
той или иной версией Active Directory. В этом разделе мы собираемся сосредоточить 
внимание на модернизации домена до Windows Server Active Directory 20 1 2 . Но пре
жде чем начать это приключение, необходимо понять путь следования и возможные 
предварительные условия . 

Готовы ли ВАШИ СЕРВЕРЫ? 
СЕРВЕРЫ WINDOWS NT НА ВЕЧЕРИНКУ НЕ ПРИГЛАШАЮТСЯ! 
Нет никакой возможности обеспечить сосуществование контроллера домена Windows 
NT 4.0 и контроллера домена Windows Seiver 20 12.  После выхода Windows Seiver 2008 
R2 доверительные отношения для домена NT 4.0 больше не поддерживаются, и ус
танавливать сервер Windows NT 4.0 Server внутри домена Windows Server 20 1 2  нельзя. 
Кроме того, поддержка Wiпdows NT 4.0 Server со стороны Microsoft давно закончи
лась. Следовательно, Wiпdows NT 4.0 Seiver является, пожалуй, самой незащищен
ной системой во всем мире. 
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модернизация схемы до Windows Server 201 2 

nри планировани и  модерн изаuи и домена в ранн их версиях Windows Serveг не
обходимо было запускать и нструмент под названием adprep . е х е .  Этот инстру
мент подготавл и вает и расширяет схему леса для поддержки новых функuий,  а 
также подготавл ивает домен к созданию новых групп и контей неров. С помошью 
дополнительной опции /gpp r e p  домен можно подготовить к установке объектоn 
груп повой политики для репли кации контроллера домена Windows Serveг, а опции 
/ rodcp rep - для добавления поддержки учетных записей контроллера домена 
только для чтения (Read-only Domain Controlleг - RODC). 

Хорошая н овость состоит в том , что в Wi ndows Sегvег 20 1 2  и н струмент 
adprep . е х е  по-прежнему существует в папке \ s upport \ a dp r e p  установочной 
копи и  Windows Serveг 20 1 2. Однако 32-разрядной верси и a dprep . ехе больше нет, 
есть только 64-разрядная версия,  которую можно запускать под управлен ием 64-
разрядной ОС Windows Serveг 2008 и выше. Запускать и нструме нт adp rep . е х е  не 
обязательно на контроллере домена; его можно запустить дистанционно на серве
ре Windows, который я вляется сервером-членом домена или даже сервером рабочей 
группы.  Чтобы просмотреть все доступные опции,  запустите a dprep . ехе / ? .  

Если нужно расширить схему из сервера с 64-разрядной ОС Windows Serveг 2008, 
введите следующую команду: 

adprep / fo r e s tprep / f or e s t  w 2 k 3 domain . com /user adm i n i s t rator 

/ u s e rdoma i n  w 2 k 3 doma i n . com /password P @ s swOrd 

После успеш ного расшире н ия схемы введите показан ную ниже команду, чтобы 
расширить домен:  

adp rep /domai nprep / gpprep / doma in w 2 k3domai n . com / u s e r  adm i n i s t ra tor 
/ u s e rdoma i n  w 2 k 3doma i n . com /pas s wo r d  P @ s swOrd 

Для расширения поддержки RODC понадобится выполнить следуюшую команду: 

adprep / rodcp rep / doma i n  w2 k3doma i n . com / u s e r  admi n i s t rator 

/ u s e rdoma i n  w 2 k 3doma i n . com /pas s word P @ s sw O r d  

Еще лучшая н овость заключается в том, что вы не обязаны запускать adp r ep . 
ехе вообще. В Windows Serveг 20 1 2  имеется новый мастер конфигурирования служ
бы домена Active Diгectory (ADDSCW), которы й  применялся ранее в этой главе для 
повышен ия первого контроллера домена. Этот мастер становится доступным после 
установки роли Active Directory Domain Services. Мастер позаботится обо всех ша
гах, необходи мых для успешного повышения сервера-члена Windows Serveг 20 1 2  до 
контроллера домена. И н струмент adprep . ехе был и нтегрирован в данный мастер, 
чтобы обеспечить максимально комфортную процедуру повышения. 

Если вы собираетесь повысить сервер и предоставили всю нужную и нформацию, 
после щелчка на кнопке lnstall (Установить) мастер проверит среду и подготовит лес, 
схему и домен (рис. 7.48). 

На рис. 7.49 показано окно мастера ADDSCW, модерн изирующее лес через 
adprep / fores tp rep. Затем мастер модернизирует домен ,  используя a dp rep . е х е  
/doma i nprep (рис. 7.50). 

Но почему в M icrosoft решили предоставлять и нструмент a dprep . ехе и также 
реализовали его в мастере ADDSCW? nричина в том, что есть компании,  в которых 
необходимо документировать каждый шаг, выполняемый над их и нфраструктурой, 
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в системе управления службами или системе управления изменениями,  т.к. это тре
буется принятым у н их процессом управления изменениям и .  В этом случае запуск 
adprep . е х е  из командной строки дает возможность отслеживать, что в точности 
изменяется. 

Если процесс управления изменениями отсутствует, можете использовать ком
фортный способ расширения леса или домена, выполняя всю работу в мастере 
ADDSCW 
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Рис. 7 .48. Мастер ADDSCW подготавливает целевой домен 
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Рис. 7.50. Мастер ADDSCW подготавливает домен 
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В Wmdows Server 2012  Active Directory доступны новые группы,  которые создаются в 
течение процесса модернизации. 
Следующие группы находятся в контейнере BUILTIN внутри ADAC или ADUC: 

• Access CoпtroJ Assista11ce Operators (Операторы поддержки управления доступом) 

• Hyper-Y Admiпistrators (Администраторы Hyper-V) 

• RDS Eлdpoint Servers (Серверы конечных точек RDS) 

• RDS Maпagement Servers (Серверы управления RDS) 

• RDS Remote Access Servers (Серверы удаленного доступа RDS) 

• Remote Management Users (Пользователи дистанционного управления) 

Следующая группа находится_ в контейнере Users внутри ADAC или ADUC: 

• CloneaЫe Domain Controllers (Клонируемые контроллеры домена) 

модернизация домена до Windows Server 201 2 

П еред тем ,  как начать обсуждение миграции ,  м ы  хотим дать небольшой совет, не 
последовать которому было бы крайне неразумно. Если вы производите м и грацию, 
значит, у вас, вероятно, уже есть домен, функционирующий в текущий момент. В ы  
намерен ы  преобразовать этот доме н  в работоспособный домен Windows Server 201 2, 
интегрированный с AD. Самая сложная часть заключается в успешном прохождении 
из состояния "до" в состояние " после".  Если в ы  запутаетесь н а  этом пути, то поль
зователи вряд ли будут в восторге, потому что работающий домен ,  хоть он и старой 
версии,  все же лучше, чем полное отсутствие какого-либо домена, а путаница может 
привести к разрушению существующего домена. Итак, вот совет: даже и не думайте 
начинать миграцию до тех пор, пока не опробуете сам процесс в лабораторной сети. 
Наличие технологии виртуализации делает процесс тестирования быстрым и безбо
лезненным.  
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Существуют три ф ил ософских подхода к м и грации н а  дом е н  Wi ndows 
Server 20 1 2 . 

• Модернизация на месте. П редусматривает прохожден ие через процесс установ
ки ОС Windows Server 20 1 2  поверх имеющегося 64-разрядного контроллера до
мена Windows. 

• Постепенная миграция. Сервер-член Windows Server 20 1 2  повышается до кон
троллера домена в существующем домене.  Такой подход также называют мо
дернизацией Active Directory или м и грацией домена. 

• Чистая изначальная миграция. Создается "чистый как первый снег" дом е н  
Windows Server 20 1 2  Active Directory. Пользовательские учетные записи, груп
пы и комп ьютеры переносятся в этот новый домен с помощью инструментов 
вроде Active Directory M igration Tool (ADMT), последней версией которого яв
ляется 3.2. 

Все указанные подходы подробно рассматриваются в последующих разделах. 

Миграция путем модернизации на месте 
Модернизация на месте означает устан овку Windows Server 20 1 2  на существую

щем контроллере домена. П роцесс модернизации более или менее сводится к м но
гократным щелчкам на кнопках Next (Далее) и в конце на кнопке Finish (Готово) . 
Однако вы должны быть осведомлены о некоторы х  последствия. Все в домене оста
нется почти тем же самым.  Это означает, что пользователи ,  компьютеры и группы 
не  затрагиваются, и все счастливы оттого, что немногое изменилось. Но недостаток 
такого подхода в том,  что вместе с хорош им в новый домен перешло и все то пло
хое, что присутствовало в старом домене, или же приложения, устаноаленные в сис
теме, оказываются несовместимыми с новой ОС. 

Если что-то идет не так, вы можете попасть в действительно трудную ситуацию, 
поскольку модернизация , по большому счету, выполняется по принципу "все или 
ничего".  Следовательно, удостоверьтесь в наличии проверенной резервной копии.  
Несмотря на что в Microsoft уверяют, что ничего плохого не должно произойти , за
кш1ы Мерфи никто не отменял. 

Важно знать, что все роли ,  устанонленные на контроллере домена, также бу
дут модернизированы. Это значит, что если в системе есть, например, роли DNS и 
DHCP, они модернизируются до версий Windows Server 20 1 2 . 

Если вы решили проводить модернизацию на месте своего контроллера домена, 
то должны знать, какие версии Windows Server в действительности можно модерни
зировать. 

КонтроJUJеры домена, на которых функционируют 64-разрядные версии Windows 
Server 2008 или Windows Server 2008 R2, могут быть модерн изированы до Windows 
Server 20 1 2  (как показано в табл. 7.2) .  Нет никакого способа модернизировать конт
роллеры домена с Windows Server 2003 или 32-разрядными версиями Windows Server 
2008. Чтобы заменить их, вы должны устан овить в домене контроллеры домена с 
Windows Server 20 1 2  и затем удалить контроJUJеры домена с Windows Server 2003. 

Прежде чем планировать модернизацию на месте, проверьте, удоwтетворен ы  ли 
требования к установке Windows Server 20 1 2. 
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Таблица 7.2. Пути модернизации 

Существующая ОС 

Windows Server 2008 Standard с пакетом обновлений SP2 или 
Windows Server 2008 Enterprise с пакетом обновлений SP2 

Windows Server 2008 Datacenter с пакетом обновлений SP2 

Windows Web Server 2008 

Windows Server 2008 R2 Standard с пакетом обновлений SP1 или 
Windows Server 2008 R2 Enterprise с пакетом обновлений SP1 

Windows Server 2008 R2 Datacenter с пакетом обновлений SP1 

Windows Web Server 2008 
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Поддерживаемая модернизация 

Windows Server 20 1 2  Standard или 
Windows Server 201 2  Datacenter 

Windows Server 201 2  Datacenter 

Windows Server 20 1 2  Standard 

Windows Server 20 1 2  Standard или 
Windows Server 201 2  Datacenter 

Windows Server 20 1 2  Datacenter 

Windows Server 20 1 2  Standard 

• Удостоверьтесь, что оборудование сервера поддерживает 64-разрядные опера
ционные системы. 

• Поскольку ОС Windows Server 20 1 2  доступна только в виде 64-разрядных вер
сий ,  использовать 32-разрядное оборудование нельзя. 

+ Минимальные требован ия к оборудованию для Windows Server 20 1 2: 64-раз
рядны й  процессор с тактовой частотой 1 ,4 ГГц, ОЗУ объемом 5 1 2  Мбайт, сво
бодное пространство на диске размером 32 Гбайт и монитор с экранным раз
решением 800х600. Удовлетворить эти требования в наши дни довольно леrко. 

+ П роводить модернизацию на месте имеет смысл только на сервере, предпола
гаемый добавочный срок эксплуатации которого составляет три-четыре года. 
Также удостоверьтесь, что в течение всего этого срока вы будете получать под
держку со сторон ы  поставщика оборудования. 

• П роверьте, что все программное обеспечение, установленное на сервере, под
держивается в Windows Server 201 2, особенно антивирусное ПО,  драйверы обо
рудования и прикладные приложения.  Если вы попытаетесь устранить про
блемы несовместимости во время процесса модернизации, может возникнуть 
серьезное затруднение. Если вы не уверены ,  мы рекомендуем удалить антиви
русное ПО перед модерн изацией и установить его повторно после успешного 
завершения модерн изации .  

• Создайте резервную копию контроллера домена и состояния системы. 

Пvть модЕРниздции для WINDOWS SERVER 201 2 R2 
Важно отметить, что Wmdows Seiver 201 2  R2 больше не разрешает модернизацию от 
Wiпdows Seiver 2008 с пакетом обновлений S P2. Чтобы модернизация была возможна, 
потребуется иметь, по крайней мере, Windows Server 2008 R2 с пакетом обномений SPl .  

Если необходимо провести модернизацию от Windows Server 20 1 2  Datacenter, вы 
можете модернизировать до Windows Server 201 2  R2 Datacenter. П ри наличии уста
новленной версии Windows Server 201 2  Standard можно модернизировать до Windows 
Seiver 201 2  R2 Standard или Windows Server R2 Datacenter. 

Минимальные требования к оборудованию для установки Windows Server 201 2  R2 та
кие же, как для Windows Server 201 2.  
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В качестве установившейся практики м ы  рекомендуем создать резервную копию 
всего раздела С:\ и состояния системы. Также настоятельно рекомендуем создавать 
резервные копии с помощью двух разных инструментов резервного копирования. 
В первую копию поместите раздел С:\ и состояние системы с применением инстру
мента резервного копирования, принятого в компании. В вторую копию поместите 
раздел С:\ и состояние системы с использованием внутреннего инструмента резерв
ного копирования Windows. Причина создания двух копий связана с тем, что в слу
чае возникновения проблем в M icrosoft принимают при предоставлении поддержки 
только резервные копии,  созданные с помощью собствен ной утилиты. 

На этой стадии вы убедились, что система готова для модернизации и имеют
ся достоверные резервные копии.  Следующие шаги направлены на выяснение того, 
что на контроллере домена отсутствуют ошибки или проблемы с репликацией.  

Дllя проверки, находится ли контроллер домена в работоспособном состоянии,  
запустите утилиту r epadmin, которая протестирует репликацию: 

repadmin /replsum /bys rc /bydes t  / sort : delta 

Эта команда выдаст перечень ошибок репликации в домене, отсортированный 
по  источнику, цели и наибольшей разницы репликации.  Если в выводе сообщается 
о каких-либо ошибках, постарайтесь исправить проблемы заблаговременно. 

AD RЕРL1сдт1он Sтдтus TooL 
В 20 1 2  году M icrosoft бьш выпущен и нструмент для анализа состояния реплика
ции Active Directory (AD Replication Status Tool), представляющий собой небольшое 
средство с графическим пользовательским и нтерфейсом, которое можно устанав
ливать в среде клиентской или серверной ОС Windows. Этот инструмент позволяет 
анализировать состоян ие репликации для контроллера домена в домене или лесе. 
Он отображает любые ошибки и позволяет экспортировать результаты в файл CSV 
или XPS для дальнейшего анализа. Он доступен для загрузки по ссылке http : / / 
www . microsoft . com/ en-u s / download/detai l s . aspx? id=З O O O S .  

На контроллере домена запустите команду DCDIAG и удостоверьтесь в прохожде
нии всех тестов. На контроллере домена Windows Server 2003 утилиту DCDIAG пона
добится устанавливать отдельно. И сходный файл s upt o o l s  . ms i  находится в папке 
\ s upport \ t o o l s  установочной копии.  

Если все тесты проходят, откройте программу просмотра событий Windows ( Event 
Viewer) на контроллере домена, просмотрите журналы событий на предмет наличия 
любых ошибок или предупрежден и й  и попробуйте устранить проблемы .  Н иже опи
сано, как проводить модернизацию на месте AD версии Windows Server 2008. 

1 .  Подготовьте схему леса, чтобы она бьUiа совместимой с Windows Server 20 1 2. 

2. Подготовьте домен для Windows Server 201 2. 

3. Запустите программу установки, чтобы модернизировать контроллер домена. 

Подготовка леса/ схемы и домена 
Во время модернизации на месте не все контроллеры домена должны быть на 

уровне Windows Server 2008. Тем не менее, в этой системе должн ы  быть размещены 
некоторые роли FSMO. Хозяином именования доменов леса, которым по умолчанию 
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является первый контроллер домена в лесе, должен быть сервер Windows Server 2008. 
Также сервером Windows Server 2008 должен быть эмулятор РОС каждого домена 
внутри леса. По умолчанию им я вляется первый контроллер домена в каждом доме
не. Процесс модернизации рекомендуется начинать на контроллере домена, который 
не содержит ни одной рол и FSMO. Если контроллер домена, подлежащий модер
н изации,  в настоящий момент содержит какую-то роль FSMO, ее можно передать 
и затем ,  после успешной модерн изации,  возвратить обратно на новый контроллер 
домена Windows Server 20 1 2. Вдобавок на всех контроллерах домена должна функци
онировать ОС Windows Server 2003 или последующей версии. Кроме того, функцио
нальным уровнем домена должен быть Windows Server 2003 Native или лучше. 

Перед тем как модерн изировать даже один домен в лесе Windows Server 2003/2008 
до Wi ndows Server 20 1 2 , вам потребуется измен ить всю схему леса на Windov.•s 
Server 20 1 2 . Вы будете делать это на контроллере домена с ролью FSMO хозя ина 
операций схемы леса. Вставьте диск Windows Server 20 1 2  Setup DVD в привод ком
пьютера, откройте окно командной строки и перейдите в пал ку \ support  \ adprep 
на этом диске. Таким образом, например, если DVD-привод имеет букву диска D, 
вы должны открыть окно командной строки, ввести о :  и нажать <Enter>, после чего 
ввести cd \ support \ a dp rep и нажать <Enter> еще раз. Утилита adprep . е х е  до
ступна только в виде 64-разрядной версии,  но не 32-разрядной. 

1 .  Запустите adprep на сервере с ролью хозяина схемы ,  введя 

adprep / forestprep 

и нажав <Enter>. 

Отобразится предупреждение о проверке того, что на всех серверах функцио
нирует Windows Server 2003 или выше. 

2 .  Подтвердите, введя с и нажав <Enter>. 

3 .  Далее на сервере с ролью хозяина и нфраструктуры в подготавливаемом домене 
введите adprep /doma inprep /gpprep и нажмите <Enter>. 

4. Наконец, запустите adprep / rodcprep на  сервере с ролью хозяи на инфра
структуры .  

На шаге 1 при расширении схемы леса вы могли заметить во время выполнения 
команды , что в командной строке запускается много связанных друг с другом ко
манд. На этом шаге импортируются все необходимые изменения схемы. Если у вас 
ранее было установлено приложен ие Exchange, Lync или какое-то другое, требую
щее расширения схемы, шаг 1 не повлияет на эти изменения. 

На шаге 4 производится подготовка домена для Windows Serveг 20 1 2, а также из
менение разрешения для объектов G РО с целью репликации посредством Windows 
Server 201 2. На этом последнем шаге появляется возможность добавить контроллер 
домена только для чтения (Read-only Domain Controller) . Сейчас имеет смысл за
пустить adprep / rodcprep, поскольку позже в производствен ной среде это может 
потребовать больших усилий .  Итак, перед тем ,  как домен AD на основе Windows 
Serveг 2008 можно будет модернизировать до домена AD на базе Windows Server 20 1 2, 
вы должны выполн ить перечисленные н иже действия. 

1 .  Примен ите пакет обновлен и й  Service Pack 2 ко всем контроллерам домена 
Wmdows Server 2008 и пакет обновлений Service Pack 1 ко всем контроллерам до
мена Windows Server 2008 R2, чтобы удовлетворить требования к модернизации. 
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2. Модернизируйте лес, выполнив команду adprep / forestprep на компьютере 
с ролью FSM O  хозяина схемы для леса, даже если он не находится в домене, 
который вы собираетесь модернизировать. 

3. Модернизируйте структуру домена, выполнив команду adprep / domainprep 
/gpprep на компьютере с ролью FSMO хозяина инфраструктуры для домена, 
который вы собираетесь модернизировать. 

4. Дополнительно выполн ите команду run / rodcp r e p ,  чтобы подготовить 
контроллеры домена только для чтения. 

Запуск программы установки 
Теперь вы готовы запустить программу установки. Вставьте установочный DVD

диск, дважды щелкните на его значке в окне Му Computer ( Мой компьютер) ,  если 
автозапуск не произошел, и выберите опцию Upgrade (Модернизация). Когда будет 
предложено получить последние обновления, выберите этот вариант. М астер будет 
предупреждать, если что-то изменяется во время модернизации. Он также проверит, 
подготовлены ли должным образом лес и домен. До запуска собственно процесса 
установки откроется диалоговое окно, в котором отображаются обнаруженные про
блемы с совместимостью приложений и драйверов. Если вы принимаете результа
ты, программа установки продолжит свою работу безо всякого вмешательства, по 
завершении которой вы сможете войти в модернизированную систему контроллера 
домена с Windows Server 20 1 2 .  

МОДЕРНИЗАЦИЯ НА МЕСТЕ: ДОВОДЫ ЗА И ПРОТИВ 
Подводя итоги, ниже перечислены доводы в пользу проведения модернизации на 
месте. 

• Она не требует новых компьютеров. 

• У пользователей сохраняются старые идентификаторы защиты (security identi
fier - SID),  а у домена - старые доверительные отношения, так что любые сер
веры в других доменах (к примеру, в доменах ресурсов, содержащих файловые 
серверы, серверы печати или почтовые серверы) будут по-прежнему без проблем 
опознавать пользователей. 

• У пользователей сохраняются их старые пароли. 

• Это простая и быстрая модернизация. 

• При переходе с Windows Server 2008 AD на Windows Server 201 2  АО модерниза
ция проводится без особых проблем.  

Тем не менее, во многих случаях м ы  не рекомендуем делать модернизацию на месте 
по указанным далее причинам. 

• Путь модернизации очень ограничен. ОС Windows Server 20 1 2  является 64-раз
рядной. Многие организации все еще имеют 32-разрядные контроллеры домена, 
поэтому модернизация для них невозможна. 

• Модернизация производится по принципу "все или ничего". Вы модернизируете 
все учетные записи, причем в одном направлении - откат AD невозможен.  (Тем 
не менее, можно восстановить данные состояния системы из резервной копии.) 
Мы предпочитаем более детализированные подходы. 

• Любой существовавший ранее мусор остается в базе данных Active Directory. 
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постепенная миграция 
Последовательные и плавные ш аги в направлен и и  домена Windows Server 20 1 2  

называются постепенной м и грацией .  О н а  также широко известна как м и грация 
Active Directory. По существу вы добавляете в домен сервер-член Windows Server 201 2  
и затем повышаете этот сервер до контроллера домена. После репл икации дан н ых 
Active Directory вы получите первый контроллер домена Windows Server 20 1 2 .  При 
таком сценарии все остается без изменени й ,  л и ш ь  добавляются дополнительные 
серверы. Н едостаток этой процедуры в том ,  что в случае установки физического 
сервера необходимо дополнительное оборудование,  а при виртуализации потребу
ется иметь больше памяти и ресурсов UП . Это не означает, что количество конт
роллеров домена увеличится, т.к. вы можете понизить старые контроллеры домена. 
Если вы не желаете тратить ден ьги и ресурсы,  можете установить запасной сервер 
в качестве контроллера домена Windows Server 20 1 2  и понизить стары й  контроллер 
домена,  а затем после успешного понижения повторно развернуть сервер с Windows 
Server 20 1 2. 

М и грация такого вида я вляется очень  безопасным способом модернизаци и до
мена; вы не находитесь в ситуации " все или н ичего". Хотя вам понадобится расши
рить схему леса, этот шаг не будет критически сложным. 

Повторное развертывание контроллера домена может быть отдельным проектом. 
В зависимости от того, какой контроллер домена вы собираетесь заменить, вы  долж
н ы  тщательно планировать каждый шаг. Могут существовать зависимые службы, та
кие как DNS, DHCP, роли FSMO, приложения,  запрашивающие этот контроллер 
домена, или открытые файловые ресурсы ,  которые зависят от дан ного контроллера 
домена. Следовательно, потребуется уделить время на проведение внимательных ис
следован и й  и меющейся среды. 

Подготовка к повышению сервера-члена 
П еред тем как повышать сервер-член Windows Server 20 1 2  до контроллера доме

на,  удостоверьтесь в том, что домен имеет фун кционал ьн ы й  уровен ь  леса не ниже 
Windows Server 2003. Если вы попытаетесь повысить сервер Windows Server 20 1 2  до 
контроллера домена в домене с функциональным уровнем леса Windows 2000 Server, 
то получите ошибку. 

ВЫПОЛНЕНИЕ ПОСТЕПЕННОЙ МИГРАЦИИ 
Постепенная миграция предусматривает выполнение следующих базовых шагов. 

l .  Проверьте домен на предмет наличия ошибок. 

2. Добавьте на сервер-член роль Active Directory Domain Services. 

3. Запустите мастер ADDSCW с разрешениями Schema Admin (Администратор схе
мы),  Enterprise Admin (Администратор п редприятия) и Domain Admin (Адми
нистратор домена). Мастер ADDSCW автоматически запустит на сервере хозяина 
инфраструктуры команды adprep /forestprep и adprep /domainprep. 

4. Выполните действия, проводимые после миграции, такие как размещение ролей 
FSMO, изменение I Р-адреса и другие изменения. 

5. П ри необходимости повторно разверните исходный контроллер домена. 
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подготовка леса/ схемы и домена 

Как и в случае модернизации на месте, существующий лес и целевой домен не
обходимо подготовить к изменениям Windows Server 20 1 2  Active Directory. Для этого 
потребуется запустить утилиты ForestPrep, Doma i nPrep и GPprep, как было опи
сано в разделе " Миграция путем модернизации на месте" ранее в главе. 

Другой с пособ расшире н ия схем ы  и домена предполагает запуск мастера 
AD DSCW Как упоми налось ранее, и нструмент adprep . е х е  и нтегрирован в этот 
мастер, и он позаботится обо всех нужных шагах. Какой бы способ ни был выбран , 
процедуры отката в этот момент процесса такие же, как при модернизации на месте: 
восстановление данных состояния системы на контроллере домена хозяина схемы. 

Построение сервера-члена Windows Server 201 2 

Uелевой контроллер домена начинается как сервер-член Windows Server 20 1 2  в 
исходном домене. Во время подготовки до запуска мастера ADDSCW должны быть 
установлены роли Active Directory Domain Services и DNS. 

Верификация DNS 

П оскольку новый контроллер домена будет подперживать DNS, он должен быть 
добавлен в качестве сервера имен в подходящие зоны прямого и обратного про
смотра. После того как сервер-член будет повышен, зоны DNS начнут реплициро
uаться. 

Чтобы удостовериться в корректном преобразован ии имен контроллерами доме
на, потребуется верифицировать DNS. Проведите проверки записей SRV с исполь
зованием утилит NsLoo kup и DcCi ag,  описанных ранее в этой главе. 

подготовка исходного контроллера домена 

До выполнен ия этой операции вы должн ы  решить, что конкретно будет делаться 
на исходном контроллере домена. Если сервер остается в домене как контроллер до
мена, объем работы небольшой. Если же он будет развернут повторно, потребуется 
обдумать, каким образом обеспечить на нем подключаемость к сети. 

На исходном сервере должны быть собраны перечислен н ые ниже данные, чтобы 
применить похожие настройки к целевому серверу-члену после повышения до кон
троллера домена. 

• И мя сервера. 

• I Р-адрес сервера ( 1 Pv4 и I Pvб) .  

• Назначенный сайт Active Directory. 

• Назначенная организационная единица. 

• Примененные объекты G PO и результирующий набор полити ки ( RSOP). 
Чтобы поместить эти данные в текстовый файл, воспользуйтесь следующей 
командой: 

gpresu l t  /scope computer > G PORe su l t . txt 

• Назначенные роли FS MO. Они должн ы быть переданы ,  если сервер планиру
ется вы вести из эксплуатации. 
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• Роль глобал ьного каталога. 

• Допол н ительные службы , такие как DHCP, общий доступ к файлам и при
нтерам ,  а также службы аутентифи кации И нтернета ( l n ternet Authenticat ion 
Seivices) для УРN -подключений .  

Наконец ,  создайте резервные копии дан н ых состоян ия системы для всех конт

роллеров домена и резервн ые копи и  файловой системы для важных служб с цел ью 
их переноса за пределы Active Diгectory Domain Seivices. 

Повышение сервера-члена 
Мастер ADDSCW выпол няет основн ые работы. В качестве конфиrураuии раз

вертывания должен быть выбран переключатель Add а domain controller to an existing 
domain (Добавить контроллер домена в существующий домен) .  Кроме того, понадо
бится отметить флажки для ролей D N S  и Global Catalog. 

П осле того как мастер завершит работу, н еобходимо перезагрузить систему и 
сконфиrурировать службу DNS на целевом контроллере домена. Несмотря на то что 
зоны DNS, интегрированные с Active Directory, были реплицированы на контролле
ра домена, служба D N S  может их не видеть. 

1 .  Выполните перечисление зон DNS и разделов приложений на исходном сер
вере: 

dns cmd /enumzones 

dns cmd / enumd i r e c t o r ypa r t i t io n s  

2.  Выполните перечисление зон DNS и разделов приложен ий на  целевом сервере 
с использованием приведенных выше команд. 

3. Сравните результаты, полученные на двух серверах. Если зоны в списках от
сутствуют, с помощью команды dns cmd /enl istdirectorypart itions можно 
заставить новый DNS-cepвep открыть свои разделы для совместного использо
вания .  Зоны должн ы  присутствовать в списках сразу после того, как контрол
лер домена появится в списке как сервер имен для этих зон. 

dns cmd /Enl i s t Di rectoryPa r t i tion <Имя FQDN ра здела> 

4. П росмотрите настройки D N S-cepвepa и сконфиrурируйте их согласно стан 
дарту, принятому в вашей ком пании .  

Процедуры, вь1полняемые после миграции 
Вы должны проверить службы домена.  Можно прогнать тесты, основан ные на 

инструментах, и с помощью программы просмотра событий ,  Dc D i a g  и Net D i a g  
просмотреть, имеются л и  изна•1ал ьные п роблем ы .  В ы  также должны провести тес
ты н а  приемлемость для пользователя, такие как вход в систему и доступ к сете
вым ресурсам с новым контроллером домена в качестве доступ ной службы ауте н 
тификации .  

Уч иты вая планы для процесса м и грации ,  вы должн ы  выпол н ить следующие 

действия. 

• П ередачу ролей FS MO и назначен ие GC. 

• Повторное назначение \ Р-адреса. 
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• Повторное назначение сетевого имени. Контроллер домена может быть пере
именован в окне System (Система), или sysdm . cpl ,  панели управления либо 
посредством команды netdom renamecomputer. 

• Для DNS может потребоваться повторное назначение стандартных основных 
зон. 

Полезно зндть ... 
После добавления контроллера домена Wmdows Server 201 2  в существующий домен 
вы должны передать роли FSMO самому новому контроллеру домена. 

Переналадка оборудования 
Постепенная миграция предоставляет возможность повторно развернуть сущес

твующий контроллер домена как контроллер домена Windows Server 20 1 2, хотя для 
него может быть не доступен корректный путь модернизации. Например, имеющий
ся контроллер домена способен выполнять и 64-, и 32-разрядные версии Windows 
Server. Как вы должн ы  помн ить, Windows Server 201 2  поступает только в 64-разряд
ном виде, поэтому модернизация исходного сервера окажется невозможной. 

Эта проuедура требует доступной виртуальной машины или оборудования , под
держивающего Windows Server 20 1 2 .  Такая запасная машина обеспечивает промежу
точную фазу между двумя состояниями Active Directory. Выполните перечисленные 
ниже шаги . 

1 .  Подготовьте лес/схему и домен.  

2. Постройте на запасной машине сервер-член Windows Server 201 2. 

3. Удостоверьтесь, что DNS адекватно поддерживает Active Directory. 

4. Подготовьте исходны й  сервер. 

5. П овысьте запасной сервер-член. 

Подобно проuедурам, выполняемым после миграuии, вы должны проверить, 
что внутри сети все работает, а пользователи имеют доступ к ресурсам. 

6. Запустите DCPromo, чтобы удалить Active Directory из исходного контроллера 
домена. После этого он станет сервером-членом в домене. 

7 .  Постройте на исходной маши не сервер-член Windows Server 201 2. 

Можно использовать то же самое и мя и I Р-адрес, что и на исходном сервере, 
при условии удаления учетной записи компьютера из Active Directory. 

8. Повысьте сервер-член до контроллера домена. 

9. П роведите проuедуры,  выполняемые после м и граuи и ,  в том ч исле пере
смотр размещения ролей FSMO. 

Запасной контроллер домена может иметь роли FSMO, назначенные ему из-за 
вывода из эксплуатации исходного контроллера домена. 

1 0. П осле проверки домена и служб контроллера домена  запасной сер
вер можно вывести из эксплуатации, удалив  роль Active Directory Domain 
Services или запустив командлет PowerShell под названием U n i n s t a l l 
ADDSDomainControl ler.  
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ПОСТЕПЕННАЯ МИГРАЦИЯ: ДОВОДЫ ЗА И ПРОТИВ 
Подводя итоги, ниже перечислены доводы в пользу проведения постепенной м игра
ции. 

• Постепенная миграция последовательна в реализации.  После ввода в строй кон
троллера домена Windows Server 20 1 2  оставшиеся контроллеры домена при необ
ходимости можно модернизировать или заменить. 

• У пользователей сохраняются старые идентификаторы SID, а у домена - старые 
доверительные отношения, так что любые серверы в других доменах (к примеру, 
в доменах ресурсов, содержаших файловые серверы,  серверы печати или почто
вые серверы) будут по-прежнему без проблем опознавать пользователей. 

• У пользователей сохраняются их старые пароли. 

• Постепенная м и грация предлагает возможность повторного развертывания 
Wmdows Server 20 12  на исходном сервере. 

С этим подходом связаны также и недостатки. 
• Для обеспечения гладких результатов требуется больший объем подготовки и 

планирования. 

• Любой существовавший ранее мусор остается в базе данных Active Dii-ectory. 

Чистая изначальная миграция 
П одход с чистой изначальной миграцией существующие домены оставляются без 

изменений, и создается новый пустой домен AD. Затем можно воспользоваться инс
трументом м играции для копирования учетных зап исей пользователей и компьюте
ров из старого домена (или доменов) в новый домен AD. 

Преимущество этого метода в том, что он  является постепенным.  Миграция мо
жет охватывать период времен и ,  когда еще возможно тестирование и решение про
блем. На протяжении этого периода пользователям по-прежнему будет нужен до
ступ к своим данным.  Доступ может поддерживаться путем повторного назначения 
разрешений или зависимости от возможности хронологии S I D. 

чистая изначальная миграция является постепенной 
П одход с ч истой изначальной м играцией необходим в особых случаях. Прежде 

всего, она последовательна, когда требуется реструктуризация леса. Модернизация 
на месте является односторонней. Если позже выяснится, что Active Directory вер
сии Windows Server 201 2  не подходит, придется все восстанавливать с нуля. Но если 
есть новый домен ,  то в него можно скопировать какое-то подмножество пользова
телей ,  сообщив им о необходимости входа в этот новый домен.  Если спустя неделю 
или две обнаружится, что данная версия AD является неприемлемой, учетные запи
си пользователей всегда можно вернуть обратно в старый домен. 

Хотя постепенная м и грация также последовательна, после ее проведения су
шествовавши й  ранее мусор остается, приводя к ухудшению производительности 
и проблемам. В какой-то момент плохо информированные администраторы могут 
сконфигурировать Active Directory способом, которы й  нарушает рекомендации, при
водимые в этой книге .  И такие изменения останутся в домене после его миграции 
на последующую версию. 
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Ч истая изначальная миграция также предоставляет промежуточную фазу, отсутс
твующую в двух других подходах. В течение этой фазы у вас имеется возможность 
протестировать процесс, выясняя, могут л и  пользователи обращаться к своим ре
сурсам, а также вскрывая общие проблемы, которые могут возникать при более поз
днем продвижен и и  процесса м и грации в производственной среде . Это уменьшает 
сложности, присущие односторонней модерн изации на месте. 

МИГРАЦИЯ ВНУТРИ ЛЕСА 
И мейте в виду, что те же самые процессы применимы также к миграции внутри леса. 
Как вам известно, лес - это группа доменов, связанных друг с другом. 

Пользователи,  компьютеры и группы может понадобиться перенести на другой до
мен внутри леса. Миграция таких объектов из одного домена в другой в лесе осу
ществляется с помощью описанных выше процедур. Основное отличие в том, что 
объекты, подобн ые пользователям и группам, должны перемещаться, а не копиро
ваться. После создания целевой учетной записи пользователя его исходная учетная 
запись удаляется. В случае отката учетные записи возвращаются обратно в исходный 
домен с использованием и нструмента ADMT Новые учетные записи компьютеров 
создаются в новом домене, но старые учетные записи не удаляются, а отключаются 
в целях возможного отката. 

Существуют две комбинации объектов, которые необходимо м игрировать вместе. 
Они называются замкнутыми множествами. 

• Пользовате ли и глобальные группы. Глобальные группы разрешают быть своими 
членами пользователям и другим глобальным группам только из одного и того 
же домена. Когда пользователь изменяет домен, он не может быть членом гло
бальной группы,  в которой он находился первоначально. При перемещении 
глобальной групп ы  члены из исходного домена также удаляются. Они должны 
мигрировать вместе, чтобы поддерживать доступ в пределах ограничений, уста
навливаемых правилами членства в глобальных группах. 

• Компьютеры ресурсов и локальные группы домена. Ресурсы не могут назначать 
разрешения локальным группам домена из других доменов. Если компьютер 
перемещен без назначенных локальных групп домена, он не сможет "увидеть" 
идентификатор SID группы в маркере безопасности пользователя, чтобы предо
ставить ему доступ. В качестве альтернативы вы можете изменить область дейс
твия локальной группы домена на универсальную, но это повлияет на размер 
глобального каталога. 

Обработка разрешений в новом домене 
Предположим, что вы избрали путь чистой изначал ьной м и грации .  Поскольку 

в нем предусмотрена промежуточная фаза, можно ожидать, что пользователи орга
низации будут членами старого домена или созданного нового домена. Это требует, 
чтобы пользователи в новом домене и мели возможность доступа к файлам и другим 
ресурсам в старом домене. Разнесенная по двум доменам организация будет сильно 
зависеть от доверительных отношений между контроллерами доменов до тех пор, 
пока все серверы, содержащие ресурсы, не окажутся на той же самой стороне, что и 
пользователи .  

Как сохранить пользователям и з  нового домена доступ к тем же  ресурсам , ко
торый они имели в старом домене? Н епреры вность бизнеса - это важный управ-
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ленческий аспект; пользователям необходимо гарантировать возможность доступа к 
своим данным. Плавная миграция минимизирует перебои с доступом. 

Существуют два подхода к поддержанию доступа к ресурсам: списки ACL и хро
нологии S I D. Аббревиатура ACL расшифровывается как "access contro\ l ist" (список 
управления доступом) - технический термин дЛЯ обозначения в кладки Security 
( Безопасность) диалогового окна с войств ресурса, подобного открытой папке. 
Аббревиатура S I D  означает "security identifier" (идентификатор безопасности),  кото
рый представляет собой уникальный номер, назначаемый учетным записям с целью 
их опознавания в рамках структуры разрешений. Если вы не моргнете после откры
тия вкладки Security диалогового окна свойств файла, то можете заметить S I D, при
сутствующий в ACL, прежде чем компьютер преобразует этот SI D в дружественное 
отображаемое имя. 

� РИ ЕР И3 ПР КТ 
СЛУЧАЙНОЕ СКОПЛЕНИЕ И РАЗНЫЙ ХЛАМ 
Группа венчурного капитала приобрела две частные IТ-фирмы. Руководство вновь 
сформированной корпорации захотело слить леса Active Directory двух фирм в один ,  
чтобы получить единую систему сообщений н а  базе Excba11ge и сократить издержки. 

Казалось, что сетевая среда одной фирмы удерживалась в относительно целостном 
состоянии только за счет постоянного "склеивания".  Неожиданные простои систе
мы были общим явлением, а производительность снижалась по прошествии всего 
нескольких дней работы после очередНой перезагрузки. 

Вы могли подумать, что IТ-фирма могла бы воспользоваться собственным опытом 
по управлению своей средой. Действительно, они владели технологией доставки вы
сококачественных служб. Однако располагали ли они временем и деньгами, чтобы 
заняться своей средой? К сожалению, нет. 

Как объяснил один сотрудник, среда была результатом случайного скопления. Чтобы 
решить проблемы в стареющей и собранной по частям среде, администраторы и П
специалисты, занятые неполный рабочий день, обеспечи вали времен н ые решения, 
которые впоследствии становwrись постоянными. П охожие решения бьши и в Active 
Directory. Количество учетных записей пользователей втрое превышало фактическое 
ч исло сотрудников. Кол ичество учетных записей компьютеров также было больше 
реального числа компьютеров. Недокументированное решение VPN , которое опи
ралось на исходный контроллер домена, нельзя бьmо nереконфиrурировать. (Пароль 
администратора был утерян . )  Таким образом, модернизация на месте или постепен
ная миграция потенциально могли бы привести к уничтожению туннеля в сеть для 
удаленных пользователей. qистая изначальная миграция стала необходимостью. 

Списки ACL на сервере 

Один из подходов вполне очевиден (и довольно утомителен ) :  нужно просто 
пройтись по всем старым серверам и добавить новую учетную запись дпя пользо
вателя Joe в списки разрешений на этих серверах. Такая работа может доставить 
действительно много хлопот, но некоторые инструменты миграции помогают ее ав
томатизировать. 

Н е  прини мая во внимание общее " удовольствие" от этого процесса, особен
но когда его нужно делать дпя более сотни общих ресурсов и свыше ста групп или 
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пользователей, весьма высока вероятность допустить ошибку. Возможное нечаянное 
удаление разрешений на доступ для одной групп ы ,  добавление разрешений на до
ступ для не той групп ы  или упущение из виду разрешений на доступ для требуемой 
групп ы  гарантированно обеспечит насыщенное приключение всем участникам! 

Использование хронологий SID 

Вы знаете, что каждый пользователь и меет идентификатор S I O. Это было вер
но со времен NT 3 . 1 .  Но на фун кциональных уровнях домена Windows 2000 Native 
и Windows Serveг 2003 среда Active Oirectory позволяет пользователям поддерживать 
более одного S I O. Поскольку инструменты м и граци и  создают новые учетные за
п иси АО, эти учетные записи, конечно же, получают новые S I O. Но инструменты 
миграции могут также дополнять старые S I O  пользователя новой учетной записью 
пользователя, эксплуатируя функцию, которая называется хронологией S I O. Затем, 
когда пользователь п ытается получить доступ к ресурсам, к которым он имел доступ 
под своей старой учетной записью, его рабочая станция войти на ресурсы с приме
нением новой учетной записи Active Oirectory. 

Как и со всеми попытками входа в домен ,  АО строит для пользователя маркер, 
который содержит идентификатор S I O  пользователя и идентификаторы S I O  любых 
глобальных и уни версальных групп ,  к которы м  пользователь принадлежит. Вот как 
выглядит трюк с использованием хронологии S I O. Среда АО говорит: "Он является 
членом группы с данным идентификатором SI О", после чего отправляет параллель
но старый S I O  пользователя из старого домена. Несмотря на то что это идентифи
катор S I O  учетной записи пользователя ,  контроллер домена АО передает его так, 
как если бы он был S I O  глобальной группы,  и, несомненно, это приятно. Ресурс, 
просматривающий маркер, говорит: "Хм " .  Знаю я кого-н ибудь из этих парней? 
Хорошо, вот SIO этого пользователя ". Нет, мне этот парен ь  незнаком" .  Но стоп, 
он же является членом групп ы  'Joe из старого домена'. Я имею ACL для этой 'груп
пы' ,  так что я догадываюсь, кто он такой" .  Таким образом, хотя пользователь Joe 
вошел как член новой группы с новым S I O, он притащил с собой стары й  S I O, поэ
тому получает доступ к своим старым ресурсам. 

Подход с хронологиями S IO предпочтительнее метода с ACL, т.к. разрешения для 
доступа к ресурсам остаются незатронутыми.  Важно обеспечить запись хронологий 
SIO во время миграции и удостовериться в том, что доверительные отношения меж
ду доменами не фильтруют их, когда пользователи "пересекают границы доверия " 
для доступа к ресурсу. 

Что НЕОБХОДИМО для СОЗДАНИЙ ХРОНОЛОГИЙ SID 
Ниже приведены важные замечания о хронологиях S I D. 

• Вам необходим инструмент миграции, которому известно, как создавать хроно
логии SID.  Это умеет делать бесплатный инструмент миграции Active DirectoГY 
(Active DirectoГY Migratioп Tool - ADMT) от Microsoft, который будет описан 
далее в главе. Доступны и другие инструменты миграции, но за них придется 
платить. Например, Quest Software премагает комплект инструментов миграции, 
утвержденных в отрасли. 
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• Инструменты миграции создают хронологии SID во время копирования учет
ных записей пользователей из старого домена в новый домен с функциональным 
уровнем Windows Server 2003/2008/20l 2. ( Вспомните, что Windows Server 201 2  мо
жет существовать с этими функциональными уровнями.) Прежде чем инструмент 
миграции сможет работать, вы должны создать доверительное отношение между 
стары м  и новым доменами. Но не имеет значения, каким инструментом мигра
ции вы располагаете , он не сможет создавать хронологии SID до тех пор, пока 
вы не создадите такое доверительное отношение с помощью уrилиты netdom или 
мастера создания доверительного отношения (New Trust Wizard) в ADDT 

• Когда вы создаете чистый изначальный домен AD, удостоверьтесь, что он уже 
переведен на функциональный уровень Windows Server 201 2  (в конце концов, вы 
строите совершенно новый домен, и можете извлечь из него максимум),  прежде 
чем создавать доверительное отношение и запускать инструмент миграции. 

Вы можете держать хронологии SID продолжительное время, но на самом деле хро
нологии SID являются просто временными мерами, поскольку старые дцентифика
торы SID нужны лишь на период существования старых доменов. Вероятно, это про
длится недолго. После вывода всех серверов и рабочих станций из старого домена 
старые идентификаторы SID н е  потеряют свою ценность. Таким образом, было бы 
удобно иметь возможность устранить эти старые хронологии SID из учетных запи
сей пользователей. Вы можете сделать это с помощью короткого сценария VВScript, 
описанного в статье 295758 базы знаний Mkrosoft по адресу h t tp : / / s uppo r t . 

microsoft . com/ kЬ / 2 9 5 7 5 8 .  

Использование бесплатного инструмента 
миграции ADMT от Microsoft 

Если вы подумываете о ч истой изначальной миграции, то вам нужен инструмент 
миграции ,  а необходимость платить за такой и нструмент может привести к отка
зу от этого подхода к миграции. Тем не менее, компания M icrosoft предлагает бес
платный и нструмент м и грации, который называется Active Directory Migration Tool 
(ADMT). П ервоначально написанный для M icrosoft компанией NetIQ, инструмент 
ADMT vЗ.2 поддерживает простоту испол ьзования первой версии и также добавляет 
ряд удобных возможностей.  

Пример проведения миграции 
Чтобы провести базовую демонстрацию применения миграции ,  мы рассмотрим 

следующий пример: фирма Bigfirm приобрела компан и ю  OtherDomaiп. Компания 
OtherDomain имеет домен Windows Server 2003 Active Directory. Фирма Bigfinn пост
роила чистый изначальный домен Windows Server 201 2  по имени B i g f i rm .  com для 
консолидации своих доменов в один .  В M icrosoft не выпустили новой версии ADMT 
для Windows Server 20 1 2; таким образом, для совместимости в Bigfinn также имеется 
контроллер домена Windows Server 2008 R2, установленный только мя нацеливания 
на АDМТ. После миграции этот контроллер домена будет выведен из эксплуатации 
в OtherDomain. Функциональный уровен ь  леса установлен в Windows Server 2008 R2. 
Инструмент ADMT будет также установлен на сервере-члене Windows Server 2008 R2 
по имени ADMT O l .  
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Необходимо провести миграцию административного отдела из домена Windows 
Serveг 2003 в OtheгDomain. В адми нистративном отделе открыт общий доступ к ра
бочей станции (работы у них было немного), а папки пользователе й  расположен ы  
на контроллере домена с именем DC2 0 0 3 .  

Во время миграции членам отдела понадобится и меть доступ к своим домашним 
папкам и входить на их рабочую станцию для выполнения своей работы, пока они 
не переместятся в новый домен. 

ЧИСТАЯ ИЗНАЧАЛЬНАЯ МИГРАЦИЯ: ДОВОДЫ ЗА И ПРОТИВ 
Подводя итоги, ниже перечислены доводы в пользу проведения постепенной мигра
ции. 

• Она позволяет делать постепенную модернизацию. 

• Чистая изначальная миграция копирует учетные записи пользователей, а не пе
ремещает их. Старые учетные записи остаются на случай, если что-то пойдет 
не так. 

• Она позволяет создавать контроллеры домена из чистой установки, избегая из
лишней сложности и потенциальных ошибок, которые присущи модернизации 
на месте. 

• Чистая изначальная миграция позволяет консолидировать домены,  сводя мно
жество доменов в один или небольшое их число. 

Хотя было указано, что чистая изначальная миграция обладает преимуществом обра
тимости, тем самым помогая управлять рисками, достается это не бесматно. 

• Вам понадобится иметь больше машин, чем при простой модернизации. В но
вом домене потребуются машины для функционирования в качестве контролле
ров домена. 

• Большинство инструментов миграции не могут копировать пароли. Инструмент 
ADMT предоставляет для этого отдельную службу, которая должна быть установ
лена в исходном домене. В противном случае пользователям придется создавать 
новые пароли при первом входе в новый домен AD. Это не является проблемой, 
но при большом количестве удаленной рабочей силы может вызвать изрядную 
головную боль. 

• Вам придется приобрести какой-то инструмент миграции.  Вам доступен ADM1; 
но в действительности он предназначен для миграций малого масштаба, в луч
шем случае 1 000 пользователей. Более развитые инструменты миграции недеше
вы; расходы начинаются примерно с $ 1 0  на пользователя. Да, именно так - на 
пользователя, а не на администратора. 

• Невозможно создать домен Active Directory с таким же именем NetBIOS или 
FQD N ,  как у исходного домена, поскольку это потребует возможности создания 
двух доменов с одни м  и тем же именем (т.к. вы не вывели из эксплуатации ста
рые домены, когда проводили чистую изначальную миграцию). 

• Чистая изначальная миграция требует большего объема работы. Вам придется 
позаботиться о том, когда именно перемещать любое заданное м ножество поль
зователей и групп,  может понадобиться корректировка AC L или перемещение 
локальных профилей и т.д. 
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НЕСОВМЕСТИМОСТЬ ВЕРСИЙ 
На момент написания этих строк последней версией инструмента была ADMT 3.2. 
Тем не менее, она совместима тол ько с Windows Server 2008 R2. При поп ытке уста
новки Active Directory Migration Tool (ADMT) 3 .2 на сервере Wшdows Server 20 1 2  вы 
получите следующее сообщение об ош ибке: "The Active Directory M igration Tool v3. l 
must Ье installed on Windows Server 2008" ("Инструмент Active Directory Migration Tool 
v3. 1 должен быть установлен на Windows Server 2008") .  ADMT 3.2 и PES 3. 1 не под
держивают установку на сервере Windows Server 2012 .  П рограммы установки предна
меренно блокируют неподдерживае м ые ОС. В базе знаний имеется статья, описыва
ющая эту проблему: http : / / s uppo r t  . rnicro s o f t . corn/ kЬ / 2 7 5 3 5 6 0 /en-u s .  

Как выглядит рекомендуемое решение? Установите ADMT 3.2 на сервере Windows 
Server 2008 R2 в целевом домене. Чтобы получить поддерживаемый сценарий, пона
добится также установить Windows Server 2008 R2 в качестве целевого контроллера 
домена в новом домене. 

Но что произойдет, если вы уже указал и функциональны й  урове нь леса Windows 
Server 20 1 2? К с<rастью, функциональные уровни леса и домена можно понизить до 
Wшdows Server 2008 R2 с применением двух командлетов PowerShell. 

Сначала необходимо понизить функциональный уровень леса: 

Set-AdFor e stMode - identity b i g f i rrn . com 
- fo r e s tmode Windows2 0 0 8R2 For e s t  

Вам придется подтвердить действие и подождать несколько секунд до успешного за 
вершения команды . Затем нужно понизить функuиональны й  уровен ь  домена: 

Set-AdDomainMode - identity b i g f i rm . com 
-domainmode Windows 2 0 0 8 R2 Domain 

Здесь снова придется подтвердить действие и после успешного понижения функцио
нального уровня домена можно установить контроллер домена Windows Server 2008 R2. 

Если вы использовали средство Dynamic Access Control (Динамический контроль до
ступа) ,  то больше не с можете это делать, потому что оно требует функционального 
уровня леса Windows Server 201 2. 

В этом примере будут раскрыты следующие задачи .  

• Как п ровести м и грацию учетных записей пользователе й  и груп п  через два 
леса. 

• Каким образом хронологи и  S I O  позволяют м и грированн ы м  пользователям 
получать доступ к ресурсам в старом домене, списки ACL которых не изменя
лись. 

• Как инструмент АОМТ может изменить списки ACL на рабочей станции в 

старом домене ресурсов. Это также переназначит локальные профили пользо
вателей их новым учетны м  записям.  

• Каким образом инструмент АОМТ может выполнить миграцию серверов-чле
нов из старого домена в новый домен АО. 

Чтобы все это заработало, мы настроим пять систем - две в OtherDornain . loca l 
и три в Bigfi rrn .  corn. Н иже описаны две системы в OtherDornain . local. 

Мы настроим ОС для OtherDorna i n . local  с именем DC2 0 0 3 .  На DC2 0 0 3  будут 
созданы указанн ые далее объекты. 
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+ Открытая папка по имени Users с правами доступа Full Control (Полный до
ступ) ,  выданными группе Everyone ( Все) . В оснастке Active Directory Users and 
Computers будут сконфигурированы разрешения NTFS для конкретных учет

ных записей пользователей .  

+ Организационная единица под названием Administration (Администрация). 

+ Учетные записи пользователей домена для персонала административного раз

дела. 

+ Домашняя п а п ка, отображенная на  диск Z, с U N С-путем \ \ D C 2  О О 3 \ 
users \ %username%.  

+ Глобальная группа по имени Admi n i s t ration Group (Группа администрации) 

и ее члены.  

+ Общая папка под названием Adm i n i s t ration с правами доступа Full Control 
(Полный доступ) ,  выданными группе Administrat ion Group. 

+ Клиент Windows 7 по имени Win7 , который должен быть мигрирован в домен 

Ьigfirm .  com. 

Домен Bigfirm .  com будет содержать три системы .  

+ Ч истый контроллер домена Windows Server 20 1 2  по имени DCO l .  

+ Временный контроллер домена Windows Server 2008 R2 ,  который будет исполь

зоваться для нацеливания на АDМТ. Он имеет имя W2KB DC. 

• Сервер-член Windows Server 2008 R2 домена, где будет установлен инструмент 
АDМТ. Этот сервер называется ADMT O l .  

Весь сценарий изображен на рис. 7.5 1 .  

OtherDomain.local 

DC2003 

Win7 

Двухстороннее 
+--- доверительное ____., 

отношение 

Bigfirm.com с 
DC01 W2K8DC 

AD MT01 

Рис. 7. 5 1 .  Сценарий миграции 

Установка доверительного отношения 
Далее мы установим доверительное отношение между двумя доменами. В данном 

примере быстрее всего это делается с помощью консоли Active Directory Domains and 

Trusts (doma i n . msc). Выполните в мастере New Trust Wizard следующие действия. 

1 .  Укажите тип доверительного отношения. Простым и эффективным здесь будет 

внешнее доверительное отношение. 
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2. Укажите двухстороннее доверительное отношение. Учетны м  записям из каж
дого домена нужен будет доступ к ресурсам в другом домене. 

3. Создайте доверительное отношение в другом домене.  Это требует наличия 
полномочий администратора домена в данном домене. 

4. П роверьте доверительное отношение,  убедившись в том, что все работает кор
ректно. 

В этой точке мы предпочитаем остановиться и провести тестирование - работа
ет ли доверительное отношение и корректны ли разрешения на DC2 00 3? Поскольку 
пользователи и глобальные группы из любого домена могут быть членами локаль
ных групп домена и членами локальных групп сервера-члена, мы пытаемся добавить 
пользователя из противоположного домена во встроенную группу на контроллере 
домена. Это обязательный шаг на пути движения. Итак, м ы  находим и добавляем 
пользователя Bigfirm\Administrator во встроенную группу Administrators до
мена OtherDoma in в оснастке Active Directory Users and Computers. 

Но добавление пользователей и групп - это не то, что действительно необходи
мо. М ы  хотим,  чтобы мигрированные учетные записи имели возможность доступа 
к ресурсам в противоположном домене. Именно здесь в игру вступает хронология 
S I D .  Как утверждалось ранее, хронология SI D трактуется как друтая группа в мар
кере безопасности, который будет передаваться домену ресурсов для доступа к ре
сурсам мигрированных учетных записей.  Если вы не обращали внимания на экраны 
мастера New Trust Wizard и подобно автомату щелкали на кнопках Next (Далее) и 
ОК, то вполне могли пропустить диалоговое окно, показанное на рис. 7.52. 

Active Directory Domairi Serv1 ces 
то '""""ve the oearty of t№ extemal trust. seCU<ty identfier {SID)fdtemg •• 
enabled. However. f шев have Ьeen l!llgfated !о tho tnJsted domain and ther SID 
historles have Ьееn preserved, уоо may c:Мose to l1Jm clf tlU featue. 

F0<more inlormotion аЬооt SIDl'il<Пl!I and how lo l1Jm [ clf, ... Seщina е;с!еп1iо 
U!1!;!!. 
О Qo по! show 11'/s dialog Ьох agai1 

Рис. 7 .52. Предупреждение о фильтрации SID 

Что это было? Фильтрация S I D  включена. Хронологией S I D  может воспользо
ваться злоумьштенник при атаке с повышением привилегий .  Он мог бы сконстру
ировать маркер безопасности с S 1 D администратора домена внутри доверяемого 
домена ресурсов. Из-за того, что S I D  распознается как принадлежащий админист
ратору домена, учетная запись злоумышленника получит такой же уровень доступа. 
Фильтрация S I D  усекает любые идентификаторы SID,  которые не происходят из до
веренного домена пользователя . П о  существу маркер безопасности наших пользова
телей не сможет нормально работать в исходном домене с включенной фильтраци
ей SID,  т.к. значен ие хронологии S I D  отбрасы вается. Проследовав по гиперссылке 
Securiпg external trusts (Защита внешн их доверительных отношений) в этом окне,  
мы узнали, что с помощью команды netdom можно отключать и включать фильтра
цию S I D  для миграции, такой как проводимая в настоящее время. 
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Команда netdom в Windows Server 20 1 2  устанавливается сразу, но в ранних верси
ях она была доступна в составе инструментов поддержки (Support Tools). В M icrosoft 
выпустили последнюю версию Support Tools после Windows Server 2003 Service Pack 2, 
поэтому пои щите ее на веб-сайте Microsoft. 

Для отключения фильтрании SJ D запустите показанную н иже команду. Само от
ключение делает параметр / quarant ine : no. Вы должны быть способны сами дога
даться , как включить фильтрацию. 

Rem выполняется на dc O l . Ь ig f i rm . com 

Ne tdom t ru s t  o t h e rdom a i n  /doma i n : Ы g f i rm / quaranti n e : No 
/ us e r o : admi n i s t ra t o r  /passwordo : P @ s s w O rd 

Rem выполняется на DC2 0 0 3 . 0t herDorna i n . loca l : 
Ne tdorn t ru s t  Ь i g f i rm / dornai n : othe rdoma i n  / qua rantine : No 

/ u s e ro : admi n i s t ra t o r  /passwo rdo : P@ s sw O rd 

Обеспечение дружественности к ADMT на обеих сторонах 
И з-за своих потребностей ADMT может считаться совершенно пугающей про

rрам мой. Эта проrрамма извлекает информацию, которая я нляется закрытой и внут
ренней для домена - учетн ые зап иси и пароли пол ьзователей - и открывает ее в 
совершенно друrом домене. П режде чем ADMT сможет делать это, вам придется от

крыть нескол ько запертых дверей. Н иже описано, что понадобится предпринять. 

помещение учетной записи администратора 
домена в группы Admini strators в каждом 
противоположном домене 

Утил ита ADMT нуждается в учетной записи,  которая я вляется членом груп

пы D o rn a i n  Adm i n s  в целевом домене B i g f i rт .  сот и чле ном локал ьн ы х  
груп п  Adm i r1 i s t r a t o r s  н а  серверах и рабочих станциях в исходном домене 

OtherDoma i n . loca l .  Это позволит утилите ADMT вносить изменения в разреше
ния, права доступа пользователей и другие настройки, на что имеют привилегии все 
опытн ые адм инистраторы.  

В рассматри ваемом при мере мы создали учетную запись с незамысловатым 
име нем ADMT в домене B i g f i rm .  сот и поместил и ее  в груп пу Doma i n  Adn i n s .  
Используя доверительное отношение между двумя доменами,  она была также поме
щена во встроенную группу Admi n i s t rators  внутри домена Ot her Doma in .  local  
и в локальную группу Adm i n i strators  на рабочей станции Win7 . Ы g f i rт .  сот. 

В исходном домене O t h e r D oma i n .  l o c a l необходимо удовлетворить похо
жее требован ие для службы ш ифрооания паролей ( Password Encryption Service -
PES).  Эта допол н ител ьная служба будет читать парол ь  перемещаемой учетной 
зап иси,  ш ифрооать его и затем сохранять в свойствах новой учетной записи.  Ее 
учетная зап ись должна быть членом груп п ы  Doтa i n  Adm i n s  в исходном домене 
Other Doma i n . local  и членом встроенной группы Admi n i s t rators  в целевом до

мене B i g f i rm .  сот. 
Мы создали учетную запись с не менее незамысловатым именем P E S  в домене 

Other Doma i n .  l oca l .  В домене B i g f i rm .  сот мы открыли оснастку Active Directory 

Users and Computers и добрались до папки Built-in (Встроенные), чтобы найти там rруп
пу Adrпini s t rators.  Затем мы сделали учетную запись PES членом этой груп пы. 
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включение аудита 

И н струмент ADMT имеет некоторые специфичные потребности аудита, по
видимому потому, чтобы он  мог проводить мониторин г  того, как и что он де
лает. В исходном домене - домене, из которого копируются пользовател и ,  т.е .  
OtherDoma in . local - должен быть включен аудит успехов и отказов для управле
ния пользователями и группами. 

На целевой и исходной машинах (W2K8 DC . Bigfirm .  com и DC2 0 0 3 . OtherDoma i n .  
loca l ) мы включаем аудит путем модификации групповой полити ки, которая на
зывается стандартной политикой контроллеров домена ( Default Domain Controllers 
Pol icy) . В стандартной установке Windows Server 2003 для этого можно применять 
оснастку Active Directory Users and Computers. Щелкните правой кноп кой мыши 

на организационной единице Domain Controllers ( Контроллеры домена) и выбери
те в контекстном меню п ункт Properties (Свойства).  В открывшемся диалоговом 
окне перейдите на вкладку Group Policy ( Груп повая полити ка),  дважды щелкните 
на элементе Default Domain Control lers Po l icy (Стандартная политика контролле
ров домена), в результате чего откроется редактор групповой политики. В версии 
Windows Server 2008 R2 консоль управления групповыми политиками (Group Policy 

Management Console) устанавливается автоматически. Открыв эту консоль, добери
тесь до контейнера Group Policy Objects (Объекты группооой политики). Затем щел
кните правой кнопкой мыши на элементе Default Domain Controllers Policy и выбе
рите в контекстном меню пункт Edit (Редактировать). 

Чтобы получить искомую полити ку, последовательно раскройте узлы Computer 
Configuration ( Конфигурация компьютера) , Windows Settings (Настройки Windows), 
Security Settings (Настройки безопасности) и Local Policies (Локальные политики); 
внутри Local Policies вы увидите папку Audit Policy ( П ол итика аудита). В папке Audit 
Policy дважды щелкн ите на элементе Audit Account Management (Аудит управле
ния учетными записями) и удостоверьтесь, что флажок Define These Policy Settings 
(Определить следующие параметры политики) отмечен и рядом указано Success and 
Failure (Успех и отказ). Затем щелкните на кнопке Close (Закрыть), но не закрывай
те окно редактора груп повой политики; ваша работа лака еще не закончена. 

включение криптографических настроек в целевом домене 
Для проведения миграции компьютеров с предшествующим и версиями Windows 

в целевой домен с контроллерами домена, функционирующими под управлением 
Windows Server 2008 и выше, в целевом домене требуется еще одна настройка объекта 
G РО. В разделе параметров безопасности объекта G РО контроллера домена вклю
чите опцию Allow cryptography algorithms compatiЫe with Windows NT 4.0 (Разрешить 
криптографические алгоритмы,  совместимые с Windows NT 4.0). 

В узле Computer Configuration последовательно разверн ите узлы Administrative 
Templates (Адми н истрати вные шаблоны) ,  System (Система) и Netlogon ( П апка 
Netlogon) .  Щел кн ите правой кноп кой м ы ш и  на элементе Al low cryptography 
algorithms compatiЫe with Windows NT 4.0 ( Разре ш ить криптографические алго
ритм ы ,  совместимые с Windows NT 4.0),  в ыберите в контекстном меню пункт 
Edit ( Редактировать) ,  в откр ы вшемся окне щелкните на перекл ючателе EnaЫed 
(Включено) и щелкните на кнопке ОК. 
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ПРЕЖДЕ ЧЕМ ЗАПУСКАТЬ ADMT 
Как упоминалось ранее, при чистой изначальной миграции вы оставляете все сущес
твующие объекты на своих местах и перемещаетесь в новый лес или домен. Исходя 
из нашего опыта, хотя вы оставляете все нежелательные объекты позади, стрессо
генный фактор можно ослабить, если перед миграцией приступить к очистке старой 
среды. П ровести уборку в старой квартире, несмотря на то, что вы переезжаете на 
новую квартиру? Да, правильно! В отношении миграции домена мы рекомендуем 
вьmолнить несколько шагов по очистке в исходном домене. 

Первым делом, выясните, имеют ли объекты какие-то старые хронологии S ID. Если 
вы собираетесь проводить миграцию пользователей, групп и компьютеров, то вам 
не нужны старые хронологии S I D  в учетных записях. Далее проверьте актуальность 
пользователей, групп и ком пьютеров, которые вы собираетесь переносить. Нет 
смысла выполнять миграцию старых и зависших пользователей, групп и компьюте
ров. По этой причине перед миграцией устаревшие неиспользуем ые объекты потре
буется удалить. 

После очистки среды удостоверьтесь, что вложен ность групп соответствует принци
пу AG DLP (AG UD LP).  Этот принцип означает, что учетная запись вложена в гло
бальную группу, глобальная группа является членом универсальной группы (если 
необходимо), а универсальная или глобальная группа является членом локальной 
группы домена. Такой локальной группе домена назначены разрешения на доступ к 
ресурсам. 

Вероятно, это самые важные шаги, которые необходимо выполнить перед мигра
цией, и они помогают добиться успеха и мигрировать только те объекты, которые 
действительно нужны. 

Установка ADMT и PES 

Утилита ADMT доступна в виде загружаемого файла на веб-сайте M icrosoft. 
Установка этой утилиты в чистой изначальной среде совершенно прямолинейна, т.к. 
импорт баз дан н ых из предыдущих версий не выполняется . Будет выдан запрос о 
том, в каком формате должна быть создана база данных - SQL Express или стандар
тный экземпляр SQL Server. В больш и нстве случаев предпочтение следует отдавать 
SQL Express. 

ПРОБЛЕМЫ с УСТАНОВКОЙ ADMT 
Поскольку существует м ного причин ,  по которым установка ADMT может завер
шиться неудачяо, мы рекомендуем почитать следующую статью (на английском язы
ке), посвященную устранению проблем: http : / /Ьlogs . technet . com/ Ь / a s kds / 
archive / 2 0 1 0 / 0 7 / 0 9/ admt-3-2-coпunon-installation-i ssues . aspx. 

Создание ключа пароля в целевом домене 

Теперь вы хотите, чтобы пароли пользователей передавались вместе с их учет
н ым и  записями.  Утилита ADMT может делать это с помощью службы ш ифрова
н ия паролей (Password Encryption Service - PES). Перед тем, как будет проводиться 
миграция паролей, ADMT требует от вас создания файла ш ифрования паролей на 
сервере-члене ADMT O l  и его копирования на контроллер домена DC2 0 0 3 ,  который 
будет применять этот файл при отправке паролей по сети в зашифрованном виде. 
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Для этого потребуется запустить ADMT из командной строки . Н иже при веден 
пример синтаксиса команды: 

adrnt key /opt i on : create /sourcedomain : otherdomain  
/ keyfile : c : \temp\password . pes / keypassword : P@ s swOrd 

Команда указывает на необходимость подготовки ключа, который может исполь
зоваться доменом OtherDomain . local для передачи паролей в домен BigErm .  com. 
(Домен Bigfirm .  сот не был явно упомянут потому, что команда вводится на кон
троллере домена Bigfirm .  com.) В параметре / keyfi l e  просто указано, куда поме
щать файл - С :  \temp\password . pes .  Если на вашем сервере имеется флоппи-дис
ковод, то подойдет и А :  \. Совершенно не имеет значения, где вы разместите этот 
файл - важно лишь понимать, что вам придется каким-то образом транспортиро
вать его на контроллер домена OtherDoma i n . loca l ,  т.е .  DC2 0 0 3 .  Если все прошло 
нормально, утилита ADMT возвратит примерно такое сообщение:  

The pas sword export server encryption key for domain ' otherdomain ' was 
succes s fully  created and saved to ' c : \temp \password . pes ' 

Ключ шифрования для сервера экспорта паролей для д омена o th erdom a i n  
успешно создан и сохра нен в с : \ t emp \pa ssword . pes 

Н а  данный момент вы завершили работу с ADMT O l . B i g f i rm .  com. Время перехо
дить на DC2003 .  

Перемещение файла PES 

П осле входа в систему контроллера домена DC2 0 0 3  вам нужно поместить файл 
PES из ADMT O l . Ьi g f i rm .  com на локальный диск; мы обычно создаем общую папку 
и копируем в нее этот файл по сети . В качестве альтернативы его можно поместить 
на флоппи-диск, CD-RO M  или любой другой носитель по своем желанию - тем 
или иным способом файл P ES должен попасть на DC2 0 0 3 .  

Установка DLL -библиотеки миграции паролей 
на исходном контроллере домена 

Служба Password Encryption Service была включен а  только в ран н и е  верси и  
ADMT. В случае версии ADMT 3 . 1  о н а  доступна в виде отдельного загружаемого 
файла. 

Служба P ES устанавливается посредством файла M S J  по имени PWM I G . M S I ;  
дважды щелкните на нем,  чтобы запустить мастер установки D LL-библиотеки 
миграции паролей AD MT (A DMT Password M igrat ion D L L  I nstallation Wizard) .  
Ключевыми ингредиентами, требуемыми при установке, являются файл PES и со
зданная ранее учетная запись службы .  После установки вам будет пред11ожено пере
загрузить систему. Не забывайте, что служба сконфигурирована на запуск вручную. 
Именно поэтому утилита ADMT не будет работать, пока вы не обеспечите фун кци
онирование службы PES. 

Небольшие работы на рабочей станции 
Если компьютеры должн ы  быть перенесены, нам необходимо выполнить допол

н ительные действия .  Утилита ADMT устанавливает на компьютере службу агента 
для модификации настроек безопасности и запуска изменения членства в домене. 
Перед установкой утилита выполнит несколько проверок, чтобы обеспеч ить успеш-
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ный результат. Одной из них является проверка службы общего доступа к файлам и 
принтерам. В Windows ХР, Windows Vista и Windows 7 брандмауэр будет препятство
вать таким тестам. 

• Запустите f i rewa l l . cpl , щелкните на вкладке Advanced (Дополнительные 
параметры) и сконфиrурируйте .lLllЯ настроек ICMP опцию Allow lncoming Echo 
Request (Разрешить входящий эхо-запрос) . Это делается для вашей же пол ьзы. 

• На вкладке Exception ( Исключения) выберите File and Printer Sharing (Общий 
доступ к файлам и принтерам). 

Вдобавок мы рекомендуем выполнить следующие действия. 

• Добавьте учетную з а п и с ь  A D M T  в качестве чле н а  локальной гру п п ы  
Administrators, как упоминалось ранее. 

• Установите ДJIЯ локальной учетной записи Administrator известны й  парол ь. 
Если изменения членства в домене даст сбой ,  то эта учетная запись может 
оказаться единственным способом входа в систему рабочей станци и с целью 
устранения проблем .  

запуск ADMT и миграция 
П ри миграции пользователей и компьютеров из одного домена в другой базовая 

последовательность действий выглядит так, как описано ниже. 

1 .  Настройте доверительные отношения , параметры реестра и т.д. 

2. Проведите миграцию учетных записей служб. 

Для краткости здесь это детально не рассматривается. Учетная запись службы 
переносится в новы й домен ,  и в настройки серверов исходного домена вно
сятся изменения, чтобы они использовали уже новую учетную запись. 

3 .  П роведите миграци ю глобальных групп из старого домена в новый .  

Новые глобальные группы получают хронологии S I D  от старых таких групп ,  
поэтому любой член новой группы BIGFIRМ\Adшinistration будет иметь до
ступ ко Асем ресурсам, к которым имели доступ члены группы OtherDoma in . 
local \Admini s t ra t i on. Это означает, что после миграци и пользователей из  
OtherDomain . loca l в Bigf i rm .  сош они могут быть автоматически помещены 
в группу Admin istrat ion внутри домена Bigfirm .  com и будут иметь непос
редственный доступ к своим старым ресурсам. 

4. Проведите миграцию пользователей.  

Как только вы полнена миграция глобальных групп, можно приступать к миг
рации пользователей в любом приемлемом ДJIЯ вас рабочем темпе. Пользовате
ли,  перемещенные в новый домен ,  будут иметь возможность доступа к общим 
файлам, принтерам и другим ресурсам из старого домена, т. к. учетные записи 
эти пол ьзователей содержат хронологии S I D  из старого доме на. 

5.  Проведите миграцию рабочих станций и серверов в домен B i g f i rm .  com. 
Поменя йте членство в домене с OtherDomain . local на Bigfi rm .  com. 

6 .  Переместите объекты безопасности . 
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П рава доступа пользователей, разрешения файлов и общих ресурсов и членс
тво в локал ьных группах я вля ются теми несколькими объектами,  для которых 
утилита AD MT может скорректировать списки AC L. Чтобы обеспечить доступ 
к ресурсу, к серверам и рабоч им станциям должн ы  быть применены иденти
фи каторы S I D  новых учетн ых зап исей и групп.  В зависимости от того, как 
проводится миграция , операuия такого типа может происходить перед мигра
цией серверов. В рассматриваемом примере локальные профили рабочей стан
ции должны быть отображены на новые учетные записи. Во время длительной 
миграции пользователи и их рабочие станции могут переноситься не одновре
менно. Таким образом, профили должны быть перемещены перед изменением 
членства компьютера в домене. 

7. П овторите процессы миграции для ли квидации брешей. 

Может понадобиться изменение членства в группах, учетные записи пользова
телей могут требовать включения или отключения , а дополнительные объекты 
безопасности могут нуждаться в переносе. Все это требует плановых запусков 
утилиты ADMT 

8.  П роведите миграцию локальных групп домена. 

9. После того как все серверы-члены перемешены в домен Big f i rm .  с о т  и вы
пол нена проверка корректности изменения во всех разрешениях ссылок к 
OtherDoma i n . l oca l на ссылки к Bigfirm . com, домен Othe rDoma i n . local 
можно выводить из эксплуатации - разорвать доверительное отношение, изо
лировать контроллеры домена OtherDoma in . l ocal и удалить хронологии S I D  
и з  перемещенных учетных записей пользователей .  

Наступило время провести ми грацию глобальных групп и пользователей, так что 
давайте приступим к ней. Перейдите на сервер ADMT . Bigfirm .  com и запустите ути
литу АDМТ, выбрав в мен ю Start (Пуск) пункт Administrative Tools�Active Di rectory 
Migration Tool (Администрированиеq И н струмент миграции Active Directory). Как 
показано на рис. 7.53,  утилита обладает пользовательским интерфейсом довольно
таки спартанского вида, в котором есть всего несколько доступных фун кций: 

• миграция групп;  

• миграция учетных записей служб; 

• миграция пользователей; 

• перемещение локальных профилей пользователей; 

• миграция рабочих станций и серверов-членов. 

Утилита делает очень м ногое, больше чем можно раскрыть в этой главе. Здесь 
приводятся только основы. Мы настоятельно рекомендуем почитать справочный 
файл , поступающий с утилитой,  поскольку ADMT я вляется мощным и удобным 
инструментом, который позволяет проводить миграцию пользователей ,  групп ,  ма
шин и даже настроенных сред Exchange! Кроме того, на веб-сайте Microsoft доступ
но для загрузки руководство по миграции (Migration Guide). 
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Рис. 7.53. Спартанский пользовательский интерфейс консоли ADMT 

Графический пользовательский интерфейс, 
командная строка или vвscript 

ГЛАВА 7 

Утилита ADMT предлагает три и нтерфейса для проведен ия миграции .  Каждый 
из них обладает своими преимуществами .  

• Графический пользовательский интерфейс. Основанная на технологии консоли 
управлен ия M icrosoft ( M icrosoft Management Console), оснастка ADMT предо
ставляет набор мастеров для пошагового выполнения каждой функции .  Это 
удобно, когда вы не знакомы с вариантами и обязательными параметрами для 
миграции определенного объекта. Тем не менее, проход со щелчками в масте
ре при большом количестве объектов довольно утомителен. 

• Командная строка. С использованием инструмента командной строки ADMT 
можно создавать пакетные файлы.  Они удобны при миграции крупного числа 
учетных записей .  Каждая команда ограничена перемещением учетных записей 
в одну организационную един ицу, поэтому она не может охватить все. Н иже 
приведен список доступных функций.  Некоторые примеры применения будут 
продемонстрированы в последующих разделах. 

adrnt 
Синт а ксис этой команды : 

ADMT [ USER 1 GROUP 1 COMPUTER 1 SECUR I T Y  1 SERVICE 

RE PORT 1 КЕУ 1 PASSWORD 1 CONFIG 1 TASK ] 
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• VВScript. Сценарии VBScript предлагают логику для уnраnлен ия операциями 
АDМТ. Они также предоставляют фун кциональность чтения входных тексто
вых файлов и выпол нения отдельных операци й над каждой записью. Таким 
образом , большое количество операций с отличающим ися требованиями мо
гут объеди няться в пакетное задание без особого труда. Написание сценариев 
предусматривает наличие специальных знаний.  

Мы настоятельно рекомендуем nыполнить такие операции в тестовой среде, что
бы получить представление об утилите и разработать план конкретной миграции.  

Смеш ивание разных методов может оказаться более эффективным, чем применение 
только какого-то одного из них. 

Информация, необходимая каждому методу и каждой функции,  подобна, поэто
му их описание может выглядеть повторяющимся. Далее мы рассмотрим несколько 
примеров выполнения операций с испол ьзованием графического пользовательского 
интерфейса и командной строки . 

миграция пользователей и групп с помощью оснастки ADMT 

М и грация груп п  и миграция пользователей очень похожи.  В этом примере мы 
будем проходить по экранам мастера миграции учетных записей пользователей ( User 
Account Migration Wizard). 

1 .  В окне ADMT выберите в меню Action (Действие) пункт User Account Migration 
Wizard ( Мастер м и грации учетных зап исей пользователей) и щел кните на 
кнопке Next (Дarree); откроется знакомы й  экран приветствия мастера. 

Ранние версии ADMT предлагали тестовый запуск операций .  Версия 3 . 1  не 
настолько робкая. Следовательно, обязательно выполняйте эти действия сна
чала в тестовой среде в целях ознакомления, а затем проделайте их для испы
тательных учетных записей в производствен ной среде. 

2. Щелкните на кнопке Next, чтобы перейти на экран ,  показанный на рис. 7.54. 

На этом экране просто выбирается домен,  из которого будет осуществляться 
перемещение, и домен ,  куда это будет делаться. Н о  на самом деле это действие 
очен ь  полезно, т.к. оно служит проверкой подключаемости.  Если контроллер 
домена DC2 0 0 3  не фун кционирует, единственным вариантом в списках Domain 
(Домен)  внутри разделов Source ( Исходный) и Target ( Целевой) был бы домен 
Bigfirm .  com, что вряд ли можно посчитать и нтересной миграцией .  

3. После выбора доменов щелкните н а  кнопке Next (рис. 7.55) и вы заметите неболь
шую паузу, связанную с подключением контроллеров доменов. Переключатель 
Read objects from an include file (Читать объекты из включенного файла) на экра
не User Selection Option (Опция выбора пользователей), показанном на рис. 7.55, 

требует импорта в мастере файла со списками пользователей и групп .  

4. В данном случае выбран переключатель Select users from domain ( Выбрать 

пол ьзователей из домена). Выбор этого перекл ючателя при водит к отобра
жен и ю  экрана User Selection (Выбор пользователей ) ,  представленного на 
рис. 7.56,  которы й  позволяет выбрать объекты для миграци и ,  в этом случае 
пользователей. Щелчок на кнопке Add (Добавить) обеспечивает открытие ти
пового диалогового окна поиска, которое вы видели в оснастке Active Directory 
Users and Computers. 
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5.  Для этого примера щелкните на кнопке Add и выберите одного пользовате
ля ste fan . roth, хотя можно было бы выбрать любое количество пользовате
лей и групп. 

6. Щелкните на кнопке Next; откроется экран Organizational Unit Se lection 
( Выбор организационной един и цы) , показанный на рис. 7.57,  который дает 
возможность выбрать организационную единицу в целевом домене. 

Подобно всем качественным инструментам, осведомленным об АО, утили
та АОМТ позволяет выбирать организационную еди н ицу, в которую должны 
быть помещены перенесенные групп ы .  Н о  не стоит переживать по поводу 
того, что вам придется овладеть этим громоздким протоколом LOAP. 

OrganizatIOnal Unit Selection 
The organzational '-1'1� (QU) .vоц enter ii шеd .at the tёllget. 

Р!е" .... " the <itl�ohed """" d the .".,.. ou 

Рис. 7.57. Экран Organizational Unit Selection мастера 

7. Щелкните на кнопке Browse (Обзор), в результате чего АОМТ позволит вы
полнить навигацию по структуре АО. 

8 .  Щелкните на кнопке Next, чтобы перейти на экран Password Options (Опции 
паролей), показанный на рис. 7 .58, на котором отображаются опции паролей. 

Поскольку пароли присущи только учетным записям пользователей, экран 
Password Options открывается только в мастере User Account M igration Wizard. 
По существу вы можете перенести пароли или заставить АОМТ предоставить 
новые пароли для пользователей .  Первый вариант требует нал ич ия сервера 
PES. Во втором варианте необходимо указать местоположение для сохранения 
текстового файла, содержащего все эти новые пароли.  Как вы наверняка дога
дались, распространение этого файла среди пользователей не должно делаться 
в виде почтового вложения для групп ы  рассылки Al l Users  (Все пользова
тели).  Следовательно, у вас будет дополнительная задача по передаче новых 
паролей пользователям после миграции.  

9. Щелкните на кнопке Next. 

Поя вится следующ и й  экран мастера, Account Transition Options (Опции пе
ремещения учетных зап исей) ,  показанн ы й  на рис. 7.59. На нем определяет
ся способ обработки целевых и исходных учетных записей после миграции .  
В зависимости от сценария, учетные записи может понадобиться отключить на 
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какой-то период времени .  Утилита ADMT может обрабатывать обе стороны. 
Обратите внимание н а  флажок Migrate user SIDs to target domain ( Перенести 
идентификаторы S I D  пользователей в целевой домен) .  Отметка этого флаж
ка приводит к созданию хронологии S I D  для пользователя или группы.  Таким 
способом утилита ADMT говорит: "Создать элемент хронологии S I D  в домене 
Bigfirm . com для учетной записи пользователя stefan . roth". 

10. Щелкните на кнопке Next, чтобы получить нечто вроде полезной диагности
ки - если что-то не на месте для нормального функционирования механизма 
хронологии S I D ,  утилита ADMT выдаст сообщение об ошибке. Или же бу
дет выдано предупреждение, например, о создании вспомогательной группы 
OtherDomain$ $ $  и включении аудита, если вы забыли сделать это. 

Всякий раз, когда вы применяете хронологию S I D, утилита ADMT сверяет
ся со старым доменом, в данном случае OtherDoma in .  local,  для выяснения, 
приемлемо ли создание вспомогательной группы.  Эта группа имеет некоторое 
отношение к тому, как ADMT гарантирует, что хронологии S I D  будут работать 
корректно, но мастер в любом случае предпринимает проверку, удостоверяясь 
в возможности создания данной группы. 

r Ы.eneiot� cornpleit pauwords 
<- !j,9."·�� 

Jdc2003.0the!Domon.� 

Рис. 7.58. Экран Password Options мастера 
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1 1 . Щелкните на кнопке Yes (Да) ,  и вы увидите экран входа в систему (рис. 7.60), 
как будто вы еще не предоставляли свои учетные данные. 
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Рис. 7.60. Учетные данные для хронологии SID 

1 2. Щелкните на кнопке Next, чтобы перейти на экран U ser Options (Опции поль
зователей), приведенный на рис. 7.6 1 .  

Обычно предпочтительной опцией для первой миграции является Fix useгs· 
group memberships (Скорректировать членство в группах для пользователей) .  
Отметка этого флажка приведет к обновлению идентификаторов SID в груп
пах, к которым принадлежат пользователи. Другие опции можно использовать 
позже в повторн ых миграциях учетной записи дЛЯ содействия в отбрасывании 
старой хронологии S I D. Флажок U pdate user rights (Обновить права доступа 
пользователей) отвечает за замену идентификаторов S I D  новыми S I D. Флажок 
Translate roaming profiles (Перенести блуждающие профили) позволяет перена
значить разрешения новому идентификатору S I D. 
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Ple- зе1ос1 the lolowirog opt;on, to CU$\0<1lle Jl<"" 1"1\11.00.. 1•"'-
Г l!_��PI� 
Г Upda!§ "'"' '�' 
Г М°l!Jlote � us.. !llOYPO 

г �� ,...," ... ( gi/t>.'j� 
P° f"""'"!J--<hi:» 

Смсеl ] __ Не\>""---' 

Рис. 7 .61 . Экран User Options мастера 
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Экран Object Property Exclusion ( Исключение свойств объектов) , показанный 
на рис. 7.62, дает возможность исключить из  процесса миграции определен
ные свойства. П редположим,  что в B igfinn не  хотят, чтобы перемешались поля 
учетной записи пользователя с и нформацией об отделе или компании; пос
редством этого экрана такие поля можно выделить и исключить. 

Вы осуществляете миграцию групп ы  под названием Admi n i s t rat ion,  но что 
если группа  с таким именем уже имеется? Ответ на этот вопрос дает экран 
Conflict Management (Управление конфликтами), представленный на рис. 7.63. 

Object Property Excluaion 
You С"'1 e)(clude certatn properties f1om bel'lg migiвted on а per oЬject ЬаШ 

г ���k-�P.soeit�!:!��.\o.otj 
QЬ!ect т-. J'J ::::J 

"°"Ol.rl!E"""м 
accot.nNemeНtstOl'y 
.CSP�•mo 
a:lm!nC<XJ<'>l 
ЮninDмc1iption odmtnD�plO!'f'l
aзщ.ta,.., 
ЬшineuColegory 
с 
со 

< В.асk 1 t!•кt > Cancef Help 

Рис. 7.62. Экран Object Property Exclusion мастера 

U§er Account M1grat1on W1zard 

Conf1ict М anagement 
М9№1 conficts occu when an oЬject in the ta1get. doma1n ccПГicts 'iW:h an oЬject Ьeng rrqated f1om the SQUl'Ce domain. FOf mo1e itioнnatIOn аЬоu1: _migratian c:orflcts see Н 
Se!ecl from the following � to specVy how conftic� thould Ье maмged durl"Lg 
11'1191� 

(." fJ.oiOt���.�!� .. ��J.����-det�7_йi�·tAJget"��!:.J 

(" MQвte and meige con1Wct1ng obieds 
Г Веоо• 1J111g 

c.nc.I Help 

х 

Рис. 7.63. Экран Conflict Management мастера 

1 3. Вы можете пропустить миграцию этой группы,  затереть существующую группу 
Administration или добавить в имени группы какой-то префикс. 

14. П ройдите по оставш имся экранам мастера до появле н ия кнопки Fin ish 
(Готово), после чего процесс миграции запустится. 
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В диалоговом окне Migration Progress ( П родвижение миграции) будет отоб
ражаться статистические данные по процессу миграции (рис. 7 .64) . В случае 
возникновения ошибок просмотрите соответствующий журнал, щелкнув на 
кнопке View Log (Просмотреть журнал). Кроме того, можно обратиться к жур
нальным файлам в папке с :  \windows \admt. Журнальные файлы именуются с 
применением даты/времен и .  

M1g1 atюn Proqres:,. Ei 
Q:.49a6�.ogt� 

St.etus �ted 
Оре1� 

EJW!lned 

Users 1 

G1oups 

Comoutei• 

МSдо 

Copied 
1 
о 
о 

Eпort 

Yiow t.og j too 1 J;to.e / 
Рис. 7.64. Диалоговое окно Migration Progress 

миграция с помощью командной строки 
Как упоминалось ранее, утилита командной строки ADMT . ехе предлагает органи

зацию пакетных операций ,  что устраняет н еобходимость в утомительных проходах 
со щелчками по экранам мастеров консоли. 

Н иже приведен пример миграции глобальной групп ы  Administration: 

rem миграция глобальной группы 
adrnt group /N "adrninistration g roup " /sd : "otherdomain . loca l "  

/ td : "Ьig f i rm . com" /to : "adrninis tration " /ms s : yes  / fgrn : yes 
/ugr : yes /rnms : no /co : Merge+REMOVEUSERRIGHTS+REMOVEMEMBERS 

Хотя в этом примере присутствуют далеко не все параметры дан ной команды, 
кажды й  параметр представляет экран мастера. 

• /N. Учетная запись SAM (Security Account Manager - диспетчер учетных запи
сей безопасности) групп ы .  Также могут быть указаны имена дополнительных 
групп.  

• / sd. И сходный домен. 

• /td. Целевой домен.  

• /to. Целевая организационная единица. 

• /ms s .  П еремещение иде нтификаторов S I D .  Эквивалент флажка Migrate user 
SIDs to target domain. 

• / fgm. Корректировка членства в группах. 

• /ugr. Обновление прав доступа группы.  
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• /mms . П еремещен ие членов. Если указано yes (да), все учетные зап иси поль
зооателей ,  я вляющихся членами, также будут подвергнуты м и rраци и .  

• / с о .  Опции разрешения конфли ктов. В этом случае группа будет сли ваться с 
rруп пой , и меющей совпадающее имя, из этой rрупп ы  будут удален ы  права до
ступа пол ьзователей, и любые существующие члены будут удалены. 

Следующая команда проводит м и граци ю  оставшихся учетных записей пользова
телей о орrанизаuиоююй еди н и це Administra t ion: 

rem миграция учетных записей пол ь зователей 
admt user /N "stefaп . roth" "marcel . zehner "  "phi lipp . witschi" "chris . greute r" 
/sd : otherdoma i п . local /td : Ь i g fi rm . l ocal / t o : " adm i n i s t ration" 
/ms s : ye s  /co : i gnore /ро : сору /ps : dc2 0 0 3 . otherdomai n . local 
/dot : di s aЫesource + enaЫ e t a rget /uu r : ye s  / fgm : ye s  

Дополн ител ьн ые параметры я вляются специфичны м и  для пользователей.  

• /ро.  Опция паролей. 

• /ps. Сервер PES. 

• /dot. Опции перемещен ия,  которые управляют состоян ием учетных зап исей 
после м и грации.  

• /uur. Обновление прав доступа пользователей.  

тестирование доступа к ресурсам перемещенной группой 

Поскольку перемещенная rруппа Admin i s t r a t i on в B i g f i r m .  com и меет иденти
фи катор SID, совпадающий с S I D  групп ы  Admi n i s t ra t ion в домене OtherDoma i n .  
l o c a l ,  и старая груп па имела доступ к \  \ DC2 0 0 3 \Adm i n i s t ra t i on, то любой член 
новой группы Admi n i s t ra t ion должен быть в состоян и и  обращаться к общему ре
сурсу \ \ DC 2 0 0 3 \Admi n i s t ra t i on. Давайте проверим это. 

\ .  В дом е н е  B i g f i rm .  com войди те в с и стему от и м е н и  учетной за п и с и  
Administ rator и попытайтесь получить доступ к общему ресурсу \ \ Dc2 0 0 3 \  
Admi n i st ra t i on. 

Это должно привести к выдаче сообщения о запрете доступа, поскольку учет
ная запись не имеет разрешен ий на доступ к этому общему ресурсу. 

2. Сделайте учетную зап ись Admini s t rator членом новой перемещенной rруп
пы Administrat ion в Bigfirm. com. 

3. Выйдите из системы и снова войдите как адми н истратор. 

Это должно делаться для того, чтобы перестроился маркер безопасности.  

4. Попробуйте подключиться к общему ресурсу \ \ DC 2 0 0 3 \Admi nist ration еще раз. 

Итак,  общий ресурс Admi n i s t rat ion открывается! Значит, хронология S I D  ра
ботает. 

Перенос локальных профилей 

П редполагая,  что учетн ые зап иси пользователей были ус п е ш н о  пере меще
ны, пользовател и будут и м еть возможность доступа к ресурсам внутри домена 
Ot her Doma i n . l oc a l .  Однако они по- п режнему вы нужден ы  работать на рабочей 
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станции, расположен ной в этом домене.  Если пользователи войдут в систему на 
рабочей станции W i n 7  сейчас, им придется создавать новые профили.  Они начнут 
ворчать, что не могут найти фотографии своих близких, или ,  даже хуже, свои люби
мые веб-сайты в И нтернете! 

Чтобы предотвратить эти сложности, мастер переноса объектов безопасности 
(Security Transition Wizard) обеспечивает переназначение идентификаторов SI D для 
существующих профилей на всех платформах Windows. 

Мастер Security Translation Wizard используется для выполнения процедур несколь
ких типов. Одной из н их является перенос локальных профилей. Мастер может также 
переназначить разрешения для прав доступа пользователей, файлов и общих ресурсов, 
принтеров и реестра. Это будет подробно рассмотрено в следующем разделе. 

Перенос профилей с помощью оснастки ADMT 

Запустить мастер Security Translation Wizard можно через меню Action (Действие) 
консоли AD MT (см. рис. 7.53).  Он запрашивает м ногие данные, которые также тре
буются мастерам миграции пользователей и групп.  

• Исходны й  домен и контроллер домена. 

• Целевой домен и контроллер домена. 

• Выбор объектов, на этот раз компьютеров. Они выбираются посредством ти
пового диалогового окна поиска. В нашем примере целевым компьютером яв
ляется Win 7, локальные профили которого будут переназначены перемещен
ным пользователям .  

П осле этого на экране Translate Objects ( Переносимые объекты) мастера необ
ходимо указать объекты безопасности, подлежащие переносу (рис. 7.65).  Детальное 
описание каждого из н их можно найти в справочном файле ADMT В данном при
мере просто отметьте флажок User profiles ( Профили пользователей).  

Н а  экране Security Translation Options (Опции переноса объектов безопасности) ,  
показанном на рис. 7 .66, доступн ы  три опции дл я  обращения со старым идентифи
катором S I D  - Replace (Заменить), Add (Добавить) и Remove (Удалить). 

S�ct1r1ty Translatlon W11ard 
Translate Objecta Etl Т r&'Ulation is the PfDCe:$.S of reapp[ying .эссеэs control ksti for oЬiect.s. �.ajl 

Please specify what ,YOU woukl �ke to tJanclate. 

Г fie• ai>d foldels 
Г local group• 
г f!inl= 
Г А�Ь)> 
г �hai" 
17 i/� oi01_i8i! 
Г U...!lQht< 

< !l•ck Cancel 1 __ не1о _ _. 

Рис. 7 .65. Экран Translate Objects мастера 
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Secur1ty Translat1on W1z.ard 1З 
Securi[y Т rondelion Option:r 

This window alloм you to customize ущ1 rr9ation optiom. 

<' 'R�� 
Rep/ooe .....,,у referonoм !о IOUJce <kwnon oЬtec!i. 

r Мd  
Add equiy*'rt ;ec1.1ity 1��eлces foi t&tgct oЬiects $1d le�e source rcfetente:t qoc:1 

r Aemo�e 
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< l!ack Н,ехt > Concet 1 __ не1_р� 

Рис. 7 .66. Экран Security Translation Options мастера 

ГЛАВА 7 

В справочном файле ADMT указано, какая оп ция требуется для каждого типа 
объекта безопасности. В этом случае для локальных профилей необходимо выбрать 
Replace. Применение опции Add с локальными профилям и  имеет тенденцию на
рушать работу пакетов прикладных приложений,  развернутых с помощью объектов 
групповой политики . 

Старый идентификатор S I D  будет заменен новым S I D  учетной записи пользова
теля, так что когда пользователь B i g f i rm\Ste fan . Roth входит в систему на рабо
чей станции,  он отождествляет исходны й  профиль с новой учетной записью. 

После завершения работы мастера откроется окно Active Directory Migration Tool 
Agent Dialog (Диалоговое окно агента ADMT), представленное на рис. 7.67, кото
рое позволит выполнить действительную операцию на рабочей станции.  Вы долж
ны запустить операцию, выбрав желаемый переключатель: Run pre-check (Запустить 
предварительную проверку) или Run pre-check and agent operation (Запустить пред
варительную проверку и операцию агента). (Если вы используете утилиту командной 
строки ADMT, операция запустится автоматически.) Предварительная проверка, как 
упоминалось ранее, протестирует службы файлов и печати ( Fi le and Print Services) , 
а более конкретно - проверит, может л и  учетная запись ADMT получить доступ к 
административному общему ресурсу наподобие \ \Win7 \ a dm i n $ .  Операция агента 
установит этот агент на рабочей станции Win7 и затем выполнит перенос. 

В разделе Agent Sum mary ( С водка аге н та)  отображается п родвижен и е .  
П росмотреть допол н ител ьную информацию можно, щелкнув на кнопках View 
Migration Log ( Просмотреть журнал миграции)  и Agent Detail (Детал и агента) .  
Щелчок на кнопке Agent Detail вызывает открытие окна с подробными сведениями 
о событиях установки и запуска агента. 

На время выполнения этой операции пользователи должн ы  выйти из системы 
рабочей станции, а не блокировать систему. Заблокированная рабочая станция бу
дет также блокировать доступ к профилю. Это приводит к тому, что агент выполнит 
операцию добавления, но по-прежнему может сообщать об ошибке или реагировать 
непредсказуемым образом. И сходя из нашего опыта, некоторые пользователи могут 
не пони мать разницу между выходом из системы и ее блокированием. 
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Рис. 7.67. Окно Active Directory Migration Tool Agent Dialog 
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М ы  рекомендуем пользователям перезагружать свои рабочие станции в конце ра
боты. Затем можно запустить операцию агента в нерабочее время. 

После завершения операци и  агента пользователь может войти в систему с при
менением новой учетной записи. Должен появиться старый рабочи й  стол и быть до
ступными все прочие настройки, специфичные для профиля. В этом случае должны 
быть доступными диски, отображенные на домашние папки. Возможность доступа в 
домашние папки также подтверждает работу хронологии S I D. 

При дополнительных запусках мастера Security Translation Wtzard могут быть 
скорректированы разрешения для домашних папок. 

миграция учетных записей компьютеров 
Процесс миграции учетных записей компьютеров выглядит похожим на исполь

зование  мастера Security Translation Wizard и окна Active Directory M igration Tool 
Agent (рис. 7.68) . 

Раздел Agent Summary включает столбец Post-check (Постпроверка) . Операция 
агента производит и зменение членства в домене,  что потребует перезагрузки . 
Верификация изменения выполняется в постпроверке. П ерезагрузка делает важны
ми настрой ки повторения постпроверки, которы м и  являются количество повторе
ний и интервал между попытками. Через некоторое время операция завершается . 

Соображения относительно отката 
Наибольшим преимуществом чистой изначальной миграции является ее посте

пенная природа. Она также приспосабливается к планам постепенного отката. Фазы 
миграции будут вскрывать любые затруднения и сбои. Вы должны застраховаться от 
них, проводя эксперименты. Если проблемы или затруднения возникают, их можно 
избежать за счет выполнения отката. 
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Рис. 7.68. Окно Active Directory Migration Tool Agent Dialog 
для миграции учетных залисей комльютеров 
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Проблемы могут быть разрешены на индивидуальной основе, а при правильном 
планировании можно учесть обходные пути и промежуточные состояния. 

Процесс миграции предусматривает создание копи й  учетных записей и групп .  
Таким образом, исходные учетные записи и группы останутся на  месте и при не
обходимости могут быть снова включены для использования. П роведения процедур 
отката требуют только несколько объектов безопасности, такие как локальные про
фили пользователей. 

Следовательно, для каждой фазы миграции планируйте и тестируйте откат в со
стояние, предшествующее внесению определенного изменения внутри фазы. 

Путь к функциональному уровню леса Windows Server 201 2 

Приняв решение о том , какой метод миграции применять, вы приступите к про
цессу модернизации или миграции, как было описано в соответствующих разделах. 

В лесе с единственным доменом вы модернизируете кажды й  контроллер домена 
до Windows Server 20 1 2 . После установки Windows Server 20 1 2  на всех контроллерах 
домена можно поднять функциональный уровень  домена до Windows Server 20 1 2 , 

после чего также поднять функциональный уровень леса до Windows Server 201 2. 
В среде с множеством доменов можно независимо модернизировать каждый до

мен внутри леса с несколькими доменами .  Н апример, вы можете начать модерни
зацию контроллеров домена в дочернем домене, а потом заняться модернизацией 
контроллеров домена в корневом домене того же самого леса. После модернизации 
все контроллеров домена до Windows Server 20 1 2  можно поднять функциональный 
уровень этого домена. П родолжайте модернизировать каждый домен до Windows 
Server 20 1 2  до тех пор, пока все домены внутри леса не будут иметь функциональ
ный уровень домена Windows Server 20 1 2. Затем можно поднять функциональный 
уровень леса до Windows Server 20 1 2. 



ACТIVE DIRECTORY в WINDOWS SERVER 201 2 41 1 

Детальная процедура по поднятию функциональных уровней домена и леса была 
описана н разделе " П однятие функциональных уровней домена и леса" ранее в этой 
главе. 

введение в Windows Azure Active Directorv 
Ранее мы обсуждали среду Active Directory, находящуюся внутри помещений.  Это 

означает, что среда Active Directory внутри компан ии защищена от внешнего мира. 
Давайте кратко повторим,  почему используется Active Directory. Эта служба катало
гов необходима для централизованного хранения и управления всеми пользователя
ми и компьютерами с целью контроля над поведен ием существующей инфраструк
туры Windows. 

За несколько лет до разработки Active Directory в отрасли 1Т имелась крупная 
проблема. В отсутствие Active Directory каждое приложение должно было хранить 
свои учетные данные для доступа локально в хранилище, таком как база данных,  
или локально на самом сервере. ОС Windows NT располагала довольно строгим спо
собом управления пользователями и компьютерами, но то решение было далеко от 
потребностей предприятия. Одной из главны х  причи н  разработки Active Directory 
была необходимость в централ изованном управлении  и нфраструктурой .  В наши 
дни та же самая проблема возн икает в облаке Windows Azure . Ландшафт приложе
н и й  снова стал фрагментированным.  Некоторые облач ные приложения в ком па
н ии имеют хран илище конфигураци и ,  содержащее в себе имена пользователей и 
парол и ,  так что такое приложение может аутентифицировать и авторизовать поль
зователя для работы с этим приложением в Windows Azure. Но теперь в игру всту
пает Windows Azure Active Directory. В настоящем разделе м ы  называем среду Active 
Directory, находящуюся внутри помещени й ,  просто Active Directory, а среду Active 
Directory, размещен ную в облаке Azure - Windows Azure Active Directory (WAAD, 
Windows Azure AD или Azure Active Directory) . 

Windows Azure Active Directory - это служба, которая предоставляет возможности 
управления идентичностью и контроля доступа для облачн ы х  приложений.  М ногие 
онлай новые облачные приложен ия от M icrosoft уже используют Windows Azure AD. 
Наиболее распространенным из них я вляется Office 365; среди других можно упомя
нуть Dynamics CRM Online и Windows lntune. 

WAAD предстамяет собой службу со множеством мадельцев (tenant), которая спо
собна управлять миллионами компаний,  сотней миллионов пользователей и тысяча
ми владельцев на единой платформе. Она оптимизирована для обеспечения высокой 
доступности и постоянной производительности и для поддержки максимальной мас
штабируемости. Означает ли это, что вы больше не нуждаетесь в среде Active Directory 
внутри помещений? И да, и нет. Windows Azure Active Directory может применяться 
сама по себе, но самы й  распространенный сценарий заключается в том, что компа
нии интегрируют Windows Azure АО со своими Active Directory внутри помещений. 
В архитектурном смысле это может рассматриваться как Active Directory в облаке, 
простирающаяся от текущей среды Active Directory внутри помещений (рис. 7.69). 

Благодаря такому расширению из Active Directory внутри помешений D облако, 
появляется возможность управления пользователями и группами локально с после
дуюшей реruшкацией изменений в WAAD, используя и нструмент DirSync, который 
вскоре будет обсуждаться . 
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Windows Azure Active Directory 
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DirSync 

Active Directory 

(в помещении) 

Рис. 7 .69. Интеграция Windows Azure Active Directory 

ГЛАВА 7 

С помощью этого механизма вы сможете создать для своих облачн ых приложе
ний механизм единого входа (single sign-on - SSO). Учтите, что с применением толь
ко DirSync вы не получите возможность единого входа. Для SSO в Active Directory, 
находящейся внутри помещений,  необходимо также развернуть службы федерации 
Active Directory (Active Directory Federation Services - AD FS). За дополн ительной 
информацией обратитесь в раздел " Разновидности входа в Active Directory" далее в 
главе. 

начало работы с Windows Azure Active Directory 

Как получить учетную запись для владельца AD в Windows Azure Active Directory? 
Простейший способ предусматривает подписку на учетную запись Office 365, вмес
те с которой вы немедленно обретете Windows Azure Active Directory. Причина в 
том,  что Office 365 использует Windows Azure Active Directory. Другой способ по
лучен ия WAAD предполагает онлайновую подписку на Windows Azure (http : / / 
www . w i ndows a zu r e . corn/) .  Н езависимо от выбранного метода, вы будете и меть 
возможность управлять своей учетной записью из обоих порталов. 

П осле подписки на Windows Azure вы можете приступать к управлению своим 
каталогом (рис. 7 .70). 

Портал Windows Azure Management (Управлен ие Windows Azure), портал Windows 
Azure AD, портал Office 365 Account (Учетная запись Office 365), портал Windows 
Intune Account (Учетная запись Windows lntune) и командлеты PowerShell для Windows 
Azure читают и записывают в единственный общий экземпляр Windows Azure AD, 
который ассоциирован с владельцем вашей организации , как показано на рис. 7.7 1 .  
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Рис. 7. 71 . Управление Windows Azure Active Directory 
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взаимодействие с Windows Azure Active Directorv 

Если вы уже знакомы с Active Directory, то, скорее всего, применяли протокол 
LDAP ( Lightweight Directory Access Protocol - облегченный протокол доступа к ка
талогам) для запраши вания объектов из каталога. LDAP - это протокол уровня 
приложений,  предназначенны й  для доступа и обслуживания информации каталога. 
Тем не менее, вы не можете использовать LDAP для доступа в WAAD, поскольку 
LDAP не был предназначен для сценария с множеством владельцев. Еще одна про
блема связана с тем, что протокол должен быть пригодным к эксплуатации на м но
гих платформах с разнообразными технологиями . П о  этой причине для доступа в 
WAAD разработчи ки из M icrosoft построили и нтерфейс REST (Representational State 
Transfer - передача репрезентативного состояния).  REST является архитектурой, ко
торая использует протокол НТТР для выполнения действий по созданию, чтению, 
обновлению и удалению (create, read, update, delete - CRUD) с применением ме
тодов GET , POST,  РАТСН и DELETE. в M icrosoft ссылаются на этот и нтерфейс REST 
как на АРl-интерфейс Windows Azure Active Directory Graph. 

С использованием интерфейса такого вида связано несколько преимуществ. 

• Независимость от платформы.  Любое устройство способно применять НТТР и 
вызывать НТТР-методы. 

• Независимость от языка программирования. Код на любом языке программи
рования может использовать архитектуру REST для взаимодействия с кодом 
на других языках программирования ; например, код С# может взаимодейство
вать с кодом Java. 

• Базирование на стандартах. Поскольку он выполняется поверх НТТР и осно
ван на стандарте НТТР, АРl- интерфейс Windows Azure АО Graph может при
меняться на любой платформе. 

• Легкая управляемость. Брандмауэры можно легко сконфигурировать на про
пуск трафика НТТР. 

ТЕСТИРОВАНИЕ WINDOWS AZURE ACTIVE DIRECTORY CiRAPH 
Чтобы получить представление о том , как работает G raph APl , можете опробо
вать его. В Windows Azнre предлагается тестовое приложение под названием Graph 
ExpJorer ( Проводник по Graph), которое позволяет запускать запросы от имени вла
дельца. Перейдите по ссылке http : / / graphexp lorer . cloudapp . net/ и зарегист
рируйтесь с использованием своей учетной записи M icrosoft, после чего щелкните на 
ссылке Use Demo Com pany ( Использовать демонстрационную компанию) в правом 
верхнем углу. Ссылка отправит вам тестового владельца (GraphDirl)  на https : / / 
graph . windows . net/GraphDir l . OnMicrosoft . сот, где вы можете оценить, как 
выглядит данная технология. 

Например, если вы хотите запустить запрос для получения всех пользователей из это
го владельца, то просто добавьте выражение users в конец URL: h t tps : / / graph . 
windows . net/GraphDirl . OnМicrosoft . com/users . Или же если необходимо воз
вратить атрибуты пользователя по имен и Daniel @GraphDir l . onmicrosoft . сот, 

запустите https : / /graph . windows . net/GraphDirl . OnMicrosoft . com/users/ 
Daniel@GraphDir l . onmicrosoft . com. 

В верхнем правом углу находится также ссылка Oocumentation (Документация ),  ко
торая позволяет перейти к документации тто Windows Azure Active Directory Graph. 
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В Windows Azure Active Directory и меются дополн ител ьн ые протоколы.  REST/ 
НТТР я вляется лишь одн им из четырех протоколов, необходимых для доступа и 
работы с WMD. В табл. 7 .3  приведен кратки й  обзор стека протоколов и указано 
назначение каждого из н их. В цели этой главы не входит погружение в данные тех
нологи и, поэтому мы ограничимся только кратким описанием. 

Таблица 7.3. Протоколы Windows Azure Actlve Directorv 

Протокол 

Доступ к каталогу RЕSТ/НТТР 

OAuth 2.0 

SAML 2.0 

WS-Federation 1 .3 

Назначение 

Создание, чтение, обновление и удаление объектов 
и отношений в каталоге 

Аутентификация между службами 
Делегированный доступ 

Аутентификация веб-приложений 

Механизм единого входа 

Аутентификация веб-приложений 

Механизм единого входа 

Синхронизация Windows Azure Active Directory 

К этому моменту вы уже имеете определенное представление о том,  что такое 
WMD, где можно управлять пользователями WAAD и как взаимодействовать с 
Windows Azure Active Directory. Реальное преимущество WAAD начинает проявлять
ся, когда вы интегрируете WMD с Active Directory внутри помешений .  На показан
ном ранее рис. 7.69 демонстрировалось высокоуровневая концепция интеграции. 

Основная uель - заставить каталог внутри помешений действовать в качестве 
авторитетного источ ника дан н ых, чтобы каталог Azure получил всех пользовате
лей, группы и объекты контактов. "Авторитетны й  источн и к  данных" означает, что 
вы управляете только своим каталогом внутри помещений,  а все внесенные в неrо 
изменения переопределяют настрой ки в Windows Azure AD. Обновления Windows 
Azure AD выполняются с помощью и нструмента под названием DirSync, который 
позволяет синхронизировать ваш и  объекты с WMD и удержи вать их в актуальном 
состоянии с каталогом внутри помешений .  После установки инструмент DirSync 
запускается в фоновом режиме и синхронизирует WAAD раз в несколько часов. 
Последняя версия DirSync таюке способна синхронизировать пароли пользователей 
в облаке. Инструмент DirSync с инхронизирует не точные пароли ,  что создавало бы 
проблему в плане безопасности , а хеш-значения паролей. Только подумайте. какие 
преимушества это сулит вашей компании .  

Ваши пользователи могут получать доступ к облачным приложениям с примене
нием тех же самых учетных данных, которые они используют в корпоративной сети, 
развернутой внутри помешений.  

Разновидности входа в Active Directorv 

М ы  обсудили два каталога и указали на возможность си нхронизации объектов 
(пользователей, групп и контактов) между каталогом внутри помещений и облаком, 
включая синхронизаци ю паролей пользователей с применением DirSync. После 
синхронизации двух каталогов и развертывания в них приложени й  вы можете пред
положить, что механизм единого входа стал доступным, но это не так. 
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ИНСТРУМЕНТ DIRSYNC 
Инструмент DirSync относительно прост в настройке. Он представляет собой 64-
разрядное средство, которое требует наличия SQL Server 2008 R2 Express Editioп или 
полной версии SQL Server. После его установки обычно никаких дополнительных 
действий предпринимать не придется. 

Важно понимать, что если вы собираетесь включить синхронизацию Active Directory, 
то ваша среда Active Directory внуrри помещений станет авторитетным источником 
данных, и будет перезаписывать изменения, сделанные синхронизированными поль
зователями в облаке. Существует одно исключение: если вы планируете разверты
вание Exchange Server в гибридном сценарии, то некоторые атрибуты должн ы  быть 
записаны в Active Directory внутри помещений. Эти атрибуты описаны в статье базы 
знаний по адресу http : / /support . microsoft . com/ kЬ / 2 2 5 6 1 9 8 /en-us. 

Если вам нужна дополнительная информация по конфигурированию синхрониза
ции каталогов, хорошей отправной точкой послужит следующая статья в TechNet: 
http : / / technet . microsoft . com/ ru-ru/library/hh 9 6 7 6 4 2 . aspx. 

Windows Azure Active Directory 

1] Office 365 
& Windows lntune 

• 
··--t--"' 

Отношение доверия проверяющей стороны 

1 
�� 

Ферма серверов AD FS 

А 
Active Directory внутри помещений 

К настоящему времени пользователи могут 

входить в корпоративную сеть и испол ьзовать 
приложения .  При попытке доступа к облачному 

п риложению у н их снова будут запрошены учет
ные данные.  Да, учетные дан н ые те же самые,  но 
они не передаются облачному приложению. Такое 

поведение называется одинаковым входом (same 
sign-on). 

Чтобы получить механизм единого входа, по
н адобится развернуть службы федерации Active 
Directory (Active Directory Federation Services -
AD FS). Развертывание и нфраструктуры AD FS 
внутри корпоративной сети позволяет установить 

отношение доверия проверяющей стороны между ва
шей фермой серверов AD FS и Windows Azure 
Active Directory. Такое отношение доверия проверяю

щей стороны делает возможной передачу маркеров 
аутентификации между корпоративной сетью и 

Windows Azure AD. На рис. 7.72 показано, как это 
работает на высоком уровне . 

Рис. 7. 72. Единый вход в 
Windows Azure Active Directory 

Если вы развернете AD FS в Active Directory, то 
не только получите действительный единый вход 

для облачных приложений, но также сможете раз

вернуть механизм двухфакторной аутентификации. М етод двухфакторной аутенти

фикации вынуждает пользователей помимо предоставления своих учетных данных 
добавлять еще один защитный код, чтобы пройти аутентификацию для приложений 

Windows Azure. Этот дополнительный код форм ирует добавочный уровен ь  защиты 

внутри инфраструктуры.  

Чтобы вы получили лучшее представление о доводах за ( +) и против (-)  каждого 

уровня развертывания, в табл. 7 .4 приведена краткая сводка. 
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Таблица 7.4. Интеграция с Windows Azure Active Directorv 

Учетная запись Windows 
Azure Active Directory 

+ Дополнительное конфигу
рирование не требуется 

- Пользователь имеет две 
пары учетных данных 

- Отсутствует механизм еди
ного входа для облачных 
приложений 

- Двухфакторная аутентифи
кация не может быть реа
лизована 

Учетная запись Windows Azure 
Active Directory + DirSync 

+ Среда Active Directory внутри 
помещений является авторитет
ным источником данных 

+ Пользователь имеет одну пару 
учетных данных 

- Отсутствует механизм единого 
входа для облачных приложений 

- Двухфакторная аутентификация 
не может быть реализована 

- Инструмент DirSyпc должен быть 
установлен на выделенном сер
вере внутри помещений 

Учетная запись Windows Azure 
Active Directory + DirSync + ADFS 

+ Среда Active Directory внутри 
помещений является авторитет
ным источником данных 

+ Механизм единого входа 

+ Двухфакторная аутентификация 

- Инструмент DirSyпc должен 
быть установлен на выделенном 
сервере внутри помещений 

- Ферма серверов AD FS должна 
быть развернута внутри поме
щений 

В этом разделе был представлен каталог Windows Azure Active Directory и пока
зано, как управлять и интегрировать его в свою среду. Теперь вы должны обладать 
базовым пон иманием большинства важных терминов, необходимых для того, чтобы 
приступить к работе с WAAD. 

Обзор технологии Workplace Join 
Современные компании сталкиваются с крупными п роблемами, связан ными со 

всем многообразием устройств в своих сетях. П редставьте себе консультанта, кото
рый привлечен к работе над IТ-проектом. Генеральны й директор этой компании 
использует в своей работе iPad. Сотрудникам из  отдела маркети нга необходимо пре
зентовать товары на другом устройстве, таком как проектор. Все эти люди применя
ют свои устройства дома и в офисе, и для всех них не сушествует устройства, кото
рое можно было бы считать стандартным. Одной обшей характеристикой является 
потребность доступа к определенным ресурсам в сети. 

Поскольку все эти устройства требуют доступа к корпоративной сети и приложе
ниям,  предоставление безопасного и согласованного способа для обеспечения до
ступа к нужным ресурсам ,  а также для управления устройствами и данными было 
сложной задачей .  До сих пор выбирать можно было оди н  из двух вариантов: либо 
присоединять устройство к Active Directory (если это возможно), либо не присоеди
нять. Оба подхода обладают достоинствами или недостатками для пользователя , по
лучающего доступ к данным и приложениям, а также для управления устройствами. 
Технология Workplace Join (Подключение к рабочему месту) родилась из политики 
BYOD (bring-your-own-device - принеси свое собствен ное устройство), которая раз
решает сотрудникам приносить свои персонал ьные устройства на рабочие места и 
пользоваться ими. 

что собой представляет технология Workplace Join 

Технология Workplace Join поставляется в составе Windows Server 20 1 2  R2IO, а 
также интегрирована в Windows 8 .  1 ;  она позволяет своим пользователям получать 
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доступ к приложениям и данным, где бы они н и  были, без присоединения к домену 
из любого устройства. Вдобавок Workplace Join предлагает пользователям механизм 
единого входа для корпоративных приложений,  и администратор компании по-пре
жнему может контролировать, кто и меет доступ к ресурсам компании. Конечно, та
кая тесная интеграция устройств привносит определенные риски, но по этой причи
не в M icrosoft предоставили м ногофакторную аутентификацию и также добавили к 
Active Directory Federation Services в Windows Server R2 функциональность для управ
ления этими рисками. 

Регистрация очен ь  проста. В зависимости от устройства вы л ибо регистрируете 
устройство через URL, либо конфиrурируете настройки компьютера. В обоих сцена
риях для регистрации устройства предоставляется основное имя пользователя (user 
principal name - U PN) ,  которое во м ногих ком паниях соответствует адресу элект
ронной почты пользователя. После этого клиентское устройство подключается либо 
изнутри сети компании ,  либо снаружи (по И нтернет) через службу Web Application 
Proxy компани и  и выполняется аутентификация пользователя. 

Служба Web Application Proxy, появившаяся в Windows Server 201 2, является час
тью службы роли Remote Access, которая позволяет предоставить пользователям вне 
организации доступ к приложениям, функционирующим на серверах внутри орга
низации .  Мощь �Ь Application Proxy заключается в опубликованн ых приложен иях, 
которые доступн ы  на любом устройстве. Если учетные данные соответствуют, но
вая служба в Windows Server 201 2  R2 AD FS под н азванием D RS (Device Registration 
Service - служба регистрации устройств) зарегистрирует устройство пользователя в 
Active Directory. Для такой цели в Active Directory бьm создан новый класс объектов. 
Этот новый объект устройства может применяться для предоставления условного и 
детализированного доступа  к данным и ресурсам в корпоративной среде. Вы можете 
считать Workplace Join облегчен ной версией присоединения к домену (рис. 7.73) .  

Пользователи ,  подписавшиеся на это новое средство, не передают полный кон
троль над устройством адми н истратору, но администратор контроллеров домена 
Windows Server 201 2  R2 может применять н абор политик безопасности и проводить 
ограниченную очистку классифицированных корпоративных данн ых. 

Аутентификация в Windows Azure Active Directory 

... 

•• •• 

• " • · · · · · · · · · · · · · ·� · · · · · · · · · · · · · · · · · · ·� · · · · · · · · · · · · · · · · · ·� 
Пользователь 
регистрирует 
устройство ( BYOD) 

Служба Web Application 
Ргоху публикует 
корпоративные ресурсы 
и может использоваться 
многофакторная 
аутентификация 

AD FS регистрирует 
устройство 
в Active Directory 

Рис. 7. 73. Технология Workplace Join 

Active Directory 
создает новый 
объект для 
устройства 
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Это дает администратору хороший контроль над тем, что происходит с корпора

тивными данными и как к ним производится доступ . С другой стороны, пользова

тели по-прежнему эксплуатируют свои устройства так, как хотят, а также получают 

простой и комфортный доступ к сетевым ресурсам. 

НАЧАЛО РАБОТЫ С WORKPLACE JOIN 
Технология \.\Ьrkplace Join является частью Windows Server 2012 R2 и Wmdows 8. 1 ,  
поэтому м ы  предоставили вам краткое введение о том, что собой представляет 
\.\Ьrkplace Join. Об этой технологии можно рассказать еше многое, но это сильно бы 
увеличило объем данной книги. 

Если вы желаете опробовать \.\ЬrkpJace Joil1 в испытательной среде, по следующей 
ссылке доступно удобное пошаговое руководство (на английском языке) о присо
единении устройства iOS и устройства Windows с использованием Workplace Join: 
http : / / technet . microsoft . com/en-us / l iЬrary/dn 4 52 4 1 0 . aspx. 

Резюме 
Создайте лес с единственным доменом. Л юбой сервер Windows Server 20 1 2  может 

быть повышен до контроллера домена, чтобы создать лес с единственным доменом . 

На контроллере домена размещен экземпляр Active Directory Domain Services. 

Контрольный вопрос. Вы хотите повысить сервер до контроллера домена и со

здать лес с единственным доменом. Что вы должны делать? 

Добавьте в домен второй контроллер домена. Единстве н н ы й  контроллер домена 

становится одиночной точкой потенциального отказа. Если это произойдет, домен 

перестанет фун кционировать. Чтобы такого не случилось, администраторы добавля

ют в домен второй контроллер домена. 

Контрольный вопрос. Вы хотите добавить в свой домен второй контроллер до

мена. Что вы должны делать? 

Решите, добавлять ли глобальный каталог. На сервере глобального каталога раз

мещена копия глобального каталога. Сервером глобального каталога может стать 

любой контроллер домена, но только первый контроллер домена является сервером 

глобального каталога по умолчанию. 

Контрольный вопрос. Вы повышаете второй сервер до контроллера домена в 

лесе с единственным доменом. Должн ы  ли вы его сделать сервером глобаль

ного каталога? 

Создайте учетные записи. Л юбой домен должен содержать в себе учетные записи 

пол ьзователей и компьютеров, представляющие пользователе й  и компьютеров, ко

торые будуг получать доступ к домену. Создавать учетные записи пользователей и 

компьютеров можно несколькими способами. 

Контрольный вопрос. Н азовите четыре метода для создан и я  учетной записи 

пользователя. Два из них обладают графическим пользовательским интерфей

сом, а другие два являются и нструментами командной строки. 
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Создайте детализированные политики паролей. В Windows Server 20 1 2  введена воз
можность создания нескольких политик паролей внутри одного домена путем ис
пользования детализирован н ых пол итик паролей. Детализированную политику па
ролей можно применять для назначения разных политик паролей пользователю или 
группе внутри домена. 

Контрольный вопрос. Вы хотите создать детализированную политику паролей 
для группы администраторов в сети. Как и с помошью каких инструментов вы 
должны это делать? 

Изучите функциональный уровень леса Windows Server 2012. Каждый функцио
нальный уровень леса традиционно предлагал новую функциональность для Active 
Directory. Например, функциональный уровень леса Windows Server 2008 R2 при внес 
в Active Directory поддержку средства Recycle Bin ( Корзина). 

Контрольный вопрос. Какое новое средство предлагается в функциональном 
уровне леса Windows Server 20 1 2? 

Модернизируйте свой домен до Windows Server 20 12. В текуший момент вы рас
полагаете лесом с единственным доменом Windows Server 2008 и выясняете, каким 
образом модернизировать этот лес. Вам нужен лес Windows Server 20 1 2. 

Контрольный вопрос. Какие методы модернизации или миграции леса подходят 
лучше всего? 
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Создание и управление 
учетными записями 

в ероятно, одной и з  наиболее распространенных задач, которые администратор 
будет делать, причем не только во время развертывания, но также на протяже

нии существования среды Windows Server, является создание и управление учетными 
записями пользователей. Это звучит как довольно простая задача, однако она очен ь  
важна п о  причинам, связанным с управлением временем и с возможными последс
твиями в отношении безопасности.  Адми н истраторы сервера или консультанты 
должн ы  хорошо понимать процесс. Им может показаться, что допустимо его про
игнорировать, поскольку в обычной своей деятельности администраторы сервера 
или консультанты не создают учетные записи пользователей. Это может быть и так, 
но они, как правило, являются теми людьми ,  которые отвечают за создание пер
вых пользователей в новой сети, определение процессов и передачу операции дру
гой бригаде, отделу либо их потребителям .  Те же самые старшие сотрудники также 
должн ы  иметь возможность создания и управления учетными записями для служб и 
приложен и й  на своих серверах, следуя передовому опыту. 

М ы  раскроем основы создания и управлен ия учетными записями пользователей, 
поэтому любому специал исту найдется, что почерпнуть из этой главы. В любой си
туации,  когда доступен только PowerShel\, эта глава послужит источником знаний о 
том, как справиться с подобной ситуацией. М ы  покажем, каким образом создавать 
и управлять учетными записями пользователей из командной строки и PowerShel\. 
Переживать не стоит. В предшествующих главах вы уже видели ,  что клавиатурные 
альтернативы иногда позволяют сберечь немало времени и усилий,  и в данной ситу
ации тенденция остается неизменной. 

Мы обсудим распространенные свойства и настройки, которые можно конфигу
рировать для учетных записей пользователей. М ы  также рассмотри м  группы,  при
чины их использования, методы добавления/удаления пользователе й  в/из групп ,  
а также рекомендуемые приемы назначения членства в группах. М ы  раскроем все 
эти темы в трех средах: автономная машина Windows Server, установка Server Core и 
Active Directory. 
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М ы  продемонстрируем опции Windows Server 20 1 2, большая часть которых иден
тична опциям Windows Server 2008 R2. В Windows Server 20 1 2  доступен ряд новых 
приемов в форме новой задачи и управляющего инструмента на основе PowerShe\I, 
который называется центром адми нистрирования Active Directory (Active Directory 
Administrative Center) и полностью построен поверх PowerShe\I. Было добавлено на
много больше модулей Active Directory для управления п осредством инструмента 

PowerShe\I ,  ero процессора командной строки и языка сценариев. Эти тем ы  будут 
рассмотрен ы  в конце главы. М ы  уверены,  что после чтения этой главы вы поймете 
значимость данных инструментов в плане экономи и  времени.  

В этой главе вы изучите следующие темы :  

• управление пользователями и группами;  

• использование Active Directory Administrative Center в Windows Server 20 1 2; 

• управление пользователями и группами с помощью PowerShel l .  

СОВМЕСТИМОСТЬ С WINDOWS SERVER 201 2 (R2) 
Примите во внимание, что когда мы упоминаем Wmdows Server 201 2, то имеем в виду 
также и Wmdows Server 201 2  R2; все возможности применимы к обеим версиям. 

Создание и управление учетными 
записями пользователей 

В этом разделе будет п оказано, как создавать, управлять и удалять локальные 
и доменные учетные записи пользователей.  Вы узнаете, как выполнять указанн ые 
задачи с применением инструментов адми нистрирования с графическим пользова
тельским интерфейсом, командной строки и PowerShell, хотя вы должны осознавать, 
что инструменты командной строки скоро, по всей видимости, выйдут из употреб
ления. В M icrosoft собираются усиленно продвигать PowerShell .  

Рабочая среда для э т о й  гла в ы  с одержит контролле р  доме н а  п о  и м е н и  
DC O l . Ь i g f  i rт .  сот и сервер-член под названием Serve r O l . Ь i g f i rт .  сот. Такая 
среда позволит продемонстрировать методы создания и управления локальными и 
доменными учетными записями пользователей.  

Создание локальных учетных записей пользователей 
П ервыми мы рассмотрим способы создания локальных учетных записей пользо

вателей. Для управлен ия локальными учетными зап исями пользователей предусмот
рен оди н  главный и нструмент - Computer Management (Управление компьютером),  
который можно открыть из диспетчера серверов, выбрав в меню Too ls (Сервис) 
пункт Computer Management (Управление компьютером) .  Этот инструмент предо
ставляет все те же самые опции, что и при управлении пользователями и группами 

в Windows Server 2008 R2. 
Для целей нашего примера войдите в систему на сервере Serve rO l . Ьigf i rm .  com 

в качестве адми н истратора, откройте окно Computer Management и раскройте папку 
\Local Users and Groups \ U s e r s  (Локальные пользователи и групп ы \ П ользова
тели), как показано на рис. 8 . 1 .  
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Вы должны видеть две существующих учетных записи пользователей. 

• Administrator (Администратор). Это стандартная учетная запись пользователя
администратора. Н иже она будет обсуждаться более подробно. 

• Guest (Гость). Назначение этой учетной записи - позволить людям, не имею
щим действительной учетной записи пользователя, войти в систему локально
го компьютера. Такая учетная запись может понадобиться администратору при 
наличии м ногочисленных приходящих и уходящих пользователей. 

" Laиl Uнrs 1nd Groupi 

""" 
Gioups 1> 8 Pcrform1rи:e . Devit11M1мger " StorJ1ge 

1> W1ndowi:Scw18кkvp 
llf' DkkМюo� 

1> iЪ S.rvii:� 1nd Applкм.iom; 

�мо, Вшrt-rn1cc:ourrtf11radmsruitwngth11 compuUl"I� 

� Gu� Вuilt-"' кcDunt for guest ксе-i lo th11 cO)mpШa/d11nн111 

Рис. 8. 1 .  Локальные пользователи в окне Computer Maпagement 

Вы заметите, что на значке учетной записи Guest имеется изображение неболь
шой стрелки, указывающей в низ. Причина в том ,  что согласно рекомендуемым 
приемам эта учетная запись должна быть отключена и это делается по умолчанию. 
Наличие учетной записи Gue s t  не я вляется распространенным требованием на сер
вере, поэтому необходимость в ее включении может н икогда и не возникнуть. 

� РИ 
АК К 

УЧЕТНАЯ ЗАПИСЬ Admi.nistrator 
Критически важно ·защитить учетную запись Administrator подходящим для орга
н изации с пособом. Локальная учетная запись Administrator имеет полный кон
троль над сервером, а доменная учетная запись Admini s t rator - над всей сетью! 
Таким образом, для н их должны быть выбраны очень строгие пароли. 

В крупн ых организациях Adminis trator представляет собой анони мную учетную 
запись. Загляните в журналы безопасности с помощью программы просмотра собы
тий (Eveнt Yiewer) и задайте себе вопрос: " Как узнать, кто сделал данное действие, 
используя учетную запись Admini strator?" И менно поэтому вы должны создать 
учетную запись пользователя с подходящими административными или делегирован
ными правами для любого администратора, который в них нуждается. Применение 
стандартной учетной записи Adminis trator часто запрещено, если только не воз
никла чрезвычайная ситуация. Чтобы обеспечить безошибочный аудит каждого со
трудника отдела IT в журнале безопасности, понадобится создать учетную запись 
пользователя Administrator для каждого администратора. Затем вы должны удос
товериться в том, что каждый администратор имеет только те права и разрешения, 
которые ему необходимы для выполнения своей работы. 
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В некоторых организациях принимают решение полностью отключить учетную за
пись Admini s t rator.  Такое решение нел ьзя назвать выдающимся, поскольку эта 
учетная запись является великолепным "qерн ым входом "  на случай блокировки па
ролей. Пользователь Administrator является таким, который блокировать нелыя. 
Организации могли бы избрать альтернативны й  подход. Вы можете думать об этом 
как о " ядерной " опции. Вы наверняка видели фильмы ,  по сюжету которых два гене
рала должны ввести два разных ключа, qтобы запустить ракету с ядерной боеголов
кой. Неqто похожее вы можете сделать с паролем учетной записи Administrator. 
Он может устанавливаться двумя разными особами или даже отделами,  причем один 
вводит первую половину пароля ,  а другой - вторую половину. Организации,  нужда
ющиеся в опции подобного рода, возможно, располагают отделом IТ-безопасности 
или внутреннего аудита, который владеет первой половиной пароля, в то время как 
бригаде администраторов сервера оставляется вторая половина. 

Последняя опция предполагает переименование учетной записи Admi n i s trator.  
По поводу этой опции ведутся с поры, поскольку идентификатор безопасности 
(security identifier (S I D) - код, используемый Windows для уникальной идентификации 
объекта) учетной записи может быть предсказан, раз вы имеете доступ к серверу или до
мену. Некоторые утверЖдают, qто переименовывать эту учетную запись нецелесообразно. 
Однако большинство атак из И нтернета в действительности роботизированы, а не интел
лектуальны. Они нацелены на типовые имена, такие как SA, root или Administrator, 
и предпринимают атаки rрубой силой, пытаясь угадать пароль. Чтобы защититься от та
ких форм атак, учетную запись Administrator полезно переименовать. 

В кон е ч ном счете , п р и м е н и м ы  те же сам ы е  старые правила безопасности . 
Устанавливайте очень строгие пароли для учетных записей Administrator, сокра
щайте круг лиц,  осведомленных о паролях, оrран иqивайте удаленный доступ, где 
только можно, и контролируйте физический доступ к своим серверам .  

В рассматриваемом примере мы покажем,  
как создать учетную запись пользователя для 
нового сотрудника по имени S t e v e  R e d .  
В папке \Loca l U s e r s  and Group s \ U s e r s  
щел к н ите правой кнопкой м ы ш и  в цент
ральной панели и выберите в контекстном 
меню пункт New User (Создать пользователя). 
Откроется диалоговое окно New User ( Н овый 
пользователь) .  Заполните сведения о поль
зователе в перечисленных ниже полях этого 
диалогового окна (рис. 8.2).  

New User ? х 

Jloerмme \sAed ;:=:::=============::; f\jl nome: \Steve Red 
::==================: � jмClf1aOE!Гdthela\lerteam 

fasswotd· 1 •• •••••• ::===============::::: 
Cor1ifm pa58Wl:W'd �J••_••_••_•_•I ______ � 

� User muot c/1ange PI- * """ iogon 
l)te cёJYIQt Ch. .,/!' 
P..uq:ord r.e-... �ecpirц 

о kcolrt. doolfod 

Рис. 8.2. Соэдание новой локальной 

• User Name (Имя пользователя). В этом 
поле указывается имя, которое пользо
ватель будет вводить при входе в сис
тему. Мы настоятел ьно рекомендуем 
внедрить какой-то стандарт и менова- учетной записи пользователя 

ния. Организация меньшего размера может остановиться на имени SRed для 
сотрудника по Steve Red. Вы можете решить воспользоваться какой-то число
вой схемой, к примеру, SRedlSRed, SRedSRedOl или SRed l OSRed. Некоторые 
организации предпринимают дальнейшие действия. Другие применяют в ка
qестве имени пользователя идентификатор сотрудника компании. Еще одни 
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организаци и используют инициалы персоны (включая отчество) вместе с чис
лом, к примеру, SMRedl О. Такие более анонимные системы могут оказаться 
подходящими, когда персональные данные считаются чувствител ьными. 

• Full Name (Полное имя). В поле Ful l  Name указывается имя особы , которая бу
дет пользоваться учетной записью. Вряд ли ны реш ите хранить такие имена на 
серверах, видимых из И нтернета. 

• Password (Пароль). В поле Password необходимо установить парол ь. Один из 
наилучших способов установки пароля предусматривает применение кодовой 

фразы (passphrase) .  За дополнительными сведениями о кодовых фразах обра
щайтесь к учебному примеру далее в главе. 

• User Must Change Password at Next Logon (Пользователь должен изменить па
роль при следующем входе). В рассматриваемом примере мы оставляем этот фла
жок отмеченным.  Вы можете установить простой мя сообщения пароль вроде 
''ваша новая кодовая фраза" 11 оставить флажок User Must Change Password at 
Next Logon отмечен ным (его состояние по умолчан ию). Новый пользователь 
получит возможность войти в систему, но будет обязан изменить свой пароль, 
чтобы завершить процесс входа. Это гарантирует, что ни один из сотрудников 
отдела 1Т не будет знать пароль пользователя.  Вы заметите, что следующие два 
флажка отображаются серым цветом и недоступны для использования. Они 
станут доступ ными, если снять отметку с флажка User Must Change Password at 
Next Logon. Указанные флажки п ротивоположны по смыслу. 

• User Cannot Change Password (Пользователь не может изменять пароль). Вы 
можете принять решение предотвратить изменение пользователем пароля сво
ей учетной записи. Такая ситуация может возникать при создании учетной за
писи, которая будет применяться приложением или службой. Отметка этого 
флажка лишает возможности изменить пароль программу или злоумышленни
ка, атакующего программу. 

• Password Never Expires (Срок действия пароля никогда не истекает). Отметка 
флажка Password Never Expires приводит к п ереопределению любых политик 
истечения срока действия п аролей,  которые могут быть установлены где-то 
в другом месте, например, в локальной системе или в групповой политике. 
Скорее всего, вы будете использовать эту опцию только для учетных записей 
служб. Вряд ли вы захотите, чтобы служба н аподобие SQL Server прекратила 
работу по причине истечения срока действия пароля для ее учетной записи. 

• Account ls DisaЫed (Учетная запись отключена). Данный флажок должен быть 
вполне понятен .  Когда он отмечен,  созданную учетную зап ись применять не
льзя . Это то, что было сделано с учетной записью пользователя Gue st.  Такое 
де йствие также предпринимается при заблаговременном создании учетных 
записей для пользователей и последующим их включением по мере того, как 
пользователи действительно приступают к работе. 

Вспомн ите, что установить простой для сообщения п ароль можно только для 
учетной записи пользователя, и это является тем действием, которое сотрудники 
отдела IT выпол няют на регулярной основе. Данная опция защитит такую уч:етную 
запись от неавторизованного использования до тех пор, пока сотрудник не начнет 
работать с ней и изменит пароль по своему усмотрению. 
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Щелчок н а  кнопке Create (Создать) приведет к созданию пользователя SRed и 
очистке полей в диалоговом окне New User. Это позволяет быстро добавить дополни
тельных пол ьзователей, не выбирая снова пункты меню. После создан ия пользовате
ля щелкните на кнопке Close (Закрыть), чтобы закрыть диалоговое окно New User. 

Как показано на рис. 8 .3 ,  пользователь теперь создан ,  и можно продолжить рабо
ту с этой учетной записью, чтобы ее использовать в дальнейшем. 

-,�м.�--(t� " 11. Sf$:1t1Т1Took 
t фт"t� � · Mn1V�fr 
t Sharcd folick11 
" .  Loo:.o1Uмntnd� 

"""' 
,",,,. t � P�otm.n<t 

a DWl("e� 
" e Stor.". 

t •w�s.-ВкWp J1t 011-k M1na11cment 
t • Saмta;1nd"'1PliQt/QnJ 

t...11. .... ,кCOUll( for 1dmwlter09 t1м c.:mpui•rdeo,,,,_ 
BIМt-sntccot1ntfor9u�кcиstc�compuЦr/4 

Рис. 8.3. Новый пользователь в окне Computer Management 

@) 
СЛУЧАЙ ДЛЯ КОДОВЫХ ФРАЗ 

• ' 

О кодовых фразах в M icrosoft говорят на протяжении уже нескольких лет. О том, 
какой подход к выбору кодовых фраз считать лучшим, всегда велись дебаты. Люди 
обычно выбирают пароли,  состоящие из семи или восьми символов. Они повышают 
сложность, применяя заглавные буквы, цифры или символы для усиления пароля. 
Тем не менее, эта же сложность затрудняет запоминание пароля и его ввод с кла
виатуры. В результате служба технической поддержки каждое утро по понедельни
кам имеет дело с запросами на сброс паролей, поступающими от заблокированных 
пользователей. Обстоятельства еще больше усложняются, когда пользователи обя
заны изменять свои пароли каждые 30 дней, что призвано защитить от возможных 
ВЗJ\омов этих паролей. Альтернатива заключается в использовании более длинных 
паролей, таких как 1 2-символьные, без привнесения допол нительной сложности . 
Такое удлинение делает пароли математически более строгими. Наверное, вы дума
ете, что больше н икогда не будете сталкиваться по поводу паролей с руководством 
или пользователями? Подожците немного. Ключом к решению является представ
ление концепции кодовой фразы. До сих пор некоторые люди вводят что-то вроде 
"Novemberl982- l "  и инкрементируют число каждый месяц, когда срок действия па
роля истекает. Как насчет того, чтобы предложить пользователям ввести что-нибудь 
значащее для них или же то, что легко запоминается? Например, владелец желтого 
спортивного автомобиля мог бы ввести фразу " мой желтый гарцующий пони" .  Это 
длинный пароль, но данному человеку его легко запомн ить, к тому же его несложно 
вводить. А вот и дополнительная выгода: пароль является настолько строгим, что вы 
могли бы разрешить и м  пользоваться в течение полугода. И такой подход оказался 
бы популярным! Если вы решили вводить эту политику, то могли бы презентовать 
концепцию кодовой фразы с применение м  плакатов, электронной почты, совеща
ний и тому подобного. Благодаря детализированным политикам паролей, вы можете 
вводить ее постепенно, привлекая благожелательно настроенных пилотных пользо
вателей, которые помогут распространять добрые слова в ваш адрес. 
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Создавать пользователей можно также в командной строке . Это полезно при ис
пользовании установки Server Core операционной системы Windows Server 20 12 ,  но 
вы можете счесть такой подход удобным также и для изучения методов написания 
сценариев. Чтобы создать на сервере локального пользователя SRed, запустите сле
дующую команду: 

C : \Users \admini s t rator>net user SRedl SkyisЫue 2 0 1 3  /ADD 
The cornrnand completed succe s s fully .  
Команда успешно зав ершена . 

Н иже приведен синтаксис этой команды: 

net user <имя создаваемого пользователя> <пароль для установки> /ADD 

Эта команда создает пользователя на локальном компьютере . По большому счету 
она ничего другого не делает. Остальные опци и ,  о которых шла речь выше,  не ис
пользуются. Если пароль длиннее 1 4  символов, будет выдано сообщение о том , что 
пароли такой длины могут вызвать проблемы в унаследованных системах Windows, 
и предложено подтвердить свой выбор. Если в пароль необходимо добавить пробе
лы,  его придется поместить в двойные кавычки, например: 

net user SRED "Му dOg is yel l ow"  /A9D 

Чтобы полностью воссоздать то, что вы делали в окне Computer Management, до
бавьте к команде несколько опций: 

net user SRed SkyisЫue2 0 1 3  /ful lname : "Steve Red" 
/cornrnent : "Manage r e>f the server team" /logonpasswordchg : yes /add 

Далее приведены краткие описания всех опций. 

• /fullname. Н азначает учетной записи пол ьзователя имя для будущих ссылок 
на него. 

• /comment. Заполняет поле Descriptioп (Описание) в окне свойств учетной запи
си п ользователя .  

• /logonpasswordchg : yes. Заставляет пол ьзователя изменить свой пароль при 
первом входе в систему сервера. 

• Н иже перечислено несколько других опций,  которые встречал ись в окне 
Computer Management. 

• /passwordchg. Устанавливается в yes или no дпя указания, может ли пользо
ватель изменять свой пароль. 

• /expires . Устанавливается либо в какую-то дату (в формате мм/дд/гг [ гг ]  ) , 

л ибо в NEVER. 

• /active. Включает и.ли отключает учетную запись. 

Чтобы получить дополнительную информацию о друтих опциях, введите команду 
net help user. Не попадитесь в ловушку, введя вместо этого команду net user / ? .  
Там в ы  найдете мало сведений .  

Создание доменных учетных записей пользователей 
Давайте возвратимся к тому, по какой причине вы можете отдать предпочтение 

доменным учетн ым записям пользователей перед локальными учетн ыми зап исями. 
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Получается так, что пользователю S t eve Red нужна возможность входа в системы 
м ногих серверов в сети, а не только в данный автономный сервер. Этот пользова
тель собирается работать с множеством служб, и ему необходим механизм единого 
входа. Администраторы также хотят настроить только одну учетную зап ись пользо
вателя и располагать возможностью выдать права лишь одной этой учетной записи. 
П ользователь S t eve Red желает иметь только одну учетную запись и один пароль. 
Решение выглядит простым - создать доменную учетную запись пользователя. 

Чтобы сделать это, войдите в систему контроллера домена (в рассматриваемом 
примере это DCO l . Ь i g f i rm .  com) и откройте инструмент Active Directory Users and 
Computers (Пользователи и компьютеры Active Directory), которы й  находится в пап
ке Administrative Tools (Администрирование) на любом контроллере домена. С по
мошью бесплатно загружаемых инструментов дистанционного администрирования 
серверов (Remote Server Administration Tools) можно установить этот и другие и нс
трументы управлен ия серверами на компьютере Windows 8, чтобы проводить из него 
дистанционное управление. 

LtЗ ТИ 

РАЗДЕЛЕНИЕ АДМИНИСТРАТОРОВ 
Одним из решений, которые администраторы Windows не спешат принимать, явля
ется концепция разделения ролей на офисных сотрудников и сетевых администрато
ров. Администраторы Unix делали это десятилетиями, просто применяя команду su. 
Другим и  словами,  они входили в сеть от имени рядовой учетной записи с нормаль
ными правами пользователя и поднимали привилегии до более высокой учетной за
писи, когда требовалось выполнять работы по администрированию. Зачем это может 
понадобиться? Все очень просто. Представьте, что вы блуждаете по И нтернету или 
читаете свою электронную почту. В это время фрагмент вредоносного П О  усколь
знул от защитных механизмов и выполнился. От имени кого он будет запущен? Все 
верно, от имени вашей учетной записи. Что остановит его от наведения беспорядка в 
корпоративной сети, если вы вошли как администратор домена или от имени другой 
привилегированной учетной записи? Ровным счетом ничего! В Wmdows предлагается 
определенная защита посредством системы контроля пользовательских учетных за
писей ( User Account Control - UAC),  но эта защита не идеальна. Подобно физиqес
кой защите, иногда простейшие решения оказываются наилучшими. 

Решение довольно-таки простое и не настолько устрашающее, как могут вообразить 
себе многие администраторы Windows, когда слышат о нем. Сотрудники с админис
тративными правам и  должны иметь по две учетных зап иси. Первая учетная запись 
будет предназначена для повседневной офисной работы, такой как использование 
M icrosoft Word, путешествия по И нтернету или чтение электронной почты. Вторая 
учетная запись предназначена для в ы полнения работ по администрированию. 
Именно в этот момент люди начинают протестующе размахивать руками. Но дайте 
нам закончить - очень скоро вы увидите, насколько все это просто в действии .  

Предположим, что в ы  настраиваете такой сценарий дл я  пользователя Steve Red. Его 
обычной ежедневной учетной записью является SRed, под которой он входит в систе
му на компьютере для выполнения работы, не связанной с администрированием. Вы 
также настроили еще одну учетную запись, которая имеет права на упрамение частя
ми Active Directory, определенными серверами и рабочими станциями в офисе. 
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Эта учетная запись называется SRed-Admin. Вы могли бы применить детализиро
ванную политику паролей ,  обеспечив более строгие требования для административ
ной учетной записи, но вы решили оставить всех с кодовыми фразами.  Это вполне 
безопасно. 

Каким образом пользователю S teve Red переключаться между разными ролями 
в течение дня? Вот как звучит распространенный аргумент против разделения ад
министраторов: "Я не хочу постоянно выходить и потом снова входить в систему" . 
Справиться с данной проблемой можно несколькими путями. 

Вы располагаете возможностью использовать средство Run As (Запуск от имени) для 
запуска программ из-под других учетных записей пользователей. В Microsoft Wmdows 
Server и в клиентских ОС Wmdows программы можно запускать от имени пользовате
ля, отличающегося от текущего, под которым был совершен вход в систему. Это средс
тво известно под названием Rнn As. Вы должны выполнить следующие базовые шаги. 

J .  Отыщите программу, к-оторую нужно запустить. 

2. Удерживая нажатой клавишу <Shift>, щелкните правой кнопкой мыши на значке 
программы и выберите в контекстном меню пункт Run as different user (Запуск от 
имени другого пользователя). 

3. Введите учетные данн ые пользователя, от имени которого хотите запустить про-
грамму. 

Некоторые организации применяли такой прием и даже изменяли ярлыки для адми
нистративных оснасток консоли М М С  в палке Administrative Tools, чтобы делать это 
по умолч:анию. Операционные системы Wiпdows 8 и Wiпdows Server 201 2  позволяют 
быстро переключ:ать пользователей без необходимости в выходе из системы. 

Существуют и другие подходы к обеспечению решения. Некоторые подходы в про
шлом использовали продукты виртуализации презентаций от Citrix для предоставле
ния среды администрирования. Теперь службы удаленного рабочего стола ( Remote 
Desktop Services) в Wmdows Server 2008 R2/201 2  моrут легко дублировать такой под
ход, публикуя либо рабочие столы, л ибо приложения для компьютеров пользова
телей. Или же можно было бы предложить вариацию решения виртуального адми
нистративного ПК, запустив такой виртуальный П К  на клиенте Wiпdows 8 Client; 
он уже располагает полнофункциональным продуктом Wiпdows Server Hyper-V 3.0. 
Финальным реализуемым решением являются серверы управления. Это вьщеленные 
серверы Windows, предназначенные специально для управлен ия IТ-инфраструктурой. 
Все необходимые инструменты устанавливаются и открываются для совместного ис
пользования любым администратором, которому необходимо управлять серверами. 
Крупное преимущество этого подхода состоит в том, что на таких серверах управ
ления можно заблокировать подключ:ение к Интернету, а за счет определения соот
ветствующих правил доступа в брандмауэре обеспечить, что только этим серверам 
управления разрешено управлять остальными серверами. Администратору придется 
только подключаться к этим серверам управления с применением протокола удален
ного рабочего стола ( Remote Desktop Protocol - RDP).  

Теперь вы должны понимать необходимость в разделении двух жизненных аспектов 
администратора и убедиться, что не все решения трудны; на  самом деле они могут 
благотворно влиять на экономию времени и усилий. 

На рис. 8.4 показано окно Active Directory Users and Computers с контейнером 

Users (Пользователи) ,  содержащим несколько встроенных пол ьзователей и групп ,  

которые являются важными для фун кционирования Active Directory. 
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Рис. 8.4. Окно Active Directory Users and Computers 
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Одни из них используются сейчас, а другие будут применяться, когда вы развер
нете другую функциональность в сети . Н ередко в данн ы й  контейнер помещают со
здаваемые учетные записи пользователей. Это значит, что отделить ваши обычн ые 
учетные записи пользователей от встроенных учетных записей становится труднее, 
равно как усложняется применен ие политик и делегирование прав администриро
вания. Мы бы хотели ,  чтобы в M icrosoft решил и  использовать для этого контейнера 
другое имя. Решение особой сложностью не отличается . 

1 .  Создайте в корне домена еще одну организационн ую един и цу (OU),  обычно 
имеющую и мя домена или организации.  В этом случае создается OU по имени 
BigFirm под bigfirm .  com. 

2. Создайте архитектуру организационных единиц, чтобы соответствовать полити
ке и административной иерархии организации внутри этого домена. Вы имеете 
организацию с единственным сайтом, поэтому выполните следующие шаги. 

а. Создайте организационную един и цу для пользователей (Users).  

б. Создайте вторую организационную един и цу для компьютеров (Computers).  

в .  Создайте третью организационную един ицу для групп доступа (Securi  t y  
Groups). 

Решение показано на рис. 8.5.  Оно позволяет назначить права доступа объектам 
каждого типа с детал изированным контролем и трактовать их по-разному. Вы 
создадите пользователей в OU\BigFirm\Users внутри домена bigfirm .  com. 

3. Перейдите в организационную един ицу, где вы хотите создать нового пользо
вателя. 

4. Щелкните правой кнопкой мыши на  имени организационной един ицы и вы
берите в контекстном меню пункт Newq User (Создатьq Пользователь), чтобы 
создать пользователя. Запустится мастер создания нового объекта-пользовате
ля (New Object - User WIZard).  

Как видите, все довольно просто. 
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Active Oirectory Users and Computers 
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Рис. 8.5. Организационная единица Users  

5 .  Введите имя и фамилию пользователя. 
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Это приведет к автоматическому заполнению полного имени, которое при же
лании можно изменить. 

6. Введите имя для входа, такое как SRed (рис. 8.6) .  

Возможно, это самое подходящее время для напоми нан ия базовой термино
логии тем, кто не знаком с Active Directory и управлением учетными записями 
пользователей. Каждый пользователь имеет и мена двух типов, с помощью ко
торых он может получать доступ к ресурсам в сети . 

Входное имя пользователя. Эrо имя, которое вы знаете лучше других, такое как SRed. 

Основное имя пользователя (user principal name - UPN). Это и мя пользователя, 
которое выглядит похожим на  адрес электронной почты . На  рис. 8.6 видно, 
что именем U PN для пользователя Steve Red я вляется S Red@Ьigfirm . com. 
Суффи кс UPN (@bi g f i rm . com) по умолчани ю  выводится из имени домена. 
В нашем сценарии это bigfirm .  com. 
Обратите внимание,  что суффиксы 
U PN можно добавлять к лесу Active 
D i rectory, следуя и н струкциям,  ко
торые доступн ы  по ссылке http : / / 
support . microsoft . com/kЬ / 2 4 3 62 9. 

Входное имя пользователя, которое 
было сохранено ради обратной сов
местимости, выглядит как S Re d .  Вы 
также видите имя п ол ьзователя для 
версий, предшествующих Windows 2000 
Server - Bigfirm\SRed. Как ни стран
но, это и мя пользователя для версий, 
предшествующих Windows 2000 Server, 
является в точности тем именем, кота-

New OЬject - User 

ere ... 1n 

, ..... 
11.f - �'"""-Red-------� 
/ �s�-----�l'-'l-'-'-_com ____ �·I 

х 

Рис. 8.6. Создание нового пользователя 
Active Directory 
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New OЬJect -User рое пользователю предлагается ввести 
для входа в домен .  

��-----,1 

7. Щелкните на кнопке Next (Далее) для 
перехода на экран, показанн ы й  н а  
рис. 8.7. Опции на этом экране по
добны тем ,  которые досту п н ы  для 
локальной учетной записи пользова
теля. Они были описаны ранее, когда 
рассматри валось создан ие локал ь
ной учетной записи  п ол ьзователя .  
Распространен ная ошибка здесь -
ввести пароль, который не удовлет
воряет определенным требованиям к 
сложности. 

Стандартные настройки определены 

!·····". 

G1IU...-cl1.,,...,..-" .... 1ogon 
OUte<=mcc11.,,.."..-
0P..._,,..,..._.. 
o-"di<.ыed 

Рис. 8. 7. Установка пароля для нового 
пользователя AD 

в стандартной политике домена ( Default Domain Policy) .  Возможно, вы на
строили их посредством другого объекта политики. Пока требования не будут 
удовлетворены, мастер не сможет быть завершен. 

8.  Завершите мастер, чтобы создать учетную запись пользователя. 

На рис. 8.8 видно, что пользователь создан и находится в организационной еди
н и це \BigFirm\Users .  Довольно просто, не так ли? Давайте посмотрим, как сде
лать то же самое в командной строке. 

П ервой командой, которую м ы  опишем, является dsadd. Следующая команда 
создаст такую же учетную запись пользователя, как это делалось с помощью графи
ческого пользовательского интерфейса: 

dsadd user "CN=Steve Red , OU=Users , OU=BigFirm, DC=Ьigfirm , DC=com" 
-samid SRed -upn SRed@Ьigfirm . com - fn Steve -ln Red -display " Steve Red" 
-pwd MydogisЫuЗ -mustchpwd yes 
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Рис. 8.8. Новый пользователь в Active Directory 
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Н иже приведен синтаксис этой команды: 

dsadd user <отличительное имя поль зователя> 
-samid <входное имя поль зователя> 
-uрп <основное имя поль зователя> -fn <имя> - l n  <фамилия> 
-display <полное имя> -pwd <пароль> 
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-mustchpwd <поль зователь должен изменить свой пароль при первом входе в 
систему : yes ( да )  или no (нет ) > 

Что собой представляет отличительное имя (distinguished name - DN)? Имя DN 
описывает, где объект пользователя создается в Active Directory и как он именует
ся. В дан ном случае имя DN выглядит так: CN=Steve Red, OU=Users , OU=BigFi rm, 
DC=bigfinn, DC=corn. Рассмотрим его составные части. 

• Общее имя (Common Name - CN). Это имя объекта. В этом случае оно пред
ставляет собой имя объекта пользователя. 

• Организационная единица (Organization Unit - OU). Для определения пути 
\BigFinn\Users используется несколько таких частей .  В имени DN путь ука
зывается в обратном порядке: CN=Steve Red, OU=Users , OU=BigFirrn. 

• Компонент домена (Domain Component - DC). Описывает имя домена, например, 
bigfi rrn .  corn. Обратите внимание, что оно не указывается в обратном порядке. 

Чтобы получить дополнительную справочную информацию по созданию поль
зователей с помощью команды ds add, введите dsadd user / ? . Вероятно, вы ви
дели,  что команда net u s e r  имеет опцию / dorna i n .  Возможно, те перь вы ду
маете, что эта команда была проще, и и нтересуетесь, по какой причине она не 
применяется здесь. Дело в том, что команда net user не позволяет указать, где именно 
в домене должен быть создан объект пользователя. Пользователя необходимо создать в 
\BigFinn\Users,  и команда dsadd дaeт возможность сделать это. А теперь посмотрим, 
что было создано, и каким образом упрамять учетными записями пользователей. 

Установка свойств локальной 
учетной записи пользователя 

Щелкните правой кнопкой мыши на учет
ной записи пользователя St eve Red, создан
ной на сервере-члене Serve r O l ,  и выберите в 
контекстном меню пункт Properties (Свойства). 
Откроется диалоговое окно свойств, показан
ное на рис. 8.9. Это диалоговое окно должно 
выглядеть очен ь  знакомым.  Здесь присутс
твуют настройки, которые вы определили для 
учетной записи пользователя при ее создании .  
Н едоступн ы й  флажок Accouпt is locked out 
(Учетная запись заблокирована) будет доступ
н ы м  и отмеченным,  если пользователь ока
жется заблокированным.  Учетная запись бло
кируется, если политика паролей определяет, 
что это должно произойти после установлен
ного количества неудавшихся попыток ввода 

SRed 
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Рис. 8.9. Общие свойства локального 
пользователя 
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пароля в рамках заданного промежутка времени.  По умолчанию это определено в 
Default Domain Policy. Обратите внимание, что флажком Account is locked out нельзя 
пользоваться до тех пор, пока учетная запись пользователя не станет заблокирован
ной; диалоговое окно свойств не может применяться для блокировки пользователя. 
В последующих разделах рассматриваются свойства объекта пользователя и разнооб
разные атрибуты локальной учетной записи пользователя. 

вкладка Member Of 

Вкладка Member Of (Членство в группах) используется для управления членством 
в группах дан ной учетной записи пользователя (рис. 8 . 1 0) .  М ы  еще вернемся к этой 
вкладке после того, как раскроем понятие групп далее в главе. 

Вкладка Profile 

Вкладка Profile (Профиль), представленная на  рис. 8. 1 1 , применяется для управ
лен ия нескольки м и  настройками .  

• Profile Path (Путь к профилю). Данная настройка указывает местоположение,  
где находится профиль пол ьзователя. Профиль - это структура папок, содер
жащая настройки, которые являются уникальными для дан ного пользователя . 
Он также включает такие вещи ,  как папки Му Documents ( Мои документы) и 
Favori tes ( И збранное) пользователя. 

• Logon Script (Сценарий входа). Эта настройка позволяет определить сценарий, 
который сохраняется на контроллерах домена и запускается каждый раз, ког
да пользователь входит в систему. Для локальной учетной записи пользователя 
сценарий входа может храниться локально. 

• Home Folder (Домашняя папка). Данная настрой ка позволяет определить сете
вой диск, который выделяется дан ному пользователю и отображается на ука
занную букву диска после входа пользователя в систему. 

-,; 
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Рис. 8. 1 О. Членство в группе локального 
пользователя 
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Рис. 8 . 1 1 .  Настройки профиля локаль
ного пользователя 
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ПРОСТОЙ СПОСОБ ПОЛУЧЕНИЯ ИМЕНИ DN 
Адми н истраторы и ногда могуr быть достаточ но ленивыми, чтобы вручную вводить 
и мя DN организационной един иц ы  с клавиатуры .  Н иже описан альтернативный 
с пособ. 

1 .  Откройте окно Active Directory Users and Computers. 

2. Отметьте в меню View ( Вид) пункт Advanced Features (Дополнительные возмож
ности) . 

3. В оснастке станут видимыми м ногие дополнительные элементы. 

4. Перейдите к организационной единице, имя DN которой нужно узнать, и открой
те окно ее свойств. 

5. Щелкните на вкладке Attribute Editor ( Редактор атрибутов) и прокрутите список 
Attributes (Атрибуты) вниз до появления атрибута distinguishedNarne, как пока
зано ниже. 
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6. Дважды щелкните на distinguishedName и скопируйте и м я  DN для далънейщеrо 
испол ьзования. 

Совсем недавно упоминались профили. Все очень просто: администратор создает 
для пользователя папку, в которую будут автоматически сохраняться персональные 

данные и настройки пользователя, и открывает общий доступ к этой папке на фай
ловом сервере. Она будет иметь такие разрешения безопасности, что получать к ней 
доступ могут только соответствующий пользователь (а также локальная система и 
локальные администраторы). Эrо позволит профилю пользователя храниться в дан
ном месте после выхода пользователя из системы и загружаться, когда он входит в 

систему. 
Примером такой папки может служить \ \ DCO l \pro f i l e s \SRed. 
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Н иже описаны составные части. 

• DCOl  - файловый сервер. 

• profiles - открытая папка. 

Все аутентифицированные пользователи могут производить чтение и запись 
в этот открытый ресурс. Папка в файловой системе разрешает чтение своего 
содержимого только пользователям, прошедшим аутентификацию. Локал ьн ые 
администраторы ,  скорее всего, будут иметь полный доступ к этому открытому 
ресурсу и папке .  Вы можете сделать такой открытый ресурс невидимым при 
просмотре сети, назначив ему имя Profi les$.  

• SRed - папка, которая создана для хране н ия профиля пользователя по имени 
Steve Red. 

Разрешение безопасности Modify ( И зменение) для этой папки позволяет чи
тать и записывать в нее только пользователю по имени Steve Red. Админист
раторы файлового сервера и системы будут и меть к ней полный доступ. 

SReб Pr�rties 
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Рис. 8. 1 2. Настройки среды 
локального пользователя 

вкладка Environment 

В кладка Environment (Среда) , п оказанная 
на  рис. 8 . 1 2, управляет тем,  как рабочая среда 
конфигурируется, когда пользователь входит в 
систему сервера с применением терминальных 
служб Windows Server 2008 (Terminal Services) 
или служб удален ных рабочих столов Windows 
Server 20 1 2  ( Re mote Desktop Services), напри
мер, за счет использования клиента подклю
чения к удаленн ому рабочему столу (Remote 
Desktop Connection) .  Вы можете сконфигури
ровать определенную программу на запуск при 
каждом входе пользователя,  отметив флажок 
Start the following program at logon (Запустить при 
входе следующую программу) . При этом пона
добится ввести команду для запуска программы 
и указать папку, которая будет для программы 
стартовой .  Кл ие нт Remote Desktop Connection 
позволяет п ол ьзовател ю выбрать отображе

ние своих локальных дисков и принтеров, а также конфигурировать печатные зада
ния для использования сервером стандартного принтера клиентского компьютера. 
Администраторы могут дополнительно управлять этими опциями на данной вкладке . 

REMOTE DESKTOP SERVICES ИЛИ TERMINAL SERVICES 
Функциональность Terminal Services в Windows Server 20 1 2  расширена с целью вклю
чения инфраструктуры виртуальных рабочих столов. В Microsoft провели ребрендинг 
служб Terminal Services из Wmdows Server 2008 R2, которые получили название Remote 
Desktop Services (RDS), сохранив их и в версии Wiпdows Server 20 1 2. Может возникнуть 
небольшая путаница, если вы ч итаете эту главу и все еще работаете в среде Wmdows 
Server 2008. Просто запомните, что когда мы ссылаемся на Remote Desktop Services, то 
обычно имеем в ВидУ также и Terminal Services в Wmdows Server 2008/201 2. 
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вкладка Sessions 

ВКJiадка Sessioпs представлена на рис. 8. 1 3. 
С ее помощью также можно управлять тем, 
как службы Remote Desktop Services будут 
функционировать для данного пользователя. 
Сеанс пользователя на сервере будет оста
ваться в отКJiючен ном состоянии,  если поль
зователь решил не выходить из системы. Это 
значит, что сеанс продолжит использовать 
ресурсы ,  а программы продолжат выполне
ние. Более важно то, что будут потребляться 
два свободно доступных параллельных сеан 
са, которые используются администраторами 
на серверах. Забывчивые адм и н и страторы 
могут быстро задействовать оба эти сеанса, 
что будет препятствовать нормальному вхо
ду на серверы другим администраторам пос
редством КJiиента Remote Desktop Connection. 
Следует отметить, что администраторы могут 
завершать такие сеансы с применением дис-
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Рис. 8 .1  З. Вкладка Sessions для 
локального пользователя 

петчера служб удаленных рабочих столов ( Remote Desktop Services M anager) либо 
локально, либо с удаленного компьютера. 

М ожно обеспечить принудительное завершен ие откл юченных сеансов через 
указанное время. Хотя эффективнее сконфигурировать это централизованно с ис
пользованием средства настройки хает-сервера сеансов удаленных рабочих столов 
(Windows Server 20 1 2  Remote Desktop Services Configuration),  принудительное завер
шение может быть установлено для каждого пользователя и ндивидуально с помо
щью раскрывающегося списка Епd а disconnected session (Прекратить отключенный 
сеанс) на вКJiадке Sessioпs. 

Ценные сеансы администрирования можно делать более доступными, ограничи
вая длительность сеанса администратора. М аксимальное время указывается в рас
крывающемся списке Active sessioп l imit (Предел для активного сеанса). 

Простаивающие сеансы могут быть завершены автоматически путем выбора про
межутка времени в раскрывающемся списке ldle session l imit (Предел для простаива
ющего сеанса). 

В качестве действия завершения для ldle session l imit и Active sessioп limit может 
быть выбрано либо Disconnect from session (Отключиться от сеанса) , т.е .  сеанс про
должает выполняться, но не в и нтерактивном режиме, л ибо End sessioп (Прекратить 
сеанс). Пользователь может повторно подключиться к отключенному сеансу, чтобы 
продолжить выпол няемую ранее работу. Это очень удобно в следующих ситуациях: 

• сеанс стал отключенным из-за выхода из строя сети между клиентом и сер
вером; 

• пользователь или администратор мог преднамеренно отключить сеанс, оставив 
какую-то задачу в функционирующем состоянии безо всякого взаимодействия. 
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В н ижней части вкладки Sessions видно, что допускается управлять тем,  каким 
образом пользователь может повторно подключаться к отключен ному сеансу. Н а  
выбор доступн ы  варианты From any client (Из любого клиента) и From originating client 
only (Только из первоначального клиента) . Второй вариант может применяться из  
соображений безопасности, однако он довольно ограничен. 
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Рис. 8.1 4. Вкладка Remote Control 
для локального пользователя 

Вкладка Remote control 

Вкладка Remote Control (Удале нное управле
ние),  показан ная на рис. 8 . 1 4, позволяет адми
н истраторам управлять тем, как администратор 
может взаимодействовать с сеансом Remote 
Desktop Services пол ьзователя.  Конце пция за
ключается в том, что адми н истратор может 
присоединяться к сеансу пользователя, чтобы 
помочь ему в выполнении какой-то задачи. 

По умол ча н и ю  удал е н н ое управл е н и е  
включено. Возможно, какому-то пользовате
лю н икогда не потребуется удаленн ое управ
ление.  Чтобы отключить его, снимите отметку 
с флажка ЕnаЫе remote control ( Включить уда
ленное управление).  

Концепция удаленного управления может 
звучать так, как будто бы оно происходит ис
подтишка. Тем не менее, по умолчанию поль-
зователю выдается запрос, разрешает ли он 

попытку удален ного управления со стороны администратора. Если снять отметку с 
флажка Require user's permission (Требуется разрешение пользователя), то пользова
тель н икогда не будет вовлечен в данн ы й  процесс. 

Если вы разрешил и  удаленное управление, то можете сконфигурировать уровень 
взаимодействия ,  который администратор будет иметь с сеансом пользователя. Его 
можно установить так, чтобы адми нистратор имел возможность только просматривать 
сеанс пользователя ;  другим и  словами, располагать доступом только для чтения без ка
кого-либо управления. По умолчанию разрешен и нтерактивный сеанс, при котором 
администратор может использовать мышь и клавиатуру в сеансе пользователя.  

вкладка Remote Desktop Services Profile 

Вкладка Remote Desktop Services Profile (Профиль служб удаленн ых рабочих  сто
лов) , приведен ная на рис. 8 . 1 5 ,  дает возможность указать специальный профиль 
для применения, когда пользователь войдет в систему с помощью Remote Desktop 
Services. Это позволяет адми ни страторам п редоставлять выделен н ы й  профиль 
Remote Desktop Services или даже ограниченный профиль для дан ного сеанса поль
зователя, который называется обязательным профилем. Путь к специальному профи
лю будет логически помещен в поле Profile Path ( Путь к профилю).  

Можно также предложить этому профилю специальную домашнюю папку для 
хранения персональной информации,  если он подключается к серверу с использо
ванием Teпninal SeIVices. 
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В н ижней части вкладки вы заметите флажок, отметив которы й ,  можно запре
тить вход в систему сервера через Terminal Set>'ices. Вы можете решить поступать так 
в отношении учетных записей, применяемых для служб. Это означает, что даже если 
пароль учетной записи окажется скомпрометированным, она не может быть исполь
зована злоумы шлен ником через Remote Desktop. 

Вкладка Dial-in 

Вкладка Dial-in (Дозвон), показанная на рис. 8 . 1 6, позволяет администратору уп
равлять тем,  может ли пользователь дистанцион но подключаться к этому серверу и 
каким образом, например, создавая туннель VPN или применяя модем для дозвона. 

Как вы,  вероятно, уже заметили вносить изменения в любое свойство внутри 
этого диалогового окна очень легко, используя оснастку Active Directory Users and 
Computers. Посредством команды net user можно управлять только некоторыми из 
этих настроек. Давайте рассмотрим несколько из них. Следующая команда изменит 
полное имя локальной учетной записи пользователя: 

net user  SRed / fullnarne : "Steve Red" 

А эта команда установит путь к домашней папке: 

net user SRed /hornedi r : "D : \Horne \SRed" 

До действительного запуска команды необходимо удостовериться в корректности 
этого пути, поскольку сама команда его не проверяет. П онадобится также верифи
цировать разрешения для дан ного пользователя. 

Показанная ниже команда конфигурирует настрой ку пути к профилю для поль
зователя: 

net user SRed /profilepath : " D : \ Profiles\SRed" 

Опять-таки, команда не осуществляет проверку на предмет ошибок, поэтому вы 
должны сначала убедиться в правильности пути и разрешений. 
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Services Profile для локального пользователя 
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Установка свойств доменной учетной записи пользователя 
Давайте посмотрим, чем отличается установка свойств доменной учетной записи 

пользователя от недавно описанной установки свойств локал ьной учетной записи 
пользователя.  

! .  Войдите в систему контроллера домена DCO l . Ьi g f i rm . com. 

2. Найдите объект пользователя. 

3 .  Щелкните правой кнопкой мыши на и мени объекта пол ьзователя и выберите 
в контекстном меню пун кт Properties (Свойства). 

Обратите в нимание, что вы должны отметить пункт Advanced Features (Допол
н ительн ы е  возможности) в меню View ( Вид) оснастки Active Directory Users 
and Computers (AD UC). Диалоговое окно свойств пользователя показано на 
рис.  8. 17 .  

4.  Снимите отметку с пункта Advanced Features в меню View оснастки ADUC и 
ознакомьтесь со сравнител ьными характеристиками,  приведенными в после
дующих разделах. 

Вы заметите, что расш иренное представление предлагает намного больше воз
можностей .  Здесь следует упомянуть два момента. 

• В диалоговом окне свойств для доменной учетной записи пользователя имеет
ся намного больше вкладок с множеством настроек, чем в аналогичном окне 
для локальной учетной зап иси пользователя. 

Доменная учетная зап ись предоставляет администраторам намного больший 
контроль над пользователями. Она также позволяет сохранять для каждой 
учетной записи пользователя дополн ительную информацию, которая может 
применяться пользователями или приложениями .  

• Локальные и доменные учетные записи пользователей разделяют между собой 
множество общих настроек. 

М ы  не собираемся здесь повторять описание этих настроек, а предполагаем, что 
вы читал и предшествующие разделы, посвящен ные локальным учетным записям 
пользователей.  

Давайте начнем с рассмотрен ия вкладки General (Общие). 

Вкладка Genera/ 

На рис. 8 . 1 7  вы видели описательную и нформацию для пользователя - обычные 
имя и фамилию. У вас также имеется возможность хранить в объекте пользователя 
внутри Active Directory и другие сведения о пользователе, такие как офис, где он 
работает, телефонный н омер, адрес электронной почты и адрес веб-страницы . Вы 
обнаружите, что можете использовать настройки адреса электронной почты или 
веб-страниuы для дан ного пользователя, щелкнув правой кнопкой мыши на объекте 
пользователя n оснастке Active Directory Users and Computers. Это дает возможность 
открыть nеб-страницу полыователя ил и отправить сообщение по его адресу элект
рон ной почты. 
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Рис. 8. 1 7. Свойства учетной записи 
пользователя Active Directory 

Вкладка Address 

L 
Рис. 8. 1 8. Вкладка Address для 
пользователя Active Directory 
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Вкладка Address (Адрес) представлена на  рис.  8 . 1 8 . Она позволяет определить 
почтовый адрес для заданного пользователя. Зачем это может понадобиться? Среда 
Active Directory может применяться в качестве каталога для пользователей; другими 
словами, пользователи могут ее использовать для выяснения и нформации о других 
пользователях в сети или же она может применяться приложения ми для сохране
ния, извлечен ия и распространения информа-
ции среди пользователей. 

вкладка Account 

Н а  вкладке Account (Учетная запись), пока
занной на рис. 8 . 1 9, можно видеть входное имя 
пользователя , имя U PN ,  а также входное имя 
пол ьзователя для версий , предшествующих 
Windows 2000 Server, которые были установле
ны во время создания пользователя. На данной 
вкладке все эти имена можно изменить. 

Щелчок на кнопке Logon Hours (Часы вхо
да) приводит к открытию диалогового окна 
Logon Hours (Часы входа), представленного на 
рис. 8 .20. Оно позволяет управлять тем,  когда 
пользователь может входить в сеть для досту
па к ресурсам. Это может понадобиться при 
наличии исключительно строгих требовани й  к 
безопасности. Данная настройка конфигуриру
ется не особен но часто. 
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Рис. 8 . 19. Вкладка Account для 
пользователя Active Directory 
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Рис. 8.20. Диалоговое окно Logon Hours для 
пользователя Active Directory 
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Рис. 8.21 . Диалоговое окно Logoп Work
statioпs для пользователя Active Directory 

На вкладке Accouпt имеется также кнопка Log Оп То (Входить в), щелчок на  ко
торой приводит к открытию диалогового окна Logoп Workstatioпs ( Рабочие станции 
для входа) ,  показанного на  рис. 8.2 1 .  

Диалоговое окно Logoп Workstatioпs позволяет управлять тем,  какие компьютеры 
данный пользователь может применять для входа в Active Directory. Это может быть 
необходимым в нескольких случаях. 

• Нужен контроль над тем, где некоторые или даже все пользователи соверша
ют вход в систему. Это определенно нестандартны й  вариант конфигурации,  но 
уровен ь  безопасности, принятый в определенных организациях, может того 
требовать. 

• К вам приходит консультант или технический специалист, и вы хотите ограни
чить круг компьютеров, на которых он должен работать. 

• Вы создаете учетную запись для приложен ия или службы и хотите, чтобы она 
использовалась только на определенных серверах. Это ограничит ущерб (хотя 
и временно) ,  который может быть нанесен в случае компрометации дан ной 
учетной записи. 

Настройки, доступные посредством кнопок Log Оп То и Logoп Hours на вкладке 
Accouпt, моrут применяться вместе для исполнения ограничений входа в систему, 
принятых в отношении доменной учетной записи пользователя. 

Вернемся снова к рис. 8. 1 9. Обратили ли вы внимание на множество других оп
ций для управления учетной записью? Чтобы увидеть их, придется прокрутить вниз 
список Accouпt optioпs (Параметры учетной записи), находящийся в середине вклад
ки Accouпt диалогового окна. 

• User Must Change Password at Next Logon (Пользователь должен изменить 
пароль при следующем входе). Применяется для того, чтобы заставить поль
зователя изменить свой пароль после того, как админ истратор установит или 
сбросит его. Это значит, что адми нистратор не должен знать, что пользователь 
выбрал в качестве пароля. 
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• User Cannot Change Password ( Пользователь не может изменять пароль). 
Используется для учетн ых записей служб, чтобы гарантировать неизмен ность 
пароля. 

• Password Never Expires (Срок действия пароля никогда не истекает). 
П ереопределяет любые политики устаревания паролей, которые могут быть 
сконфигурированы в Active Directory. В идеале применяется для учетных запи
сей служб, а не рядовых пользователей. 

• Store Password Using ReversiЫe Encryption (Сохранять пароли с использо

ванием обратимого шифрования). Никогда не отмечайте данный флажок, если 
только не имеете стопроцентную уверен ность в том, что данное действие не
обходимо. Это требуется, когда приложению нужно знать пароль пользователя 
в целях аутентифи кации. В M icrosoft говорят, что это в точности то же самое, 
что и хранение пароля в виде простого текста. 

• Account ls DisaЬled (Учетная запись отключена). Администратор может от
ключить учетную зап ись пользователя, чтобы устран ить возможность аутенти
фикации или авторизаци и  с ее помощью. 

• Smart Card ls Required for lnteractive Logon (Для интерактивного входа 
требуется смарт-карта). Среду Active Directory можно сконфигурировать так, 
чтобы пользователям было разрешено входит в сеть только при наличии у 
них смарт-карт. Такой подход называется двухфакторной аутентификацией. 

Другими словами ,  пользователь применяет для входа то, чем он располагает 
(уни кальный маркер), и то, что ему известно (секретный РI N-код). Этот под
ход считается намного лучшим решен ием аутентификации,  чем пароли и ко
довые фразы, по следующим причинам. 

• Маркером затруднительно поделиться или похитить. 

Смарт-карта я вляется уникальной, и ее владел ьцу сразу станет известным 
факт ее похишения, а в случае передачи ее кому-то другому владелец сам не 
сможет войти в сеть. 

• Используется простой для запоми нания РIN-код. Кроме того, применяются 
механизмы очень строгого шифрования. 

Это означает, что пользователь не имеет дела с часто изменяемыми пароля
ми,  которые являются распространен ной причиной для беспокойств из-за 
того, что сложные пароли нередко забываются . 

П отребность в усиленной безопасности может побудить адм и н истраторов к 
внедрению смарт-карт для некоторых или даже для всех пользователей. От
метка флажка Smart Card ls Required for lnteractive Logon вынудит пользователей 
входить в сеть с применением выданных им смарт-карт и запретит вход с пре
доставлением традиционн ых имени пользователя и пароля . 

• Account ls Sensltive and Cannot Ве Delegated (Учетная запись является важной 

и не может быть делегирована). С помощью этого флажка указывается, может 
ли служба заимствовать права у пользователя. Это делается для того, чтобы 
разрешить службе выступать в качестве пользователя.  Возможно, вы стол к
нетесь с таким поведением на среднем уровне в м ногоуровневой архитектуре, 
такой как часть веб-клиента, сервер приложений среднего уровня и сервер баз 
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данных. П о  умолчанию этот флажок не отмечен, что разрешает заимствование 
прав дан ной учетной записи. 

• Use Kerberos DES Encryption Types for This Account (Использовать для этой 

учетной записи типы шифрования Kerberos DES). Некоторые приложения могут 
требовать учетной записи службы ,  которая использует алгоритм шифрования 
DES.  Для таких учетных зап исей служб необходимо отметить этот флажок. 
После изменения этой настройки может понадобиться сбросить пароль. 

• This Account Supports AES 128-Bit Encryption (Эта учеmая запись поддержива

ет 128-битное шифрование AES). Некоторые приложения могут требовать учет
ной записи службы ,  которая использует алгоритм 1 28-битноr·о шифрования 
AES. Для таких учетных записей служб необходимо отметить этот флажок. 

+ Thls Account Supports AES 256-Bit Encryption (Эта учетная запись поддержива
ет 256-битное шифрование AES). См. описание предьщущего флажка. 

• Do Not Require Kerberos Preauthentlcation (Не требовать предварительной 

аутентификации Kerberos). Этот флажок предназначе н для предоставления 
пользователям возможности входить в сеть, коrда в ней содержится смесь 
разных областей Kerberos, таких как Active Directory и це нтры распределения 
ключей Unix (key distribution center - КОС). 

Обратили внимание, что в списке не предусмотрено недоступного флажка, кото
рый бы указывал на заблокированное состояние учетной записи? Это делает совер
шенно очевидным тот факт, что применять данное диалоговое окно мя блокировки 
пользователя нельзя. Разблокировать пользователя можно с помощью флажка U nlock 
account (Разблокировать учетную запись) , расположен ного выше списка Account op
tions на вкладке Account. 

Последние элементы управлен ия на этой вкладке предназначены ми управления 
автоматически м истечен ием срока действия учетной записи. Вы можете определ ить 
дату, по прошестви и которой учетная запись больше не будет использоваться . Это 
удобно при создании учетной записи пользователя мя приходящих инженеров/кон
сультантов или мя временного/контрактного персонала. Поскольку вам известно, 
сколько времени они будут находиться в офисе, вы можете заранее сконфиrуриро
вать учетную запись так, чтобы срок ее действия истекм, и войти с ее помощью 
стало невозможно. Это изящно защищает сеть от злоупотреблений с учетными за
писями пользователей. 

вкладка Profile 

Назначение вкладки Profile ( П рофиль) , представленной на рис. 8. 22, обсуждалось 
при рассмотрении локальных учетных записей пользователей. 

вкладка Telephones 

Вкладка Telephones (Телефоны) должна быть очевидной (рис. 8 .23) .  Здесь указы
ваются телефонные номера мя связи с пользователем. 

вкладка Organization 

Вкладка Organization (Организация ) является еще одной и нформационной DКЛад
кой (рис. 8 .24). Мы несколько раз упоми нали ,  что приложения могут использовать 
информацию такого рода. 
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Рис. 8.22. Вкладка Profile для пользо
вателя Active Directory 
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Рис. 8.23. Вкладка Telephoпes для поль
зователя Active Directory 

Например, настройки на этой ВЮiадке могли бы применяться реал изацией служб 
Windows SharePoint (SharePoint Services - WSS). Данная и нформация отображается 
в веб-интерфейсе, когда пользователи и щут дополнительные сведения о владельце 
определенной документации или о сайте внутри реал изации WSS. Службы WSS за
гружают эту и нформацию из объекта пользователя , сконфигурированного в Active 
Directory. Скажем,  если вы просматриваете сведен ия о пользователе Steve Red на  
сервере WSS,  то свойства учетной записи SRed будут читаться службой WSS из Active 
Directory. 

Эта ВЮiадка позволяет описать роль пользователя внутри организации - это н е  
более чем сведения о кадрах, не и меющие отношения к делегированию или адми
нистрированию Active Directory. М ожно также указать руководителя, перейдя к дру
гой учетной записи пользователя в Active Directory. 

Вкладка СОМ+ 

Н а  ВЮiадке СОМ+ вы углубляетесь в область программирования приложен и й  
(рис. 8 .25). Раздел (partition) - это конфигурация приложен ия.  Приложение может 
иметь м ножество конфигураций.  Это значит, что вы можете иметь несколько разде
лов СОМ +  внутри Active Directory. Дополнительные сведен ия о разделах приложе
ний приведены в документации M S DN. 

Набор разделов м ожет содержать множество разделов. П ол ьзователей мож
но привязывать к наборам разделов и, в свою очередь, к содержащимся разделам. 
Привязывать можно не только какого-то одного пользователя; можно привязать 
всех пользователей в организационной един и це за счет привязки этой OU к набо
ру разделов. Создание набора разделов внутри Active Directory описано в M SDN по 
ссылке http : / / t i nyur l . com/2naoft.  
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Рис. 8.24. Вкладка Orgaпizatioп для 
пользователя Active Directory 

вкладка А ttribute Editor 

ГЛАВА 8 

���'1�д"��-"��1�j 
- т "'........;;_� -:----=i;:=;::-....... Remoie Desldop 5ervu. � COf!J. , � � 

1'hls uter is а тепЬеr d the folowing СОМ• p!lltlior'l мt 
•-:;ot 

·1 

Рис. 8.25. Вкладка СОМ+ для поль
зователя Active Directory 

Вы уже сталки вались с вкладкой Attribute Editor ( Редактор атрибутов) , когда име
ли дело со свойствами организационной един ицы (рис. 8 .26) . При желании на ней 
можно просматривать или напрямую редактировать свойства объекта, представляю
щего пользователя. 

Вкладка PuЫished Certificates 

Вкладка P u Ыished Certificates (Опубли кованн ые сертификаты )  показана на 
рис.  8 .27.  Сертификаты предоставляют механизм защиты, основанн ы й  на ш ифрова
нии,  которы й  применяется для подтверждения иде нтичности. 

Здесь можно просматривать сертификаты, которые были автоматически назначены 
пользователю через Active Directory с использованием служб сертификатов (Certificate 
Services). У вас есть возможность вручную назначить пользователю сертификат из 
собствен ного локального хранилища сертификатов либо из файловой системы. 

Вкладка Member Of 

Вкладка Member Of (Членство в группах) позволяет управлять членством в груп
пах данной учетной записи пользователя (рис. 8 .28) .  М ы  вернемся к ней позже в 
этой главе, когда будем рассматривать группы и членство в группах. 

Как видите, можно также управлять основной группой пользователя . Это требу
ется только в приложен иях POSIX (PortaЫe Operating System l nterface for Computer 
Environment - интерфейс переносимой операционной системы) или на клиентских 
компьютерах M acintosh. Когда один из таких клиентов создает файл или папку на 
сервере Windows, этому новому объекту назначается основная группа. Эта группа 
должна находиться в собственном домене пользователя и быть либо глобальной, 
либо универсальной группой доступа. 
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Рис. 8.26. Вкладка Attribute Editor 
для пользователя Active Directory 

вкладка Password Replication 
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Steve Red Properties 

Рис. 8.27. Вкладка PuЫished Certificates 
для пользователя Active Directory 

Вкладка Password Replicatioп ( Репликация паролей) позволяет просматривать, на 
какие контроллеры домена только для чтения (read-only domain controller - RODC) 
был реплицирован пароль дан ного пользователя (рис. 8 .29). Опция RODC была до
бавлена в архитектуру Active Directory в верси и  Windows Server 2008 . Контроллер 
домена RODC можно добавлять в офис фил иала, где не может быть обеспечена 
физическая защита, достаточная для размещения обычного контроллера домена. 
В случае похищения или компрометаци и  RODC вы можете изолировать учетные за
писи пользователей, детали которых хранились на этом RODC. 

Вкладка Object 

Вкладка Object (Объект), представленная на рис. 8 .30, должна быть очень полез
на при поиске и устранении неполадок. Н а  ней можно видеть важную информацию, 
такую как: 

• когда объект был создан; 

• когда объект последни й  раз изменялся; 

• и нформация USN (update sequence number - порядковый номер обновления), 
которая применяется для управлен ия репликацией Active Directory. 

Удобной н овой опцией на  этой вкладке является возможность защиты учетной 
записи пользователя от случайного удаления, для чего необходимо отметить флажок 
Protect object from accideпtal deletioп (Защитить объект пользователя от случайного 
удаления).  Это позволяет гарантировать, что н и кто не сможет неумышленно уда
лить учетную запись для критически важной службы.  
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Рис. 8.28. Вкладка Member Of для 
пользователя Active Directory 

Вкладка Security 
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Рис. 8.29. Вкладка Password Replicatioп 
для пользователя Active Directory 

Вкладка Security ( Безопасность), показанная на рис. 8 .3 1 ,  позволяет управлять 
тем, кто и что может делать с помощью этой учетной записи пользователя. Это на
зывается делегированием. М ы  обсудим данную тему более подробно далее в книге. 
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Рис. 8.30. Вкладка Object для пользо
вателя Active Directory 
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Рис. 8.31 . Вкладка Security для пользо
вателя Active Directory 
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Просмотрите разрешения, назначен ные объекту SEL F, щелкнув на нем. Объект 
S E L F  представляет текущего пользователя. Другими словами, что пользователю 
Steve Red позволено делать посредством учетной записи S Red? Прокрутив список 
Permissions for SELF (Разрешение для SELF), вы увидите, что пользователь Steve Red 
может изменять м ного настроек в своей учетной записи. Это значит, что он может 
модифицировать такие настройки, как его руководитель, контактные дан н ые и тому 
подобное. Теоретически вы могли бы предложить пользователям веб-приложение, 
которое позволило бы им легко редактировать эти настройки .  Такой подход был бы 
намного проще в понимании, чем заставлять их запускать оснастку Active Directory 
Useг and Computers и редактировать в ней свои учетные данн ые. 

Редактирование нескольких учетных записей пользователей одновременно 

Как вы уже убедились, изменять все настройки для отдельной учетной записи до
вольно просто. А что, если вы хотите модифицировать более одной учетной записи 
за раз'? Это тоже делается легко. В рассматриваемом примере давайте создадим пару 
новых пользователей в организационной единице Users,  как показано на рис. 8.32. 
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Рис. 8.32. Дополнительные пользователи Active Directory 

П редположим, что вы хотите изменить настройки для всех пользователей в этой 
организационной единице. Выделите все учетные записи пользователей ,  щелкните 
правой кнопкой м ы ши и выберите в контекстном меню пункт Properties (Свойства). 

Откроется диалоговое окно свойств, представленное на рис. 8 .33 .  Для несколь
ких пользователей в действительности мало смысла предоставлять абсолютно все 
настройки, поэтому вы увидите только подмножество опций .  

Чтобы модифицировать настройку, отметьте связанный с ней флажок. Это сде
лает доступн ы м  поле редактирования. Теперь эту настройку можно отредактировать 
для всех ранее выделенн ых пользователей (рис. 8.34). 

Управление доменными учетными записями пользователей с помощью оснастки 
Active Directory Users and Computers выпол няется очень легко. А теперь посмотрим,  
как поступить, когда единственным вариантом является командная строка. 
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Рис. 8.ЗЗ. Свойства нескольких объектов 
пользователей Active Directory 

Рис. 8.34. Изменение атрибутов мно
жества объектов Active Directory 

Управление доменными учетными записями 
пользователей в командной строке 

Давайте посмотрим, как решать те же задачи в командной строке. Будет исполь
зоваться команда dsmod с опцией user .  Получить справку по этой команде можно 
следующим образом: 

dsrnod user / ?  

Обратите внимание, что для модификации настроек пользователя должно быть 
указано его имя D N .  Вспомните данный ранее в главе совет по получению тако
го имени из свойства dist inguishedName объекта учетной записи пользователя на 
вкладке Attribute Editor (см. врезку " Простой способ получения и мени DN") .  Это 
можно сделать, когда доступен графический пользовательский интерфейс. Но что, 
если это не так? В случае, когда известно имя U PN пользователя ,  для получения 
имени DN можно ввести команду dsquery: 

ds query user -upn SRed@bigfirrn . com 
" CN=Steve Red , OU=Users , OU=BigFirrn, DC=bigfirrn, DC=corn" 

В качестве альтернативы команду dsquery можно запустить с применением име
ни учетной записи SAM ,  которое представляет собой дружественное имя, известное 
как SRed: 

C : \Users\Adrninis trator>dsquery user - sarnid SRed 
"CN=Steve Red, OU=User s , OU=BigFirrn, DC=bigfirrn, DC=corn" 

dsquery - это действительно мощная команда, поэтому ее полезно изучить, 

введя dsquery / ? .  
Теперь можно продолжить, выполнив команду dsmod. Вот как сконфигурировать 

домашнюю папку и отобразить ее на букву диска для пользователя Steve Red: 

dsrnod user " CN=Steve Red, OU=Users , OU=BigFirrn, DC=Ьigfirrn, DC=corn" 
-hrndir \ \DC01 \horne$ \ SRed -hrndrv Р 
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Команда настроит домашнюю папку (специальную сетевую открытую папку, 
специфичную для этого пользователя) с буквой диска Р,  которая отображается на 
\ \DCOl \home $ \S Red всякий раз, когда пользователь Steve Red входит в сеть. 

Далее необходимо сконфигурировать руководителя для пользователя Steve Red. 
Вы только что узнали, что пользователь по имени Marcel Zehner повышен до на
чальника отдела. Введите следующую команду: 

dsmod u s e r  " CN=Steve Red, OU=Us ers , OU=Bi gFi rm , DC=bigfirm , DC=com" 
-mgr "CN= Marcel Zehner , OU=User s , OU=Big Fi rm , DC=Ь i gf i rm, DC=com" 

Обратите внимание, что вы не вводили для руководителя что-то похожее на 
Ьigfirm\mzehner или mzehner. В действительности вы использовали имя DN учет
ной записи пользователя, ямяющегося руководителем.  

На первых порах команда dsmod выглядит сложной в применении. Поработайте 
с ней некоторое время, и вы увидите, что на самом деле не все так плохо. 

ПЕРЕИМЕНОВ.АНИЕ И УДАЛЕНИЕ ОБЪЕКТОВ 
Как вы наверняка догадались, решение о переименовании или удалении чего-либо 
должно приниматься взвешенно. Такие действия и меют весьма серьезные последствия. 

Переименование объектов 
Каждый объект в Windows имеет имя. Это имя испол ьзуется для входа в систему, 
внутри сценариев, в конфигурации приложений и т.д. Например, если вы создали 
учетную запись SCorso, то пользователь по имени Simona Corso будет применять 
ее ддя входа. Это имя не отслеживается в Windows, поскольку оно может измениться, 
к примеру, на Simona Red, что повлечет за собой изменение имени пользователя на 
SiRed. ОС Windows не должна искать в сети все ресурсы, где использовалась учетная 
запись SCorso, чтобы изменить в них ссьmку на SiRed: членство в группах, права 
доступа к файлам, связи с почтовыми ящиками и тому подобное. 

Понятие идентификатора безопаспоств 
Людям проще запоминать и вводить дружественные имена, но Windows назначает 
каждому объекту специальный код, которы й  называется идентификатором безопас
ности (security identifier - S I D )  и представляет собой глобально уникальный иден
тификатор в пределах Active Directory. Все объекты пользователей и компьютеров 
обладают идентификатором SID. Каждая группа также и меет SI D. 

Что произойдет, когда вы переименовываете пользователя или группу, являющуюся 
участник.ом безопасности (security principal)? Конечно, известное вам имя изменяет
ся . В случае S imona Red необходимо помнить имя пользователя. Однако Windows 
отслеживает объекты пользователей только по идентификаторам S I D. Л юбые раз
решения на доступ к ресурсам , назначен н ые объекту пользователя ,  и его членство 
в группах не изменятся, т.к. идентификатор S I D  остался прежним.  Обратите вни
мание, что приложен ия от независимых поставщиков, работающие с именами объ
ектов, а не с идентификаторами S ID ,  потребуют корректировки ссылок на имена 
объектов, но приложения, тесно интегрированные с Active Directory, такие как SQL, 
SbarePoint или Excbange, продолжат нормально функuионировать. 

Здесь важно запомнить, что после изменения имени объекта Active Directory, пред
ставляющего пользователя или группу, Wmdows по-прежнему трактует его как тот же 
самый объект. Разрешения, выданные этому объекту, его атрибуты, членство в груп
пах и прочие аспекты не меняются. 
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Уда ление объекта 
Другой сценарий, который вы должны обдумать, связан с удалением объекта. При 
назначении разрешений учетной записи S iRed в Windows поддерживается список 
разрешений, ассоциированный с идентификатором S I D  этого пользователя .  То же 
самое происходит и в случае группы пользователей - разрешения будут ассоцииро
ваны с S I D  объекта группы, а не с его и менем. 

Восстановление удаленного объекта 
При удалении объекта пользователя или группы следует проявлять крайнюю осто
рожность. Если вы случайно удалили его и хотите восстановить в прежнем состоя
нии, то не сможете сделать это, просто создав новый объект с тем же самым именем. 
Вспомните, что идентификатор S I D  я вляется глобально уникальным, и он не привя
зан к имени объекта. Созданный в качестве замены объект пользователя S iRed бу
дет иметь другой S I D. Открытый файловый ресурс или почтовый ящик, к которому 
учетная запись S iRed получала доступ, не распознает новый объект пользователя из
за того, что его идентификатор S I D  отличается по сравнению со старым объектом. 
Единствен ный способ восстановления доступа к удаленному объекту пользователя 
или группы предусматривает его восстановление из резервной копии. 

Существует н есколько способов сделать это, которые обсуждаются по ссылке 
http : / / t i nyurl . com/2wgo 4g.  В версии Windows Server 20 1 2  появилось средство 
под названием корзина Active Directory (Active Directory Recycle Bin), упрощающее 
процесс восстановлен ия недавно удаленных объектов. 

Важно помнить, что Wmdows идентифицирует объект не по имени ,  а по SID. В ре
зультате повторного создания копии объекта с тем же самым именем будет получен 
другой объект. 

Передовой опыт 
По изложенным причинам м ы  настоятельно рекомендуем отключать пользователей, 
когда поступает запрос на их удаление от руководства или отдела кадров. Это за
блокирует их доступ в сеть. Вдобавок мы рекомендуем создать отдельную организа
ционную единицу для учетных записей, которые были отключены, и перемещать в 
нее отключаемых пользователей. Поступая подобным образом, Bf:>l сможете получить 
немедленный обзор всех неиспользуемых учетных записей. Всегда есть шанс, что 
случилось недопонимание или человек возвратился к работе. Восстановить доступ 
легко: просто включите его учетную запись. По истечении согласованного периода 
хранения в 30 или 60 дней объект может быть удален. 

Для поиска неактивных и отключенных учетных записей в домене Active Directory 
можно применять следующую команду: 

dsquery user - inactive < количество недель >  -disaЫed 

Например, эта команда найдет пользователей, которые отключены или были не
активными в течение восьми недель: 

dsquery user -inactive В -disaЫed 

Чтобы удалить одного или нескольких пользователей, их необходимо выде
лить, щелкнуть правой кнопкой мыши и выбрать в контекстном меню пункт Delete 
(Удалить). Удаление пользователя в командной строке также выполняется несложно 
с помощью следующей команды: 

net user <имя поль зователя> /delete 



СОЗДАНИЕ И УПРАВЛЕНИЕ УЧЕТНЫМИ ЗАПИСЯМИ 

Вот команда для удаления локальной учетной записи пользователя S Red: 

net user SRed /de l ete 
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Дпя удаления учетной записи пользователя Active Directory должна использовать
ся команда dsrm с указанием имени DN объекта пользователя: 

dsrm " CN=St eve Red , OU=Us e r s , OU=Bi gFi rm , DC=Ь i g f i rm , DC=com" 

Будет выдан запрос на подтверждение удаления.  Иногда требуется откл ючить 
оыдачу такого запроса, например, внутри сценария . Это делается так: 

d s rm " CN=Steve Red , OU=U s e r s , OU=Bi g F i rm , DC=Ьig f i rm , CC=com " -nop rompt 

Управление группами 
Трактовка коллекции пользователей как единой сущности для какой-то одной 

ил и нескольких целей упрощает решение множества задач администрирования. 
Например, вместо выполнения 1 00 операций по назначению каждому и:з 10  поль
зователей разрешений на доступ к 1 О ресурсам можно поместить пользователей в 
группы ( 1 операция) и назначить этой груп пе разрешения на доступ к ресурсам 
( 1 1  операций) .  Приведенные подсчеты делают вполне понятной необходимость в 
применении  групп .  Вместо того чтобы иметь дело с и ндивидуумами, вы взаимо
действуете с коллективом, т.е .  группой. 

В сущности , при назначении  разрешений рекомендуется всегда использовать 
групп ы .  По этой причине вы должн ы  научиться создавать группы, изменять членс
тво, а также удалять их. Вы узнаете, как создавать, управлять и удалять локаль
ные группы и группы домена с применен ием оснастки Active Directory Users and 
Computers, а также командной строки. 

локальные группы 
Подобно локальному пользователю, локальная группа существует внутри сер

вера-члена или автономного ком пьютера, будь то сервер, ноутбук или настольный 
компьютер. Она содержит локальные учетные записи пользователей ,  существую
щие на сервере. Эта группа также может содержать пользователей или группы Active 
Directory, членами которых является сервер. Управлять группами можно с использо
ванием тех же самых инструментов с графическим интерфейсом,  что и при управле
нии локальными пользователями .  

На рис. 8 .35 показано, где производится управлен ие локальн ыми группами на 
сервере. Как видите, по умолчан и ю  таких груп п и меется немало. При добавлении 
определенных ролей будут добавляться дополнительные группы. 

создание группы 

В этом разделе мы создадим новую группу под названием Fi l eshare .  Данную 
группу можно применять для назначения ее членам разрешений на доступ к общему 
файловому ресурсу, расположенному на этом сервере. 

1 .  Выберите в меню Action (Действие) пун кт New Group (Создать группу) ил и 
щелкните правой кнопкой мыши в центральной панели и выберите в контекс
тном меню пункт New Group. 

Откроется диалоговое окно New Group (Новая группа). 
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Рис. 8.35. Стандартные локальные группы 

ГЛАВА 8 

2. Введите Fi leshare в качестве имени группы, как показано на рис. 8.36. 

Мы рекомендуем вводить описание для любой создаваемой группы.  Непос
редственно после создания групп ы  вы можете помнить, для чего она предна
значена, но будете ли вы помнить об этом, когда спустя полгода работы над 
бесконечным числом других проектов, вы вернетесь к данной машине, чтобы 
устранить какую-то проблему? П оймут ли ваши коллеги, что конкретно делает 
эта группа, когда вы находитесь на больничном или в отпуске? 

При желании группу можно бьuю бы создать без членов. Но в рассматривае
мом примере локальный пользователь Steve Red должен стать членом группы, 
поэтому сделаем это. 

3. Щелкните на кнопке Add (Добавить). 

На рис. 8.37 видно, что открывшееся диалоговое окно Select Users, Computers, 
Service Accouпts, or Groups (Выбор пользователей, компьютеров, учетных запи
сей групп или групп )  позволяет искать и добавлять члены. 

�- � 
�. ::,_=="=llW=.=l>ЩI==-=..,,...=="=..,.=_..=:;:=� 
-: 

Рис. 8.36. Создание новой локальной группы 
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Рис. 8.37. Выбор членов группы 
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4. В группу могут быть добавлены следующие члены:  

• пользователи Active Directory или локальные пользователи ;  

• учетные записи компьютеров из Active Directory; 

• групп ы  Active Directory. 

Варианты, основанные на  Active Directory, будут доступны, только если дан
н ы й  север я вляется членом домена. Сервер, на котором выполняется работа, 
SERVEROl,  является членом bigfirт .  сот. 

В текущий момент настройка Select this object type (Выбирать этот тип объек
тов) позволяет добавлять в группу пользователей, группы или учетные записи 
служб. Это можно изменить, щелкнув на кнопке Object Types (Типы объектов). 

Как показано на  рис. 8 .38,  можно отмечать или снимать отметку с флажков 
Computers ( Компьютеры) , Groups ( Группы) ,  Users (Пользователи)  и Service 
Accouпts (Учетные записи служб) . Что понимается под учетными записями 
служб? В Windows Server 20 1 2  теперь также есть возможность выбора учетных 
записей управляемых служб ( Managed Service Accounts - M SA). В зависимос
ти от отмеченных флажков вы изменяете то, что можно добавлять или удалять 
из группы во время редактирования членства. 
Возвратившись обратно в диалоговое окно Select Users, Computers, Service 
Accouпts, ог Groups, вы увидите, что настрой ка From this locatioп ( Из этого мес
тоположения) установлена в домен, членом которого сервер является. Это де
лается по умолчанию мя компьютера-члена домена. Местоположение опреде
ляет, откуда можно выбирать объекты мя помещен ия в группу. Н а  автоном
ном сервере местоположен ием может быть только он сам. В данном примере 
можно выбирать пользователи или компьютеры из домена Ьigfirm .  сот. 

5. Это необходимо изменить, чтобы выбрать локальную учетную запись пользо
вателя .  Щелкните на кнопке Locations ( Местоположения) .  

Обратите внимание, что в открывшемся диалоговом окне Locations (Местопо
ложения) можно также выбрать другой доверенн ы й  домен .  Можно даже пе
рейти внутри домена к конкретной организационной един ице, чтобы сузить 
область поиска доменного пользователя или компьютера. 

На рис. 8 .39 узел домена раскрыт, чтобы продемонстрировать возможность 
прохода по организационным един и цам. Тем не менее, нас и нтересует локаль
ная учетная запись пользователя. 

ObJect Types 

Рис. а.за. Возможные типы объектов для 
членов группы 

locatio1\S 

Рис. а.39. Выбор местоположения источника 
объектов 
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6. Выберите имя локального сервера, 
ServerOl .  

Select Users 

В качестве альтернативы вы могли 
бы выбрать домен, чтобы добавить 
группу или пользователя из домена 
Active Directory в свою локальную 
группу. Есл и  вам точно известно 
имя пользователя добавляемой ло
кальной учетной записи, то просто 
введите его. 

7. Введите SRed (например) и щелк

i�u..._"_�_"_.......,. __ ",_...,. _______ �l ! � т,.,.. 
fiomthвlocot••" �lsERVE 

__ R0_1 __________ �l I �· j 

ISERYl'RQJ\S!WI 
1 Дdv..,.ed... 1 

1 g,..к - j 

Рис.  8.40. Добавление пользователя 
в локальную группу 

ните на кнопке Check Names (Проверить имена). Производится поиск в базе 
данных локальных учетных записей и в диалоговом окне Select Users ( Выбор 
пользователей) выводится подтверждение того, что пользователем SRed в дейс
твительности является SERVERO l \SRed (рис. 8.40) . Если же вы уверены в пра
вильности имени, можете просто ввести его и щелкнуть на кнопке ОК. 

8.  Если точное имя не известно, щелкните на кнопке Advanced (Дополни
тельно), чтобы открыть диалоговое окно, показанное на рис. 8 .4 1 .  

Многие опции поиска здесь недоступны, т.к. вы указали дл я  местоположения 
локальный компьютер. Эти опции работают, только когда в качестве местопо
ложения установлен домен .  

9 .  Щелкните на  кнопке Find Now (Найти сейчас), чтобы вывести список доступ
ных учетных записей, которые можно добавить в группу, на основе определен
ного ранее критерия. 

На рис. 8 .42 приведены результаты поиска. Здесь вы можете выбрать объект 
или объекты для добавления в группу. 

Рис. 8.41 . Расширенное представление 
членства в группе 
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Рис. 8.42. Выбор пользователя для добавления 
в группу внутри расширенного представления 
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1 О. Выберите объект SRed и щелкните на кнопке ОК. 

Выбранные объекты отображаются в диалоговом окне Select Users, как пока
зано на рис. 8.43. 

1 1 .  Щелкните на кнопке ОК, чтобы сохранить это членство. На рис. 8.44 видно, 
что группа готова к созданию со своим начальным членством. 

1 2. Завершите процесс, щелкнув на кнопке Create (Создать). 

Fllestтare Pюpert1es 

Select Users 

l J QЬject Types 
j�sER_vrn_o_1 

___________ �! I � 
!/i.,.theoЬJect .,.,....toseled � 

ISERVERD1\SRedl 1 Q>ecl< №meз 1 

Рис. 8.43. Проверенный потенциальный член 
группы 

Рис. 8.44. Отображение потенциаль
ных новых членов 

На рис. 8.45 можно заметить, что новая группа была создана, и в нее был добав
лен пользователь Steve Red. 
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Рис. 8.45. Созданная новая группа 
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Вход с новым ЧЛЕНСТВОМ в ГРУППАХ 
Есть одно важное замечание, которое nрименимо к работе как с группами Active 
Directory, так и с локальными группами.  Пользователь может использовать свое 
членство в группах, только когда он выполняет вход после изменения qленства. 
Пользователь Steve Red не может работать со своим новым qленством в группе, 
т.к. в текущий момент он находится в системе. Вы должны уведомить его о необхо
димости выйти и снова войти. 

Создание группы в командной строке 

Группу можно создать в командной строке с помощью команды net localgroup. 
Для получения справки введите: 

net help localgroup 

Для создания группы запустите следующую команду: 

net localgroup Fileshare / add 
/ coпunent : "MernЬers assigned permiss ion to the fileshare on this server"  

Н иже приведен синтаксис этой команды: 

net localgroup <имя новой группы> /add /coпunent : " <описание группы> " 

Обратите внимание, что вы не можете добавить пользователя в группу во время 
ее создания в командной строке. 

Добавление пользователя в группу 

Давайте добавим в группу новый член. Это можно сделать через оснастку консо
л и  м мс. 

1 .  Откройте диалоговое окно свойств группы,  представленное на рис. 8.46. 

Здесь вы можете видеть существующие члены в группе. 

F1feshare Properties 

1 МепЬеr af ths group have ассезз to the fieshcre 

Рис. 8.46. Диалоговое окно свойств группы 
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2. Щелкните на кнопке Add (Добавить), чтобы добавить новый член в группу. 

Как и ранее, вы можете установить критерий для объектов, добавляемых в груп -
пу, и указать их источник. Вы собираетесь добавить группу домена в локальную 
группу. Вы хотите, чтобы все пользователи,  находящиеся в домене, были в со
ставе локальной группы.  Вам известно, что для этого предназначена встроенная 
группа домена под названием Doma in Users (Пользователи домена). 

3. В ведите имя этой группы и щелкните на кноп ке Check Names (Проверить 
имена). 

На рис. 8.47 видно, что встроенная группа домена Domain Users будет добав
лена в локальную группу. 

Select Users, Computer<. SeNice Accoonts. or Groups 

1 �u.en._. s..-__ """°"" __ . ... _Gouoo ______ ___.1 1  QЬ,.а т,,,.. . 
f;on> this loaOon  
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Рис. 8.47. Добавление группы домена в локальную группу 

УДОБНЫЙ ПРИЕМ: ДОБАВЛЕНИЕ ГРУППЫ ДОМЕНА В ЛОКАЛЬНУЮ ГРУППУ 
Сценарий добавления группы домена в локальную группу является довольно мощ
ным. Он позволяет администратору повторно использовать коллекцию объектов 
Active D irectory в форме группы Active Diгectory и предоставляет им права доступа к 
ресурсу на этом сервере. Это может понадобиться в ситуации ,  когда владелец при
ложения выдал права локального администрирования единственному серверу и ни
чему больше. Тогда администраторы могут создать локальные группы и наполнить 
их группами и пользователями домена. Администратор приложения может открыть 
общий доступ к своему приложению членам домена, без необходимости в наличии 
каких-либо прав администрирования домена. 

4. Вы также заметите, что группа BIGFIRМ\Domain Users присоединит пользова
теля SRed в качестве члена. Щелкните на кнопке ОК (рис. 8 .48) .  

Самое время взглянуть на добавление членов в группу с применением команд
ной строки. Для этого снова будет использоваться команда net localgroup: 

net l ocalgroup Fileshare SRed /add 

Приведенная команда добавляет пользователя в группу. Синтаксис команды до
вольно прост: 

net localg roup Fileshare <имя объекта , добавляемого в группу> /add 

Следующая команда добавляет группу Doma in Users из домена BigFirm в новую 
локальную группу: 

net localg roup Fi lesha re "Ыgfi rm\domain users " /add 
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Рис. 8.48. Потенциальное новое 
членство в группе 

Рис. 8.49. Членство пользователя 
в группах 

Пом ните вкладку Member Of ( Членство в группах) в диалоговом окне свойств 
локальной учетной записи пользователя? А теперь посмотрим на диалоговое окно 
свойств учетной записи пользователя SRed, показанное на рис. 8.49. 

Как видите, членство пользователя в груп пах было обновлено. Здесь вы можете 
так же легко добавить пользователя S teve Red в группу. Вас попросили добавить 

пользователя Steve Red в локальную груnпу Admin i s t rators .  Это сделает его ад
министратором этого и только этого сервера. 

1 .  Щелкните на кнопке Add (Добавить), в результате чего откроется диалоговое 
окно, представленное на рис. 8 .50. 

2. Введите имя групп ы ,  в которую хотите добавить этого пользователя , и затем 

щелкните на кнопке Check Names (Проверить имена) , чтобы удостовериться в 
корректности имени груnпы.  

Обратите внимание, что локальные учетные записи пользователей можно до
бавлять только в локальные группы, но не в группы домена. 

Список членства в группах для локальной учетной записи пользователя теперь 
обновился (рис. 8 .5 1 ) .  
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Рис. 8.50. Добавление пользователя в группу через диалоговое окно его свойств 
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Рис. 8.51 . Обновление членства 
пользователя в группах 

Рис. 8.52. Удаление пользователя 
из локальной группы 

3. Щелкните на кнопке ОК, чтобы сохранить изменения. 

Единственный способ воспроизведения этого в командной строке предусматри
вает манипулирование самой группой, а не пользователем: 

net localgroup aclministrators SRed /add 

Удаление пользователя 

Удалить пользователя из локальной группы также легко. Делать это можно одним 
из перечисленных далее способов. 

• Испол ьзование учетной записи пользователя .  Применяйте учетную запись 
пользователя, если это одноразовая операция или если вы удаляете несколько 
прав доступа у какого-то пользователя.  

• Использование группы. П рименяйте группу, если вы удаляете идентичные 
права доступа у нескольких пользователей. 

Теперь м ы  покажем ,  каки м  образом модифицировать членство в группе 
Fi leshare путем удаления из нее пользователя Steve Red. 

1 .  Откройте диалоговое окно свойств группы Fileshare (рис. 8.52). 

2 .  Выберите пользователя SRed. 

Удерживая клавишу <Shift> или <Ctrl>, можно выбрать более одного члена с 
целью их удаления. 

3. В ыдели в  члены,  подлежащие удалению,  щелкн ите на кнопке Remove 
(Удалить). 

На этом все; ничего другого мя удаления члена из группы предпринимать не при
дется. Следующая команда удалит пользователя Steve Red из группы Fi leshare: 

net localgroup fileshare SRed /delete 
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Чтобы удалить группу с использованием оснастки М МС, выполните следующие 
шаги. 

1 .  Найдите нужную группу. 

2. Щелкните правой кнопкой м ы ш и  на группе и выберите в контекстном меню 
пункт Delete (Удалить) . 

Обратите внимание на диалоговое окно, показанное на рис. 8.53,  которое откры
вается при удалении групп ы .  Оно сообщает, что удаление повлияет на множество 
пользователей или компьютеров, которые я вля ются членами этой группы.  

local Users and Groups 
----

Each group h/Js а un1que identifitr in addition to tts nam� Deleting а 
group ddd� this id!!ntifier and it cannot Ье restorЩ rvr:n tf you crf:ate 
• п� group with an identic:.JJI group name. Thts сап prl!Vmt mt!mbers 
or the d�eted group from acc�s1n9 r�utc6 they curr№tly have 
permission to 11сс65. 

Ale you sure you want to d�ttl!: the group FiJ�hare? 

х 

Рис. 8.53.  Запрос о том , действительно ли вы уверены в удалении группы 

Сновд ВРЕМЯ ПОВЫШЕННОГО ВНИМАНИЯ 
Это настолько важно, что стоит повторить: хотя вы видите пользователей, компью
теры и группы как относительно дружественные имена, такие как SRed, SERVEROl 
или Fi leshare,  со стороны Wmdows они распознаются по-другому. Уникальная 
идентификация этих участников безопасности осуществляется с помощью SID.  
Идентификатор SlD создается каждый раз, когда создается новый участник безопас
ности. Это значит, что в случае создания учетной записи SRed, ее удаления и пов
торного создания Windows будет трактовать старый и новый объекты как два разных 
участника безопасности ,  хотя вы считаете их одним. В результате разрешения, на
значен ные старой учетной записи, в новой учетной записи отсутствуют. 

Во всплывающем окне на рис. 8.53 предупреждается об этом. Вы должны быть на 
сто процентов уверены в том, что организации больше не нуждается в участнике бе
зопасности, прежде чем удалять его. Следует помнить, что после удаления группы 
теряются назначенные ей разрешения, а также членство в группе. Любой пользова
тель, которому были выданы права доступа к определенному ресурсу посредством 
членства в данной группе, утратит доступ к этому ресурсу. 

Приведен ная ниже команда net localgroup удалит группу Fileshare безо всяких 
предупреждений или запросов на подтверждение: 

net localgroup fileshare /delete 

Группы Active Directorv 

Базовые концепции групп Active Directory или домена и локальных групп не от
личаются . Они применяются для коллективного обращения к нескольким объек
там идентичным способом . Однако с группами Active Directory можно выполнять 
намного больше операций.  Это становится возможным из-за того, что группы та
кого типа хранятся в Active Directory на контроллерах домена, подмножество кота-
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рых сконфигурировано как глобальный каталог. В результате единственная группа 
может содержать многих участников безопасности домена, подобных пользователям 
и компьютерам, и использоваться всем и  компьютерами внутри домена, к которому 
эта группа принадлежит. В действительности группы можно применять за предела
ми их доменов, и существует даже категория групп, которые могут содержать членов 
из любого домена в лесе. 

Для uелей этого раздела в ы  должны полагать, что когда мы упоминаем группу, то 
имеем в виду группу Active Directory. Есть два базовых типа групп. 

• Группа рассылки (distribution group). Группа рассылки используется для объ
еди нения вместе нескольких объектов с uелью коллекти вной адресаuи и .  
Почтовый сервер вроде M icrosoft Exchange может предостамять пользователям 
группу рассылки как целевой адрес. П ол ьзователь может отправить сообще
ние группе рассылки и почтовый сервер попытается разослать его всем членам 
.группы при условии,  что они имеют настроенные адреса электронной почты . 

• Группа доступа (security group). Группа доступа также может выполнять функ
uию почтовой рассылки. Но основная uель этого ти па групп, как должно быть 
понятно из названия, связана с доступом. Группу доступа можно применять 
для назначения разрешений или прав доступа к объекту или множеству объек
тов, таких как организационная единиuа, папка или компонент приложен ия. 
Это позволяет Active Directory стать не только единым механизмом аутентифи
кации для сети , но также механизмом авторизации.  Конечный пользователь 
может использовать еди нственную учетную запись для получения авторизации 
к защишенным ресурсам по всему лесу Active Directory, а не только в домене 
или каком-то одном ком пьютере. 

Различают три области действия групп .  

• Локальная группа домена (domain local group). Локальная группа домена предна
значена для применения только внутри домена, в котором она была создана. 
Она может содержать учетные записи пользователей/компьютеров, глобальные 
группы и универсальные групп ы  из любого домена в лесе, а также локальные 
группы из того же самого домена. 

• Dюбальная группа (global group). Это стандартная область действия при созда
н и и  групп ы  в Active Directory. Глобальная группа может использоваться ком
п ьютерами внутри домена, которые являются его членами ,  а также членами 
других доменов в лесе Active Directory. Она может содержать учетные записи 
пользователей/компьютеров из домена, в котором была создана. 

• Универсальная группа (universal group). Одна черта универсальных групп делает их 
весьма отличающимися от групп других двух типов. Группы других дnух типов 
хранятся и реплицируются на все контроллеры внутри домена, в котором они 
были создан ы.  Универсальная группа хранится на контроллерах домена, скон
фигурированных в качестве глобального каталога. Это мияет на то, как универ
сальная группа реnлиuируется в домены по всему лесу. В результате появляется 
возможность не только использовать универсальную группу всеми компьютера
ми в лесе, но и помещать в нее члены из любого домена внутри леса. 
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КРАТКОЕ ПРЕДОСТЕРЕЖЕНИЕ ОТНОСИТЕЛЬНО УНИВЕРСАЛЬНЫХ ГРУПП 
При проектировании универсальной группы в крупных средах необходимо прояв
лять крайнюю осторожность, т.к. возникает дополнительная нагрузка репликации, 
когда группа создается или модифицируется. Active Directory будет реплицировать 
только изменения в универсальных группах, однако будьте аккуратны, чтобы не до
пустить масштабных изменений. Кроме того, необходимо удостовериться в том, что 
контроллеры домена с глобальным каталогом находятся близко к службам, на кото
рые они интенсивно полагаются. 

В сетях с единственным доменом особо переживать по поводу универсальных групп 
не придется, поскольку они применяются не слишком часто. Универсальные группы 
могут содержать учетные записи пользователей/компьютеров, глобальные группы и 
другие универсальные группы из любого домена в лесе. 

Возможно, вы отметили один аспект. Группы могут содержать другие груп пы.  
Обычно это называют вложением групп. Для чего вкладывать групп ы  друг в друга? 
Н иже описаны два аргумента в пользу этого. 

+ Одновременное управление несколькими rруппами. П редставьте, что у вас 
есть групп ы  под названиями Accoun t s  Mana gement (Управление расчет
н ы м и  счетами) и S a l e s  Management (Управление продажам и) .  Вы хотите 
и меть возможность работать с этими двумя группами одновременно, напри
мер, предусмотреть для них один адрес электронной почты, который будет 
трактоваться как контактны й  список. Для этого создайте группу по и ме
ни Management (Управление) и поместите в н ее в качестве членов группы 
Accounts Management и S a l e s  Management.  Затем сконфигурируйте адрес 
электронной почты для групп ы  Management. 

+ Управление орrанизациою1ыми еЩfНИЦаМИ в разных 6 
отделах. В другом сценарии (рис. 8.54) созданы BigFirm 

организационные един ицы для разных отде-
лов; например, пусть имеется домен \BigFi rm, 

который содержит организационные един и -
цы \BigFirm\Accounts и \ B i g Fi rm\Sales .  
Существуют два уровня I Т-обслуживания .  
В BigFirm и меется отдел ГГ, которы й  отвечает 
за Active Directory и корпоративные функции П 

Accounts 

Sales 

Management 

Sales 
Management 

И менно в этом отделе вы работаете. В органи
зационных единицах Accoun t s  и S a l e s  при
сутствуют небольшие бригады п; которые уп-

Рис. 8.54. Вложенные группы 
равляют только внутренними объектами в своих 
OU. Это называется делегированием. Вы хотите получить возможность создания 
группы по имени Management, которая будет содержать начальников всех отде
лов. Вы не планируете управлять этим и  членами,  а взамен поручить делать это 1Т -
персоналу внутри отделов. Создайте группу Accounts Management в \BigFirm\ 
Accounts и группу Sales  Management в \BigFirm\Sales .  Это позволит IТ
персоналу внутри отделов управлять двумя указанными группами. Создайте груп
пу Management в \BigFirm. Теперь можете добавить группы, предназначенные 
для IТ-персонала внутри отделов, в качестве членов группы Management . 
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Как видите, групп ы  Active Directory позволяют несколько больш ее, чем локаль
ные группы.  П еред созданием групп ы  важно осознавать, по какой причине она со
здается, и как будет использоваться. Области действия и типы груп п  можно изме
нять, но вы должны понимать, какое влияние это окажет. 

Например, смена типа группы с глобальной на универсальную изменит реплика
цию Active Directory с выполняющейся между контроллерами домена внутри доме
на на репли кацию, проводимую между серверами глобального каталога через целый 
лес. Дополнительный объем планирования определенно стоит потраченных на него 
усилий, как вы увидите по мере чтения остального материала данной книги. Со вре
менем вы обнаружите, что применяете груп п ы  для самых разнообразных uелей: 

• назначение разрешений общим файловым ресурсам ;  

• создание почтовых групп рассылки, содержащих члены из всего корпоратив
ного леса; 

• назначение прав доступа для развертываемых операuионных систем; 

• управление тем ,  какие компьютеры будут п олучать автоматизированное раз
вертывание M icrosoft Visio; 

• управление тем, на кого будет нацелен объект групповой политики (Group 
Policy); 

• делегирование административных прав части Active Directory. 

Вам может показаться, что конuепuия вложения групп я вляется слишком слож
ной и трудно разрешимой. Когда вы объедините ее с описательным стандартом 
и менования для своих групп ,  вы сможете сформировать механизм групп, который 
очень прост в развертывани и  и управлен и и  и делает возможны м  детализированное 
делегированное функций администрирования.  

Создание групп Active Directory 
Самое время создать какие-нибудь групп ы  Active Directory. Предположим, что вы 

хотите создать группу, которая будет использоваться только внутри домена. Она будет 
применяться для назначения прав доступа любому, кто является руководителем в ор
ганизации .  Такое описание говорит о том, что вам нужна область доступа локальной 
групп ы  домена и тип групп ы  доступа. Ранее вы создали организационную единиuу 
под названием \BigFirm\Securi ty Groups внутри домена bigfirm .  com. 

1 .  Откройте оснастку Active Directory 
Users and Groups. 

2. Щелкните правой кнопкой мыши в цен
тральной панели и выберите в контекс-
тном меню пункт New Group (Создать 
группу). Откроется диалоговое окно New 
Object - Group (Новый объект - группа). 

3. Введите Managemen t в качестве име
ни групп ы .  Это автоматически запол
н ит поле и ме н и  груп п ы  для версий ,  
предшествующих Windows 2000 Server 
(рис. 8 .55) ,  которое поддерживается в 
целях обратной совместимости с унасле
дованными операционными системами.  

№w OЬjert • Group 

.....,"""" (Jn- '""'"' 
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Рис. 8.55. Создание новой группы 
Active Directory 

х 
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4. Выберите переключатель Domaiп local 
(Локальная дом ена) в разделе Group 
scope (Область действия груп п ы )  и 
оставьте выбра н н ы м  п ерекл ючатель 
Security (Доступа) в разделе Group type 
(Ти п  группы) .  

5 .  Щелкните на кнопке ОК, чтобы создать 
группу. 

Вероятно, вы заметили ,  что во время со
здания групп ы  отсутствовала возможность 
редактирования ее свойств. Вполне вероятно, 
что вы хотите добавить описание и член ы  в 
группу. Для этого щелкните правой кнопкой 
м ы ш и  на  имени групп ы  и выберите в кон
текстном меню пункт Properties (Свойства) , 

ГЛАВА 8 

Management Propertles 

чтобы открыть диалоговое окно Maпagemeпt Рис. 8.56. Добавление описания группы 
Properties (Свойства Management ) , представ-
ленное на рис. 8.56. 

Вы уже вводили описание для групп ы .  Такой вид документирования позволя
ет администраторам немедленно понять, для чего предназначена группа. М ы  об
суждали необходимость в наличии описания при рассмотрен и и  локальных групп .  
Документирование подобного рода становится бесконечно более важным в средах 
Active Directory средних и больших размеров, где могут существовать множество 
бригад администраторов, работающих с серверами .  

СТАНДАРТЫ ИМЕНОВАНИЯ ГРУПП 
Если домен будет разрастаться до крупных размеров или станет частью леса, то при 
именовании групп важно выбрать какой-нибудь стандарт и неуклонно придержи
ваться его. Вспомните, что группы могут использоваться rде угодно в нутри домена 
или даже леса Active Directory. При наличии всего лишь двух доменов может подде
рживаться большая база данных пользователей и сложная организация. Н асколько 
значащим можно считать имя Management в организации, содержащей сотни или 
тысячи пользователей? А что скажете о корпоративном или правительственном лесе 
с множеством доменов и десятками тысяч сотрудников? И мя Managemen t, вероят
но, подойдет для малой или средней организации с единственным сайтом и неболь
шой бригадой П -специалистов. 

Если вы работаете в организации с множеством отделов или сайтов, можете обдумать 
создание групп Milan-Accounts Management и Milan-IT Management, например. 
Они делают очевидным тот факт, что каждое имя группы ассоциировано с офисом 
в городе Милане, а члены групп ы  входят в состав руководства отдела. При наличии 
м ножества доменов в лесе можно было бы предусмотреть группу вроде BigFi rm
Milan-Senior Management. Любому администратору в любом домене внутри леса 
известно, что это группа из домена BigFirm, а ее <mен ы  работают в офисе в Милане, 
к тому же все члены входят в состав старшего руководства в данном офисе. 
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Мы также рекомендуем добавлять к имени группы какой-то префикс, отражающий 
тип этой группы, например, DL для локальной группы домена, DG для глобальной 
группы домена или UG для универсальной группы. В итоге получается имя группы 
вида DG-IT-Managernent-Milan или DL- IT-Management-Milan. Это позволит лег
ко различать типы rpyrm, что может быть удобно при поиске групп или указании их 
в сценариях:. 

В нижней части вкладки General (Общие) отображается тип и область действия 
группы. Вы можете заметить, что их разрешено изменять. Тем не менее, есть несколь
ко соображений, которые должны быть учтены, прежде чем вносить здесь изменения. 

Изменение типа группы с доступа на рассылки означает, что она больше не смо
жет применяться для назначения разрешений. Вам выдается предупреждение о том, 
что любые разрешения, назначенные этой группе, могут прекратить свое функцио
нирование. Это особенно важно, если посредством этой группы вы запрещаете до
ступ к критическим ресурсам. 

Мы протестируем, как это работает на общих файловых ресурсах, открыв доступ 

к папке с использованием группы доступа и добавив в нее несколько членов. М ы  
также применили разрешения к этой папке в файловой системе. Далее м ы  прове
рили,  что члены групп ы  имеют доступ к общему ресурсу и все работает должны м  
образом. Затем м ы  изменили тип группы, сделав е е  группой рассылки . М ы  прове
рили разрешения общего ресурса и пап ки ,  и группа рассылки по-прежнему имеет 
права доступа к нему. Тестирование доступа пользователя показывает, что пользо
ватель все еще располагает правами доступа к этой папке.  Пока все хорошо. Затем 
пользователь вышел из системы и снова вошел. И вот тут пользователь теряет права 
доступа. Группа, ставшая группой рассылки, по-прежнему располагает правами,  но 
они больше не действуют. П осле этого мы возвратили тип групп ы  обратно, сделав 
ее группой доступа. Чтобы удостовериться в возобновлении доступа пользователя к 
общему ресурсу, нужно еще раз выйти и войти в систему. 

Такое поведение вовсе не должно считаться плохим - ничуть. Давайте подумаем 
о сценарии, когда есть много глобальных групп доступа, которым бьuш назначены 
где-нибудь разрешения на доступ к каким-то общим ресурсам. Вы даже не можете 
вспомнить, где делались назначения этой группы.  Вы принимаете все меры , что
бы выяснить, где эта группа находится и к какому общему ресурсу она принадле
жит. Позже вы решаете удалить эту группу, поскольку думаете, что она больше не 
используется. В такой ситуации вы могли бы просто изменить ее тип на группу рас
сылки, и все разрешения станут неактивными. Это означает, что группа в какой-то 
мере отключена. Если спустя некоторое время пользователи начнут жаловаться на 
отсутствие у них доступа к общему ресурсу XYZ, следовательно, группа все еще экс
плуатируется .  М ы  сознаем, что подход с вовлечением пользователей нельзя назвать 
особо гладким,  но во многих случаях п росто нет другого выхода. 

Любое действие, которое будет влиять на членов групп ы ,  обычно требует от 
пользователя выйти и снова войти. Вот уже третий раз в данной главе мы заявляем: 
это определенно было решением практически всех вопросов с членством в группах 
и назначением прав доступа, с которыми нам приходилось сталкиваться в своей 
работе . Помните о нем, когда выдаете пользователю права доступа к ресурсу, до
бавляя его в группу. 
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Managemem Properties ? 
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Рис. 8.57. Добавление новых членов в 
группу Active Directoгy 

ГЛАВА 8 

Вы не можете изменить группу, являю
щуюся локал ьной груп пой домена, чтобы 
превратить ее в глобальную группу, или на
оборот. Однако вы можете поменять область 
действия групп ы ,  сделав ее универсальной 
группой.  П осле этого вы сможете изменить 
ее либо на локальную группу домена, либо 
на глобальную группу. Удостоверьтесь в том ,  
что список членов не конфликтует с предпо
ч итаемой областью действия групп ы .  Если 
вы изменяете область действия групп ы  с гло
бальной на локальную домена, то должны 
быть уверены ,  что группа  не используется в 
другом домене.  Изменение может привести 
к утере доступа к защищенным ресурсам для 
членов групп ы .  Администраторы в крупных 
реал изациях лесов должн ы  давать себе отчет, 
что преобразование существующей группы в 
универсальную группу потенциально увели

чивает трафик репликации глобального каталога. 
Функциональность членства в группах доме на и в локальных группах работает 

похожим образом. Откройте диалоговое окно свойств группы (рис. 8.57).  Добавлять 
и удалять члены можно посредством кнопок Add (Добавить) и Remove (Удалить) . 

На рис. 8.58 видно, что группы домена способны содержать большее ч исло типов 
объектов, чем локальные группы;  новые типы описаны н иже. 

• Other objects (Другие объекты). Это гибкое решение позволяет добавлять чле
ны, которые создаются приложениями, т.е. это не обычные пользователи ,  ком
пьютеры или группы.  

• Contacts (Контакты). Такие объекты создаются в Active Directory для хранения 
контактной информации о людях или организациях. Это могло бы использо
ваться для групп рассылки . 

• Service accounts (Учетные записи служб). Это новая возможность Windows 
Server 20 1 2 ,  позволяющая настраивать выделенные учетные записи служб 
вместо создания учетных записей пользователей и назначения их службам .  

OЬJect Types 

Рис. 8.58. Выбор типов объектов для потенциальных членов 
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Поскольку вы и меете дело со списком членов группы домена, вы не можете 
добавлять участников безопасности, основанных на локальной машине,  т.е .  ло
кальных пользователей или локальные группы.  Такие участники безопасности су
ществуют только на своем ком пьютере, поэтому нет никакого смысла добавлять 
их группу уровня домена или леса. П о  этой причине диалоговое окно Locatioпs 
( Местоположения),  показанное на рис. 8.59, предлагает только домены, которые су
ществуют в лесе. 
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Рис. 8.59. Выбор местоположения для нового объекта члена 

Группы домена можно вкладывать друг в друга; другим и  словами, группа может 
быть членом другой групп ы .  Членством группы в других группах можно управлять 
на вкладке Member Of (Членство в группах) , приведен ной на рис. 8 .60. 

Вкладка Managed Ву (Управляется) , показанная на рис. 8.6 1 ,  обладает и нтересной 
новой возможностью. Будучи адм и нистратором, возможно, вы не и меете понятия, 
по какой причине осуществляется доступ к защищенным данным.  У вас достаточно 
возможностей,  чтобы войти в сеть, не говоря уже о том,  чтобы знать о полных биз
нес-операциях. Решение лучше всего принимать владельцу дан н ых, обычно началь
нику отдела или ведущему специалисту бригады. 
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Рис. 8.60. Членство группы в других 
группах 
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Рис. 8.61 . Вкладка Managed Ву для 
группы Active Directory 
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Как часто ( но не всегда) выглядит наилучшее решение? Вы можете передать все 
полномочия по контролю доступа в руки мадельца дан н ых. Устраните посредника, 
в данном случае IТ-специалиста. Если владелец данных может управлять доступом к 
ресурсу, то бизнес сумеет приспособиться к возникающим требованиям. 

Вкладка Managed Ву п озволяет выбрать пользователя или группу в качестве вла
дельца дан ной групп ы .  Этой группе можно назначить права доступа к ресурсам. 
Но самое интересное мы оставили на закуску. Выбранному владельцу можно вы
дать права на управление членством в группе, отметив флажок Manager сап update 
membership list ( Руководитель может обновлять список членства). Великолепно! 
Вы не должны выдавать права руководителя для управления правами доступа к 
общей папке. М ожете ли вы представить себе, какие бедствия возникли бы в ре
зультате этого? Простое решение заключается в том, чтобы позволить руководи
телю управлять членством в группах, которые имеют права доступа к общей пап
ке. Понадобится всего лишь предоставить механизм для редактирования членства 
в группах, такой как оснастка Active Directory Users and Computers, сценарий или, 
возможно, веб-аплет. 

Создание группы в командной строке 

Важно освоить управление группами из командной строки. Сначала мы посмот
рим, как создать груп пу, используя команду dsadd group . Справку по этой команде 
можно получить следующим образом :  

dsadd group / ?  

Н иже приведена простая команда, которая воссоздает то, что можно делать с по
мощью графического пользовательского интерфейса. Она создает локальную группу 
домена под названием Management внутри организационной единицы \BigFirm\ 
Security Groups в домене bigf i rm.  com. 

dsadd group "CN=Management , OU=Security Groups , OU=BigFirm, DC=Ьigfirm, DC=com" 
-s cope 1 

Вот синтаксис команды: 

dsadd group <отличитель ное имя новой группы> -scope <локальная домена = 1 1 
глобальная = g 1 универсальная = u> 

По умолчанию создается груп па доступа. Если необходимо создать глобальную 
груп пу, опцию -s cope можно не указывать. Глобальная группа рассылки создается 
так: 

dsadd group "CN=Management, OU=Security Groups , OU=BigFi rm, DC=Ьigfirm, DC=com" 
-secgrp no -scope g 

Изменен ие в синтаксисе выглядит следуюшим образом: 

- secgrp <группа доступа = yes 1 группа рассылки = no> 

По умолчанию создается группа доступа, т.е. опцию -secgrp можно опустить, 
если это и требуется. 

Помн ите ли вы , что в графическом пользовательском интерфейсе мя создания 
групп домена премаrалась только возможность создать группу и ничего больше? 
Дnя установки свойств или добавления членов приходилось открывать диалоговое 
окно свойств группы.  
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В командной строке можно воспользоваться следующей командой: 

dsadd group "CN=Senior  Management , OU=Security Groups , OU=BigFirm, 
DC=Ьigfirm,  DC=com" -scope g -desc  "This  g:::oup contains s enior nanage r s "  
-memЬerof "CN=Management , OU=Security Groups , OU=BigFi rm, DC=Ьigfirm, DC=com" 
-members " CN=Steve Red , OU=Users , OU=BigFirm, DC=t:igfirm , DC=com" 
"CN=S imona Corso, OU=Use r s , OU=BigFirm, DC=Ьigfirm, DC=com" 

Эта команда выпол няет довольно много действий.  В организационной единице 
Securi ty Groups (Группы доступа) создается глобальная группа доступа по имени 
Senior  Managernent (Старшее руководство) . В качестве описания груп пы указы
вается строка Thi s  group conta ins senior rnanagers (Эта группа содержит стар
ших руководителей) .  Группа Senior Managernent добавляется в виде члена в группу 
Managers.  И, наконец, в новую группу Senior Managers добавляются два пользо
вателя . 

Для модификации существующей группы применяется команда dsrnod. Вот как 
получить справочную и нформацию по ней:  

dsmod group / ?  

П оказанная ниже команда добавляет пользователей Steve Red и S irnona Corso в 
группу Managernent: 

dsrnod group "CN=Management , OU=Security Groups , OU=BigFirm, DC=Ьigfirm, DC=com" 
-addrnbr " CN=Steve Red, OU=Use r s , OU=BigFi rm, DC=Ьigfirrn , DC=com" 
"CN=Simona Corso , OU=Use rs , OU=BigFirrn, DC=Ь igfirm, DC=corn" 

Синтаксис выглядит следующим образом: 

dsrnod group <имя DN группы для управления> 
-addrnbr <имена DN пользователей , добавляемых в группу> 

А вот как удалить пользователя Steve Red из группы:  

dsmod group "CN=Management, OU=Security Groups , OU=BigFirrn, DC=Ьigfirm, DC=com" 
- rmmbr "CN=Steve Red, OU=Users , OU=BigFi rm, DC=Ьigfirrn, DC=com" 

С помощью приведен ной далее команды можно очистить существующий список 
членов груп п ы  и добавить список на замену: 

dsmod group "CN=Management , OU=Security Groups , OU=BigFirm, DC=Ьigfirm, DC=com" 
-chrnЬr "CN=Steve Red, OU=Users , OU=BigFi rm, DC=Ьigfi rm, DC=corn" 

П осредством следующей команды можно измен ить область действия групп ы ,  
сделав е е  ун иверсальной: 

dsmod group "CN=Management, OU=Security Groups, OU=BigFirm, DC=Ьigfirm, DC=co:n" 
- s cope u 

Вот си нтаксис  опци и  -s cope: 

-s cope <локальная домена = l / глобаль ная = g 1 универсаль ная = u> 

К сожалени ю, с помощью команды dsmod group нельзя установить свойства ру
ководителя для группы. 

Каким образом удал ить группу? Это очень  легко: 

ds rm " CN=Management,  OU=Security Groups , OU=BigFi rm, DC=Ьig firm, DC=com" 
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Эта команда удалит группу Management. Она запрашивает подтверждение удале
ния. Пропустить такой запрос можно следующим образом: 

dsrm "CN=Management, OU=Security Group s , OU=BigFirm, DC=Ьig fi rm, DC=com" 
-noprompt 

Задачи администрирования. 
выполняемые в понедельник утром 

А теперь мы рассмотрим распространенные операционные задачи, которые могут 

делаться на регулярной основе. Наш опыт показывает, что любой сотрудник службы 
поддержки обнаружит, что утро каждого понедельника расходуется на выполнение 
этих задач, если механизм аутентификации спроектирован недостаточно тщательно. 
Чтобы понять, что мы имеем в виду, почитайте еще раз обсуждение кодовых фраз 
и смарт-карт ранее в этой главе. М ы  рассмотрим участников безопасности домена, 
поскольку именно они отнимают большую часть времени. 

Забытые пароли 
Первая задача имеет отношение к сотруднику, который не может запомнить свой 

пароль. Обычно это самая частая причина обращения в службу поддержки после 
выходных. Давайте посмотрим, как сбросить пароль для пользователя.  В конце кон
цов, пользователь является вашим заказчиком, и вы должн ы  обеспечить для него 
качественное и своевременное обслуживание. 

1 .  Если вы пользуетесь графическим интерфейсом, перейдите к учетной записи 
нужного пользователя внутри оснастки Active Directory Users and Computers. 

2. Щелкните правой кнопкой мыши на имени пользователя и выберите в кон
текстном меню пункт Reset Password (Сбросить пароль), чтобы открыть диа
логовое окно Reset Password (Сброс пароля). 

3 .  Введите новый пароль для пользователя, как показано на рис. 8.62 

Новый пароль должен удовлетворять политикам паролей, которые применяются 
к пользователю. Необычность ситуации в том, что вы собираетесь диктовать этот 
пароль пользователю по телефону. Согласно нашему опыту, вы должны выбрать та
кой пароль, который легко продиктовать. Будьте осторожны,  т.к. вы можете иметь 
дело с людьми, для которых родным языком является не английский. Пароль напо
добие Password12 3 4 5 6 7 8 9  легко сообщить по телефону, и он удовлетворяет стан
дартным требованиям к паролям. 

\· ·· · ··· 1·· ·····1 
1>!1 \lм"nul chlnge -""" ne>l! iogon 

The ._.., nцt logdl ond lhen logan """"'for lhe otunoe lo toke dfed 
k'COU'i. t..ockou St5us on ttis Ocmu1 C.oriroleг tkiock.ed 

с L№d<lhe-··-

Рис. 8.62. Сбрасывание пароля для пользователя 
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Заметили ли вы , что флажок User must change password at next logon (Пользователь 

должен изменить пароль при следующем входе) отмечен? Это его состоя ние по 

умолчанию.  Он очень удобен, потому что, как вы увидите, вполне допустимо пере

давать один и тот же пароль всем обратившимся к вам пользователям.  П ринуждение 

пользователя к изменению своего пароля защитит его учетную запись, к тому же это 

означает, что никто в отделе IT не будет знать пароль пользователя. 

В нижней части диалогового окна Reset Password находится флажок Un lock the 

user's account ( Разблокировать учетную запись пользователя) .  Он доступен для от

метки только в случае, если учетная зап ись п ол ьзователя была заблокирована. 

Пользователи,  не имеющие навыков в области IT, могут быть не в состоя нии понять 

сообщения на своих рабочих столах , которые объясняют причины невозможности 

входа в систему. И зменение пароля пользователя без разблокирования его учетной 

зап иси не поможет ему войти в систему. Не будет н икакого вреда от того, что вы 

отметите данный флажок, если имеете дело с неуверен но выражающимся пользова

телем или многократным нарушителем. 
Н иже показано, как можно измен ить пароль пользователя с применением ко-

манды dsmod user:  

C : \Users \Adrnin i s t ra t o r>dsmod user " CN=S teve Red, OU=Use r s , OU=B i g Fi rm ,  

DC=Ь i g f i rm ,  DC=com" -pwd * 

Enter U s e r  Pa s sword : 

Введите пароль для пользова теля : 

Con fi rm u s e r  pas sword : 

Подтвердите пароль для пользова теля : 

dsmod s ucceede d : CN=Steve Red , OU=Us e r s , OU= B i g Fi rm, DC=Ь i g f i rm , DC=com 

dsmod выполнилась успешно : CN=Steve Red, OU=Users , OU=BigFirm , DC=b.igfi rm ,  DC=com 

Опция -pwd * указывает на то, что вы введете пароль и подтвердите его. В качес-

тве альтернативы п ароль можно сбросить в самой команде: 

dsmod u s e r  " CN=Steve Red, OU=U s e rs , OU=Bi g Fi rm , DC=Ь i g f i rm , DC=com" 
-pwd Passwordl 2 3 4 5 6 7 8  

К любой и з  этих команд можно добавить допол нительную опцию, чтобы заста
вить пользователя изменить свой пароль при следующем входе: 

dsmod u s e r  " CN=S teve Red , OU=U s e r s , OU=Big Fi rm , DC=Ьi g f i rm , DC=com" 

-pwd P a s swo rdl 2 3 4 5 6 7 8  -mustchpwd yes 

Заблокированные пользователи 

Ох уж эти политики блокировани я  паролей."  Подавляющему больш инству "эк

спертов по безопасности" ,  которых вы встретите в И нтернете или лично, нравится 

политика "три неудавшихся поп ытки входа в систему в течение 30 минут должны 

при водить к блокировке учетной записи" .  Знаете что? Это отл ичный рецепт для 

упрощен ия атаки типа "отказ в обслуживании" .  Получите на пару минут доступ к 

настольному компьютеру внутри леса посредством учетной записи обычного поль

зователя,  и вы сможете запустить сценарий,  который вмиг соверш ит по пять не

удавшихся попыток входа для каждого пользователя в Active Directory. В итоге будут 

заблокированы все пользователи кроме стандартных учетных записей администра

торов домена. Бизнес-деятельность организации прекратится. И менно по этой при-
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чине настоящие эксперты по безопасности рекомендуют вам очень хорошо обду
мать применение варианта блокирования для паролей .  (Внутри врезки "Случай для 
кодовых фраз" ранее в этой главе была описана альтернатива.) Как раз по этим со
ображениям блокировки по умолчанию отключен ы  в стандартной политике домена 
( Default Domain Policy) . И по нашему мнению это очень хорошо. Тем не менее, не
которые организации включают дан ную политику. Они могут иметь веские основа
ния для этого. Следовательно, важно знать, каким образом разблокировать учетную 
зап ись пользователя . Отметим, что это определено в объекте стандартной групповой 
политики (GPO) домена внутри Active Directory. Стандартной настройкой в Windows 
Server 20 1 2  я вляется О ,  т.е. не блокировать учетные записи пользователей после не
удавшихся попыток входа. 

LloE< logon nome l>e·- 2000)-�-----� lвGARМ\ l l�sRed _____ � 

1 Logoo Нo<n 1 1  Loo On lo . .  J 
��;��aп..-.tyk>d<�"-�:_lhs "'::1 
_ ,,,...,, 

0U-- ch"""" ..,.....UЖnbl logon 
o u....,..,.,.. -..,. .... wOfd 
OPaowon!neve.-...,... 
о � .... ... - .,.,..",...ы. """"'"°" 

2J Fetinw 201 Э IJ 

два простых сценария блокировки 

П ервый сценар и й  связан с ситуацией,  
когда пользователь сообщил о том, что ком
п ьютер проинформировал о его блокирова
нии .  Ему известен пароль, поэтому сбрасы
вать его не придется . С помощью оснастки 
Active Directory Users and Computers найдите 
учетную запись пользователя и откройте для 
нее диалоговое окно свойств. Как показано 
на рис.  8 .63 ,  вкладка Account (Учетная за
пись) содержит сообщение, и нформирующее 
о том , что учетная запись заблокирована. 
Решение очень простое - вы разблокируете 
учетную запись. Конечно, пользователь вдо
бавок м ог забыть свой пароль, и тогда его 
нужно будет сбросить. 

Второй сценарий касается ситуации, когда 
знание пользователя о проблеме ограничива
ется тем, что он не может войти .  П роблем 
может быть две.  П ользователь мог забыть Рис. 8.63. Пользователь Active 

Directory заблокирован 
свой пароль, или его учетная запись оказа

лась заблокированной . Вы должны убить двух зайцев одни м  выстрелом, и мея дело с 
обеими возможностями. Откройте диалоговое окно Reset Password (рис. 8 .64). 

�pasaword l._"_"_••_I -------' 
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The user mJlt Jogolf ;!lld then logan aglll"I for the cNnge to take effed 
AccOtrt lodt.Ol.A smtus on ttu Domait Catroler: locXed О1А 

Рис. 8.64. Разблокирование учетной 
записи пользователя и сброс пароля 
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К сожалению. похоже, что способ разблокирования учетных записей в команд
ной строке отсутствует - разумеется , исключая PowerShell .  

Итак, мы раскрыл и все возможности базового управления пользователями и 
груп пами,  которые я вляются общими для всех версий  Windows Server. А теперь да
вайте посмотрим, что появилось нового в Windows Server 20 1 2. 

Использование новых средств для 
управления пользователями и группами 

Все, что обсуждается в данном разделе ,  примен имо к версиям Windows Server 
2008 R2, Windows Server 20 1 2  и Windows Server 20 1 2  R2. В Windows Server 20 1 2  был и 
внесены два значительных изменения,  имеющие отношение к управлен ию пользо
вателями и группами .  

• Центр адм ин истрирован ия Active Directory (Active Directory Admin istrative 
Center - ADAC) был обновлен и построен поверх PowerShel\ . Кроме того, 
в консол ь был и и нтегрирова н ы  новые средства, такие как корзина Act ive 
Directory с графическим пользовательским и нтерфейсом и деталюированные 
политики паролей. 

• В ADAC бьu�а добавлена хронология PowerShel\ для более простого управлен ия 
и создания пользователей и групп ,  а также других объектов. 

В Windows Server 2008 R2 уже был интегрирован инструмент PowerShell 2.0, и 
в плане управления пользователями и группами каких-либо новых командлетоn в 
Windows Server 20 1 2  не появилось. Хотя в Windows Server 20 1 2  интегрирован новый 
инструмент PowerShell 3 .0, а в Windows Server 20 1 2  R2 - PowerShel\ 4.0, большинс
тво новых командлетов, связанных с Active Directory, предназначены для управления 
компонентами Active Directory, а не пользователями и группами .  

Тем не менее, по  ссылке http : / / t i nyu r l . com / S otmf f можно загрузить бес
платные команды PowerShell для Active Directory от Quest (Free PowerShell Commands 
for Active Directory) . Эти командлеты обладают синтаксисом, похожим на си нтаксис 
встроенных командлетов Windows Server 20 1 2 , но в некоторых отношениях предла
гают чуть луч шую поддержку и гибкость, например, при доступе к атрибутам поль
зователей. В настоящем разделе мы рассмотрим встроенные командлеты PowerShell 
в Windows Server 20 1 2 .  

Центр администрирования Actlve Directorv 

Разработчики из M icrosoft расширили и привели в порядок графически й поль
зовательский и нтерфейс нового центра адми нистрирования Active Directory, сделав 
его больше ориентированным на задачи .  Ходят слухи о том ,  что инструмент Active 
Directory Users and Computers (Пользователи и комп ьютеры Active Directory) , или 
ADUC, в дальнейшем не будет поддерживаться, и основное внимание будет сосре
доточено на Active Directory Administrative Center (ADAC). Тем не менее, в Windows 
Server 20 1 2  доступн ы  оба инструмента, и оди н  не может работать без другого. Мы 
считаем ADUC унаследованным, а ADAC - будущим и нструментом . 

Стратегия Microsoft предел ьно ясна: PowerShel l .  Учитывая , что ADAC - это 
просто графический пользовательский интерфейс для доступа к функциональности 
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PowerShell, полезно исследовать возможности данного инструмента. В M icrosoft хо
тели предоставить инструмент для быстрого и простого выполнения часто повторя
ющихся задач,  таких как обработка блокировок пол ьзователе й  утром по понедель
никам. И нструмент ADAC доступен через меню Tools ( И нструменты) диспетчера 
серверов на контроллере домена Windows Server 20 1 2. Его можно также использовать 
на компьютере Windows 8, на котором установлен ы  инструменты дистанционно
го администрирования серверов ( Remote Server Administration Tools) для Windows 8 
(http : / /www . mi c r o s o f t . com/ e n - u s / down l o ad/det a i l s . a s p x ? i d=2 8 9 7 2 ) .  
Если на ком п ьютере функционирует версия Windows 8 . 1 ,  и вы хотите управ
лять из него сервером Windows Server 20 1 2  R2, проследуйте по ссылке h t t p : / /  
www . mi cros o f t . com/en-us /down l oad/deta i l s . aspx? id= 3 9 2  9 6 . Данн ы й  инс
трумент загружается несколько дольше, чем Active Directory Users and Computers, так 
что можете запускать его утром и оставлять в работающем состоянии до конца дня. 

основные элементы ADAC 

Открыв ADAC, вы увидите, что означает ориентация на задачи (рис. 8.65). В цен
тральной панели находится и нтерфейс, специально предназначенный для сброса 
паролей и разблокирован ия учетных записей пользователей. Это наиболее распро
страненные задачи Active Directory, выполняемые персоналом п; так что их нал ичие 
в инструменте и меет смысл. 

D ' '  
1 @ " • Act!VE' D1rectory Adm1nistrat1ve Cent1.:.•r • Ov;rvie1u � • @ 1 � "" t. 

EJ АсiМ! Ditкtory AdrniniSI- < 
t� -::: УJ(Ц()Мf.10 Acnvt D/JtECТO«Y IJ)М1IOS'ТU.nvt ClКПl't 
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Рис. 8.65. Сброс пароля для пользователя в ADAC 

с,.,. 

Что бы происходило в отсутствие ADAC, когда пользователь позвонил в корпора
тивную службу поддержки с просьбой сбросить его пароль или разблокировать учет
ную запись? Техническим специалистам из службы поддержки понадобится найти 
этого пользователя в организационных единицах Active Directory. После этого они 
могут щелкнуть правой кнопкой мыши на имени пользователя, открыть диалоговое 
окно его свойств и выпол нить задачу. Это предполагает знание инженером службы 
поддержки способа поиска в Active Directory. Кроме того, тратится также и время. 
На рис.  8.65 видно, что с помощью ADAC инженер службы поддержки просто вво-
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дит имя пользователя и новый пароль. Флажок Unlock account ( Разблокировать учет
ную запись) недоступен,  т.к. эта учетная запись не заблокирована. 

Инструмент ADAC также облегчает нахождение объектов службой поддержки. 
На  рис. 8.66 показано, что мя поиска объекта можно ввести его имя. 

• , - .� - .� . . .... • ' , ,· � . ' . ·v t. - - . .... ' @ :�· " , Ас Ov€ D1rect�ry ,���1�strdt1v� �t-nte1 • Glu�al St'arch .'·-; ·.� ' , , - � J.........,.. _н..-, " • 
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Рис. 8.66.  Поиск объекта в Active Directory 

На рис. 8 .66 представлены результаты поиска. В ы  видите, насколько легко было 
найти объект пользователя S Red. Теперь инженер службы поддержки может щелк
нуть правой кнопкой мыши на объекте пользователя и выполнить мя него необ
ходимые задачи администрирования.  Средство поиска довольно и нтеллектуально, 
потому что оно и щет в атрибутах объекта, т.е. свойствах объекта. И нженер мог бы 
искать S, Steve или Steve Red и все равно найти объект пользователя S Red. П оиск 
совершенно не ограничивается объектами пользователей!  Искать в домене можно 
объект любого типа, такой как групп ы  и компьютеры. 

Чтобы добраться до средства Global Search (Глобальны й  поиск) , щелкните на эле
менте Global Search в навигационной панели слева. В панели справа отобразятся по
исковые опции средства Global Search. 

Щелчок на раскрывающемся списке Add criteria (Добавить критерий) предостав
ляет доступ к действительно мощны м  опциям мя уточнения поиска (рис. 8.67).  
Взгляните на эти встроенные критерии и подумайте, насколько полезными они мо
гут оказаться . Каждое утро вы можете начинать с поиска заблокированных учетных 
записей и разблокирования их до того, как сотрудники прибудут на свои рабочие 
места. П ри рассмотрении локальных учетных зап исей пользователей м ы  рекомен
довали отключать учетные записи вместо немеменного их удаления. Чтобы устано
вить один из критериев поиска, отметьте флажок рядом с критерием и щелкните на 
кнопке Add (Добавить). 

На рис. 8 .67 выбрана опция Users with enaЫed accounts who have not logged оп for 
more than а given number of days (Пользователи с включенными учетными данными, 
которые не входили на протяжен и и  заданного количества дней). 
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Рис. 8.67. Потенциальный критерий поиска 

ГЛАВА 8 

В центре диалогового окна, показанного на рис. 8.68, видно, что вы можете вы
брать количество дней из заранее определенного диапазона опций. Это очен ь  удоб
но. В идеальном случае отдел кадров должен связываться с IТ-отделом всякий раз, 
когда сотрудник покидает компанию. Тем не менее, все м ы  люди, и все м ы  допус
каем ошибки. Применяя такой поисков ы й  запрос, вы можете идентифицировать 
" просроченные" учетные записи пользователей и отключить их. Чтобы удалить кри
терий поиска, щелкните на значке х серого цвета справа. 

Вы даже можете построить более сложный запрос, щелкнув на раскрывающемся 
списке Add criteria. Например, типом объекта мог бы быть Computer ( Компьютер) , а 
имя объекта начинаться с В. Это значит, что вы получите результаты поиска, кото
рые не содержат объекты других типов наподобие групп ,  пользователей и организа
ционных единиц. 

WINDOWS POWERSНШ HISТORV 
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Рис. 8.68. Нахождение всех пользователей, которые не входили в течение 1 5  дней 
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Щелкнув на небольшом значке с дискетой правее поля поиска, запрос можно 
сохранить для последующего использования. Запросу назначается и мя (лучше опи
сательное),  а доступ к нему осуществляется по щелчку на значке,  расположенном 
слева от значка с дискетой. Раскроется список всех сохраненн ых запросов. Выбор 
сохраненного запроса приводит к его загрузке и выполнению. 

П осле того, как объект найден ,  с ним необходимо что-то делать. Когда объект вы
бран, в панели Tasks (Задачи) справа отобразятся контекстно-чувствительные действия. 
Для управления выбранным объектом понадобится щелкнуть на одной из задач. 

навигация в ADAC 

Ознакоми вш ись с основами ,  давайте начнем с изучения навигации в ADAC. 
Навигационная панель и меет списковое представление (отображаемое по умолча
нию) и древовидное представление.  Списковое представление содержит предвари
тельно выбранное множество местоположений,  включая перечисленное ниже: 

• область ADAC Overview (Обзор ADAC),  с которой вы начинаете и в которой 
можно быстро обработать базовые запросы пользователей и производить прос
той поиск; 

• домен, откуда можно переходить в любую организационную единицу или кон
тейнер; 

• контейнеры Users (Пользователи)  и Computers ( Компьютеры),  rде в идеаль
ном случае ничего не добавляется; 

• инструмент G lobal Search, с которым вы уже знакомы. 

Чтобы добавить другие местоположения, щелкните правой кнопкой мыши в на
вигационной панели и выберите в контекстном меню пункт Add Navigatioп  Nodes 
(Добавить узлы для навигации) .  Откроется окно, в котором можно проходить по 
структуре Active Directory (рис. 8.69). 
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Рис. 8.69. Добавление узла для навигации 
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М ы  перешли к \ B i gFi rm\ U s e r s  и добавили эту организационную единицу в 
правую часть окна.  Заметили ли вы элемент управления Connect to other domains 
(Подключиться к другим доменам) в нижнем правом углу, которы й  предназначен 
для перехода к организационным един ицам или контейнерам в других доменах 
внутри леса? Его можно применять для управления несколькими доменами во мно
жестве лесов с помощью ADAC. 

На рис. 8.70 видно, что м ы  щелкнули на кнопке ОК, чтобы добавить организаци
онную единицу \BigFirm\Users  к списковому представлению в ADAC. Теперь вы 
можете быстро переходить в организационную единицу для управлен ия учетными 
записям и  пользователей - еще один метод, позволяющи й сберечь время при еже
дневном адми нистрировании.  Панель Tasks содержит новые действия, позволяющие 
проводить администрирование внутри этой организационной еди ницы. 

Обратите внимание, что создаваемые узлы для навигации будут отображаться и в 
древовидном, и в списковом представлении. 

Древовидное представление в навигационной панели на рис. 8 .7 1 предлагает бо
лее традиционн ый метод навигации ,  который вы применяли до поя вления ADUC. 

Давайте проделаем определенную работу. В этом примере будет создаваться 
пользователь. Перейдите к контейнеру \ B i g F i rm\Users ,  используя только что со
зданный узел для навигац и и  в списковом представлении,  и щелкните на элемен
те Newi:::>User (Создатьq Пользователь) в панели Tasks. Откроется диалоговое окно, 
представленное на рис. 8. 72. Ого! Это огромное диалоговое окно поначалу может 
слегка приводить в растерянность. Давайте осмотримся вокруг, прежде чем что-то 
делать. Для начала упростим обстоятельства. Чтобы создание пользователя стало 
возможным ,  вам необходимо заполнить только поля, помеченные символом звез
дочки (*) красного цвета. Навигационная панель слева подсказывает, что дан ное 
окно разбито на разделы.  С помощью кнопки Sections ( Разделы) ,  находя щейся в 
правом верхнем углу, можно сворачивать или разворачивать эти разделы .  Это поз
воляет скрывать любые разделы,  которыми вы никогда не пользуетесь. И нструмент 
ADAC запомнит, какие разделы свернуты или развернуты . 
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Рис. В. 70. Использование узла для навигации 
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Рис. 8.71 . Древовидное представление в ADAC 
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Рис. 8. 72. Соэдание нового пользователя в ADAC 
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На рис. 8. 73 показано это же диалоговое окно, в котором были свернуты разде
лы Orgaпizatioп (Организация) в центре окна и Епсгурtiоп optioпs ( Параметры ш иф
рования) справа вверху. Кроме того, в нем заполнены поля, чтобы создать нового 
пользователя по имени Kevin Greene. Вместо прохода по экранам мастера и затем 
открытия диалогового окна свойств пользователя для завершения операции,  все не
обходимое можно сделать здесь. В этом диалоговом окне доступны все распростра
ненные опции для настройки пользователя. Такое первоначально приводящее к рас
терянности окно сокращает время, затрачи ваемое на создание и конфигурирование 
учетной записи пользователя. 
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Рис. В. 73. Диалоговое окно со свернутыми разделами в ADAC 

ГЛАВА 8 

Для создания этого пользователя м ы  могли бы просто ввести полное имя и и мя 
учетной записи SAM . Что произойдет, если вы не введете пароль, поле которого не 
помечено как обязательное? Учетная запись будет создана, но заблокирована. Вы 
не сможете ее включить, поскольку отсутствие пароля идет вразрез со стандартной 
политикой паролей в домене.  Вы должны сначала сбросить пароль и только затем 
можно будет включить учетную запись. 

Н иже перечислены шаги, которые придется выполнить. 

1 .  Введите имя пользователя. 

2. Укажите пароль. 

3. Добавьте пользователя в группу. 

4. Щелкните на кнопке ОК. 

Учетная запись создается и добавляется в организационную единицу, в которой 
вы находитесь. 

Возможно, вы заметили, что для объектов пользователей доступны далеко не все 
атрибуты или свойства. Общие свойства на месте, но м ножество других отсутствует. 
Скорее всего, эти свойства будут конфигурироваться в Active Directory через поли
тики. Тем не менее, к ним по-прежнему можно получить доступ. 

На  рис. 8. 74 показаны свойства учетной записи пользователя в ADAC. В окне 
появился новый раздел под названием Extensions (Расширения).  Он позволяет про
сматривать и конфигурировать расширенные возможности объекта. 

Как видно на рис.  8 .75 ,  м ы  возвратились к списковому представлению и со
здали дополн ительн ы й  узел для адми нистрирования организационной единицы 
\Bi gFirm\Securi  t y  Group s .  Н аступило время заняться управлением группами в 
ADAC. Щелкните на элементе Newc::::>Group (Создать<:::> Груп па) в панели Tasks. 
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На рис. 8.76 показано, что подобно диалоговому окну мя создания пользователя, 
некоторые разделы можно сворачивать. Сейчас это и будет сделано. 

Чтобы упростить представление, можете щелкнуть на кнопке Sections и свернуть 
раздел Member Of (Членство в группах), например. 
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ГЛАВА 8 

Давайте создадим группу по имени H e l p de s k. На рис. 8 .77 приведено запол
ненное диалоговое окно для создания новой группы Helpdes k. Опять-таки, в этом 
единственном диалоговом окне можно вводить большой объем и нформации ,  не 
проходя по экранам мастера и затем редактируя свойства объекта группы.  
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Рис. 8.77. Создание группы Helpde s k  в ADAC 
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Выполните перечисленные ниже шаги. 

1 .  Введите и мя групп ы  и заполните поле Group (SamAccouпtName) (Имя учетной 
записи SAM для группы) .  

2 .  Укажите тип и область действия группы. 

3 .  Отметьте флажок Protect from accidental deletion (Защитить от случайного 
удаления), чтобы эту группу нельзя бьuю непредумышленно удалить. 

4. Укажите адрес электронной почты для распространения почты (это требует 
совместимой почтовой службы).  

5 .  Введите описание и примечания. 

6. Укажите руководителя группы, который будет управлять членством в группе. 

Теперь чле н ы  старш е го руководства могут изменять членство в группе 
Helpdesk. 

7. Добавьте двух пользователей в группу Helpdesk. 

8. Щелкните на кнопке ОК, чтобы создать группу. 

Возвратившись в окно свойств объекта группы, можно отредактировать конфи
гурацию или членство в группе (рис. 8.78).  
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Рис. 8. 78. Просмотр свойств объекта группы в ADAC 

Как и со свойствами объекта пользователя, в диалоговом окне для создания объ
екта группы атрибуты из раздела Exteпsioпs не видны.  

В завершение работы с Active Directory Administгative Center мы приведем еще 
несколько советов. 

• И нструмент ADAC может быть остановлен только на машинах с Windows 
Serveг 201 2 и компьютерах с Windows 8, на которых функционируют Remote 
Server Administrative Tools ( RSAТ). 
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• Вы можете управлять доменами в своем лесе или в других лесах, связанных 
доверительными отношениями,  и вы располагаете для этого соответствующи
ми разрешениями. 

• В навигационной панели вы можете щелкнуть правой кнопкой мыши на име
ни домена и посредством контекстного меню подключиться к другим конт
роллерам доменов. 

Это может делаться для выполнения работ на контроллере домена в другом 
сайте с целью, например, управлен ия локальными пользователями и получе
ния немедленных результатов, не ожидая репликации меЖду сайтами. 

• Чтобы можно было использовать ADAC для управления доменом, по крайней 
мере, на одном контроллере этого домена должны быть установлены веб-служ
бы Active Directory (Active Directory Web Services - ADWS). 

Если вы устанавливаете контроллер домена Windows Server 20 1 2 ,  то службы 
ADWS установятся и запустятся автоматически. Они предоставляют и нтерфейс 
в виде веб-служб для управления Active Directory с помощью таких средств, 
как ADAC и PowerShell. 

Внутри области ADAC Overview в ADAC вы найдете гиперссьшки на онлайновое 
содержимое по ADAC и новым модулям PowerShell для управлен ия Active Directory 
с применением PowerShell. 

Просмотр хронологии PowerShell 

Вы могли заметить, что в ADAC и меется один новый раздел, который называ
ется Windows PowerShell H istory ( Просмотр хронологии PowerShell ) .  По обыкнове
нию он свернут, и если вы не осведомлены о нем, то будете спокойно работать в 
ADAC, даже не подозревая о его существовании.  Чтобы развернуть раздел Windows 
PowerShell H istory, понадобится щелкнуть на кнопке со стрелкой, указывающей вниз 
(рис. 8.79). 
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Рис. 8. 79. Отображение раздела Windows PowerShell History 
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На рис. 8 .79 видно, что есть новый пользователь по имени C h r i s  Greut e r .  
Непосредственно после щелчка н а  кнопке О К  в диалоговом окне создания пользо
вателя в хронологии PowerShe\l появляются команды PowerShell .  Например, чтобы 
создать простого включенного пользователя с минимальным вводом, запускаются 
пять разных командлетов. Внимательно взглянув на эти команды, вы увидите, что 
они предпринимают следующие действия. 

1 .  Командлет New-ADUser настраивает базовую структуру объекта пользователя 
без пароля. Вследствие этого учетная зап ись блокируется . 

2. Командлет Set-ADAccountPassword устанавливает пароль для пользователя. 

3 .  Командлет EnaЫe-ADAccount включает учетную запись пользователя, т.к. па
роль бьш установлен. 

4. Командлет Set-ADAccountControl устанавливает все параметры учетной за
п иси AD, которые расположены на вкладке Account (Учетная зап ись) диало
гового окна свойств объекта пользователя. Эти параметры предназначены для 
указания таких характеристик, как и меет ли пользователь возможность изме
нять пароль либо истекает ли срок действия его пароля. 

5. Командлет Set-ADUser устанавливает дополнительные параметры пользовате
ля, вроде того, должен ли пользователь изменить пароль при следующем входе 
или требуется ли для входа см арт-карта. 

Именно так ADAC работает "за кулисами " .  Разумеется, если вы собираетесь со
здать объект пользователя, то не будете запускать пять командлетов по отдельности ; 
вместо этого вы упакуете всю необходимую и нформацию в одну строку. 

Нет разницы в том ,  создаете вы пользователя, группу или даже организацион
ную единицу; инструмент ADAC регистрирует в этом окне каждый шаг PowerShell. 
Чтобы просмотреть полные детали по каждой команде, можете щелкнуть на значке + 
слева от командлета. Это приведет к разворачиванию всех параметров, как показано 
на рис. 8 .80. 

WINDOWS POWfRSHEll HISТORY 

s�arch 
Cmdl.t 

Р Сору Start Та51с End Т&51с Ciear All 

8 New-AOUSб 
-DtsptayName:'"Chri5 Greutef• 
-GrvenName:"Chns Greuter· 
·Name:'"Chris Greuter 
-Patn:.·ou:Users OU=8igfirm,OC:b19firm,DC;;;com" 
-SamAccou.ntName;•c:hris.gre-uter"' 
-Setver..DC01.Ьigfirm.c.om• 
-Typ�"u.seг• 
-U�rincip.al№m�"chris.gre-ut�Ьtgfirm.com" 

Рис. 8.80. Развернутый командлет PowerShell 

При желани и  можете щелкать на всех значках +, и ADAC обучит вас этим ко
мандам. Разве это не хорошая возможность? На самом деле все даже еще лучше. 
В верхней части раздела Windows PowerShel l  H istory расположен ы  ссылки на различ
ные действия. В поле Search (Поиск) можно искать определенную команду. По мере 
набора панель результатов будет корректироваться согласно введенным данным в 
этом поле. 
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Рядом с полем Search находятся ссылки на пять действий,  а также ссылка Help 
(Справка): 

• Сору (Копировать) 

• Start Task ( Начать задачу) 

+ End Task (Завершить задачу) 

• Clear All (Очистить все) 

• Show All (Показать все) 

Действие Сору позволяет скопировать полную строку команды из хронологии 
PoweгShell с целью последующей ее вставки в окно редактора, такого как N otepad 
(Блокнот). Можно даже выбрать несколько строк команд, щелкая на них при удер
живаемой в нажатом состоянии кнопке <Ctrl>, и затем щелкнуть на Сору. 

Скорее всего, вы уже поняли,  что этот небольшой раздел быстро заполняется, 
и если необходимо отследить некоторое действие, то могут возникнуть проблемы 
с выяснением, к какому шагу относится тот или и ной командлет. По этой причине 
могут использоваться действия Start Task, End Task и Clear All .  Прежде чем начать, 
удостоверьтесь в том, что флажок Show All, показанный ранее на рис. 8.79, не от
мечен. Позже м ы  объясним, что он делает, но пока оставьте его неотмеченным и 
выполните следующие шаги. 

1 .  Щелкните на Clear All. 

Это приведет к очистке всех команд в панели Windows PowerShel l  History. 

2. Щелкните на Start Task. Откроется прямоугольная область, где необходимо 
ввести значащее описание задачи,  которую планируется выполнить, например, 
New User (Новый пользователь). 

3. Создайте нового пользователя в Active Directory с применением ADAC, щелк
ните на кнопке ОК в диалоговом окне создания пользователя и затем щелкни
те на End Task. 

4. Щелкните на Start Task еще раз и введите в прямоугольной области описания 
задачи Delete User (Удалить поль
зователя). 

5. Перейдите к ранее созданному поль
зователю в ADAC и удалите его. 

6. Снова щелкн ите на End Tas k. Вы 
должны п олучить сгрупп ирован 
ное представление  команд, как н а  
рис. 8 .8 1 .  

В ы  получаете не только структури
рованный обзор в окне; скопиро
вав команды внутрь редактора, вы 
увидите, что описания New U s e r  и 
Delete User добавлены к сценарию 
в виде комментариев, что действи
тельно удобно. 

/WINDOWS POWERSHEU HISТORY 1 Seorrh Р Сору Start Task End Т asl<. Оем д1 

Cmdl<t 

-Newu� 

1 8 №w-ADU�r 
-Dt�i!lme:·тert• -Givrnl\illme1"r..r.· -N,ame:·тe"Sr -Path:' 

8 New-ADUser 
-D1sp�me"Тest01• -GivenlQm�'Тr-sta1• -№me:-Тest01 

8 Set-ADAccourUP��wd 
·l-trty."CN:Tost01,0U:UsщOU:B;gfПm,DC:Ыgfirm,OC, 

13 Enable-ADAccount 

-rd"aty:"CN: т ost01,0U: u .... OU:Вigfim>,OC:Ыgfim>,DC 

13 Set-ADAccountControt 
-Ac.countNotDd�ted..S�I� -.\llowReversibte:Pamv.:t� 

EJ Set-ADU"' 
-Crn.ngePosswordAttogonJm.e ·ldentrty."CN= Т ost01,0U:U 

-�� User 
13 Rm'l�-ADOЬJect 

-Confitm,sr.ьe -Jdent<y"CN= т es101,0U=u"..,ou:в;9r.rm, 

Рис. 8.81 . Группирование команд PowerShell 



СОЗДАНИЕ И УПРАВЛЕНИЕ УЧЕТНЫМИ ЗАПИСЯМИ 489 

Последней опцией является Show All .  Если вы отметите этот флажок, в панели 
Windows PowerShell History отображается больше команд. 

7. Выберите организационную един и цу \ B i g F i rm\Users  и нажмите клавишу 
<F5>, чтобы обновить ее содержимое. 

Обратите внимание, что отобразились команды , которых вы ранее не nиде.ш. 
Почему это произошло? Подумайте о следующем: инструмент ADAC построен 
поверх PowerShell ,  так что когда вы обновляете организационную еди ницу, на 
самом деле вы заставляете ADAC повторно запросить ее. В PowerShel\ это дела
ется с помощью командлета Get-ADObj ect .  Скорее всего, вам не нужно такое 
обилие команд PowerShe\I,  поэтому лучше снимите отметку с флажка Show All. 

Итак, вы ознакомились с основами создания объектов в PowerShe\I .  В следующем 
разделе PowerShel\ будет рассматриваться более глубоко. 

Модуль Active Directorv 
для Windows PowerShell 

Модуль Active Directory дпя Windows PowerShe\I позволяет вы полнять операци и 
в командной строке и внутри сценариев с испол ьзован ием нового языка оболочки 
Microsoft. Подобно ADAC, он доступен тол ько n Windows Server 20 1 2  и Windows 8 
(с установленными инструментами Remote Server Administration Tools). Также подоб
но ADAC, в домене, которым нужно управлять, должна быть установлена роль ADWS 
хотя бы на одном контроллере домена. Чтобы обеспечить опти мальную произво
дительность, на контроллерах домена Windows Server 2003 или Windows Server 2008 
внутри сайта можно установить службу шлюза для управления Active Directory 
(Act ive Directory M anagement Gateway Service ; h t tp : / / t i nyu r l . com/ yЫxwey) .  
Теперь м ы  рассмотрим, как управлять пользователями и группами с применением 
данного модуля PowerShel\ .  Мы опишем наиболее распространенные сценарии,  но 
настоятельно рекомендуем продолжить изучение этой темы на веб-сайте Microsoft: 

http : / /technet . microso ft . com/en-us /l ibrary/hh8 5 2 27 4 . aspx 

Вы не будете использовать обычное окно PowerShe\ I .  Вместо этого необходимо 
запустить модуль Active Directory для Windows PowerShe\I через меню Admiпistrative 
Tools (Адми нистрирование) либо на контроллере домена Windows Server 20 1 2, либо 
на машине Windows 8 с установленными и нструментами RSAТ. 

В случае Windows Server 2008 R2 при открытии окна PowerShe\I в первый раз по
надобится загрузить модуль Active Directory с помощью следующей команды: 

PS C : \Users \Adminis trator> Import-Module ActiveDi rectory 

В Windows Server 20 1 2  ситуация более комфортная, т.к.  этот модуль загружается 
автоматически . Как только вы введете команду, которую оболочка распознает как 
командлет Active Directory, модуль автоматически загрузится. 

Базовые команды PowerShel\ для создания объектов Active Directory, подоб
ных пользователям, группам, компьютерам, орган изационным един и цам и т.д" в 
Windows Server 20 1 2  не изменились. Таким образом, если вы создавали сценарии с 
помощью Active Directory для PowerShe\I 2.0, он и будут также работать в Windows 
Server 20 1 2  и Windows Server 20 1 2  R2. 
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ОБНОВЛЕНИЕ СПРАВОЧНЫХ ФАЙЛОВ 
Перед тем ,  как погружаться в исследования PowerShell 3.0/4.0, мы настоятельно ре
комендуем обновить локально хранящиеся справочные файлы.  Это легко делается 
запуском командлета Update-He lp. О н  подключится к И нтернету и загрузит пос
ледние справочные файлы для текущих модулей, загружен ных в оболочку, и для мо
дулей, установленн ых в переменной среды PSModulePath. Сами справочные файлы 
являются файлами САВ, содержащими ХМ L-файлы,  которые будут автоматически 
извлечены и скопированы по соответствующему пути. 

Хорошо, а как быть, если подключение к И нтернету отсуrствует? Вы можете вос
пользоваться командлетом Save-Help, в котором указывается путь для сохранения 
файлов. Вы просто переносите справочные файлы на отключенный компьютер и за
пускаете команду, например, Update-Help -SourcePath С :  \Temp, чтобы импор
тировать их на этот компьютер с устаревшими данными. 

Доступен намного больший объем и нформации;  если вы интересуетесь этой те
мой, проследуйте по ссылке http : / / technet . microsoft . com/en-us / l ibrary/ 
hh8 4 97 2 0 . aspx. 

Соэдание пользователей 
Давайте приступим к выполнению каких-нибудь операций по администрирова

нию пользователей. Имеет смысл сначала создать пользователя. Для этого предна
значен командлет PowerShell под названием New-ADUser :  

PS C : \Users\Adrninistrator> New-ADUser " Philipp Witsch i "  

Инструмент PowerShell содержит справку и примеры. Чтобы получить справку по 
New-ADUser,  введите следующую команду: 

PS C : \Use rs\Adrninistrator> Get-Help New-ADUser 

Получить примеры применения командлета можно так: 

PS C : \Users \Adrninistrator> Get-Help New-ADUser -examples 

Наконец, с помощью приведенной н иже команды можно извлечь более деталь
ные сведения о командлете: 

PS C : \Users \Adrninistrator> Get-Help New-ADUser -detailed 

Эти команды получения справки совместимы со всеми коман.плетами, поставля
емыми модулями M icrosoft в PowerShell. Есть еще несколько удобных моментов, на 
которые стоит обратить внимание. Коман.плету можно указать флаг -whatif,  чтобы 
посмотреть, что произойдет, если он будет выполнен: 

PS C : \Users \Adrninistrator> New-ADUse r PWitschi -whati f 
What i f :  Performing ope ration "New " on Target "CN=PWitschi , CN=Users , 
DC=Ьigfirm , DC=com" 

В действительности ничего не делается; это всего лишь имитирует команду и 
сообщает, каким был бы результат в случае запуска команды без флага -wha t i f . 
Кроме того, можно указать на необходимость запроса подтвержден ия ,  прежде чем 
выполнять команду. Это позволяет дважды обдумать набранную команду перед тем, 
как ее запускать: 
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PS С :  \Users \Administrator> New-ADUser  PWi tschi  -con f i rm 

Con firm 
Are you sure you want to per form thi s action? 
Performing operation "New" on Target "CN=PWitschi , CN=Users , DC=bigfirm, DC=com" . 
[ У ]  Yes [ А ]  Yes to Al l [ N ]  No [ L ] No to Al l [ S ]  Suspend [ ? ]  Help 
( default i s  " У " ) : 
Подтверждение 
Вы уверены, что хотите выполнить это действие ? 
Выполнение операции "New" на цели "CN=PWi tschi , CN=Users , DC=Ьigfirm, DC=com " .  
[ У} Да [А} Да для в сех [NJ Нет [L} Нет для всех [SJ Приостановить [ ?} Справка 
(по умолчанию " У ") : 

Флаги -whatif  и -confirm можно использовать во всех последующих примерах 
комаНД11етов, чтобы иметь уверенность в том ,  что все совершаемые действия кор
ректны. 

П редыдущая команда New-AD U s e r  создает нового пользователя PW i t s c h i  н 
стандартном местоположении для новых пользователей, которым обычно являет
ся контейнер Users .  Как утверждалось ранее, это не самое луч шее место для хра
нения учетн ых записей пользователей.  Здесь содержится несколько специальных 
пользователе й  и групп ,  поэтому вы должны трактовать контейнер Users как спе
циал ьный.  М естоположением для учетных записей ваших пользователей является 
\ B i g F i rm\ U s e r s .  Если необходи мо сконфигурировать некоторые свойства для 
пользователя, можно поступить так: 

PS С :  \Users \Administrator> New-ADUse r  " Philipp Witsch i "  
-SamAccountName " PWitschi " 
-GivenName " Philipp" 
-Surname "Witsch i "  
- Di splayName " Ph i l ipp Witschi"  
- Path ' OU=Users , OU=BigFirm, DC=bigf i rm, DC=com ' 
-UserPrincipalName " PWitschi@bigfi rm . com" 

Н иже описаны флаги, указанные в команде. 

-SamAccountName. Входное и мя пользователя (до Windows 2000 Server). Напри
мер, выше было указано PWi tschi, поэтому пользователь сможет войти, исполь
зуя доменное имя BigFirm\PWitschi.  

-GivenName. И мя этого пользователя. 

-surname. Фамилия этого пользователя. 

-DisplayName. Данное свойство объекта пользователя хранит отображаемое имя. 

- Path. Отличительное имя организационной единицы, где необходимо создать 
новый объект пользователя . В этом случае указана организационная единица 
\BigFirm\Users в домене bigfirm .  com. 

-UserPrincipalName. И мя участника безопасности ( UPN) - это входное имя 
пользователя, имеющее похожую на адрес электронной почты форму. 

Запустив приведен ную выше команду, вы увидите, что в указанной орган изаuи
онной единице создан новый пользователь. Вы также обнаружите, что этот пользо
ватель отключен .  Почему? И нструмент PowerShe\l требует явно указания на то, что 
пользователь должен быть включен. 
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Зачем может понадобиться такой способ создания пользователя? Вы можете вы
полнять большой объем работ по созданию множества учетных записей Д11Я поль
зователей .  Но вы не хотите, чтобы эти учетные записи были включены до того, как 
связанные с ними  л юди окажутся готовыми использовать их. Когда этот момент на
ступ ит, вы можете установить уникальный пароль Д11Я пользователя и затем вклю
ч ить учетную запись. PowerShell допускает подобную гибкость. 

Установка паролей 

Ведь вы не устанавливали пароль, не так ли? Вы и не обязан ы  делать это. Однако 
при желании вы можете указать пароль с применением флага -AccountPas sword. 
Здесь есть одна загвоздка: флаг -Ac count P a s sword требует ввода защищен ной 
строки, поэтому нельзя ввести просто Му P a s s w O rd. Вы должн ы создать защишен
ную строку до создания пользователя. Для этого сушествует много способов; ин
струмент PoweгShell весьма открыт в том,  как можно решать ту или иную задачу. 

Предположим, что вам нужно создать 1 0  объектов пользователей и установить 
для них оди н  и тот же пароль, а также включить пользователей.  Кроме того, необ
ходимо заставить пользователей измен ить свои пароли при первом входе в систему. 
Вот как можно поступить: 

PS C : \Users \Administrator> $pw = Read-Host " Please Enter The Password " 
-AsSecureSt ring 

Please Enter The Pa s sword : * * * * * * * * * * * * * * * * *  

Введите пароль :  * * * * * * * * * * * * * * * * *  

PS С :  \Use rs \Adrninistrator> New-ADUse r " Phil ipp W i  tschi " 
-SamAc:::ountName " PWitsch i "  -GivenName " Phil ipp" -Surname "Witschi " 
-Di splayName " Philipp Witschi " 
-Path ' OU=Users , OU=Bi gFi rm , DC=bigfirm , DC=com ' 
-UserPrincipalName "PWi tschi@bigfirm . com" 
-Accou�t Pas sword $pw -EnaЫed 1 -ChangePas swordAtLogon 1 

Первая строка предлагает администратору ввести пароль. Введенный текст бу
дет преобразован в защищенную строку, которая затем сохраняется в переменной 
$pw.  Сим вол $ указы вает PoweгShel l ,  что pw является переменной , т.е .  контейне
ром, где можно сохранять значение. КоманД11ет Read-Host запросит значение. Флаг 
-As S e c u re S t r ing преобразует введен ное вами значе ние в защищенную строку. 
Значение переменной $pw находится в памяти данного сеанса PowerShel\ до тех пор, 
пока либо не будет перезаписано, либо не закроется окно PowerShell. 

После запуска команды вам преД11агается ввести парол ь. Введите легкую Д11Я пе
редачи строку, которая удовлетворяет требован иям к сложности и Д11ине пароля. 

Вторая команда создаст пользователя.  Чтобы удовлетворить своим требованиям, 
можно добавить несколько флагов. 

-AccountPassword. Указывает на использование переменной $pw из предыдушей 
команды . Позволяет передавать желаемый пароль Д11Я нового пользователя в виде 
защищенной строки. 

-EnaЬle. П ринимает значение 1 (объект пользователя должен быть включен) или 
О (объект пользователя должен быть отключен).  

-ChangePasswordAtLogon. Прин имает значение 1 (заставлять изменить паро.1ь) 
или О (не застаолять изменить парол ь). 
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В результате такой комби наuии объект пользователя создается с заданным паро
лем и во включенном состоянии,  к тому же пользовател ю придется изменить свой 
пароль, когда он первый раз входит в систему. 

Запускать uелых две команды только для одного пользователя выглядит расто
чительным, не правда ли? Однако с помощью этого подхода вы можете обеспечить 
повторен ие второй команды для оставшихся девяти пользователей, которые необхо
димо создать. Все 1 0  пол ьзователей получать один и тот же пароль. 

Если вы хотите создать только одного пользователя , то можете сделать все в 
одной команде. Этот подход задействует всю мощь PowerShel \ .  Запуск командлета 
Read-Host можно вкладывать: 

PS C : \Users \Administrator> New-ADUser " Phil ipp Witsch i "  
-SamAccountName " PWitschi " -GivenName " Phil ipp" -Surname "Witschi"  
- Di spl ayName " Phil ipp Witsch i "  
-Path ' OU=Use rs , OU=BigFi rm , DC=bi g f i rm, DC�com ' 
-UserPrincipalName " PWitschi@bigfirm . com" 
-Account Pas sword ( read-host " Please Enter The Password" 
-As SecureString ) -EnaЫed 1 -ChangePas swordAtLogon 1 

Please Enter The Password : * * * * * * * * * *  

Здесь вы заменяете переменную $pw командлетом Read-Host,  которая применя
лась в предыдущем подходе. Это приводит к тому, что команмет Read-Host выпол
няется перед тем ,  как командлет New-ADUser может быть завершен, и затем требу
емая защишенная строка передается в качестве значен ия флагу -Account Password. 
Когда вы запустите данную команду, запрашивается пароль, после чего пользователь 
будет создан. 

создание множества пользователей за раз 
Представьте, что вы работаете администратором Active Directory в университете. 

Вероятно, у вас есть лес для учетных записей студентов. Ежегодно летом вы удаляете 
все старые учетные записи студентов, после чего создаете новые учетные записи для 
студентов, приступивших к учебе в первом семестре года. Вы имеете дело с задачей,  
предполагающей создание десятков тысяч объектов пользователей .  Действительно 
ли вы собираетесь использовать для этого ADUC, ADAC или оди н  из ранее пока
занных примеров PowerShell? М ы  надеемся , что вы не планируете применять такие 
подходы. 

Выполнить эту работу, приложив весьма небольш ие усилия, можно с помощью 
однострочной команды PowerShell. Вам понадобится создать файл значений с раз
делителями-запятым и  (comma-separated value - CSV) в Excel или в какой-то другой 
программе редактирования электронных таблиu. Более сложная сеть может и меть 
систему управления персоналом, которая позволяет создать такой файл через про
uесс экспорта. 

Файл CSV - это текстовый файл , который содержит строку заголовков, описы
вающую значения, и последовательность строк, по одной на пользователя. Каждая 
строка включает значения, которые описывают пользователя. 

Н иже показано содержимое файла по имени u s e r s . csv ,  который можно ис
пользовать для создания трех пользователей. 
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NalDe Saml\ccaunt GivenName Sшnаше DisplayName Path UserPrincipal Account 
Name Name Passwo:i:d 

Rachel RКelly Rachel Kelly Rachel OU=Users, RKelly@ NewPasswOrd 
Kelly Kelly OU=BigFirrn, Ьigfirrn. com 

rx>Ьigfirrn, 

OC=com 

Ulrika UGerhardt Ulrika Gerhardt Ulrika OU=Users, UGerhardt@ NewPasswOrd 
Gerhardt Gerhardt OU=BigFirrn, Ьigfirrn. com 

OC=Ьigfirrn, 

OC=com 

Tomasz TKozlowski Tomasz Kozlowski Tomasz OU=Users, TKozlows ki@ NewPasswOrd 
Kozlows ki Kozlowski OU=BigFirrn, Ьigfirrn. сот 

OC=Ьigfirrn, 

OC=com 

Если вы откроете СSV-файл users . csv в редакторе Notepad (Блокнот), он будет 
выглядеть примерно так: 

Narne, SamAccountName , GivenNarne , Surnarne , Di splayNarne , Path, UserPrincipalNarne, 
AccountPassword 
Rachel Kelly , RKelly, Rache l , Kelly , Rachel Kel l y , " OU=Users , OU=BigFirrn,  
DC=Ьigfirrn, DC=corn" , RKelly@Ьigfirrn . com, NewPas swOrd 
Ulrika Gerhardt , UGerhardt , Ul r i ka , Gerhardt , Ul r i ka Gerhardt , "OU=Users , 
OU=BigFirrn, DC=Ьigfirrn, DC=corn" , UGerhardt @Ьigfirrn . com, NewPasswOrd 
Tomas z  Kozlows ki , TKoz lowski , Toma s z , Ko zlows ki , Tornaz Kozlowski ,  
"OU=Users, OU=BigFirm, DC=Ьigfirrn, DC=com" , TKozlowski@Ьigfirm . com, NewPasswOrd 

ОБРАТИТЕ ВНИМАНИЕ НА СТРОКУ ЗАГОЛОВКОВ 
В строке заголовков указаны те же самые флаги, которые применялись ранее с ко
мандлетом New-ADUser. Строки,  следующие за строкой заголовков в файле CSV, со
держат значения для создания пользователей. 

Теперь необходимо запустить команду, которая прочитает все строки файла с :  \ 
users . csv. Затем эта команда выполнит команДJiет New-ADUser, используя значе
ния из файла. Вот эта команда: 

PS C : \Users \Adrninistrator> Import-CSV c : \users . csv 1 foreach 
{ New-ADUser -Name $ . Name -SamAccountName $ . SamAccountName 
-GivenName $ . GivenName 
-Surname $ . Surname 
-DisplayName $ . Di splayName 
- Path $ . Path 
-UserPrincipalName $_ . UserPrincipalName 
-AccountPassword (ConvertTo-SecureString -AsPlainText $_.AccountPassword -Force) 
-EnaЫed $ t rue 
-ChangePas swordAtLogon 1 )  

Пусть размер этой команды вас не пугает и не запутывает. Как только вы разо
бьете ее на компоненты, вы легко ее поймете. 

Im.port-csv. Этот комаНДJiет PowerShell будет читать файл CSV, созданный ра
нее и сохраненный как С :  \users . csv. 
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1 .  Это символ конвейера. Часть мощи инструмента PowerShell связана с тем, что 
он предостамяет вам возможность передавать результаты вы полнения одного 
командлета другому командлету. В рассматриваемом случае производится чтение 
файла CSY и передача находящихся в нем дан ных следующей части команды . 

foreach. Этот командлет получает содержимое файла CSY, который читается 
как три элемента, точнее - три строки дан ных ( исключая строку заголовков). 
Командлет FOREACH будет вы пол нять задачу с применен ием каждой из этих 
строк в качестве параметра. 

New-ADUser. Вы уже знаете, что этот командлет создает пользователя . Но как 
он получает значения для своих флагов'? 

$_. Каждый флаг в командлете New-Us e r  требует значения. Как вам извес
тно, значения в файле CSV указываются в соответствие со строкой заголов
ков. Каждая из записей $ в команде ссылается на один из элементов в стро
ке заголовков. Вы должны знать, что $ представляет объект в PowerShel l ,  а 
$ _ .  Name - свойство N ame этого объекта. Например, $ 

_
. Name ссылается на 

заголовок Name в файле CSY. Таким образом, командлет New-ADUser получит 
значение Rachel Ke lly из первой строки и подставит его вместо $_ . Name. 

AccountPasword. Вы снова преобразуете пароль в защищенную строку, чтобы 
удовлетворить требованиям этого флага. 

Введен ная команда прочитает три строки дан ных и з  файла CSV. Она загрузит 
значения и создаст на их основе три объекта пользователей в организаuионной еди
ниuе, указанной в файле CSV П ользователи получат пароли ,  будут включенными и 
при первом входе должн ы  будут изменить свои парол и .  

Вы можете совершенно свободно добавлять в этот файл CSV дополнительн ые 
столбцы, соответствующие другим флагам в команде, чтобы в дальнейшем запол
нять атрибуты объекта пользователя,  такие как блуждающий профил ь, домашняя 
папка и т.д. 

Используя такой подход, вы можете вручную или автоматически (посредством 
какого-нибудь инструмента экспорта из системы управления персоналом) создать 
файл CSV и затем запустить одну команду для создания м ножества учетных записей 
для пользователей.  И менно для этого предназначен инструмент PowerShell: упроще
ние выпол нения работы за счет автоматизации. 

Разблокирование учетной записи пользователя 
И нструмент PowerShell можно также применять для выполнения более призем

ленной работы. Чтобы разбJ10кировать учетную запись пользователя, можно запус
тить следующую команду: 

PS C : \Users\Administra tor> Unlock-ADAccount -identity SRed 

С помощью флага - identi  ty указывается имя объекта пользователя, подлежа
щего разблокировке. В этом примере мы используем дружествен ное входное и мя. 
Для идентификаuии объекта пользователя может понадобиться указать и мя DN:  

PS  C : \Users \Adrninist rator> Unlock-ADAccount - identity "CN=Steve Red, 
OU=Users , OU=BigFi rm, DC=bi g f i rm, DC=com" 
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Сбросить пароль пользователя можно с помощью такой команды: 

PS C : \ Us e r s \Adrni n i s t rator> S e t -ADAccountPas sword - iden t i t y  SRed - re s e t  
- newpas sword ( read-host " P l ease E n t e r  T h e  N e w  Pas sword" 
-AsSecureS t r i ng ) 

P l ea s e  Enter The New P a s s word : * * * * * * * * * *  

В команд.лете Set -ADAccountPas sword также применяется флаг - identity для 
указания объекта пользователя, подлежащего управлению. Флаг -reset уведомляет 
PowerShell о том ,  что производится не обыч ное изменение пароля,  которое пред
полагает знание старого пароля.  Вместо этого вы хотите изменить пароль,  пос
кольку пользователь его попросту забыл. При этом снова испол ьзуется команд.лет 
Read-Host для чтения п ароля и его преобразован ия в защищенную строку с целью 
ее передачи флагу -newpas sword в качестве значения. 

Команд.лет Get -ADUser позволяет получить свойства объекта пользователя: 

PS C : \ U s e r s \Adrni n i s t r ator> Get-ADU s e r  SRed 

Dist i ngu i s hedName 
EnaЬled 
GivenName 
Name 
Obj ectCl a s s  
Ob j e ctGU I )  
SamAccountName 
S I D  
Surname 
User Princ ipa l Name 

CN=Steve Red, OU=Us e r s , OU=Bi gFirm , DC=b igfirm , DC=com 
True 
S t eve 
Steve Red 
u s e r  
5fa7 f3ac-9 3ec- 4 cf8 -Ь f 8 0 -2 1 3 6 8 f 8b3a8d 
S Red 
S - l - 5 - 2 1 - 3 62 5 8 8 1 9 1 8 - 2 5 7 7 5 3 6 2 3 2 - 3 0 8 9 1 0 4 62 4 - 1 1 0 8  
Red 
SRed@ b i g f i rm . com 

По умолчани ю  он извлекает только небольшой набор доступных атрибутов. Если 
uы хотите просмотреть все, что доступно в объекте пользователя, запустите команд
лет Get-ADUser с запросом всех свойств, используя шаблон * :  

PS C : \ U s e r s \Adrni n i s t rator> Ge t-ADUser SRed -prope r t i e s  * 1 more 

Результаты ,  выдаваемые Get-ADUser, по конвейеру передаются команд.лету More, 
поэтому их вы вод приостанавл ивается до нажатия л юбой клави ш и .  В противном 
случае резул ьтаты выводятся настолько быстро, что вы просто не успеете их про
читать. Если результаты включают намного больше атрибутов, чем вас и нтересует, 
измените предыдущую команду, указав желаемые свойства. Но в любом случае вы 
должны знать, какие свойства запрашивать, и в этом помогает шаблон * .  

P S  C : \Users \Adrni n i s t rator> Get-ADUs e r  SRed -prope rties Home Directory 

D i s t ingu i s hedName 
EnaЫ ed 
Gi\•enName 
HomeDirectory 
Name 
Obj e ctCl ass 
Obj ectGU I D  
S amAccountName 
S I D  
Sur name 
UserPrinc ipal Name 

CN=Steve Red , OU=Us e r s , OU= B i g F i rm, DC=Ь i g f i rm , JC=com 
T rue 
Steve 
\ \ DC 0 1 \home $ \ S Red 
Steve Red 
user 
5fa7 f 3a c - 9 3 ec - 4 c f 8 -Ь f 8 0 - 2 1 3 68 f8 b 3 a 8 d  
SRed 
S - l - 5 - 2 1 - 3 6 2 5 8 8 1 9 1 8 - 2 5 7 7 5 3 62 3 2 - 3 0 8 9 1 0 4 62 4 - 1 1 0 8  
Red 
SRed@Ьi g f i rm . com 
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В дан ном примере в стандартный вывод командлета Ge t -ADU s e r  включается 
также и атрибут HomeDi rectory. 

Можно вывести атрибуты сразу нескол ьких пользователей ,  задав какой-то кри
терий поиска: 

PS C : \Users \Adminis trator> Get-ADUser -Filter  ' Name - l i ke " * " '  
-SearchBase "OU=Users , OU=BigFi rm, DC=bigfirm , DC=com " 

В команде применяются два флага. 

-Filter. Здесь указывается любой объект с именем, соответствующим шабло
ну *,  т.е. все объекты пользователей .  

-SearchВase. Здесь поиск дополнительно уточняется путем указания органи
зационной един ицы \BigFirm\Users в домене. 

Приведе н ная выше команда возвращает стандартные свойства всех объектов 
пользователей в организационной единице \Big F i rm\\Jsers .  

Если вы хотите модифицировать свойство объекта пользователя , воспользуйтесь 
командлетом Set -AD\Jser :  

PS C : \Users\Adminis trator> Set-ADUser SCor so -Description " I T  Manager "  

С помощью этой команды модифицируется атрибут - De s c r i pt i on пользовате
ля SCorso.  После ее выполнения описа н ие объекта пол ьзователя изменяется на r т  

Manager .  Получить список модифицируемых атрибутов можно, выполнив следую
щую команду: 

PS C : \Users \Admini strator> Get- Help Set-ADUser 

Допускается изменять свойство большого количества объектов за оди н раз. В сле
дующем примере будут модифицированы все объекты в организационной единице 
\BigFirm\ Users .  С применением командлета Get-ADUser осуществляется поиск 
пользователей в указанной организацион ной еди нице ,  а результаты передаются по 
конвейеру в командлет Set-AD\Jser: 

PS С :  \Users \Admi n i s trator> Get-ADUs er -Filter ' Name - l i ke " * " ' 
-SearchBase " OU=User s , OlJ=BigFirm, DC=bigf i rm, DC=com" 1 Set -ADUser 
-Description "Member of I T "  

Поиск производится точно так же, как было оп исано немного ранее. Найденные 
объекты передаются посредством конвейера в Set-ADUser. Свойство описания всех 
обнаружен н ых пользователей изменяется на MemЬer of IT.  

включение учетной записи 
Ранее упоминалось о том, что может возникнуть необходимость создать объект 

пользователя ,  но включить его только тогда, когда сотрудник будет готов к его ис
пользованию. Вот как включить объект пользователя Phil ipp Witschi: 

PS C : \Users \Adminis trator> EnaЬle-ADAccount - I dentity PWitschi 

отключение учетной записи 

Мы уже обсуждали прич и н ы ,  по которым имеет смысл отключать учетн ые за
писи на определенное время ,  прежде чем окончательно удалять их. Н иже показано, 
как отключить учетную зап ись: 

PS C : \ Users \Administrator> DisaЫe-ADAccount - I dent ity PWi tschi 
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Наконеu, вы добрались до момента, когда хотите удалить учетную запись поль
зователя: 

PS C : \ Us e r s \Admi n i s trator> Remove -ADUser - I den t i t y  PW i ts ch i  -con f i rm 

Confirm 
Are you s ure you want to p e rform this action? 
Pe r forming ope ration "Remove " on Target 
"CN=PW itsch i , CN=U s e r s , DC=Ьigfi rm , DC=com " . 
[ У ]  Yes [ А ]  Yes to Al l [ N ]  No [ L ] No to Al l [ S ]  Suspend [ ? ]  Help 
(de fau l t  is " У " ) : 

Подтверждение 
Вы уверены, что хотите выполнить это действие ? 
Выполнение операции "Remove " на цели 
"CN=PWi tsch i ,  CN=Users , DC=Ьi gfi rm , DC=com " .  
{ У] Да {А] Да для всех {N] Нет [L] Нет для всех (SJ Приостановить { ?] Справка 
(по умолча нию "У") : 

Ради осторожности командлет Remove-ADUs er  запускается с флагом -con f i rm. 
Это дает возможность обдумать последствия выполнения командлета и решить, про
должать ли дан ное действие. Если командлет Remove-ADUser должен быть запущен 
внутри сценария, то, скорее всего, флаг -confirm указываться не будет, т.к. вряд ли 
вы захотите, чтобы сценарий остановился где-то на полпути своего выполнения и 
ожидал взаимодействия с ним .  

На  этом рассмотре н ие процесса управл е н ия пол ьзователями с помощью 
PowerShell завершено. М ы  переходим к управлению группами.  Первым делом, мы 
создадим группу с применением командлета New-ADGroup. Заметили ли  вы сходство 
между всеми командлетами подобного рода? Это характерная черта PowerShell. И мя 
командлета начинается с глагола, такого как Get, Set или New, после которого сле
дует описание действия командлета. 

PS C : \Use r s \Admi n i s trator> New-ADGroup - Name " I T  Adrni n i s trator s "  
-S amAccountName " I T  Adrni n i s t rato r s "  -GroupCategory Secur i t y  -GroupS cope 
Doma inLocal -Displ ayName " I T Admi n i s t r a t o r s "  - Pa t h  " OU=Secu r i t y  Groups , 
OU=BigFirm, DC=Ьigfirm,  DC=com" -Description "MemЬers of thi s group are in I T "  

Приведенная кома нда создаст локальную группу доступа домена по имени 
I T  Admi n i s t ra t o r s  в организаuионной един и це \ B i gFi rm\ S ecu r i  t y  Groups .  
Н иже описаны флаги , используемые в команде. 

-Name. И мя груп пы.  

-SamAccountName. И мя группы до Windows 2000 Server. 

-GroupCategory. Может быть либо S ecurity  (или 1 )  для группы доступа, 
либо Distribt.:t ion (или О) для группы рассьUJ ки. 

-GroupScope. Может быть либо Doma inLoca l (или О)  для локальной группы 
домена, либо Global (или 1 )  для глобальной группы,  либо Universal (или 2) 
для универсальной группы . 

-DisplayName. Отображаемое имя группы.  

-Path. Отлич ительное имя организаuионной единиuы, в которой будет распо-
лагаться группа. 

-Description. Описание объекта групп ы  для ссылки в будущем. 
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И мея группу, можно приступить к добавлен и ю  в нее членов. Для этого служит 

командлет Add-ADGroupMemЬer. Его можно применять множеством разных спосо
бов. Мы нач нем с простей шего из н их: 

PS C : \Users \Administrator> Add-ADGroupMemЬer " I T  Administrators " -MemЬer SRed 

Флаг - Iden t i fy позволяет сообщить PowerShe\I, какую груп пу необходимо из
мен ить. Затем с помощью флага -MemЬer указы вается добавляемый пол ьзовател ь. 

В приведенном выше примере объект пользователя SRed добавляется в груп пу до

ступа r т  Adminis trators.  Особе нности начинаются , когда нужно добавить сразу 
нескольких пользователей.  Есл и вы делаете это из командной строки PowerShe\I , 

можете воспользоваться следующим подходом: 

PS C : \Users \Adrnini strator> Add-ADGroupMemЬer " I T  Admini s t rators " 

cmdlet Add-ADGroupMemЬer at command pipel ine posi t i on 1 

Supply va lues for the fol lowing parameters : 
MemЬers [ O ]  : SCorso 
MemЬers [ l ]  : MZehner 
MemЬers [ 2 ] : 

В этом случае вы указы ваете в команде управляемую группу, но не с писок новых 
членов. В результате PowerShel\ начинает запра ш ивать член ы  по одному. Вы указы
ваете и мя пользователя SCorso как члена О, имя пользователя MZetшer как члена 1 ,  

п осле чего в ответ на запрос очередного пользователя нажимаете клавишу <Enter>, 
чтобы завершить команду. В веде н н ые вам и  п ользователи добавля ются в груп пу. 

В качестве альтернативы можно применить другой подход: 

PS C : \Users\Adrninistrator> Add-ADGroupMemЬer " IT Adrninistrator s "  
-MemЬe r SCorso , MZehner 

Разделителем между именами объектов п ользователей ,  п одлежащих добавлен и ю  

в группу IT Administrators, служит запятая. 
Может понадобиться добавить в группу очень большое число пол ьзователей . Для 

этого используются результаты поиска, генерируе м ые командлетом Get -ADUser: 

PS C : \Users\Adrninis trator> Add-ADGroupMemЬer " I T  Adrnini s trators"  -Member 
(Get-ADUser -Filter ' Name -like " * " ' 
-SearchBase "OU=User s , OU=BigFirm, DC=Ьigfi rm, DC=com" ) 

В п оказанной команде п рисутствует вложен ны й  зап рос Get -ADU s e r ,  кото

р ы й  п ри ме н ялся ранее п р и  управлен и и пользовател я м и  с помощью PowerShel l .  
Вложе н н ы й  командлет Get -ADU s e r  выступает в качестве значения для флага 

-MemЬer командлета Add-ADGroupMemЬer.  Командлет Get-ADU s e r  находит всех 

пол ьзователей в организационной еди ни це \ BigFi rm\Users .  Обнаружен ные в ре
зультате поиска пользователи добавляются в груп пу IT Administrators. 

Вспомните, что вы не ограничены добавлением в груп пу Active Directory только 

пользователей. Можно также добавлять другие груп п ы ,  делая их вложенными:  

PS C : \Users\Adrninistrator> Add-ADGroupMemЬer " IT Adrninistrators" "Helpdesk" 

Эта команда добавит груп пу He lpdes k  в группу IT Administ rators. 
Часто возни кает потребность в получ е н и и  списка членов той или иной группы.  

В следуюшей простой команде испол ьзуется командлет Get -ADGr·oupMemb e r  для 

вывода списка членов групп ы  I T  Admini s t rators :  
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PS C : \Users \Adminis trator> Get-ADGroupMernЬer " I T  Administrators " 

distinguishedName : CN=Helpdesk, OU=Security Groups , OU=BigFirm, DC=Ьigfirm, DC=com 
name Helpdesk  
obj ectClass group 
obj ectGU I D  93e9b2 lb-023a- 4 e 4 6 - 8 8b5-3c4cbf7 1 f2 1 8  
SamAccountName 
S I D  

Helpde s k  
S - 1 - 5-2 1 - 3 6 2 5 8 8 1 91 8 - 2 5 7 7 53 6 2 3 2 - 3 0 8 9 1 0 4 62 4 - 1 1 1 5  

distinguishedName : CN=Steve Red, OU=Users , OU=BigFirrn , DC=Ыgfirm, DC=corn 
narne Steve Red 
obj ectClass user 
obj ectGU I D  5 fa7 f3ac- 93ec-4 cf 8 -bf8 0 - 2 1 3 68 f8b3a8d 
SamAccountNarne 
S I D  

SRed 
S - 1 - 5-2 1 - 3 62 5 8 8 1 91 8 -2 5 7 7 5 3 62 3 2 - 3 0 8 9 1 0 4 6 2 4 - 1 1 0 8  

Команда возвращает все непосредствен н ые члены дан ной группы,  н о  н е  чле
ны вложенных в нее групп .  Такой список не особенно полезен в качестве отчета. 
И нструмент PowerShell позволяет указывать, какие атрибуты возвращаем ых объек
тов должны отображаться: 

PS С :  \Users \Administrator> Get-ADGroupMernЬer " I T  Administrators " 1 
FT Obj ectClas s , Name 

Obj ectClass 

group 
user 

Narne 

Helpdesk  
Steve Red 

Результаты выполнения командлета Get -ADGr oupMembe r  по кон вейеру пе
редаются в командлет FT, который представляет собой псевдоним командлета 
Format-TaЬle .  Это дает возможность указывать свойства или атрибуты, которые 
должны присутствовать в списке. 

АВТОМАТИЧЕСКАЯ ПОДГОНКА СТОЛБЦОВ 
Вполне возможно, что при запуске команды с множеством свойств она будет отобра
жаться в окне командной строки некорректно, т.е .  выглядеть так, как будто столбцы 
имеют неправильные размеры. Чтобы решить эту проблему, добавьте в конец коман
ды ключ -auto. Как вам известно, в PowerSheU не всегда нужно указывать имя фла
га полностью. Например, ключ -auto обозначает флаг -Aut o S i z e ,  который инс
труктирует командпет FT о том, что ш ирина столбцов должна быть автоматически 
подогнана с учетом содержимого. Команда будет выглядеть следующим образом: 

PS C : \Users \Administrator> Get-ADGroupMember " I T  Administrators " 
-recursi ve 1 FT 
-auto 

В предыдущем примере запрашиваются свойства Obj ectClass и Name. В резуль
тате получается удобный отчет с объектами ,  являющимися непосредственными чле
нами группы IT Administrators. 

Тем не менее, если группа содержит в качестве членов другие группы,  понадо
бится полный рекурсивный список членов: 
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PS С :  \ U s e r s \Adm i n i s t ra t o r >  Get-ADG roupMemb e r  " I T  Admi n i s t ra t o r s " 

- recur s i ve 1 FT D i s t ingu i s he dName 

Di s t i n g u i shedName 

CN=Steve Red , OU=U s e r s , OU=Bi g F i rm , DC=b i g f i rm , DC=com 

CN=Kevin Greene , OU=U s e rs , OU= B i g Fi rm, DC=bi g f i rm , DC=com 

CN=Ma rcel Zehne r , OU=U s e r s , OU=Big Fi r� , DC=b i g f i rm , DC=com 
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К командпету добавляется флаг - Re c u r s  i v e ,  а его результаты через конвейер 
передаются командпету FT ил и Forma t -TaЫe для получения отл ичительных имен 
всех объектов, которые имеют членство в группе IT Admi n i s t rators.  

Следующей операцией ,  которая может потребоваться, является удаление членов 
из груп п ы .  Для этого применяется командпет Remove-ADGroupMerrbe r: 

PS C : \ U s e rs \Admi n i s t rator> Remove -ADGroupMemЬ e r  " I T  Adm i n i s trato r s "  

-MemЬ e r  S Red 

Con f i rm 

Are you s u re you want to p e r form t h i s  a c t i o n ?  
Perform i ng ope ration " S e t "  on Target " C N = I T  Admi n i s t rators , OU=S ecu r i t y  

Group s , OU=Bi g Fi rm , DC=b i g f i rm , DC=com " . 

[ У ]  Ye s [ А ]  Yes to A l l  [ N ]  No [ L ]  No to All [ S ]  Suspend [ ? ]  Help 

( de fa u l t  i s  "У " ) : 

Подтверждение 

Вы уверены, что х о тите выполнить э то действие ? 

Выполнение операции "Se t "  на цели "CN=I T Admin i s t ra tors , OU=Securi ty 

Groups , OU=Bi gFi rm , DC=Ьigfi rm , DC=com " .  

[ У] Да [А] Да для всех [N] Нет [L] Нет для в сех [S) Приостановить [ ? ] Справка 

(по умолчанию " У ") : 

Здесь вы инициируете удаление пользователя SRed из группы IT Admini s t rators. 
Командпет Remove-ADGroupMember всегда .запрашивает подтверждение действия . 
В ответ на запрос подтвержден ия можно вводить несколько вариантов. 

Yes (Да). П родолжить удаление указанного пользователя из группы.  

Yes to All (Да для всех). Используйте этот вариант, если вы затребовали уда
ление нескольких членов из группы и уверены , что хотите удалить их все. 

No (Нет). Не удалять указан ного пользователя из группы.  

L (Нет для всех). Отказаться от всех операц и й  удаления,  запрошенных в ко
манде. 

s (Приостановить). Приостановить выпол нение операции .  Произойдет возврат 
в режим командной строки .  Возобновить выполнен ие команды до этого мо
мента можно, введя Exi t. 

Следующая команда удалит несколько п ол ьзователей ,  переч исле нных через 
запятые: 

PS С : \Users \Admi n i s t r a t o r >  Remove -ADGroupMemЬ e r  - I cie n t i t y  " I T 

Admi n i s t ra t o r s " -Memb e r  SCo r s o ,  SRed 

Con f i rm 

Are you s u r e  you want to p e r f o rm t h i s  a c t i o n ?  
P e r f o rming ope ration "Set " o n  T a r g e t  "CN= I T  P.dmi n i s t r a t o r s , OU= Secu r i t y  
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Groups , OU=BigFirm, DC=Ьigfirm ,  DC=com" . 
[ У ]  Yes [А ]  Yes to  Al l [ N ]  No [ L ]  No to Al l [ S ]  Suspend [ ? ]  Help 
(default i s  " У " ) : 
Подтверждение 
Вы уверены, что хотите выполнить это действие ? 
Выполнение операции "Set " на цели "CN=IT Admi n i s t ra tors , OU=Securi ty 
Group s ,  OU=BigFi rm , DC=Ьi gfi rm , DC=com " .  
[ У] Да {А] Да для всех [NJ Нет [L] Нет для всех [SJ Приостановить [ ?] Справка 
(по умолчанию "У") : 

Имена пользователей scor s o  и SRed разделены запятой. П одобным образом 
можно добавлять множество пользователей или даже групп.  

Может понадобиться удалить множество пользователей или групп,  используя 
результаты поиска какого-то вида. В приведенном н иже примере с помощью ко
мандлета Get -ADU s e r  находятся все пользователи в организационной един ице 
\BigFi rrn\Users и удаляются из групп ы  IT Administrators: 

PS C : \Users \Adrninistrator> Remove-ADGroupMember " I T  Adrninistrators " 
-Member (Get-ADUser - Filter  ' Narne - l i ke " * " '  

-Sea rchBase "OU=Use r s , OU=BigFirm , DC=Ьigfirm , DC=com " )  
Confirm 
Are you sure you want to per form thi s action? 
Performing operation "Set" on Target "CN=IT  Adrnini strators, OU=Security 
Groups , OU=Bigfirm, DC=Ьigfirm, DC=com" . 
[ У ]  Yes [ А ]  Yes to All [ N J  No [ L J  No to All [ S J  Suspend [ ? ]  Help 
( default i s  "У " ) : 

Подтверждение 
Вы уверены, что хотите выполнить это действие ? 

Выполнение операции "Se t "  на цели "CN=IT Adm i n i s tra tors , OU=Securi ty 
Groups , OU=Bi gFi rm , DC=Ьi gfirm , DC=com " .  
[ У] Да [А] Да для всех [N] Нет [L] Нет для в сех [S] Приостановить [ ?] Справка 
(по умолчанию " У") : 

Как видите, значение для флага -MernЬer не указывается. Вместо этого вы ис
пользуете вложенный командлет Get-ADUser. Он находит всех пользователей, под
лежащих удалению, и результат передается командлету Remove -ADGroupMernЬe r. 
Если вы подтвердите выполнение действия, все пользователи в организационной 
единице \BigFirrn\Users будут удалены из группы IT Admini s t rators. 

Здесь имеется похожее затруднение, как во время применения такого же подхода 
с запросом при добавлении пользователей в группу. Если любой из результирующих 
объектов вложенного запроса Get -ADO s e r  не является членом указанной группы, 
потерпит неудачу вся операция Rernove -ADGroupMember .  Таким образом, если вы 
запросите всех пользователей в организационной единице \BigFirm\ Users  и один 
из них не находится в данный момент внутри группы r т  Adrnini strators,  то опе
рация удаления завершится неудачей. 

Возможно, необходимо удалить всех членов из группы. Для этого потребует
ся запросить члены группы и вложить эту команду в команду удаления членов из 
груп пы: 

PS C : \Users\Administ rator> Remove-ADGroupMember "IT Adrninist rators" 
-MemЬer (Get -ADGroupMember "IT Adminis trators " )  
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Con firm 
Are you sure you want to per form this action? 
Per forming operation "Set" on Target "CN=IT  Adrninistrator s ,  OU=Security 
Groups , OU=Big Fi rm, DC=bigfirm, DC=com" . 
[ У ]  Yes [А]  Yes to All  [ N ]  No [ L ]  No to Al l [ S ]  Suspend [ ? ]  Help 
(de faul t is "У " ) : 

Подтверждение 
Вы уверены, что хотите выполнить это действие ? 
Выполнение операции "Se t "  на цели "CN=IT Admi n i s tra t ors , OU=Se curi ty 
Groups , OU=Bi gFirm , DC=bigf i rm , DC=com " .  
{ У] Да {А] Да для всех {N] Нет {L] Нет для всех {S] Приостановить { ?] Справка 
(по умолчанию "У") : 

С помощью командлета Get -ADGro upMemb e r  извлекаются все чле ны группы 
I T  Admi n i s t rators.  Данный запрос вложен в команду Remove-ADGroupMemЬe r и 
возвратит результаты как значение мя флага -MemЬe r команды . 

Это дает много способов мя создания группы, используя PowerShe\l ,  добавления 
в нее членов, запраши вания членства и удаления чле нов. Осталось только взгля нуть 
на то, как удалять груп пу. 

Удаление группы 
Удаление группы - очень п ростая задача. Н еобходимо запустить командлет 

Remove-ADGroup и указать имя группы:  

PS С :  \Users \Adrnin i s t ra':or> Remove-ADGroup " I T  Adrni n i strators " 

Con f i rm 
Are you sure you want to perform this  action? 
Per forming ope ration "Remove " on Target "CN=IT  
Acimin is trato r s , OU=Security 
Group s , OU=BigFi rm , DC=b i g f i rm , DC=com" . 
[ У ]  Yes [А ]  Yes to All [ N J  No [ L J  No to Al l [ S J  Suspend ( ? ]  Help 
(default is  "У " ) : 

Лодтверж.пение 

Вы уверены, что хотите выполнить это действие ? 
Выполнение операции "Remove " на цели "CN=IT Adm i n i s t ra tors , OU=Securi ty 
Gro ups , OU=Bi gFi rm , DC=Ьigfirm ,  DC=com " . 

[ У] Да [А] Да для всех [N] Нет [L] Нет для всех {S] Приостановить { ?] Справка 
(по умолча нию " У") : 

Здесь удаляется группа I T  Admi n i s t r a t o r s .  При этом не и меет значения, со
держит ли группа какие-то член ы  или нет - она будет удалена. Убедитесь, что эта 
группа больше н е  нужна. Не забывайте, что вы не сможете просто воссоздать группу 
и тем сам ы м  восстановить все назначен ные разрешения, поскольку идентификатор 
S I D, присвоенный старой группе, является глобально уникальным.  

Наконец, раздел, посвященный модулю Active Directory для Windows PowerShell, 
завершен. П он ачалу этот модуль казался сложным в применени и .  Конечно, в не
больших средах использование PowerShell может не дать ощутимых преимуществ, 
но это, чему вы должны научиться. В средах среднего размера вы обнаружите, что 
применение PowerShe\l обеспечит более быстрое получение результатов. В крупн ых 
средах вы сочтете PowerShell средством, с помощью которого появляется возмож
ность выполнять сложные операции очень  быстро и с мин имальными усилиями. 
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Резюме 
Управляйте локальными пользователями и группами. Локальные пользователи и 

группы хранятся на компьютере и не могут применяться для входа в систему или 
доступа к ресурсам на других комnьютерах. 

Контрольный вопрос. У вас есть 25 компьютеров с 25 nользователями в сети ра
бочей группы, другими словам и, сеть без Active Directory или домена Windows. 

Вы устанавливаете два файловых сервера и хотите предоставить только автори
зованный доступ к ресурсам на этих файловых серверах. Как вы сделаете это'? 

Управляйте пользователями и группами в Active Directory. Пользователи и группы 
могут быть сохранены в Active Directory. Это означает, что администраторы могут 
создавать единственную копи ю  каждого пользователя и группы, которая хранится 
в репли цируемой базе данных и может испол ьзоваться компьютерами-членами по 
всему лесу Active Directory. Для уnравления пользователям и  и группами в Windows 

Server 20 1 2  можно применять оснастку Active Directory Users and Computers, коман
дную строку, PowerShell и Active Directory Administrative Center. 

Контрольный вопрос. Перечислите типы и области действия групп Active Direc
tory. Для каждого вида групп ы  укажите, когда вы будете его использовать. 

Управляйте пользователями и группами в Windows Server 2012. Управлять пользова
телями и комп ьютерами можно с применением л ибо PowerShell, либо нового центра 
администрирования Active Directory (Active Directory Administrative Center - ADAC). 
Инструмент ADAC обеспечивает администраторам более быстрое и легкое выполне
ние ежедневных операций ,  таких как сброс паролей, разблокирование четных запи
сей пользователей и нахождение объектов в лесе, которым они управляют. Модуль 
Active Directory п.пя Windows PowerShell предлагает и нтерфейс командной строки и 
способ написания сценариев мя задач управления Active Directory. В ы  можете ис
пользовать это для автоматизаци и  повторяющихся задач посредством сценариев или 
для выполнения сложных и крупных операци й ,  которые требуют бол ьших затрат 
времен и в случае применения консоли администрирования .  

Контрольный вопрос. Вы управляете лесом Windows Server 20 1 2  Active Directory 
в международной корпорации .  Руководство анонсировало скорое открытие 
нового сервисного центра с 5 ООО служащих. Благодаря внештатным разра
ботчикам, отдел кадров способен сгенерировать на основе своей базы данных 
файл с именами новых служащих. Вам необходимо как можно быстрее создать 
объе кты пользователей  с минимальн ы м и  человеческими усилиями .  Как вы 
поступите'? 

Делегируйте упраw�ение группами. Ч астью мощи Active Directory является возмож
ность делегирования прав по администрированию. Вы можете выдать пользователям 
либо груп пам разрешения на уnравление л юбой орган изацион ной един и цей или 
объектом в домене. Права могут быть ограничен ы  так, что пользователи будут иметь 
разрешение делать только то, что соответствует их роли в организации .  

Контрольный вопрос. Вы я вляетесь администратором домена в крупной органи
зации.  Ваша сеть содержит несколько файловых серверов. Файловые серверы 
защищены с испол ьзованием групп доступа домена. Права на управление эти-
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ми группами вы делегировали персоналу службы поддержки. Организация по
лагается на службу поддержки в плане того, что там знают, кто должен иметь 
доступ по чтению или чтению/записи к общим файловым ресурсам или 1юоб
ще не иметь его. Были допущен ы  ошибки, а изменения заняли слиш ком много 
времени,  что привело к утере сотрудниками доступа к критически важной ин
формаци и. Вы ознакомились с бумажным документом, где владельцы общих 
файловых ресурсов указали ,  кто должен и меть доступ к эти м  ресурсам. Это 
проверен ное, но непопулярное решение, поскольку оно замедляет работу. Вы 
предложили внедрить решен ие, которое обеспечит отсутствие простоев и полу
чение доступа к важной и нформации только авторизован ным персоналом. 

Обрабатывайте учетные записи пользователей, покидающих организацию. Важно 
понимать, что Windows отслеживает пользователей , груп п ы  и ком пьютеры пос
редством идентификаторов S I D, а не по их дружествен н ы м  отображаемым именам. 
Когда вы удаляете и затем повторно создаете объект, новы й объект на самом деле 
я вляется другим и не сохраняет права и разрешения старого объекта. 

Контрольный вопрос. Отдел кадров сообщил вам, что служащий BKavana g!1 
немедлен но покидает орга н изацию при неблагоприятн ых обстоятельствах. 
Сотрудн ик отдела безопасности информировал вас о наличии риска в плане 
безопасности . Вас попросили незамедлительно ли квидировать этот риск. Что 
вам делать? Два часа спустя вам сказали ,  что отдел кадров предостави.1 вам 
неправил ьное и мя служащего. На самом деле имя выглядит как вcavanagh. 
Пользователь вкavanagh позвонил в службу поддержки и пожаловался , что он 
не  может выполнять свою работу. Какие действия вы предпри мете, чтобы ис
править ситуацию? 



Г Л А В� 

Групповая политика: 
инструменты 
и делегирование 
Active Directory 

к огда ведутся разговоры на разнообразные тем ы ,  связанные с Active Directory, 
необходимо также говорить о групповой политике (Group Policy). Груп повая 

политика не является новой технологией для Active Directory, но с момента своего 
появления в Windows 2000 Server она разрасталась и совершенствовалась с каждой 
выпущенной версией ОС и пакетом обновлений .  Технология Group Po\icy и воз
можности, которые она предлагает в Windows Server 20 1 2  R2, претерпели настолько 
радикальные улучшения по сравнению с первоначальной версией, что ее впору счи
тать полностью новой технологией.  И зменениям и усовершенствованиям были под
вергнуты средства управления групповой политикой ( консоль управления групповой 
политикой (Group Po\icy Management Conso\e) и редактор управления групповыми 
политиками (Group Policy Management Editor)) ,  управлен ие доступн ым и  настройка
ми (теперь их более 5000) , управление целевыми объектам и  и устранение неполадок 
в и нфраструктуре G roup Policy. Если вы - опытный пользователь G roup Po\icy, то 
непремен но сосредоточите внимание на разделах этой главы, посвященных пред
почтениям групповой политики, консоли управления групповой политикой (Group 
Po\icy Management Conso\e - GPMC) и устранению неполадок. 

В этой главе вы изучите следующие темы:  

• понятие локальных политик и объектов групповой политики (Group Policy 
object - G PO); 

• создание объектов G PO; 

• устранение неполадок в групповых политиках; 
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• делегирован ие управления с использованием орган изационных единиц; 

• применение расширенного делегирования мя установки отдельных разреше
ний вручную; 

• выяснение, какие делегирования были установлены .  

Концепции групповой политики 
Давайте начнем с рассмотрения важных кон цепций,  терминов и правил, кото

рые необходимо знать, чтобы овладеть груп повой политикой . Во время объяснения 
функциональности групповой политики мы будем упоминать отдел ьные настройки , 
не показывая, как их в действительности включать в оснастке Group Policy. В на
стоящий момент просто сосредоточьтесь на кон цепциях. П озже в этом разделе м ы  
предоставим полный экскурс в консоль управления групповой политикой (G PMC); 
мы рассмотрим испол ьзован и е  груп повой п олитики (вкл ючая опции  Enforce 
( П ри менить) и Block lnheritance ( Блокировать наследование политики)) и расширен
н ые настройки. 

Администраторы конфигурируют и развертывают групповую пол ити ку путем 
построения обьектов групповоu политики (Group Policy object - GPO). Объекты 
G РО - это контейнеры мя групп настроек (настроек политики) , которые могут 
быть применены к учетны м  записям пользователей и комп ьютеров через Active 
Directory. Объекты групповой политики создаются с использованием редактора уп
равления групповыми политиками (Group Pol icy M anagement Editor - G PM E), ко
торый запускается при редактировании объекта G PO из консоли GPMC. В одном 
объекте G РО можно указать набор приложений,  предназначенных мя установки на 
рабочих столах всех пол ьзователей,  реализовать очень строгую политику дисковых 
квот и ограничений на просмотр, а также определить политики паролей и блоки
ровки учетных зап исей, действующие на уровне домена. Возможно создание одного 
всеохваты вающего объекта GPO ил и нескольких объектов GPO, по одному на каж
дый тип функции .  

Объект G РО состоит и з  двух частей, представленных в виде узлов. 

• Computer Configuration (Конфигурация компьютера). Политики конфигурации 
компьютера управляют настройками,  специфичными мя машины, такими как 
дисковые квоты , аудит безопасности и ведение журналов событий.  

• User Configuration (Конфигурация пользователя). Политики конфигурации 
пользователя управляют настройками ,  специфичными для пользователя, таки
ми как конфигурация приложений,  управление меню Start ( П уск) и переадре
сация папок. 

Однако между этими двумя частями есть немало общего, особенно теперь, когда 
введен набор предпочтен и й  групповой политики (Group Policy Preferences) , о кото
ром пойдет речь далее в этой главе. Н ередко одна и та же политика встречается и 
в узле User Configuration, и в узле Computer Configuration .  Будьте готовы к тому, что 
придется обдумывать, где активизировать необходимую политику - на уровне поль
зователя или на уровне компьютера. Имейте н виду, что вы можете создать полити
ку, которая испол ьзует оба типа настроек, или предусмотреть разные объекты G PO 
мя управлен ия настройками User Configuration и Computer Configuration. 
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Вопреки своему назАанию, объекты груп повой политики сонершенно не ориен
тированы на груп пы.  Может быть, их так назвали из-за того, что разн ые настройки 
управления конфигураuией сгруппированы в одном месте. Не обращая вниман ия на 
это, объекты групповой политики не могут напрямую применяться к группам. Вы 
можете применять их локально, к сайтам, доменам и организаuионным един и uам 
(в M icrosoft вместе это называют LSOO U (Local , Site, Oomain,  OU - локально, к 
сайту, к домену, к организаuионной един и uе)) внутри имеющегося леса. Такое дейс
твие по назначен ию объектов G PO сайту, домену или организацион ной еди нице 
назы вается связыванием.  Отношение между объектом G PO и LSOOU может и меть 
тип " многие к одному" (например, многие объекты G PO связаны с одной органи
заuионной еди н и цей) или "оди н ко м ногим" (оди н объект G PO связан с несколь
кими разными организационными еди н и цами).  После связывания с LSOOU поли
тики пользователя оказывают воздействие на учетные записи пользователей внутри 
организационной един ицы (и во вложенных в н ее организационных еди ниuах) , а 
политики компьютера - на учетные записи ком пьютеров внутри орган изационной 
един ицы (и во вложенных в нее организационных единицах). Оба ти па настроек по
литики применяются в соответствии с частотой периодического обновления, кото
рая составляет каждые приблизительно 90 м инут. 

Утверждение о том, что объекты G PO хранятся в АО, не сонсем точ но. Объекты 
G PO хранятся в виде двух частей - контейнер групповой пол итики  (Group Policy 
container - G PC) и шаблон групповой политики (Group Policy template - G PT), 
который является структурой п а пок. Часть контейнера хран ится в базе дан н ых 
Active Oirectory и содержит и нформацию о свойствах, сведения о версии,  состояние 
и список компонентов. Путь к структуре папок выглядит как W i ndows \ S Y S VOL \ 
s y s v o l  \<Имя_дoмeнa> \ P o l i c i e s \ GUID\ , где GИID - это глобально уникал ьн ы й  
идентификатор для объекта G PO. Эта папка содержит настройки администрирова
ния и безопасности, и нформаци ю о доступных приложен иях, настройки реестра, 
сценарии и многое друтое. 

политики работают по принципу "все или ничего" 
Любой объект G PO содержит м ножество возможных н астроек для многих фун

кци й ;  обыч но в каждом объекте G PO вы будете конфигурировать только небол ь
шое их количество. Остальные настрой ки можно оставить " неактивными" подоб
но помещению комментария REM перед командой в сценарии либо использованию 
точки с запятой в начале строки внутри файла I N F.  После конфигурирования на
строек полити ки и сообшения АО о том ,  что этот объект G РО связан с доменом 
B i g f i rm . сош, например, отдельные настройки или ти п ы  настроек не могут быть 
применены выбороч но. Все настро й ки User Configuration будут применяться ко 
всем учетным зап исям пользователей ,  входящих в системы Windows 7, Windows 8 
и Windows Server 20 1 2  R2 внутри связанного домена.  Все настрой ки Computer 
Configuration будут применяться ко всем машинам Windows 7, Windows 8 и Windows 
Server 20 1 2  R2 в домене. Предположим,  что вы создали объект G РО, который раз
нертывает набор стандартн ых настольн ых приложе н и й ,  таких как Word, Ехсе\ и 
Outlook, и ввели несколько ограничений,  предотвращающих изменение пользовате
лями своих конфигураций.  Если вы не хотите, чтобы пользователи IТ-отдела подпа
дали под эти излишне строгие ограничения, то можете предпринять пару действий .  
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• Вы можете создать отдельный объект G PO для таких настрое к  политики и 
связать этот объект G РО с организаuионной единиuей, которая содержит всех 
рядовых пользователей. Н о  эта орrанизаuионная единиuа будет единственной, 
которая получит приложен ия Office. 

• Вы можете установить разреше н ия в объекте G РО так, чтобы предотвратить 
применение политики к пользователям из IТ-отдела (это называется фильтро
ванием). Однако если для решения данной проблемы вы используете фильтро
вание, то ни одна из настроек в объекте G PO не будет применена к пользова
телям из IТ-отдела. 

Политики наследуются и накапливаются 
Настройки групповой политики являются накопительными и наследуются от 

родительских контейнеров Active D irectory. Например, домен В i g f i rrn . сот имеет 
несколько разных объектов G PO.  Один из объектов G PO, связанных с доменом , 
устанавливает ограниче н ия паролей, блокировку учетн ых зап исей и стандартные 
настройки безопасности. Каждая организационная един ица в домене также и меет 
связанный с ней объект G PO, который разверты вает и поддерживает стандартные 
приложен ия,  а также настройки переадресации папок и ограничения рабочего сто
ла. Учетные записи пользователей и компьютеров, находящиеся в организационной 
единице,  получают настройки от объекта G PO, связанного с доменом, и от объек
та G PO, связан ного с этой организационной единицей .  Таким образом ,  некоторые 
всеохватывающие настройки политики могут быть применены ко всему домену, тог
да как другие могут быть наuелены на учетные записи согласно организационным 
единиuам, с которыми они связан ы .  

интервалы обновления групповой политики 

Политики применяются в фоновом режиме каждые 90 м инут, с "рандомизаци
ей" в пределах до 30 м инут, что защищает контроллер домена от одновременного 
обращения сотен или даже тысяч комп ьютеров. Контро1U1еры домена отличаются от 
обычных компьютеров и обновляют групповые политики каждые 5 м инут. Однако, 
как будет показано далее в главе, имеется политика для конфигурирования всего 
этого. В и нтервал обновления не входят переадресация папок, установка ПО, при
менение сuенариев, предпочтен ия групповой политики для при нтеров и отобра
жений сетевых дисков. Они применяются только при входе (для учетн ых записей 
пользователей) или загрузке системы (для учетных записей ком пьютеров); в против
ном случае может оказаться, что вы удалите какое-то приложен ие, тогда как кто-то 
пытается им воспользоваться . Или же пользователь может работать в папке, которая 
переадресуется на новы й сетевой ресурс. П о  существу для обеспечения целостнос
ти данных эти настройки политики применяются только в "фоновом" обновлении 
группо1юй полити ки. 

Основы групповой политики 
Чтобы лучше понять, как технология Group Policy функционирует в среде Active 

Directory, необходимо разобраться с тем ,  каким образом она работает "за кулисами". 
Если вы только начали знакомство с групповой политикой , то довол ьно быстро 
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увидите , что многие премагаемые ею средства обладают преимуществами по срав
нению со старыми технологиями,  таким и  как системные политики . 

Репликация групповой политики является встроенной 
Объекты G PO реплицируют себя автоматически, не требуя какой-либо работы с 

вашей стороны.  Среда Active Directory реплицируется с использованием репликаuии 
АО Rep\ication (управляемой средством проверки целостности знан ий ( Knowledge 
Consistency Checker) и ге нератором м ежсайтовой топологии ( l ntersite Topology 
Generator)) и управляется службой репликаци и  файлов (File Replication Service) или 
службой распределенной репликации файлов ( Distributed File Replication Service) .  

Объекты GPO самостоятельно выполняют 
очистку при удалении 

Все настройки адми нистрати вных шаблонов G PO зап исывают свою информа
цию в определен ные части реестра и самостоятельно производят очистку, когда на
стройка политики или объект G PO удаляется . 

Это исправляет давнюю проблему, присущую технологии управления политика
ми при первом ее появлении .  Н апример, предположим,  что вы создали в унасле
дованной системе системную политику, которая устанавливает для всех пользова
телей цвет фона в какой-то раздражающий оттенок и также настроили политику, 
препятствующую им изменять этот uвет. Такие настройки записываются в реестр. 
Ранее после удаления политики записи в реестре не ун ичтожал ись, следовательно, 
раздражающий цвет фона оставался в системе.  Часто это называли "татуировкой " .  
Вам пришлось бы настроить вторую политику, чтобы исправить настройки в реест
ре. В случае объектов GPO в этом нет н еобходимости. Удаление политики устраняет 
все ее влияние. 

для применения настроек СРО вход не требуется 
Реальную славу групповой политике приносит фоновое обновление. Поскольку 

все ком пьютеры в домене проверяют нал ич ие изменений каждые 90 минут ил и 
около того, настройки политики применяются непрерывно. Это означает, что на
стройка, которую вы сделали в понедельник в 6:00, предназначен ная для управле
н ия какой-то настройкой безопасности на каждом рабочем столе, не требует, чтобы 
все компьютеры находились в функционирующем состоянии .  Взамен к компьютеру 
будет применено фоновое обновление, когда пользователь в 8 :00 прибудет на свое 
рабочее место. 

Машины Windows 2000 Server и более поздн их версий с Active Directory получают 
свои настройки политики из домена, членами которого являются, после включения 
электропитания (вспомните, что машины также входят в домен), а пользователи по
лучают политики из своего домена, когда входят в него. 

Локальные политики и объекты 
групповой политики 

Когда вы открываете инструме нт редактора групповой политики (gpedi t . rns c) , 
он автоматически выбирает объект G PO локальной машины (рис. 9. 1 ) . 
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Рис. 9. 1 .  Редактор управления групповыми политиками для локальной машины 

Администраторы могут использовать этот инструмент мя конфигурирования на
строек учетных записей (таких как минимальная м и на пароля и количество неудав
шихся попыток входа, прежде чем учетная запись заблокируется),  чтобы настроить 
аудит и указать другие смешанн ые настройки. Тем не менее, редактор политики до
мена, т.е. редактор управления групповыми политиками (Group Policy M anagement 
Editor - G P M E) ,  включает набор настроек (в том числе установку ПО и переадре
сация папок) , которые мя локальных политик являются недоступными.  

СТРУКТУРА ПАПОК ГРУППОВОЙ ПОЛИТИКИ 
Локальная структура папок групповой политики похожа такую структуру других объ
ектов GPO домена и находится в \Windows\ system32 \GroupPolicy. 

Если вы работаете на компьютере Windows Server 20 1 2  R2 или Windows 8, то мо
жете конфигурировать не только локальный объект G PO (local G PO - LG PO). На  
таких ком пьютерах вы также можете иметь объекты G PO, которые могут быть на
целен ы  на группы локальных пользователей (объект LG PO мя администраторов и 
не администраторов) и отдельных пользователей (объект LG PO, специфичный мя 
пользователя) .  

Объект LGPO для администраторов и не администраторов 

Настройки в объектах LGPO для адми нистраторов и не администраторов будут 
нацелены либо на  пользователе й  в группе Admi n i s t r a t o r s ,  либо на пользовате
лей во всех других группах. Идея заключается в том ,  что когда пользователь и меет 
членство в локальной группе Admi n i s t ra t o r s ,  то он должен обладать большими 
привилегиями ,  чем пользователь, не входящий в эту группу. 

Обратите внимание на то, что объекты LGPO, управля ющие таким и  настрой
ками,  модифицируют только настройки, связанные с пользователям и .  В объектах 
LG РО нет настроек, управляющих настройками уровня компьютера, которые нахо
дятся в узле Computer Coпfiguratioп (Конфигурация компьютера) . 
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Из-за наличия двух "типов" групп ,  д11я управлен ия ими предусмотрены два объ
екта LG PO. Чтобы управлять обоими типами пользователей, понадобится скон
фигурировать оба объекта LG РО. Для доступа к этим объектам LG РО должна 
применяться консоль М МС. Шаги подобн ы  рассмотренным ранее; имеется лишь 
небольшое отличие в области действия объекта групповой политики, который за
гружен в М МС. Вместо выбора Local Computer (Локальный компьютер) из списка 
объектов групповой политики щелкните на кнопке Browse (Обзор), чтобы найти 
на вкладке Users (Пользователи) группу Admi n i s t r a t o r s  (Администраторы) или 
Non-Administ rators (Не администраторы) ,  как показано на рис. 9.2 .  

!_ Con�Olt Root ! 1 -№1me 
J ..;2 Loal: Computv\Adm1nrstrotor РоГ�су ,;. Loc11I Computm.Administt.t.Ut" _ 

� Uи:r Confl9un1tJon · 1 Loc1I Computet\Non·Admlnirt. .. 
• J loalComput�Admintstr.mn Policy 

t;i. Jt.. Lkef ConflCJUfation 

1 Асdом 1 M�• Artooм 

1 
1 

Рис. 9.2.  С помощью консоли ММС можно просматривать объекты LGPO 
для групп Admini s trators и Non-Administrators 

Для доступа к этим локальным объектам G PO с целью редактирования выполни
те перечисленные н иже шаги. 

\ .  Выберите в меню Start ( Пуск) пункт Run ( Выполнить) . 

2. В поле Open (Открыть) введите И«: и щелкните на кнопке ОК. 

ТРЕБУЮТСЯ РАЗРЕШЕНИЯ 
Это задача администрирования; следовательно, при включенной функции управления 
учетными записями пользователей вы должны согласиться с повышенными разреше
ниями, которые требует оснастка Group Policy Maпagemeпt Editor консоли М МС. 

3. В окне консоли ММС откройте меню File (Файл).  

4. Выберите пункт Add/Remove Snap-in (Добавить или удалить оснастку) . 

5. В списке оснасток выберите Group Policy Object Editor ( Редактор объектов 
групповой политики) .  

6 .  Оставьте вариант Local Computer (Локальный компьютер) в поле Group Policy 
Object (Объект групповой политики).  

7. Щелкните на кнопке Browse (Обзор).  



51 4 ГЛАВА 9 

8. Перейдите на вкладку Users (Пользователи) в диалоговом окне поиска объекта 
групповой политики. 

9. Выберите в списке группу Admin i s trators (Администраторы) и щелкните на 
кнопке ОК. 

1 0. Щелкните на кнопке Finish (Готово) в диалоговом окне Select Group Policy 
Object ( Выбор объекта групповой политики) . 

1 1 . Щелкните на кнопке ОК в диалоговом окне Add ог Remove Snap-ins (Добав
ление и удаление оснасток) . 

1 2. Разверните узел Local Computer\Administrators Policy (Политика "Локальный 
компьютер \ Администраторы")  в окне консоли.  

Повторите шаги 4- 1 2  для объекта LG PO, относящемуся к не администраторам, 
но вместо Adminis trators указывайте Non-Admi n i s t rators. 

Объект LGPO, специфичный для пользователя 
На любом компьютере Windows Serveг 20 1 2  R2 и Windows 8 можно конфигуриро

вать очень детализированный объект LG РО. Эта политика направлена на индивиду
альные учетные записи пользователей. В этом объекте LGPO есть только настройки 
политики, специфичные для пользователя, и они нацелены только на одиночного 
пользователя . 

Чтобы можно было использовать этот объект LGPO, пользователь должен иметь 
локальную учетную запись SAM (Secutity Account M anager - диспетчер учетных за
п исей безопасности) на конфигурируемом компьютере. 

Для просмотра и настройки данного объекта LG РО вы также будете применять 
консоль М М С  и следовать тем же самым шагам ,  что и при работе с объектами 
LGPO администраторов и не администраторов. Однако во время добавления оснас
тки Group Policy Object Editor к консоли М МС на вкладке Users диалогового окна 
поиска объекта групповой политики вы выберете учетную запись пользователя, для 
которого хотите создать объект LG РО. В случае выбора учетной записи администра
тора окно консоли М МС будет выглядеть примерно так, как показано на рис. 9.3.  

Console 1 - [Console Rootl 

№m• � Actlons 
jJ loc.al Computб\Robert Poficy Conюle Roat 

Mort!Actions 

1 
Рис. 9.3. После выбора пользователя для управления его объектом LGPO 
он отобразится в консоли ММС со всеми настройками User Configuration 
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Н иже перечислен ы  шаги, необходим ые для доступа к объектам LGPO, специ
фичным для пользователей. 

1 .  Выберите в меню Start (Пуск) пункт Run (Выполнить). 

2 .  В поле Open (Открыть) введите мс и щелкните на кнопке ОК. 

ТРЕБУЮТСЯ РАЗРЕШЕНИЯ 
Это задаqа администрирования; следовательно, при включенной функции управления 
учетными записям и  пользователей вы должны согласиться с повышенными разреше
ниями, которые требует оснастка Group Policy Management Editor консоли ММС. 

3. В окне консоли М М С  откройте меню File (Файл). 

4. Выберите пункт Add/Remove Snap-in (Добавить или удалить оснастку). 

5. В списке оснасток выберите Group Policy Object Editor ( Редактор объектов 
групповой политики). 

6. Оставьте вариант Local Computer (Локальный компьютер)  в поле Group 
Policy Object (Объеi<т групповой политики) . 

7. Щелкните на кнопке Browse (Обзор). 

8. П ерейдите на вкладку Users ( П ользователи )  в диалоговом окне поиска объ
екта групповой политики. 

9 .  Выберите в списке учетную запись нужного пользователя и щелкните на 
кнопке ОК. 

1 0. Щелкните на кнопке Finish (Готово) в диалоговом окне Select Group Policy 
Object (Выбор объекта групповой политики) . 

1 1 . Щелкните на кнопке ОК в диалоговом окне Add or Remove Snap-ins (Добав
ление и удаление оснасток). 

1 2. Разверните узел Local Computer \ <Имя пол ьзователя> Policy ( П ол итика 
"Локальный компьютер \ < И мя  пользователя>") в окне консоли.  

Создание объектов GPO 
Теперь, когда вы понимаете главные концепции групповой политики и знаете об 

отличиях между локальными и доменными объектами G PO, давайте посмотрим, ка
кие шаги необходимо выполнить для создания и редактирования объекта доменного 
G PO. В этом разделе мы продемонстрируем все настройки, которые обсуждались в 
предыдущем "теоретическом" разделе. 

ДОМЕННЫЕ ОБЪЕКТЫ СРО 
Начиная с этого момента, мы будем сконцентрированы только на доменных объек
тах G PO, поскольку они являются предпочтительным, логичным и безопасным спо
собом развертывания настроек, которые существуют в объекте G PO. 



5 1 6  ГЛАВА 9 

Для управления всеми доменными объектам и  GPO вы будете пользоваться кон
солью G PMC. В Windows Server 20 1 2  R2 консоль GPMC понадобится установить с 
применением диспетчера серверов, как бьшо показано в главе 2. 

После установки консоли G P M C  она будет доступна через меню Startq 
Admiпistrative Tools (Пуск�=�Администрирование). После выбора и нструмента GPMC 
из упомянутого меню он откроется и отобразит домен ,  в котором управляющий 
компьютер имеет членство (рис. 9.4). 

ч� Group Pol•cy Management 
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.,l Group P-alicy M1n11g� l 
С> J,.\ Fonm: B19Firm.com 
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tl х 
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Рис. 9 .4. Консоль GPMC является предпочтительным инструментом 
для управления объектами GPO 

Для создания нового объекта G PO в домене нужно развернуть структуру G PMC, 
чтобы можно было видеть все узлы,  существующие в домене (рис. 9 .5) .  
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Рис. 9.5.  Разворачивание структуры GPMC с целью отображения всех узлов внутри домена 
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Чтобы создать объект GPO в домене, выпол ните следующие шаги . 

1 .  Щелкните правой кнопкой мыши на узле Group Policy Objects (Объекты груп
повой политики) и выберите в контекстном меню пункт New (Создать). 

2. В диалоговом окне New GPO ( Новый объект G PO) введите имя объекта GPO 
(в данном случае Desktop Security) и щелкните на кнопке ОК. 

В результате создается пустой объект GPO по имени Des kt op S e curity,  кото
рый пока еще н е  связан ни с одним контейнером в домене. В этот момент вы хо
тите сконфигурировать настройки объекта G PO и затем связать его с сайтом , доме
ном или организационной еди ницей.  Чтобы связать G PO с каким-то узлом в Active 
Di rectory, выполните перечислен ные ниже шаги . 

1 .  Щелкните правой кнопкой м ыши на желаемом узле (в этом случае на органи
зационной единице Des ktops (Рабочие столы)) .  

2. Выберите в контекстном меню пункт Link а п  Existi ng GPO (Связать с существу
ющим объектом G РО) . 

3. В диалоговом окне Select GPO (Выбор объекта G PO) выберите объект GPO по 
имени Des ktop Secur i t y  и щелкните на кнопке ОК. 
Обратите внимание, что организационная единица De s kt ops теперь имеет ассо
циированный с ней объект G РО. Если вы хотите создать и связать объект G РО 
с организационной единицей, это можно сделать за один шаг. Для этого понадо
бится щелкнуть правой кнопкой мыши на организационной единицей (либо на 
домене или сайте, если уж на то пошло) и выбрать в контекстном меню пункт 
под назван ием Create а GPO in this domain, and link it here (Создать объект G PO в 
этом домене и связать его). Два шага выполнятся как одно действие. 

4. Щелкните на объекте G PO ( в  данном случае Des ktop Secur i t y) . 

Обратите внимание, что с объектом G PO ассоциированы некоторые вкладки 
и свойства, отображаемые в правой панели G PMC.  Как показано на рис. 9.6, 
для каждого G PO предусмотрено четыре вкладки: Scope (Область действия),  
Details (Детал и),  Settings ( Н астройки) и Delegation (Делегирование) .  

Вкладка Scope помогает отслеживать многие аспекты объекта G PO. Наиболее 
важные сведения находятся в областях Links (Ссылки) и Security Filtering (Фильтрация 
безопасности) .  В области Links перечислены сайты, домены и организационные еди
ницы, с которыми в текущий момент связан объект G PO. Область Security Filtering 
отражает, какие группы и пользователи имеют разрешение применять настройки в 
GPO. На такую фил ьтрацию мы ссылались ранее , когда она использовалась для уп
равления тем ,  какие пользователи в домене будут иметь настройки из применен но
го объекта G PO, путем их добавлен ия или удаления из этой вкладки. В последней 
области этой вкладки, WM I Filtering (Фильтрация WM I ) ,  указывается фил ьтр WM I ,  
на который объект G PO имеет ссылку, есл и о н  предусмотрен . Фильтры WM I поз
воляют нацеливать объекты G РО на учетные зап иси компьютеров в зависимости от 
состояния, в котором пребывает компьютер во время выполнения запроса WM 1 .  

Как показано н а  рис. 9 .7 ,  вкладка Details помогает отслежи вать и нформацию 
об объекте GPO, связанную с его созданием и состоянием.  Здесь можно просмот
реть идентификатор G U I D, дату создания, версию и другие сведения, относящиеся 
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к G PO. Можно также включать или отключать весь или часть (компьютера и/или 
пользователя) объекта G РО. 

Вкладка Settings содержит динамические данные, относящиеся к настройкам, 
которые сконфигурированы в объекте G РО. 
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Рис. 9 .6. Вкладки и свойства объекта GPO 
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Рис. 9. 7. Вкладка Details консоли GPMC предоставляет ключевую 
информацию об объекте GPO 
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На этой ВЮiадке отображается НТМ L-версия отчета о настройках (рис. 9.8).  
Н аконец, ВЮiадка Delegation показывает, кто может выполнять администрирова

ние объекта G РО. Как показано на рис. 9.9, существуют три уровня администриро
вания G РО. Два из н их предполагают редактирование G РО, а еще оди н  - просто 
чтение настроек G PO. 
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Рис. 9.8.  Вкладка Settings консоли GPMC отображает текущие настройки в объекте GPO 
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Рис. 9.9.  Вкладка Delegation консоли GPMC отображает разрешения 
для уровней администрирования , выданные группам и пользователям 
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А теперь давайте просмотрим и модифицируем новый объект G PO. Вернитесь к 
узлу Group Policy Objects в консоли G PMC, щелкните правой кнопкой мыши на объ
екте G PO и выберите в контекстном меню пункт Edit ( Редактировать). Откроется ре
дактор GPME в отдельном окне, и вы увидите в корне пространства имен имя объекта 
политики, в данном случае Desktop Security [HOST1 .BIGFIRM.COM] Policy. Это указывает 
на то, какая политика просматривается и редактируется. На рис. 9. 1 0  представлена по
литика, развернутая в дереве консоли, чтобы были видны важные узлы объекта G PO. 
Вспомните, что HOSTl  - это is контроллер домена дпя домена Bigfirm .  сот. 
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Рис. 9 . 1  О. Редактирование групповой политики в GPME 

Как упоминалось ранее, существуют два основных типа настроек.  Н астройки 
Computer Coпfiguration применяются к учетным записям компьютеров при их запуске 
и через интервалы фонового обновления. Настройки User Configuration применяются 
к учетным записям при их входе и также через интервалы фонового обновления. 

После конфигурирования настроек групповой политики просто закройте окно 
G P M E. Никаких опци й вроде Save (Сохранить) или Save Changes (Сохранить из
менения) не предусмотрено. Изменения записываются в объект G РО в результате 
щелчка на кнопке ОК или Apply ( Применить) дпя отдельной настройки, но поль
зователь или компьютер в действительности не увидит этих изменений до тех пор, 
пока политика будет обновлена. 

Модификация стандартного 
поведения групповой политики 

Сама по себе групповая политика превосходна, но есть аспекты поведения, ко
торые вы можете решить подкорректировать или изменить. Доступн ы  настройки 
G PO, позволяющие управлять поведением групповой политики рядом ее настроек. 
Вы обнаружите, что многие из этих настроек в конфигурировани и  не нуждаются , 
но в случаях, когда требуются какие-то небольшие корректировки, они становятся 
полезными. 
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настройки для управления групповой политикой 
Н астрой ки G РО для управления группово й  пол итикой находятся в узлах 

Administrative Templates (Адми нистративные ш аблоны) внутри узлов User Configuration 
и Computer Configuration (Pol i c ie s \Adm i n i s t rat ive Templat e s \ System\Group 
Pol i cy) . Узел Computer Configuration содержит большинство обсуждаемых политик. 
На рис. 9. 1 1  и 9. 1 2  показаны опции конфигурирования Group Pol icy (Групповая по
литика) в узлах User Configuration и Computer Configuration. 
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Рис. 9 . 1 2. Настройки Computer Configuration для Group Policy 
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Н иже приведен краткий обзор наиболее важных опци й .  

• Интервалы обновления групповой политики (Group Policy Refresh lntervals) для 
поль.зователей/компьютеров/контроллеров домена. Эти отдельные политики оп

ределяются , насколько часто объе кты G PO обновляются в фоновом режиме, 

пока пользователи и ком п ьютеры работают. Эти параметры разрешают вно

сить изменения в стандартные и нтервал ы фонового обновления и подстраи 

вать время смещения.  

• Turn Off Background Refresh of Group Policy (Отключить фоновое обновление 
групповой политики). Если вы включите эту настройку, пол итики будут обнов

ляться только п р и  запуске систем и входе пользователей.  Это оказы вается по

лезным в офисах филиалов по причинам, связанн ым с производительностью, 

т. к. обновление политик, напри мер, на 1 500 комп ьютерах может при вести к 

перегрузке канала WAN .  

Применение групповой политики 
П одобно бол ь ш и нству технологи й ,  с груп повой пол итикой ассоци и рована ло

гика, которая обеспеч ивает ее применение в надежной манере. По большей части 

п р и менение груп повой пол ит и к и  будет прямол и не й н ы м .  Эта логи ка становится 

более сложной , только когда поя вляются конфл и ктующие настройки во множестве 

объектов G PO, и вы начинаете изменять стандартное поведение.  Н евзирая на это, 

когда вы прини маетесь за проектирован ие и реализацию своих настроек политики, 

вы должны полностью пони мать, какой конечный резул ьтат будет у всех компьюте

ров и пол ьзователе й .  

В этом разделе мы раскроем стандартное применение групповой политики, кото

рое будет разрешать все вопросы, касающиеся конфликтов между настройками G РО. 
П р и мером таких вопросов может быть " Что, если есть связан н ы й  с доменом объект 

G РО, который уда.1яет из меню Start ( П уск) пункт Run (Выпол нить), а другой объ

ект G PO, связанный с организационной един ицей De s ktop s ,  добавляет пун кт Run в 

меню Start?" Мы также углубимся в области, которые помогут "нацеливать" настрой

ки G РО, когда настрой к и  политики получает сли ш ком м ного (или наоборот, недоста

точ но) пользователей и компьютеров. Вам доступны на выбор фильтры WM I ,  прину

дительное применение, блокирование наследования и многие другие варианты. 

каким образом применяется групповая политика 
И мея в нал и ч и и  оди н  или два работающих объекта G PO, вы стол кнетесь с наибо

лее хлопотл и вой частью группо1юй пол итики: выяснением конечного резул ьтата для 

каждого компьютера и пользователя. Для примера представьте, что вам звонит поль

зователь и спра ш и вает " П очему у меня цвет фона фиолетовый?" Затем вы обнаружи

те, 'ПО имеется много мест, откуда система получает полити ки , и они могут противо

реч ить друг другу в том, что касается цвета фона. Итак, какая же политика выиграет? 

Политики выполняются снизу вверх в графическом 
пользовательском интерфейсе 

Давайте начнем с рассмотрен ия п ростой с итуации :  всего л и ш ь  п ол итики в доме

не.  П редполож и м ,  что вы просматри ваете узел домена 13 консоли G PM C  и видите, 

что он и меет м н ого связанных объектов G PO (рис. 9. 1 3) .  
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Рис. 9. 1 3. Узел домена и связанные объекты GPO 
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В этой (надо сказать, воображаемой) ситуации домен и меет пять груп повых 
политик, четыре из которых п ытаются установить цвет фона на рабочей станции 
в серый, зеленый,  красный или синий.  ( Еще одной политикой я вляется стандарт
ная политика домена ( Default Domain Policy) , которая ничего не предпринимает в 
этом отношении.)  Чтобы ознакомиться с порядком применения объектов G PO, вы 
можете щелкнуть на узле домена и перейти на вкладку Liпked Group Pol icy Objects 
(Связанные объекты групповой политики) в правой панели.  Итак, глядя на рис. 9. 1 3 , 
какой цвет одержит победу: серый ,  красный, зеленый или синий? 

Ответ кроется в двух базовых правилах разрешения конфликтов для объектов 
G PO. 

Правило 1 .  Воспринимайте ту политику, которую вы слушали последней. 

Правило 2. В ыполняйте политики снизу вверх согласно тому, как они отобра
жаются в графическом пользовательском и нтерфейсе. 

П росматривая диалоговое окно снизу вверх, вы заметите, что система сначала 
видит политику, которая устанавливает цвет фона в серый, затем политику, устанав
ливающую его в зеленый, политику, которая устанавливает цвет фона в красный, 
и ,  наконец, политику, устанавливаюшую его в синий. П оскольку политика, которая 

устанавливает цвет фона в синий,  оказалась последней примененной, она и выиг
рывает, а результаты действия предыдущих трех политик теряются. 

Вы можете также перейти на вкладку Group Policy lпheritaпce (Наследование груп
повой политики), на которой отображается порядок применения объектов G PO, пос
тупающих из всех местоположений внутри Active Directory. Н а  рис. 9. 14 можно видеть, 
что политика, устанавливающая синий цвет фона, выигрывает у остальных политик. 

Но что, если вы хотите, чтобы выиграла политика, устанавливающая красный 
цвет фона? Заметили стрелки вверх и вниз в левой части вкладки Liпked Group Policy 
Objects? Вы можете смешивать их как вашей душе угодно. 
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Рис. 9 . 1 4. Наследование объектов GPO для узла домена 

Фильтрация групповой политики с помощью 
списков управления доступом 

ГЛАВА 9 

Н о  мы еще не подошли близко к завершению. Ситуация может выглядеть так, что 
к вашей системе применяется множество политик, но на самом деле политик совсем 

мало. Причина в том, что объекты G PO имеют списки управления доступом (access 
control list - ACL). Щелкните на любом объекте G PO в консоли GPMC (на Desktop 
Security в рассматриваемом примере) и взгляните на вкладку Scope в правой панели. 
В разделе Security Filtering вы увидите список ACL для этого объекта GPO (рис. 9. 1 5) .  
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Рис. 9 . 1 5.  Список ACL для объекта GPO в консоли GPMC 
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Как отмечалось ранее, администраторы домена (Doma i n  Admins ) и администра
торы предприятия (Ente rp r i s e  Admins ) и меют разрешения Read (Чтение) и Modify 
(Изменение) , а аутентифиuированные пользователи (Authent i cated U s e r s ) - раз
решения Read и Apply Group Policy ( Применение групповой политики) .  Тем не менее, 
обратите внимание, что в списке присутствует только группа Authent i cated U s e r s .  
П очему так? Дело в том ,  что это список только пользователей,  компьютеров и 
групп,  которые имеют разрешение применять настройки G PO. Для просмотра пол
ного списка ACL вы должн ы  сначала выбрать вкладку Delegatioп и затем щелкнуть 
на кнопке Advaпced (Дополнительно) . Отобразится хорошо знакомое диалоговое 
окно настроек безопасности, показанное на рис. 9. 1 6. 

Может случиться так, что вы создаете объект G РО для ограничения рабочих сто
лов и не хотите применять его к определен ной группе пользователей . В состав груп
п ы  Aut hent i ca t e d  U s e r s  входят все учетные записи (пользователей и компьюте
ров) кроме гостей ,  так что по умолчан и ю  данн ы й  объект G PO будет применяться 
ко всем, исключая гостей;  это означает, что настройки политики получат даже чле
ны групп Doma i n  Adm i n s  и Ent e rp r i s e  Admi n s .  Чтобы предотвратить получение 
политики группами Doma i n  Adm i n s  и E n t e rp r i s e Adm i n s ,  вы должн ы  отметить 
флажок Deny (Запретить) рядом с разрешением Apply Group Policy (Применить груп
повую политику) , как показано на рис. 9. 1 7. Членам обеих груп п  достаточно отме
ченного флажка Dепу для одной из двух групп ,  но если члены групп Doma i n  Admins 
и E n t e rp r i s e  Adm i n s  я вляются разными людьми, то придется отметить флажок 
Deny для обеих групп .  Чтобы освободить остальных от получения политики, помес
тите их в отдельную группу доступа и добавьте ее в список. Недостаточно просто 
снять отметку с флажка Allow (Разрешить) для разрешений Read и Apply Group Policy; 
пользователи в этой спеuиальной группе доступа я вляются также членами группы 
Authe n t i c a t e d  U s e r s ,  поэтому в действительности для данной групп ы  необходи
мо отметить флажки Deny для упомянутых разрешений. Опuия Deny и меет более вы
сокий приоритет, чем Allow. 
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В качестве альтернативы установки всех списков ACL можно также удалить груп
пу Authen t i cated U s e r s  из области Security Filteriпg вкладки Scope, поместить всех 
пользователей, которым нужны настройки, в новую группу доступа и затем добавить 
эту группу в область Security Filteriпg на вкладке Scope (рис. 9. 1 8).  
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Рис. 9 . 1 8. Фильтрация безопасности для групповой политики 
без группы Au thenticated Users 

Между прочим,  ничего не препятствует добавлен и ю  отдельных пользователей 
в список разрешений для объекта G РО. Однако это неудачн ы й  с точки зрения бе
зопасности и управления прием, т. к. невозможно отслеживать и ндивидуальных 
пользователей , помещенных в списки ACL, по всему предприятию. М ы  еще раз 
подчеркиваем, что фильтрация безоп асности для групповой политики является 
исключительно мощным средством - его можно назвать инструментом, который 
позволяет "угнетать" отдельных лиц или группы.  Тем не менее, в реальности добав
ление списков ACL в пол итику может стать настоящим кошмаром при попытках 
выяснения пару лет спустя причину, по которой политика присоединена к домену, 
но не применяется к большинству пользователей в домене. 

Принудительное применение и блокирование наследования 

Точно так же, как фильтрация безопасности может использоваться для предотвра
щения применения политики, специальная настройка Block lпheritaпce (Блокировать 
наследование) в узле AD (домена или организационной един ицы) позволяет пре
пятствовать продвижен и ю  вниз объектов G PO более высокого уровня.  Когда на
стройка Block lпheritaпce включена, настройки находящихся выше политик не будут 
применяться к контейнерам, расположенным ниже. 



ГРУППОВАЯ ПОЛИТИКА: ИНСТРУМЕНТЫ И ДЕЛЕГИРОВАНИЕ ACТIVE DIRECTORY 527 

Например, если вы создали объект G PO для определе нной орган изационной 
единицы, скажем, Brun s w i c k ,  и сконфигурировали все необходимые настройки мя 
B runswi ck, а затем хотите предотвратить влияние объектов G PO домена B i g f i rm 

на организационную еди ницу B r u n s w i c k ,  то должн ы включить настрой ку Block 
lnheritance мя организационной единицы Brunsw i c k. П осле этого к Brunswick бу
дут применяться только те объекты G РО, которые связаны непосредственно с этой 
организационной единицей. 

Существует также противоположность блокированию наследования.  Когда мя 
объекта G PO включена настройка Enforce (При нудительно применять) , то настрой
ка Block lnheritance мя этого объекта нейтрализуется. Кроме того, настройки в пос
ледующих объектах G PO не будут изменять н астройки из принудител ьно применя
емого объекта G PO. 

Например, если администраторы домена и меют набор весьма спорн ых настро
ек, включенных на уровне домена, а мятежные администраторы B r un s w i c k  скон
фигурировали собственные настройки политики на уровне своей организацион
ной единицы и включ ил и  настройку Block lnheritaпce, то организационная еди ница 
B r u n s w i c k  благополучно м инует эти спорные настройки,  но только до тех пор, 
пока администраторы домена не поймут, в чем дело, и не включат настройку Enforce. 
В результате администраторы домена выиграют, и пользователям организационной 
единицы B run s w i c k  придется мириться с теми же ограничениями, что все осталь
ные пользователи .  Настройка Enforce побеждает настрой ку Block lпheritance (подоб
но тому, как бумага побеждает камень, накрывая его). 

Как и все секретное оружие, настройки Enforce и Block lnheritance лучше исполь
зовать умерен но. Иначе при устранении неполадок станет довольно сложно опреде
лить, какие объекты G PO применяются в том или ином случае. Это может нанести 
вред психическому здоровью (и потенциально безопасности работы) сетевого адм и
нистратора. 

Н иже представлена сводка по факторам,  которые позволяют принять решение о 
том, какой объект групповой полити ки получает приоритет. 

• Просматривайте пол итики в следующем п орядке: локальные объекты G PO, 
объекты G PO сайта, объе кты G PO домена, объекты G PO организационной 
единицы, объекты G PO дочерней организационной еди ницы и т.д. 

• Внутри любого узла АО - сайта, домена или организационной единицы -
просматривайте политики в том порядке, в каком они отображаются в графи
ческом пользовательском и нтерфейсе, снизу вверх. 

• Когда настройки п олити ки конфл иктуют друг с другом, уделите вн имание 
только настройке в последнем просмотренном объекте G PO при условии,  что 
вы уже не столкнулись с политикой, имеющей включенную настройку Enforce. 
Это значит, что независимо от того, какая конфликтующая настройка посту
пит впоследствии ,  она должна игнорироваться, поскольку в этом объекте G РО 
включена настройка Enforce. 

• Леред тем , как действительно примен ить объект G РО, проверьте его список 
ACL. Если целевой пол ьзователь или компьютер не имеет разрешений Read и 
Apply Group Policy (обычно через членство в группах), то этот объект GPO не 
будет применен. 
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Возможности настроек групповой политики 
С помощью настроек групповой политики можно делать по существу все то, что 

есть возможность делать посредством реестра локальной системы и большей части 
конфигурирования. Н иже приводится несколько примеров. 

• Развертывание проrраммноrо обеспечения. Вы можете собрать все файлы ,  необ
ходимые для установки нужной порции ПО, в пакет, разместить его где-то на 
сервере и затем воспользоваться груп повыми политиками для указания поль
зовательскому рабочему столу на этот пакет. П ользователь увидит, что прило
жение досrупно, и вы достигаете своих целей по его установке из центрального 
местоположения, не имея необходимости в визите к каждому рабочему столу 
по отдельности. Когда пользователь попытается запустить это приложение в 
первы й раз, оно установится безо всякого вмешательства со стороны пользо
вателя.  

• Ограничение набора приложений, которые пользователи могут запускать. Вы мо
жете управлять рабочим столом пользователя, разрешая ему запускать только 
заданное множество приложений,  например, Outlook, Woгd и l ntemet Exploгer. 

• Управление настройками системы. Объекты G PO обеспечивают простейший 
способ управления дисковыми квотами. М ногими системами Windows легче 
всего управлять с помощью настроек политики, а n некоторых системах поли
тики являются единственным методом их контроля. 

• Установка сценариев входа, выхода, заrрузки и завершения. Объекты G РО поз
воляют любому событию входа, выхода, загрузки и завершения либо им всем 
запускать указанный сценарий. 

• Упрощение и ограничение программ. Объекты G PO можно использовать для 
удаления многих функционал ьн ых средств из l nternet Explorer, проводн ика 
Windows и друтих програм м. 

• Общее ограничение рабочего стола. Вы можете удал ить большинство или все 
элементы из меню Start (Пуск), запретить добавление принтеров или отклю
чить возможность выхода из системы либо изменения конфигураци и  рабочего 
стола. С помощью настроек п олитики в действительности можно даже по,1но
стью блокировать рабочий стол пользователя . (Однако чрезмерная блокиров
ка может привести к появлению одного неэффекти вного сотрудника, так что 
будьте осторожны.)  

Политики позволяют выполнять также множество других работ, но это введение 
дает вам базовое представление об их функциях. 

настройки конфигурации пользователя и компьютера 
Операционные системы Windows Server 20 1 2  R2 и Windows 8 поступают с совер

шен но по-новому выглядящими настройками конфигурации пользователя и ком
пьютера 11 редакторе G PME.  Тем самым разработчики из Microsoft оказали нам ог
ромную услугу. Было введено свыше 3000 дополнительных настроек G PO. Чтобы 
лучше справляться с таким объемом настроек, в Microsoft решили также измен ить 
способ представления настроек в G PME.  
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Н а  рис. 9. 1 9  видно, что в интерфейсе G P M E  и меются два главных узла: User 
Configuration ( Конфигурация пользователя) и Computer Configuration ( Конфигураuия 
компьютера) .  Оба узла содержат следующие подузлы :  Pol ic ies ( П олитики) и 
Preferences ( Предпочтения) .  П одузел Policies в дал ьнейшем разбит на следующие 
подузлы:  Software Settings (Настройки программного обеспечения), Windows Settings 
( Н астройки Windows) и Administrative Templates (Адми нистративные ш аблоны) .  
П одузел Preferences разделен на такие подузлы:  Control Рапе! (Панель управления) и 
Windows Settings (Настройки Windows) . 

со ...., Polюes 
С> ...! Prt'f!f�CK 

Group Poflcy Mэnaqement fd!to< 

Sdect '" item to 1МW itt descnpiюn. №me 
� Computl!r Configur.rtton 
J1 Use- Conf19umюn 

Рис. 9. 1 9. Узлы и подузлы в редакторе GPME 

- а 

Отличие между этим и  двумя уровнями узлов заключается в том , что настройки 
для User Configuration применяются к учетны м  записям пользователей, а настройки 
для Computer Configuration - к учетным зап исям компьютеров. Н апример, если за
действован ы  настройки реестра, как в случае административных ш аблонов, то из
менения будут записываться в раздел HKEY_CURRENT_U SER (HKCU) для настроек 
User Configuration и в раздел HKEY _ LOCAL_MACHINE (HKLM) для настроек Computer 
Configuration. Создавать отдельные объекты G РО для компьютеров и пользователей 
может понадобиться в целях обеспечения простоты. Если значение, установленное в 
настройках компьютера, также присутствует в настройках пользователя, то по умол
чанию приоритет получает настрой ка из Computer Configuration. Чтобы убедиться в 
таком поведении,  просмотрите описание настройки G РО, но лучше всего выпол
н ить тест. 

При наличии более 5000 настроек GPO в Windows Server 201 2  R2 совершенно не
реально подробно останавливаться на каждой настройке. Тем не менее, в M icrosoft 
предлагают электрон н ые таблицы Excel, которые помогают в освоении настроек: 

http : / /www . mi crosoft . com/downloads /detai l s . aspx?displaylang=en& Fami lyID 
=18c90c8 0 - 8b0a - 4 9 0 6- a 4 f 5-ff2 4cc2030fb 

Некоторые наиболее полезные настройки и категори и  политики рассматривают
ся в последующих разделах. 
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Указание сценариев с помощью групповой политики 

Указать сценарии входа и выхода, а также сценарии для запуска при загрузке и 
завершении системы можно посредством настроек Windows Settings либо в узле User 
Configuration, либо в узле Computer Configuration. Раскройте Policies\Windows Settings, 
чтобы увидеть элемент Scripts (Сценарии),  и затем выберите тип сценария (Startup 
(Загрузка), Shutdown (Завершение), Logon (Вход) или Logoff (Выход)) в панели де
талей справа; на рис. 9.20 показаны сценарии,  доступн ые в узле User Configuration. 
Для этого дважды щелкните на  типе сценария (таком как Logon) или выделите его 
и выберите пункт меню Action� Properties (Действиеq Свойства) . Добавьте сцена
рий,  щелкнув на кнопке Add (Добавить) , после запроса введите и мя сценария и 
его параметры (рис. 9.2 1 )  и щелкните на кнопке ОК. Для редактирования имени 
и п араметров сценария (но не самого сценария) выберите пункт меню Action� Edit 
(ДействиеqРедактировать). Если указано более одного сценария ,  используйте кноп
ки со стрелками вверх и вниз мя установки порядка их запуска. 

FILe Action Vi� Hrlp 

� • [ii ""' 6 �  
JjJ Defuu� Dom•in Policy (HOSТ1.BIGFIRM.COMJ 

Computer Configuretion 
Policies 

t> � Prefбences 
" 11\ User Configum.ion 

Pol1c� 
t> ..d Softw1rr S�ings 
"' j Windov;s Sett1ngs . S<riS(log�n/l�ff) 

t> 8 Security S.ettings 
t> CJ Foldв Rrd1r&t1on 

t> Policy-�s� QoS 
t> ..J Adm1n1strativr Т emplates: Pol1cy d 

Preferences 

•• 

Group PoJicy Managemerit E.d1tor 

Serct llЛ itЮ't to vi� its des.cription. 

Extended Standard 

Name 
""' Logon 
� logoff 

Рис. 9.20. Сценарии входа в групповой политике 

Add а Scrtpt х 

&nwse 

Рис. 9.21 . Добавление сценария в групповую политику 
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Созда н н ые и назначе н н ы е  сценари и должны быть скоп и рованы в следующую 

пап ку: \ Windows \ S Y S VOL \ S ysVol \имя_домена \ Po l  i c i e s  \ { G fJ I D }  \Machine \ 
S c ript s \ S t a rtup (or S hutdown). ( Ил и  же они могут быть скоп ированы в User \ 
S c r ipt s \Logon л ибо U s e r \ S c r i p t s \ Logo f f ,  в зависимости от того, где на

значаются сценари и  - в узле Computer Configuration ил и в узле User Configuration.)  
Идентифи катор G U I D  для объекта групповой пол итики п редставляет собой длин

ную строку, выглядящую как 1 FAO BAF4 1 - 3 8AB- 1 1 D3-BD1 FC 9 B 6 9 0 2 FAO OB } .  Если 
вы хотите просмотреть сценар и и ,  сохране н н ые в объекте G PO и ,  возможно, от

крыть их с целью редактирования,  щелкн ите на кнопке Show Files ( П оказать файлы) 
в н ижней части диалогового окна свойств. Это при ведет к открыти ю соответствую
ще й папки в проводнике Windows. 

Как вам должно быть известно, указать сценарий входа можно также в диалого

вом окне свойств учетной зап иси пользователя ,  открывающемся в резул ьтате запус
ка ds a . msc.  В Microsoft называют это унаследованными сценариями входа и рекомен
дуют назначать сценарии для клиентов, осведомле н н ых о Windows AD, с помощью 

групповой пол ити ки . Преи мущество применения сценариев в груп повой пол ити ке 

связано с тем ,  что о н и  выполняются аси нхронно в скрытом окне. Таким образом , 

если назначено м ножество сценариев или сценарии я вляются сложными,  пол ьзова
тел ю не придется ожидать их завершения. Унаследован ные сценари и входа вы пол

няются в окне на рабоче м  столе. С другой сторон ы, выполнять сценарии скрыты м 
образом может быть нежелательно (а некоторые сценарии ожидают ввода пользо

вателем о пределенной и н формации).  На этот случай п редусмотрено несколько на
строек политики ,  которые помогают определять поведен ие сценариев для групповой 

п олити ки .  Такие настройк и  находятся в узле System\Scripts\Administrative Templates. 
Здесь вы обнаружите настрой ки дnя указания того, как и м  образом вы пол нять сце
нари й - синхронно или асинхронно, и должен он быть види мым или невиди мым. 

Переадресация папок 

Одна из наиболее полезных работ, которые можно п роделы вать с помощью на
строек User Configuration в груп повой п ол ит и ке ,  связана с у порядочен ием папок 

AppDat a ,  De s ktop, S t a r t  Menu, Document s ,  Favo r i  tes и Links для пользовате

ля, что сопровождать е го от ком п ьютера к компьютеру. Эти папки я вля ются важ
ными элементами рабочей среды пользователя. В папке Appoata хранится и н фор

мация,  специфичная для приложе н и й  пол ьзователя (она нужна, напр и мер, l ntemet 
Explorer) , а папка Des ktop может содержать важные папки и ярл ы ки для пользо

вателя . В пап ке S t a rt Menu хранятся груп п ы  программ и ярл ы ки к программам, а 
пап ка Documents является стандартны м  местом для сохранения и извлечения фай

лов, своего рода разновидностью локального домашнего каталога. 
Для испол ьзования п ереадресации папок существует несколько веских причин.  

Прежде всего, оно удобно для пользователей ,  которые входят в систему на разных 

ком п ьютерах. Кроме того, если вы укажете сетевое местоположен и е  для не кото

рых или всех таких п апок, они будут регулярно коп ироваться и защи шаться сила

ми IТ-отдела. Если по-прежнему применяются блуждаюшие профили ,  то настройка 
переадресац и и  п апок ускоряет синхрон и зацию серверноrо п рофиля с локальным 
п рофилем при входе и выходе , поскольку п ереадресован н ые папки в обновлен ии 

не нуждаются . П ереадресаци я  п апок D e s kt op и S t a r t  Menu в централизованное, 

совместно испол ьзуе мое местоположен и е  упрощает стандартизаци ю  рабочи х  сред 
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пользователей и помогает устранять проблемы дистанционной поддержки , потому 
что персоналу техн ической поддержки будет известно, что все компьютеры скон
фигурированы единообразно.  Лучше всего то, что эти подходы можно смешивать 
и сочетать. Впол не допустимо указать общее местоположение лля папок D e s ktop 
и S t a rt Мепu,  в то время как разрешить пользователям иметь собственные папки 
Document s  и AppDa t a .  Давайте взглянем на это. 

Чтобы установить сетевое местоположен ие дЛЯ папки Docume n t s  в груп повой 
политике, вы пол ните перечисленные ниже шаги. 

1 .  Пере йдите к п а п ке User Confi g u ration\Pol ic ies\Wi ndows Sett ings\Folder 
Redirection\Documeпts. 

2. Щелкните правой кнопкой мыши на выделенной папке Documents и выбери
те в контекстном меню пункт Properties (Свойства). 

Откроется диалоговое окно свойств, в котором обнаруживается , что дан ная 
настройка по умолчан и ю  не сконфигурирована. 

3. В раскрывающемся списке выберите вариант Basic ( Базовая) ,  чтобы указать 
единственное местоположение дЛЯ папки Document s,  совместно используемое 
всеми пользователями, или вариант Advanced (Расширен ная ) ,  чтобы устано
вить местоположения на основе членства в груп пах доступа. 

Есл и вы хотите и меть единствен ное местоположен и е  для общей папки 
Document s ,  просто введите в поле Root Path ( Корневой путь) сетевой путь или 
проследуйте к нему, щел кнув на кнопке Browse (Обзор). 

4. Для обозначен ия разных местоположений сначала выберите груп пу доступа и 

затем укажите сетевой путь. 

На рис. 9.22 демонстрируется переадресация папки Document s дЛЯ всех чле
нов группы Doma i n  Eng i ne e r i ng на общий ресурс Cent r a l Eng на сервере 
Zooropa. Независимо от выбора варианта переадресации Basic или Advanced, 
политика разрешает выбрать одну из четырех опций:  

• Redirect the folder to the user's home directory ( Переадресовать папку на до
машний каталог пол ьзователя )  

• Create а folder for each user under the root path (Создать папку лл я  каждого 
пользователя в корневом пути) 

• Redirect to the following location (which you specify) (Переадресовать на сле
дующее местоположение (которое вы укажете) )  

• Redirect to the local user profi le location ( Переадресовать н а  местоположение 
локального профиля пол ьзователя) 

5. Для этого при мера выберите вторую опцию;  все члены группы Doma i n  
Engineering будут использовать один и тот же корневой путь, н о  иметь инди
видуальные папки Document s.  

Когда выбрана дан ная опция,  система создает подпап ку, носяшую имя пользо
вателя ,  по указан ному корневому пути. 

6. Перейдите на вкладку Settings ( Настройки) ,  чтобы сконфи гурировать настрой
ки переадресации. Ради полноты настройки переадресации папки Document s 
показаны на рис. 9.23. 
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Рис. 9.22. Политика для переадресации 
папки Documents пользователя 
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Рис. 9 .23. Дополнительные настройки в 
групповой политике, касающиеся переад
ресации папки Documents пользователя 

Опции, которые вы видите на  рис. 9.23, отражают стандартный выбор дЛЯ папки 
Do cume nt s .  Обратите внимание, что по умолчанию пользователь будет иметь экс
клюзивные права доступа к этой папке.  Также по умолчанию содержимое соответс
твующей папки будет перемещено в новое местоположение. Даже после удаления 
политики папка останется переадресованной, если только вы я вно не отключите ее 
переадресацию. 

Настройки безопасности 

Н астройки безопасности, наряду с административными шаблонам и ,  формиру
ют значительную часть групповой пол итики. Стандартные настройки безопасности 
специально открыты дЛЯ минимизации головной боли при администрировании и 
дЛЯ гарантии того, что пользователи и приложения работают ожидаемым образом. 
По мере усиления защиты пользователи и приложения и меют больше ограничений, 
и время их поддержки увеличивается. Другими словами, безопасность обратно про
порциональна удобству. Как только вы начинаете блокировать системы, обязательно 
что-то перестает работать. Эй,  рядовые пользователи по умолчанию не могут даже 
устанавливать приложения в системе Windows Vista. Когда вы начнете принудитель
но применять п ароли с дЛиной восемь и более символов, которые содержат буквы 
и цифры, не могут включать какую-либо часть имени пользователя и не могут пов
торно использоваться до тех пор, пока не будут применены 1 5  других паролей, все 
станет значительно сложнее. Для организаций ,  желающих усилить защиту, имеются 
инструменты и руководства. 

Например, если вам приходилось когда-либо защищать сервер Windows согласно 
установленным руководствам в военном или другом ведомстве с высокими требова
ниями к безопасности, то вы знаете, что приходится устанавливать отдельные раз
решения на определенных папках, изменять стандартные разрешения дЛЯ доступа 
к некоторым ключам реестра, а также на  изменение или создание других записей в 
реестре. В целом это отнимает несколько часов на  одном сервере, даже у результа-
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тивноrо ацми нистратора. А что если у вас есть 50 серверов и 500 рабочих станций? 
Для одни х  действий можно написать сценари и ,  н о  для других это не удастся .  Не 
существует каких-то и н струментов от M icrosoft или независимых разработчи ков, ко
торые сделал и  бы все автоматически на всех компьютерах. 

И ме н но здесь на помощь приходит груп повая полити ка. П редполагая , что вы 
собираетесь заняться стандартизацией путем гру п п ирова н ия серверов или рабоч их 
станций либо даже части организации ,  вы должны изменить эти опасные разреше
ния в отношени и  реестра и настройки только однажды с применением групповой 
пол ити ки.  Вам п ридется только оди н  раз установить разреше н и я  NTFS. Эти раз
решения можно даже установить в одной политике и скопировать в другую. В лю
бом случае, хотите в ы  высокую защиту или просто чуть большую, чем стандартная, 
вел и ки шансы того, что вы пожелаете в нести какие-то изменения,  направлен н ые 
на стандартизанию, и узел Security Settings ( Н астрой ки безопасности) определен
но облегчит вам жизнь. М асса настроек безопасности находится в узле Compu t e r  
Con f igura t i o n \ Po l i c i e s \Wi ndows S e t t i ngs \ Sec u r i t y  S e t t i ng s ,  хотя поли
тики открытых ключей и политики ограничения программного обеспечения доступны 
по тому же пути, но в узле User Configuration. 

Н иже перечислены важ ные категори и  настроек о Security Settings. 

• Account Policies (Политики учетных записей). Указы вает ограничения паролей, 
пол ити ки блокировка и политику KerЬeros. 

• Local Policies (Локальные политики). Конфигурирует аудит и назначение п рав 
пол ьзователям ,  а также смешанные настройки безопасности . 

• Event Log (Журнал событий). Uентрализует опнии конфи гурании дня журнала 
событий .  

• Restricted Groups (Оrраничеиные rруппы). Принудительно применяет и управ
ляет членством в определен н ы х  группах, таких как Admi nistrators . 

• System Services (Системные службы). Стандартизирует службы и конфи гура
ции, а также защищает от изменен и й .  

• Registry (Реестр). Создает шаблон ы безопасности для разрешений на ключах 
реестра, чтобы упрамять тем ,  кто и какие ключи может изменять, и управлять 
доступом по чтению к частям реестра. 

• File System (Файловая система). Создает шаблоны безопасности для разреше
н и й  на файлах и папках, чтобы обеспечить наличие и сохранение файлами и 
папками желаемых разрешени й .  

• PuЫic Кеу Policies (ПОJIИТИКИ открытых ключей). Управляет настройками для 
организаци й ,  испол ьзующих и нфраструктуру открытых ключей. 

• Software Restrictions Policies (ПОJIИТИКИ оrраничений проrраммноrо обеспечения). 
Помещает ограничения на то, какое программное обеспечение может функ
цион ировать в системе. Это новое средство направлено на предотвращение за
пуска в системе вирусов и ненацежноrо П О. 

Использование шаблонов безопасности 

Чтобы достичь " массового" внедре н ия мер зашиты из предьшушего примера, 
вам понацобится какой- н ибудь способ "ввести " настрой ки и затем их "развернуть". 
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Развертывание осуществляется довол ьно просто, т. к. и меется AD и групповая поли

тика. Далее возникает вопрос о том ,  как " ввести" и нформацию безопасности, чтобы 

ее можно было отслеживать, многократно использовать и быстро модифицировать'? 

Ответ: применить шаблоны безопасности . М ы  полагаем, что если вы упустили их и1 

виду, то просто-таки обязаны начать ими пользоваться . В этом разделе вы узнаете 

причины.  

Предположим ,  вы решили, что группы Power U s e r s  (Опытные пользователи) на 

рабочих станциях гарантированно должны быть пустыми.  В ы  крайне утомлены про

цедурой избавления от последнего червя, приникшего в веб-сервер на всех компью

терах, на которых установлен ы  службы l IS, так что вы собрались отключить службу 

веб-публикации на всех серверах, где она не нужна. 

Однако это требует объемной работы. Таким образом, примите другой план:  до

кумент требований к безопасности . В этом документе вы обрисовываете, что долж

но быть сделано на каждой рабочей станции или сервере, согласно корпоративным 

требованиям . Вы распространяете готовый документ, но ни у кого нет времени, что

бы прочитать его. Также не существует простого способа проверить, удовлетворяют 

ли системы описанным требованиям. Или это только кажется? 

Было бы замечательно щелкнуть на какой-то кноп ке и внести нужные измене

ния в каждую систему. Это можно сделать с п омощью нескольких и нструментов: 

s e cedi  t .  е х е  (оснастка консоли М М С под н азва нием Security Coпfiguration and 
Analysis ( Конфигурирование и анализ безопасности)) и шаблоны безопасности . 

Возможности шаблонов безопасности 

В своей основе шаблон безопасности - это АSСll-файл, который вводится в про

грамму по имени s e c e d i  t .  е х е .  Данный шаблон является набором инструкций (по 

существу сценарием), который сообщает инструменту s e cedi t .  е х е  о необходимос

ти внесения разнообразных изменений в систему. 

Ш аблоны не позволяют изменять что-то, что вы не можете изменить другим спо

собом; они просто предлагают удобный,  сценарный и воспроизводимый метод вне

сения модифи каций и затем легкого п роведения аудита систем с целью проверки , 

удовлетворяют ли они требованиям этих шаблонов. Л юбое такое изменение можно 

было бы внести вруч ную через графически й пользовательский и нтерфейс, но это 

отняло бы много времени.  С помощью шаблонов можно модифицировать перечис

ленные ниже данные. 

• Разрешения NTFS. Если необходимо выдать каталогу С :  \STUFF разрешен ие Ful l  
Control (Полный доступ) для системы и группы Admi n i s t rators и запретить 

доступ остал ьным ,  это можно сделать посредством шаблона. П оскольку шаб

лоны могут применяться не только к одному компьютеру, а также к их мно

жеству (при условии,  что вы пользуетесь групповыми политиками), вы приме

няете нужный набор разрешений NTFS ко всему домену. 

• Членство в локальных rpyrmax. Возможно, у вас есть политика, настраи вающая 

рабочие станции так, что членами локальной групп ы  Admini s t rators должны 

быть только учетная запись Admi n i s trator и доменная группа Doma i n  Admins. 
Но кое-когда какой-то сотрудн и к  службы поддержки " временно" повышает 

учетную запись пользователя до члена группы Admi n i s t ra t o r s ,  простодушно 

намереваясь отмен ить это действие "как только в нем отпадет надобность". И 
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поскольку данный сотрудник службы поддержки постоянно занят, как и весь 
персонал этой службы ,  отмена н икогда не будет сделана. За счет применения 
шаблона безопасности, который говорит "в локальной группе Admin i s t rators 
может быть только учетная запись Admi n i s t rator и группа Doma i n  Admins",  
любые другие учетные записи будут удалены из группы Admi n i s t rator s .  

ПРИНУДИТЕЛЬНОЕ ПРИМЕНЕНИЕ НАСТРОЕК БЕЗОПАСНОСТИ 
Шаблоны автоматизируют процесс установки определен ной информации, связанной 
с безопасностью, в точности как вы делаете это через графический пользовательский 
интерфейс. Не существует магического ангела-хранителя, который бы постоянно 
контролировал систему, обеспечивая постоянное применение желаемых настроек 
шаблона. Единственный способ гарантии того, что настройки остаются в силе, пре
дусматривает л ибо повторное применение шаблона на какой-то регулярной основе, 
либо создание объекта G PO для применения шаблона, т.к .  настройки безопасности в 
объекте G PO обновляются каждые 1 6  часов независимо от изменений. 

• Настройки локальной политики безопасности. Каждый компьютер имеет десят
ки настроек локальной политики безопасности, такие как "Должно л и  быть 
показано имя персоны, вошедшей в систему?",  " Насколько часто должны ме
няться пароли для локальных учетных записей?" и " Кому разрешено изменять 
время в данной системе?",  а также многие другие. 

Работа с шаблонами 

Продемонстрировать работу с ш аблонами лучше всего на примере, поэтому да
вайте создадим шаблон для выполнения перечисленных ниже действий. 

• Мы обеспечим, чтобы в систему не могли войти чле н ы  локальной группы 

Power Users.  

+ Мы установим такие разрешения NTFS, чтобы каталог с:  \SECRET был досту
пен только для локальной группы Administrators.  

+ Н аконец, мы завершим службы l ntemet I nfomlation Services, этот надоедливый 
веб-сервер, которы й ,  похоже, устанавливает себя сам в каждой операционной 
системе производства M icrosoft. 

Прежде всего, нам понадобятся некоторые инструменты. Давайте построим еди
ный инструмент, испол ьзуя консоль М МС. Кроме того, нам будут необходимы две 
оснастки : Security Templates (Шаблоны безопасности) и Security Coпfiguration and 
Analysis (Конфигурирование и анализ безопасности) .  Выполните следующие шаги 
по настройке такого инструмента. 

l .  Откройте меню Start ( Пуск), введите mmc /а в поле поиска и нажмите клави
шу <Enter>, чтобы запустить пустую консоль М МС. 

2 .  В пустой консоли М МС выберите пункт Add/Remove Snap-in (Добавить или 
удалить оснастку) в меню File (Файл) .  

3 .  В диалоговом окне Add ог  Remove Snap-ins (Добавлен ие и удаление оснас
ток) выберите оснастку Security Configuration and Analysis и щелкните на кноп
ке Add (Добавить) . Затем выберите оснастку Security Templates и снова щелк
ните на кнопке Add. 
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4. Щелкните на кнопке ОК. 

5.  Сохраните новый специальный инструмент для будущего применения. 

И нструмент должен выглядеть так, как показано на  рис. 9.24. 

Consol e1 - (Console Rootl 

1;;;;,;:;--
• St.cumy Configur1Uon and дnJ .•. 
it, S«ur1ty Т unpfat6 

i Actk>ns 1 onsole Root 

\ МОfеАсtюм 

Рис. 9 .24. Консоль ММС с оснастками Security Templates и 
Security Coпfiguratioп апd Analysis 
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Разверните узел Security Templates и добавьте новый путь для поиска шаблонов -

С :  \Wi ndows \ S e cu r i t y \  Temp l a t e s .  В ы  увидите предварительно построенный 
шаблон контроллера домена под названием securi t y .  inf .  

РАЗВЕРТЫВАНИЕ ШАБЛОНОВ БЕЗОПАСНОСТИ 
Развернув шаблон безопасности контроллера домена security . inf, в панели спра
ва вы увидите папки, соответствующие всему тому, чем можно управлять. 

• Account Pol icies (Политики учетных записей). Установка политик паролей, бло
кировок учетных записей и Kerberos. 

• Local Poticies (Локальные по литики). Управление настройками аудита, правами 
доступа пользователей и параметрами безопасности. 

• Event Log Settings (Настройки журнала событий). Управление параметрами со
хранения событий. 

• Restricted Groups (Ограниченные группы). Управление членством в разнообраз
н ых локальных группах. 

• System Services (Системные службы). Включение и отключение служб, а также 
управление тем,  кто имеет права на такие изменения. 

• Registry Security (Безопасность реестра). Установка разрешений на изменение 
или просмотр любого заданного ключа реестра (и для каких ключей будет вес
тись аудит изменений). 

• File System (Файловая система). Управление разрешениями NTFS для папок и 
файлов. 
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Но мы заинтересованы в построении нового шаблона с нуля. Чтобы сделать это, 
щел кн ите правой кнопкой мыши на  пути к шаблону и выберите в контекстном 
меню пункт New Template (Создать ш аблон) .  Введите имя шаблона и желаемое опи
сан ие. Н овый ш аблон появится в виде папки в панели слева, наряду с предвари
тельно построенным шаблоном. Новому шаблону назначено имя S imp l e .  Первым 
делом очистим группу Powe r U s e r s .  

1 .  Откройте шаблон S imple.  

2. Внутри вы увидите папку под названием Restricted Groups (Ограниченные 
группы) .  Щелкните на ней ,  чтобы она появилась в панели слева. 

З. Щелкните правой кноп кой мыши н а  папке Restricted G roups и выберите в 
контекстном меню пункт Add Group (Добавить группу). 

4. В открывшемся диалоговом окне Add G roup (Добавление группы)  введите 
Power Users или воспользуйтесь кнопко й  Browse (Обзор) ,  чтобы выбрать 
группу Power Users.  

Обратите внимание, что если вы работаете на контроллере домена, то группа 
Powe.:- Users,  естественно, отсутствует. 

По умолчанию включение групп ы  в шаблон безопасности указывает этому шаб
лону на необходимость удаления из групп ы  всех ее членов, так что дело сделано. 
Если вы хотите применить ш аблон безопасности для помещения кого-то в группу, 
щелкните правой кнопкой мыши на имени группы и выберите в контекстном меню 
пункт Properties (Свойства), что позволит указать членов группы.  

А теперь давайте настроим шаблон безопасности так, чтобы любая система, в кото
рой имеется каталог с :  \ SECRET, бьша доступ на только локальным администраторам. 

1 .  В левой панел и щелкните п равой кно п ко й  м ы ш и  на  папке Fi le System 
(Файловая система) и выберите в контекстном меню пункт Add File (Добавить 
файл). 

2. В открывшемся диалоговом окне вы можете либо перейти с помощью кнопки 
B rowse (Обзор) к конкретному каталогу, либо просто ввести имя нужного ка
талога. 

Да, пун кт контекстного меню назывался Add File, но допускается выбирать 
также и каталоги. 

З .  Введите С :  \SECRET и щелкните на кнопке ОК. 

Вы увидите стандартное диалоговое окно разрешений Windows NTFS. 

4. Удал ите разре ш е н и я  для всех пол ьзователе й  и гру п п  кроме гру п п ы  
Admi n i s t r a t o r s .  Выдайте группе Admi n i s t r a t o r s  разрешение Ful l  Control 
( Полный доступ).  

Будет задан вопрос о том,  хотите вы применить это разрешение только к дан
ной папке или также ко всем вложенным папкам . 

5. Выберите предпочитаемый вами вариант и щелкните на кнопке ОК. 

Наконеu, давайте завершим I I S .  

1 .  Щелкните на  папке System Services (Системные службы).  
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2. В панели справа щелкните правой кнопкой мыши на элементе World Wide Web 
PuЫishing Services (Службы веб-публикации) и выберите в контекстном меню 
пункт Properties (Свойства). 

3. Отметьте флажок Defi ne This Pol icy Sett ing i n  the Template (Определ ить 
эту настрой ку пол итики в шаблоне) и выберите переключатель DisaЫed 
(Отключена). 

4. Щелкните на кнопке ОК. 

Теперь сохраните шаблон - щелкните правой кнопкой мыши на Simple (или как 
вы там назвал и шаблон) и выберите в контекстном меню пункт Save (Сохранить) . 
Если только вы не предусмотрели для своих шаблонов отдел ьную папку, как 
было описано ранее, вы получите файл по имени s imp l e . inf в пап ке \Wi ndows \ 
Security\Templates .  

Соэдание базы данных безопасности 

Чтобы увидеть, как этот шаблон будет модифицировать систему, или чтобы при
менить настройку шаблона, используя оснастку М МС, вы должн ы  создать базу дан
н ых безопасности.  Для этого вам понадобится по существу скомп илировать ее из 
простой формы ASC I I  в двоичную форму, которая и назы вается базой данных. Это 
делается из другой оснастки , Secшity Configuration and Analysis. 

l .  Щелкн ите правой кнопкой м ы ш и  н а  оснастке Security Configuration апd 
Analysis и выберите в контекстном меню пункт Open Database (Открыть базу 
данных), чтобы открыть диалоговое окно Open Database (Открытие базы дан
ных),  которое запрашивает базу дан н ых для загрузки. 

В диалоговом окне Open Database вы хотите создать новую базу данных, но 
никаких опций для этого не предусмотрено; взамен просто введите имя нооой 
базы данных. 

2 .  Для целей рассматриваемого примера введите Simple и нажмите <Enter>. 

Ввод нового имени для базы данных приводит к тому, что оснастка определяет 
необходимость в создании новой базы данных, поэтому выдается запрос шаб
лона, из которого она должна быть построена. (Возможно, это звучит немного 
запутанно. ) По умолчанию диалоговое окно отображает файлы с расширением 

. inf в папке Windows \Securit y\Templates .  

3 .  Если вы следовали предыдущему примеру, выберите simple . inf. 

Однако прежде чем щелкать на кнопке Open (Открыть),  обратите внимание на 
флажок Clear This Database Before lmporting ( Перед импортом очистить эту базу 
данных) . 

4. Отметьте этот флажок. 

В противном случае, когда вы экспериментируете с шаблоном , оснастка бу
дет накапливать производимые вами изменения (что может хорошо подходить 
вам, но не всегда нам), а не переделываться сначала и начинать все с нуля . 

5. Выберите шаблон и щелкните на кнопке Open. 

Н ичего заметного не произошло, но на самом деле оснастка "скомпилировала" 
(это наш термин,  а не Microsoft,  и по нашему мнению он вы глядит неплохим 
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сокращением для обозначения процесса преобразования шаблона ASCI I  в дво
ичную базу данных безопасности) шаблон в базу данных безопасности по име
ни s imp l e . sdb в папке Му Docurnent s \ Security \ Database .  В панели дета
лей вы увидите опuии Configure ( Конфиrурировать) и Analyze (Анализировать). 

6. Щелкните пра вой кноп кой м ы ш и  на оснастке Security Configuration and 
Analysis, и вы заметите в контекстном меню пун кты Analyze Computer 
Now ( П роанал изировать компьютер сейчас) и Conf igure Computer Now 
(Сконфигурировать компьютер сейчас). 

Анализ не приводит к внесению изменений в компьютер. Вместо этого проис
ходит сравнение состояния компьютера с состоя нием, которое вы хотите создать 
с помощью шаблона. Затем анализ показывает (и сохраняет объяснения в фай
ле журнала), каким образом ваша система изменится в результате применения 
шаблона. Файл журнала записывается в папку \ Docurnent s \ Security\Logs. 

7 .  Чтобы просмотреть, н асколько ваш компьютер соответствует настройкам в 
базе данн ых, выберите пун кт Analyze Computer Now, и вы увидите, насколько 
текущие настройки сравнимы с тем, к чему вы стремитесь. 

8. Если вы хотите безрассудно прыгнуть вперед и примен ить настрой ки , то 
вместо Analyze Computer Now выберите пункт Configure Computer Now, чтобы 
модифицировать настрой ки системы, чтобы идти в ногу с шаблоном. 

Все это очень хорошо, но как применить это к десяткам компьютеров? Придется 
подходить к каждому из них? Да, придется, если вы хотите использовать этот инс
трумент. Другим вариантом может быть инструмент командной строки , который 
называется s ecedi t .  ехе. Он преобразует шаблоны в базы дан н ых и применяет их. 
Чтобы прочитать, применить и в процессе работы создать базу дан ных, воспользуй
тесь следующим синтаксисом : 

secedi � /con figure /cfg имя_ фа йла_ша блона /db имя_файла_базы_данных 
/ove rwrite /log имя_ фа йла_журнала 

Чтобы применить существующую базу данных без первоначального чтения шаб
лона, оставьте только ключ /cfg и его аргумент. Для применения шаблона к своим 
рабочи м  стан циям вы могли бы поместить в сценарий входа (удостоверьтесь, что 
указали имена с полными путями для файлов шаблона. базы дан ных и журнала) , 
чтобы это делалось при каждом входе. Также можно бьuю бы воспользоваться служ
бой планировщика задач (Task Scheduler), чтобы запускать пакетный файл и повтор
но применять шаблон через заданные интервалы. Или же можно было бы включить 
сервер Telnet на компьютерах с сервером Windows и просто применять шаблон, ког
да вам заблагорассудится . 

Автоматизация и написание сценариев хороши, но что, если вы хотите использо
вать в своих интересах "автоматические" фоновые обновления. которые предлагает 
груп повая политика, а также принудительное 1 6-часовое обновление настроек безо
пасности? Нет никаких проблем. Вы узнаете, как это делать, в следующем разделе.  

Использование доменных групповых политик для применения шаблонов 

И нструмент s e cedi t удобен ,  но его приходится вызы вать вруч ную либо из па
кетного файла, а это означает беспорядочное редактирование сценариев входа или 
возню с запланированными запачами во всех системах. В случае использован ия cue-
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нариев входа шаблон безопасности применяется только во время входа в систему. 
А как обеспечить более частое применение настроек безопасности'? С помощью 
объекта G PO. 

Доменные объекты G PO обладают рядом преимуществ. 

• Легко управлять тем, к чему он и применяются, что намного проще, чем иссле
дование содержимого пакетных файлов. 

• Они применяются повторно не только при входе в систему, но и на протяже
нии  дня - рабочая станuия обращается к ним с периодичностью от 60 до 1 20 
ми нут. 

• Настройки безопасности " применяются повторно'' каждые 1 6  часов, на случай, 
есл и какая-то настрой ка была изменена пользователем, приложением и т.д. 

Импорт шаблонов безопасности 

В п редыдущем разделе в ы  создал и собствен н ы й  шаблон безопасности 
s imp l e . i n f .  Теперь вы хотите развернуть настройки безопасности из шаблона с 
использованием объекта G РО. 

Шаги по импортированию шаблона очень просты. Н иже перечислен ы  шаги ш�я 
импорта шаблона s imple . i n f  в объект G PO. 

1 .  Запустите консоль G PMC. 

2. Перейдите к орrан изаuионной еди н и uе, содержащей комп ьютеры ,  к которым 
вы хотите применить настройки безопасности . 

Например, шаблон simple . inf  мог бы применяться ко всем рабоч им столам 
в организаuии .  

3. Щел кн ите правой кнопкой м ы ш и  на орган изаuионной еди н и uе Desktops 
(Рабочие стол ы)  и выберите n контекстном меню пункт Сгеаtе а GPO in this 
domain,  and link it here (Создать объект G PO в этом домене и при вязать его). 

4. Введите и м я  нового объекта G РО, скаже м ,  Desktop Enforcement Policy 
(Политика применения к рабочим столам). 

5 .  Щел кните правой кнопкой мыши на объекте Desktop Enforcement Policy и вы
берите в контекстном меню пункт Edit ( Редактировать). 

6.  Внутри редактора G PM E  доберитесь до узла Security Settings (Настройки бе
зопасности) ,  которы й  находится в Computer Config uration\Policies\Windows 
Settings (Конфи гурация компьютера \ Политики \ Н астройки Windows). 

7. Щелкните правой кнопкой мыши на узле Security Settings и выберите n кон
текстном меню пун кт lmport Policy ( И мпортировать политику). 

8. Щелкн ите на шаблоне безопасности s imp l e . i n f  (можете воспользоваться 
кнопкой Browse (Обзор) ,  если он хран ится в сетевом общем ресурсе ил и на 
внешнем устройстве USB)  и затем на кнопке Open (Открыть) . 

9. Удостоверьтесь в том ,  что н астрой ки был и импортированы ,  пройдя к узлу 
Restricted Groups (Ограниченные груп пы) под узлом Security Settings. 

1 О. Щелкните на узле Restricted G roups и убедитесь, что в нем присутствует ваша 
политика в отношении груп пы Power Users.  
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Основной вопрос в том, что вы собираетесь делать сейчас? Хорошо, если есть 
возможность подождать 90 минут, то ничего делать не придется . n росто позвольте 
выполниться стандартному фоновому обновлению политики - и все ваши настрой
ки будут применены ко всем компьютерам в организационной единице Desktops. 

Новые административные шаблоны (ADMX/ ADMLJ 

Административные шаблоны старого стиля были неплохи ,  но не лишены про
блем. Так ,  эти шаблоны ADM страдали проблемами с размером , сложностью на
писания сценариев и языковыми барьерами .  Для решения всех этих проблем в 
M icrosoft разработали новый тип файла, который заменяет шаблон ADM , появив
шийся в версии Windows Server 2008. Новые шаблоны основаны на XM L и встреча
ются парами .  Новыми файловыми расширениями являются ADMX и ADM L. 

Файлы ADMX и ADM L  теперь хранятся в С :  \Windows \ P o l icyDe f i nit ions .  
Открыв эту папку, вы обнаружите в ней  более 1 00 файлов ADMX, наряду со  стан
дартной лапкой для англ ийского языка,  которая называется en-US .  nапка en-US 
содержит всю специфичную для языка и нформацию, используемую при отображе
нии настроек в редакторе G PM E. 

Новые файлы ADMX/ADM L  обладают несколькими преимуществами. 

• Эти файлы не хранятся внутри структуры папок объекта G PO. 

• Эти файлы могут переноситься практически на любой язык при условии, что 

для него подготовлен новый файл A D M L  и структура папок. 

• И меется возможность создания центрального хранилища, что позволяет про
водить централизованное администрирование файлов ADMX/ADM L. 

Создание uентрал ьного хранилища для хранения и адм инистрирован ия этих 
файлов так же просто, как создание копии структуры папок! Да, именно так - мя 
централизаuии управления данными файлами понадобится всего лишь скопировать 
структуру папок на контроллеры домена. Чтобы создать центральное хранил ище, 

выполните следующие шаги. 

1 .  Откройте на комп ьютере Windows 8 или Windows Server 20 1 2  R2 проводник и 
отобразите в нем папку С :  \Windows \Pol i cyDe fini tions.  

2 .  Щелкните правой кнопкой мыши на  папке Pol i cyDefinit ions и выберите в 
контекстном меню пункт Сору ( Коп ировать) .  

3 .  Откройте папку С :  \Wi ndows \Sysvol \ s ysvol \ <имя _домена> \ Po l i c i e s  на 
любом контроллере домена. 

4. Щелкните правой кнопкой мыши на папке Pol i cies и выберите в контекс
тном мен ю пун кт Paste (Вставить). 

В результате на контроллере домена появится дубли кат структуры папок и фай
лов ADMX/ADML, как показано на рис. 9.25. Поскольку папка находится на конт
роллере домена, она будет автоматически реплицирована на все остальные контрол
леры домена в этом домене. 

Чтобы удостовериться в том , что теперь используются файлы A D MX из цент
рального хранилища, отредактируйте объект G PO и просмотрите текст после узла 
Administrative Templates внутри редактора G PM E. 
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Имея спеuиальное сочетание файлов ADMX/ADM L  после создания uентрального 
хранилища, останется лишь скопировать файл ADMX в папку Pol i cyDe f init ions, 
а файл ADM L  - в папку en-us.  Новые настройки отобразятся в редакторе GPME. 

Ограничение lnternet Explorer 

Похоже, мя каЖдой настройки в Internet Explorer предусмотрена политика, поз
воляющая ее отключить. Учитывая, что немалое время на работе тратится на путе
шествия в И нтернете, более чем разумно наложить контроль над настройками IE (к 
сожалению, многие компании применяют браузер Firefox, а не Intemet Explorer). 

Н иже описаны настройки, которые вы можете счесть полезными. 

• Если вы хотите, чтобы пользователи не могли вмешиваться в настроен н ые 

вами зон ы  безопасности или чтобы в Intemet Explorer использовались одинако
вые настройки зон безопасности и прокси мя всех пользователей на компью
тере, тогда включите настройки Security Zones and Proxy (Зоны безопасности и 
прокси) в узле Computer Configuration/Policies/Administrative Templates/Windows 
Components/l nternet Explorer ( Конфигурация ком пьютера / П ол ити ки / 
Административные шаблоны / Компоненты Windows / Intemet Explorer). 

• Чтобы п редотвратить загрузку пользователями автономного содержимого на 
свои рабочие станuии,  включите политику по имени DisaЫe Adding Schedules 
for Offl ine Pages (Отключить добавление графиков мя автономного содер
жимого) в узле User Configuration/Policies/Administrative Templates/Windows 
Components/lnternet Explorer/Offl ine Pages ( Конфигураuия пол ьзователя / 

П олитики / Адми нистративные шаблон ы / Компоненты Windows / Internet 
Explorer / Автономные страни uы).  

• Чтобы запретить пользователям внесение любых изменений в настройки на 
страниuах Security ( Безопасность), Connections (Подключения) или Advanced 
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Properties ( Расширенн ые с войства) в l E ,  отключите доступ к этим и дру
гим управляющим страниuам в узле User Configuration/Policies/Administrative 
Templates/Windows Components/ l nternet Explorer/l nternet Control Рапе!  

( Конфигураuия пользователя / Политики / Адми нистративные шаблоны / 
Компоненты Windows / l ntemet Explorer / Панель управлен ия И нтернетом) .  

• Однако если вы хотите, чтобы пользователи и мели возможность загружать лю
бое программное обеспечение из И нтернета, то это несколько сложнее. В узле 
User Configuration/Pol icies/Administrative Templates/Windows Components/ 
l nternet Explorer/Browser Menus (Конфигураuия пользователя / П олити ки / 
Административные шаблоны / Компоненты Windows / I nternet Explorer / Меню 
браузера) существует политика, которая отключает опuию Save This Program to 
Disk (Сохранить эту программу на диск) . Тем н е  менее,  это не предотвраща
ет установку пользователями ПО без его предварительного сохранения, и есть 
пара других способов, которыми оп ытные пользователи могут обойти данное 
ограничение. 

Предотвращение установки иnи запуска пользователями 
неавторизованноrо проrраммноrо обеспечения 

П р и н и мая меры п о  п редотвраще н и ю  установки программного обеспечен ия 
пользователями,  включите политику под названием Prevent RemovaЫe Media Source 
for Any lnstall ( Предотвратить любую установку со съемного носителя) ,  находящуюся 
в узле User Configuration/Policies/Administrative TemplatesjWindows Components/Windows 
lnstaller (Конфигураuия пользователя / П ол итики / Административные шаблон ы / 
Компоненты Windows / Установщик Windows),  чтобы сохран ить п ользователям 
возможность установки из CD-RO M  или устройства для флоппи-дисков (помните 
о таких? ).  И если собираетесь сделать это, то должн ы  также вкл ючить в узле User 
Configu ration/Policies/Admin istrative Templates/Windows Components/Control Panel/Add 

or Remove Programs (Конфигурация пользователя / П олитики / Административные 
шаблоны / Компоненты Windows / Панель управления / Добавление или удаление 
программ) политику для сокрытия опuии Add а program from CD-ROM ог floppy disk 
(Добавить программу из CD- ROM или флоппи-диска). Узел Control Panel содержит 
различные опuии для отключения или удаления всех либо части опuий аплета Add/ 
Remove Programs (Добавление или удаление программ) .  

Тем не менее, отключение аплета Add/Remove Programs не лишит пользователей 
возможности запускать проuедуры установки другим и  способами .  Любой , имею
щий доступ к командной строке, может обойти данные ограничения ,  поэтому вам 
придется открыть узел System (Система) пол итик User Conf iguration и включить 
политику Prevent access to the command prompt ( П редотвратить доступ к команд
ной строке) .  Если ны ищете печал ьно известную политику под назван ием Run only 

specified Windows applications (Запускать только указанные приложен ия Windows), 
то она находится я узле System админ истративных шаблонов конфигураuии поль
зоnателя (рис. 9.26).  Однако будьте осторожны с этой политикой; вам понадобится 
подготовить сп исок нсех приложен ий,  которые могут быть запущены из проводн ика 
Wiпdows. Здесь также располагается политика Don't run specified Windows appl ications 
( Н е  запускать указанные приложения Windows) .  А в таком случае потребуется со
здать список запрещенных программ.  
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Рис. 9.26. Политика запуска только указанных приложений 
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Вы можете создать политику для предотвращения доступа к инструментам редактиро
вания реестра. Включение этой политики запрещает пользователям запускать утили
ты regedt32 . ехе и regedt . ехе, хотя рядовые пользователи в любом случае имеют 
доступ только для чтения к подавляющему большинству содержимого реестра. 

Аналогичный принцип применяется к меню Start и опции панели задач через по
литику Run from the Start menu (Запустить из меню " Пуск").  Опытные пользователи 
не потеряют возможность запуска н есанкционированных программ только потому, 
что пункт Run (Выпол н ить) устранен из меню Start, поэтому вы должны выяснить 
все другие пути запуска программ и отключить их также (пол ьзователи могут также 
запускать программы из диспетчера задач, если только вы не отключите опции , до
ступные по нажатию <Ctrl+Alt+Del>) .  

СОЗДАНИЕ СОГЛАСОВАННОГО РАБОЧЕГО СТОЛА и МЕНЮ Start 
Если вы хотите обеспечить в организации юти в отделе упрощенный и согласованный 
рабочий стол и меню Start, то вам, скорее всего, придется комбинировать переадре
сацию папок с ограничен иями, которые доступны в административных шаблонах. 

Использование групповой политики для установки 
политики паролей и блокировки учетных записей 

Одним из самых недопонимаемых и сложных аспектов Windows AD я вляется то, 
каким образом и где конфигурируются и управляются политики паролей.  В этом 
разделе вы получите общие сведения  о том,  как все работает, чтобы устранить лю
бые н еопределенности в будущем. Н иже приведен список фактов и мифов о на
стройках политики учетны х  зап исей (Account Pol icy) ,  которые должн ы  ответить на 
любые часто возникающие вопросы.  
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Факты 
• Единственным методом модификации настроек политики Account Policy для 

доменных учетных записей является объект G PO, связанный с доменом. 

• Детализированные политики паролей могут быть настроены, чтобы пользова
тели в одном домене имели отличающиеся настройки политики Account Policy. 
Другим и  словами, сотрудники IТ-отдела могут иметь 20-символьные пароли, а 
управленческий персонал - скажем,  трехсимвольные. 

• Объект G РО, связанный с организационной един ицей, будет модифицировать 
настрой ки политики локальных учетных записей SAM (SAM Account Policy) 
для локальных пол ьзователей в SAM всех учетных записей компьютеров вну
три данной орган изацион ной единицы.  

Мифы 
• Объект G PO м ожет быть связан с органи.зацион ной един и uей Doma i n  

Contr o l l e rs ( Контроллеры домена),  чтобы изменять настройки полити ки 
Account Policy для домен ных учетных записей пользователей. 

• Объект G PO может быть связан с организационной единицей,  чтобы модифи
цировать настройки политики Account Po\icy для учетных записей пользовате
лей, содержащихся внутри этой организационной еди н ицы. 

+ Список ACL для стандартной п олитики домена ( Default Domain Po\icy) может 
быть изменен с uелью включения только определенн ых групп доступа, таким 
образом, разрешая применение разных пол итик паролей в одном домене. 

П о  умолчан и ю  в домене Windows Server 20 1 2  R2 стандартная политика доме
на ( Default Domain Policy) используется в целях установки настроек Account Policy 
для всех учетных записей пользователей в домене. (Это относится как к доменным 
учетным зап исям пользователей,  так и ко всем локальным учетным зап исям SAM 
пользователей для ком пьютеров, присоеди нен н ых к домену.)  Настройки полити ки 
паролей и блокировки учетных записей расположен ы  в узле Computer Configuration/ 
Policies/Windows Settings/Security Settings (Конфигурация ком пьютера / Политики / 
Настрой ки Windows / Настройки безопасности) .  Политики паролей включают пере
численные н иже опции. 

+ Enforce Password History (Принудительно применять хронолоrию паролей). 
Включайте эту опцию, чтобы указать требуемое количество следующих друг 
за другом уникальных паролей, прежде чем заданный пароль может использо
ваться снова. 

• Maxlmum Password Age (Максимальный возраст пароля). Эта опция устанавли
вает период времен и,  в течение которого можно применять пароль, после чего 
система потребует у пользователя выбрать новый пароль. Организации обычно 
устанавливают этот промежуток rде-то между 30 и 90 днями.  

• Minimum Password Age (Минимальный возраст пароля). Эта опция устанавли
вает период времен и ,  в течение которого пароль должен применяться, до того 
как пользователю будет разрешено измен ить его. 

• Mlnimum Password Length (Минимальная длина пароля). Эта опция определяет 
наименьшее количество символов, которые может содержать пароль пользовате-
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ля. Хорошим значением минимальной длины для паролей может быть семь или 

восемь символов. Установка этой политики также запрещает пустые пароли. 

• Passwords Must Meet Complexity Requirements (Пароли должны удовлетворять 
требованиям к сложн0С11t). В случае если вы интересуетесь. что это за ·f1Jебования . 

данная опция обычно называлась Passwords Must Meet Complexity Requirements of 
lлstalled Password Filter (Пароль должен удовлетворять требования м  к сложнос

ти, которые заданы установлен ным фильтром паролей) .  Библиотека DLL филь

тров паролей бьша встроена в Windows 2000 Server и последующие версии ОС. 
Фильтры паролей определяют такие требования, как разрешенное количество 

символов, необходимость использования букв и цифр, возможность примене

ния в пароле любой части имени пользователя и тому подобное. 

Если вы включите эту политику, то все новые и измененные пароли должны 

удовлетворять следующим требованиям:  

• они должны иметь длину, по крайней мере, шесть символов; 

• они не могут содержать имя пользователя целиком или его часть; 

• они должн ы  испол ьзовать три из четырех типов символов: буквы верхнего 

регистра (A-Z), буквы н ижнего регистра (a-z), цифры (0-9) и специальные 

символы (например, @, %, &, # ) .  

• Store Passwords Using ReversiЫe Encryption (Хранить пароли с использо
ванием обратимого шифрования). Да, эта политика определенно сн ижает уро

вень защиты, сообщая контроллеру домена о возможности хранения паролей 
с применением обратимого шифрования. Это не намного лучше сохранения в 

виде простого текста; пароли обычно хранятся с использованием однонаправ

ленного ш ифрования с помощью хеширования. Если это необходимо для от
дельн ых учетных записей пользователей (вроде пользователей Мае), включите 

дпя них данную политику. Тем не менее, обратимое шифрование является обя
зательным в случае применения аутентификации С НАР (Challenge Handshake 

Authentication Protoco\ - протокол аутентификации по методу "вызов-при

ветствие") с удаленным доступом или службами И нтернет-аутентификации 

( lntemet Authentication Services). 

Полити ка блокировки учетной записи (Account Lockout Pol icy) при включен ии 

предотвращает вход в систему от имени данной учетной записи после определенно

го количества неудавшихся попыток. Н иже описаны доступные опции. 

• Account Lockout Duration (Продолжительность блокировки учетной запж:и). Эта 
настройка определяет промежуток времени, на протяжении которого учетная 

зап ись будет заблокирована. По истечении этого промежутка блокировка с 

учетной записи снимается, и пользователь может пробовать входить в систему 

снова. Есл и вы включите эту опцию, но оставите поле Minutes ( М инуты) неза

полненным, то учетная зап ись будет оставаться заблокирован ной до тех пор, 

пока ее не разблокирует администратор. 

• Account Lockout Threshold (Пороrовое значение блокировки учетной записи). 
Эта опция определяет, сколько раз пользователь может безуспешно пытаться 

войти в систему, прежде чем его учетная зап ись будет заблокирована. При оп

ределении этой настройки укажите количество разрешенных попыток, иначе 

учетная запись никогда не будет разблокирована. 
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• Reset Account Lockout Counter After (Сбрасывать счетчик блокировки учеmой за
mtси через). Эта опция задает промежугок времени, по прошествии которого под
счет неудавшихся попыток входа будет начат заново. Например, предположим, 
что вы сбрасываете данный счетчик через две минугы и разрешаете три попытки 
входа. Тогда в случае если три раза не удается войти в систему, придется подож
дать две минугы, после чего снова предостав..�яются три попытки входа. 

Предпочтения групповой политики 
Одним из наиболее впечатляющих аспектов Windows Server 20 1 2  R2 (относящих

ся не только к групповой политике ,  но полностью к новой операционной систе
ме) явля ются предпочтения групповой пол итики (Group Policy preferences - G PP).  
Предпочтения групповой политики - это расширения групповой политики, которые 
по-другому можно назвать "новыми настройками в объекте G PO". Число таких но
вых настроек превышает 3000, и некоторые из них просто удивительн ы! Например, 
теперь вы можете изменять пароль локальной учетной записи Admi n i s t ra t o r  на 
любом рабочем столе внутри среды в рамках интервала около 90 ми нуг. Вы также 
можете управлять членством в локальной группе Adm i n i s t ra t o r s  на всех рабочих 
столах и серверах, не удаляя учетные записи ключевых служб и другие доменные 
группы, которые являются уникальными для каждого компьютера. 

настройки GPP 

Настройки G PP немного отличаются от других настроек групповой пол итики, 
главным образом потому, что они дублируются в областях, относящихся к компью
теру и пользователю, объекта G PO. П оявляется высокая гибкость и мощь в опреде
лении того, что требуется обеспечить для рабочих столов и пользователей в среде. 

Настройки G PP описаны в табл. 9. 1 .  

Таблица 9.1 . Настройки предпочтений групповой политики 

Настройка предпочтений групповой политики 

Applicalions (Приложения) 

Drive Maps (Отображения устройств) 

Environment {Среда) 

Files {Файлы) 

Folders (Папки) 

lni Files (Файлы IN I )  

Network Shares (Общие сетевые ресурсы) 

Registry ( Реестр) 

Shortcuts ( Ярлыки) 

Dala Sources {Источники данных) 

Devices (Устройства) 

Folder Options (Опции папок) 

lnternet Settings (Настройки Интернета) 

Доступна ли в узле 
Computer Configuration? 

Нет 

Нет 

Да 

Да 

Да 

Да 

Да 

Да 

Да 

Да 

Да 

Да 

Нет 

Доступна ли в узле 
User Configuration? 

Да 

Да 

Да 

Да 

Да 

Да 

Нет 

Да 

Да 

Да 

Да 

Да 

Да 
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Настройка предпочтений групповой политики 

Local Users and Groups 
(Локальные пользователи и группы) 

Network Options (Опции сети) 

Power Options (Опции электропитания) 

Printers (Принтеры) 

Regional Options ( Региональные опции) 

Scheduled Tasks (Запланированные задачи) 

Services (Службы) 

Start Menu (Меню "Пуск") 

Доступна ли в узле 
Computer Coпfiguratioп? 

Да 

Да 

Да 

Да 

Нет 

Да 

Да 

Нет 
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Окончание табл. 9. 1 

Доступна ли в узле 
User Coпfiguratioп? 

Да 

Да 

Да 

Да 

Да 

Да 

Нет 

Да 

Большинство настроек в табл. 9. 1 не требуют особых пояснений. Тем не менее, 
мы предоставим краткую информаци ю  о том ,  как можно использовать некоторые 
из настроек. Например, вопросы безопасности всегда приходят на ум первыми у 
персонала IТ-отдела, когда речь заходит о защите рабочих столов, но н икогда нет 
достаточного времени, ведь правда? Возьмем проблему переустановки пароля для 
локальной учетной записи Admini s t rator на  каждом рабочем столе внутри ком
пании.  Да, мы знаем, что это болезненная тема! Н о  когда вы последний раз выпол
няли дан ную задачу на своих рабочих столах? Во время установки? Два года назад? 
Какие только ответы не приходилось нам слышать, но теперь благодаря G РР вы мо
жете изменять пароли для Admin i s t rator как угодно часто. Чтобы это произошло, 
выполните следующие шаги. 

1 .  Модифицируйте объект G PO, который нацеле н  на все ваши рабочие столы 
(лучше всего будет связать этот объект G PO с организационной един ицей ,  со
держащей все настольные компьютеры).  

2. П осле открытия редактора G PM E  для объекта G PO перейдите к узлу Computer 
Configuration\Preferences\Control Panel\Local Users and Groups ( Конфигурация 
ком пьютера \ Предпочтен ия \ П анель управления \ Локальные пользователи 
и группы) .  

3 .  Щелкните правой кнопкой мыши на этом узле и выберите в контекстном 
меню пункт New� Local User (Создать�Локальный пользователь). Откроется 
диалоговое окно New Local User Properties (Свойства нового локального поль
зователя) ,  представленное на рис. 9.27. 

Понятие НОВОЙ политики ПОЛЬЗОВАТЕЛЯ 
Когда вы выбираете в контекстном меню пункт New�Local User для GPP, то на са
мом деле не создаете нового пользователя .  Думайте об этом, как о создани и  новой 
политики пользователя! Вы можете создать нового пользователя,  но здесь имеется 
намного большее число опций, чем доступно при одном лишь создании пользовате
ля. Принятие точки зрения " новая политика XYZ" во время создания любой новой 
настройки GPP поможет понять то, что вы будете делать с этой настройкой. 
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Рис. 9.27. Диалоговое окно New Local User Properties для GPP 
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4. Введите имя пользователя , которым вы хотите управлять, в данном случае 
Adm.inistrator. 

5. Введите желаемый пароль и подтвердите его. 

Вуаля! Это п ереустановит пароль локальной учетной зап иси Aclmini strator на 
каждом рабочем столе ,  которы й  подпадает под область действия объекта G PO. По 
прошестви и  примерно двух часов все рабочие столы ,  п одключенные к домену и 
сети, обновят указан ную установку. 

Все очень просто, не так ли? Остальные настройки столь же просты, и мощь G РР 
поистине впечатляет. Чтобы дать вам представление о том, что еще можно делать с 
помощью G РР, ниже приведен список идей по настройкам политик, с воплощения 
которых вы можете начать. 

• Applications (Приложения) 

• Включите проверку правописания в M icrosoft Word. 

• Сконфиrурируйте средство автоматической архивации Out\ook. 

• Сконфиrурируйте "утвержден ную компанией и согласованную" подпись для 
электронной почты Outlook. 

• Drive maps (Отображения устройств) 

• Замените все отображения устройств в сценари и  входа с помощью настройки 

предпочтений групповой политики. 

• Отобразите устройства только для сеансов Teпninal Services. 

• Environment (Среда) 

• Создайте переменную среды ноутбуков, которая используется с другим и  на
стройками предпочтений групповой политики. 

• Предусмотрите переменные среды для имени, фамилии,  адреса и тому подоб
ного, которые затем могут применяться в подписи Outlook. 



Г РУППОВАЯ ПОЛИТИКА: ИНСТРУМЕНТЫ И ДЕЛЕГИРОВАНИЕ ACTIVE DIRECTORY 551 

• Files (Файлы) 

• Передавайте базу определений вирусов из сервера на рабочий стол. 

• Развертывайте файлы конфигураций приложений на рабочих столах. 

• Folders ( Папки) 

• Очищайте папку Ternporary Inte rnet Files ( Временные файлы Интернета) . 

• Создайте папку приложений для рабочих столов, на которых запускаются за-
щищенные приложения. 

• Network shares (Общие сетевые ресурсы) 

• Управляйте общими сетевыми ресурсами на сервере только в рабочее время. 

• Вкл ючите для сервера перечисление, основанное на доступе. 

• Registry (Реестр) 

• Что бы вы ни назвали - все это можно делать с реестром.  

• Data sources (Источн ики данн ых) 

• Создайте централизованную конфигурацию источ ников дан н ых ш1я специа
листов по продажам. 

• Создайте специальную конфигураци ю источ н и ков дан н ых для персонала 
службы поддержки. 

• Folder options ( П араметры папок) 

• П озвольте всем сотрудникам IТ-отдела видеть все скрытые и суперскрытые 
файлы на каждом администрируемом ими рабочем столе. 

• Позвольте всем сотрудникам П-отдела видеть файловые расширения в про
воднике Windows на всех рабочих столах, которых они касаются. 

• l nternet settings (Настройки И нтернета) 

• Сконфигурируйте настройку прокси In ternet Explorer для всех пол ьзователей 
офиса филиала 1 .  

• Сконфигурируйте специальные настройки l nternet Exploreг, которые стандар
тные настройки глобальной политики обрабатывать н е  могут, такие как все 
н астройки на вкладке Advanced (Дополнительно) диалогового окна конфигу
рации lnternet Explorer. 

• Local users and groups (Локальные пользователи и группы) 

• П ереустанавливайте пароли локальных учетных записей Adrni n i s t rator на 
каждом рабочем столе. 

• Управляйте членством в локальной группе Adrni n i s t rators на каждом рабочем 
столе и сервере (кстати, без предварительного удален ия членов из группы!) .  

+ Power options ( П араметры электропитания) 

+ Создайте 24-часовую схему параметров электропитания, при которой пользо
ватели н икогда не видят эту схему в рабочее время, но когда сотрудники поки
дают систему, компьютер переводится в режим сна после того, как в течение 
пяти минут не наблюдается какой-либо активности. (Доказано, что такой поn
ход позволяет экономить около $50 на П К  в год.) 
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+ Printers (П ринтеры) 

• Устраните принтеры из сценариев входа. 

+ Сконфигурируйте принтеры для пользователей ноутбуков, которые перемеща
ются из одного удаленного офиса в другой , предоставив им только те принте
ры, которые им нужны,  на основе их местонахождения. 

+ Scheduled tasks (Запланированные задачи) 

• Пробудите компьютер в полночь, чтобы разрешить проведение обслуживания 
(великолеп ная комбинация с параметрами электропитания!). 

• Services (Службы) 

• Сконфигурируйте другую учетную запись службы для усиления общей защиты. 

• Сконфигурируйте пароль дЛЯ учетной записи службы. 

• Сконфи гурируйте поведение службы на случай отказа фун кционирования,  
чтобы обеспечить ее гладкий перезапуск. 

Нацеливание на уровне элементов 

Еше одним замечательным аспектом GPP я вляются возможность нацеливания на 
уровне элементов. Теперь любую настройку G РР можно нацеливать и применять ее, 
только предварительно удостоверившись, что в среде ком пьютера присутствует тот 
или иной аспект. Для примера предположим, что в отделе кадров функцион ирует 
приложение, которое существует в среде Terminal Services. Когда сотрудники этого 
отдела запускают свое приложение, они нуждаются в отображенном устройстве для 
него. Решение, применяемое м ногими компаниями в наши дни, предусматривает 
отображение устройства для учетной записи пользователя , получая в итоге " неоп
равданное" отображенное устройство, которое существует, даже когда сотрудники 
работают на своих рабочих столах. Нацеливание на уровне элементов G PP позволяет 
предоставлять отображение устройства, толысо если они находятся в среде Terminal 
Services. Получить контроль такого типа можно, воспользовавшись одной из мно
жества разнообразных опций, нацеливаемых на уровне элементов. Н иже приведен 
ПОЛНЫЙ ИХ СП ИСОК: 

• Battery Present (Наличие батареи) 

• Computer Name ( И мя  компьютера) 

+ CPU Speed (Скорость ЦП) 

• Date Match (Соответствие даты) 

• Dial-up Connection (Коммутируемое подключение) 

• Disk Space (Дисковое пространство) 

• Domain (Домен) 

+ Environment VariaЫe (Переменная среды) 

• File Match (Соответствие файла) 

• IP Address Range (Диапазон 1 Р-адресон) 

• Language (Язык) 

+ ШАР Query (Запрос LDAP) 
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• МАС Address Range (Диапазон МАС-адресов) 

• MSI Query (Запрос MSI)  

• Operating System (Операционн ая система) 

• Organizational Unit (Организационная еди н и ца) 

• PCMCIA Present ( Наличие PCMCIA) 

• РогtаЫе Computer ( П ереносим ы й  компьютер) 

• Processing Mode ( Режим обработки) 

• RAM (ОЗУ) 

• Registry Match (Соответствие реестра) 

• Security Group ( Груп п а  доступа) 

• Site (Сайт) 

• Terminal Session (Терминальный сеанс) 

• Time Range (Диапазон време н и) 

• User (Пол ьзователь) 

• WMI Query (Запрос WM I) 

УСТРАНЕНИЕ СЦЕНАРИЕВ ВХОДА С ПРИМЕНЕНИЕМ ПРЕДПОЧТЕНИЙ ГРУППОВОЙ ПОЛИТИКИ 
Многие компании по-прежнему испол ьзуют унаследованн ые сценар и и  входа для 
применения к рабочим столам таких настроек, как отображение устройств и принте
ров. Использование сценариев входа я вляется устаревшим приемом по сравнению с 
новыми и усовершенствованными возможностям и  GPP. 

Многие другие компании переключились на прим е нение GPP, где только возможно, 
дЛя устранения некоторых, а то и всех настроек в своих сценариях входа. Вы можете 
использовать следУЮщие предпочтения вместо сценариев входа. 

Drive Mappings (Отображения устройств). Отображен ия устройств теперь может 
быть нацелено на создание "своевременных" отображений,  которые имеют больший 
смысл для пользователей.  Цели на уровне элементов могут применяться в сочета
нии с отображениями устройств дЛЯ предоставления доступа к дан н ы м  только при 
условии того, что у пользователя установлено корректное приложение, применены 
последние исправления, и это сеанс Termiпal Services. 

Printers (Принтеры). Принтерами зачастую трудно управлять в средних и крупных ор
ганизациях, в которых имеются мобильные пользователи. Когда пользователь прибы
вает в офис филиала ком пании,  ему может быть нелегко найти и сконфиrурировать 
подходящий принтер. С помощью предпочтений G PP дЛЯ принтеров можно отобра
зить все принтеры в компании. В случае использования с целью уровня элемента (та
кой как диапазон I Р-адресов или сайт AD) пользователи получат доступ к нужному 
принтеру в офисе филиала всего лишь потому, что находятся в этом офисе. 

Registry (Реестр). Благодаря этому предпочтению, любые записи реестра теперь мо
гут быть помещены в объект G PO без какого-либо специального шаблона ADM или 
файла АDМХ. Это касается также двоичных и многострочных значений, что было 
невозможно в шаблонах ADM. 
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Новая и усовершенствованная консоль GPMC 
Консоль G PMC существует уже довольно долгое время. П ервое поколение кон

соли G PMC было на тот момент кардинально новым и нам ного упрощало адми
нистрирование объектам и  GPO.  Текущее поколение G P MC продолжает поддержи
вать простое, эффективное и надежное адм и нистрирование объектов G РО. Ушли 
те времена, когда необходимо было запускать оснастку Active Directory Users and 
Computers, чтобы просматривать, создавать, связывать и управлять объектами G РО. 
Мягко выражаясь, это стало архаичным.  Теперь новую консоль G PMC можно за
пускать в среде Windows Server 20 1 2  R2 и Windows 8. 

Консоль GPMC потребуется установить, т.к. по умолчани ю  она не устанавлива
ется. На компьютерах Windows Server 20 1 2  R2 ее можно установить из диспетчера 
серверов. 

l .  Откройте окно диспетчера серверов и в ыберите пункт м е н ю  Features 
(Компоненты).  

2. Здесь вам необходимо только выбрать переключатель Add Features (Добавить 
ком поненты),  что приведет к отображен и ю  полного списка инструментов, ко
торые можно установить (рис. 9.28). 
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Рис. 9.28. Установка консоли GPMC через диспетчер серверов 

3. Выберите элемент Group Policy Management (Управление групповой полити
кой),  что инициирует процесс получения установленного и нструмента. 

4. После перезагрузки вы будете и меть установлен ную консоль G PMC. 

На  компьютерах Windows 7 или Windows 8 для консоли G РМС понадобится ус
тановить инструменты дистанционного администрирован ия серверов ( Remote Server 
Administration Tools). 

Для этого выполните следующие действия. 
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1 .  Установите актуальные пакеты обновлений (некоторые загружаемые файлы 
могут уже их включать) . 

2. Установите и нструменты Remote Server Administrative Tools. 

3. Откройте панель управления из меню Start (Пуск). 

4. Щелкните на аплете Programs and Features (Программы и компоненты). 

5.  Щелкните на ссылке Turn Windows features оп ог off ( Включение или отклю
чение компонентов Windows). 

Стартовые объекты GPO 

В M icrosoft прилагают большие усилия,  чтобы сделать управление объектами 
G PO более простым и эффективным.  Первая попытка в этом направлении - стар
товые объекты G PO (Starter G PO) . Объект Starter G PO можно использовать для вос
создания набора настроек G PO, применяя только Starter G PO снова, снова и снова. 
П редположим для примера, что вы отвечаете за обеспечение корректной конфигу
рации [ nternet Explorer внутри организации. Вы можете создать объект Starter GPO, 
который включает все обязательные настройки I nternet Explorer. Затем при создании 
любого нового объекта G PO будет использоваться этот объект Starter G PO, чтобы 
гарантировать включение настроек I nternet Explorer. 

Для создания нового объекта Starter G PO выберите узел Starter GPO (Стартовый 
объект G PO) в консоли GPMC и выполните перечисленные ниже шаги . 

1 .  Щелкните правой кнопкой мыши на узле Starter GPO и выберите в контекс
тном меню пункт New (Создать) . 

2. Введите имя объекта Starter G PO, например, IE Starter GPO. 

3 .  Чтобы сконфигурировать настройки I E, объект Starter G PO необходимо от
редактировать, как это делалось бы с любым другим объектом G PO - щелк
ните на нем правой кнопкой мыши в консоли G PMC и выберите в контекс
тном меню пункт Edit (Редактировать) .  

Теперь, когда объект Starter GPO создан , любой, кто имеет полномочия создавать 
объект G PO в домене, может применять его в качестве "стартового набора настро
ек". При создании любого нового объекта G PO с помощью консоли G PMC в диало
говом окне New GPO (Новый объект GPO) имеется раскрывающийся список Source 
Starter GPO (Исходный стартовый объект G PO), как показано на рис. 9.29. Однако 
имейте в виду, что значительное ограничение объектов Starter G РО состоит в том, 
что они могут включать только настройки адми нистративных шаблонов GPO. 

New GPO х 

Neme 1 New Group Poicy 0Ьiect 

! 1Е !hrter GPO v 1 
ок 1 1 c.nc.i 1 

Рис. 9.29. При создании объектов GPO можно использовать 
раскрывающийся список Source Starter GPO 
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Резервное копирование и восстановление объектов GPO 

Консоль GPMC является уни версальным инструментом мя всех задач по управ
лению объектами G РО. Одним из наиболее важных аспектов защиты существую
щих ресурсов G PO является их резервное копирование.  ( В  мире компьютеров это 
относится к чему угодно; вы защищены настолько, насколько свежа резервная ко
п ия ваших данных!) 

Консоль G PM C  предоставляет возможности резервного копирования и восста
новления, позволяющие архивировать каждую версию объекта G PO, которую вы 
создали и внедрили .  Очень удобно то, что эти возможности премагаются прямо в 
графическом пользовательском интерфейсе консоли G PMC, не требуя запуска дру
гого инструмента мя проведения такой работы. 

Резервное копирование объекта G РО выполняется просто. 

\ .  Щелкните правой кнопкой мыши на объекте G PO, помежащем резервному 
копированию. 

2. Выберите в контекстном меню пункт Back up (Резервное копирование). 

Откроется диалоговое окно Back Up Group Policy Object ( Резервное копирование 
объекта групповой политики). 

3 .  Укажите местоположение, где хранятся резервные копии.  

Это может быть заранее определенное местоположение или же можно создать 
папку во время процесса резервного копирования. 

4. Введите местоположение или щелкните на кнопке Browse (Обзор) в зависи
мости от того, что вам больше подходит. 

5. Щелкните на кнопке Back up ( Копировать). 

Отобразится индикатор хода работ по резервному копированию. 

6.  После успешного создания резервной копии закройте диалоговое окно Back 
Up Group Policy Object. 

РЕЗЕРВНОЕ КОПИРОВАНИЕ ДО И ПОСЛЕ ИЗМЕНЕНИЯ 
Подобно любым изменениям данных и других аспектов операционной системы, ре
зервные копии должны создаваться непосредственно до внесения изменения, а так
же сразу после него, чтобы сохранить оба состояния объекта GPO. 

Н аступит время, когда вы захотите просмотреть список объектов G PO, резерв
ные копии которых были созданы. Для этого щелкните правой кнопкой мыши на 
узле Group Policy Objects (Объекты групповой политики)  внутри консоли GPMC и 
выберите в контекстном меню пункт Manage Backups (Управлять резервными копи
ями).  Откроется диалоговое окно Manage Backups (Управление резервными копия
ми), представленное на рис. 9.30. 

В этом диалоговом окне можно восстанавливать, удалять и просматривать на
стройки объекта GPO внутри резервной копии .  

• Restore (Восстановить). Кнопка Restore позволяет восстановить "архивиро
ванн ы й  объект G PO" поверх " производственного объекта G PO". Вам должно 
быть понятно, насколько это может быть важно! 
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• Delete (Удалить). Кнопка Delete позволяет удал ить архив ированные объ
екты G PO,  главн ы м  образом те , которые больше не используются или 
действительно устарели.  Нет никаких причин захламлять свои серверы инфор
мацией,  которая не понадобится в будущем .  

• View Settlngs (Просмотреть настройки). Кнопка View Settings позволяет про
смотреть содержимое объекта G PO, а также другие ключевые сведения, такие 
как делегирование, безопасность, связи и т.д. На рис. 9.3 l показана НТМ L
страница, которая отображается в результате щелчка на кнопке View Settings. 
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поиск и устранение неполадок 
в групповых политиках 

На тот случай,  если это еще не прояснилось к настоящему моменту: групповые 
политики мощны, но вместе с тем и сложны. К тому же они моrут быть непрозрач
ными - иногда вы создаете для контршmера домена множество настроек политики, 
которые направлены на управление определенным рабочи м  столом, и затем пере
запускаете рабочий стол, входите в систему, ждете результатов применения новой 
политики, но ничего не происходит. 

Для поиска и устранения неполадок в групп овых политиках предназначено не
сколько инструментов. Оснастка и и н струмент консоли RSOP ( Resultaпt Set of 
Policy - результирующая политика) предоставляет графический интерфейс, а утили
та gpr e s u l  t .  ехе позволяет выполнять эквивалентные функции в командной строке. 
Утилита gpo t oo l . ехе входит в состав набора ресурсов Windows (Windows Resource 
Kit),  и она ищет несоответствия между объектами GPO, которые хранятся на кон
троллерах домена. Эта небольшая утилита помогает идентифицировать проблемы с 
репликацией , которые вызывают проблему с применением групповой политики. 

инструмент Resultant set of Pollcy 

Поиск и устранение неполадок в групповых политиках были для администра
торов крупн ы м  препятствием к обретению п олного контроля над сетевой средой. 
П роблема заключалась в невозможности просмотра совокупных настроек полити
ки , которые в итоге воздействовали на  пользователя или на компьютер. Небольшое 
средство отображения действительны х  настроек политики - и нструмент Resultant 
Set of Pol icy (RSOP) - я вляется встроенным в Windows Server. Используя RSOP, вы 
можете проверять версии "что, если" в целях диагностики проблем.  Без RSOP при
дется просмотреть свойства каждого сайта, домена и организационной единицы,  
выясняя , каким образом связаны контейнеры и политики. Затем понадобится про
смотреть списки ACL и и нформацию W M I ,  чтобы увидеть, проводится ли какая-ни
будь фильтрация,  и также проверить опции DisaЬled, Block lnheritance и Enforce. Не 
забывайте о нацеливании на уровне элементов, которое может быть очень детализи
рован ным и потому приводить к путанице при попытке оценки вручную. Наконец, 
необходи мо просмотреть настройки и нтересующей политики, прежде чем станет яс
ным корень  пробле\1ы.  Вам придется делать множество заметок. По этим причинам 
мы отдаем предпочтен ие инструменту RSOP. 

Инструмент RSOP запускается простым вводом rsop . ms c  в командной строке. 
Сразу после запуска вы заметите, что он определяет результирующую политику, ко
торая была применена на основе компьютера, где инструмент выполняется, и учет
ной записи пользователя, под которой был совершен вход в систему. Результирующее 
окно похоже на то, что отображается в редакторе G P M E  (рис. 9 .32) .  

Относительно инструмента r s op . msc следует сделать несколько замечаний. 

• Этот инструмент предоставляет только примененные объекты G PO и настрой
ки из таких G РО. 

• Этот инструмент выдает представление, в котором указано, из какого объекта 
G РО поступает каждая настройка. 
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с использованием консоли GPMC 
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Консоль G P M C  я вляется и нструментом, которы й  похож на локализованную 
версию RSOP, но для получения RSOP позволяет запрашивать любой компьютер и 
любого пользователя в сети.  Представьте, что пользователь звонит вам и сообщает 
о том,  что не может получить доступ к веб-сайту, который необходим ему для вы
полнения своей работы.  Вы могли бы подойти к пользователю физически, но это 
всего лишь отняло бы время,  т.к. вы уверены, что пользователи получают настройки 
прокси I nternet Explorer из объекта G PO. Таким образом ,  вместо этого выполните 
следующие шаги. 

1 .  Запустите мастер результатов групповой политики (Group Policy Results Wtzard) 
в консоли G PMC. 

Мастер G roup Policy Results Wtzard находится ближе к н ижней части консоли 
G PMC. П осле запуска мастера вы должны лишь указать ком пьютер и пользо
вателя, для которого хотите получить результаты, а об остальном позаботится 
сам мастер, как показано на рис. 9.33 .  

2. Выберите пользователя и рабочий стол, куда он вошел, после чего перейдите к 
настройке прокси I E. 

Вы заметите, что к ком пьютеру применяется некорректны й  объект GPO, пос
кольку кто-то настроил принудительное применение объекта G РО, связанного 
с вышестоящей организационной единицей, что сводит на  нет нашу установку 
прокси. Проблема обнаружена. 

3.  И справьте проблему с опцией Enforce в объекте G PO и дело сделано! 

Результаты из мастера будут отображаться на трех вкладках в панели справа -
Details (Подробности), Summary (Сводка) и Policy Eveпts (События политики) . 
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• Details. На вкладке Details (рис. 9.34) приведен ы  все настройки, включая объ
екты G PO, которые были применены, те, что отказали ,  группы доступа, филь
тры WM I и другие сведения .  

• Summary. На вкладке Summary отображаются любые ошибки ,  которые возни
кали во время создания объектов GPO. 

• Policy Events. Вкладка Policy Events уникальна тем, что на ней отображаются 
настройки из программы просмотра событий (Event Viewer) , которые относят
ся к групповой политике. 
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Рис. 9 .33. Мастер Group Policy Results Wizard в консоли GPMC 
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Рис. 9.34. Мастер Group Policy Results Wizard отображает информацию 
на трех вкладках в консоли GPMC 
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Если вы замечаете проблему с какой-то применен ной настройкой,  то можете 
воспользоваться содержимым всех трех вкладок дЛЯ ее отслеживания. 

моделирование групповой политики 
с использованием консоли GPMC 

Мастер G гoup Policy Results Wizaгd в консоли G PMC является мощным инс
трументом, который позволяет просматривать существующее состояние объектов 
G PO и их настройки для любого компьютера и пользователя в сети. Однако что, 
если возни кла с итуация, когда нужно переместить ком пьютер в другую организа
ционную един и цу или перенести в другую организационную единицу пользователя, 
поскольку он получил повышение по службе? Вы не должны просто переместить 
учетную запись и ожидать, что настройки будут корректными в новом местополо
жении внутри AD. 

gpresult . exe 

gp r e s u l  t .  е х е  - это инструмент, предназначен н ы й  для поиска и устранения 
неполадок в групповой политике, а также для формирования отчетов, которы й до
полняет оснастку RSOP, добавляя в арсенал RSOP возможности командной строки 
и пакетных файлов. При запуске без аргументов или опций утилита gpresul t .  е х е  
сгенерирует следующую информацию RSOP для текущего п ользователя на локаль
ном ком пьютере: 

• контроллер домена, из которого рабо'-!ая станция получила политики; 

• когда политики были применены; 

• какие политики бъuш применены; 

• какие политики не был и  применены из-за фильтрации ; 

• членство в группах; 

• сведения о правах доступа пользователей (если запускается в многословно\1 
режиме). 

Чтобы сгенерировать и нформацию RSOP для удаленного пользователя на уда
ленном компьютере, применяйте аргументы /S имя_ системы и /USER имя_пользо-

ва теля. Например, чтобы получить информаци ю RSOP на удаленной рабочей стан
ции WINDOWS8CLI ENT1 для пользователя drne lbe r, введите команду 

gpres u l t  / S  W INDOWS8CLIENT 1 /USER dmelber 

Н иже описаны опции ,  позволяющие получить более детал ьные сведения. 

• /V указывает на необходимость в выда'-!е более м ногословной и нформации:  
gpresul t /V. 

• ! Z  указывает на необходимость в выдаче даже еще более многословной ин
формации (Zupeг-verЬose) :  gpre sult /Z .  

• Для нацеливания только на  политику ком пьютера добавьте опцию / S COPE  
MAC H I NE;  есл и  вы заинтересованы лишь в политиках пользователя, добавьте 
ОПЦИЮ /SCOPE USER. 
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Таким образом, например, для получения максимал ьной информации о по
л ити ках п ользователя ,  применен н ы х  к данной системе , добавьте опцию 
gpre s u l t  /Z /SCOPE USER. Вывод этой команды легко перенаправить в текс
товый файл, чтобы сохранить отчет: 

gpresult  /S  WINDOWS8 CL IENT l / USER dmelber / Z  > c : \ gpinfo . txt 

использование программы Event Viewer 

Прекратите посмеиваться прямо сейчас! Мы полностью серьезны!  Временами 
действительно нужно дружески похлопать M icrosoft по спине, и это как раз тот слу
чай. П рограмма Event Yieweг ( Просмотр событи й) была полностью модернизиро
вана, и сейчас, к изумлению многих, в ней появился целый узел, выделенный для 
групповой политики! 

Журнал операций групповой пол итики (Opeгational) я вляется заменой файла 
U s e r e nv . l o g ,  которы й генерировался групповой политикой в прошлом. Теперь 
нет необходимости в специальной установке настроек многословной информации 
или аудита; это просто происходит. Чтобы просмотреть файлы журналов групповой 
политики в новой программе Event Vieweг, достаточно ее запустить. В открывшем
ся окне Event Viewer разверните узел Appl ications and Services Logs\Microsoft\Windows\ 

GroupPolicy (Журналы приложений и служб \ M icrosoft \ Windows \ Груп повая по
литика) .  Здесь вы найдете журнал Opeгational для групповой полити ки, щелкнув на  
котором, вы сможете просмотреть список событий в панели справа. 

Н иже приведено несколько замечан и й  по возможностям новой среды. 

• Журнал Operational заменяет файл U s e r e nv .  l o g  из предшествующих версий 
групповой политики Windows. 

• Вкладки General (Общие) и Details ( П одробности) предоставляют полезную 
информацию для поиска и устранения проблем . 

• Двойной щелчок на событии при водит к открытию собственного окна для со
бытия . 

• Щелчок на знаке + во вкладке Details приводит к отображению дополн итель
ной информации о событии.  

основы поиска и устранения неполадок: 
сохраняйте простоту 

Мы прогнозируем, что даже имея в своем распоряжении инструмент RSOP, ра
бота с групповыми политиками в большинстве случаев не будет похожа на легкую 
прогулку по парку. Н иже приведены соображения, которые помогают минимизиро
вать время поиска и устранения неполадок. 

+ Сохраняйте простоту своей стратегии в отношении пол итик. По возможности 
храните пользователей и компьютеры в организационных единицах и приме
няйте политики на как можно более высоком уровне. 

• Избегайте наличия большого количества объектов G PO с конфликтующими 
политиками, которые применяются к одним и тем же получателям.  

• Ми нимизируйте использование опций Enforce и Block l nheritance. 
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+ Докуме нтируйте свою стратегию групповой политики. Структуру политик 
можно изобразить визуально и вывесить рисунок на стенде подобно диаграм
ме топологии сети. Когда возникнет проблема, вы сможете свериться с диа
граммой, прежде чем приступать к ее поиску и разрешению. 

+ Тестируйте настройки G РО до их развертывания! Абсолютно необходимо со
хранять ресурсы службы поддержки и гарантировать работоспособность ос
новных приложений и системных служб. 

делегирование Active Directorv 
Делегирование Active Directory является эффективн ы м  решением в часто встре

чающейся ранее ситуации с унаследованными доменами Windows, когда для обеспе
чения раздельного управления пользователями, группами и компьютерами создава
лось множество доменов. За счет реализации делегирован ия внутри единствен ного 
домена Active Diгectory устраняется потребность в нескольких доменах, сохраняется 
бюджет, благодаря сокращению количества контроллеров доменов, упрощается уп
равление предприятием из-за наличия всего лишь одного домена и т.д. 

Это настолько захватывающая возможность Active Directory, что многие компа
н и и  и предприятия перешли на Active Directory, чтобы п олучить в с вое распоря 
жение все преимущества, предлагаемые делегированием Active Directory. Одно из 
наиболее и нтересн ых преимуществ применения делегирования связано с возмож
н остью выдачи одной или нескольким группам привилегии на сброс паролей для 
учетных записей пол ьзователей. Это значит, что вы можете разрешить какой-то 
группе пользователей сбрасывать пароли только для подмножества пользователей 
в домене. Например, вы можете позволить руководителю отдела кадров сбрасывать 
пароли для учетных записей сотрудников этого отдела. 

делегирование прав администрирования 
ГРУППОВОЙ ПОЛИТИКОЙ 

Возможность делегирования операций создания и конфигурирован ия объектов 
G РО и их настроек административному персоналу (или другим,  если уж на то пош
ло) исключительно полезна, особен но в крупной организации . В этом разделе мы 
объясним, как разрешить сотрудникам, не я вляющимся членами группы Doma i n  
Admi n s  или Ent e rp r i s e  Admin s ,  создавать и управлять объектами G PO для опре
деленных сайтов, доменов или организационн ых единиц. 

Консоль GPMC предоставляет простой,  но распределен н ы й  массив опций для 
гарантии того, что вы реализуете делегирование правильному множеству админис
траторов. Н иже перечислены пять главных делегирован и й ,  которые вы захотите 
с конфигурировать: 

+ создание объектов G PO; 

+ связывание объектов G PO; 

+ управление объектами GPO; 

+ редактирование объектов G РО; 

• чтение объектов G PO.  
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Все это конфигурируется в консоли G PMC.  Основная путаница при установке 
делегирования для управлен ия объектам и  G PO в консоли G PMC возникает с облас
тям и  действия. Это означает необходимость знания мест, где устанавливается делеги
рование; вдобавок нужно знать, насколько далеко делегирование будет простираться. 
Например, предположим, что вы являетесь администратором организационной едини
цы отдела кадров, т.е.  вы управляете всем и  аспектами ,  включая учетные записи поль
зователей, группы и даже объекты GPO, связанные с этой организационной единицей. 
Как удостовериться в том ,  что вы - единственный администратор, который может 
связать какой-то объект G PO с организационной един ицей отдела кадров? Хорошо, 
это одна из задач делегирован ия ,  которыми можно управлять с помощью консоли 
G РМС. Давайте рассмотрим каждый вид делегирования и его область действия. 

По умолчанию объекты G PO могут создаваться членом группы Administrators 
для домена или членами глобальной группы под названием Group Policy Creator 
Owners  (Владельцы создателей групповой политики). Однако хотя чле н ы  группы 
Administrators и меют полный контроль над всеми объектам и  G PO, члены группы 
Group Pol i cy Creator Owners могут модифицировать только политики, которые 
создали сам и ,  если только и м  специально н е  было выдано разрешение на измене
н ие других политик. Таким образом ,  если вы поместите выбранного администрато
ра групповой политики в группу доступа Group Pol i cy Creator Owne rs (которая 
почти так же неудобна, как и группа Act i ve Di rectory Users and Computers) , то 
это лицо сможет создавать новые объекты политик и модифицировать их. 

Чтобы делегировать возможность создан ия объекта G РО в домене, вы должны 
добраться до узла Group Policy Objects (Объекты групповой политики) в консоли 
GPMC. П осле щелчка на этом узле перейдите на вкладку Delegation (Делегирование) 
в правой панели для просмотра списка пользователей и групп ,  которым была предо
ставлена возможность создания объектов G PO в домене (рис. 9.35).  
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Рис. 9.35. Делегирование возможности создания объектов GPO 
с использованием консоли GPMC 
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Создание объекта G РО является лишь одни м  аспектом, а другим будет связыва
ние этого GPO с сайтом, доменом или организационной еди ни цей. Администраторы 
из групп ы  Admin i s t rators способны делать это по умолчанию, но Д11Я предостав
ления такой возможности другим адми н истраторам можно сконфигурировать спе
циальное делегирование по каждому узлу AD. Здесь очень  важно следовать области 
действия.  В отличие от возможности создания объекта GPO, которая распространя
ется на весь домен ,  возможность связывания G PO с узлом AD касается только этого 
узла AD, что вполне имеет смысл.  А как насчет конфигурирования такого делегиро
вания? 

Чтобы сконфигурировать тех, кто может связывать объект G PO с каким-либо уз
лом АО, вам необходимо выбрать целевой узел AD в консоли G PMC. Затем в пане
ли справа перейдите на вкладку Delegatioп (Делегирование).  Ее и меет каждый узел 
AD . Обратите внимание на то, что пользователи и группы в стандартном списке мо
гут связывать объект G PO с эти м  узлом, как показано на рис. 9.36. И мейте в виду 
оди н  кл ючевой момент: такое делегирование связывания с узлом AD не наследуется 
вглубь структуры АО. Следовательно, если вы делегируете возможность связывания 
объекта G PO узлу домена, это не приводит к предоставлению такой возможности 
всем организационн ы м  един ицам в данном домене. 

Финальные три вида делегирования обладают одной и той же областью дейс
твия - на каждый объект G PO. Опять-таки ,  в этом есть своя логика, но некоторым 
людям не всегда удается воспроизвести эту логику на клавиатуре. Если это логично, 
вы должны быть в состоян и и  выбрать объект G PO в консоли G PMC, а затем в па
нели справа перейти на вкладку Delegatioп, чтобы увидеть задачи делегирования Д11Я 
GPO. Это в точности то, что представлено на рис. 9.37 - три уровня делегирования 
Д11я GPO. Здесь для просмотра полного списка задач делегирования понадобится 
щелкнуть правой кнопкой мыши на объекте G PO. 
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Рис. 9 .36. Делегирование возможности связывания объекта GPO домену 
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Рис. 9.37. Делегирование задачи управления, редактирования и чтения объекта GPO 

В и нтерфейсе указано не "упраалять объектом G РО", а Edit settings, delete, modify 
security ( Редактировать настрой ки ,  удалять, изменять параметры безопасности) д;IЯ 
объекта G PO. 

делегирование управления с использованием 
организационных единиц 

Безусловно, одной из сильных сторон AD яаляется возможность выдачи частич
ных или полных прав администрирования группе пользователей ,  предполагая, что 
это делается с целью разделения сети с одним доменом, скажем, на части Uptown 
(спальный район) и Downtown (деловой район) ,  Marketing (отдел маркетин га),  
Engineering (конструкторский отдел) и Management (отдел управления) ,  или еще 
как-нибудь. Давайте рассмотрим простой пример, демонстрирующий, как это мож
но сделать. 

П редположим, что в отделе маркетин га работают пять сотрудников: Адам (Adam), 
Бетти (Betty), Ч и п  (Chip), Дебби ( DebЬie) и Элен ( Elaine). Они хотят, чтобы у одного 
сотрудни ка, Элен,  была возможность сброса паролей. Причина в том, что проблема 
"Я забыл свой пароль - можете ли вы мне сбросить его?" чаще других озвучивает
ся при звонках сотрудников отдела маркетинга в центральную службу поддержки. 
В центральной службе поддержки были бы счастливы и меть кого-то внутри отдела 
маркетинга, кто взял бы данн ую проблему в свои руки, освободив их для решения 
других насущных проблем.  

Н иже описан процесс. 

1 .  Создайте организационную един и цу под названием Marke ting. 

Конечно, организационной един ице можно назначить любое другое имя, но 
Market ing впоследствии проще будет вспомнить. 
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2. Переместите существующие учетные записи Адама, Бетти , Ч и па, Дебби и Элен 
в орган изаuионную еди н и цу Ma rke t ing. 

3 .  Создайте группу под н азва н и е м  Mkt P s wAdm, где будут находиться учетные 
записи тех пользо вателей , которые могут сбрасы вать пароли для персонала в 
орга низацион ной еди н и uе Marke t i ng.  

И снова вы можете выбрать для группы какое-то другое имя.  

4. Сделайте учетную зап ис ь  пользователя Ela ine членом груп пы MktFswAdm. 

5. Делегируйте управлен и я  сбросом п арол е й  для орга н и зационной еди н и u ы  
Market ing груп пе Mkt PswAdm. 

Есл и вы хотите воспроизвести этот пример, проведите подготовку, создав учет
н ые записи Адама,  Бетти , Ч ипа,  Дебби и Элен,  но не делая их адм инистраторами.  
Или сделайте это в командной строке; введите net user ння _ nоль.эоsа!l'еля /add и 
создайте в пап ке Users указанные учетные записи. Н ап р имер, вот как создать учет
ную зап ись для Адама: 

net user Adam Pa$ $word /add 

Для выпол не н ия такой работы вы должн ы  н аходиться на контроллере домена. 
Создавать пользователей домена в командной строке можно на любой другой систе
ме, но тогда потребуется добавить опцию /doma in:  

net user adam /add /domain 

создание новой организационной единицы 
Создавать новые организационные един и цы несложно. Откройте оснастку Active 

Directory Users and Computers (ADUC), щелкните правой кноп кой м ы ш и  на и мени 
домена в п анели слева и выберите в контекстном меню пун кт New�Organizational 
U nit (Создатьс::> Организацион ная еди н и ца).  Откроется д иалоговое окно с запросом 
имени для новой организаuионной еди н и ц ы .  Введите Мarketing и щелкн ите на 
кнопке ОК. Дело сделано. 

Перемещение учетных записей пользователей 
в организационную единицу 

Далее, для п еремещен ия учетны х  записей пользователей Adam, Be t ty ,  C h i p ,  
D e b b i e  и E l a i n e  в организационную еди н и цу Ma r ke t i n g  откройте оснастку 
ADUC, разверн ите узел домена (в дан ном случае это B i g f i rm .  com; ваш домен мо
жет называться и наче) и откройте папку U s e r s .  ( Если вы создали пять учетных за
п исей пользователе й  в другой п ап ке ,  откройте ее.)  

Чтобы переместить все пять учетны х  зап исей пользователей,  шелкните на учет
ной зап и с и  Adam и ,  удержи вая нажатой клавишу <Ctrl>, щел кн ите на оставши х
ся четырех учетн ы х  записях. Затем щелк ните п равой кнопкой м ы ш и  на одной из 
выделен н ых пяти учетн ы х  зап ис е й  и выберите в конте кстном меню пун кт Move 
( П ереместить);  откроется диалоговое окно с запросом , куда переместить "объ
е кт".  И значал ьно в нем будет видно и мя домена со знаком " пл юс" рядом с ним.  
Щелкните на этом знаке " плюс "  и узел домена раскроется, отобразив имеющиеся 
в нем организационные еди н и uы .  Выберите организаuионную еди н ицу Market i ng 
и щелкн ите на кнопке ОК; все пять учетных зап исей переместятся в Ma r ke t i n g .  
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Можете открыть организационную единицу Market i ng в оснастке ADUC и удосто
вериться, что указанные учетные записи теперь находятся в ней.  

В качестве альтернативы можно воспользоваться возможностью перетаскивания. 
Внутри оснастки ADUC щелкните на папке U s e r s  внутри левой панели.  В правой 
панели должно отобразиться содержимое папки U s e r s .  В левой панели вы будете 
и меть возможность видеть не только папку U s e r s ,  но также и организационную 
единицу Marke t i n g. Выберите учетные записи пользователей и перетащите их из 
правой панели в организационную един и цу Marketing.  М гновенное перемещение 
в организационную един ицу! (Что-что вы говорите? В ы  не впечатлены? Хорошо, 
тогда поверьте нам, что когда вам доведется выпол нять большой объем работ по уп
равлению пользователей, вы сочтете этот прием настоящим спасательным поясом. 
Просто доверьтесь нам.) 

Создание группы МktPswAdm 
Следующим действием будет создание группы для пользователей ,  которые мо

гут сбрасывать пароли в организационной еди н и це M a r ke t i ng.  Опять-таки, ра
бота производится в оснастке ADUC.  Щел кните на организационной един и 
ц е  M a r k e t i n g ,  чтобы выделить е е ,  и выберите пункт м е н ю  Actioп '* N ew'*Group 
(Действие<=> Создать<=> Группа).  ( М ожно также щелкнуть правой кнопкой м ы ш и  
н а  организационной един и це M a r ke t i ng и выбрать в контекстном меню пункт 
New'* Group (Создать<=> Группа) . )  В ы  увидите диалоговое окно New Object - Group 
(Новый объект - Груп па), подобное показанному на рис. 9.38. 

New Object Group 

1-A<in 

Рис. 9 .38. Соэдание новой группы 

Диалоговое окно New Object - Group предлагает опцию для создания группы 
любого из трех типов, доступных в Active Directory. Нашим целям соответствует 
глобальная группа, хотя в этом конкретном случае - группа в заданном домене, 
получающая контроль в организационной един ице в том же домене, - подойдет ло
кальная группа домена, глобальная или универсальная группа. М ы  назначили груп
пе и мя Mkt PswAdrn. Щелкните на кнопке ОК. 

Поместите учетную запись пользователя Ela i ne в группу Mkt PswAdrn. Щелкните 
правой кнопкой мыши на имени групп ы  M k t P s wAdm и выберите в контекстном 
меню пункт Properties (Свойства). В открывшемся диалоговом окне свойств перей
дите на вкладку Members (Члены),  щелкните на кнопке Add (Добавить), выберите 
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учетную запись E l a ine ,  щелкните на кнопке Add и затем на кнопке ОК. Вы увиди
те, что пользователь E l ai ne теперь является членом группы MktPswAdm. Щелкните 
на кнопке ОК, чтобы закрыть диалоговое окно. 

делегирование управления сбросом паролей 
в организационной единице Мarketing группе МktPswAdm 

Теперь давайте соберем все вместе. В оснастке ADUC щелкните правой кнопкой 
мыши на организацион ной един и це M a r ket i n g  и выберите в контекстном меню 
пункт Delegate Control (Делегировать управление). Откроется начальный экран мас
тера делегирования управления ( Delegation of Contro\ Wizard) . 

Этот мастер предлагает упрощенный способ установки делегирования и в рас
сматриваемом первом примере он работает хорошо. Щелкните на кноп ке Next 
(Далее) и отобразится следующий экран мастера (рис. 9.39).  

Затем вы должны сообщить о том, что часть задач управления делегируете груп
пе ,  и указать эту группу. Щелкните на кнопке Add (Добавить) и выберите груп
пу M k P s wAdm. П осле щелчка на кнопке ОК для закрытия диалогового окна Add 
(Добавление) экран мастера выглядит так, как показано на рис. 9.40. 

Щелкнув на кнопке Next, вы получите меню задач, которые можно делегировать 
(рИс. 9.4 1 ) .  

Здесь вы найдете очень м ного функци й ,  которые могут быть делегированы.  
Вместо того чтобы заставить преодолевать длинный список функций, которые вас 
никогда не будут и нтересовать, в M icrosoft решили выбрать из них десяток или око
ло того функций ,  которые вероятнее всего захочется делегировать, и одной из них 
является возможность сброса паролей. На рис. 9.41 эта функция выбрана; щелкните 
на кнопке Next, в результате чего отобразится последний экран мастера (рис. 9.42). 

Щелкните на кнопке Fiпish ( Готово) , чтобы завершить работу мастера. 
Вспомните, что делегирование позволяет выбрать набор пользователей, которые 

будут и меть контроль определенного вида над другим набором пользователей и/или 
ком пьютеров. Это достигается путем помещения контролирующих пользователей в 
отдельную группу, помещения контролируемых пользователей и/или компьютеров в 
организационную един и цу и делегирования группе необходимых задач управлен ия 
этой организационной единицей. 
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Рис. 9.39. Перед выбором группы Рис. 9 .40. Выбор группы MkPswAdrn 
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Рис. 9.41 . Задачи для делегирования Рис. 9 .42. Подтверждение выбора 

Расширенное делегирование: 
ручная установка разрешений 

Хотя предыдущи й  сценарий я вляется удачн ы м  - и успеш н ы м  - примером, он 
только слегка приоткрывает мощь делегирования.  Н а  самом деле для делегирован ия 
вы не обязаны использовать мастер; он всего лишь упрощает выполнение опреде
ленного диапазона распространенных задач. 

РЕКОМЕНДУЕМЫЕ ПРИЕМЫ ДЕЛЕГИРОВАНИЯ 
Делегирование - это удобн ый инструмент для администрирования сети. При акку
ратном применении оно приносит немалую пользу. До этого момента упоминалось 

только несколько рекомендуемых приемов делегирования, а сейчас мы расширим их 
перечень дополнительными советами. 

+ Создавайте групп ы  и организационные еди н и цы,  к которым применяется де
легирование. Этот облегчает их защиту, а также выполнение задач адми нист
рирования. 

+ Избегайте назначен ия разрешений непосредственно пользователю.  Создайте 
группу (как обсуждалось ранее) и поместите в нее пользователя. Создание груп
пы,  содержащей одного пользователя,  не так уж обременительно, как может 
показаться поначалу. В действительности это намного упрощает жизнь адми
нистратора, не заставляя выяснять, по какой причине тот или и ной пользова
тель по-прежнему может выпол нять действия, которые не должен выполнять. 

+ Назначайте пользователям и группам наименьший объем разрешений.  Это по
может сделать сеть более защище н ной. П ользователи могут думать, что и ме
ют право на полный контроль абсолютно над всем, но им редко, если вообще 
когда-либо, требуется такой контроль. 

+ Используйте полный контроль продуманно. П олный контроль может нанес
ти встречн ы й  удар по вам, когда пользователи или группы начнут извлекать 
выгоду от вашего щедрого дара. Полный контроль дает пользователю возмож-
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ность работать с разрешениями объекта. Это означает, что пользователи могут 
предоставить себе более высокие разрешения, чем планировал администратор. 
Вдобавок, если кто-то получает контроль над учетной зап исью, то он сможет 
внести намного больше беспорядка, нежели в противном случае. 

• Для дальнейшего усиления защиты и расширения удачных приемов админис
трирования делегируйте задачу создания объектов и задачу управления объек
тами разным группам. Такой подход известен как двухсубъектная целостность 
(two-person integrity - TPI) .  Если вы разделите ответственность между двумя 
персонами или группам и ,  снизится вероятность некорректного управления со 
стороны любого из н их. Думайте об этом как о разделении разрешений на со
здание резервных копий и восстановление из этих копий между двумя группа
ми .  Н апример, одной группе администраторов можно предоставить возмож
ность создания групп в организационной единице ,  тогда как другой группе 
администраторов позволить управлять членством в группах. 

• Создавайте представления панелей задач. Представления панелей задач удоб

ны,  когда вы хотите делегировать задачи персоналу службы поддержки или 
другим группам ,  которым требуются определенные разрешения, но не желае
те, чтобы они имели доступ к полной консоли.  Такой прием помогает обучать 
новых администраторов, прежде чем и м  будут предоставлены бразды правле
н ия всем доменом. 

• Вы можете выполнять делегирование на уровнях выше организационной еди
ницы, но в качестве правила избегайте поступать подобным образом. Если вы 
делегируете разрешения на уровне домена, то такой пользователь или груп
па могут потенциально получить возможность намного большего влияния на 
сеть, чем вы ожидали .  

ОСТАВАЙТЕСЬ С НАМИ 
Даже если вы не очень интересуетесь делегированием, все равно проработайте дан
ный пример. Он демонстрирует навигацию по трем уровням с нарастающей слож
ностью в диалоговых окнах безопасности Windows Server 20 1 2  R2. 

Н иже показано, как можно напрямую манипул ировать делегированием. 

1 .  Откройте оснастку ADUC и выберите пункт меню ViewqAdvanced Features 
(Виде:> Дополнительные возможности). Н а  экране отобразятся новые элементы 
(рис. 9.43). 

2. Щелкните правой кнопкой мыши на организационной единице Market ing и 
выберите в контекстном меню пункт Properties (Свойства). 

Откроется диалоговое окно свойств организацион ной единицы Marketing с 
вкладкой Security ( Безопасность) . ( Между прочим,  если дополнительные воз
можности не включены, вкладка Security не отображается.)  

3 .  Перейдите на вкладку Security и вы увидите примерно то, что показано на 
рис. 9.44. 
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Рис. 9.43. Оснастка ADUC с включенными дололнительными возможностями 

ГЛАВА 9 

Список разрешений для группы MkPswAdm прокруче н  в н из,  чтобы вы виде
ли, что для нее предлагается. Здесь отмечен только флажок Special permissions 
(Специальные разрешения) ,  что не особенно и нформативно. Это верхний 
уровень диалогового окна безопасности Windows Server 20 1 2  R2 .  Считайте его 
обзорн ы м  уровнем для и нформации, связанной с безопасностью. Откровенно 
говоря, мы находим такое высокоуровневое представление довольно ограни
ченн ы м .  Все,  на  что оно действительно указы вает - что в этом диалоговом 
окне сушествует м ного записей (все они на рисунке не уместились), и вы мо
жете вспомн ить, что каждая из н их называется записью управления доступом 
(access control entry - АСЕ). Список таких записей называется списком управ
ления доступом (access control Iist - ACL). 

Теоретически вы должны и меть возможность щелкнуть на  любой записи АСЕ 
в верхней части диалогового окна и получить в нижней части сведения о том ,  
что конкретно эта запись АСЕ позволяет делать указанным объектам. Напри
мер, на рис. 9.44 видно, что груп па MkPswAdm имеет "специальные" разреше
ния.  Это одна из причи н ,  почему нам не  нравится дан ное диалоговое окно, 
поскольку понятие "специальные" дает не особенно много и нформации .  Дру
гая причина связана с тем ,  что это диалоговое окно показывает только крайне 
упрощенный список возможных разрешений ,  что и ногда будет вводить в за
блуждение.  Вот почему хорошо, что есть возможность углубиться на следую
щий уровень, щелкнув на кнопке Advanced (Дополнительно). 

4. Щелчок на кнопке Advanced приводит к отображению диалогового окна до
полнительных настроек безопасности (рис. 9.45). 

5 .  Прокрутите список Permission entries (Записи разрешений)  до появления 
группы MkPswAdrn, и вы увидите, что для нее есть две записи: в одной указано 
"специальное" разрешение, а в другой разрешения вообще не указаны, что в 
принципе не несет в себе сколько-нибудь полезной и нформации. 
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Рис. 9 .44. Вкладка Security диалогового окна свойств 
организационной единицы Marketing 
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Рис. 9 .45. Дополнительные настройки безопасности 
для организационной единицы Mar keting 
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6. При выделенной первой из этих записей щелкните на кнопке Edit ( Редакти
ровать). Откроется диалоговое окно, показан ное на рис. 9.46. 

Прокрутив содержимое окна, вы увидите, что группе MkPswAdm была предо
ставлена возможность чтения и записи свойств дочерних объектов пользовате
лей (Descendant User objects), но только одного свойства pwdLastSet - имен
но так на языке АО называется возможность отметки флажка User must change 
password at next logon (Пользователь должен изменить пароль при следующем 
входе),  который доступен в диалоговом окне Reset Password (Сброс пароля).  
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Рис. 9.46. Специальные возможности группы MktPswAdm 

7. Возвратитесь в диалоговое окно дополн ительных н астроек безопасности и 
щелкните на кнопке Edit при выделен ной второй записи для группы MkPswAdm. 
Откроется диалоговое окно, представленное н а  рис. 9.47. 
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Рис. 9.47. Выдача разрешения на сброс паролей 

Как видно на рис. 9.47, доступно огромное количество разрешений, которые мо
гут быть выданы отдельной групп е  для управления организационной един ицей .  
Верите или нет, но вы можете устанавливать более ч е м  1 О ООО отдельных разреше
ний всего лишь для одной организационной единицы. П ричем подсчитаны только 
разрешения Allow (Разрешить) - если учесть также и Dепу (Запретить), то указан ное 
число удвоится. 

Где вы можете использовать это? Итак, вы предоставили группе M kPswAdm воз
можность изменять пароли,  но не устранили ее из групп ,  которые п ервоначально 
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и мели ее - чле н ы  Doma i n  Adm i n s ,  E n t e rp r i s e  Adm i n s  и тому подобных групп 
по-прежнему могут сбрасывать п арол и .  Это н е  я вляется плохой идеей ,  н о  если вы 
действительно столкнетесь со сценарие м ,  так сказать, "феодальных п оместий " . где 
сотрудн ики отдела маркетин га желают и меть уверен ность в том ,  что только он и мо
гут администрировать свои учетные зап ис и ,  то должн ы  будете сначала делегировать 
задачи управления орга н изационной еди н и це й  Ma r ke t i n g оп ределенной группе, а 
затем перейти на вкладку Security и отключить эту возможность для других адм и 
н истраторов. 

Выяснение установленных делегирований, 
или отмена делегирования 

Н астало время для не очен ь  хороших и совсем плохих новосте й.  
П редположим , что вы н е  я вл яетесь адм и н и стратором ,  которы й настраивал сре 

ду Active Directory. Н аоборот, вы - второй по счету адми нистратор, и нас наняли 
на работу, чтобы почистить " авгиевы кон юш н и " ,  оста вш иеся после первого адм и 
нистратора. В ы  зн аете такой сорт адм и н и страторов; о н и  сродн и " сумасшедш и м  
ученым " - п ар н и ,  щелкающие н а  ч е м  попало внутр и и н струментов адм и н истри 
рования д о  тех п о р ,  пока п роблема не будет решена".  к а к  о н и  думают. А к а к  на
счет документирования'? Ха, настоящие адми нистраторы н и когда не документируют; 
у н их н и когда нет време н и  на документирова н и е .  В кон це концов, эту сеть было 
трудно проектировать, так ее должно быть трудно и пон имать! 

И так, вам и н тересно, что же этот парень натворил. Как он изменил среду AD 
компан и и  по сравнению со стандартной средой АО, которая п олучается сразу после 
запуска утилиты DCPromo'? Н а  этот вопрос сложн о  ответить. Разумеется , создан
ные им организационные един и цы впол н е  очевидны - п росто загл я н ите в Active 
Directory Users and Computers и увидите там новые папки.  Н о  какие делегирования 
он создал'? 

А теперь не очен ь  хорошая новость. К сожалению, не существует програм мы, ко
торую можно было бы запустить, и она бы сравн ила стандартную структуру АО и 
делегирования с текущей структурой АО и делегирова н и я ми , выдав отчет в стиле 
" вот то, что было изменено". Уч иты вая это огран ичение,  мы совершенно искрен
не советуем :  всегда документируйте делегирова н и я .  Всегда. П о пытайтесь контро
л ировать, кто может устанавли вать делегирова ние,  и проясните , что делегирование 
разрешено делать только умере н но. П очему же тогда мы назы вали эту н овость о 
сравнен и и  л и ш ь  не очень хорошей, а не плохой'? П ричина в том, что есть небольшой 
и нструмент, имеющий н азвание d s a c l s .  ехе. Этот и нструмент, входя щий в состав 
основных утилит командной строки Windows Server 20 1 2  R2,  предоставляет детал и
зирован н ые л исти н ги со списками ACL ( порция a c l s  н азвания) службы каталогов 
( порция ds н азвания).  

Для запус ка и нструмента ds a c l s .  е х е  вы должны пере йти в о кно командной 
строки . 

1 .  Выберите в меню Start ( П ус к) пункт Run ( В ы полн ить) . 

2. В появившемся диалоговом окне введите cmd; откроется о кно командной 
строки . 
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3. В окне командной строки введите dsacls ,  чтобы получить полный спектр 
помощи, предлагаемой этим инструментом. 

Как указано в справке, инструмент требует ввода пути к организационной еди
н и це, которую вы хотите просмотреть, с применением официального синтак
сиса LDAP. В дан ном примере путь будет выглядеть подобно ou=marketing, 
dc=bigf i rm, dc=com. 

Вы можете просто ввести dsacls ou=marketing , dc=bigfirm ,  dc=com. Это 
приведет к выводу и нформации в окне командной строки, что не очень удобно 
для проведения анализа. 

4. Таким образом, направьте вывод в файл, используя следующий синтаксис: 

dsacls ou=marketing , dc=bigfirm, dc=com > c : \marketing_OU_delegation . txt 

Открыв файл ma r keting_ ou _ de l egat ion . txt , вы увидите результат, похожий 
на показанный на рис. 9.48. 
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;J 
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, SPECI.AL ACCESS for Logon 1nfor1мtion <InhE>rited frDlll parent> 
R.EAD PROPERТY 

In�rit.ed to inetorgPerson �llow ВUILТIN\F're-W1 ndows 2000 compat1 Ы e  P.ccess 
SPECIAL ACCESS fог logon Infor.ation <Inheritf!d frOOI parent:> 
REAO PROPERТY 

Inher1.:ed to usll!!r 
дllow 6UIL TTN\Pre-windOllб 2000 COl'lpatfЫe ACcess 

SPECIAL ACCESS for АССОЩ1t. Res1:r1cti ons <lnh@ri'[f!:d fГOll par@nt.> 
RE.AO PR.OPERТY I�r1t.ed to 1netorgPl!rson 

Allow 6UILТI,,.\Pre-W1ndorrrs 2000 COЩ).il.t1Ьlt! Access 
SPECIAL ACCESS for ACCO\Jrтt Rest:гict.ions <.Inheгi t. ed fга. parent> 
READ PROPERТY 

InhErit@d to useг 
jдJlow BIGFIRМ\J"kt:PSWAdlD Я>ECIAt. ACCESS fог pwdt.a..st.Set 

WR.IП. PROPERТY 
READ PROPERтY 

A.llow 81Gl=IRМ�.�kt:PswAds R6Et: PaSS\rll"Ol""d тhе coeund c0fl!p1E!ted succusfu11y 

Рис. 9.48. Выдача разрешения на сброс паролей 

Осталась по-настоящему плохая новость. Мастер Delegation of Control Wizard -
удобный небольшой и нструмент, но он я вляется мастером только делегирования, но 
не отмены делегирования. Если вы хотите отозвать у группы MkPswAdm возможность 
изменения паролей учетных записей в отделе маркетинга, понадобится перейти на 
вкладку Security, найти ссылки на  MkPswAdm и удалить их. М ы  предупреждаем ,  что 
если вы хотите сохран ить одни делегирования и удалить другие, вам придется вруч
ную определить, какие из н их соответствуют делегируемой задаче, которую вы кон
фигурируете. 

Резюме 
Усвойте понятие локальных политик и объектов групповой политики. Каждый ком

пьютер Windows, нач иная с Windows 2000 Professional и заканчивая современными 
версиям и  ОС,  имеет локальную групповую политику. В Windows 8 есть м ного ло
кальных групповых пол итик, которые можно приспосабливать под разнообразные 
ситуации нахождения компьютера. Существуют объекты групповой политики, хра-
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нящиеся также в Active Oirectory, которые делают возможным централизованное ад
министрирование компьютеров и пользователей,  ассоциированных с доменом. 

Контрольный вопрос. Что из перечислен ного ниже не является локальной груп
повой политикой? 

• Local Computer Policy (Локальная политика комп ьютера) 

• Administrators (Администраторы) 

• Non-Administrators ( Не адми нистраторы) 

• All Users ( Все пользователи)  

Создавайте объекты GPO. Объекты групповой политики могут и должны созда
ваться внутри домена Active Oirectory. Такие дополнительные объекты G PO позволят 
управлять настройками ,  программным обеспечением и безопасностью различных 
пользователей и компьютеров, которые находятся в домене. Объекты G РО обычно 
связаны с организационными единицами,  но также могут связы ваться с узлом до
мена и сайтами АО. Объекты G PO создаются внутри АО с испол ьзованием консоли 
управления групповой политикой.  

Контрольный вопрос. Создайте новый объект G РО и свяжите его с организаци
онной единицей HRUsers.  

Ищите и устраняйте неполадки в групповых политиках. Иногда настройка объекта 
G PO или групповая политика отказы вает во время применения. Причин может быть 
м ного, и для выявлен ия проблем можно испол ьзовать множество инструментов. 
Некоторые инструменты, такие как rsop . msc, поддерживают графический пользо
вательский и нтерфейс, другие и нструменты, подобные gpre sul  t .  ехе,  работают в 
командной строке. Н езависимо от применяемого инструмента, временами требуют
ся поиск и устранение неполадок в групповой политике. 

Контрольный вопрос. Каким инструментом вы воспользуетесь для проверки 
того, что все настройки во всех объектах G PO, связанных с Active Directory, 
бьши применен ы,  даже если никакие изменения в объект G PO или настройку 
G PO не вносились? 

Делегируйте упрамение, используя организационные единицы. Делегирование являет
ся мощным средством в Active Directory, которое позволяет администраторам домена 
поручать выполнение задач младшим администраторам.  Идея заключается в том, что 
область действия вьщанного делегирования сужается, предоставляя только огран ичен
ные возможности в отношении Active Oirectory и содержащихся внутри объектов. 

Контрольный вопрос. Установите лля организационной единицы HRUsers деле
гирование, предоставив группе доступа HRНelpDesk  возможность сброса паро
лей у всех пользователей указанной организацион ной единицы.  

Используйте расширеююе делегирование для ручной установки индивидуальных раз
решений. Для любого задан ного объекта AD существуют тысячи отдельных разре
шений.  Расширенное делегирование предоставляет возможность установки любого 
из этих разрешений,  чтобы открыть пользователю или группе доступ к объекту lUIЯ 
указанного разрешения. М астер Oelegation of Control Wizard - это удобный инстру
мент для делегирования распространенных задач ,  но когда он не обеспечивает тре
буемый уровень детализации, вы должны выполнять делегирование вручную. 
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Контрольный вопрос. Для чего из  перечисленного ниже делегирование является 
просто другим обозначением? 

• Репликация базы дан ных АО 

• Контроллер домена только для чтения 

• Установка разрешений для объектов АО 

• Использован ие групповой политики для установки настроек безопасности 

Выясните, какие делегирования бьши установлены. К сожалению, мастер Oelegation 
of Control Wizard - это инструмент, который может только вьщавать разрешения, но 
не отчет о том ,  что было установлено. Чтобы выяснить, какие делегирования были 
установлен ы ,  необходимо использовать другие инструменты. 

Контрольный вопрос. Назовите инструмент, с помошью которого можно про
смотреть установленные делегирования. 
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Службы федерации 
Active Directory 

н а протяжении м ногих лет управление доменами в Active Oirectory постоян
но упрощалось для администраторов. Мы можем гораздо проще открывать 

совместное испол ьзование и подключаться к множеству приложений и организа
ций в защищенной манере. Одной из великолепных служб, предлагаемых семейс
твом Windows Server со времен Windows Server 2003 R2, являются службы федерации 
Active Oirectory (Active Oirectory Federation Services - АО FS). Службы АО FS пред
ставляют собой разработанный в M icrosoft программный компонент, который мо
жет быть установлен в операционн ы х  системах Windows Server для предоставления 
пользователям возможностей единого входа (single sign-on - SSO) в приложения и 
службы через границы, ранее не доступные для учетной записи с единым входом.  
Применяя модель авторизации доступа на основе утверждений,  службы АО FS вы
дают сущности маркер безопасности, что позволяет пересекать границы организа
ции, поддерживая при этом защиту приложений.  Такая технология предоставляет 
пользователям свободу пересечения множества лесов, и даже аутентификации в об
лачных приложен иях и на веб-сайтах, испол ьзуя для входа куда угодно единствен
ную доверенную учетную запись. 

В Windows Server 20 1 2  R2 возможности предыдущей версии АО FS задействова
н ы  для связи или объединения в федерацию множества лесов АО, и эта функцио
нальность расширена возможностью объединения двух и более систем служб доме
нов Active Oirectory (Active Oirectory Domain Services - АО DS). Новейшая версия, 
АО FS 3.0, автоматически включена в эту редакцию сервера, позволяя управлять 
удостоверен иями входа н а  множестве платформ, в том числе в средах, отличных от 
M icrosoft. Такое дополнительное преимущество позволяет организациям с несколь
кими дочерними подразделениями, имеющими собственные среды Active Oirectory, 
совместно использовать и обмениваться между собой каталожной информацией бе
зопасным образом. М ы  можем распространить эту возможность даже более ш ироко, 
предоставляя доступ к облачным службам и позволив пользователю SSO применять 
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единственный вход во множество служб и приложений,  которые находятся за преде
лами корпоративной сети. Как вы можете предположить, управлен ие всеми упомя
нутыми удостоверен иями и паролями с поддержанием синхронизаuии межлу более 
крупными областями каталогов может оказаться трудным. К счастью, в M icrosoft про
должают обеспечи вать нас великолепными инструментами синхронизации каталогов 
наподобие диспетчера удостоверений Foгefroпt ( Foгefroпt ldentity Мапаgег - FI М) .  
Диспетчер F I M позволяет организациям си нхрон изировать информаuи ю об удос
товерениях между м ножеством разнообразных гетерогенных каталожных хранилищ. 
Службы AD FS и диспетчер FIM работают рука об руку, чтобы предложить пользова
телям и администраторам соответствующую функuиональность и простоту использо
вания, предоставляя доступ SSO к ресурсам во м ногих средах по всему миру. 

В этой главе мы проведем глубокие исследования работы AD FS. В ы  изучите 
следующие темы: 

• установка роли AD FS на сервере; 

• конфигурирование первого сервера федераuии внутри фермы серверов; 

• настройка мониторинга производительности AD FS. 

ключевые компоненты AD FS 
и принятая терминология 

Прежле чем мы приступим к построению реализаuии AD FS, неплохо пройтись 
по кл ючевым компонентам и терминам , которые будут применяться повсеместно 
в данной главе. В AD FS используется терминология из нескольких технологий,  
включая информационные службы И нтернета ( Iпternet lnfoгmatioп Services - I IS), 
службы домена Active Diгectory (Active Directory Domaiп Services - AD DS), службы 
сертификатов Active Diгectory (Active Diгectoгy Certificate Services - AD CS), служ
бы облегчен ного доступа к каталогу Active Diгectory (Active Diгectory Lightweight 
Diгectory Services - AD LDS),  а также веб-службы (Web Services) .  Ниже приведен 
список терми нов и определений ,  приме няемых в этой главе , которы й будет спо
собствовать лучшему пониманию AD FS. 

Распространенные термины и компоненты AD FS 

Далее предстамены ключевые компоненты и термины AD FS. 

• Партнер учетной записи (account partner). Партнер учетной записи - это орга
низация, выдающая маркеры безопасности, которые используются учетными 
записями пользователей для доступа  к ресурсам, находящимся в среде партне
ра ресурса. П артнер учетной записи отвечает за хранение и аутентифи кацию 
учетных записей пользователей, создан ие утверждения пользователя и упа
ковку утвержлений в маркеры безопасности,  применяемые партнером ресурса 
во время аутентификаuии для своих приложений и служб. Партнеры у<1етных 
записей работают совместно в рамках доверительного отношения федерации, 
чтобы предоставить возможность доступа SSO к нужным ресурсам . 

• База данных конфигурации AD FS (AD FS configuration database). База данных кон
фигурании AD FS используется для хранения всех конфигурационных дан ных, 
которые представляют оди ночный экземпляр AD FS или службу федерации. 
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База дан н ых конфигурации AD FS предусмотрена ДIJЯ каждой отдельной фер
мы серверов федерации. Службы AD FS предоставляют возможность хранения 
данных во внутренней базе данных Windows (Windows Intemal Database - WI D) 
или в базе данных Microsoft SQL Server. И мейте в виду, что в одном экземпля
ре AD FS можно запускать либо WJ D, либо SQL, но не то и другое вместе. Вы 
должны обдумать, какая топология базы данных будет лучше работать в вашем 
развертывании.  SQL отличается высокой масштабируемостью, тогда как WI D 
ограничивается пятью серверами WI D на ферму серверов федерации. 

• Хранилшце атрибутов (attribute store). Хранилище атрибутов лучше всего опреде
лить как базу дан н ых или службу каталогов, которая содержит атрибуты , опи
сывающие клиентов. Эти атрибуты можно приме нять для выдачи утверждений 
от клиентов. Службы AD FS поддерживают несколько разных возможностей 
для хранилища атрибутов. В качестве хранилища атрибутов главным образом 
используются Active Directory и SQL Server. Можно построить и работать со 
специальными хранилищами атрибутов, но при этом требуется дополнительное 
конфигурирование вроде создания специальной строки подключения . 

• Утверждение (claim). Утвержден ие - это заявление,  которое оди н  субъект 
делает о себе или о другом объекте. Н а пример, заявление  может касаться 
имени ,  адреса электрон ной почты , группы,  пол номочия или возможности . 
Утверждения выдаются и потребляются между партнерами учетных записей 
и ресурсов для предоставления учетным записям пользователей доступа SSO, 
обеспечи вая свободное перемещен ие между организациями или службами.  
Такие утверждения применяются для целей входной аутентификации и авто
ризации в приложении ,  совместно используемом поставшиком и потребите
лем. Утверждения идентифицируют для учетной зап иси пользователя груп пу 
атрибутов, таких как и мя или роль этого пользователя.  Партнер учетной запи
си упаковы вает утвержден ия в маркеры безопасности и затем отправляет эти 
маркеры партнеру ресурса, который запраши вает аутентификаци ю  пользова
теля в приложениях и службах, размещенных партнером ресурса. 

• Метаданные федерации (federation metadata). Метаданные федерации можно оха
рактеризовать как формат данных, который используется ш�я передачи данных 
конфигураци и  между проверяющей стороной и поставщиком утверждений .  
Метаданные федерации мшуг применяться ш�я создания доверительного отноше
ния между поставщиком утверждений и проверяющей стороной. Доверительные 
отношения федерации требуются учетным записям пользователей для безопас
ного перемещения между организациями, приложен иями и службами. Пример 
создания доверительного отношения будет приведен далее в этой главе. 

• Сервер федерации (federation server). Сервер федерации - это сервер, который 
был построен и сконфигурирован для службы роли AD FS. Сервер федерации 
выступает как часть службы федерации ,  которая используется ш�я перенаправ
ления запросов аутентификации и размещен ия службы маркеров безопаснос
ти ш�я учетных записей пользователей между доверенными организациями и 
службам и .  Работа сервера федерации заключается в создании и выдаче марке
ров безопасности, применяемых учетными записями пользователей для аутен
тификации внутри служб федерации. 
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• Ферма серверов федерации (federatioo server fann). Когда вы кластеризуете мно
жество серверов федераuии ,  чтобы они действовали как единственная службы 
федераuии в одной сети с балансировкой нагрузки, такой кластер серверов на
зывается фермой серверов федераuии. Эта ферма может состоять из многих 
устройств, таких как серверы федераuии, прокси и веб-агенты AD FS. 

• Прокси-сервер федерации (federation seП'er proxy). П рокси-сервер федераuии -
это сервер федерации, которы й  вынесен за пределы корпоративной сети , что
бы предоставлять промежуточную службу прокси между открыто недоступной 
корпоративной сетью, защищенной брандмауэром, и клиентами из И нтернета. 
Для того чтобы разрешить удаленный доступ к облачной службе, например, со 
смартфона, домашнего компьютера л ибо И нтернет-киоска, понадобится раз
вернуть прокси-сервер федераuии,  который будет действовать в качестве пос
редника между И нтернетом и корпоративной сетью. 

• Балансировщик сетевой иаrрузки (network load balaocer - NLB). При нали
чии нескольких серверов федераuии, функционирующих вместе внутри фер
мы таких серверов, существует требование AD FS по балансировке нагрузки 
между серверами с использованием какого- нибудь вида балансировщика се
тевой нагрузки . Балансировщиком N LB может быть фрагмент программного 
обеспечения ,  такой как встроенная в Windows Server функuиональность N LB. 
Добавление этого очень важного фрагмента дает огромные преимущества. 
В дополнение к балансировке нагрузки в среде AD FS наличие множества сер
веров федераuии с балансировщиком NLB между н ими обеспечит лля инфра
структуры АО FS устойчивость к отказам и высокую готовность. 

• Проверяющая сторона (relying party). П роверяющая сторона - это любая орга
низаuия, приложение или служба, потребляющая утверждения, которые выда
ются партнером учетной зап иси. Хорошим примером проверяющей стороны 
ямяется партнерская организация или облачная служба, подобная Office 365. 

• Доверительное omometDte для проверяющей стороны (relying party trust). Довери
тельное отношение для проверяющей стороны создается между двумя служба
ми федерации. Будучи очен ь  похожим на доверительное отношение леса Active 
Directory, доверительное отношение дЛЯ проверяющей стороны создает безо
пасный туннель, который предоставляет учетным записям пользователей воз
можность защищенным образом проходить аутентификацию в приложениях 
и службах между сущностями.  Обратите внимание, что доверител ьные отно
шения леса Active Directory и доверительные отношения федераuии работают 
независимо друг от друга. 

• Партнер ресурса (resource partner). Партнер ресурса - это другая организаци
онная часть доверительного отношения федерации с партнером учетной запи
си. Работа партнера ресурса заключается в размещении приложений и служб, 
к которым пользовател и партнера учетной записи хотят получать доступ с 
применением технологии S SO. Партнер ресурса просматривает маркеры безо
пасности, отправлен ные партнером учетной записи , и решает, предоставлять 
ли учетной записи пользователя доступ к своим приложениям и службам.  
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Хотя существует много дополн ительных фрагментов, которые образуют полный 
спектр терминологии АО FS,  описан ные выше термины помогут обрести общее по
н имание лежащей в основе и нфраструктуры .  

Давайте также удели м  время исследованиям четырех типов сертификатов, приме
няемых в инфраструктуре АО FS. Такие доверен ные сертифи каты требуются служ
бами АО FS; они рассматриваются в следующем разделе .  

Сертификаты AD FS 

Сертификаты являются фундаментальными строительными блоками ,  позволяю
щими АО FS фун кционировать должн ы м  образом.  Кажды й клиент, который нуж
дается в возможностях SSO, должен иметь и быть способным при н имать эти сер
тификаты безопасности . Сертификаты создаются и выдаются I I S  и АО FS, чтобы 
поддерживать доверительные отн ошения .  Эти сертификаты можно использовать 
лля защищенного взаимодействия со всеми объектами внутри среды АО FS. Без та
ких доверенных сертификатов реализовать АО FS в качестве решения SSO не удас
тся . П озже в этой главе м ы  создадим и добавим сертификаты с применением I I S  и 
АО FS, н о  сначала давайте посмотрим,  как и м и  пользоваться .  Н иже переч ислены 
требования к серверу федерации .  

• Сертификат для подписи маркера (token-signing certificate). Сертификат ллн под
п иси маркера - это защи щенн ы й  сертификат Х.509, которы й используется 
сервером федерации лля цифровой подписи маркеров безопасности, создава
емых и распространяемых по инфраструктуре АО FS. Вы обязаны применять 
сертификат для подписи маркера на сервере федерации лля АО FS, чтобы дан
ный сервер нормально функционировал. Именно этот сертификат из обсуж
даемых здесь четырех службы АО FS фактически используют для подписания 
маркеров. Сертификатов лля подписи маркера может быть несколько. На са
мом деле рекомендуется и меть их множество, причем с повторяющимся цик
лом, чтобы в случае, если активный сертификат устаревает ил и подвергается 
компрометации, на  подхвате окажется резервный сертификат. 

• Сертификат для шифрования маркера (token-decryption certificate). Сертификат 
для ш ифрования маркера применяется рука об руку с сертификатом лля под
п иси маркера. Когда партнер учетной зап иси выдает маркер безопасности для 
учетной записи пользователя ,  чтобы он мог получ ить доступ к приложению 
или службе на стороне партнера ресурса, сервер федерации в среде партнера 
ресурса должен иметь возможность расшифровать этот маркер безопасности и 
удостовериться в том ,  что он не был изменен или подделан. 

• Сертификат уровня защищенных сокетов (Secure Sockets Layer certificate). 
Сертификат Secure Sockets Layer (SSL) предназначен для использования с тра
фиком между прокси-серверами федераци и и кл иентами из И нтернета. Для 
того чтобы неб-служба или клиент безопасно взаимодействовали с прокси
сервером федерации , клиент должен иметь возможность принятия сертифи
ката SSL, выданного прокси-сервером.  Заметили здесь закономерность? Весь 
трафи к  АО FS защи щается шифрованием и доверенными сертификатами.  
Однако подумайте о следующем: теперь, когда вы выдали большие права до
ступа учетной записи , для поддержания ее безопасности придется проводить 
больший объем проверок и мер по уравновешиванию. 
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• Сертификат для взаимодействия со службами (service communication certificate). 
Сертифи кат мя взаимодействия со службам и  премагает ту же самую функ
uиональность, что и сертифи кат SSL, но с допол н ительным преимуществом . 
Вдобавок к защите трафика между веб- клие нтами и п рокси-серверами фе
дераци и  этот сертификат защи щает коммун и кации между кл иентами и при

ложе н и я м и Windows Communication Foundation (WCF) .  П оскольку н а  базе 
и нфраструктуры WCF построено довол ьно м ного веб-служб и клиентских при
ложений мя веб-служб, по умолчан ию этот сертификат применяется сервером 
федераци и мя сертиф иката SSL в l l S .  

Теперь, когда вы и меете общее пониман ие того, какие сертификаты требуются 
службам и AD FS, и каким образом они испол ьзуются ,  давайте обсудим ряд реко
мендуе мых приемо в  их приме н е н ия . Н есмотря на то что в испытател ьной или тес
товой среде допустимо использовать самозаверяющие сертификаты , все производс
твенные сертификаты должн ы  быть подписаны доверенным центром сертификации 
(certificate authority - СА) . В ы  можете пользоваться доверен н ы м  СА, созда н н ы м  с 
помощью служб АО CS, или довере н н ым сторо н н и м  СА наподобие GoDaddy . сот. 
Это помогает обеспечить допол н итель н ы й  уровен ь  безопасност и .  Сертифи каты 
AD FS установлены на корневом уровне серверов федераци и ,  так что чем выше за
щита, тем лучше.  Вы вовсе не хотите получ ить н е авторизованн ы й  доступ ко всем 
ресурсам федерации.  Сделайте установку и п одготовку всех сертификатов на серве
рах федераци и  частью фаз планиро вания,  установки и развертывания служб АО FS. 

Планирование, установка и конфигурирование 
инфраструктуры AD FS 

Службы А О  FS являются крупны м  и всеохваты вающим дополнением развертыва
ния любой корпорати вной и нфраструктуры .  Они полностью изменяют методику до
ступа пол ьзователе й  к веб-сайтам, службам и п риложениям по всему м иру. Службы 
AD FS предоставляют фантастическую возможность безопасно обращаться к корпо
рати вным, партнерским и облачн ы м  ресурсам ,  используя фун кци и S SO. Пр именяя 
единственную учетную запись пользователя ,  вы можете пересе кать м ногочисленные 
орган изационные грани uы. Это может оказаться гигантским облегчен ием для адм и 
н истраторов и пользователе й ,  т. к. устраняются иногда выглядящие бесконеч ными 
списки различ ных учетных записей и паролей , которые испол ьзуются ежедневно. 
Далее м ы  сплан ируем,  установи м и сконфи гурируем и нфраструктуру АО FS. 

планирование развертывания AD FS 

На план ирование развертывания AD FS тратится немалое время . П ри нал и ч и и  
доступных ресурсов было бы хорошо построить исп ытател ьную среду мя и м и 
тирова н ного развертыван и я .  П осколь ку службы АО FS поддержи ваются таки м и  
платформами виртуал изации,  как Hyper-V и VMware, в ы  могли бы полностью вир
туализировать тестовую реализаци ю AD FS. Та же самая кон цепция остается спра
ведn ивой и в производствен ной среде. В настоящее время нет н икакой возможности 
отката развертывания AD FS SSO после того, как оно было сконфигури ровано, в 
результате чего пользователям стала доступна федерация.  П о этой причине м ы  на
стоятел ьно рекомендуем запустить пилотн ый проект по тестированию возможностей 
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SSO, прежде чем включать их. П рименяйте набор пользователей производственной 
среды и удостоверьтесь, что эта группа всесторон не тестирует возможности SSO из 
различных источников, таких как компьютер, присоединенный к домену, домашний 
компьютер, партнерская организация и смартфон .  После того как вы убедитесь, что 
пользователи чувствуют себя комфортно с возможностями SSO, вы можете безопас
но завершить построение федерации в производственной среде . 

Одни м  из первых аспектов, которые следует принять во внимание при плани
ровании развертывания AD FS, я вляется то, каким образом организация извлечет 
максимальные преимущества от этой технологии .  Будет ли пол ьзователя м необхо
дим доступ к облач ным службам вроде Office 365 для обме на электронной почтой 
на ежедневной основе? Содержит ли ваша организация несколько лесов с общими 
ресурсами,  которы е  требуют от пользователей многократного входа? Службы AD FS 
делают сценарии такого типа нам ного более гладкими, объединяя удостоверения 
пользователя.  Обычно вы должн ы  был и  останамиваться в каждой точке ауте нти
фикации и вспоминать один из многочисленных паролей, удерживаемых в голове. 
Используя AD FS, вы можете входить на свой рабочий стол, загружать данные в 
хранилище партнерской организации и получать доступ ко многим облачным при
ложениям,  не совершая процедуру входа больше одного раза. 

Важный шаг при построении надежной инфраструктуры AD FS заключается н 
планировании развертывания.  Вы должны рассмотреть много разных аспектов, вро
де того, сколько понадобится серверов, и где они будут размещен ы, требуется ли 
строить ферму серверов или достаточно одного автономного сервера, какой вид базы 
данных конфигурации будет применяться - WI D или SQL, и какие другие службы 
понадобятся, к примеру, балансировка сетевой нагрузки или прокси-серверы феде
рации .  Нарисуйте разные топологии развертывания на большой доске, чтобы пос
мотреть, каким требованиям по развертыванию лучше всего удовлетворяет ваша ор
ганизация. Реализуйте и протестируйте различные развертывания в испытател ьной 
среде . Обдумайте, какие границы придется пересекать пользователям. Будут ли вов
лечены в развертывание партнерские организации или облачные службы'? В боль
шинстве типов развертывания отдается предпочтение идее предоставления доступа 
SSO к облачным службам наподобие M icrosoft Office 365 или к партнерским орган и
зациям, таким как службы каталогов или хранилища дан н ых в дочерней компании. 
М ногие современные корпораци и  предлагают свою функционал ьность электрон
ной почты и Exchange через облачную веб-службу. Давайте рассмотрим несколько 
рекомендованных соображений относительно топологии при развертывани и  AD FS 
с возможностями SSO для облачной службы , подобной Office 365. П ри план ирова
н и и  предоставления пользователям доступа S SO к облачному приложению в среде с 
60 ООО и менее пользователей рекомендуется развертывать ферму серверов АО FS с 
базой данн ых конфигурации WI D.  

Сколько серверов AD FS должно быть развернуто? 

П ри веденная далее информация поможет в оценке необходимого количества 
серверов федерации AD FS и прокси-серверов федерации при развертывании фер
мы серверов на основе того, сколько пользователей будут применять доступ SSO к 
облачным службам и партнерским организациям.  

• До 1000 пользователей. В небольшой среде при необходимости можно обой
тись использованием контроллеров домена для размещения роли AD FS. При 
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наличии доступных ресурсов по-прежнему и меет смысл как можно лучше 
изолировать роли инфраструктуры и службы за счет построения выделенных 
серверов для АО FS, даже если это не является требованием. Когда количест
во пользователей не превышает 1 000, строить выделен н ые серверы федерации 
или прокси-серверы федерации не обязательно. Тем не менее, вы по-прежне
му должны использовать балансировщик N LB между двумя контроллерами 
домена, которые действуют в качестве двух серверов федерации внутри фермы 
серверов федерации. 

• От 1000 до 15 ООО пользователей. Если в среде имеется от \ ООО до 15 ООО поль
зователей, вам придется построить, по меньшей мере, два выделенных сервера 
федерации с внутренней стороны корпоративного брандмауэра, два прокси
сервера федерации с внешней стороны корпоративного брандмауэра (в деми
литаризованной зоне (OMZ) или в экстрасети) и балансировщик N LB, скон
фигурированный для каждой пары в целях балансировки нагрузки. 

• От 15 ООО до 60 ООО пользователей. В случае крупной организации необходимо 
развернуть от трех до пяти выделенных серверов федерации и мини мум два 
прокси-сервера федерации .  Серверы федерации развертываются по принципу 
один дополнительный выделен н ы й  сервер на 15 ООО пользователей. В настоя
щее время максимальное количество серверов федерации составляет пять, или 
60 ООО пользователей .  Для действительно больших предприятий впол не воз
можно развертьшание м ножества ферм с максимальны м  числом серверов фе
дерации для предоставления функций SSO пользователям по всему миру. 

какая база данных конфигурации должна использоваться 
для развертывания - WID или SOL ? 

Традиционно для развертывания А О  FS с доступом SSO вы будете применять 
базу данных конфигурации WI O. Но в определенный момент, когда среда становит
ся слишком большой, вы больше не сможете пользоваться WIO. База данных WI O 
ограничена пятью серверами федерации на ферму. В таком случае для хранения 
конфигурационной и нформации требуется база данных SQL Server. Если вы имеете 
дело с более чем 60 ООО пользователей ,  которым необходим доступ SSO, то должны 
с самого начала планировать развертывание SQL Server для базы данных конфигура
ции .  Вариант с SQL Server для АО FS привносит три допол нительных преимущества 
по сравнению с WJ D :  

• поддерживается географическая балансировка нагрузки , помогающая справ
ляться с высоким трафиком на основе местоположения; 

+ администраторы могут с выгодой использовать средства высокой готовности, 
предоставляемые SQL Serveг; 

+ огран ичение в пять серверов федерации на ферму в SQL Server отсутствует. 

Какой тип требований к сети ожидать? 

Надлежащая орган изация сети край н е  важна для успеш ного развертывания 
AD FS. Чтобы службы AD FS фун кционировали так, как ожидалось, должны сущес
твовать подключения ТСР /1 Р между клиентом,  контроллерами домена, серверами 
федераци и, веб-агентом AD FS и прокси-серверам и федерации.  Еше одну важную 
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роль в работе AD FS и грает DNS.  В качестве части реализации вам ,  скорее всего, 
понадобится добавить записи А для дополнительных серверов и кластеров, которые 
развертываются во время реализации. За детальными инструкциями по использова
нию и конфигурированию DNS обращайтесь в главу 6. 

Когда вы применяете балансировщики сетевой нагрузки или кластеры как внут
ри корпоративной сети, так и снаружи, например, в DMZ, серверы DNS преобразу
ют DNS-имя кластера в I Р-адрес кластера для сконфигурированного кластера N LB. 
Скажем,  b f l . test . сот преобразуется в 1 72 . 100. 1 .3 .  И мейте в виду, что балансиров
щик сетевой нагрузки также требуется для правильного развертывания производствен
ной среды. Балансировщиком N LB может быть фрагмент аппаратного или програм
м ного обеспечения, который предоставляет функции балансировки нагрузки, высокой 
готовности и устойчивости к отказам среди множества устройств и машин в сети. 

Много ли браузеров поддерживают доступ 
AD F5 550 к облачной службе Microsoft? 

Вы м ожете быть не в состоянии подписаться на  облачную службу, используя 
встроен ную аутентификацию Windows, изнутри корпоративной сети с помощью лю
бого браузера, отличного от определен ных версий I nternet Explorer, если на компью
терах установлены исправления Extended Protection for Authentication (Расширенная 
защита для аутентификации) .  П о  умолчанию клиентские операционн ые системы 
Windows предварительно сконфигурированы с Extended Protection for Authentication. 
Если для подписки на облачную службу вы хотите применять другие браузеры на
подобие Chrome, Safari и Firefox, может потребоваться удалить все исправления 
Extended Protection for Authentication из локальной машин ы.  Такое решение не реко
мендуется M icrosoft по соображениям безопасности, но вы можете сделать это, что
бы работать со своим любимым браузером. Дополнительные сведения по требова
н ия м  AD FS к браузерам доступны по ссылке http : / /technet . тicrosoft . сот/ 
ru-r u / l ibrary/ f f 6 7 8 0 3 4 . a spx. 

Сооюе-ндБОРЫ 
Ключевым требованием к клиентским компьютерам для использования возмож
ностей SSO является включение сооkiе-наборов. Чтобы поддерживался доступ SSO, 
службы AD FS создают сеансовые постоянные сооkiе-наборы, которые должны хра
ниться локально на каждом клиенте. Имейте в виду, что если клиентский компьютер 
не сконфигурирован на прием сооkiе-наборов аутентификации НТГРS, то службы 
AD FS не смогут корректно функционировать. 

Установка ролей и компонентов AD FS 
с использованием диспетчера серверов 

Службы AD FS 3.0 в Windows Server 201 2  R2 используют те же самые великолеп
ные компоненты , которые был и  предоставлен ы  в версии 2 . 1 ,  одновременно пред
лагая новую и измененную фун кциональность, которая делает их сильнее и проще 
предшествующих версий. До выхода Windows Server 20 1 2  программное обеспечение 
AD FS н еобходимо б ыло загружать и устанавливать, прежде чем становилось воз
можны м  развертывание и нфраструктуры сервера. Теперь с помощью диспетчера 
серверов можно легко добавлять роли и компоненты AD FS прямо на сервере. 
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Еще одним полезным дополнением в Windows Server 20 1 2  R2 является то, что 
службы AD FS можно также использовать вместе с AD DS для предоставления рас
ширенной функциональности. Службы AD FS могут потреблять утверждения поль
зователей и устройств АО DS, которые включен ы  в билеты Kerberos вследствие ау
тентификации домена. Это всерьез расширяет возможности AD FS. В довершение 
всего разработчики из M icrosoft не забыли позаботиться о службах AD FS и в ко
мандной строке, предложив новые и усовершенствованн ые командлеты PowerShell 
для автоматизации и администрирования AD FS. Командлеты PowerShell для АО FS 
рассматриваются позже в этой главе . 

Давайте установим роль AD FS на первом сервере федерации с применением 
диспетчера серверов. 

1 .  Запустите диспетчер серверов, щелкнув на значке Server Manager (Диспетчер 
серверов) в панели задач или на плитке Server Manager на экране Start (Пуск) , 
как показано на рис. 1 0. 1 .  

Рис. 1 0. 1 .  Запуск диспетчера серверов из панели задач или экрана Start 

2. На вкладке Dashboard (Управляющая панель) щелкните на ссылке Add Roles 
and Features (Добавить роли и компоненты) для запуска мастера добавления ро
лей и компонентов (Add Roles and Features Wizard), как показано на рис. 10.2. 

3 .  После открытия диалогового окна мастера выполн ите перечисленн ые н иже 
действия . 

4. Просмотрите и нформацию на экране Before you begin (Прежде чем начать). 

5. Оставьте выбранн ы м  переключатель Role-based ог feature-based instal lation 
(Установка на основе ролей или на основе компонентов). 

6. Выберите сервер, на котором необходимо установить новую роль и компоненты. 

7. Щелкните на кнопке Next (Далее), чтобы перейти на экран Select server roles 
(Выбор серверных ролей) . 

8. На экране Select server roles отметьте флажок Active Directory Federation 
Services (Службы федерации Active Directory), как показано на рис. 1 0.3 .  
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Рис. 1 0.3. Выбор серверной роли AD FS 

589 

Если компоненты I IS ,  Windows I nternal Database и Active Directory Certificate 
Services пока еще не доступны,  добавьте их в этом мастере. Все можно сделать 
за один раз. 

9. Щелкните на кнопке Next, чтобы перейти на экран Select features (Выбор 
компонентов). 

Вы получаете здесь возможность добавить любые дополн ительные компонен
ты, в которых нуждаетесь. 

1 0. Сделайте выбор и для продолжения щелкните на кнопке Next. 

На экране AD FS предоставляется описание технологии и несколько важных 
моментов, которые следует иметь в виду при установке. Обратите внимание, 
что роли Federation Service (Служба федерации )  и Federation Service Proxy 
(Прокси службы федерации) не могут сосуществовать на одном сервере, и для 
успешной установки роли машина должна быть присоединена к домену. 
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1 1 . Щелкните н а  кнопке Next. 

На экране Role Services (Службы роли) можно установить дополнительные 
службы роли, которые понадобятся для запуска полнофункuиональной инф
раструктуры AD FS. 

1 2. Тщательно изучите и выберите все дополнительн ые службы роли кроме 
Federatioп Service Рюху, памятуя о замечании из предыдущего шага. 

1 3 . Пересмотрите сведения на экране Confirm lnstallation Selections ( Подтверждение 
выбранных настроек для установки) ,  чтобы удостовериться в том, что ничего 
не было упущено из виду. 

Мастер отображает все выбранные роли, компоненты и инструменты, которые 
их поддерживают. На этом экране доступно несколько дополнительных опций, 
которые могут оказаться полезными. 

1 4. Автоматический перезапуск uелевого сервера, если это требуется. 

1 5. Экспорт настроек конфигурации.  

16 .  Указание альтернативного исходного пути. 

1 7. Щелкните на кнопке l nstall (Установить). 

Последним экраном мастера является Results ( Результаты) .  Здесь будет отоб
ражаться ход проuесса установки (рис. 1 0.4) . Если вы решите закрыть диало
говое окно мастера, задача установки будет выполняться в фоновом режиме. 
Просмотреть связанные с этой задачей детали можно в области Notifications 
(Уведомления) панели задач. 
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Рис. 1 0.4. Просмотр экрана Results и установка ролей и компонентов AD FS 

1 8. П осле успешного завершения установки перезагрузите сервер вручную или 
же, если на экране Confirm l nstal lation Selections был выбран переключатель 
Restart Automatically ( Перезапустить автоматически),  то сервер при необходи
мости перезагрузится самостоятельно по завершении проuесса установки. 
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Теперь можете воспользоваться флагом Notifications в диспетчере серверов, 
чтобы завершить задачу конфигурации постразвертывания (Post-deploymeпt 
Configuration) служб АО FS на сервере. Но прежде чем заняться этим, следу
ет уделить время созданию доверенного сертифи ката SSL. До запуска мастера 
конфигурации сервера АО FS этот доверенный сертифи кат должен быть в на
личии, т.к. этого требует мастер, чтобы завершить конфи гурирование AD FS. 

Соэдание доверенного сертификата SSL с использованием llS 

Мы говорили о требованиях к сертификатам ранее в этой главе. Теперь вы уви
дите, как эти сертификаты создавать и использовать с помощью l l S .  До полного 
развертывания и конфигурирования сервера федерации с применением мастера кон
фигурации сервера АО FS (АО FS Server Configuratioп Wizard) вы должны настроить 
новый сертификат SSL домена, представляющ и й  имя службы федерации. Н иже пе
речислены шаги по созданию сертификата, требуемого для развертывания АО FS. 

1 .  Запустите диспетчер серверов и выберите в меню Tools (Сервис) пункт l nternet 
l nformation Services ( l lS) (Информационн ые службы Интернета ( l l S) ) .  

Откроется диалоговое окно l lS Manager (Диспетчер I J S) ,  позволяя выбрать ваш 
сервер в левой панели.  

2. Выделите узел сервера и в представлении возможностей (Features View) дваж
ды шелкните на значке Server Certificates (Сертификаты сервера). 

В этом примере будет создаваться и использоваться самозаверяюший сертифи
кат. Такой сертификат не должен применяться в производствен ной среде из-за 
потенциальных уязвимостей в плане безопасности.  

3 .  В панели Actions (Действия) щелкните на ссьшке Create Self-Signed Certificate 
(Создать самозаверяющий сертификат), чтобы запустить мастер. 

4. Укажите дружественное имя для сертификата: AD FS. 

Здесь имеется также возможность выбрать хранилише сертификатов для поме
щения в него нового сертификата. 

5. Выберите в раскрывающемся списке вариант Personal ( Персональное) или 
Web Hosting ( Размещенное в веб) и щелкните на кнопке ОК. 

После успеш ного завершения диалоговое окно 1 15 Manager должно вы глядеть 
примерно так, как показано на рис. 10 .5 .  

использование мастера AD FS Server configuration Wizard 

Создав доверенный сертифи кат S S L, можно продолжить конфигурирование 
AD FS на сервере . В зависимости от плана топологии, которого вы придерживаетесь 
в производственной среде, могут потребоваться допол нительные сертификаты, та
кие как сертификаты для подписи маркера и верификации для клиентов. Вы всегда 
можете возвратиться и создать другие сертификаты, если они нужны, но сейчас мас
тер будет устанавливать оставшиеся необходимые сертификаты как часть процесса 
конфи гурирования. 
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Рис. 1 0.5 .  Просмотр вновь созданного сертификата с помощью диспетчера l lS 

Итак, продолжим конфигурирование AD FS на сервере. 

1 .  В окне диспетчера серверов щелкните на флаге Notificatioпs (Уведомления) и 
в открывшемся списке щелкните на пункте Coпfigure the federation service оп 
the server (Конфигурировать службу федерации на сервере). 

2 .  Запустится мастер, который отобразит экран Welcome (Добро пожаловать),  
позволяя выбрать один из двух переключателей: Create the first federation serv
er in а federation server farm (Создать первый сервер федераuии в ферме сер
веров федераuии) или Add а federation server to an existing federation service 

(Добавить сервер федерации в существующую службу федерации). Полезная 
особенность экрана Welcome заключается в том, что на нем имеется ссылка на 
все требуемые для AD FS ресурсы на тот случай, если по ходу дела вы пропус
тили какой-то шаг. 

3. П оскольку это первый сервер AD FS, который вы устанавливаете, оставьте вы
бранным переключатель Create the first federation server in а federation server 
farm. 

4. Щелкните на кнопке Next (Далее), чтобы перейти на экран Connect to AD DS 
(Подключение к AD DS). В качестве части процесса конфигурирования, служ
бы AD FS будут регистрировать себя с помощью AD DS. Для продолжения вам 
потребуется ввести учетные данные адми нистратора домена Active Diгectory. 

5. П осле ввода учетных данных щелкн ите на кнопке Next, чтобы перейти на 
экран Specify Service Properties (Указание свойств службы) .  Здесь к служ
бе федерации должен быть присоединен ваш доверенный сертификат SSL.  
Если вы создали SSL локально на сервере, то можете просто выбрать его в 
раскры вающемся сп иске . В проти вном случае щелкн ите на  кнопке lmport 
( И мпортировать) ,  чтобы получить сертификат из сетевого местоположения. 
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Вы заметите, что как только выберете нужны й  сертификат, поле Federation 
Service Name ( И мя службы федерации) автоматически заполнится именем, 
которое указано в сертифи кате (рис. 1 0.6).  Не переживайте особенно о син
таксисе имени в поле Federation Service Name либо имени сертификата SSL, 
поскольку в поле Federation Service Display Name (Отображаемое имя служ
бы федерации)  можно ввести дружественное имя, которое будет отображать
ся пользователю при входе . В большинстве случаев для отображаемого имени 
службы федерации применя ется название компании.  
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Рис. 1 0.6. Экран Specify Service Properties 

6. Щелкните на кнопке Next, чтобы перейти на экран Specify Service Account 
(Указание учетной записи службы).  На этом экране мастера конфигурации 
потребуется л ибо создать новую учетную запись для использования со служ
бой федераци и ,  л ибо выбрать существующую учетную запись службы из 
Active Directory. Рекомендуется иметь для всех служб отдельные учетные запи
си.  Вряд л и  вы захотите, чтобы от имени одной учетной записи запускалось 
много служб, т.к.  блокировка или компрометация этой учетной записи пов
лияет сразу на несколько служб и приложений,  а не только на какую-то одну. 
Поскольку мы впервые проходим через мастер конфигурации,  создайте новую 
учетную зап ись, выделенную для AD FS. 

7 .  Щелкните на кнопке Next для перехода на экран Specify Database (Указание 
базы данных).  Как упоминалось ранее в этой главе, для хранения данных 
конфигураци и  службы AD FS могут использовать базу данных WI D или SQL 
Server. В рассматриваемом примере мы будем применять WI D. Если так слу
чится, что вы когда-либо запустите мастер конфигурации на сервере, где уже 
были сконфигурированы службы AD FS, то может потребоваться перезап и
сать существующую базу данных. М астер автоматически обнаруживает пре-
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дыдущую установку и вам придется лишь отметить флажок Overwrite existing 
AD FS configuration database data (Перезаписать существующие данные в базе 
данных конфигурации AD FS) на дополнительном экране Confirm Overwrite 
(Подтвержден ие перезаписи) ,  после чего продолжить работу в мастере обыч
ным образом. 

8. Щелкните на кнопке Next, чтобы перейти на экран Review Options ( Пересмотр 
опций),  показанный на рис. 1 0.7.  

Review Optюns 
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Рис. 1 0.7. Экран Review Options 

9. Внимательно просмотрите предоставленную и нформацию и удостоверьтесь в 
том, что выбрано в точности то, что требуется. Здесь может понадобиться вне
сение каких-то изменений в опции конфигурации. 

Мастер конфигурации автоматически создаст дополн ительные сертификаты 
для подписи и шифрования маркера, которые будут нужны для этого развер
тывания. Он также сконфигурирует базу данн ых WI D на доступ с помощью 
учетной записи сетевой службы ,  предоставленной сервером. В дополнение к 
таким настройкам вход через браузер будет развернут в виртуальном каталоге 
под стандартным веб-сайтом в I IS .  

1 0. Щелкн ите на кнопке Next для перехода н а  экран Pre - requ isite Checks 
( Проверка предварительных условий) .  Это великолепное дополнение к масте
ру, т.к. если вы по недосмотру что-то пропустили или в одном из полей указали 
некорректную информацию, то мастер конфигурации проверит все сведения 
на предмет ошибок или возможных конфликтов, которые могли возникнуть 
во время установки. В случае обнаружения ошибки вам придется исправить 
проблему, прежде чем можно будет заверш ить установку. Если до этого мо
мента все шло должным образом, то экран мастера будет выглядеть подобным 
представленному на рис. 1 0.8.  
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Рис. 1 0.8. Экран Pre-requisite Checks 
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1 1 . Щелкните на кнопке Configure (Конфигурировать), чтобы запустить установ
ку, которая может занять несколько минут. В конечном итоге отобразится со
общение об успешном завершении. 

В нашем примере пропущен компонент Deploy browser sign-in Web site ( Раз
вернуть веб-сайт для входа через браузер), поскольку веб-сайт был создан в 
предыдущем примере. На  рис. 1 0.8 показан пример сообщения об успешном 
завершении. 

1 2. Щелкните на кнопке Close (Закрыть) для завершения установки. 

Использование Windows PowerShell для AD FS 

Давайте кратко повторим, что было сделано до этого момента. 

+ Вы установили на своем сервере роли и компоненты AD FS. 

• Вы создали и назначили все необходимые сертификаты. 

+ Вы сконфигурировали свой сервер для функционирования служб федерации 
AD FS. 

Здесь следует отметить несколько моментов. Оснастка AD FS Management 
(Управление АО FS) должна быть установлена и зарегистрирована параллельно 
с командлетами Windows PowerShe\l, предназначенными для администрирования 
AD FS из командной строки. Если вы возвратитесь в оснастку AD FS Management, 
то увидите, что были добавлены дополнительные узлы конфигурации. Кроме того, 
вы заметите, что появилась возможность запуска нового мастера добавления дове
рительного отношения для проверяющей стороны (Add Relying Party Trust Wizard). 
Этот дополнительный шаг конфигурирования требуется для управления доступом 
SSO для приложений и служб. М ы  добавим доверительное отношен ие для проверя
ющей стороны в следующем разделе. 
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Прежде чем м ы  перейдем к рассмотрению следующей порции установки, давай
те взглянем на командлеты Windows PowerShell, которые доступн ы  в Windows Setver 
20 1 2  R2. И мея зарегистрированную оснастку, политику, разрешающую удаленный 
запуск, и открытое окно Windows PowerShell с правами администратора, введите ко
манду Get-Coпunand * -ADFS * .  Отобразятся командлеты PowerShell,  доступные для 
AD FS. Чтобы увидеть все командлеты, которые поддерживаются для определенного 
ресурса, воспользуйтесь следующей командой: 

Get-Coпunand * -АDFS<имя объе кта> 

В команде Help применяются те же самые принципы.  Для дальнейшего изуче
н ия работы с АО FS в PowerShell можете ввести команду Get-Help * -ADFS * или 
Get -Help * -АDFS<имя_объекта>, чтобы получить информацию о конкретном ко
мандлете. На рис. 1 0.9 приведен пример запроса справочной и нформации по добав
лению доверительного отношения с поставщиком утверждений вАО FS: 

Get-Help Add-ADFSClaims ProviderTrust 

Рис. 1 0.9. Использование PowerShell для получения справочной информации 
по определенному командлету АО FS 

Полезно вьщелить время на изучение и применение Windows PowerShell на регу
лярной основе для выполнения практически всех административных задач, которые 
простираются далеко за пределы АО FS. Автоматизация задач может существен но 
повысить эффективность. 
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добавление доверенной проверяющей стороны 
Давайте возвратимся к нашей конфиrурации АО FS. Сейчас необходимо добавить 

доверенную проверяющую сторону. Такое доверительное отношение может существо
вать между локальными приложениями, партнерскими организациями или облачны
ми службами.  Мастер добавления доверительного отношения для проверяющей сто
роны (Add Relying Party Trust Wizard) помогает установить доверительное отношение 
между службой федерации и проверяющими сторонами ,  такими как другая служба 
федерации, приложение или служба, которая потребляет утверждения от службы фе
дерации вашей организации .  Служба федерации вьщает маркеры безопасности, ис
пользуемые проверяющими сторонами ДТIЯ принятия решений по аутентифи кации. 

В данном примере доверительное отношение будет создаваться с применением 
метаданных федерации. Поскольку партнерская организация не обязательно оказы
вается под рукой, чтобы поделиться своими метаданными федераци и, мы создадим 
доверительное отношение АО FS с собственной организацией. Развертывать подоб
ную топологию в производственной среде нет особого смысла, но она хорошо по
дойдет ДТIЯ целей демонстрации или тестирования возможностей и функциональнос
ти самой технологии.  В производствен ной среде вы будете Dыпол нять те же самые 
шаги, просто испол ьзуя метаданные федерации от партнера, например, Office 365 . 

Н иже оп исаны шаги по созданию доверительного отношения. 

\ .  В окне диспетчера серверов выберите в меню Tools (Сервис) пун кт АО FS 
Management (Управление АО FS) . 

2. На экране АО FS Overview (Обзор АО FS) щелкните на ссылке Add а trusted 
relying party (Добавить доверен ную проверяющую сторону) или выберите ана
логичный пункт в раскрывающемся меню Actions (Действия).  Запустится мас
тер Add Relying Party Trust Wtzard. 

3. П росмотрите и нформацию на экране Welcome (Добро пожаловать) . 

Мастер предоставляет краткое оп исание работы доверительных отношений 
для проверяющих сторон . 

4. Щелкните на кнопке Next (Далее) д.пя перехода на экран Select Data Source 
(Выбор источника данных). 

Источник дан н ых можно выбирать тремя способами. 

• Вы можете ввести сетевой путь для доступа к данным федерации, опублико
ван ным в И нтернете или в локал ьной сети . 

• Вы можете проследовать к файлу метадан н ых федерации .  

• Вы можете вручную ввести дан ные о проверяющей стороне. 

5. Так как метаданные федерации являются локальными,  введите непосредствен
ный путь к метаданным федераци и ,  предоставив U R L  (рис. 1 0. 1 0) ,  и добавь
те /FederationМetadata/2007-06/FederationМetadata . xml к имени FQON 
сервера, на котором размещены данные. 

6. Щел кните н а  кнопке Next, чтобы перейти на экран Specify Display Name 
(Указание отображаемого и мени).  

Здесь можно изменить стандартное отображаемое имя и указать любые приме
чания о проверяющей стороне. 
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Рис. 1 О. 1  О. Выбор источника данных с применением мастера Add Relying Party Trust Wizard 

7. Щелкните на кнопке Next для перехода на экран Choose lssuance Authorization 
Rules (Выбор правил выдачи авторизации).  

Эти правила определяют, разрешено ли пользователю получать утверждения от 
проверяющей стороны. Вы можете либо разрешить, либо запретить всем поль
зователям доступ к этой проверяющей стороне.  

8.  В целях тестирования разрешите доступ всем пользователям. 

В производствен ной среде при необходимости доступ пользователей к прило
жению или службе можно запретить. 

9. Щелкните на кнопке Next, чтобы п ерейти на экран Ready to Add Trust 
(Готовность к добамению доверительного отношения). Внимательно просмот
рите сведения на всех вкладках. 

Как показано на рис. l 0. 1 1 , в добавлении доверительного отношения участвует 
большой объем и нформации. 

10.  Щелкните на кнопке Next, чтобы установить сконфигурированное доверитель
ное отношение и отобразить финальный экран Finish (Завершение) мастера. 

В случае успешного завершения на этом экране будет отображаться заранее 
отмеченный флажок, предназначенный для открытия диалогового окна Edit 
Claim Rules (Редактирование правил для утверждений)  для данной проверяю
щей стороны после закрытия мастера. 

1 1 . Если вы хотите изменить или добавить любые дополнительные правил для ут
верждений, оставьте стандартный выбор и закройте мастер; в противном слу
чае снимите отметку с флажка и щелкните на кнопке Close (Закрыть). 

Возвратившись обратно в оснастку AD FS Management, вы увидите, что дове
рительное отношение для проверяющей стороны было добамено к списку довери
тельных отношений. 
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Рис. 1 0 . 1 1 .  Экран Ready to Add Trust 
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Итак, вы успешно развернули AD FS на новом сервере федерации.  Проверить 
фун кционирование служб AD FS на сервере можно с помощью программы Event 
Viewer ( Просмотр событий) ,  как показано на рис. 10 . 1 2. 
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Рис. 1 0. 1 2. Проверка факта установки и работоспособности 
служб AD FS с использованием Event Viewer 

дополнительные опции конфигурации для AD FS 

Теперь, когда ваш сервер я вляется полнофункциональным сервером федерации,  
можно ознакомиться с допол н ительны м и  задачами управления, доступными благо
даря AD FS. Применяя оснастку AD FS Management, вы можете создавать дополни
тельные сертификаты для маркеров, добавлять новые серверы федерации и прокси
серверы федерации (внутрь фермы серверов федерации),  настраивать мониторинг 
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производительности и выполнять множество других задач. Давайте внимательнее 
взглянем на некоторые из этих опций. 

Добавление сертификата для подписи маркера 
или для шифрования маркера 

Сертификаты являются очень важным фрагментом головоломки АО FS. Чтобы 
безопасно передавать и нформацию между серверами федерации ,  службы АО FS 
требуют использования и сертификата для подписи маркера, и сертификата для 
шифрования маркера. Такие сертификаты имеют цифровую подпись посредством 
секретного ключа. Когда партнер учетной записи выдает маркер безопасности для 
удостоверения пользователя , партнер ресурса проверяет аутентичность этого марке
ра. Если отправленная информация соответствует полученной информации, поль
зователю предоставляется доступ к желаемым ресурсам. Подобный тип проверки 
безопасности с шифрованием и расшифровкой предотвращает получение доступа к 
среде АО FS со стороны взломщиков. 

Как упоминалось ранее в этой главе, в среде рекомендуется иметь доступными 
дополнительные сертификаты для подписи маркера и для шифрования маркера. 
Они предназначены для случаев, когда текущие сертификаты устаревают или воз
никает подозрение, что безопасность этих сертификатов была скомпрометирована. 
Если такая ситуация возникнет, вам придется перейти на новый сертификат. Н иже 
перечислены шаги по добавлению дополнительного сертификата для маркера с при
менением оснастки АО FS. 

1 .  В окне диспетчера серверов выберите в меню Tools (Сервис) пункт AD FS 
Management (Управлен ие АО FS). 

2 .  В дереве консоли дважды щелкните на папке Service (Служба) и затем щелк
ните на папке Certificates (Сертификаты). 

3 .  Выберите либо ссылку Add Token-Signing Certificate (Добавить сертификат 
для подписи маркера) , либо ссылку Add Token-Decrypting Certificate (Добавить 
сертификат для шифрования маркера) , как показано на рис. 1 0. 1 3 .  
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Рис. 1 0. 1 3. Добавление сертификата для маркера с помощью оснастки AD FS 
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4. В диалоговом окне Browse for Certificate File (Обзор файла сертификата) пе
рейдите в папку с файлом сертификата, который нужно добавить, выберите 
его и щелкните на кнопке Open (Открыть). 

Настройка мониторинга производительности AD FS 

Еще одним великолепным средством, автоматически включен ным с AD FS, яв
ляется возможность конфигурирования монитора производительности (Perfonnance 
Monitor) . Этот инструмент позволяет проводить активный мониторинг производи
тельности и нфраструктуры AD FS. П о  мере необходимости вы можете создавать 
и планировать создание отчетов для надлежащего управления средой. Очень важ
но внимательно следить за тем, насколько хорошо AD FS функционирует внутри 
предприятия. Службы AD FS поступают с двумя собственными наборами счетчиков 
производительности, которые отслеживают все транзакции аутентификации и вы
дачи маркеров, используемые AD FS. Настройка мониторинга производительности 
для AD FS осуществляется с помощью следующих шагов. 

1 .  Запустите монитор производительности, либо выбрав в меню Tools (Сервис) 
пункт Performance Monitor ( Монитор производительности) в окне диспетчера 
серверов, либо щелкнув на плитке Task Manager (Диспетчер задач) на экране 
Start (Пуск) и перейдя на соответствующую вкладку. 

2 .  В дереве консоли разверните узел Data Col lector Sets ( Груп п ы  сборщи
ков данных),  щелкните правой кнопкой м ы ш и  на элементе User Defined 
(Определенные пользователем) и выберите в контекстном меню пункт New� 
Data Collector Set (Создать<::> Группа сборщиков данных) . 

Откроется мастер новой группы сборщиков данных (New Data Collector Set 
Wizard),  как показано на рис. 1 0. 1 4. 

3. Назначьте новой группе сборщиков данн ых имя наподобие AD FS Performance, 
выберите переключатель Create manually (Advanced) (Создать вручную (для 
опытных)) и щелкните на кнопке Next (Далее). Открывшийся экран позволяет 
выбрать тип журналов данных для применения с AD FS. Оставьте выбранным 
переключатель Create data logs (Создать журналы данных) и отметьте флаж
ки возле каждой доступной опции. В качестве альтернативы вместо создания 
журналов данных этот экран позволяет выбрать и создать оповещения счетчи
ков производительности. 
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Рис. 1 0. 1 4. Мастер New Data Collector Set Wizard 
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4. Щелкните н а  кнопке Next для перехода н а  экран Performance Counters 
(Счетчики производительности).  

5.  Щелкните на кнопке Add (Добавить), чтобы отобразить все доступные счет
чики, которые можно выбрать. 

6. Выберите счетчики AD FS и добавьте их в список Added counters (Добавлен
ные счетчики), как показано на рис. 10 . 1 5. 
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Рис. 1 0. 1 5 . Добавление счетчиков производительности AD FS 

7. После добавления всех необходимых счетчиков производительности щелкните 
на кнопке ОК. 

8 .  Щелкните на кнопке Next, чтобы перейти на экран Event Тгасе Providers 
(Поставщики трассировки событий) .  

9. Щелкните на кнопке Add для обзора поставщиков событий и выберите для до
бавления AD FS и AD FS Tracing (Трассировка AD FS) . Щелкните на кнопке ОК. 

1 О. Щелкните на кнопке Next, чтобы добавить ключи реестра для мониторинга. 

Это необязательная задача; мониторинг каких-либо ключей реестра произво
дится только при желании. 

1 1 . Для продолжения щелкните на кнопке Next. 

Выдается запрос местоположения для сохранения данных. 

1 2 .  Примите стандартное местоположен ие или выполните обзор и выберите дру
гое местоположение для хранения данных. 

1 3 .  Щелкните на кнопке Next, чтобы перейти на финальный экран мастера. 

Выдается запрос на подтверждение создания новой группы сборщиков данных. 

1 4. Оставьте все опции без изменений и щелкните на кнопке Finish (Готово), за
вершив мастер. 
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Возвратившись в монитор производительности ,  вы увидите, что новая группа 
сборщиков дан н ых была успешно добавлена и отображается в дереве консоли под 
узлом User Defined. Щелкните правой кнопкой мыши на  группе сборщиков дан
ных AD FS Performance и выберите в контекстном меню пункт Start (Начать), чтобы 
начать сбор данных. В ы  заметите, что новый отчет AD FS генерируется под узлом 
Reports (Отчеты) в дереве консоли (рис. 1 0. 1 6) .  Этот отчет можно использовать для 
отслеживания производительности инфраструктуры AD FS. 
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Рис. 1 0 . 1 6. Генерация отчета AD FS с применением монитора производительности 

В табл. 1 0. 1 приведены более подробные описания доступных счетчиков произ
водительности AD FS. В ней объясняется назначение каждого счетчи ка и указыва
ется, какие серверы его поддерживают. Эта информация также доступна по ссылке 
http : / /technet . microsoft . com/en-us / l ibrary / f f 62 7 8 3 3 ( v=WS . 1 0 )  . a spx. 

Таблица 1 0.1 . Счетчики производительности AD FS 

Счетчик 

Artifact Resolutioп Requests 
(Запросов распознавания 
артефактов) 

Artifact Resolutioп Requests/sec 
(Запросов распознавания 
артефактов/с) 

Federatioп Metadata Requests 
(Запросов метаданных федерации)  

Federatioп Metadata Requests/sec 
(Запросов метаданных 
федерации/с) 

Тоkеп Requests 
(Запросов маркеров) 

Описание 

Отслеживает количество запросов к конечной 
точке распознавания артефактов, отправлен
ных серверу федерации 

Отслеживает количество запросов к конечной 
точке распознавания артефактов, отправлен
ных серверу федерации ,  в секунду 

Отслеживает количество входящих запросов 
метаданных федерации, отправленных серверу 
федерации 

Отслеживает количество входящих запросов 
метаданных федерации ,  отправленных серверу 
федерации, в секунду 

Отслеживает количество запросов маркеров, 
которые были отправлены серверу федерации, 
включая запросы маркеров SSOAuth 

Где может 
использоваться 

Серверы 
федерации 

Серверы 
федерации 

Серверы 
федерации 

Серверы 
федерации 

Серверы 
федерации 
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Счетчик 

Тоkеп Requests/sec 
(Запросов маркеров/с) 

Proxy МЕХ Requests 
(Запросов МЕХ прокси) 

Proxy МЕХ Requests/sec 
(Запросов МЕХ прокси/с) 

Proxy Requests 
(Запросов прокси) 

Proxy Requests/sec 
(Запросов прокси/с) 
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Окончание табл. 10. 1 

Описание 

Отслеживает количество запросов маркеров, 
которые были отправлены серверу федерации, 
включая запросы маркеров SSOAuth, в секунду 

Отслеживает количество входящих запросов 
WS-Metadata Exchaпge (МЕХ), которые были 
отправлены прокси-серверу федерации 

Отслеживает количество входящих запросов 
WS-Metadata Exchaпge (МЕХ), которые были от
правлены прокси-серверу федерации, в секунду 

Отслеживает количество входящих запросов, 
отправленных прокси-серверу федерации 
запросов 

Отслеживает количество запросов входящих 
запросов, отправленных прокси-серверу 
федерации запросов, в секунду 

Где может 
ИСПОЛltЭОВSТЬСR 

Серверы 
федерации 

Прокси-серверы 
федерации 

Прокси-серверы 
федерации 

Прокси-серверы 
федерации 

Прокси-серверы 
федерации 

Добавление дополнительного сервера к ферме серверов федерации 

В зависимости от организационных целей и выбранной топологии может по
надобиться добавление допол н ительн ых серверов к ферме серверов федерации.  
Размещение этих серверов зависит от того, как вы планируете использовать доступ 
SSO внутри организации. Если вы хотите SSO в рамках корпоративной сети , то мог
ли бы логически поместить новый сервер в том же месте, что и остальные. Если же 
планируется применять возможности SSO с партнерской организацией в проекте с 
федеративным неб-доступом SSO, то придется разместить сервер федерации также и 
в партнерской организации. 

В приведенном ниже примере показано, как добавить дополнительный сервер к 
ферме. Сервер должен удовлетворять нескольким требованиям, прежде чем его мож
но будет добавить. Он должен быть присоединен к домену в лесе Active Directory, 
иметь установленные роли и компоненты AD FS, а также обязательные сертифика
ты AD FS, установленные локально. 

1 .  На сервере, который необходимо добавить, запустите задачу Post-deployment 
Configuration ( Конфигурация постразвертывания) через флаг Notifications 
(Уведомления) в диспетчере серверов сразу после установки роли АО FS, как 
делали это при создан ии первого сервера федерации внутри фермы ранее в 
главе. Вы заметите, что мастер добавления дополн ительного сервера к фер
ме очен ь  похож на мастер создания первого сервера федерации, но имеет не
сколько отличий.  

2 .  На этот раз на экране Welcome (Добро пожаловать) выберите перекл ючатель 
Add а federation server to an existing federation service (Добавить сервер феде
рации в существующую службу федерации).  Обратите внимание, что осталь
н ые экраны мастера конфигурации в списке слева изменились (рис. 1 0. 1 7) .  
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Рис. 1 0. 1 7. Добавление сервера федерации в существующую службу федерации 

605 

3. Щелкните на кнопке Next (Далее) для перехода на экран Connect to АО DS 
(Подключение к AD DS). Точно так же, как при создании первого сервера фе
дерации, для конфигурирования службы федерации на втором сервере внутри 
фермы требуются административные учетные данные. 

4. Щелкните на кнопке Next. Вы заметите, что экран Specify Farm (Указание 
фермы) отличается от процесса конфигурирования первого сервера федера
ции. Поскольку мы уже создали ферму, сертификат SSL и выделенную учет
ную запись службы ,  когда занимались первым сервером, понадобится лишь 
указать конфигурацию мя сервера федерации. Так как на первом сервере фе
дерации м ы  использовали базу данных WID,  оставьте стандартный выбор и 
введите имя первого сервера федерации ,  на котором находится база WID. 

5.  Щелкните на кнопке Next, чтобы перейти на  экран Specify Certificate (Ука
зание сертификата) . Удостоверьтесь,  что присоединяете тот же самый сертифи
кат SSL, который применялся на первом сервере федерации внутри фермы.  

6. Щелкните на кнопке Next. Н а  появившемся экране Specify Service Account 
(Указание учетной записи службы)  щелкните на кнопке Select ( Выбрать) мя 
обзора Active Directory и укажите выделен ную учетную запись службы,  создан
ную во время конфигурирования первого сервера федерации. 

7.  Остальные экраны мастера конфигурации аналогичны таким экранам при 
конфигурировании первого сервера федерации .  Внимательно просмотрите 
произведенный выбор, перейдите на экран Pre-requisite Checks ( Проверка 
предварительных условий) и установите службу. По пути отслеживайте любые 
предупреждения и сообщен ия об ошибках. 

8. После успешного завершения установки осталось только проверить работос
пособность сервера. Вспомните рис. l 0. 1 2 . Запустите программу Event Viewer 
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н а  новом сервере федерации,  чтобы удостовериться в корректном функциони
ровани и  службы. Особое внимание обращайте на событие AD FS с идентифи
катором 1 00. 

ВЕРИФИКАЦИЯ ФУНКЦИОНАЛЬНОСТИ СЕРВЕРА ФЕДЕРАЦИИ 
Проверка журналов событий AD FS в Event Yiewer - не единственный способ тес
тирования и верификации работоспособности AD FS на сервере федерации. В ка
честве альтернативы можете открыть окно браузера на клиентской машине внутри 
того же самого леса и ввести DNS-имя хоста сервера федерации с добавкой в кон
це /adfs / fs / federationserverservi ce . asmx. Например, вы могли бы ввести 
https : / /Ьfl . test . com/adfs / fs / federat ionserverservice . asmx. Клиенту 
может быть выдано сообщение о том, что имеется проблема с сертификатом безо
пасности этого веб-сайта. Щелкните на Continue to this website ( Продолжить с этим 
веб-сайтом) и должен отобразиться ХМ L-документ с описанием службы. Если до
ступ запрещен или не удается отобразить веб-стракицу, значит, службы I L S  функцио
нируют некорректно и не обслуживают страницы, как должны.  Ошибки AD FS так
же отображаются в Event Viewer с указан ием направления в их устранении. 

Добавление на сервер роли прокси-сервера федерации 

Прокси AD FS представляют собой серверы федерации,  которые находятся сна
ружи корпоративной сети.  Главная цель прокси-сервера - разреш ить удаленн ы й  
доступ внутренним пользователям к ферме серверов из внешнего источника, такого 
как И нтернет, не раскрывая внешнему миру существующую и нфраструктуру AD FS. 
Когда удаленный пользователь запрашивает доступ в корпоративную сеть, прокси
сервер AD FS использует аутентификацию с помощью форм для выяснения у поль
зователя его имени и пароля. 

К серверу предъявляется несколько требовани й ,  которые следует иметь в виду 
при развертывании на нем прокси-сервера федерации .  

+ В о  внутренней корпоративной сети должен быть в наличии сервер федерации, 
с которым будет производиться взаимодействие. 

+ Прокси-сервер должен иметь доверен н ы й  сертификат SSL с и менем субъекта, 
совпадающим с именем службы федерации .  

+ Понадобится сконфигурировать соответствующие записи DNS.  

Шаги по добавлению роли прокси-сервера федерации похожи на шаги конфигу
рирования нового сервера федерации, которые приводились ранее в этой главе. 

1 .  Запустите диспетчер серверов и на вкладке Dashboard (Управляющая панель) 
щелкните на ссылке Add Roles and Features (Добавить роли и компоненты) 
или выберите пункт Add Roles and Features в раскрывающемся меню Manage 
(Управление). 

2. Пройдите по  экранам мастера, выбрав подходящий тип установки и опции 
сервера. 

3. Добравш ись до экрана Select server roles (Выбор серверных ролей) ,  выбери
те роль Federation Service Proxy ( Прокси службы федераци и) ,  как показано на 
рис.  1 0. 1 8 . 
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Н е  забывайте, что роли Federation Service Proxy и Federation Service не могут 
быть установлены на одном сервере. 

Seled ser\•er roles 
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Рис. 1 0 . 1  В. Установка на сервере роли Federatioл Service Proxy 

4. Если вы нуждаетесь или просто хотите добавить допол нительные компоненты 
на сервер, сделайте это на экране Select features ( Выбор компонентов) мастера. 

5. Продолжайте продвигаться вплоть до экрана Results (Результаты) ,  чтобы за
вершить установку роли Federation Server Proxy. 

Автоматизация конфигурирования клиентов 
с использованием групповой политики 

Существуют дополн ительные изменения в конфигурации,  которые должны быть 
внесены для того, чтобы позволить клиентским компьютерам свободно взаимодейс
твовать с приложениями федерации.  Л юбой клиентски й  компьютер, желающий 
иметь доступ SSO к приложен иям и службам ,  должен располагать установленным 
локально доверенным сертификатом SSL, а настройки браузера для каждого профи
ля пользователя должны быть сконфигурированы на доверие к серверу федерации.  

Как вы и можете себе представить, ручное конфигурирование каждой и ндивиду
альной машины и профиля пользователя в крупной среде окажется утомительной и 
длительной задачей .  К счастью, вы можете воспользоваться групповой политикой и 
затолкнуть настройки и сертификаты на  клиентские ком пьютеры. Выполните опи
санные н иже шаги по конфигурирован и ю  групповой политики для распределения 
сертификатов. Обратите внимание, что при этом требуются учетные данные адми
н истратора домена или предприятия. 

1 .  Запустите на контроллере домена диспетчер серверов и выберите в меню Tools 
(Сервис) пункт Group Policy Management (Управление групповой политикой) .  

2 .  Найдите существующий объект групповой политики или создайте новый,  ко
торый будет содержать настройки сертификата. 
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3 .  Удостоверьтесь в том, что объект G PO ассоциирован с доменом, сайтом или 
организационной един ицей ,  где находятся соответствующие учетные записи 
пользователей  и компьютеров. 

4. Щелкните правой кнопкой м ы ш и  на этом объекте G PO и выберите в кон
текстном меню пункт Edit ( Редактирование). 

5 .  В дереве консол и раскройте папку Computer Configuration\Policies\Windows 
Settings\Security Settings\PuЫic Кеу Policies ( Конфигурация ком пьютера \ 
П олитики \ Н астройки Wi ndows \ Настройки безопасности \ Политики от
крытых ключей) ,  щелкните правой кнопкой м ы ш и  на элементе Trusted Root 
Certification Authorities (Доверен н ые корневые центры сертификации) и выбе
рите .в контекстном меню пункт lmport (Импортировать) .  

6. Н а  экране Welcome (Добро п ожаловать) мастера и м п орта сертификатов 
(Certificate lmport Wizard) щелкните на кнопке Next (Далее) ,  как показано на 
рис. 1 0. 1 9. 
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Рис. 1 0. 1 9. Мастер Certificate lmport Wizard 

7. Н а  экране File to lmport (Файл для импорта) введите путь к соответствующим 
файлам сертификатов (например, \ \bfl \c$\bfl . cer) и щелкните на кнопке 
Next. 

8. На экране Certificate Store (Хранилище сертификатов) выберите переключа
тель Place all certificates in the following store ( Поместить все сертификаты в 
следующее хранилище) и щелкните на кнопке Next. 

9. На экране Completing the Certificate lmport Wizard (Завершение мастера им
порта сертификатов) удостоверьтесь в корректности всей предоставленной ра
нее и нформации и щелкните на кнопке Finish ( Готово). 

1 0. Можете повторить эти шаги, чтобы добавить дополнительные сертификаты 
для каждого сервера федерации ,  которы й  находится внутри фермы серверов 
федерации.  
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Резюме 
Установите на сервере роль AD FS. Установка роли AD FS на сервере является од

ним из первых шагов при реализаuии инфраструктуры АО FS. Установка и исполь
зование АО FS в Windows Server 201 2 R2 теперь осушествляется как ни когда просто. 
Роль АО FS предоставляет доступ SSO внутри корпоративной сети,  к партнерской 
организации, а также к веб-сайтам и приложен иям,  находяшимся в Интернете. 

Контрольный вопрос. Как вы будете устанавливать роль AD FS на сервере'? 

Сконфиrурируйте первый сервер федерации внутри фермы серверов. Сервер феде
рации выступает как часть службы федераци и  и может выдавать, управлять и про
верять запросы для маркеров безопасности , а также управлять удостоверениями.  
Н есколько серверов федерации предлагают самую востребованную функuиональ
н ость вроде высокой готовности и балансировки сетевой нагрузки в крупной ин
фраструктуре AD FS. Для обеспечения доступа SSO полыователя м между вашей и 
партнерской организациями серверы федерации должны быть разnернуты в обеих 
организациях. 

Контрольный вопрос. Каким образом вы создадите первы й cepnep федерации 
внутри фермы таких серверов? 

Настройте мониrоринr производительности AD FS. Службы AD FS включают собс
твен ные счетчики производител ьности, которые помогают проводить мон иторинг 
производительности на машинах серверов федерации и прокси-серверов федераuии. 
Это небольшое и удобное дополнение, позволяющее упростить управление AD FS. 
Генерируемые отчеты предоставляют специфичные к AD FS детали,  которые пока
зывают, насколько хорошо эти службы функционирует в среде . Мониторинг про
изводительности является важной частью планирования возможного расширения и 
масштабируемости . В ысокие показатели утилизации могут означать необходимость 
в развертывании еще одного сервера федерации мя более эффекти вной баланси
ровки нагрузки .  

Контрольный вопрос. Как в ы  собираетесь проводить мониторинг производи
тельности своей и нфраструктуры АО FS? 



Г Л А В А  11 
Введение 
в общее хранилище 
и кластеризацию 

о бщее хранилище и кластеризация в Windows Server 20 1 2  R2 предоставляют, 
вероятно, наиболее важную функциональность, которая требуется любой ин

фраструктуре крупного предприятия или центра данн ых. Гарантирование того, что 
ресурсы вроде приложений,  служб, файлов и папок доставляются с обеспечен ием 
высокой готовности (high availability - НА), централизации и масштабируемости, 
должно быть первостепенной целью каждого IТ-администратора и консультанта. 
Использование общего хранилища и кластеризации предоставляет организациям 
возможность масштабировать хранилище по требованию,  создавать централизо
ванные местоположения для ресурсов и делать их высоко доступными для бизнес
деятельности. 

Концепции общего хранилища и кластеризации не являются новыми или экс
клюзивными для Windows Server 20 1 2  R2, но обретение четкого понимания каждой 
концепции позволит уверенно развертывать расширен н ые предложения НА, кото
рые поступают в готовом виде вместе с операционной системой. В этой главе вы 
изучите следующие темы:  

• использование опций хранилища, доступных для кластеризации ;  

• применение кворума дл я  помощи в кластеризации;  

• построение кластеров хостов и гостей. 

Основы общего хранилища 
В наиболее базовой форме общее хранилище предоставляет центральное мес

тоположение внутри IТ-инфраструктуры организации,  предназначенное для раз
мещения специального набора файлов или приложений,  так что многочисленные 
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пользователи могут иметь к ним одновременный доступ. В этой технологии могут 
быть задействован ы самые разнообразные устройства хранения, примерами которых 
являются сети хранен ия дан ных (storage area network - SAN ), сетевое хранили ще 
(Network Attached Storage - NAS) и последовател ьно присоединенные устройства 
SCSI (Serial Attached SCSI - SAS) .  В зависи мости от сушествуюших требований 
(и бюджета),  вы по своему усмотрению развертываете те или иные опции.  В конеч
ном счете, при объединении посредством кластеризации все эти опции преследуют 
одну и ту же цель - позволить пользователям продолжать работу с их приложен ия
ми и файлами в случае выхода сервера из строя. Рассмотрим простой пример с со
трудником отдела кадров по имени Сара. Она должна убедиться в наличии место
положения мя безопасного хранения критически важны х  документов, связанных с 
кадрами,  которые могут содержать н омера карточек социального страхован ия. При 
правильно спроектированном и реализованном решении общего хранили ща Сара 
может поместить эти файлы в совместно испол ьзуемое местоположение, которое 
подвергается ш ифрован ию и резервному копированию, и потенциально могла бы 
иметь права на управление настройками безопасности. Другие сотрудники с соот
ветствующими правами мя этого местоположения и меют доступ к своим файлам, 
и Саре не придется беспокоиться об открытии совместного доступа к файлам на ее 
собственной рабочей станции или о риске утратить файлы в результате аварии.  

Хранилище и возможность предоставления к нему управляемого доступа явля
ются наиболее распространенными требованиями в любой организации.  Доступно 
множество опций хранения.  Прежде чем приступ ить к рассмотрению опций,  до
ступных в Windows Server 201 2  R2, давайте ознакомимся с базовым и  компонентами: 

• iSCSI  SAN 

• Fiber Channel SAN 

• Корпуса SAS 

• S M B  3.0 Server 20 1 2  

Благодаря развитию средств,  касающихся хранилища, в Windows Server 20 1 2  R2 
вы можете начать пользоваться этими компоне нтами в имеющейся инфраструктуре . 
Ниже приведен кратки й  обзор указанных технологи й .  

сеть хранения данных 
Сеть хранения данных - это подключенная к сети сущность, выделенная спе

циально для хранения. Технология SAN я вляется просто базовой инфраструктурой , 
и каждое конкретное решение SAN представляет хранилище собственным уникаль
ным способом. В действительности речь идет о хранилище на уровне блоков, кото
рое доступ но ресурсам через сеть. SAN обычно выглядит как крупное устройство с 
многочислен ными жестким и  дисками, которые вы разделяете и форматируете для 
представления серверам и компьютерам в сети. 

Вдобавок SAN не обязательно должна быть традиционной сетью; например, она 
может быть волоконно-оптическим каналом ( FiЬer Channel). В случае волокон но
оптического канала применяется тот же самый базовый прин цип:  это устройство, 
заполнен ное дисками ,  но сеть основана на оптоволокне.  В бол ьшинстве органи
заций сети хранения данных имеет сетевой коммутатор, специал ьно выделенный 
и оптимизированный мя SAN . Сеть передачи дан ных, с которой взаимодействует 
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SAN , обычно назы вают фабрикой хранилищ. Главная цель SAN - разрешить различ
ным типам серверов, приложений и пользователей из множества мест иметь доступ 
к пулу хранения, который может быть доступен из любого устройства, связанного с 
этой фабрикой хранилищ. Часть фабрики хранилищ является хает-адаптером шины 
(host bus adapter - Н ВА) ,  представляющим собой сетевую и нтерфейсную плату 
(network interface card - N IC) , которая соединяет фабри ку хранилищ с ресурсами в 
сети , нужлающим ися в доступе к хранили щу. 

Многие орган изации и П-профессионалы увере н ы ,  что SAN предоставляет им 
гибкость развертывания и повторного развертывания серверов и хранилища в на
много более динам ической манере . Серверы могут загружаться напрямую из SAN , 
что предоставляет им операционную систему и конфигурации в крупном местопо
ложении с высокой готовностью. Если физический сервер утрачивает работоспособ
ность, его место может занять новый сервер, а операцион ная система и связанные 
диски могут быть направлены на новый сервер намного быстрее, чем в случае пере
стройки и восстановления с ленты. 

Мы рекомендуем уделить некоторое время на более глубокие исследования этих 
тем, и если в вашей организации имеется SAN , то вы должны начать с чтения со
путствующих руководств по развертыванию и адми нистрированию. 

iSCSI 

Интерфейс малых компьютерных систем,  основанный на TC P/ I P  ( l nternet Small 
Computer System I nterface - iSCS I ) ,  существует на протяжении многих лет, и он 
применялся в качестве способа коммуникации компьютеров или серверов с диско
выми устройствами или другими устрой ствам и  хранения, такими как библиотеки 
лент. С развитием SCSI развивалась также сетевая инфраструктура, соединяющая 
серверы и ком пьютеры . Гигабитные сети стали намного более распространенным 
явлением,  что обеспечивает подключение к хранилищам с широкой полосой про
пускан ия.  Протокол iSCSI испол ьзуется для упрощения передачи дан ных по сети 
TCP/I P ( Ethemet) .  Протокол i SC S I  позволяет предоставлять дисковые устройства, 
расположенные в SAN , через существующую сеть вашим серверам. 

И н и циатор iSCS I ( iSCSI l nitiator) от Microsoft является программным компо
нентом , который встроен во все операционные системы Windows Server, начиная с 
Windows Server 2008,  и также вкл ючен в Windows 7 и Windows 8. И н ициатор iSCSI 
делает возможн ыми подкл юче н ия устройств Windows для утилизаци и этой техно
логии .  

Как и с другим и  технологиями хранения, о которых здесь пойдет ре'IЬ, мы не 
собираемся вдаваться в самые мелкие детали ,  касающиеся всех доступн ых опций 
масштабирования и производительности. Цель этой главы - предоставить введение 
в эти области . 

Волоконно-оптический канал 

Волоконно-оптический канал ( Fiber Chaпnel - FC) является еще одн им высо
коскоростным сетевым каналом, работающим через медную витую пару или опто
волоконный кабел ь. Подключение к серверам и хранилищу поддерживается через 
хает-адаптер шины (НВА) с применением протокола, похожего на ТСР, который на
зывается протоколом 1ю;юконно-оптического канала ( Fiber Channel Protoco\ - FC P). 
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Адаптеры Н ВА взаимодействуют в группе зон со специальными мировыми име
нами,  которые по существу действуют подобно I Р-адресам . Подключение Fibeг 
Channel к устройствам и хранилищу производится через оптоволоконный коммута
тор и управляется в зонах, которые вьщелены специальным сетевым и нтерфейсам. 
Это давно было самым быстрым типом подключаемости к сетевым хранилищам, до
ступным мя организаций, но он далеко не дешев! 

Корпуса SAS 

Последовательно присоединенн ые устройства SCSI (SAS) - это метод доступа к 
устройствам, которые используют последовательное подклю,1ение по локально со
единенным кабелям. В отличие от iSCSI и FC, решения корпусов SAS не распола
гают сетевой подключаемостью. Технология SAS поддерживает ран н ие технологии 
SCS I ,  в том числе принтеры, сканеры и другие периферий ные устройства. Корпуса 
SAS представляют собой большие устройства, подобные SAN, которые и меют мно
жество дисков, сконфигурированных с применением различных уровней RAI D  мя 
обеспечения избыточности на случай отказа диска. 

RAID 

Избыточн ы й  массив независи мых дисков ( Redundant Аrгау of I ndependent 
Disks - RAI D) состоит из множества дискоn, сгрупп ированных вместе. Этот массив 
позnоляет настраивать отказоустойчивые диски и масштабировать их мя достиже
ния высокого уровня производительности. Сушествует много типов RAI D, которые 
премаrают разнообразные методы поддержки производительности и обхода отказа. 
Технологии RAI D  ямяются основой внутренней работы iSCS I ,  SAS и корпусов FiЬer 
Channel SAN. По следующей ссылке вы найдете подробные сведения по типам RAI D  
и ситуаuиям, в которых о н и  используются: http : / / t e chne t . mi cros o f t . сот/ 
en-us /l ibrary/ cc7 8 6 8 8 9 ( v=WS . 1 0 )  . aspx. 

SMB 3.0 

Блок сообщений сервера (Serveг Message Block - SMB) - это протокол, специ
ально разработанный мя общих файловых ресурсов и масштабирования этих ресур
сов или серверов. Он функционирует поверх TCP/ I P,  но может использовать другие 
сетевые протоколы. S M B  применяется мя доступа к пользовательским данным и 
приложениям в ресурсах, которые существуют на удаленном сервере. Для настройки 
SM В должны быть удометворены специфические требования. 

• Требуется кластер с обходом отказа Windows Serveг 20 1 2/20 1 2  R2, имеющий 
минимум два узла. 

• Должна быть возможность создания общих файловых ресурсов со свойством 
Continuous Availability (Постоянная доступность); по умолчанию так и есть. 

• Общие файловые ресурсы должны находиться на томах CSV. 

• На клиентских компьютерах, получающих доступ к этим ресурсам, должна 
быть установлена ОС Windows 8 или последующей версии.  

• На серверах, использующих или обращающихся к этим ресурсам, должна быть 
установлена ОС Windows Serveг 20 1 2  или выше. 
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Н а  серверах Юiастера с обходом отказа, на  которых функционирует ОС Windows 
Server 20 1 2/20 1 2  R2, дополнительные компоненты или роли устанавливать не нужно. 
Протокол S M B  3.0 вКТiючен по умолчанию. Н иже перечислены новые возможности 
S M B ,  доступные в Windows Server 20 1 2/20 1 2  R2. 

• SMB Тransparent Failover (Прозрачный обход отказа SMB). Эта возможность 
позволяет прозрачно подКТiючать КТi иентов к другому узлу гладким образом, 
чтобы работа приложений и хранилища не прерывалась. 

• SMB Scale Out (Масштабирование SMB). Применяя общие тома КТiастера 
(Cluster Shared Volume - CSV), вы создаете общий диск, который все узлы в 
Юiастере используют через прямой ввод-вывод, чтобы эффективнее расходо
вать полосу пропускания сети и нагрузку на  файловых серверах. Это оптими
зирует производительность и в то же время обеспечивает улучшенный доступ 
КТiиентам. 

• SMB Direct (Прямой доступ SMB). Эта возможность задействует сетевые ин
терфейсные платы, которые поддерживают функции R D MA ( Remote Direct 
Memory Access - дистанционный прямой доступ в память),  и позволяет раз
грузить центральный процессор и обеспечить более высокие скорости переда
чи дан н ых с минимальной задержкой.  

Н овых возможностей S M B  появилось совсем немного. Существует м ножест
во других компонентов, таких как специфичные для S M B  командлеты PowerShell ,  
шифрование и счетчики производительности. 

Более подробную и нформацию по S M B  и набору новых возможностей можно найти 
по ссылке http : ! / technet . microsoft . com/en-us / l ibrary /hh8 3 1 7  95 . aspx. 

службы файлов и хранилища Windows Server 201 2 R2 

Роль File and Storage Services (Службы файлов и хранилища) в Windows Server, по
казанная на рис. 1 1 . 1 ,  предоставляет все службы и функции, необходимые для управ
ления и создан ия файловых серверов и хранилища разных типов в Windows Server. 

Seled se1 ver roles 
�#:з�'� e ... q:� 
.... �!.} :il.'C'1 -/j:i! 
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Рис. 1 1 .  1 .  Роль File and Storage Services 
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Как видите, компонент Storage Services (Службы хранилища) устанавливается по 
умолчанию и не может быть удален.  Другие компоненты при необходимости могут 
быть установлены либо удалены. 

Компонент Fi le  and iSCSl Services (Службы файлов и iSCSJ ) этой роли предо
ставляет м ножество других компонентов, которы е  помогают управлять общими 
файлами, размером диска, репликацией и офисами филиалов. В следующем списке 
представлен обзор этих компонентов с указанием возможностей, которые они пред
лагают для файлов и хранили ща в Windows Server 20 1 2  R2. 

• File Seгver (Файловый сервер). Этот компонент позволяет управлять общи ми 
ресурсами и предоставляет пользователям возможность доступа к файлам на 
конкретном сервере в сети организации .  

• BranchCache for Network Files (BranchCache для сетевых файлов). Этот компо
нент позволяет серверам BranchCache и меть сетевые файловые службы.  

• Data Deduplication (Дедупликация данных). Эта служба помогает управлять и 
экономить дисковое пространство, анализируя содержимое тома и удостоверя
ясь в существовании только одной верси и  каждого файла. Продолжая приве
денный ранее пример с Сарой и ее файлами из отдела кадров, предположим ,  
что Метгью, коллега Сары в отделе кадров, сохранил копию файла в каком-то 
другом месте, подумав о том , что она недоступна. Служба Data Dedup\ication 
обеспечивает существование только одной версии конкретного файла, но де
лает доступными ссылки на него, так что Меттью сможет найти свой файл. 

• DFS Namespaces (Пространства имен DFS). Распределенная файловая система 
( Distributed File System - DFS) позволяет настроить группу общих папок, ко
торые могли бы располагаться на других серверах в организаци и,  но выглядеть 
как и меющие одно имя. Вот пример: 

• сервер 1 имеет общую папку по имени \ \Se rverl \Files ;  

• сервер 2 имеет общую папку по имени \ \Server2 \Stuff. 

С помощью D FS Namespaces можно было бы определить их как \ \ B i g f i rm\ 
Shared. 

• DFS Replication ( Репликация DFS). Этот ком понент позволяет синхронизи
ровать общие папки по сети WAN .  Он не требует D FS Namespaces, но может 
применяться совместно. 

• File Seгver Resource Manager (Дисnе1Чер ресурсов файлового сервера). Диспетчер 
ресурсов файлового сервера ( File Server Resource Manager - FS R M )  - это 
инструме нт для управления и мон итори н га производительности, который 
предоставит более детал ьные отчеты о том, что происходит с хранил ищем. 
Посредством FSRM можно также строить файловые политики, квоты и кпас
сифи каuии .  

• File Seгver VSS Agent Service (Служба агента VSS файлового сервера). Эту служ
бу можно использовать для копирования приложен ий и дан н ых, храня щихся 
на кон кретном сервере, на котором установлена роль File and Storage Services, 
с применением службы теневого коп ирования томов (Volume Shadow Сору 
Service - VSS) .  За дополнительными сведениями о службе VSS обращайтесь 
по ссылке !1 ttp : / / t inyurl . com/cl l what i svss.  
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• iSCSI Target Server (ЦеJJевой сервер iSCSI). Это предоставляет инструменты и 
связанные службы для управления серверами iSCS I .  

• iSCSI Target Storage Provider (VDS and VSS Hardware Providers) (Поставщик 
целевого хранилища iSCS I (поставщики оборудования VDS и VSS)). Работает 
подобно службе File Server YSS Agent Service, но специфичен для серверов, 
которые используют цели iSCS I и службу виртуал ьных дисков (Yirtual Disk 
Service - VDS). 

• Server for NFS (Сервер для NFS). Вы можете вкл юч ить сетевую файловую 
систему ( Network File System - N FS),  которая применяется в комп ьютерах с 
Unix/Linux, так что общие ресурсы из установки Windows Server 20 1 2  R2 будут 
видимыми таким клиентам. 

• Work Folders (Рабочие папки). Этот новый компонент Windows Server 20 1 2  R2 
предостав;�яет простой способ управления файлам и ,  которые существуют на 
множестве рабочих станций и п ерсональных устройств . Рабочая папка будет 
действовать в качестве хоста и синхронизировать файлы пользователей с этим 
местоположением, так что пользователи могут получать доступ к своим фай
лам изнутри ил и снаружи сети . Отличие от компонента File Server или DFS 
Namespaces в том ,  что файлы размещены на  клиентах. Снова возвратившись 
к примеру с Сарой и Меттью из отдела кадров, отметИм,  что они могли бы 
использовать Work Folders для обеспечения синхронизации и обновления фай
лов, храняшихся в определенных местоположен иях на их рабочих станциях, с 
файловым сервером . Если они работают над проектом вместе, но находятся в 
разных местах, нужные файл ы будут всегда доступ ны и синхронизированы. 

Все эти ком поненты можно устан овить ч ерез управляющую панель диспетчера 
серверов, которая предоставляет детальные сведения о каждом компоненте и любые 
предварительные условия. В следующем разделе мы определ им кластер и поможем 
построить высоко доступн ые службы при участии кластеризации с обходом отказа. 

кластеризация 
В наиболее базовой форме кластер - это два или большее кол ичество серве

ров (физических или виртуальных),  сконфигурированных как логически й объект и 
единственная сущность, которая управляет общими ресурсами и представляет их ко
нечным пользователям.  Серверы, являющиеся чле нами кластера, называются узлами. 
Тремя самыми распространенными типами кластеров в Windows Server 20 1 2  R2 яв
ляются кластеры файловых серверов, кластеры SQL и кластеры Hyper-Y. 

Двухузловой кластер, например, м ожно было бы сконфигурировать с уз.1ами 
(физическими либо виртуальными),  множеством сетевых интерфейсных плат и ка
ким-то решением общего хранилища наподобие iSCS I ,  SAN или напрямую присо
единенных дисков. 

Цель кластеризации заключается в том ,  чтобы разрешить определенной груп пе 
узлов работать вместе, пользуясь общей мощностью высоко доступ ных ресурсов. 
Это обеспечит вашим конечным пользователям высокую готовность в отношении 
рабочих нагрузок, которые им нужны. 



61 8 ГЛАВА 1 1  

Кластеризация предоставляет следующие преимущества. 

• Возможность сохранения работоспособности в случае отказа или отключения 
узла. 

• Возможность перезапуска виртуальной маши н ы  или сохранения работоспо
собности при отказе какой-то виртуальной машины.  

• Нулевое время простоя для любых исправлений или обслуживания узлов клас
тера. 

• Возможность переноса и рассредоточен ия нагрузки серверов (такого как гос
тевые виртуальные машины) .  

Опции масштабируемости выходят далеко за рамки двух хает-серверов и могут 
быть расширены вплоть до 64 узлов на кластер, даже с поддержкой разнесенных гео
графических местоположений .  Сложности географически распределенных кластеров 
для доступности и восстановления не являются темой этого раздела, но они станут 
более важными, как только вы начнете понимать возможности кластеризации. 

Кластеры обычно используются в сценариях с высокой емкостью, высокой ви
димостью и устойчивостью к отказам .  Вы проектируете размер и тип кластера на ос
нове определен ных потребностей службы или бизнес-деятельности ,  а также на базе 
ресурсов, которые должн ы  б ыть размещены .  При любом сценарии всегда думайте о 
кластеризаци и  как о решении,  предназначен ном для увеличения доступности ваших 
служб, приложений и ком понентов конечн ы м  пользователям. 

В течение многих лет Windows Server росла как операционная система, и требо
ван ия по созданию кластера всегда были кл ючом к успешной реализации кластера. 
В следующем примере м ы  рассмотрим эти требования.  

Требования кластеризации 
Мы посвятим некоторое время исследованиям требований к настройке класте

ра и ознакомлением с нескольким и  рекомендуемыми подходами. Но перед тем как 
приступить к изучен и ю  специфики оборудования,  прочитайте статью " Проверка 
оборудован ия для отказоустойчивого кластера", доступную по ссылке ht tp : / / 
technet . mi crosoft . com/ ru- ru/l ibrary / j j l 3 4 2 4 4 . aspx. 

ИНФОРМАЦИЯ О ПРОВЕРКЕ ДЛЯ WINDOWS 5ERVER 201 2 R2 
На момент написания этой книги информация о проверке для Windows Server 20 1 2  
R 2  н е  была опубликована. Требования, указан ные в статье " Проверка оборудования 
для отказоустойчивого кластера" , применимы и продолжат поддерживаться. 

Н иже перечислены эти требования. 

• Серверы. Наша бригада экспертов, обладатели звания MVP и специалисты из 
M icrosoft рекомендуют использовать набор оборудования, который содержит 
оди наковые или похожие элементы и конфигурацию. 

• Сеть. Всегда следует применять несколько сетевых и нтерфейсных rmaт. Кроме 
того, если кластеры используют iSCS I ,  вы должны разделять трафик сети и 
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трафик нормальных ком муникаuий либо за счет применения физически раз
ного сетевого оборудован ия, либо путем логического сегментирования трафи
ка, используя виртуальные сети (VLAN) на коммутаторах. 

• Хранилище. Если в кластере задействовано хранилище Seria\ Attached SCS I ил и 
Fiber Channe\, то все элеме нты должны быть идентич н ы ,  включая драйверы 
Н ВА и прошитого ПО (finnware).  Вы не должн ы  применять множество версий 
прошитого ПО или драй веров, даже если производитель их поддерживает. 

• Общее хранилище. Общее хран ил ище представляет собой обязательное требо
вание.  В Windows Server 20 1 2  (и Windows Server 20 1 2  R2) можно использовать 
общее хранилище, являющееся локальным через SAS на сервере, наряду с об
щими файловыми ресурсами S M B  3.0 для всех потребностей кластера. 

• Пространства хранения. Если вы ШJанируете применять Serial Attached SCS I ,  то 
в Windows Server 20 1 2  и Windows Server 20 1 2  R2 поддерживаются пространства 
хранения (Storage Spaces).  Пространства хранения обсуждаются в главе 1 2, но 
в отношен и и  пространств хранения и кластеров можно указать несколько ба
зовых требований.  

• Необходимо и меть минимум три физических дисковых устройства SAS. 

• Устройства должны обладать емкостью м инимум 4 Гбайт. 

• Устройства не могут быть загрузочными дисками;  они должны быть выделе
ны в качестве пула хранения. 

• При конфигурировании пространств хранения кластеры п оддерживают 
только простые или зеркальные типы.  

Функциональность кластеризации 
Кластеризация - это сочетание программ ного обеспечения и оборудования, и 

она может охватывать физические серверы или виртуальные машины.  В Windows 
Server 201 2 R2 имеются встроенные компоненты и инструменты для развертывания 
кластеров, включая удобный мастер предварительных условий,  который позволяет 
проверить, что для успешной настройки кластера присутствуют все ком поненты и 
конфигурации. 

Со времен версии Windows Server 2008 R2 в кластеризаuию бьvти внесены многие 
усовершенствования. На кластеризацию оказывают влияние улучшения операuион
ной системы, но ее средства остались на прежн их местах и обладают теми же воз
можностями,  что и в предшествующих версиях, с круп ным усовершенствованием, 
таким как масштабируемость кластеров. В Windows Server 20 1 2  и Windows Server 20 1 2  
R2 предлагается увеличенная масштабируемость в рамках компонента Hyper-V 
Failover Clustering (Кластеризация с обходом отказа Hyper-V) ,  который теперь под
держивает вплоть до 64 узлов и 8 ООО виртуальных машин на кластер. 

Кроме того, в M icrosoft представили концепuию постоянной доступности. Она 
включает объединение сетевых и нтерфейсных плат, поддержку обновления с учетом 
кластера (Cluster-Aware Updating) и масштабируемые файловые серверы (Scale-Out 
File Server - SOFS). Постоянная доступность - это сквозной мониторинг с вариан
тами его проведения вверх и вниз внутри целого стека кластеров. 
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• Обновления с учетом кластера. Cluster-Aware Updating - это служба, подде
рживаемая заново сконструированными службами обновления Windows Sel\ler 
Update Sel\lices (допол нительные сведения и щите в главе 3 1  тома 2). Дан н ы й  
ком понент переместит рабочую нагрузку и л и  виртуальные машины в другой 
узел кластера, обработает обновление (при необходимости инициируя перезаг
рузку), после чего возвратит рабочую нагрузку обратно и продолжит со следу
ющим узлом кластера. 

• Использование виртуальных дисков Hyper-V как открытого хранилища. Вероятно, 
одной из лучших особенностей Windows Sel\ler 20 1 2  и Windows Sel\ler 20 1 2  R2 
считается возможность употребления виртуальных дисков H yper-V (только в 
формате VHDX) в качестве открытого хранилища для гостевой кластеризации ,  
что значительно расширяет масштабируемость и доступность внутри виртуаль
ной и нфраструктуры,  а также позволяет строить масштабируемые файловые 
серверы. Наиболее важно то, что появляется возможность применения файлов 
VH DX для кластеризации без SAN. 

П равильно реализованное решение кластеризаци и  с обходом отказа доведет до 
максимума продуктивность бизнес-деятельности и отточит уровни обслуживания. 
Отказоустойчивым центром данных является такой центр, который располагает 
пулами ресурсов для вычисл ительной мощности ,  хранилищем и сетевы м и  ресур
сами.  При построен и и  среды кластеризации с обходом отказа с помощью Windows 
Server 201 2  R2 вы начинаете с физического уровня,  т.е. с сети. 

На рис. 1 1 .2  показан отдельный сервер с двумя физическим и  платами N IC и 
множеством виртуальных адаптеров. 

Благодаря постоян ной доступности, вы получаете не только более высокую на
дежность, но также улучшенные показатели производительности. При таком под
ходе вы объединяете множество подключен и й  для увеличения полосы пропускания, 
доступной операционной системе, и обеспечения отказоустойчивости, если отказы
вает порт N IC, отключается кабель или перестает работать физическая плата . 

... 

Виртуальный сетевой коммутатор 

Сетевое объединение 

Физический 
адаптер 1 

Физический 
адаптер 2 

Рис. 1 1 .2 .  Физические и виртуальные адаптеры 
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Общие тома кластера 

Общие тома кластера (Cluster Shared Yolurne - CSV) явля ются компонентом 
кластеризации с обходом отказа и впервые были введен ы  в Windows Seiver 2008 R2. 
Тома CSV проектировал ись специально дЛЯ виртуализации. Их базовое применение 
было свя зано с упрощением хранилища для виртуальных маш ин.  Если вы не ис
пользуете том CSV с серверами Hyper-Y, то доступ к вашему диску возможен только 
со стороны одного узла в каждый момент времени.  Конфи гурирован ие тома CSV 
позволяет приме нять обычн ый общий диск, упрощает задач и управления хран ил и
щем дЛЯ Hyper-V и допускает существование множества файлов VH D. Вы также мо
жете минимизировать время простоя и утери подключения с помощью обнаружения 
отказа и восстановления посредством допол н ител ьных путей подключения между 
узлами в кластере (через SAN).  

Проектное решение тома CSV упрощает хранили ще,  так что несколько виртуаль
ных машин могут получать доступ к одному и тому же диску одновременно, что оче
видно не требует бол ьшого кол ичества дисковых устройств. Вместе с этой моделью 
вы получите и другие возможности ; когда вы делаете живой пере нос виртуал ьной 
машины, общие тома создают м ножество подключени й  между узлами кластера и об
щим диском. Таким образом, если п одключение утрачи вается , перенос может быть 
продолжен через другое подключение.  Чтобы задействовать тома CSV, вам придется 
использовать только разде.1 ы NTFS; какие-то другие специал ьные настройки или 
конфигурации не потребуются. 

В Windows Setver 20 1 2  тома CSV позво,1яют нескол ьким узлам иметь доступ по 
чтению/записи к тому же самому диску. Вы получаете преимущество в виде возмож
ности быстрого перемещения любого тома из одного узла внутри кластера в другой 
узел внутри этого кластера. Средства монтирования и размонтирования тома сушес
твенно улучш ились, что способствует упрощен и ю  процедуры управления большим 
количеством дисков в кластерах. В Windows Server 20 1 2  также были внесены значи
тельные изменения в расширен ные возможности, такие как тома Bitlocker, устране
н ие поддержки зависи мостей от внешней аутентификации дЛЯ пространст11 хране
н ия и крупные усовершенствования в проверке функционал ьности между Hyper-Y 
и CSV, которые увеличи вают производительность. В верси и  Windows Setver 20 1 2  
отсутствует автоматическая ребалансировка назначен ия узлов для дисков, но в 
Windows Server 201 2  R2 владение тома CSV балансируется между всеми узлами.  Ранее 
всеми дисками мог владеть один или два узла в, скажем ,  1 2-узловом кластере, но в 
Windows Server 20 1 2  R2 диски равномерно распределяются между 1 2  узлами.  Есл и 
какой-нибудь из  узлов теряет работоспособность, кластер автоматически запускает 
процесс ребалансировки размещения дисков. За счет перемещения из единственно
го узла координатора в распределенный узел поддержка масштабируемых файловых 
серверов намного более эффективна, а риск отказа значительно снижается . 

В Wi11dows Server 20 1 2  R2 тома CSV имеют лучшую диагности ку и способ
ность к взаимодействию, чем в предшествующих версиях. Вы можете просмат
ри вать тома CSV на поузловой основе , чтобы выясн ить, настроено ли перена
правлен ие операци й  ввода-вы вода и причина этого перенаправления.  Версия 
Windows Seiver 20 1 2  R2 располагает новым командЛетом PowerShel\ под названием 
Get -ClusterSharedVo l umeState .  
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В плане способности к взаимодействию в Windows Server 20 1 2  R 2  добавлена под-
держка следующих средств: 

• отказоустойчивая файловая система ( Resilient File System - ReFS);  

• дедупликация данн ых; 

• равноправные пространства хранения и м ногоуровневые пространства хранения. 

Рост и принятие виртуализации в организациях всех размеров показывает, что 
способ применения кластеризации в наши дни разительно изменился, если срав
нивать с тем ,  как обстояли дела даже пять лет назад. М ногие центры данных в на
стоящее время строят кластеры крупных размеров. В M icrosoft усердно трудятся над 
повышением отказоустойчи вости томов CSY, а также над расшире нием сферы их 
использования за пределы одних лишь виртуальных маш и н ,  распространяя CSY 
на масштабируемые файловые серверы (SOFS), особен но на общие файлы VН DX. 
Масштабируемые файловые серверы обсуждаются в главе 1 3 . Основные изменения 
в томах CSV с момента Windows Server 2008 R2 расширяют перечень возможных слу
чаев их применения, а также сценарии и опции хранилища для ваших кластеров. 

кластеры и виртуализация 
В этом разделе вни мание будет сосредоточено на усоверше нствованиях в Windows 

Sel"';·er 20 1 2  R2. Так как между выпусками Windows Server 20 1 2  и Windows Server 20 1 2  
R2 прошел всего оди н  год, м ы  будем трактовать их как оди н  выпуск. Средства, спе
цифичные для Windows Server 20 1 2  R2, будут отмечены особо. Первым делом, да
вайте взглянем на сами новые средства и то, какие великолепн ые опции п олучили 
гостевые кластеры (кластеры виртуальных маш ин) .  

• Общий виртуальный жесткий диск. Одн им из новых средств является общий 
виртуальный жесткий диск (virtual hard disk - VH D) для гостевых кластеров, 
который предоставляет среде Нурег-У возможность использования файла 

. vhdx в качестве решения общего хран илища. 

• Очистка виртуальной машины при ее завершении. Очистка виртуальной маши
ны при ее завершении позволяет хосту Hyper-V запускать очистку конкретного 
узла и переносить все виртуальные маши н ы  на новый хост. Это также проис
ходит, если виртуальная машина завершается во время бездействия . 

• Мониторинг работоспособности сети виртуальных машин. Мон иторинг рабо
тоспособности сети виртуальных машин позволяет выполнять живой перенос 
виртуальных маш и н ,  если в виртуальной сети произошло отключение. К до
полн ительным новым средствам относятся такие вещи, как управляющая па
нель кластера и определение работоспособности узлов, которые были помеще
ны в эту управляющую панель. 

• Живые переносы. До выхода Windows Server 20 1 2  для проведения живого пе
реноса нужно было иметь решен ие общего хранилища в месте, которое при
менялось для ж и вого переноса без каких-либо простоев .  Версия Windows 
Server 20 1 2  позволяет перемещать виртуальные машины из хоста на хост с 
кластером или без него, и благодаря добавлению общих файловых ресурсов 
S M B  3 .0, настроенные дпя этого файлы не обязаны находиться в SAN . Живые 
переносы можно делать из виртуальных машин ,  которые расположены на ло
кальных дисках, присоеди ненных к серверу. 
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Одн и м  из наиболее важных факторов, которы й н еобходимо пон имать в клас
теризаuи и ,  является кворум - что он делает, для чего нужен, и какие усовершенс
твования были сделаны в Wi ndows Server 20 1 2  R2, улучшающие отказоустойчивость 
кворума. В следующем разделе мы объясним сущность кворума, так что вы получите 
более глубокое пон имание его использован и я  в кластеризаuи и .  

понятие кворумов 

Согласно толковым словарям ,  кворум представляет собой м и н и мальное кол ичес
тво членов, которое должно присутствовать на собран и и  ил и заседани и ,  прежде чем 
оно законно может быть продолжено. Это определение остается справем и вым и в 
случае применен и я  терм и н а  кворум в отн ошен и и  кластера . Лучший способ начать 
сбор техн ических потребностей мя вашего кластера - понять, что такое кворум и 
мя чего он испол ьзуется . 

Кворум существовал примерно с момента появления кластер изаuи и  и был од
н и м  из основных компонентов, а также своего рода невоспетым героем .  В каждой 
модификаuии Windows Server в кворум вносились усовершенствован ия,  в итоге при
ведя нас к ситуаци и ,  когда мы теперь имеем дело с чрезвычайно развитым и  возмож
ностя м и  кворума в верс и и  Windows Server 20 1 2. Кворум - это настройка в обходе 
отказа, определяющая количество отказов, которые кластер может иметь или удер
живать, сохраняя доступность своих служб в онлайновом режиме. Как только порог 
кворума пре вышен,  кластер переходит в отключен н ы й  режим. 

Кластер вовсе н е  подсчитывает коли чество узлов и ресурсов, поэтому о н  не про
сматривает текущую емкость, чтобы принять решение о завершен и и  служб. Думайте 
при мерно так: пусть в кластере имеется сто узлов; это совершен н о  не означает, что 
после прекрашен и я  работоспособности пятидесяти из них кластер заверш ится, как 
только откажет пятьдесят первый узел. Кластер абсол ютно не осведомлен о числе 
серверов или о том ,  какие ресурсы перегружены , а какие недогружен ы .  Вместо это
го ответстве н ность кворума заключается в том , чтобы помочь предотвратить анома
лию,  называемую расщеплением, когда два сервера в кластере п ытаются выполнить 
запись в один и тот же файл ил и получить право владе н и я  теми же ресурсам и ,  по
тен uиально разрушая их. 

Работа кворума в этом качестве связана с недопущен ие м  проблемы и по сущест
ву принятием решения о том ,  что м ожет ли кластер или же должен п родолжать фун
кuионирование, останови в службу п роблемного узла до тех пор, пока она не сможет 
нормально взаи модействовать с оставш имися кластерам и .  П осле решения проблемы 
кворум позволит ранее проблемному домену повторно присоеди н иться к кластерной 
груп пе и перезапустить все необходимые служб ы .  Решения кворума прини маются 
посредством голосов; кажды й узел в кластере имеет оди н голос, а в самом кластере 
может быть сконфигурирован свидетел ь. Свидетелем может быть общий файловый 
ресурс или диск (согласно рекомендациям бригады ,  зан и м ающейся кластеризаци
ей в Microsoft, вы должны всегда конфи гурировать кластер с нечетным ч ислом чле
нов). Нечетное ч исло узлов позволяет и меть четное кол ичество голосов кворума, а 
дополняющий до нечетного числа ресурс может быть с видетелем мя вы вода узла 
из работы. Добавлен и е  такого дополн ительного узла гарантирует, что если полови на 
кластера вы йдет и з  строя, то свидетел ь сохранит его в работоспособном состоян и и .  
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высоко доступное хранилище 
Наличие высоко доступной виртуальной и нфраструктуры яюяется важным фак

тором успешности вашего плана Н А. Соображения относительно опций хранилища 
и способа подключения хранилища к виртуальным машинам для обеспечения их 
непрерывного функuионирования , когда оборудование отказывает, явля ются безо
говороч ными.  Проектные соображения включают метод сохранения виртуальных 
машин и перечень видов компонентов, требуемых для предоставления преимуществ 
отказоустойчивости. 

Ниже приведен сп исок опций высоко доступного хранилища. 

• Оборудование. Н аиболее nажным является оборудование лля хранения, будь то 
SAN, iSCSI или J BOD Uust а bunch of disks - просто группа дисков). 

• Электропитание. Н еобходимо наличие стабильного электропитания и избыточ
ных источников питания. Если вы можете предоставить вторичное электропи
тание, это превосходно. 

• Диски. Хранилище НА должно быть в состоянии выдерживать дисковые отка
зы, продолжая удовлетворять ваши м  потребностям. 

• Оборудование сети хранения данных. Создание высоко доступ ного аппарат
ного решения обычно предусматривает устранение всех оди ночных точек от
каза, включая компоненты сети хранения дан ных, такие как Н ВА или сетевые 
адаптеры. 

• Пространства хранения. Это н овое средство виртуализаuии хранилища, поя
вившееся в Windows Server 20 1 2, позволяет использовать присоединенные дис
ки USB,  FiЬer Channel, iSCSI ,  SAS и SATA для создания виртуального диска, 
который может охватывать все упомянутые диски. Когда вы создаете такие 
виртуальные диски в Windows Sel\'er 20 1 2  R2, для защиты при меняется зер
кальное отображение или контроль по четности, что позволяет справиться с 

дисковым сбоем без потери дан ны х. Важно понимать, что лучше всего это до
сти гается за счет распространения со.здаваемых пулов хранения на разнород
н ые типы дисков. 

• Мtюrоnутевой ввод-вывод. М ногопутевой ввод-вывод (Multipath l nput/Output -

М PIO) - это средство Windows, которое позволяет сделать хранилище Fiber 
Channel и iSCSI  доступным через множество путей по очереди для клиента 
вроде H yper-V, чтобы обеспечить при доступе высокую готовность. Располагая 
множеством путей ,  M PIO рассматривает оба местоположения хранения как 
единственное устройство и естественным образом поддерживает обход отказа. 
M PIO выпол няет всю необходимую работу; если что-то переходит в отключен
ный режим,  M P I O  обработает немедлен ное перенаправление на другое под
ключение. 

• Сетевое объединение и отказоустойчивость. Если вы ищете способ подключения 
хостов Hyper-V к хранил ищу, настоятельно рекомендуется настраи вать хост
серверы с нескол ькими сетевыми интерфейсными платами и путями.  Вы всег
да стремитесь обеспечить избыточность посредством сетевого объединения на 
любом кластеризованном ресурсе, и применение S M B/SM B  Multichannel пре
доставит наилучшую доступную полосу пропускания. 
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Пространства хранения 
Пространства хране н ия ( Stoгage Spaces) считаются одни м  из удобных новых 

средств Windows Serveг 20 1 2  и Windows Server 20 1 2  R2. Главное их преимущество в 

том , что они предоставляют возможность управления группой дисков как еди ным 
виртуал ьным дисковым устройством. Тип виртуального диска предп исывает то, ка
ким образом данн ые записываются на физические диски. 

В настоящее время на выбор доступны три типа виртуальных дисков. 

• Простой. Как вытекает из названия, это простой набор с чередованием без кон
троля по четности. Считайте такой тип близким к RAI D  О. Простая топология 
не предоставляет избыточности, поэтому любой дисковый отказ может вызвать 
проблемы с доступом к данным.  Это тип используется главным образом для 
увеличения пропускной способности и доведения до максимума емкости. 

• С зеркальным отображением. Это конфигурация RAI D 1 ,  которая увеличивает 
надежность за счет применения двух дисков (например) и позволяет одному 
диску отказывать, не приводя к прерывани ю  доступа. Крупным недостатком 
является лишение дискового пространства, поскольку один из дисков исполь
зуется в качестве копи и  (зеркала) другого диска. 

• С контролем по четнОСПt. П охоже на конфигурацию RAJ D 5; это набор с чередо
ванием данн ых, разнесенный по дискам, с распределенным контролем по чет
ности . За счет чередования данных и и нформации на нескольких дисках повы
шается надежн ость. Как и в случае RAI D 5, понадобятся минимум три диска. 

Если вы не знакомы с дисковыми массивами RAI D, рекомендуется поч итать 
следующую статью, в которой описаны основы RA I D  и уровни RAI D:  h t tp : / /  
ru . wi kipedia . org/wiki/RAID. 

С пространствами хранения связаны три базовых компонента. 

• Физические диски. Если для своих пулов хранения вы задействуете физические 
диски, то н иже переч ислены требования к ним:  

• минимум оди н  физический диск; 

• два физических диска для создания отказоустойчивого виртуального диска с 
зеркальным отображением;  

• три физических диска для обеспечения отказоустойчивого зеркального 
отображен ия с контролем по четности; 

• пять физических дисков для обеспечения трехстороннего зеркального отоб
ражения; 

• все жесткие диски должн ы  быть пустыми (неформатированными);  

• поддерживаемыми типам и  дисков я вляются iSCSI ,  SATA, SAS, SCSI и USB. 

• Пул хранения. Пул хранения состоит из одного или более физических дисков, 
которые используются для создания виртуального диска. Неформатированный 
пустой диск может быть добавлен в пул хранения в любое время.  

• Виртуальные диски. С точки зрения приложения или пользователя виртуальные 
диски рассматриваются как то же самое, что и физические диски. Преимущество 
виртуальных дисков в намного большей гибкости, и они обладают отказоустой
чивостью физических дисков со встроенным зеркальным отображением. 
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П ространства хранения предлагают различные типы настройки (pгovision ing) , 
которые определяют, сколько пространства используется и как распределять вирту
альные диски. Вы можете определять тип производительности и то, что вы готовы 
применять для его достижения .  В повышение ил и сн ижен ие производительности 
вовлечены м ногие проектные факторы, такие как скорость, размер и тип диска. 
Налич ие хорошего плана и проекта увеличит производительность системы. 

Тип настройки определяется способом распределения пространства для диска и 
выбран ным типа производительности. 

• Тhin provisioning (Тонкая настройка). Тон кая настройка позволяет выделить 
больше пространства, в то время как использовать только такой объем, кото
рый необходим для файлов. Она обеспечивает гибкость, но с нижает произ
водительность, т.к. хранили ще должно перемещаться и подтя гивать дисковое 
пространство из пула, коrда его размер увеличивается. 

• Fixed provisioning (Фиксированная настройка). Фиксированная настройка ре
зервирует uелевое пространство. Например, если вы определяете 40 Гбайт, то 
это будет максимальный размер, который получит виртуальный диск. Он не 
может быть большим, чем дисковое пространство пула. Расширить фиксиро
ванный размер можно добамением дополнительных дисков к пулу хранения, 
и вы заметите влияние на производительность, когда после добамения дисков 
вы начнете расширять ранее определенн ы й  диск. Потребуется небольшое вре
мя, чтобы ресурс сделал все необходимое. 

кластеризация внутри виртуальных машин 
Когда вы разрабатываете свою стратегию кластеризаuии для принтеров, откры

тых файловых ресурсов или H yper-V, то предоставляете и нфраструктуре решение 
высокой готовности, которое может расти и в которое можно переместить критичес
ки важные системы. Для поддержки Windows Server 20 1 2  R2 и гостевой кластериза
uии вы добавляете следующий уровень НА и увеличиваете скорость восстановлен ия 
после отказа системы. Высокая готовность требуется не всегда только оборудовани
ем; во многих случаях п роблема порождается программным обеспечением , произ
растаюшая из утечек памяти ,  обновлений ПО л ибо изменений конфигураuи и.  При 
запуске приложений,  осведомленных о кластерах, как виртуальной рабочей нагруз
ки, время обхода отказа и и нтеграuия со м ногими новыми рабочими нагрузками с 
постоянной доступностью становятся более привлекательными,  поскольку взаимо
действие потребителей не прерывается . 

Чтобы понять рабочую нагрузку, п оддающуюся этому т и пу кластеризаuии ,  вы 
должны запомнить следующее золотое правило: если рабочая нагрузка задумана для 
кластеризаuии или ее рекомендуется кластеризировать в целях обеспечения Н А  или 
восстановления в аварий ных ситуациях (disaster recovery - D R) ,  она может рабо
тать в гостевом кластере . В M icrosoft сделали рабочие нагрузки Windows Server 20 1 2  
и Windows Server 20 1 2  R 2  осведомленными о таком виртуальном гостевом кластере, 
в перечисленных ниже областях: 

• постоянно доступ ные общие файловые ресурсы; 

• сервер DH CP; 

• SQL Server 20 1 2; 
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• Exchange Server; 

• ShaгePoint; 

• общие файловые ресурсы (стандартное совместное использование файлов); 

• службы печати . 

Для применения этой технологии вы задействуете модель. включенную в Windows 
Server 20 1 2  R2: общий файл VН DX. В Windows Server 20 1 2  бьu� введен формат VНDX, 
которы й  решает потребности хранили ща, зашиты данных и производительности 
на дисках большого объема. Когда вы создаете виртуальные гостевые кластеры , то 
присоединяете файл VH DX к контроJUJеру SCSI для виртуальной машины,  вкл ючая 
совместное использование для создания подключен ия и представляя файл VH DX 
как устройство SAS.  Таким образом, вы получаете возможность построения инфра
структуры, которая необязательно требует iSCSI ,  Fibгe Channel SAN или хран илища 

на уровне блоков, но при этом использовать S M  В 3.0. 
Теперь, когда вы понимаете некоторые базовые строительные блоки. можете во

оружиться знаниями возможностей открытого хранилища и кластеризации Windows 
Server 201 2  R2 и заняться настрой кой кластера в следующем разделе. 

настройка кластера 
В этом разделе мы пройдемся по базовым шагам настройки кластера на осно

ве хостов. В качестве примера мы создадим двухузловой кластер и сконфиt)'рируем 
его для открытых файловых ресурсов. Классификация открытых файловых ресур
сов является великолепной отправной точкой для введения в управление кластером. 
Требования очень просты. М ы  возьмем базовую потребность любого предприятия и 
немедленно обеспечим высокую готовность. 

Для успешного освоения настройки в ы  должн ы  проработать все последующие 
разделы.  

конфигурация кластера 
И спытательная среда, которую мы собираемся применять для этого приме

ра, довольно проста. М ы  имеем два сервера, на которых функционирует Windows 
Serveг 20 1 2  R2. Ниже описаны характеристики этих серверов. 

Сервер 1 = Clusterl 

• Локальное хранилище = устройство с :  \ объемом 30 Гбайт 

• I Р-адрес N IC # \ (основная): 1 92. 1 68. 1 . 1 7  

• I Р-адрес N IC # 2  (второстепенная): 1 92. 168 1 . 1 8  

Сервер 2 = Cluster2 

• Локальное хранилище = устройство С :  \ объемом 30 Гбайт 

• I Р-адрес N IC # l  (основная): 1 92. 1 68. 1 . 1 9  

• IР-адрес NIC # 2  (второстепенная): 1 92. 1 68 1 .20 

Кластер для данного примера назы вается D e moC l u s t e r  и имеет I Р-адрес 
1 92. 1 68. 1 .2 1 .  
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Для исследования базовых опций кластеризации м ы  собираемся сосредоточить 
вни мание на кластеризации файловых служб, но уделим больше времени пошагово
му прохождению процесса настройки кластера из двух узлов. 

При подготовке к построению похожего примера кластера шаги должны быть 
довольно прямолиней ны, и, будем надеяться, что вы уловите ценность настройки и 
использования кластерных служб для вашей организации .  Что касается кворума, об
суждавшегося ранее, для него создан открытый ресурс на отдельном сервере; как уже 
упоминалось, в качестве кворума может быть задействован открытый файловый ре
сурс. В этом примере открытый ресурс будет расположен на контроллере домена Active 
Directory, BFl.  Открытый ресурс \ \BFl \#Cluster будет применяться для свидетеля. 

Оба сервера имеют по две физических платы N IC.  В идеальном случае внутри 
производственной среды вы предусмотрели бы минимум три N IC,  а по возможнос
ти даже шесть. Вы должны разделять три типа сетевых потребностей.  При налич ии 
пяти и более доступных плат N IC,  вы можете объеди нить две платы N IC для ос
новной службы.  Вспомните, что для каждой используемой платы N I C  вы должны 
всегда применять статический I Р-адрес. С кластеризацией поддерживается протокол 
DHCP, но он не идеален или не советуется в большинстве сценариев. В следуюшем 
списке приведена типичная конфигурация ролей для плат N IC. 

• Роль 1 для N IC: управление кластером и хранили ше - не устанавливайте 
стандартный шлюз. 

• Роль 2 для N IC:  трафик кл иентов (для доступа к виртуальным машинам или 
приложениям): 

• необходим стандартный шлюз; 

• необходим DNS-cepвep. 

После того, как платы N I C  настроены и вы готовы двигаться дальше, следуюший 

шаг предусматривает назначение хостам имен (выбирайте для серверов имена, опи
сываюшие кластеры) и присоединение их к домену Active Directory. Как было указано 
ранее, серверы, используемые в этом примере, называются Clusterl и Cluster2.  

П осле присоединения серверов к домену Active Directory понадобится проверить, 
что на каждом узле кластера установлены службы Remote Desktop (Удаленный рабочий 
стол) и Remote Management (Дистанционное управление), и поскольку вы собираетесь 
создавать кластер файлового сервера, требуется роль File Server (Файловый сервер) . 

Хранилище 
Прежде чем мы настроим сам кластер, давайте кратко пересмотрим опции хра

нилиша для кластеров. Вам доступно несколько опций на выбор, и с учетом того. 
что это является требованием, необходимо определить, какой тип хранилиша вы хо
тите применить. Н иже перечислены типовые опции для обшего хранилиша: 

• iSCSI  SAN 

• Fibre Channel SAN 

• корпуса SAS 

• обшие папки S M B  3 .0 в Windows Server 201 2 

Мы обсуждал и эти компоненты ранее в главе.  Одно из бол ьших преи мушестn 
опций хранилиша в Windows Server 20 1 2  R2 связано с тем ,  что поддерживаются осе 
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решения хранилищ, используемые в наши дни ,  поэтому вы можете задействовать 
оборудование, которое у вас уже имеется. Вам не придется изменять инфраструкту
ру хранения. В Windows Server 20 1 2  R2 предоставляется опция построения хранили
ща с помощью S M B  3 .0, если вы не инвестировали средства в специфичное реше
н ие хранилища. Как обсуждалось ранее в этой главе, служба S M B  3.0 впервые была 
представлена в Windows Server 20 1 2  с учетом масштабируемых файловых серверов и 
Hyper-V, и это стало началом того, что сейчас считается постоянной доступностью. 
П очитать о службе S M B  3.0 и ознакомиться со способами ее развертывания внутри 
организации можно по ссылке http : / /t inyu r l . com/c l l SMBЗ O .  

добавление в кластер первого узла 

П ервым делом понадобится установить ком понент Failover Clustering (Кластери
зации с обходом отказа) ,  и сделать это можно двумя способами .  Как неоднократно 
упоминалось в этой книге ,  для установки указанного ком понента можно применить 
PowerShell. Сведения по установке любых компонентов Windows с помощью PowerShell 
находятся по ссьmке http : / /tinyurl . com/cl lClusterinstall .  Для Failover Clustering 
введите в административной консоли PowerShell следующую команду: 

Install -WindowsFeature -Name Fai lover-Clustering 

Если инструменты администрирования еще не установлены,  можете поместить в 
конец команды переключатель - IncludeManagmentToo l s .  

В этом примере м ы  собираемся добавить с помощью диспетчера серверов роль 
File Server и компонент Failover Clustering. Следуйте указаниям мастера; поскольку 
мастер довольно прямолинеен и при добавлении ком понента не задает каких-либо 
вопросов, происходит переход прямо к конфигурированию вашего кластера. Если 
вам нужна помощь в добавлении ролей и компонентов, обратитесь в главу 7.  

П осле установки ком понента Failover Clustering он появится в разделе Apps 
( Приложения) экрана Start (Пуск), как показано на  рис. 1 1 .3 .  

Рис. 1 1 .3 .  Раздел Apps экрана Start 
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Дважды щелкните на элементе Failover Cluster Manager (Диспетчер кластеров с об
ходом отказа) .  На рис. 1 1 .4 видно, что все основные компоненты, которые необходи
мы для создания, проверки и управления вашим кластером, собраны в одном окне. 

- c.tusters 

- �  
1"0�•-W.-�i:iit..._,...��-"-crwilr-•O.- ..._,_ j��=-s::..r;:n;;�W::.,..6-��.:.::,.�x.T>cWill•"-•ca

; 8 ,...Vdя" 

Рис. 1 1 .4. Окно Failover Cluster Manager 

Посвятите некоторое время исследованию этой консоли; раскройте раздел Маге 

lnformation (Больше информации)  и найдите в веб базовые темы, которые обнов
лены в консоли. Так как веб-ссьшки в консоли часто обновляются, вы обнаружите 
здесь любые важные изменения или обновления. Исследование консоли диспетчера 
кластеров очень важно, если вы сталкиваетесь с ней впервые. 

Следующая задача предусматривает создание нового кластера; это делается с по
мощью следующих шагов. 

1 .  Выберите пункт Create Cluster (Создать кластер) в мен ю  Actions (Действия) 
или щелкните правой кнопкой мыши на Failover Cluster Manager в столбце 
слева и выберите в контекстном меню пункт Create Cluster, как показано на 
рис. 1 1 .5 .  

Появится экран Before You Begin ( Прежде чем начать) и предоставит вам осно
вы, необходимые для завершения этого процесса. 

2. Щелкните на кнопке Next (Далее).  

Теперь необходимо ввести и мя сервера, который должен быть частью этого 
кластера. 

3. Введите Clusterl в качестве имени сервера (рис. 1 1 .6) или можете щелкнуть 
на кнопке Browse (Обзор) и выбрать желаемы й  сервер. 

4. Щелкните на кнопке Next. 

Когда вы выберете сервер, появится экран, предлагающий запустить проверку 
с целью выяснения, удовлетворяет ли этот сервер всем требованиям. 
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Рис. 1 1 .5.  Выбор пункта Create Cluster 
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Рис. 1 1 .6. Добавление сервера к кластеру 
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5. Вы можете выбрать вариант No ( Н ет), но всегда рекомендуется выбрать Yes 
(Да), чтобы запустить процедуру проверки. Процесс проверки кластера прове
дет вас по нескольким шагам, начиная с экрана Before You Begin.  

Следующим отобразится экран Testing options (Опции тестирования),  пред
лагающий перечень тестов, которые вы хотите запустить в отношени и  этого 
кластера. П о  умолчанию выбран прогон всех тестов, что рекомендуется делать 
как минимум для первого узла в кластере. 



632 ГЛАВА 1 1  

6. Щелкните н а  кнопке Next, чтобы принять стандартный выбор. 

7.  Подтвердите и нформацию о том, какой сервер тестировать, и щелкните на 
кнопке Next для запуска процесса проверки. 
На рис. 1 1 . 7 показано окно мастера проверки конфигурации (Yalidate а Con
figuration Wizard) с длинным списком компонентов, требуемых для получен ия 
успешно функционирующего кластера. 

8. П осле того, как проверка завершена, просмотрите экран Summary (Сводка) 
мастера (рис. 1 1 .8) .  

№ Ad>c.n v- � 
"" \d lil l"' lii_r�wa..шr-i.w.ogu 
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-

Рис. 1 1 .  7. Мастер Validate а Coлfiguration Wizard 
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Failover Cluster Validation Report А 
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Рис. 1 1 .8. Отчет о проверке 
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9.  Дополнительно можете щелкнуть на кнопке View Report (Просмотреть отчет), 
чтобы открыть веб-форму, которая позволяет дальнейший анализ элементов 
отчета. 

На рис. 1 1 .9 представлен экран lnventory (Опись) отчета. Как видите, элементы 
в столбце Name (Имя) являются гиперссьшками,  которые предоставят деталь
ные сведения об элементах отчета. 

ь.w.:rмoanrnмt11 .... w ."» 
����� J, 
1"1•5Q' "Р'П f!.nMP!!!U'! ,/_: .31) 
l.AUl•� ,_ 

"'�-
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L!gf!!!111;1n;:IP4yPt ...... ", 
�вn� "1'1 
�� J ........ 
tJA §е:"М !nfermtl№ 
� 
ш...s�-ц 
t111 St*'" !nfnrm41mt 
1mw-щpn"m ,_, 3) 

Рис. 1 1 .9 .  Экран lnventory отчета о проверке 

1 0. После добавления сервера, предназначенного для помещения в кластер, и 
прохождения процесса проверки необходимо предоставить кластеру имя и 
I Р-адрес. Как показано на рис. 1 1 . 1 0, мы используем и мя DemoCluster. И мя 
кластера будет применяться для подключения к нему и адми нистрирования 
кластера и узлов, на которые ссылается этот центральный I Р-адрес. 

1 1 . Подтвердите добавление, и мастер добавит совершенно новый кластер. 

1 2. После появления экрана Summary щелкните на кнопке Finish ( Готово). В окне 
диспетчера Failover Cluster M anager отобразится вновь созданный кластер с од
ним узлом (рис. 1 1 . 1 1 ) .  

1 3. Раскройте папку DemoCluster в левой части экрана и выберите папку Nodes 
(Узлы).  

На рис. 1 1 . 1 2  видно, что сервер Clusterl добавлен в качестве узла и является 
доступным. 

14. Чтобы добавить роль к кластеру, щелкните на ссылке Configure Role (Конфи
гурировать роль) на экране Summary of Cluster (Сводка по кластеру), как по
казано на рис. 1 1 . 1 3 .  Откроется мастер высокой готовности ( Н igh Availabllity 
Wizard).  
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Рис. 1 1 . 1 1 .  Созданный кластер 
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Каждая из выбиваемых ролей будет требовать различные опции, и обладать собс
твенным набором предварительных условий. Если вы собираетесь исследовать раз
нообразные рабочие нагрузки, рекомендуем ознакомиться с информацией по ссылке 
http : / /Ьlogs . msdn . com/b / clustering/ .  Это основной сайт бригады, занима
ющейся кластеризацией в M ic rosoft, и нем содержится масса ресурсов по каждому 
типу кластерной рабочей нагрузки, который вам может понадобиться настраивать. 
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1 5. Щелкните на кнопке Next, чтобы пропустить экран Before You Begin, после чего 
можете выбрать определенную роль для обеспечения высокой готовности. 

1 6. В мастере высокой готовности ( H igh Availabll ity Wizard) выберите в списке 
роль File Server (Файловый сервер) , как показано на рис. 1 1 . 14, и щелкните на 
кнопке Next. 
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Рис. 1 1 . 1 4. Выбор роли 
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1 7. Укажите тип файлового сервера, которы й  необходимо построить. Н а  экране 
File Server Туре (Тип файлового сервера), приведенном на рис. 1 1 . 1 5 , видно, 
что доступн ы  следующие опции:  

• Fi le  Server for general use (Файловый сервер мя общего пользования) - дЛЯ 
базовых открытых файловых ресурсов S M B  и N FS;  

• Scale-Out File Server for application data (Масштабируемый файловый сервер 
мя данных приложений)  - мя DFS и файловых серверов, охватывающих 
несколько узлов. 
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Рис. 1 1 . 1 5. Экран File Server Туре 
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Следующие несколько шагов похожи на настрой ку кластера. Вы начнете с 
указания и мени ,  которое кл иенты будут применять для доступа к этому фай
ловому кластеру. В этом примере мы будем использовать DemoFile. 

1 8 .  Введите I Р-адрес, с которы м  хотите ассоциировать файловый сервер. В этом 
примере мы будем применять 1 92 . 1 68 1 .22. 

1 9. Выберите хранилище, используемое для кластера, щелкните на кнопке Next и 
подтвердите настроенную конфигурацию. 

П осле прохождения оставшихся экранов и просмотра сводки высоко доступ
ный файловый сервер появится в папке Roles (Роли) в окне диспетчера клас
теров с обходом отказа (рис. 1 1 . 1 6) .  
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Рис. 1 1 . 1 6. Кластеризованная роль File Server 

добавление в кластер второго узла 
Многие адми нистраторы сразу переходят к добавлению второго узла в кластер, 

пропуская этап проверки работоспособности первого узла. Тем не менее, необходи
мо удостовериться в том, что первый узел функционирует, выполнив перечисленные 
ниже действия. 

1 .  Взгляните на сервер Clusterl и проверьте, не отображаются ли для него ка
кие-то сообщения об ошибках или значок с восклицательным знаком красно
го цвета. 

2. П роверьте работоспособность хранилища и возможность подтверждения под
ключений к серверам . 

3. П роверьте работоспособность сети и активность всех подключений.  

4. П овторно запустите провероч ные тесты и получите отчет для пересмотра 
всех опuий .  
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Могут присутствовать некоторые предупреждения, и вы должны выделить вре
мя на оценку каждого из них и удостовериться в отсутствии потенциального 
влияния на  добавление второго узла (или н ескольких) к дан ному кластеру. 
Каждое сообщение об ошибке или предупреждение внутри отчета сопровож
дается ссылками и более подробной и нформацией, поэтому вы успешно поза
ботитесь о любой возникшей проблеме. 

А теперь относительно добавлен ия дополн ительного узла к кластеру: важная 
часть, которая может показаться очевидной, закл ючается в том, что вы предостав
ляете службам хоста возможность обхода отказа. Конечно, захватывающе получить 
свой первый фун кционирующий кластер, но без дополнительных узлов это просто 
одинокая служба, выполняющаяся на сервере. Добавление второго узла лучше все
го начинать в консоли Failover Cluster M anagement; для этого в разделе Configure 
( Конфигурирование) предусмотрена ссьmка Add Node (Добавить узел) ,  как показано 
на рис. 1 1 . 1 7.  

Г� Configure 
- ----·----� 

Configure high :!Vlldablityfor а �  dus:ered �. add one м more servers (nodes). or mpy roa from а duster running \Vindow! Server 2012 R2. \•ftndows Server 2012 or Windo.Ns Server 2008 R2 
� Fф'i«c!чsjertwcsontm 't't'eh  

• CopyOJster Ao!es 
f Pдer-A.vare LЫЩrю 

Рис. 1 1 .  1 7. Ссылка Add Node 

1 .  Щелкните на ссылке Add Node (Добавить узел) ,  чтобы запустить мастер. 

2. Введите имя сервера; в этом примере им является Cluster2. 

Будет снова запрошено о необходимости запуска процесса проверки, который 
приведет к открытию мастера проверки. 

З. По крайней мере, для двух первых узлов в кластере вы должны выбирать Run 
all tests (Запустить все тесты).  

П осле завершения процесса проверки вы получите еще один отчет о проверке, 
подобный показанному на рис. 1 1 .9 .  

4. Удостоверьтесь, что все находится в приемлемом состоянии ,  и закончите до
бавление дополнительного узла. 

5. Н аконец,  просмотрите папку Failover Cluster Manager\DemoCluster\Nodes 
(Диспетчер кластеров с обходом отказа \ DemoCluster \ Узлы),  чтобы увидеть 
два добавлен н ых узла. 

Как показано на рис. 1 1 . 1 8 , оба узла имеют состояние Up ( Работает) .  
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Рис. 1 1 . 1 8 . Состояние узлов кластера 
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Имея оба узла в работающем состоянии,  теперь кластер может обеспечи вать об
ход отказа для любой рабочей нагрузки, которую вы хотите поддерживать. 

На рис. 1 1 . 1 8  вы могли заметить рядом со столбцом Status (Состоя ние) два дру-
гих столбца: 

• Assigned Vote (Назначенный голос) 

+ Current Vote (Текущий голос) 

В Windows Server 20 1 2  R2 предоставляется опция конфигурации расш иренного 
кворума, когда вы можете добавлять или отнимать голоса кворума для каждого узла. 
Изначально всем узлам назначен ы голоса. Чтобы содействовать решениям по восста
новлению в аварийных ситуациях, может понадобиться отнять голоса у определен
ных узлов. Н аиболее распространенной является ситуация, когда имеется географи
ческий кластер и нужно удалить голоса у сайта восстановления; если вы планируете 
делать это, почитайте руководство относительно соображений кворума для D R  от 

M icrosoft, которое доступно по ссылке http : / / t i nyurl . com/ c l l ClusterDR. 
Настройка инфраструктуры кластера обычно не сложна, хотя это может зависеть 

от сушествующих потребностей и служб, которые вы хотите предоставлять посредс
твом кластера. Чем больше служб, узлов и сайтов вы добавляете, тем более сложным 

становится настройка, но она того стоит. Хосты кластера и гостевые возможности 
сделают все ресурсы вашей организации высоко доступными,  масштабируемыми и 
восстанавливаемыми в случае отказа сайта. 

В следующем разделе мы рассмотрим гостевую кластеризацию, объясним при
чины,  по которым она может п онадобиться, и покажем, каким образом в Windows 
Server 20 1 2  R2 все сделано даже лучше,  чем было. 

настройка гостевого кластера 
Как ранее уже несколько раз упоминалось, гостевая кластеризация означает рас

ш ирение кластерных служб внутрь уровня виртуальных машин.  Идея в том,  чтобы 
позволить виртуальным машинам иметь внутри себя опции высокой готовности, так 
что вы можете получить приложение или службу НА, которая расположена наверху 
кластеризированного набора хостов. В настоящее время вы переходите в исключи
тельно высоко доступн ы й  центр данных, обеспечивая всем приложениям физичес
кую или виртуальную постоянную доступ ность. 

Что можно кластеризировать в виртуальных гостях'? Все, что угодно, поддержи
ваемое кластеризацией . Вы можете включить все основные службы и обычные ра
бочие нагрузки Windows Server, такие как перечисленные ниже: 

+ Открытые файловые ресурсы и службы, включая DFS 

+ DHCP Server 

+ SQL Server 

+ Exchange Server 

+ SharePoint 

• Internet 1 nfonnation Server 

В Windows Server 2008 R2 гостевые кластеры поддерживали стандартное опре
деление работоспособности операционной системы и приложений,  а также опции 
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мобильности приложений.  В тот момент не было поддержки д11я мобильности вир
туальных маш ин,  поэтому в случае отказа виртуальную маши ну приходилось пере
мешать на другой хает и акти визировать. В Windows Server 20 1 2  совершены значи
тельные шаги в сторону восстановления, так что теперь возможно восстановление 
НА на гостевом уровне. При необходи мости кластеризованная служба перезаrрузит 
виртуал ьные машины, и на уровне хостов, когда требуется восстановление, вирту
альная машина перейдет на другой узел . 

По существу служба проверки работоспособности ролей (Role Health Service) 
будет обнаруживать отказ и автоматически п роводить восстановление путем пере
мешения роли этой виртуальной машины на другую виртуальную маши ну, чтобы 
позвол ить операционной системе или приложениям обновиться. Теперь и меет
ся возможность подкл ючения виртуальных машин к хранилищу разных типов, т.е. 
вы можете подключаться к SAN для получения открытого хранилища через Fiber 
Channel посредством виртуальных оптоволоконных адаптеров. 

Как только служба проверки работоспособности перейдет внутрь фаз монито
ринга, она примет первый отказ, и приложения будут перемешены в другой узел . 
Второй или третий отказ приведут к прекращен и ю  работы хоста кластера и пере
запуску виртуал ьной машины.  Конфигурирование такого поведения очен ь  просто 
и требует открытия списка свойств кластеризованной службы, установки второго и 
третьего отказов и настройки мониторов работоспособности п риложений посредс
твом кластеризованной службы. 

Настройка гостевого кластера похожа на настройку кластера на  основе хостов в 

том, что компоненты и меют те же самые требования за исключение м  того, что они 
могут быть виртуальными.  Н иже приведены некоторые соображения по этому по
воду. 

1 .  П остройте минимум две виртуальных машины.  

2 .  Создайте два виртуальных сетевых коммутатора, основы ваясь на имеюшихся 
требованиях. 

Если необходим доступ к допол нительным ресурсам, понадобится создать до
полнительные сети, которые я вляются специфическими внешними виртуаль
ными коммутаторами .  

3 .  Подключ ите к виртуальным машинам связанное решен ие хран или ша, такое 
как виртуальное хранилище Fiber Channel, iSCSI или S M B. 

4. Установите Windows Serveг 20 1 2  R2 на своей виртуальной машине.  

5. Установите ком понент Failover Clustering на каждой виртуальной маш ине в 
данном кластере. 

6. Подключите сеть и хранилище к виртуал ьным машинам. 

7. Запустите мастер проверки конфигурации кластера (Val idate Cluster Confi
guration Wizard) и удостоверьтесь, что получен положительный отчет. 

Конфигури рование гостевых кластеров по  существу аналогично конфигури
рован ию кластера хостов; необходимо сконфигурировать все те же настройки за 
искл ючением роли Hyper-V, поскольку здесь все являются гостями Hyper-V. Если 
после этого введен ия в общее хранилище и кластеризацию вы чувствуете себя бо
лее осведомленным , настоятельно рекомендуем загля нуть в блог Clustering and H igh-
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Availabllity (Кластеризация и высокая готовность) в TechNet, который доступен по 
ссылке http : / /Ыogs . msdn . соm/Ы cl uster ing/.  

Резюме 
Используйте доступные опции хранения для кластеризации. С выпуском Wi ndows 

Server 20 1 2  R2 многие опции хранен ия стали доступн ы ми для решений кластериза
ции и высокой готовности. 

Контрольный вопрос. Вы хотите построить решение J BOD и нуждаетесь в оп
ределен ии самого эффективного типа дисковой емкости. Для обхода отказа не 
играет особой роли пространство и скорость. На какую технологию вы долж
ны обратить внимание? 

Используйте кворумы ДJJЯ пoмol.Wf в кластеризации. Кворум представляет собой ми
н имальное количество членов, которое должно присутствовать на собрании или за
седании, прежде чем оно законно может быть продолжено. Это определение остается 
справелливым и в случае применения термина " кворум " в отношении кластера. 

Контрольный вопрос. Вы решил и  развернуть кластер с нечетным числом узлов, 
равным 5, и хотите использовать оди н  узел в качестве свидетеля в форме от
крытого файлового ресурса. П осле того, как кластер запушен и фун кциониру
ет, вы размешаете приложение .  Но после установки приложения возникает се
рьезная утечка памяти, в результате чего работа серверов начинает стопоритьсн 
и впоследствии вовсе прекращается. Сколько узлов утратят работоспособность 
до того, как кластер перейдет полностью в отключенное состоя ние? 

Постройте хостовые и гостевые кластеры. Кластеризация - это сочетание про
грамм ного обеспечения и оборудования,  и она может охватывать физические сер
веры или виртуальные маши н ы .  В Wi ndows Server 20 1 2  R2 имеются встроенные 
компоненты и инструменты для развертывания кластеров, включая удобный мас
тер предварительных условий ,  которы й  позволяет проверить, что для успешной на
стройки кластера присутствуют все компоненты и конфигурации .  

Контрольный вопрос. П ри планировании хостовых и гостевых кластеров, ис
ключая роль Hyper-V, о каком отличии между их настройкой следует знать? 
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Хранилище Windows 2012 R2: 
пространства хранения, 
возможности SAN 

и улучшенные инструменты 

Администраторы ,  которые имел и  возможность поработать какое-то время с 
пространствами хранения (Storage Spaces) в Windows Server 20 1 2, наверняка по 

достоинству оценят изменения , внесенные в Windows Server 201 2  R2. Но прежде чем 
приступить к их обсуждению, давайте ознакомимся с краткой сводкой по Storage 
Spaces, предназначен ной для тех, кто не  еще не имел дела с этим средством. 

Средство Storage Spaces было представлено в Windows Server 20 1 2  как встроенный 
компонент. Вспомните, что это не  RAID, но кое-что новое, что было спроектиро
вано для полноценного корпоративного использования. Базовая функция Storage 
Spaces заключается в том, чтобы дать возможность взять просто группу дисков Uust 
а bunch of disks - JBOD) и сконфигурировать их в пуле. Отсюда вы можете созда
вать виртуальные диски (действительное пространство хранения) и тома с устойчи
востью к отказам разнообразных уровней.  Такой тип конфигурации обеспечивает 
высокую гибкость. 

Представьте себе отсутствие обязательства и нвестировать в крупную дорогос
тоящую сеть хранения данных (storage area network - SAN ) или в специал ьное 
обучение, которое адм и нистраторы должны были бы пройти, чтобы конфигури
ровать и обслуживать эту сеть. Основной целью Storage Spaces я вляется предостав
ление рентабельного решения для хранилища с непрерывным доступом к данным. 
П ространства хранения и пулы спроектированы с возможностью увеличения по 
запросу. 
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Н иже приведен список лишь некоторых возможностей в Storage Spaces, входя-
щих в состав Windows Server 20 1 2: 

• оперативная настройка; 

• устойчивость к отказам (зеркальное отображение и контроль по четности); 

• интеллектуальное исправление ошибок; 

• поддержка м ножества владельцев; 

• интеграция с CSV для возможности обработки масштабированных сценариев. 

В этой главе вы изучите следующие тем ы: 

• создание пула хранения на виртуальном диске; 

• создание дополнительного хранилища на виртуальном диске; 

• применение приемов дедупликации для сокрашения размера файлов. 

что нового в хранилище 
Windows Server 201 2 R2? 

Поскольку эта книга посвяшена Windows Server 20 1 2  R2, мы покажем ,  что нового 
пояnилось в хранил и ще. Разработчики из Microsoft включили в Storage Spaces тех
нологи ю, которую ранее можно было nстретить только в дорогостоящих масси вах 
хранения.  Эта технология подробно рассматривается в последующих разделах. 

Многоуровневые пространства хранения 
В современном м ире хранили щ существует несколько классификаций дисков, в 

том числе последовател ьная расширенная технология подключения (Serial Advance 
Technology Attachment - SATA), последовательно присоеди ненное SСSl-устройство 
(Serial Attached SCS I  - SAS),  твердотельный накопитель (Solid State Drive - SSD) и 
оптоволоконный канал (Fibre Channel). Выбор правильного типа хранилища для ра
боты очень важен. Например, если вам необходим файловый сервер, то SSD не яв
ляется удачным выбором . Накопители SSD были спроектирован ы для обеспечения 
высокой скорости,  но не емкости, и в связи с тем, что файловые серверы обычно 
нуждаются в емкости , а не скорости, в этом случае намного лучше может подойти 
диск SATA, который проектировался для большей емкости, нежели скорости . 

В Windows Server 20 1 2  R2 можно и меть максимум два уровня хранения, в сущнос
ти, быстрый уровень и медленный уровень. Н а  быстром уровне автоматически ис
пользуется SSD,  а на меменном - SATA. По-настоящему хорошо здесь то, что ад
министратор не должен решать заранее, где размещать данные. Службы управлен ия 
уровнями хранения (Storage Тiers Manageшent Service) автоматически проанализиру
ет дан ные на дисках в срезах по 1 М байт. Она и меет две категории для назначения: 
горячие точки (hot spot) и холодные точки (cold spot) .  Горячие точки - это об.1асти 
данных, доступ к которым производится часто; здесь выдвигается предположен ие 
о том,  что поскольку это активные данные, они являются своего рода " горячей те
мой " .  Холодные точ ки представляют собой противоположность: дан ные, доступ к 
которы м  осуществляется нечасто. После анализа горячие точки будут пере ведены 
на уровень SSD,  а любые идентифи цирован ные холодн ые точки будут назначены 
уровню SATA. 
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По умолчанию анализ происходит ежедневно в 1 :00, но вы можете сконфигури
ровать это по своему усмотрению (рис. 1 2. l ) .  Но если файл нуждается в нахожде
нии на быстром уровне все время, адми нистратор может "закрепить" такой файл на 
этом уровне. 
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Рис. 1 2. 1 . Служба Storage Tiers Management в планировщике задач 

кеш с обратной записью 
П од кешем с обратной записью понимается способ зап иси данных на диск. 

Данные сначала зап исываются в кеш ,  и будут храниться в нем до тех пор, пока их 
не потребуется перезаписать; в этот момент они сбрасываются на диск и фиксиру
ются. В общем случае запись и хранение данных в кеше обеспечивает лучшую про
изводительность и рассматривается как е ще один тип памяти . Если приложение 
записывает в кеш, оно может быстро - освободить свой обработчик ввода-вывода и 
возвратиться к выполнению других задач. Определенным рабочим нагрузкам тра
диционно не нравится кеширование с обратной записью, потому что когда прило
жение записывает данные, они должны быть записаны на диск во избежание разру
шения. Н апример, Hyper-V требует сквозной записи.  М ногоуровневое хранилище 
может применяться в сочетании с виртуальным диском (в этом случае не с файлом 
VH D/VH DX, имеющим отношение к H yper-Y и в иртуальным машинам, а вирту
альным диском с точки зрения Storage Spaces) , чтобы поглощать любые выбросы в 
операциях записи. Б ыстрый уровень затем может использоваться для преодоления 
выброса и разрешения Hyper-V применять кеширование с обратной записью. 

Распараллеленное восстановление 
В случае отказа диска в традиционном массиве RAI D, при наличии горячего ре

зерва (диск, которы й может немедленно принять работу отказавшего диска в масси
ве RAI D), этот горячий резерв вступает в и гру и массив RAI D начнет воссоздание 
данных на отказавшем диске. Во время воссоздания влияние на производительность 
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дисковой подсистемы неизбежно, т.к. все данные зап исываются на единственный 
диск. Процесс распараллеленного восстановления в Storage Spaces несколько отли
чается. Если диск отказывает, оставшиеся работоспособные диски, которые имеют 
подходя щую емкость, получают права владения данными,  сохраненными на отка
завшем диске, и будут обслужи вать запросы от пользователей по всем доступным 
накопителям. Поскольку теперь помощь оказывают все диски, влияние на произ
водительность отсутствует. П роцесс восстановления может задействовать горячий 
резерв или же адми нистратор может замен ить отказавши й  диск новым, который в 
фоновом режиме постепенно возвратится в пространство хранения. 

низкоуровневое усовершенствование: 
встроенная поддержка секторов 4 Кбайт 

Первоначально жесткие диски использовали формат 5 1 2  байтов на сектор, и это 
налагало ограничения на размер и производительность хранили ща. Уч итывая пос
тоян но растущие потребности в емкости и скорости, назрела необходимость в из
менениях, и в течение всего нескольких лет стандартом стал и диски с секторами 
4 Кбайт. Тем не менее, программное обеспечение (такое как утилиты файловой сис
темы,  операционные системы и механизмы баз данных) не обязательно быстро под
хватили это изменение. Большинство производителей устройств поставляли диски с 
секторами 4 Кбайт, но в целях совместимости эмулировали 5 1 2-байтовые секторы. 
Очевидно, это сопровождается некоторыми накладными расходами,  поскольку сек
тор 4 Кбайт целиком считывается в память, модифицируется и затем зап исывается 
обратно. Так как происходит определенная степень манипулирован ия, имеется так
же мияние на производительность, которое в данном случае вполне приемлемо. 

Благодаря встроен ной поддержке секторов 4 Кбайт, индустрия хранения данных 
больше не эмулирует 5 1 2-байтовые секторы, а это значит, что влияние на произво
дительность устранено. 

В следующем списке перечислены некоторые приложения и сценарии, которые 
становятся доступными при поддержке секторов 4 Кбайт: 

• возможность установки Windows на диск с секторами 4 Кбайт и загрузки с него 
без необходимости в эмуляции (собственный диск 4 Кбайт) ; 

• ноuый файловый формат VH DX; 

• полная поддержка Hyper-V; 

• резервное коп ирование Windows; 

• полная поддержка со стороны файловой системы New Technology File System 
(NTFS); 

• полная поддержка со стороны новой файловой системы Re FS ( Resil ient File 
System - отказоустойчивая файловая система); 

• полная поддержка со стороны Storage Spaces; 

• полная поддержка со стороны средства Windows Defender (Защитник Windows); 

• поддержка входя щих приложений.  
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поддержка UEFI BIOS позволяет работать с дисками CiPT 

Главные загрузочные записи (masteг boot гecord - M B R) - это спеuиальные об
ласти, расположенные в начале разделенного пространства на диске. Он и содержат 
информацию о внутрен ней структуре разделов и связанный загрузочный код, ко
торый позволяет операцион ной системе запуститься . Запись M BR хранит свой ад
рес блока в 32-битном формате. Первоначально диск с 5 1 2-байтовыми секторами 
и адресом блока в 32 бита был ограничен объемом 2 Тбайт. Вполне очевидно, что 
это больше не является приемлемым. Таким образом, индустрия двигается в сторону 
секторов 4 Кбайт, и теперь диски обладают максимал ьной емкостью 1 6  Тбайт. Все 
выглядит так, как будто мы достигл и  цели, но с учетом современной инфраструкту
ры м ы  можем иметь дело с петабайтами данн ых, поэтому терабайты вряд ли спра
вятся с этим.  

Таблица разделов G U I D  (GU I D  Partition ТаЫе - G PT) предоставляет 64-битную 
структуру адресаuии. На диске с 5 1 2-байтовыми секторами можно иметь 9,4 Збайт 
(9 444 732 965 739 290 426 880) данных. В настоящее время GPT поддерживает мак
симальный размер диска и раздела, равный 8 Збайт. 

Если вы приготовились преобразовать свои диски в G РТ, то вы совершенно пра
вы! Но будьте осторожны;  не все операцион ные системы поддерживают загрузку из 
разделов G PT, используя стандартную систему B IOS. Ознакомьтесь с материалом по 
следующей ссьтке: 

h t tp : / / ru . w i kipedi a . o r g / w i k i /Taблицa_pa здeлoв_G U I D  

Унифицированный расширяемый интерфейс прошивки (U nified ExtensiЬle Firmware 
l nterface - U EFI) спроектирован как прямая замена унаследованной системы BIOS. 
П о  существу он делает ту же самую работу, но добавляет такую функuиональность, 
как диагностика и восстановлен ие компьютеров с развернутыми операционн ыми 
системами . И нтерфейс UEFI разработан для поддержки загрузки из разделов G PT, и 

Windows SeIVer 20 1 2  R2 полностью поддерживает UEFI B IOS. 

Утилита снКDsк стала более интеллектуальной 

На протяжен и и  многих лет утилита снкоsк была одним из главных инструмен
тов. Она входила в состав многочислен ных поколе н и й  DOS и Windows, и замеча
тельно видеть этот инструмент модернизированным. 

Одной из крупнейших проблем, с которыми сталкивалась утилита снкоsк до ее 
модернизации, была ее прямая связь с количеством файлов внутри тома. Большее 
число файлов требовало большего времени на ее выполнение. Еще одна причиняв
шая постоянное беспокойство сложность заключалась в том, что когда снкоsк об
наружи вала проблему, она обычно размонтировала том,  повторно все сканировала, 
обнаруживала проблему снова и только затем ее исправляла. Несложно представить, 
что на крупных томах это занимало дл ительное время , а при современной кул ьтуре 
постоянной готовности простой попросту неприемлем. 

Код инструмента C H K D S K  был модернизирован, и модель работоспособности 
NTFS также была перепроектирована. М ы  обсудим эти модернизаци и далее, но 
они ,  в сущности, бьuш обусловлены тем ,  что утилита снкоsк с прежними возмож
ностями больше не была нужна. 
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онлайновое самолечение 
Хотя эта возможность файловой системы NTFS существовала со времен Windows 

Vista, количество проблем, которые она способна обнаружить и исправить, зна
чительно увеличилось. В свою очередь, это снизило фактическую потребность в 
снкоsк, поскольку больши нство проблем удавалось решить с помощью онлайново
го самолечения. П оддерживая самолечение,  том не  обязан переходить в отключен
ное состояние .  

Онлайновая верификация 

В Windows Server 20 1 2  действительное повреждение можно подтвердить. И ногда 
ошибки возникают из-за проблем с памятью, но это не  обязательно означает пов
реждение диска. Теперь, благодаря онлайновой верификации,  вы можете акти
визировать проверку. Для выполнения этой проверки драйвер файловой системы 
запускает новую службу под названием Spot Yerifieг (Точечный верификатор) ,  как 
показано на рис. 1 2.2 .  Она функционирует в фоновом режиме и не оказывает влия
ния на производительность системы.  
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Рис. 1 2.2. Служба Spot Verifier 

Онлайновая идентификация и ведение журналов 
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После обнаружения реальной проблемы запускается онлайновое сканирование 
файловой системы.  Это сканирование рассчитано на выпол нение в сочетан и и  с 
операционной системой и будет запускаться только во время простоя системы или в 
период ее низкой загрузки. Найденная проблема фиксируется в журнале для после
дующего автономного исправления. 

точное и быстрое исправление 
Поскольку в журнале была зафиксирована и нформация о местах возникнове

ния проблем, вам не придется заново сканировать всю файловую систему в нача
ле автономного процесса. По существу это означает, что когда вы переведете том в 
автономн ы й  режим для исправления ошибок, такой процесс займет секунды, а не 
потенциально часы. Быстрое исправление называется Spotfix. Если вы применяете 
общие тома кластера (C\uster Shared Volume - CSV) , н икакого простоя не будет, и 
тома оказываются постоянно готовыми.  

Благодаря этим новым усовершенствованиям,  исполняющая среда C H K D S K  
больше н е  зависит от количества файлов, а только от числа повреждений данных. 
Учитывая возможность исправления настолько многих проблем в онлайновом ре
жиме (при постоян но онлайновом томе CSV) , утилита снкоsк становится менее 
востребованной. На рис. 1 2.3  показаны новые опции ,  которые доступн ы  в снкоsк. 
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Рис. 1 2.З.  Новые олции CHKDSK 

Новыми опциями являются / s can,  / f o rc e o f f l i n e f i x ,  /pe r f ,  / spot f i x, 
/sdcleanup и /offl inescanandfix. Как видите, они напрямую относятся к опи
санной ранее новой модели работоспособности. 

В этот момент м ы  должны подчеркнуть, что е ще одной целью модернизации 
снкоsк была необходимость сделать так, чтобы пользователи оставались инфор
мированн ыми о любом повреждении.  Частично причина заключалась в том , что
бы прекратить и нтенсивные запуски снкоsк для верификаци и  файловой системы 
со сторон ы  пользователей и администраторов; теперь в этом просто нет нужды. 
Система использует центр дей ствий (Action Center), включенный в Windows, что
бы уведомлять пользователя или администратора о разрушении данн ых в файловой 
системе и рекомендовать какое-то действие. На рис. 1 2.4 представлены результаты 
примера онлайнового сканирования. 

Rcvit!'W � n�s� •ndrnotvf-ptoblems 
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Рис. 1 2.4. Сообщение об онлайновом сканировании в Actioл Center 

Н а  рис. 1 2. 5  видно, что если проблема не может быть устранена в онлайновом 
режиме, то Action Center предложит перезапустить компьютер, чтобы исправить ее 
автономно. 
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Рис. 1 2.5 .  Сообщение об автономном сканировании в Action Center 

Пространства хранения 
в Windows Server 201 2 R2 

Глдвд 1 2  

Концепция пространств хранения (Storage Spaces) в Windows Server 20 1 2  R2 по 
существу совпадает с той, которая была воплощена в Windows Server 20 1 2  и обсужда
лась в начале этой главы. Исключениями являются упомянутые ранее новые средс
тва, которые сейчас будут рассмотрены более подробно. 

повторное использование технологии 
из облачных служб Microsoft 

В M icrosoft запускают множество облачных служб. Н аверняка вы слышал и  о 
Windows Azure или Office 365. П редставьте себе все уроки , которые в M icrosoft из
влекли во время развертывания, настройки и выполнения ежедневных операций в 
этих средах. Также подумайте о том, что если бы M icrosoft пришлось приобрести 
многомиллионные сети хранения, чтобы справиться с постоянно растущей потреб
ностью в наличии хранилища в облачных средах, то насколько они были бы урезан
ными в контексте облачной среды. 

Все накопленные знания разработчики из M icrosoft применяют к выпускаемым 
новым технологиям , в том числе и к Storage Spaces. Они нуждались в рентабельном 
способе увеличения хранилища и поддержке основных возможностей,  присущих се
тям хранения данных, вот почему и появилась технология Storage Spaces. По мере 
развития облачных служб вы будете наблюдать улучшения в Storage Spaces наподобие 
тех, что вы видели между выпусками Windows Server 20 1 2  и Windows Server 201 2  R2. 

Предоставление SАN-подобных возможностей 
посредством инструментов управления Microsoft 

Одной из по-настоя щему и нтересных особе нностей технологи й компании 
Microsoft является знакомый и нтерфейс, предлагаемый для управления ее  програм
мными продуктами .  Обычно доступн ы  два варианта: графический пользовательский 
интерфейс и PowerShell. 

Применение графического пользовательского интерфейса 

Несмотря на то что консоль управления M icrosoft ( M icrosoft Management 
Console - М МС) - традиционная консоль для бол ьшинства оснасток управле-
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ния - по-прежнему существует, большая часть средств внутри Windows Server 20 1 2  
R2 управляется через диспетчер серверов (Server Manager), окно которого показано 
на рис. 1 2.6. Область Storage Pools (Пулы хранения) по умолчанию включена на всех 
системах и может быть найдена в виде подкомпонента роли File and Storage Services 
(Службы файлов и хранилища). 

. � ,," 
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Рис. 1 2.6. Роль File апd Storage Services в диспетчере серверов 

Выбрав элемент меню Fi le  апd Storage Services, вы увидите все связанные с ним 
опции, в том числе и Storage Pools (рис. 1 2 .7) .  Щелчок на Storage Pools приводит к 
отображению основной конфигурации (рис. 1 2 .8) . 

• 
® .... ..- н F1!P rюd Storage Services • Servers • @ 1 r ,,._......., JQ<'I-. ........ Hl'lp 

ш р;.щ 1 Vc!umes 
11 """' 

Stor�Poots 
р @! • )•J . 

р �"\ ... fi . •  

Рис. 1 2. 7 .  Опции File апd Storage Services 
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Рис. 1 2.В.  Конфигурация компонента Storage Pools 

Окно с основной конфигурацией делится на три главных области .  

ГЛАВА 1 2  

• Storage Pools (Пулы хранения). Эта область содержит раздел под названием 
Storage Spaces ( Пространства хранения), в котором перечислено пространство 
Primordial (Первичное). По умолчанию все диски, которые не наз1-1ачены друго
му пулу, назначаются пулу Primordial. П оработав с пространствами хранения, 
вы заметите, что пул Primordial перестанет отображаться после того, как все 
диски окажутся назначенн ыми.  

Как видите, пока что другие назначенные или сконфигурированные пулы от
сутствуют. В правом верхнем углу этой области, в раскрывающемся меню Tasks 
(Задачи) ,  и меется опция для создания нового пула хранения. М ы  этим зай
мемся далее в главе, так что пока не думайте о ней. На пуле Primordia\ можно 
щелкнуть правой кнопкой мыши и просмотреть его свойства. 

• Virtual Disks (Виртуальные диски). В области Virtual Disks представлены тома, 
которые вы будете создавать внутри пула хранения. Вспомните, что это не 
файл VH D или VH DX. Внутри пула Primordial создать виртуальный диск не
возможно; сначала должен быть создан пул хранения. 

• Physical Disks (Физические диски). Физические диски - это диски, которые 
доступны пространствам хранения для назначения пулам хранения. В каждый 
момент времени диск может быть назначен только одному пулу. Если вы щел
кнете правой кнопкой мыши на диске в этом списке, то в открывшемся кон
текстном меню вы получите опцию переключения (включения/выключения) 
и ндикатора устройства (переключение индикаторов устройств помогает при 
выяснении,  какие диски работают в массиве физического хранилища); это бу
дет работать, только если используемое хранилище я вляется совместимым со 
службами корпусов SCSI (SCSI Enc\osure Services - S ES).  Службы SES также 
функционируют, когда устройство терпит отказ, и взаимодействуют с компо
нентом Storage Spaces, чтобы уведомить администратора о том, что произошло. 
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Использование PowerShell 

Как уже упоминалось, DЛЯ быстрой настройки Storage Spaces можно применять 
команDЛеты PowerShell .  Н е которые адми н истраторы при обслуживании серверов 
предпочитают работать в среде командной строки. Лично нам нравится смешанный 

ПОДХОД. 
В Windows Server 20 1 2  R2 имеется новый модуль PowerShell по имени Storage,  

который содержит все команDЛеты PowerShell ,  необходимые DЛЯ работы с компо

нентом Storage Spaces. 
В Wiпdows Server 20 1 2  и последующих версиях модуль PowerShel\ автоматичес

ки и мпортируется, когда вы пытаетесь вызвать команД11ет, который является час
тью этого модуля. Чтобы просмотреть команД11еты ,  доступные в модуле Storage,  
откройте окно PowerShell с повышенными полномочиями и введите get-command 
-module Storage. В Windows Server 20 1 2  R2 доступны 1 02 команDЛета, правда, не 
все они относятся к пулу хранения. 

К счастью, вы уже знакомы с PowerShel\ и понимаете его структуру "глагол/су
ществительное" .  Если вы определяете, какие команDЛеты имеют отношение к тому, 
что было показано на рис. 1 2.8 ,  это значит, что вы ищете команDЛеты , связанные 
с физическими дискам и ,  виртуальными дисками и пулами хранения .  Чтобы уп
ростить идентификацию команД11етов DЛЯ каждого аспекта, введите get-command 
* S toragePool * l where { $_ . modulename -eq " S torage " }  и проанализируйте 
результат. На рис. 1 2.9 показан ожидаемый вывод; каждый команDЛет имеет собс
твенный набор опций, которые можно просмотреть с помощью команды get-help 

имя_ коиандлета. 

Рис. 1 2 .9. Командлеты из модуля Storage 

Мы не собираемся вдаваться здесь в особые подробности, но продемонстриру
ем вывод из пары команDЛетов. Н апример, введите get-storagepool и изучите 
вывод. Теперь введите get-storagepool 1 fl * и обратите внимание на разницу. 
FL - это псевдоним PowerShell DЛЯ Forma t - L i s t ,  а опция * определяет, какие 
свойства необходимо отобразить, в дан ном случае - все свойства. Вывод показан 
на рис. 1 2. 1 0. Повторите такие же команды DЛЯ команDЛетов get-phys i c a l d i s k  и 
get-vi rtua ldi s k  и просмотрите их вывод. 

Создание пространства хранения 
Storages Spaces является исключительно мощным компонентом, и ,  как упомина

лось ранее, пространства хранения привносят множество преимуществ в организа
цию. Их также легко конфигурировать. Н икакого специализированного обучения 
DЛЯ этого не требуется. 
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Рис. 1 2. 1 0. Пример вывода из командлета get-s toragepool 

На следуюших нескольких страницах мы обсудим процесс создания пространс
тва хранения и покажем, насколько в действительности это легко делается. Общий 
процесс выглядит следующим образом. 

1 .  П олучение свободных физических дисков. 

2. Создание пулов хранения . 

3. Создание виртуальных дисков. 

М ы  продемонстрируем создание пула хранения с помощью графического поль

зовательского интерфейса и PowerShell. Однако сначала необходимо кратко предста
вить испытательную среду. М ы  имеем одиночный сервер с несколькими физичес
кими дисками ,  двумя дисками SAS по 1 00 Гбайт, двумя дисками SAS по 1 50 Гбайт и 
одним диском SATA объемом 300 Гбайт. 

Соэдание пула 
При создании пула хранения вы должны решить, какие физические диски назна

чить этому пулу. Важно думать в терми нах того, какой пул будет использоваться, и ,  
с учетом наличия теперь средства многоуровневого хранения, какой тип  дисков дол
жен стать частью пула. Чтобы создать пул, выполните перечисленные ниже шаги. 

1 .  Откройте диспетчер серверов и выберите в меню File (Файл) пункт Storage 
Services (Службы хранения). 

2. Выберите элемент Storage Pools (Пулы хранения).  

3 .  Щелкните правой кнопкой мыши на пуле Primordial и выберите в контекс
тном меню пункт New Storage Pool (Создать пул хранения), как показано на 
рис. 1 2. 1 1 .  Откроется мастер создания пула хранения (New Storage Pool Wizard) . 
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Рис. 1 2. 1 1 .  Создание нового лула хранения 

4. Щелкните на кнопке Next (Далее),  чтобы пропустить экран приветствия. 
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5. На экране Storage Pool Name (Имя пула хранения), приведенном на рис. 1 2. 1 2, 
вы должны назначить пулу хранения имя; в данном случае Test. При желании 
можно добавить описание. 
В нижней половине окна вы увидите, что для доступного дискового пула при
меняется пул Primordial. Далее потребуется выбрать физические диски в пуле. 

6. В этом примере выберите все диски (рис. 1 2. 1 3) .  

Обратите внимание на возможность выбора дисков АТА и SAS. Н а  рис. 1 2. 1 4  
представлены опции Allocation (Выделение) :  Automatic (Автоматическое) ,  Hot 
Spare ( Горячая замена) или Manual ( Ручное). 

Specify а storage pool пате апd subsystem 
В°''сrг �� eegr Nмne Tei;1 
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Рис. 1 2. 1 2 . Именование пула хранения 
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7. В данном примере испол ьзуется выделение Automatic. Для продолжения 
щелкните на кнопке Next. 

СМЕШИВАНИЕ ДИСКОВ, ВЫДЕЛЯЕМЫХ ВРУЧНУЮ И АВТОМАТИЧЕСКИ 
П ри выделении дисков вы можете и меть в пуле множество горячих замен, но не 
должны смешивать диски, выделяемые вручную и автоматически. Выбор опции 
Automatic на этом экране будет автоматически балансировать пул между горячими 
заменами и полезной емкостью. 

Назначив опцию выделения диска, вы не сможете изменить ее с ручного на 
автоматическое внутри графического пользовательского интерфейса, но може
те сделать это в PowerShel\. Н а  рис. 1 2 . 1 5  показан пример идентификации и 
изменения типа выделения диска. 

8. Наконец, как и со всеми мастерами,  вы получаете шанс пересмотреть выбран
ные опции, прежде чем фиксировать изменение (рис. 1 2 . 1 6) .  Щелкните на 
кнопке Create (Создать), когда будете удовлетворены выбранными вариантами .  

Появится экран с и ндикатором хода работ, на котором после создания пула бу
дет отображено состояние Completed (Завершено), как показано на рис. 1 2. 1 7. 
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Рис. 1 2. 1 5. Изменение типа выделения диска в PowerShell 
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Поздравляем, вы создали свой первый пул! 

Ограничения пулов хранения 

Как и со всеми технологиями,  пулам хранения присущи некоторые ограничения, 
и хотя эта технология является мощной,  она, безусловно, не  может быть оптималь
ной абсолютно во всех ситуациях. И мея это в виду, давайте взглянет на ее ограни
чения. 

• Жестки й  диск должен и меть объем lO  Гбайт или больше. 

• В пространстве хранения невозможно развернуть загрузочную систему. 

• Л юбые диски , предназначенные для добавления в пул хранения,  не должны 
быть разбиты на разделы или сформатированы.  Все данные на таких дисках 
будут утрачены.  

• В случае использования контроля по четности требуются три диска, при двух
стороннем зеркальном отображении - два диска, а при трехстороннем зер
кальном отображении - три и более дисков. 

• Все диски в пуле должн ы  иметь одинаковый размер сектора (4 Кбайт/5 1 2е или 
5 1 2) .  5 1 2е ,  или 5 1 2  Emulatioп (эмуляция 5 1 2-байтового сектора) , позволяет 
производителям выпускать диски с секторами 4 Кбайт и обеспечивать совмес
тимость с программным обеспечением, которое не модернизировано для вос

приятия секторов 4 Кбайт. 

• Диски Fibre Channel и iSCSI в пуле хранения не поддерживаются. 

+ Все хранил и ще должно быть совместимо с драй вером s t o rp o r t . s y s .  
Для проверки этого применяется с п исок совместимости оборудования 
Microsoft (M icrosoft H ardware Compatibllity L ist), доступный по следующе
му U RL:  http : / /www . mi cros o f t . сот/ ru- r u / w i ndow s /  compat i b i l i  t у /  
compatcent er /home. (Если ваше оборудование находится в этом списке сов
местимости, то оно будет работать с драй вером storport . sys.) 

+ Если виртуальный диск должен испол ьзоваться в кластере с обходом отказа, 
на таком виртуальном диске должна быть развернута файловая система NTFS. 

Просмотр устройств в инструменте Disk Management 

В сущности , пул хранения представляет собой логический контейнер дпя дисков. 
Напри мер, в нашей демонстрационной среде имеется несколько дисков, готовых 
для назначения в пул хранения. На экране Disk Management (Управление дисками), 
показанном на рис. 1 2 . 1 8 , можно видеть все перечисленные ранее физические дис
ки до их назначения в пул. 

После добавления дисков в пул хранения мы обновляем Disk Managemeпt. Как 
видно на рис. 1 2. 1 9 ,  они перестали отображаться . Диск 1 по-прежнему остался, т. к. 
он является диском операционной системы, поэтому он должен быть всегда, и вы 
никогда не будете иметь возможность включить его в пространство хранения. Куда 
дел ись диски'? Вспомните, что пул хранения является контейнером. Чтобы снова 
увидеть тома в Disk Management, понадобится создать nиртуальные диски. 
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Рис. 1 2. 1 9. После добавления в пул хранения диски больше 
не отображаются в Disk Management 

Работа с пулом хранения в PowerShell 
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1 

Ранее м ы  упоминали, что все задачи ,  выполняемые в графическом пользователь
ском и нтерфейсе, могут быть сделаны посредством PowerShell. Сейчас мы покажем, 
как создать пул хранения с применением PowerShell. 

1 .  Сначала необходимо найти доступные диски. Воспользуйтесь командлетом 
Get-Phys icalDisk для получения списка всех дисков в системе. На рис. 1 2.20 
показан результат для рассматриваемого примера. 

2. Взгляните на свойство CanPool. Когда его значение равно True, этот диск мо

жет быть помещен в пул хранения. 

3 .  Отфильтруйте физические диски, которые можно помещать в пул, и сохра
ните результаты в переменной для дальнейшего применения с помощью еле

.


дующего синтаксиса: 

$drives topool = (Get-physicaldis k  l where { $  . CanPool -eq $ True } )  
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Рис. 1 2.20. Отображение доступных физических дисков 

4. Идентифицируйте подсистему хранения, с которой и меете дело, и снова со
храните результат в переменной, но в этом случае вы заинтересованы только в 
свойстве FriendlyName (рис. 1 2.2 1 ). 

Используйте приведен н ы й  н иже синтаксис для захвата значения свойства 
FriendlyName подсистемы хранения: 

$ storagesys tem = ( get-storagesubsys tem ) . friendlyname 

Теперь можно создать пул хранения. 
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Рис. 1 2.21 . Командлет Get-StorageSubsys tem 

5. Используйте следующи й  синтаксис для создан ия пула: 

New- storagepool - fr iendlyname TestPool -StorageSubSys temFriendlyName 
$storagesystem -physicaldisks $drivestopool 

Дружествен ное имя для пула (указываемое в - friendlyname) может быть лю
бой желаемой строкой. П оказанный синтаксис создаст пул по имени TestPool 
и добавит в него диски (рис. 1 2.22). 

Рис. 1 2.22. Вывод в PowerShell при создании нового пула хранения 

6. Теперь примените командлет Get -Storage Pool для получения более подроб
ной информации о пуле: 

Get-StoragePool TestPool l fl * 

Пример вывода можно видеть на рис. 1 2.23;  обратите внимание на объем дета
лей, которые предоставляет PowerShell по сравнению с графическим пользова
тельским интерфейсом. 

Выделение пространства пула под виртуальный диск 
С самого начала этой главы мы прояснили,  что когда ссьшаемся на виртуальный 

диск в связи с пространством хранения, то не и меем в виду файл VН ОХ для вир
туальной машины.  На самом деле, до тех пор, пока вы не поместите виртуальную 
машину в пространство хранения или не используете ее в качестве целевого храни
лища iSCSI ,  вы нигде не увидите файла VHD. 



ХРАНИЛИЩЕ WINDOWS 201 2 R2 661 

Рис. 1 2.23. Вывод из командлета Get-StoragePool 

Виртуальные диски - это диски , которые выделяются из пула хранения. Ранее 
мы созданали пул для физических дисков и показали, что с точки зрения инстру
мента Disk Management все диски исчезали ,  поскольку они стали принадлежать пулу 
хранения . Для того чтобы использовать какое-то пространство, содержащееся внут
ри пула хранения, вы должны создать виртуальный диск. Он не связан напрямую 
с физическим диском в пуле хранения, но я вляется представителем порции про
странства, выделяемого из пула хранения. То, каким образом эта порция обретает 
существование, зависит опций, которые м ы  обсудим далее . 

Одной из замечательных характеристик виртуализации в целом является возмож
ность максимизации использования оборудования.  Например, ранее многие орга
низации и мели по одному серверу на роль, что было расточительством, но теперь 
на одном сервере можно удерживать несколько ролей ,  которые полностью изолиро
ваны друг от друга. Надеемся, что на этом этапе вы уже знакомы с виртуализацией. 
Похожая концепция существует в пулах хранения и вир-
туальных дисках. 

Как было указано, пулы хранения - это по сущест
ву логические контейнеры для набора физических дис
ков, которые вы хотите объединить. Виртуальные диски 
будут представлены серверу для применения в качес
тве тома. При наличии трех физических дисков по 500 
Гбайт, скомбинированн ых в пул хранения, имеется по
тенциально 1 ,5 Тбайт пространства (рис. 1 2.24). 

Довольно неплохо. ( М ы  пока не принимаем во вни
мание избыточность, т.к.  это будет объясняться позже.) 
Теперь системный адми нистратор получает запрос от 
бригады, занимающейся новым приложением, которым 

Пул хранения 
TestPool 
с емкостью 

1 , 5  Тбайт 

• 

• 

• 
Рис. 1 2.24. Выделение 
пула хранения 
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требуется 2 Тбайт пространства. Тем не менее, когда системный администратор пе
ресматривает прогнозируемый рост, он понимает, что 2 Тбайт не нужны авансом, 
что хорошо, поскольку в бюджете не предусмотрен ы  расходы на приобретение до
полнительных дисков. Знакомая история? Вопрос в том, как разреш ить проблему. 

Одним из первых выборов, которые вы делаете при создании виртуальных дис
ков, касается типа настройки - фиксированной или тонкой. 

• Fixed provisioning (Фиксированная настройка). При фиксированной настрой
ке, если вы запрашиваете 2 Тбайт, то для настройки должно быть доступно 
2 Тбайт емкости. 

• Thin provisioning (Тонкая настройка). Диски с тонкой настройкой и спользу
ют только то, что нужно в данн ы й  момент. Это замечательно! В предыдущем 
примере бригада, зан имающаяся приложением, считает, что у н их есть запро
шенная емкость 2 Тбайт, но в действительности задействовано только доля от 
2 Тбайт (рис. 1 2.25). 

Фиксированная настройка 
Емкость 1 Тбайт 

Требуется 1 Тбайт 
Используется 1 Тбайт 

Тонкая настройка 
Емкость 1 Тбайт 

Требуется 1 Тбайт 
Используется 200 Гбайт 

Рис. 1 2.25. Диски с фиксированной или тонкой настройкой 

УПРАВЛЕНИЕ ДИСКАМИ С ТОНКОЙ НАСТРОЙКОЙ 

Диски с тонкой настройкой могут приводить к невосполнимому распределению ре
сурсов и должны управляться. Понадобится создать оповещения, чтобы обеспечить 
мониторинг свободного пространства, остающегося в пуле и на виртуальном дис
ке. Меньше всего хотелось бы получить перебой в работе из-за перегрузки ресурсов. 
При корректном применении диски с тонкой настройкой могут помочь системным 
администраторам уменьшить стоимость хранения ,  но по-прежнему удовлетворять 
нуждам потребителей. 

Определение компоновки диска 

Далее необходимо принять решение относительно ком поновки виртуального 
диска. Доступны три вида компоновки с разной отказоустойчивостью. 

• Simple (Простая). При такой компоновке данн ые разделяются на полосы по 
всем дискам в пуле. Эта компоновка не является отказоустойчи вой. В случае 
сбоя диска все данные теряются. 
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• Mirror (Зеркальное отображение). Зеркальное отображение данных дублирует их 
на разных дисках; это дает максимальную отказоустойчивость, но оказывает 
значительное влияние на объем пространства, которое потенциально может ис
пользоваться. Чтобы защититься от одиночного дискового отказа, понадобится 
и меть в пуле хранения, по меньшей мере, два физических диска; для обработки 
двух дисковых отказов физических дисков должно быть минимум пять. 

• Parity (Контроль по четности). Контроль по четности по существу записыва
ет данн ые в полосы на всех дисках, но также производит запись информации 
о четности , что позволяет восстанавливать данные в случае отказа диска. Это 
обеспечивает вели колепную отказоустойчивость и производительность. Для 
обработки одиночного дискового отказа понадобится, по меньшей мере, три 
физических диска. 

На рис. 1 2 .26 показано визуальное представление различных компоновок, до
ступн ых для применения .  Части, помечен н ые как " П олоса данных (простая компо
новка)" ,  говорят о том, что данные записываются по всем дискам. В случае частей,  
помеченных как "Зеркало" , если данные записываются на один диск в 4-дисковом 
зеркале, то они будут записываться также и на второй диск. Н аконец, в частях, ко
торые помечены как " Контроль дан ных по четности" ,  данные записываются по 
всем дискам и сопровождаются информацией о четности, что позволит проводить 
восстановление при отказе. 

--------

_Контроль данных 
по четности 

Рис. 1 2.26. Компоновки виртуальных дисков 

Создание виртуального диска в графическом пользовательском интерфейсе 

Следующий шаг заключается в создани и  виртуального диска. Все виртуальные 
диски проще всего создавать внутри консоли Storage Pools (Пулы хранения) диспет
чера серверов (рис. 1 2.27). 

1 .  В области Virtual D isks ( Виртуальные диски) ,  находящейся в левой н ижней 
части окна консоли,  выберите в раскрывающемся меню Tasks (Задачи) пункт 
New Virtual Disk (Создать виртуальный диск), как показано на рис. 1 2.28. 

2 .  Щелкните на кнопке Next (Далее) на экране приветствия мастера создания 

виртуального диска (New Virtual Disk Wizard). 

Как показано на рис. 1 2.29, вы должны выбрать пул хранения, в котором не
обходимо создать виртуальный диск. В рассматриваемом примере м ы  собира
емся использовать пул TestPool. 
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3 .  Выберите пул хранения и щелкните на кнопке Next. 

Виртуальному диску понадобится назначить имя. Можно также ввести описа
ние, для чего предназначен этот виртуальный диск. 

4. В данном примере мы назвали диск File _ Vdi s k, как показано на рис. 1 2.30, и 
указали в описании ,  что он применяется для файлового хранилища. 

Следующий шаг связан с выбором компоновки хранения (рис. 1 2. 3 1 ) . Доступ

н ы  три варианта: Simple ( Простая) ,  Mirror (Зеркальное отображение) и Parity 
( Контроль по четности). 

. ,,• 

® 3't• � :; V�Ju;nб . Stor�g� Pools . .  " : • '<·.�' ." . ' . @) 1 r .......,,. ,,.., "_ . . ,о ' 

11 
1 

J:.. 1"1'"'s!!:!ll1 ... A·ii!Jr!M 

D•u 

М8№.!.1М 

" StOl'age Sp.кes {1J 

PН'YSJQY.OISl(S Pr�n»i��· 

1 

�•IDosHtSSOI) 
1111tv::.io.n:.2r550J} 
��(SSC!U 

........ .. 

�- ---

Рис. 1 2. 27. Консоль Storage Pools 

•. � 

• StoщJe Spac.5 (2) 
\ fб1S'ool Stor19t Pool 'W�S..'t<I01ZJ.2 S.'j(I\ 

VHП1.IAL OISkS 
t;.:. ., "�[� """� 

Рис. 1 2.28. Создание нового виртуального диска 

> 1  
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№w VlЛ.uaJ Otsk. Wizard - D )( 

Select the storage pool 

StoRIC)e ро<И· 
Pool Name 
test 

Мамg� Ьу Av1111.Jo� to C...paaty Frн Sрке SuЬs/5� 
SSO\ 5501 399G8 �98 GB Stor&ge Spe� 

Рис. 1 2.29. Выбор пула хранения для создания виртуального диска 

New Virtua! Oist-Wizard 

Specify the virtL1al disk name 

B..fOfe 'IC.; 8i:gll"· 
S::or� �C'Oi 

Nome: fi�_ \ld1� 

>. eat;e �bч '"�or.th �\"Ol'Ь.l.-1 'isk 
S.• ;i9e t �е1: е"аО>С! .Ju�r.mait.c "f\O''e!fll!'n: с1 :"� !"'о.: ,·eq-.:!":t'/ &е��� f'!!fl; to 1.J�t·!'f 1S!.D) 
•Щ,' .... 60" 

о� ston19e poot r�..ain:s а mrimum of one •utonaitк.йy •!Ю-..М� � cksk of екh 
mIOlll type (SSD o5nd Н.DD). 

Рис. 1 2.30. Ввод имени и описания для виртуального диска 

5. Для этого примера выберите Simple и щелкните на кнопке Next. 
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Теперь необходимо выбрать тип настройки.  Как показано на рис. 1 2.32,  до
ступны два варианта: Thin (Тонкая) и Fixed (Фиксированная). 

6. Для рассматри ваемого примера выберите тип настройки Thin ,  т.к.  требуется 
максимизировать пространство в пуле хранения. 

Сейчас нужно принять решение относительно размера виртуального диска. 
П оскольку для него выбрана тонкая настройка, теоретически можно ввести 
любое значение. 
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New Virtual Disk W1zard - а 

Select the storage lзyout 

REfO.r..:! �'-Вi9"' 
Stota;= Рое! 
\'rt...:�.O!,,._ /\� 

"""'""""' 
�ta •• stnped 1Cr�s phys"'5.I disks. muimittng �.кiti; •nd 
incremng throughput, Ьut dec�agnq reliaЬ\lny. Thrs stcnge 
layout lequire!i ;,\ least � disli:: and d� not protect you from 
a dtJ" foJure.  

Рис. 1 2.31 . Выбор компоновки хранения для виртуального диска 

New \f1rtuaJ Disk Wiza.td 

Spec1fy cl1e provisioning type 

Eefore !'Cv S�·n 
S:orage Роо1 

Stc:rage Li}OIJt 

Provisionшg type 

The � usc! sркс from t:nc sto�c рооl м ncedcd, up to thc vclumc �. 

") F"ц:ed 
� vо1шм uses sрке: from the �tопщ-t: pod �al t.:i. the volurм siu: 

Рис. 1 2 .32. Выбор типа настройки для виртуального диска 
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7 .  Пул хранения имеет емкость около 400 Гбайт, поэтому м ы  назначим вирту
альному диску 500 Гбайт (рис. 1 2.33) .  Для продолжен ия щелкните на кнопке 
Next. 

8. Н аконец, просмотрите произведенный выбор и подтвердите его, щелкнув на 
кнопке Create (Создать). 

9 .  Просмотрите информацию на экране  Results ( Результаты) и удостоверьтесь, 
что все завершено (рис. 1 2 . 34). Щелкните на кнопке Close (Закрыть), чтобы 
закрыть окно мастера. 
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Nev. Virtual Oisk WJZard 

Specify the s1ze of tl1e ·: rtua disk 

6efcr1: <e"B� 
Stcrag" PooJ 

lt!u! D-"« зте 

Sюra;e Li..ю..: 

Prc�·iSiet'inQ 

• Spюfysi::� 
500 

Рис. 1 2.33. Установка размера виртуального диска 

View results 

P.esuщ. 

Ney; V1rtual DiSk \'Viza.m 

The New V.rt'.Jal D•sk \.V.za.rd �uccessfu1.y comoieted 
T15lc 

Go3the1 tnforrмtюn 

Crute wtшl dist 

Resc111ndi1ks 

lrutialtze dis:lc 

Update цсhе 

------· Compkt<d 

------· Compl<"" 
------· Compl<t<d 
------· Compltted 
------· Cornpl'e1cd 

- с х 

Рис. 1 2.34. Экран Resu lts мастера после создания нового виртуального диска 

Дополнительное УПРАЖНЕНИЕ 
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Загляняте сейчас в инструмент Disk Management, и вы увидите, что неожиданно по
явилось! 

Создание виртуального диска в PowerShell 

П ервым делом , давайте воспользуемся PowerShel l  для просмотра виртуального 
диска, который был создан в предыдущем примере с применением графического 
пользовательского и нтерфейса. 
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Н а  рис. 1 2.35 демонстрируется применение команмета Get -Vi rtua l D i s k  мя 
измечения всей информации о созданных виртуальных дисках. Как видите, был со
здан только один виртуальн ы й  диск емкостью 500 Гбайт. 

j .  - • -· 

,�·_C:,U�нн·ii.:A,1r•11.rн.t: t1•<1.toi-> Get-U 1rtudlDink � ' � ' . , � 
J•ie111l lyNn1�� Re�.1.l н:11C!.fSt:tt,1.11yHtt Ove1•at iu11�lSt.<1tt1:> tl1:<:1.]tJ1$t;atuio f!;M.111щ1.lRtt<11:l1 Si.!ti 

___:____ �--------- _______ ___ :___ ------- ---- � .......:...:... 
, } ,-.�U•ltsk S1f'lt1l1: 01< llr.<1.lf hy Fil.l�li SйИ.25 ЩJ 

• s C : ,U :.t:J"�,n 11J11 1_10 1 " t r "to 1-> ' • 

Рис. 1 2.35. Вывод из командлета Get-Vi rtualDis k  

Чтобы создать новый виртуальный диск, необходимо воспользоваться команд
летом New-Vi rtua l D i s k. Но прежде чем делать это, вы должны узнать дружест
венное и мя пула хранения. Помните ли вы команду мя получения дружественного 
имени пула хранения? 

И мея дружественное имя, выполните следующие шаги. 

l .  С помощью показанного н иже синтаксиса сохран ите дружественное имя пула 
хранения в переменной: 

$ sp = ( get-storagepool ) . friendlynarne 

Следующий шаг заключается в создани и  виртуального диска, но сначала 
взгляните на полный синтаксис команды: 

New-Vi rtualDisk  -Storage Pool FriendlyNarne $sp [ l ]  
-Resil iencySettingNarne S irnple -Size  50 0GB - FriendlyNarne Tes tVdi s k  
-Provis i oningType Thin -Nurnbero fDataCopies 1 -NurnЬerofColumns 2 

Как видите, на выбор доступно несколько больше опций. Далее приведены их 
краткие описания.  

• ResiliencySettingName. Эквивалент опций компоновки хранения Simple, 
Mi rror, Pari ty. 

• NumЬerofDataCopies. Количество копий дан н ых, которые необходимо 
хранить; эта опция напрямую связана с Res i l i encySettingName. Если вы 
выбрали S imple,  например, то NumЬerofDatacopies может быть только 1 .  
В случае выбора Mirror значением NumЬerofDataCopies будет как минимум 

2, в зависимости от объема дискового пространства, имеющегося в системе. 

• NumЬerofColumns. Прямо связано с количеством дисков, которые вы хо
тите использовать. Пул хранения может иметь сотни дисков, но вам может 
требоваться разделение на полосы , зеркальное отображение ил и приме
нение контроля по четности,  скажем ,  только мя пяти дисков. Эта опция 
позволяет сделать выбор. Она также связана с Res i l iencySettingName и 
NumЬerofDa taCopies .  

Значения, установленные дЛЯ NumЬerofDataCopies и NumЬerofColumns,  от
носятся к выбранным опциям. Например, если необходимо зеркально отобра
зить данные,  мы увеличиваем значение NumЬerofDataCopies,  и если требует
ся охватить виртуальны м  диском несколько физических дисков, то м ы  увели
чиваем NumЬerofColumns .  В этом случае нужна только одна копия данных и 
запись данных на два диска. 
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2. С помощью опции $ sp [ 1 ]  м ы  выбираем один элемент из всех пулов хранения, 
захваченных командой get-storagepool .  Например, при наличии пяти пулов 
хранения команда get-storagepool возвратит все пять, поэтому $ sp [ 1 ]  поз
воляет выбрать пул хранения с номером 2 из пяти захваченных. Счетчик начи
нается с О, так что первый пул хранения можно извлечь как $ sp [ О  J . 

В испытательной среде определено несколько пулов хранения. Если просто 
указать $ sp, команда сообщит об ошибке, поскольку она попытается вставить 
(в этом случае) дружественные имена двух пулов хранения.  

На  рис. 12.36 демонстрируется пример запуска только что разобранной команды. 

Р!; C:"\.U$e!"s,Adм 1nt:1t i--11.tot-> Нен U i1•tt•a )Disk -Sto1•a.9�rou lF1•ieпttlyНk!me TestPool -l11•iendlyH<\Re IestUt�isl� -Size 5И0GU -Pt•ov.н 
ion н1gTyve Thin -№11"Jщi•OfDnt:.,('.opies 1 - Nш11b�t·OfColuRns 2 -Res iliency�ettingN�"-йe Sirrtple 

frien(t lyHane llt>s 1 ]  ioncyS1• t t  JJ19Na Оре1�пt ior•alStatщ; lic-altl1St"tщ; 1 i>M"mc<\ lAtt<'cl1 S1;;-e 1 
ne 

- - - - - --- -- ---------- ----- --- --- -------- - ---------- ------ - --- - - - ----1 estUd i&k S: iмpl!! ОК Hei\ltl1y Pal:.e 5�0 GB 

Рис. 1 2.36. Пример вывода команды создания виртуального диска в PowerShell 

3: Запустите get-virtualdi s k  и просмотрите вывод, в котором должен присутс
твовать созданный диск. 

И снова в качестве дополнительного упражнения просмотрите диск в инструмен

те Disk Management. 

тома из виртуальных дисков 

Если вам когда-либо приходилось настраивать стандартный физически й диск, 
создавать том и форматировать его, то вам должна быть хорошо знакома эта тема. 

Создавать тома можно нескольким и  способами.  Двумя наиболее известными 
способами я вляются инструмент Disk Management и утилита D i s kpart , и при жела
н и и  можно воспользоваться ими.  Однако в рассматриваемом примере для демонс
трации того, что все необходимое в отношении пространств хранения можно делать 
напрямую из пользовательского интерфейса Storage Pools (Пулы хранения), мы по
кажем,  как создать здесь том. 

На рис. 1 2.37 представлен пользовательский интерфейс Storage Pools, и в об
ласти Virtual Disks ( Виртуальные диски) виден созданный ранее виртуальный диск 
Fi l e  Vdi s k. 

1 .  Щелкните правой кнопкой м ы ш и  н а  новом виртуальном диске и выбери
те в контекстном меню пункт New Volume (Создать том) ,  как показано на 
рис. 1 2.38. 

2. Щелкните на кнопке Next (Далее) н а  экране приветствия мастера создания 

тома (New Volume Wizard). 

3 .  Выберите сервер SSOl и диск Disk 6, File_Vdis k  (рис. 1 2.39), затем щелкните 
на кнопке Next. 

Как и с нормальными дисками ,  оди н  лишь факт, что полный диск может 
иметь емкость 500 Гбайт, вовсе не означает, что создаваемые тома обязаны 
быть по 500 Гбайт. Вы можете при желани и  создать несколько томов разных 
размеров. Они просто должны в сумме занимать до 500 Гбайт. 
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Рис. 1 2.37. Пользовательский интерфейс Storage Spaces с созданным 
ранее виртуальным диском 

-№wVo!um•-
V , -
'Т DrtкhVirtualDisk 
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Рис. 1 2.38. Соэдание нового тома из виртуального диска 

New VOlume Wiza1d 

Select the server and d;sk 
S:�'lcv O'Щn 

w,;g."il ·�"' 
'"" 

S�tus 
•± 1 Фi•!'Ф·*№ 

DiW Vi�I O·sic Сарюtу fttf! Sp•"' �$1"' 
!М\:6 Fih:_VФV. :iQOG8 IO)Gi S:.0.-agt S� 
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Рис. 1 2.39. Выбор сервера и виртуального диска 

ГЛАВА 1 2  
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4. В этом примере мы оставляем стандартны й  размер 500 Гбайт с тонкой на
стройкой (рис. 1 2.40). 

Далее, как вы поступили бы с нормальным диском, выберите букву диска или 
папку, в которой необходимо смонтировать том .  

Specify che size of the volume 

Б�fore�м e.._::.g;!"I 
S$F'\'el" at:] Ci�" Mirtlmum �ае:: 8.00 МВ 

100 

Рис. 1 2.40. Установка емкости для тома 

1 - 1  DI Ji<."I 

5. В данном примере мы принимаем стандартную букву диска Е, как показано на 
рис. 1 2.41 . 

Теперь можно выбрать файловую систему. Обратите внимание, что выбирать 
можно только NTFS или ReFS (рис. 1 2.42). 

New Vo!ume Wizord - D 

Assign to а drive letter or folder 

Bt'cre "'"" �E:9rn 
Str\�r ifld C.sk 

Seltct .,.lhethl!r to ASs1gn th4!: volume t:o а dlJlle !Вter-cr а�-� you ASSЩll 11 volurм to а 
foklet. the vofu� 11ppears as .!! folderw1thin а �, �  115 O:\U�ta. 

Assignb �· OriwН!ttrr: � 
о � folowing fo.ldt:r: 

Рис. 1 2 .41 . Выбор буквы диска для тома 
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Nev.' Vo!ume Wuard - " 

Se:ect ftle system sett'ngs 
f!,efon; 'l';;r" �  .... 
S€-':=r ard !:}Ji\. 

6. Выберите NTFS. 

lmFS 
NТ>S 
"''s 
№w Volu� 

О Gt:�ni\e Woo.f<k n•rnes(notr�� 

Shor1 fie r)am� (8 cМract� w1th 3-chгracter extensюt!S) "� r1tqw� for SOfre 16"Ьit 
•pp!К.tюns- runl'ling оп cl•� compuws., Ьut make file apetatJ.:)r,5 slowl!r. 

Рис. 1 2.42. Настройки файловой системы 
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7 .  В поле Volume Label (Метка тома) введите Test_Volume и щелкните на кнопке 
Next. 

8. П одтвердите выбранные опции и щелкните на кнопке Create (Создать). 

9. Н а  экране Results ( Результаты),  показанном на рис. 1 2 .43 , удостоверьтесь в 
том, что все задачи имеют состояние Completed (Завершена), и щелкните на 
кнопке Close (Закрыть). 

1 О. Откройте проводник Windows и обратите внимание на появление нового тома Е :  . 

.... 

Completion 
New Volun1e Wizard 

Vo\J have s1Jccessfu!ly con-.oleted �he "ievJ Volume Wzard 

'"" 

G.11th« rnforrn1ton 

(1�\!! � partltion 

'°""""°"""' 
Add eccenpath 

Upd;lt�<Шe 

Progress Sl.11tus 
------ °"""'""' 
------ Completed 
------ Cornpl�ed 

------ COmp!md 

------ Complet!d 

- " 

Рис. 1 2 .43. Экран Results мастера создания тома 

по умолчанию новые диски отключены 

По умолчанию, когда вы добавляете физический диск л ибо VHD или даже но
вый виртуальный диск, он всегда будет в отключенном состоянии.  Обычно это нор
мально, но в облачной среде необходимость перевода диска в онлайновое состояние 



ХРАНИЛИЩЕ WINDOWS 201 2 R2 673 

является дополнительным шагом, без которого можно было бы обойтись. В утилите 
командной строки Di s kpa r t  имеется возможность сконфигурировать опцию, что
бы виртуальный диск сразу после своего создания автоматически переходил в он
лайновое состояние. 

Чтобы установить состояние политики для дисков SAN в Onl i ne Al l ( Все он
лайновые) ,  введите следующую команду в окне командной строки с повышенными 
полномочиями:  

Dis kpart " san policy=OnlineAl l "  

На рис. 1 2.44 приведен пример вывода утилиты Di s kpart и установки политики 
SAN в Onl ine Al l .  

Рис. 1 2.44. Пример вывода утилиты D i s  kpart при установке политики SAN 

Дополнительное vпРджнение 
Используя ранее описан ные шаги, создайте в пуле TestPool новый виртуальный 
диск. Перешел ли он в онлайновое состоян ие? 

перевод дисков в онлайновое состояние с помощью PowerShell 

Как и все остальное, старые и нструменты командной строки заменяются 
PowerShell. Можете ли вы угадать, какие командлеты применяются для выяснения, 
какие диски находятся в отключенном состоянии, и для их перевода в онлайновое 
состояние? 

Для начала воспользуемся командлетом get-di s k для получения информации о 
состоянии дисков. На рис. 1 2.45 показан пример вывода get-di s k, где видно, что 
и меются два диска в отключенном состоянии. 

1 .  Введите get-disk и нажмите <Enter>. 

2. Можно было бы также отфильтровать только отключенные диски, введя сле

дующую команду: 

Get-di s k  l where { $  . operationalstatus -eq "Offline " } 
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Рис. 1 2 .45, Вывод командлета get-di s k  

3 .  Для перевода их  в онлайновое состояние  вы будете применять командлет 
set-di s k. 

4. Чтобы перевести все диски в онлайновое состояние  за один раз, используя 
предыдущий синтаксис с фильтрацией отключенных дисков, вывод можно на
править по кон вейеру командлету set-dis k. 

Н иже показан синтаксис, а на рис. 1 2.46 - результаты выполнения: 

Get-di s k  l where { $  . operationa lstatus -eq "Offline " } l set-di s k  
-i soffl ine $false  

Рис. 1 2.46. Перевод всех дисков в онлайновое состояние с помощью PowerShell 

демонстрация настройки многоуровневого 
хранения с помощью PowerShell 

М ы  рассмотрели создание пула хранения ,  виртуального диска и томов для ис
пользования в среде . В начале главы упоминалось об уровнях хранения. Они могут 
предоставить огромные преимущества среде, поскольку позволяют разделять хра
н илище и обеспечи вать возврат платежей на основе ресурсов, которые требуются 
конечн ы м  пользователям.  П о  сути дела, если кон еч н ые пользователи требуют вы
сокоскоростного хранили ща, вы можете выделить его и выставлять соответствую
щие счета на оплату; в противном случае вы можете выделить для обслуживания 
их потребностей хранилище н изкого уровня. Если ваша компания делает возврат 
платежей , то это пойдет н а  пользу всем конечн ы м  пользователям,  т.к. пространс
тва хранения будут автоматически перемещать данн ые с более частым доступом, на 
быстрый уровень  хранения, а данные,  к которым обращаются редко - на медлен
ный уровень  хранения. 

Поскольку вы уже знакомы с консолью Storage Spaces (Пространства хранения) ,  
вы заметите, что внутри пользовательского и нтерфейса отсутствует место для кон 
фигурирования пулов хранен ия .  Это средство может быть сконфигурировано только 
через PowerShell. 

Мы уже создали пул хранения по имени T e s t Po o l ,  так что давайте применять 
его в качестве дружественного имени. 



ХРАНИЛИЩЕ WINDOWS 201 2 R2 675 

Как уже говорилось, в Windows Server 201 2  R2 можно создавать только два уров
ня хранения. Система распознает носители двух типов - твердотельный накопитель 
(So\id State Drive - SSD) и жесткий диск ( Hard Disk Drive - H DD). 

Запусти в в испытательной среде командлет PowerShell п од н азванием g e t 

phy s i caldi s k, мы получим вывод, показанный н а  рис. 1 2.47. 

Рис. 1 2.47. Пример вывода командлета get-phys icaldi s k  при создании уровней 
хранения 

Создание пулов SSD и HDD 

В ы  видите, что в среде присутствуют устройства SSD и H DD. А теперь мы со
здадим уровни хранения. В рассматри ваемом примере мы собираемся создать два 
уровня (что также я вляется максимальным поддерживаемым количеством) и затем 
создадим виртуальный диск, которы й  будет вьщелен по уровням. Далее мы разобьем 
диск на разделы и сформатируем. 

Ниже показан синтаксис использовани я  командлета New-StorageTier для со
здания пула SSD. М ы  должны сохран ить его в переменной для дальнейшего приме
нения: 

$ s sdtier = new-storagetier -StoragePool FriendlyNarne "TestPool"  
- FriendlyNarne SSD_Tier  -Mediatype SSD 

Для создания уровня Н Н D используется следующий синтаксис: 

$hddtier = new-storagetier -StoragePool FriendlyNarne "TestPool " 
- FriendlyNarne HDD_Tier -Mediatype HDD 

Далее потребуется добавить виртуальны й  диск и привязать его к уровням хра
нения. Предугадывая вопрос, можно ли переназначить существующий виртуальный 
диск уровню хранения, ответим - нет, нельзя. 

И мея это в виду, мы создади м  новый виртуальный диск, который будет привязан 
к нашим уровням хранения. Вот какой синтаксис применяется : 

New-VirtualDis k  - S toragePoolFriendlyNarne TestPool - Fr iendlyNarne 
Tiered_VDisk -StorageTiers @ ( $ s sdtier ,  $ hddtier )  -StorageTierSi zes 
@ ( lOGB , SOGB) -Resi l i encySettingNarne Sirnple  

На рис. 1 2.48 показан вывод после успешного создания диска. 

Рис. 1 2 .48. Вывод после успешного создания диска внутри уровней хранения 
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Большинство опций должны выглядеть знакомыми по созданию виртуального 
диска ранее в главе. Тем не менее, есть две опции,  которые связаны с создан ием 
виртуального диска внутри уровня хранения. 

• S torageTiers @ ($ssdtier , $hddtier) . Указывает испол ьзуемые уровни. Это 
не хеш-таблица, так что будьте внимательны и не применяйте фигурные скобки. 
М ы  сохранили уровн и  в отдельных переменных для простоты ссылки на них. 

• StorageTierSi zes @ ( lOGВ , SOGВ) . Указы вает размер каждого уровня и ссы
лается в порядке, установлен ном в опции -StorageTier.  Как вы заметили на 
рис. 1 2.48 , общий размер составляет 60 Гбайт, т.е .  1 0  Гбайт + 50 Гбайт. 

Отсюда вам необходимо создать том, как это делалось ранее для хранения дан
ных. М ы  покажем быстрый трюк в PowerShell, которы м  можно воспользоваться 
для создания на диске тома 20 Гбайт и его форматирования в единственной строке. 
Н иже приведен синтаксис: 

Get-Vi rtualDi s k  1 Get-Disk  1 New-Partition -Size 2 0GB 
-Ass ignDriveLetter 1 Format-Volume - Force -confirm : $ false  

Вывод команды представлен на  рис. 1 2.49. Теперь вы можете перейти на диск по 
его букве и скопировать файл. 

- • • -'<\. � • • - • • 1 -S C: '\tl:;t; 1·�\.Adn i ri ц t rf\f:o1•> Got-Uн•tщ,lDi::lc !y1.t•di.8k : №н.1·P.н·tJ:t1un -Sис 20G8 -A$signDt•iveLcttcr- a·orAi\t-Unlн� -Ро.-с;е �Conf1�n��f�,1_::ie�· .'_·� {" ,! .• ' � , ._ " • • , -: , , ' • .., � '," ' ' r1u.-:Lcttet• • Гi lo!;y� t6'111L •• t.a J Р) leSy::tel'I D\"i� н· 1 у�1е H(!;alt1tStм:щ: S н:eRcAiнn1ng Si;•i:; .�.-:�=k���;.�"",I�::.�7-:Т �':·.��-��:-' .: _Pi�·--�:.. .• 1о::�т;,��·',-<, · .. ��9:-GR : .: . 2и_�· 
Рис. 1 2.49. Соэдание нового раздела и его форматирование в PowerShell 

Выделите время на просмотр свойств только что созданного виртуального диска. 
Н а  рис. 1 2 .50 обратите внимание,  каким образом разделилась емкость из-за того, 
что мы разнесли этот виртуальный диск по двум уровням . 
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Рис. 1 2. 50. Свойства многоуровневого виртуального диска 
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Использование кеша с обратной записью 

А теперь м ы  покажем, как испол ьзовать одно из последних крупных средств тех
нологии Storage Spaces в Windows Server 201 2  R2 - кеша с обратной записью. Как и 
с уровнями хранения,  ero не получится включить через графический пол ьзователь
ский интерфейс; это должно делаться в PowerShell . Вспомните, кеш с обратной за
п исью может поспособствовать в ускорении работы приложений,  т.к. запись в кеш 
является быстрой и не требует ожидания, пока хранилище зафиксирует запись. 

Возьмите команду PowerShell, которая применялась для построения предыдущего 
уровня хранения, и модифицируйте имя и опции StorageTierSizes.  Затем добавь
те опцию -WriteCacheSize с настройкой размера; в дан ном случае необходим раз
мер кеша с обратной зап исью, равный 2 Гбайт: 

New-VirtualDi s k  -StoragePool FriendlyName TestPool l - FriendlyName 
Tiered_VDi s k  -StorageTiers @ ( $ s sdtie r ,  $hddtie r )  -StorageTierSi zes @ 
( 2 0GB , 7 0GB )  -Resil iencySettingName S imple  -WriteCacheSize 2GB 

Итак, вы создали виртуальный диск, которы й  будет испол ьзовать уровни хране
н ия и имеет включенный кеш с обратной записью. 

Оптимизация уровней хранения 

Последни й  аспект, который м ы  обсуждали об уровнях хранения в начале этой 
главы ,  заключается в том, что каЖдую ночь в 1 :00 запускается задание, повторно на
значающее приоритеты хранилищу и перемещающее данные на быстрый уровень  
вместо медленного. 

В планировщике задач выберите папку Task Scheduler Library\Microsoft\Windows\ 
Storage Tiers Management ( Библиотека планировщика задач \ M icrosoft \ Windows \ 
Управление уровнями хранения) .  Планировщи к  задач отображает задачу под на
званием Storage Tiers Optimization (Оптим изация уровней хранения), показанный на 
рис. 1 2.5 1 .  При необходимости вы можете изменить задачу или запустить ее вручную. 
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Рис. 1 2. 5 1 . Задача Storage Tiers Optimization 
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iSCSI в пространствах имен 
Л ространства имен чрезвычайно полезны для обеспечения масштабируемого и 

надежного хранилища. Подумайте о сумме, которую компани и  пришrюсь бы вло
жить для получения уже обрисованных возможностей .  Что было бы действительно 
полезно сейчас - это объединение всей мощной технологии хранения с iSCSI ,  что
бы позволить удаленным системам (таким как файловые серверы, почтовые систе
мы, кластеры виртуализации и т.п . )  также получить выигрыш от этих средств. 

iSCSI требует конфигурирования нескольких элементов, чтобы они предоставля
ли удаленным машинам номера логических устройств (logical unit n umЬer - LUN). 
Для начала мы объясним несколько элементов, образующих iSCSI с точки зрения 
хает-сервера и удален ного сервера, которые необходимо знать, чтобы понять рас
сматриваемый далее пример. 

• Целевой сервер iSCSI. Лозволяет инициаторам iSCSI создавать подключение к 
целевой службе, в свою очередь, предстамяющей диск VH D, который распо
ложен на томе uелевоrо сервера. Для операционной системы целевого сервера 
это выглядит как файл VН D. Вы можете сконфигурировать контроль доступа, 
чтобы соответствующим образом защитить диск. 

• Виртуальный диск iSCSI. Виртуальный диск iSCSI  в этом случае является дейс
твительным диском VHD, когда просматривается на целевом сервере, но с 
точки зрен ия клиента или инициатора он выглядит как диск, которы й  может 
быть переведен в онлайновое или отключенное состояние и и меет созданные 
на нем тома. 

• Инициатор iSCSI. И н ициатор - это клиентское программное обеспечение, 
применяемое для подключения к целевому серверу и доступа к каким угодно 
виртуальным дискам iSCSI ,  которые бьши предстамены и к которым автори
зован доступ. 

В наши дни эта технология является обычным я влением в больш инстве компа
ний,  и она позволяет создавать кластеры для бизнес-потребностей всех видов. Ранее 
нам приходилось использовать сервер Windows с целевым сервером iSCSI для со
здания кластера Hype r-V, предназначенного для функциони рования в производс
твенной сети. В следующем разделе мы разберем пример настройки целевой службы 
iSCS I ,  создания виртуального диска и его представления удаленной системе. 

добавление целевой службы iSCSI 

По умолчанию целевая служба iSCSI не включена. Вы должны добавить ее с по
мощью PowerShell. Синтаксис для добавления компонента Windows под названием 
iSCSI Target Seiver выглядит так: 

Add-w i ndows feature fS - i SCS ITarget-Server - I ncludeManagementTools 

После добавления компонента серверу может потребоваться перезагрузка, поэто
му удостоверьтесь в том, что имеете возможность завершить установку. 

Компонент iSCSI Target Seiver является частью роли File and Storage Services, а 
это :значит, что его можно адми нистрировать в консоли диспетчера серверов под у:з
лом File and Storage Services, как показано на рис. 1 2.52. 
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Н а  рис. 1 2.52 видно, что есть две основных области: iSCSI Virtual Disks (Вирту
альные диски iSCS I )  и iSCSI Targets ( Цели iSCSI ) .  Как уже упоминалось, цель бу
дет представлять виртуальные диски iSCSI ,  которые были созданы. (Не путайте их 
с виртуальными дисками в пространствах хранения.  Они отличаются; виртуальные 
диски iSCSI на целевом сервере выглядят как файлы VH D.) 

Чтобы продемонстрировать это, давайте создадим виртуальн ы й  диск iSCSI .  В на
шем примере м ы  будем использовать диск Е, созданный ранее из многоуровневого 
пула хранения. Н е  беспокойтесь, если вы его не настроили ;  все , что вам необходи
мо - это диск и папка для сохранения файла YHD,  которы й  будет создан. 

1 .  В центре области iSCSI Virtual Disks (Виртуальные диски iSCSI ) ,  показанной 
на рис. 1 2.52, щелкните на ссылке То create an iSCSI virtual disk,  start the New 
iSCSI Virtual Disk Wizard (Чтобы создать виртуальный диск iSCSI ,  запустите 
мастер создания виртуального диска iSCSI (New iSCSI Yirtual Disk Wizard)). 

2. Выберите целевой сервер в списке Server (Сервер) и том, где должен хранить
ся виртуальный диск iSCSI . В данном примере диском будет Е :  (рис. 1 2.53) .  

3 .  Предоставьте виртуальному диску iSCSI описательное имя; например, если он 
предназначен для кластера Hyper-V, введите VМCluster_Vdisk. Обратите вни
мание на путь, отображающийся на экране iSCSI Virtual Disk Name ( И мя вир
туального диска iSCSI ) ,  который показан на рис. 1 2.54. 

4. Укажите размер виртуального диска; в настоящем примере введите 50 GВ. 
Обратите внимание на опции; можно выбрать настройку всего пространства 
за оди н  раз (Fixed (Фиксированн ы й)) ,  настрой ку динамически расширяемого 
диска (Dynamically Expanding (Динамическое расширение)) или применение 
разностного диска (Differencing ( Разностный)) .  Если вы и мели дело с Hyper-Y, 
то опции должны быть вам хорошо знакомы. 

5. В данном случае выберите Dynamically Expanding. 
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1;""' 1SCSI V•l1ual DISk Wizor<! 1 - 10 -
Specify iSCS! v1<tual disk nanie 

Рис. 1 2 . 54. Экран iSCSI Virtual Disk Name 

ВЫБОР МЕЖДУ ОПЦИЯМИ FIXED И 0YNAMICALLY EXPANDINC 

ГЛАВА 1 2  

Полезно отметить, что вы должны соблюдать крайнюю осторожность, выбирая меж
ду опциями Fixed, Dynamically Expanding и Differencing. Выбор неподходящего типа 
диска окажет значительное влияние на производительность. В качестве эмпиричес
кого правила, если вы не уверен ы  и не знаете тип рабочей нагрузки, который в ко
нечном итоге будет использовать этот диск, выбирайте вариант Fixed. 
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6. П оскольку это новый сервер и пока что целевые серверы iSCSI отсутствуют, 
вы должны выбрать переключатель New iSCSI target (Новая цель iSCSI) ,  как 
показано на рис. 1 2.55. 

7.  Укажите имя для цели iSCSI ;  в этом примере введите VМClus ter_Target 
(рис. 1 2 .56). Далее понадобится сконфигурировать доступ к создан ному вир
туальному диску iSCSI .  Вы можете авторизовать специфичные и нициаторы на 
основе их имен IQN или DNS, I Р-адресов или МАС-адресов. 

IQN (iSCSI qualified name - определенное и мя iSCSI )  является автоматичес
ки сгенерированным именем. В серверах M icrosoft оно всегда имеет формат 
i qn . 1 9 9 1 -0 6 . com . microsoft : имя_ cepвepa. 

Assign iSCSI target 

Рис. 1 2.55. Выбор переключателя New iSCSI target 

New tSCSt V1r1ua11 Disk W1zard 

Specify target name 

/S.CS• �1-.;t-' 
.. ,,," 

Atct� 5Е<' .er; 

Рис. 1 2. 56. Имя новой цели iSCSI 
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8.  На экране Access Servers (Серверы доступа) мастера щелкните на кнопке Add 
(Добавить). Откроется диалоговое окно Add initiator I D  (Добавление идентифи
катора и нициатора), представленное на рис. 1 2 .57. 

Если вы знакомы с технологией iSCSI , то заметите новую опцию дЛЯ Win
dows Server 20 1 2  и последующих версий. Когда определен ное имя инициато
ра iSCSI не известно, его можно запросить у удаленного сервера. ( IQN - это 
просто соглашение об именовани и  дЛЯ iSCS I ,  которое соответствует форма
ту и мени машины;  обычно оно следует такому формату: iqn . 1 9 9 1 - 0 5 . сот . 

microsoft : serverOl . contoso . com.) 

В прошлом при развертывани и  iSCSI м ы  отдавали предпочтение и менам IQN, 
потому что они не меняются, если только не изменяется имя самой машины.  
Другие варианты, как было описано ранее, обладают возможностью легкого 
изменения в среде, и если вы представляете номера LUN удаленным маш и на
ми ,  то не хотите, чтобы это происходило.  

9 .  Как показано на рис .  1 2 . 57 ,  выберите переключатель Select from the init iator 
cache оп the target server (Выбрать из кеша и нициатора на целевом сервере). 

Далее можно запросить аутентификацию дЛЯ номера L U N  с применением 
СНАР (Challenge- Handshake Authentication Protocol (протокол аутентификации 
по методу "вызов-приветствие") - это протокол аутентификации мя управле
ния доступом к ресурсам) .  В рассматриваемом примере м ы  это проигнорируем. 

\О. Наконец, пересмотрите все настройки и щелкните на кнопке Create (Создать). 

,_ Add 1nitiator 1О 1 - \ D I -
Select а method to ident;fy the initiator . 

.! Qu«y initwitor <on'lpum' for iD (not supported on Windoиs 
� 2008 R2 Windoч�s 7. or eo.rUer):. 

� 
� from thc mit1fltor cache on the c,,rget seNer: 

iqn.1991..0S.com.tnкrosoftя01 

_, Enter" v•lue: for tM selected typt! 
Туре· V<Jlue 

!QN . - -· 
ION 
DNSNam< 
IPAddrtss � MAC Address 

ок 
-

Рис. 1 2. 57. Добавление идентификатора инициатора 

ДОПОЛНИТЕЛЬНОЕ УПРАЖНЕНИЕ 

Воспользуйтесь командлетами i SC S l  для просмотра целевого сервера iSCSI  

и развернутого виртуального диска. Для этого вам потребуются командлеты 

Get-iSCSI TargetServer и Get-iSCS IVirtualDi s k. 
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Хотите создать новый виртуальный диск для iSCSI в PowerShell и представить его 
цели? Н иже приведены примеры командлетов, которые можно применять. 

1 .  Создайте виртуальны й  диск посредством командлета New-i SCS IVi rtualDisk. 

Вот пример: 

New - I s cs iVi rtualDi s k  -path e : \newdis k . vhdx -SizeBytes 2 0GB 
-Cornputernarne S S O l  

2. Добавьте этот виртуал ь н ы й  диск  к цели с п омощью командлета Add
IscsiVi rtualDiskTargetMapping. 

Вот пример: 

Add- I scs iVi rtualDi s kTargetMapping -TargetNarne VМcluster-Target 
-path e : \newdi s k . vhdx 

Дело сделано! 

подключение к виртуальному диску 
iSCSI со стороны клиента 

Вы настроили целевой сервер iSCSI и новый виртуальный диск, но они не ис
пользуются до тех пор, пока кл иент не подключится к соответствующему номеру 
LUN. Вспомните, что если вы настроили списки доступа, то будете иметь возмож
ность подключен ия к LUN только из указанной машины.  

1 .  Выберите в меню Tools (Сервис) диспетчера серверов пункт iSCSI l nitiator 
(Инициатор iSCSI ) ,  как показано на рис. 1 2.58.  

Откроется диалоговое окно iSCSI lnitiator Properties (Свойства инициатора iSCSI) .  

2. Чтобы следовать нашему примеру, введите 192 . 1 68 . о .1  в поле Target ( Цель) и 
щелкните на кнопке Quick Connect ( Быстро подключиться) ,  как показано на 
рис. 1 2.59. 

Откроется диалоговое окно Quick Connect (Быстрое подключение),  которое 
проверяет, что состоянием является Connected (Подключено). Это гарантирует 
видимость номера LUN и корректность настройки правил доступа (рис. 1 2.60). 
Для продолжения щелкните на кнопке Done (Готово) . 

l 

1::::'�f1l•;in._..� 
i s.yю..,,w� 
l::::ncn 

Y,:�MtmoryOttgn�IК 
Yr>»:l::iw1�!5� ; w.nc1aм p-s;,,,� (.<8б; 
W.,..;c...1Poo.ffl�!1�E 

Рис. 1 2.58. Нахождение инициатора iSCSI 

г 
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То cisco� and log on to а tм�t usng ..,  Ьlisic comection, type tne IP ;,ddress ()( 
CNSnarne ofthe targetand then ddQ.мkComect. 

T,aгget: l 192. 168.0. 1 

Dl&covered taroets 

"'""" 
Q'1, 1991-05.Фm.n'iaosoft:ssO 1-vmduster-taroet-taroet 

То cornect usano advanced options. select а tari;;iet and then 
cicX. Conned. 

то compiet.ly <isa>me<t • target, select tf1e taroet and 
tf1en -Oisa>nnoct. 
For t:atgt.t properte, ndu!Ж1g con�tюn of �. 
select tf1e target ond - P\'ooetties. 
For confiot,ratIOn of dev1Ces assodated with.., Wget, seiect 
the �t зЮ then ckk Devw::es. 

Qlidc Com<d." 

Status 
Corine<tIO 

�==i 
1 "'°""'t>es". J 

о..к..". 

Рис. 1 2 .59. Диалоговое окно iSCSI l п itiator Properties 

Quick Connect 

Targets �t are av� for connedlon at the 1Р adcl"6S or DNS пате tМt you 
pro>Aded ме •sted Ьelow. If mu!Ьple ta1"9ets are av.ьie, VoU need to COfYle.ct 
to eacn target indМWaly. 

Comectюns made here М1 Ье added to the »st of Fava-1Ь! Taroets and м atь!mpt 
to restore them wl � made every time ttu computer restarts. 

Dcscovered tэrgets 

Рис. 1 2.60. Успешное подключение к цели iSCSI 

ГЛАВА 1 2  
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3. П ерейдите на вкладку Volumes and Devices (Тома и устройства) и щелкните на 
кнопке Auto Configure (Сконфигурировать автоматически), как показано на 
рис. 1 2.6 1 . Область Volume List (Список томов) автоматически заполнится то
мами, которые представляются клиенту. 

1SCS1 lnitiator Propertie� 

lfa program or � uses 21 partfcular v� or �\-1се, lJdd lhat v�or�Yier; to 
the llstЬelow, or ckt. Auto Canfigure to h,,ve the JSCSI l/'llЬatol' � autom.aьcaly 
c::on�e iil i11vaia��. 
Тhf; v4 Ьnd � �оk.тм! or � оо thet on systen rest.Yt Jt is more redy 11\1� fat 1.12 Ьу the JYOC7� or se"Ylce. l1is is оо1у effect!ve tf � З$SrOClatIO tм�tls en 
� Fa\."'Of1te T1'1'�ts Lkt, 

VaUrieust: 
VoUno,lnomt "°"l/dovu 

\\'�,:�_msft8pod_\llrtUo!ll_hd::11ilcU1J44&Q8000000=-"{5Зf56307-blibl"· . .  . 

\\l�:dsU:ven_rnsft!prod_�_hd: IblcUI.344W8000001:{5ЗfS6ЗО7-ьбЬf· .. . 

То 1'!.ltomaЬcaly configlse � � �ts. ckk Auto 
Con.f9se. 

ro r�" �' � the �vn .юd thм dc:k 
Rt!move. 

Ас11 ..• 

Remove 

Рис. 1 2.61 . Вкладка Volumes and Devices 

4. Наконец, в окне диспетчера серверов внутри узла Rle and Storage Services (Службы 
файлов и хранилища) щелкните на папке Volumesq Disks (ТомаqДиски) .  

Н а  рис. 1 2.62 видно, что появились два новых диска, для которых в столбце Bus 
Туре (Тип шины) указано iSCSI. Теперь они готовы к форматированию и созданию 
стандартных томов. 

у 1 

�um�t lf� Di�k St,,t�i "�pittity U�al�d P•rtrtJOn Relld Оп+у OusterМ Suь.-�em Бы Туре 1 
• SSQ1 15) 

1 О� li!DGB 0.008 •.�IJN. AIA 

бODGE бО.ОGВ 

80.0GS 0.00 В 

50.0GB �.OG8 
20DG8 l.O.OGВ 

Unlcnown 

Unl::nCМ'l'I 

Unknown 

Stoтage Sp". Storq 5- Т 
� Sp • . StOC'age S- � 

i�I � oSCSI � 

Рис. 1 2.62. Отображение добавленных дисков iSCSI 
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Общие ресурсы NFS 
Сетевая файловая система (Network File System - N FS) позволяет совместно ис

пользовать файлы между сервером Windows и маши нами с платформой Unix/Linux 
посредством протокола N FS Protocol .  В Windows Server 201 2  бы.1и внесены следую
щие усовершенствования. 

• Поддержка NFS версии 4. 1 .  Это включает упрошенный доступ через брандма
уэры,  протокол RPCSEC_GSS для расширенной безопасности, согласование 
безопасности клиентов и серверов, семантика файлов Windows и Unix, улуч
шенная поддержка для кластеризирован н ых файловых серверов и дружествен
н ые к WAN составные процедуры. 

• Улучшенная производительность. Н и какой дополнител ьной настройки не тре
буется , т.к. за счет применения нового встроен н ого протокола RPC-XDR вы 
должны получить оптимальную производительность в готовом виде. 

• Более простое управление. Задачи управления выполняются с помощью 
PowerShell и унифиuированного графического пользовательского интерфейса в 
диспетчере серверов. П орт протокола RPC под номером 2049 упрощает конфи
гурирование брандмауэров. Еще одним усовершенствованием является улучшен
ное отображение удостоверений, к тому же появился новый поставщик WMlv2. 

• Усовершенствования, касающиеся высокой rотовности NFSvЗ. Теперь улучшены 
показатели времени обхода отказа с новыми настроенн ыми путями обхода от
казов для каждого физического дискового ресурса. Это ускоряет обход отказа 
для клиентов N FS. 

Где используется общий ресурс NFS 

Файловая система N FS применяется в средах, где существует требование нали
чия общих файловых ресурсов в среде со смесью операционных систем (таких как 
Windows и Unix/Linux). Б.1агодаря усовершенствованиям в Windows Server 20 1 2 , вы 
теперь можете одновременно представлять общий ресурс с помощью N FS и S M B. 

Обычное использование этого можно обнаружить в ряде гипервизоров от неза
висимых разработчиков, в которых общие ресурсы Windows Server 20 1 2  N FS приме
няются в качестве хранилищ данных для шаблонов и образов ISO. 

Быстрая настройка общего ресурса NFS 

Н иже мы покажем,  как настроить общий ресурс N FS. Так как мы обычно спе
шим, давайте воспользуемся PowerShell. Добавьте службу N FS в Windows с помощью 
следующего синтаксиса: 

Add-Windows Feature FS -NFS-Se rvice 

В испытательной среде имеется каталог, к которому необходимо открыть совмес
тное использование - Е :  \ s hares .  Н иже описаны шаги , которые понадобится JЗЫ 

полнить в графическом пользовательском и нтерфейсе. 

1 .  Откройте диспетчер серверов и перейлите к роли File and Storage Services. 

2. Щел кните на папке Shares (Общие ресурсы) , т.к. мы собираемся работать с 
общими ресурсами.  П оявится область управления Shares (Общие ресурсы ) .  
как показано на рис. 1 2 .63. 
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3. В области Shares выберите в раскрывающемся меню Tasks (Задачи) пункт New 
Share (Создать общий ресурс).  Запустится мастер создания общего ресурса 
(New Share Wizard) , окно которого представлено на рис. 1 2.64. 

4. Выберите в списке File share profile ( Профиль общего файлового ресурса) эле
мент NFS Share - Quick (Общий ресурс N FS - Быстрый). 

5.  Выберите свой сервер. В нашей испытательной среде им будет SSOl .  

6 .  Н а  экране Share Location ( Местоположение общего ресурса) выберите пере
ключатель Туре а custom path (Введите специал ьный путь) и введите путь к 
общему ресурсу. В нашей испытательной среде это е :  \shares (рис. 1 2.65). 

_ 5'!tve!5 
�\lolutneJ 

ь о ... 
fil Stor� Ponl5 
... ищщ • =· J . WOflcfoktf'В 
" 

j " SSOl (2) 

р -!f,- ... v 

! NПl.OGOН C/\W....Ю..�15VSYOL�"'11::- s: 
I S'tS'YOL C.'\V.il\dDWS.\S'l'SVOl\syp,-ol 1 

VOWME t oho.·�s� 

QuafA 

_ _:::., 

Рис. 1 2.63 .  Управление общими ресурсами в диспетчере серверов 

New St\aJe Wrzard - С! 

Select the proftfe fш this sha'e 

SМВ SNN! -Adv•nced 
SMB Sh.Jtre • дppfцtioru 

N� SMre - Qvick 
NFS Stui�- Adv;}rкed 

06cnpt:on: 
Th1s ЬмJС profife repr6t!r!ts d'le fиtest Wll'f to crute ill'I 
SMB fi� 9-А� typкall)o u� to � fi\6 wrtn 
Windcws·� computeв. 

• �Ые for geri� file sfwing 
• Ad\..мed opttons c.an Ье configured l&ter Ьу 

1,1gng the Propert18 c:lia/og 

Рис. 1 2.64. Мастер New Share Wizard 
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Ne\Y Share Wizard 

Select the server and path for th1s share 

Statu> 
Online 

Clunв Rc� Owмr Nod!: 

Not ClusterIO 

0 Т� !ist is t"i!trred to shQ\.,. only sewn th.at Мvе SttYer f« hfS insta!�. 

Shart loa.tюn: 

�� Ьy �ml!:: 

Free Sрк.е С.1рюtу Fk System 

63.1 GB 71.7 G8 NffS 

;9_7 GB 79.9 GB NTFS 

The kx4Ьon of the fiff: shi!1r1! will Ье .а new fol� 1n the \Shм6 directory on tne 5il!lectIO 
vof..nn� 

Рис. 1 2.65. Сервер и путь для общего ресурса 

ГЛАВА 1 2  

7 .  Введите имя общего ресурса. В нашей испытательной среде и м  будет shares 

(рис. 1 2.66). Выбор подходящего механизма аутентификации сильно зависит от 
среды, с которой вы и нтегрируетесь. В рассматриваемом случае м ы  не включа
л и  клиент Linux для аутентификации KerЬeros, поскольку это автономный кли
ент. Как показано на рис. 1 2.67, мы отметили флажки No Server Authentication 
(AUTH_SYS) (Нет аутентификации на сервере (AUTH_SYS)) и ЕпаЫе unmapped 
user access (Вкл ючить доступ неотображенных пользователей). 

New Share Wizard 

Specify share name 

Share мme: .,,.!N,,,_",,____; ______________ ·�._J 
toc•I path to sha� 

е:\Юь-'б 
Remate J)ilth fQ У\а�· 
5501;/sharб 

Рис. 1 2 .66. Ввод имени общего ресурса 
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New Share Wizaro 

Spec fy authenticatiori methods 

'(�sv5 .11u�bon 

О t::e11жos �·S•�tiцt:ion�SJ 

О Ki!�rasvS .au�ьaticAand 1�1&) 
О к� vSauthentic.aЬoto аМ �rЬSp) 
No �вau-J'М!fttiat.otl 
� No sciwr,,,...!henticotl� (дU'tН_SYS) 

(;а �naЫi! Ufl"I'!� u�r •tCl!SS 

• дlk:iw UNМpped uиr ксtя Ьу U\DJGID 
'�1 AJiow мюnymous ассtм 

Рис. 1 2.67. Методы аутентификации 

ДОПОЛНИТЕЛЬНО О ХРАНИЛИЩЕ 

689 

- а 

Бригада разработчиков, занимающаяся хранилищем в Мicrosoft, опубликовала цикл 
подробных статей,  которые вы должны прочитать, если хотите получить дополни
тельные сведения о конфигурации и отображении удостоверений: 

http : //Ыogs . technet . com/Ь/filecaЬ/archive/2012/10/09/nfs-identitymapping
in-windows-server-2 0 12 . a spx 

8.  На экране Share Permissions ( Разрешения для общего ресурса) щелкните на 
кнопке Add (Добавить). В открывшемся диалоговом окне Add Permissions 
(Добавление разрешений) выберите переключатель All Machines (Все машины) 
и в списке Language encoding (Языковая кодировка) укажите ANSI. В спис
ке Share permissions (Разрешения для общего ресурса) выберите Read / Write 
( Чтение / Запись), как показано на рис. 1 2 .68. 

Add Permi�slons 

ER!lnt perrnissюns to "c:cess the NfS sMre to " host:, c:l�nt group. or netgroup. 
Seled the acc6S and i.Jngu�e мcocfmg for th� shan!. 
') Hosl 

I· 
С е t grc.vp 

_!1 All Mochines 

н 
О AHow root acc�s (r\01 recommended) 

Рис. 1 2.68. Добавление разрешений для общего ресурса 
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9. На экране Specify permissions to control access (Указание разрешений для 
управления доступом) удостоверьтесь в том, что учетная запись Everyone (Все) 
существует и ей назначен уровень доступа Full Control ( П олный доступ) ,  как 
показано на рис. 1 2.69. 

New Share Wizard 

Spec•fy per'111ssions to control access 

- а х 

Реnтuя�ом to acctss tht filб on • shar• ал� st-t USing .11 comЬtnation of fokier penntui::ms share 
�rmissIOrц Мld, optiona»y а centni' <'ICC6s policy 

Туре Pn� Ассfя АррЬеs То 
PJ\ow BUILТIN\U�rs ReIO & �«u� ТhП fclder suЬl'olderi.. 

Al1ow CREAТOROWl\ER full Control S\lbblcltrs 111nd fil� on 

д1Юw NТ AUТНOPJN\.S\o'SТE� fuJICorurot This folde". sublcl� 

BUILTIN\A.dm1n1s�t.ors Fun Control 

ЗUllTTt'>i\Admirwstm:ors Full Conttol 

NT AUfHORTTY\AutМ:nt1д1ted Users Full Control 
NT AUThORIТV\ANONYМOUS lOGON Fulf Contтol 
Ео� Full Con7ol 

m 

Thtslofder suьtolcfet"s. 1 
Т№ f�O<lly 

This folder. s..Ьfnlders, 

Thsfolde'". RJЬfokfiers, 

Thts foid�. suы� . ... 

Рис. 1 2.69. Разрешения для управления доступом 

10. Подтвердите выбранные установки и щелкните на кнопке Create (Создать), 
чтобы создать новый общий ресурс N FS. 

1 1 . Удостоверьтесь в успешном завершении создания и щелкните на кнопке Close 
(Закрыть). 

Подключение к общему ресурсу NFS со стороны клиента 

В нашей испытательной среде развернут дистрибутив Linux M int. П о  умолчанию 
м ы  имеем возможность подключения к общему ресурсу, но  при попытке обзора 
общего ресурса или создания на нем каталога возникают разнообразные ошибки. 
Наряду со многими другим и  дистрибутивами,  Linux M int  требует установки пакета 
nfs- cornmon, прежде чем можно будет читать из общего ресурса N FS. Для установ
ки этого пакета выполните перечисленные далее шаги. 

1 .  Введите в терминальном окне следующую команду: 

sudo apt-get install nfs- common 

Это установит необходимые элементы, чтобы позволить просматривать общий 
ресурс. Теперь вы можете смонтировать общий ресурс, ранее созданный на 

тестовом сервере Windows. 

2. Введите в терминальном окне следующую команду: 

sudo mount -t nfs  1 92 . 1 68 . 0 . 1 : /Shares /mnt/share 

Команда ничего не выводит; вместо этого вы должны перейти в каталог или 
указанную точку монтирования ( /rnnt/share) . Н иже приведены объяснения 
этого синтаксиса. 
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• sudo - выпол нение от имени суперпол ьзователя (привилегирован ное ны

пол нение определенн ых задач ).  

• mount - испол ьзуется для монтирования различных ти пов файловых сис

тем. 

• -t nfs - д11я монтирования файловой системы N FS. 

• 1 92 . 1 6 8 . О .  1 :  /Shares - удален н ы й  обший ресурс, который должен быть 

смонтирован. 

• /пmt /share - локальная точка монтирования. 

3. Перейлите к общему ресурсу, введя следуюшую команду: 

cd /mnt/ share 

4. Теперь п росмотрите содержимое каталога с помощью такой команды: 

ls 

На машине с Windows Server в ы  создали файл по имени Readme . t xt . После вво

да команды l s  вы должны увидеть этот файл . Файл Readme . txt просто взят для 

при мера; попробуйте поместить на общий ресурс в среде Windows Server собствен

ные файлы и затем введите команду ls  на кл иентской машине Linux. 

дедупликация: диск и сеть 
В Windows Server 20 1 2  в качестве встроенного средства хране ния поя вилас ь 

дедупликация данных ( Data Deduplication). Дедупликация данных - это более эффек

тивн ый способ хранения дан н ых. С постоян но растущей потребностью в хранилище 

в облачных технологиях вы леrко можете себе представить объем хранящихся дуб

л ирован ных файлов. Даже дома зачастую и меется несколько коп и й  файлов I SO или 

виртуальных жестких дисков д11я хранилища USB и серверов. Кажды й такой файл 

занимает 3-7 Гбайт. И з-за хранения множества коп ий и отсутствия п родуманной 

библиотечной системы понапрасну расходуется много пространства хранения. 

Это п ростой пример, но он поднимает другой вопрос: все файлы имеют похожие 

части и все они занимают место. Согласитесь, что бьuю бы замечательно, если бы су

ществовала возможность идентификации таких общих порци й ,  создания еди нствен

ной главной ссылки на диске и затем указания на нее из всех других файлов, которые 

имеют эту общую порци ю'! Дедупликация дан н ых предоставляет эту возможность. 

Дедупл икация данн ых в Windows приме няет кон цепцию под названием храни
лище фрагментов (chunk store) .  Файл разделяется н а  фрагменты переменных разме

ров, обычно между 32 Кбайт и 1 28 Кбайт; в среднем фрагмент имеет размер около 

64 Кбайт. Такие фрагменты сжимаются и помещаются в хран ил и ще фрагментов. 

Кажды й фрагмент хранится в контей нере фрагментов, который растет в размерах до 

1 Гбайт, прежде чем будет создан новый контей нер. П росмотреть хранилище фраг

ме нтов и его контейнеры можно в корне тома, в папке по и мени S ystem Vo lume 

I n f orma t ion (Системная информация о томе). no умолчан ию эта папка заблоки 

рована д11я просмотра только от имени учетной зап иси S y s t em ( Система), так что 

вы должны получить права владения ею и удостовериться, что у учетной записи 

S y s t em остается к ней пол н ы й  доступ. Точка повторной обработки (reparse point) 
заменяет нормальный файл. При доступе к файлу точка повторной обработки пока

зы вает, где хранятся данные ,  и восстанавли вает файл (рис. 1 2. 70). 
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Перед дедупликациеlii данных После дедупликации данных 

Рис. 1 2 . 70. Дедупликация данных в действии 

Хотя ком понент Data Deduplication по умолчанию не устанавливается, он спро
ектирован так, чтобы легко развертываться . Он также разработан с нулевым воз
действием на пользователей ;  в сущности, пользователи даже н ичего не заметят. 
Включить Data Deduplication на  любом из основных томов дан ных можно с мини
мальны м  влиянием на  производительность. Ком понент спроектирован так, чтобы 
не пересекаться с файлами,  которые я вляются новыми или в которые в текущий 
момент производится запись. Компонент будет ожидать и каждый час проверять, 
не появились ли файлы,  пригодные для дедупли кации.  Вы можете изменить график 
этого процесса, приведя его в соответствие с нуждами компании .  

Выяснение пригодности к дедупликации нач и нается с файлов, которые сущест
вуют более трех дней (эту настройку можно изменить) , при этом из процесса всегда 
исключаются файлы с размером меньше 32 Кбайт, файлы с расширенными атрибу
тами или зашифрованные файлы.  Если у вас есть другие файлы ,  которые вы не хо
тите подвергать процессу дедупли кации ,  это также поддается конфигурированию. 

Дедупликация происходит также п сетевом трафике. К отправляемому или полу
чаемому трафику производится доступ с целью выяснения, может л и  в отношении 
него быть проведена дедуплИкация, поте нциально сокращая объем этого трафика. 
В отличие от дедупликации хранили ща, график или тип дан н ых для сетевой дедуп
ликации изменять нельзя. 

Тем не менее,  есть несколько моментов, о которых следует знать перед тем ,  как 
продолжить. Дедупликация поддерживается только на  томах NTFS, и ее невозмож
но выполнить на загрузочном или системном диске. В Windows Seiver 20 1 2  она не 
может использоваться с томами CSV, живыми виртуальными машинами или базами 
данных SQL. 

Так чего же нового версия Windows Seiver 20 1 2  R2 привнесла в дедупликацию 
данных? Основное внимание было сосредоточено на разрешении дедупликации для 
живых виртуальных машин.  Все верно; вы можете выполнять дедупликацию файлов 
VH D и VН DX, которыми пользуются живые виртуальные машины.  Главным обра
зом,  вы можете применять ее в сценариях VDI (Virtual Desktop lnfrastructure - и нф
раструктура виртуальных рабочих столов) , с дальнейшей ориентацией на удаленное 
хранилище. Благодаря таким улуч шениям,  дедупли кацию дан ных можно проводить 
в среде VDI .  Также полезно отметить, что хотя она не поддерживается для других 
виртуализированных рабочих нагрузок, не существует каких-то специал ьн ых блоки
рующих средств, препятствующих ее включению. Как всегда, результаты не могут 
быть гарантированными.  

Это удивительная технология, встроен ная в Windows Seiver, которая обеспечит 
значительную экономию объема хранилища. Далее мы посмотрим, как ее конфи
гурировать. 
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Д,ля начала понадобится добавить компонент Data Deduplication. Это можно сде
лать с помощью PowerShell. Синтаксис выглядит следующим образом: 

Add-Windows Feature FS-Data-Deduplication 

Затем его можно конфигурировать через диспетчер серверов или PowerShell. 

конфигурирование дедvпликации данных 
с помощью диспетчера серверов 

Первым мы рассмотрим метод с диспетчером серверов. 

1 .  Откройте диспетчер серверов, щелкните на File and Storage Services и выбери
те папку Volumes (Тома). 

2. Щелкните правой кнопкой м ы ш и  на томе, для которого требуется сконфи
гурировать дедупл и кацию дан н ых, и выберите в контекстном меню пункт 
Configure Data Dedupl ication ( Конфигурировать дедупли кацию данных), как 
показано на рис. 1 2 .7 1 .  
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Рис. 1 2. 71 . Конфигурирование дедупликации данных 

3. Выберите в раскрывающемся списке Data deduplication (Дедупликация данных) 
элемент General purpose file server (Файловый сервер общего назначения). 

Обратите вни мание на еще один элемент, Virtual Desktop lnfrastructure (VDI) 
server (Сервер инфраструктуры виртуальных рабочих столов (VDI)) ,  показан
ный на рис. 1 2 .72. Щелкните на кнопке ОК. 

Далее необходимо реш ить, сколько должны просуществовать файлы, прежде 
чем они будут обработаны механизмом дедупликации .  Это значит, что меха
низм не будет оказывать воздей ствие на вновь созданные файлы в течение 
указанного периода времени .  
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4. В нашем примере оставьте период в 3 дня. 

При желании позже это значение можно изменить (рис. 1 2.73). 

Кроме того, на этом экране можно выбрать л юбые файловые расширения,  
которые должны быть исключены из процесса дедупликации. Например, мо
жет быть нежелательно подвергать дедупликации базу данных SQL или Access. 
Чтобы указать в поле несколько расширений, разделяйте их запятыми. Напри
мер, если вы хотите исключить файлы баз данных SQL и файлы баз данных 
Active Directory (ntds . di t), то должны ввести в поле md.f , dit. 
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Рис. 1 2. 72. Включение дедупликации данных 
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Рис. 1 2. 73. Конфигурирование настроек дедупликации нового тома 



ХРАНИЛИЩЕ WINDOWS 201 2 R2 695 

5. Исключ ите файловые расширения, как показано на рис. 1 2.73. 

Исключение файла - это хорошо, но в организации могут существовать пап
ки, которые являются очен ь  чувствительными,  и по этой причине не должны 
подвергаться дедупликации. Они могут и меть общие фрагменты, но вы не мо
жете идти на риск поврежден ия диска на месте хранилища фрагментов, что 
потен циально могло бы затронуть информацию. Разумеется, это весьма мало
вероятный сценарий,  но он просто демонстрирует возможность исключения 
папки с чувствительной и нформацией. 

6. В этом случае мы исключим папку Е :  \shares, т.к. в ней ранее был создан об
щий ресурс N FS. 

Мы не на 1 00% уверены в том, что именно здесь будет храниться, поэтому не 
хотим брать на себя риск, не проведя дальнейшее исследование.  

В начале этой главы говорилось о том,  что механизм дедупликации имеет фо
новый процесс, который по умолчанию запускается каждый час. На  рис. 1 2.73 
видно, что есть также опция для изменен ия этого графика запуска. 

7. Щелкните на кнопке Set Deduplication Schedule (Установить график дедупли
кации).  Откроется диалоговое окно с набором флажков (рис. 1 2.74). 

П о  умолчанию флажок ЕnаЫе background optimization ( Включить оптимиза
цию фоновой обработки) отмечен,  но можно также отметить флажок ЕnаЫе 
throughput optimization ( Включить оптимизацию пропускной способности), что 
иници ирует задачу оптимизаци и при обработке больших объемов данн ых. 
В M icrosoft утверждают, что пропускная способность дедупли кации составляет 
приблизительно 2 Тбайт данных на том в 24-часовой период на  единственном 
томе. Если томов несколько, работа на них может выполняться параллельно. 
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Рис. 1 2. 74. Изменение графика дедупликации 
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8.  В рассматриваемом примере оставьте график в том виде, как есть. 

Когда вы просмотрите том в диспетчере серверов, то обнаружите столбцы 
Deduplication Rate (Доля дедупли кации) ,  содержащий процентное значение,  
и Deduplication Savings (Экономия от дедупли кации),  содержащи й  значение в 
байтах (рис. 1 2 .75) . 

• 
!. • "·f1le а�о Sro·age Services • Vol11rnes • . . · @ 1 r "·"� ,_,, '� -

� 5S01 СЗ) 
•SCSI 

-

1 •  

SHAJt[S _J 
Рис. 1 2. 75. Просмотр сведений о дедупликации в диспетчере серверов 

конфигурирование дедупликации 
данных с помощью PowerShell 

А теперь мы покажем,  как работать с дедупликацией в PowerShell. На рис. 1 2.76 
можно видеть доступные командЛеты PowerShel\. 

Рис. 1 2 . 76. Командлеты PowerShell, предназначенные для дедупликации 

1 .  Чтобы включить дедупликацию дЛЯ тома, воспользуйтесь следующим синтак
сисом: 
EnaЬle- DedupVolume Е : \  

Вывод показан на рис. 1 2.77. 

Теперь, когда известно, что дедупликация включена, вы хотите выяснить, ка
кую экономию она обеспечивает. 
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Рис. 1 2.77. Вывод из командлета PowerShel l ,  включающего дедупликацию 

2. Запустите командлет Get-DedupStatus (рис. 1 2 .78). 
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На томах в нашей испытательной среде недостаточно много и нформации, что
бы провести дедупли кацию, поэтому все значения на рис. 1 2.78 оказываются 
нулевым и ,  н о  это не просто так. 

S C : ,U:;;e1•s,AdministPato1-> get-dedt.tp�tatнs 

reeSpace SavedSpace Opt 1mizedF'iles lnГolicyF1lc$ Uolt.1mc 
------- ------- ---------- ----=-------- ----9 .  63 GD 0 В 0 И Е '  

Рис. 1 2.78. Вывод из командлета Get- DeDupStatus 

В конфигурации мы исключили Е :  \ s h a r e s ,  т.к. мы не на 1 00% уверен ы  в 
том ,  что и менно здесь будет храниться, и поскольку это общий ресурс N FS 
для Linux, м ы  не хотим рисковать. (С практической точки зрения тип клиента 
не и грает никакой роли;  все прозрачно.) В нутрь Е :  \ shares мы скопировали 
I SО-образ Win2 0 1 2 R2 _ Preview, имеющий размер около 4 Гбайт. М ы  созда
л и  дополнительную папку Е :  \Te stData и скопировали в нее два I SО-образа 
Win20 12R2 _Preview под разными именами, а также создали папку Technical ,  
которая содержит докуме нты с технической и нформацией (рис. 1 2.79). 

Помн ите, что несмотря на копирование дан ных, мы должны подождать три 
дня, прежде чем они включатся в дедупликацию? Но мы не хотим ждать на
столько долго, поэтому воспользуемся командлетом Start-DedupJob, чтобы 
ускорить процесс. 

.... .-.------
О.и kna� "Joof\ 

Homl! Sha.i-t Vi� Мi'lnaoe 

:�" � t :  • ThtsPC • NмVolumt:(t;) • Ttsl.Dгt. • 

� F<!vorites 
. Dбkt.op 

Downlo<!ds 
Recent pt.ce:i 

.� This РС 

Tes"!Data 

v G 1 1  5t-�1.l1 T�D.ttJ 

- " 

Dr.e modifil!d Туре � 
1 �:'д .:_,)•)11:l5 fl!e.t!;ld� 

Рис. 1 2. 79. Содержимое папки Е :  \ Tes tData 

3 .  Синтаксис командлета Start-DedupJob выглядит так: 
Start-DedupJob -Туре Optirni zation -Volurne Е :  

Как показано н а  рис. 1 2 .80, дедупликация бьша запущена п о  ручному графику 
и ее текущи м  состоянием является Queued (В очереди) .  При желани и  ее мож
но ускорить. 
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Рис. 1 2.80. Вывод из командлета Start-DedupJob 

4. В окне планировщика задач выберите папку Task Scheduler Library\Microsoft\ 
Windows\Deduplication (Библиотека планировщика задач \ M icrosoft \ Windows \ 
Дедупли кация) .  

На рис. 1 2 .8 1 видны три задания (последние два из них м ы  объясним позже в 
этой главе): 

• BackgroundOptimi zation 

• WeeklyGarbargeCol lection 

• WeeklyScrubbing 

Tиt:Sc+1ecblu(loc-al) 
:.. 1nk5chedu!иLiЬrtf)' 

Windows 
NПFrame-нort 
Acti-.11!.D11Юory R1ghьМt: 

дрр10 

- Appl)c.iюn bpw.ern:t: 

..3 Awfic".юnDm 
... AppRudine;� 

..J App�l'ntf'ltCliuit 
J Autocc:hk 

-1 U,niГк.r.ltSevicf!SClient 
� ChЬ:k� 

Cuяom� �rкr:lmp• 
Dвt1\r.tegnty5c1" 
Ot.dup!IUt!On 

o.i." 
D�t: Sttuo 
IME 
МmlofyDi�st>c: 
""' 

� МulliмD.t 

SЬtus friggtrs 

G-ral fnggttSf�sJCo�l(!fU(-Sdti;.91jН\�J 
Ni!m" !E1к\gl'D\ll'<d0pt1mizat1м 
loc.1tю� \МIOoюtt\W1ndoW$\Oed-Jpl1Cati0n 

А..Моr. Мiaosoft Corpor.tion 

Deк11p t1onJ Th1$ mk 11,1nsttic �т lkiWpllCьtion opЬml:<)ЬonJOb on 0111 enoblcd volumб. 

L 
Жunty opUon'5 

'h'htn ruмing tt\f;tosJr. 11se the followingu.w occounti 

"'""" 
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, Оо rIOt s.tore: j)4JWI01d. 1М tмk will only ho� «Cf:U to loc:ol reourc:б 

- Runv.!th hgtlestprмfeges 

Рис. 1 2.81 . Ручное инициирование задания Backg roundOptimi zation 

5. Щелкните правой кнопкой мыши на задании BackgroundOptimi zation, воз
вратитесь в окно PowerShell и запустите командлет Get-DedupJob. 

Пример вывода показан на рис. 1 2.82.  Н а  рис. 1 2.83 видно, сколько уже было 
сэкономлено, и это процесс еще не завершен. 

:'IS C:,U"e1·s,nd111 ;•нs tr·••t01-> Get-Dt:t\щJ,1Gb : 
r уре · ��������� :�:����: :����::: ::�.:� ����: 
)i1t i1111.�atJ.011 Sclie<tulod. · И z Qш:шн\ Е :  
)�t i.niiz<t.t ioP г. t1<\n\lt\l • ' 

u� : зs. 14 % Ri.tnrtJ.ng е :  

PS C:'U$ct•s,Adfl)J.11l�t1•atot-> . 

� ·-
Рис. 1 2.82. Пример вывода из командлета Get-DedupJob 
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- , " ' -
PS C : ,U:;el'"S",Adйinistt-ato1·> gct-det\ttp3tatt'� . 

fJ•eeSpace SauedSpaCe OptinizedFilcs 
-

l nPolicyfiles
, 

Uolшl'le 
--------- -- --- --- - ----- - ------ ------------ ' ------ -

;6 . 52 GB 1 . 33 GD ' 31'1 43 - Е' • 
PS C : '\.tls e1·�'Adм:inis ti-atfн.) ' __ � _ �, 

Рис. 1 2.83. Вывод из командлета Get- DedupStatus во время 
выполнения Get- DedupJob 
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6. Теперь сравните вывод на рис. 1 2.83 с выводом на рис. 1 2.84, когда командr1ет 
Get-DedupJob завершил работу. 

В нашей испытательной среде м ы  сэкономили 4,64 Гбайт, что великолеп но, 
т.к. объем хранилища недостаточен.  

PS C : 'U�e1--s,Atl111inist1•ato1·> Get-Det\нpStatlts-

�1·eeSpace SducdSpacc Ovt il'1izedFiles 1 nPo licyFilcs Uo lш1'е 
- --- - --- �------- --- ---- - -- -------- - - --
11 . 1 в GB 4 . 6 4  GB 42 43 Е о  

�С' f"' - -.11 ·· �  ""'-'- - - • ._ .  -- - ·· r-� _,., .1 .  ('о.- " 

Рис. 1 2.84. Вывод из командлета Get- Dedups ta t us ,  когда 
оптимизация завершена 

7.  Попробуйте запустить командлет Get-DeDupVol ume для получения разного 
вывода. 

8 .  В качестве дополнительного упражнения удалите папку Е :  \Shares из списка 
исключени й  и снова запустите задание оптимизации.  

Сколько пространства освободилось теперь? 

9. Наконец, щелкните правой кнопкой мыши на папке Е :  \ TestData и выбери
те в контекстном меню пункт Properties 
(Свойства). 

На рис. 1 2 .85  показано диалоговое окно 
свойств папки Test Data в нашей испы
тательной среде. Обратили внимание на  
разн и цу между значениями Size ( Размер) 
и Size оп disk (Размер на диске)? 

Итак, вы увидели дедупли кацию в дейс
твии.  Н о  куда делись дан ные? 

1 0. Запустите командлет G e t - D e dupMe t a  
data, чтобы просмотреть информацию о 
хранилище фрагме нтов, о котором шла 
речь в начале раздела. В ывод из команд
лета представлен на рис. 1 2. 86. 

Как было показано на  рис. 1 2.8 1 ,  в плани 
ровщике задач и меются еще два задания, ко
торые запускаются на ежен едельной основе. 
Давайте посмотрим, что это за задания. Н ачнем 
с GarbageCol lect ion. 

TestData Properties � --
PteVioUs Уевюпt 1 eu.i."". 1 NFS -...., 

Ge<1eral 1 5Мnо 1 Sea.dy 

1т ... о... 1 - - ----
т,,,. Flefolder 
locooon: Е:\ 

1: Sze 9.17GB (9 851.182.644 Ьуt"} 

1• Sze on ckk. 16.0 кв nб.384 Ьуlео) 
eonam· 4Sfiles. 10 Foldeoo 

Created 06 ......... 2013. 05:14:39 
- - -- --

�es: !!] Read<>niy р;у apple1 10 tie< " folder)  1· о- 1 Adv..-.:ed •. 1 

� �  ,,.,,; 

- - ·-·. 

Рис. 1 2.85. Свойства папки после 
проведения дедупликации 
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Рис. 1 2.86. Вывод из командлета Get-DedupMetadata 

По умолчанию задание G a r b a ge C o l l e c t i o n  сконфигурировано на  запуск 
еженедельно, но при необходимости его можно и ни ци ировать вручную. Задание 
G a rb a ge C o l l e c t i on очищает хранилище фрагментов, удаляя неиспол ьзуемые 
фрагменты, что освобождает дисковое пространство. Вы увидите, что это очень важ
ное задание. 

Чтобы вручную инициировать сборку мусора, запустите командлет S t a r t 
DedupJob следующим образом: 

Start-DeDupj ob -Туре GarbageCol lection -volurne Е :  

Это поставит задание в очередь на выпол нение во время простоя системы; в ка
честве альтернативы можно принудительно ускорить его выполнение в планиров
щике задач .  

ДОПОЛНИТЕЛЬНОЕ УПРАЖНЕНИЕ 
Удалите все файлы ISO, которые бьщи задействованы в примере, и очистите корзи
ну. Запустите задание оптимизации, а затем и задание сборки мусора. После завер
шения этих заданий просмотрите размер хранилища фрагментов с применением ко
мандлета Get- DedupMetadata .  Ниже показано, что размер хранилища фрагментов 
в результате уменьшился. 
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Проверка томов на предмет повреждений 

Последним аспектом, относящимся к дедупликации, является проверка томов на 
предмет повреждений.  Как несложно себе представить, чем больше общих данных 
обнаруживается в файлах, тем в большей степени будет расти хранилище фрагмен
тов, и тем бол ьше точек повторной обработки будет существовать на диске. 

Предположи м, что сектор диска, где располагается часть фрагмента, оказался 
поврежденным. Возни кает риск потери сотен ,  а то и тысяч файлов. Хотя это редкое 
явлен ие, особенно если вы дополнительно пользуетесь технологиями обес пече ния 
отказоустойчивости , возможность его возникновения все же существует. Механизм 
дедупликации предлагает несколько специал ьных встроенных проверок, которые 
предотвращают такую ситуацию. 

Например, дедупл икация вводит избыточность для критически важных мета
данных;  она также предоставляет избыточность для фрагментов с сам ым частым 
обращением (есл и к фрагменту производится доступ более 1 00 раз, он становится 
горячей точкой) . Дедупли кация записывает в журнал ьный файл детал и о любом 
повреждении,  и позже за счет использования заданий оч истки анализирует этот 
журнал и делает соответствующие исправления. 

Исправления могут производиться с применением резервной копии при обраще
нии  к критически важным метаданным или горячей точке. Если дедупликация вы
полнялась в отношении пространства хранения с зеркальным отображением, то для 
исправления фрагмента она может использовать зеркальные данные. 

П одобно заданиям оптимизации и сборки мусора, задания очистки запускаются 
по установленному графику, который можно настроить на более частое выполнение, 
чем по умолчанию один раз в неделю. 

Запустить задание с помощью PowerShell можно следующим образом: 

Start-DeDupJob -Туре Scrubbing -Volume Е :  

Это и нициирует задание верификаuии дпя диска Е :  , но проверяться будут толь
ко записи в журнальном файле повреждений .  

Чтобы проверить целостность всего дедуплиuированного тома, введите такую ко
манду: 

Start-De DupJon -Туре Scrubbing -Volume Е :  - fu l l  

Для просмотра результатов очистки запустите программу просмотра событи й 
(Event Yiewer). Весь вы вод задания очистки хранится в узле Event Viewer\Applications 
and Services Logs\Microsoft\Windows\Dedupl ication\ScrubЬing ( П росмотр событий \ 
Журнал ы  приложений и служб \ M icrosoft \ Windows \ Дедупликация \ Очистка) . 
Журнал очистки можно видеть на рис. 1 2.87. 

Резюме 
Создайте пул хранения на виртуальном диске. Хранили ще является постоя нно рас

тущим требованием при бизнес-деятельности . Если для удовлетворения этой пот
ребности вы постоян но приобретали решения SAN , то знаете, что он и отличаются 
высокой стоимостью. Кроме того. очень трудно предсказать, что вам может понадо
биться в течение года. Как управлять хранилищем, чтобы получить от него макси
мальную отдачу и удовлетворить будущие потребности в отношении хранения? 
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Рис. 1 2 .87. Журнал очистки в программе просмотра событий 

Контрольный вопрос. Создайте в испытательной среде пул хранения с тремя 
дисками, используя графический пользовательский интерфейс. Создайте вир
туальный диск с размером в три раза больше общей полезной емкости диска. 
Сформатируйте его и подготовьте к работе. 

Создайте дополнительное хранилище на виртуальном диске. Обычным явлением 
на современных предприятиях является запросы в последнюю минуту на настройку 
приложений, которые требуют хранилища большого объема. Часто хранилище, до
ступное локально на сервере, недостаточно велико, чтобы удовлетворить потребнос
ти в хранении.  Как получить дополнительную емкость для хранения на сервере, не 
добавляя локальное хранилище? 

Контрольный вопрос. Разверните в испытательной среде цель iSCSI ,  создайте 
виртуальный диск и затем подключите свой сервер к вновь созданному храни
лищу. 

Используйте технологии дедупликации для сокращения размера файлов. Одной из 
причин роста объемов данных в современных средах является доступность хранили
ща, но рано или поздно хранилище становится проблемой. Высокий процент этих 
файлов содержит большую долю идентичных шаблонов данных, но применение тех
нологий дедупликации может значительно сократить объем требуемого дискового 
пространства и улучшить общие показатели использования на месте. 

Контрольный вопрос. Скопируйте в испытательной среде файл I SO несколько 
раз в разные места и повторите это для документов Office, которые находятся 
не на системном томе. Включите дедупликацию на диске данных и добавьте 
исключение для важного общего ресурса в среде . 
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Файлы, папки 
и базовые общие ресурсы 

о дной из основных функций любого сервера является обслуживание ресурсов, 
таких как файлы и папки. В Windows Server 20 1 2  R2 роли File Services (Службы 

файлов) и Storage Services (Службы хранилища) были объединены в одну роль под 
названием File and Storage Services (Службы файлов и хранилища) . Эта роль устанав
ливается по умолчанию; однако любые допол нительные роли,  которые обслужива
ют File and Storage Services, понадобится добавить посредством мастера в диспетчере 
серверов. Роль File Services включает службы роли наподобие диспетчера ресурсов 
файлового сервера ( File Server Resource Manager - FSRM), службы для сетевой фай
ловой системы (Network File System - N FS), обеспечивающие поддержку клиентов 
Unix, службу поиска в Windows (Windows Search) и службу BranchCache для удален
ных офисов. Теперь, когда роль Storage Services доступна в сочетании с ролью File 
Services, в Windows Server 201 2  R2 предлагается несколько новых и усовершенство
ванных ролей и компонентов, в том числе дедупликация (Dedup1ication) , пространс
тва хранения (Storage Spaces) и пулы хранен ия (Storage Pools) , которые еще более 
улучшают эту версию Windows Server. 

Когда вы планируете совместное использование файлов и папок, важно пони
мать не только то, как открыть общий доступ к данным, но также и то, как защитить 
их с помощью разрешений,  включая разрешения файловой системы New Technology 
File System (NTFS) и общего доступа. Хотя оба набора разрешений применяются 
независимо, они обеспечивают накопительный эффект, предоставляя множест
во уровней расширенных параметров безопасности. Вы должны быть в состоянии 
быстро определить, какие окончательные разрешения и меет пользователь, который 
обращается к общему ресурсу через сеть. И если вы хотите защитить целые жест
кие диски, то по-прежнему можете применять ком понент B itLocker Drive Encryption 
(Шифрование диска BitLocker) , чтобы ш ифровать их содержимое, как это дела
лось в Windows Server 2008 R2. Одной из наиболее заметных новых возможностей 
в шифровании дисков Windows Server 20 1 2  R2 я вляются новые опции Bit Locker 
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Dгive Encryption. Теперь можно и спользовать опцию Encrypt used disk space only 
(Шифровать только использованное пространство диска) . Больше не нужно ждать 
часами, пока завершится ш ифрование целого тома, в то время как занята только не
большая часть общего пространства на диске. Новые возможности BitLockeг более 
подробно рассматриваются ближе к концу этой главы. 

Лежащим в основе протоколом , который обрабатывает передачи файлов, явля
ется S M B  (Serveг M essage Block - блок сообщений сервера), который в Windows 
Serveг 20 1 2  был модерн изирован до версии 3.0.  П ротокол SM B 3.0 поддержи вает 
много новых функций,  которые превращают файловые обшие ресурсы в фундамент 
для небольших и средних компаний .  Этот стек протоколов обеспечивает ряд зна
чительных преимушеств при передаче файлов по сети - при условии подключения 
к правильным видам клиентов. П ри подключен и и  к унаследованным машинам по
прежнему будут применяться версии S M B  1 .0 и S M B  2.0, со всеми присущими им 
проблемами. В настоя шее время только Windows 8 и семейство Windows Serveг 20 12  
могут извлечь полную выгоду от новых функций S M B  3.0, которые будут обсуждать
ся в этой главе. 

В этой главе вы изучите следуюшие темы:  

• установка на сервере дополнительных ролей File and Stoгage Services; 

• объединение разрешений обшего доступа и NTFS; 

• внедрение BitLockeг Drive Encryption. 

Роль File and Storage Services 
Роль File and Storage Services комбинирует множество файловых технологий и 

технологий хранен ия, которые оказывают администраторам содействие в настройке 
файловых серверов для их организации. Стандартная установка сделает возможным 
базовое адм инистрирование функционаJ1ьности хранилища с применением диспет

чера серверов или PoweгShell, но для построения подходяшего файлового сервера 
желател ьно установить роль File Server (Файловый сервер) наряду с другими важны
ми ролями вроде File Serveг Resouгce Manageг (Диспетчер ресурсов файлового серве
ра) и D FS Replication ( Репликация DFS). Дело вовсе не в том, что файловая система 
DFS требуется все время - но она определенно может быть великолепным допол
нением, когда необходима репликация для обеспечения доступности или реплика
ция между географически разбросанными местоположениями. Важно иметь план и 
конечную цель для серверных ролей. П остарайтесь получить максимальную отдачу 
от первого прохода мастера за счет соответствующего планирования. М ы  будем до
бавлять роли в следующем разделе .  

Основной компонент любого сервера - его способность к совместному исполь
зованию файлов. На самом деле служба Server (Сервер) во всем семействе операци
он ных систем Windows Serveг (вкл ючая Windows Server 20 1 2  R2) обрабатывает базо
вые возможности сервера по обшему доступу к файлам и печати . Но что именно это 

значит и почему оно настолько важно'? По умолчанию одно лишь наличие функци
онируюшего сервера вовсе не означает доступность любых ресурсов лля пользовате
лей . Прежде чем они смогут действительно работать с ресурсами,  к этим ресурсам 
должен быть открыт обший доступ . Предположим, что на локальном диске F имеет
ся папка под названием Apps с тремя подпапками (рис. 13. 1 ) . 
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Когда вы открываете общий доступ к этой папке через сеть под именем App s ,  
в ы  разрешаете клиентам отображать новую букву диска н а  своих машинах н а  вашу 
папку F :  \App s .  За счет такого отображения вы помещаете виртуальный указатель 
прямо на удаленный диск. Если вы отображаете диск м кл иента на общий ресурс 
Apps сервера, то диск м будет выглядеть идентичным папке F :  \Apps сервера, как 
показано на рис. 1 3 .2. 
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Н е  беспокойтесь; позже в этой главе м ы  объясним,  как создавать такой об
щий ресурс и подключаться к нему. Это все, что действительно нужно сделать. 
Совместное использование ресурсов означает, что вы позволяете пользователям об
ращаться к этим ресурсам из сети . Никакой реальной обработки со стороны сервера 
не производится; он просто раздает файлы и папки в том виде, как они есть. 

дополнительные службы и компоненты роли 
Диспетчер серверов (Server M anager) - это одиночная консоль, включающая 

множество разделов, которые могут применяться для управлен ия различными сер
верными ролями, в том числе ролью File and Storage Services. Роль Fi\e and Storage 
Services в Windows Server 20 1 2  R2 позволяет делать намного больше, чем просто от
крьшать общий доступ к папкам. Роль File and Storage Services включает несколько 
дополнительных служб роли.  

• File Server (Файловый сервер). Это главная служба роли,  требуемая для подде
ржки роли File and Storage Services. Данная рол ь предоставляет возможность 
создания и управлен ия общими ресурсами наряду с разрешением пользовате
лям откры вать совместны й  доступ и обращаться к файлам, доступным в сети. 
Хорошей характеристикой службы роли File Server является то, что она авто
матически добавляется при открытии общего доступа к какой-либо папке. Эта 
служба роли использует новый протокол S M B  3 .0 ,  который более подробно 
обсуждается ближе к концу главы. 

• Distrlbuted File System (Распределенная файловая система). Служба рол и 
Distributed File System (DFS) включает рол и DFS Repl ication ( Ре пликация 
DFS) и DFS Namespaces ( Пространства имен DFS) и более подробно раскры
вается в главе 1 4. 

• Data Deduplication (Дедупликация данных). Служба роли Data Deduplication 
(Dedup) позволяет сохранять больше дискового пространства за счет обнару
жения и устранения дублирования внутри файлов данн ых. Вместо хранения 
множества копий идентичных файлов место занимает только одна копия,  а все 
дубли каты ссылаются на нее. Основная идея Data Deduplication - сохран ить 
больше данных внутри меньшего пространства, разделяя файлы на небольшие 
блоки , идентифицируя дубли каты и затем поддерживая единственную копию 
этих дубл икатов. Дедупликация в Windows Server 20 1 2  R2 теперь является осно
ванной на блоках на уровне самой операционной системы; во многих решениях 
от поставщиков хранилищ применяется дедупликация , основанная на файлах, 
на уровне хранилища. Многие люди задаются вопросом, какую экономию дис
кового пространства они могут ожидать мя разных типов файлов. В табл . 1 3 . 1  
при ведены некоторые впечатляющие показатели,  полученные в результате тес
тирования в испытательной среде. Эти тесты могут быть до некоторой степени 
оптимизированы для достижения лучшей производительности. 

• File Server Resource Manager (Диспетчер ресурсов файлового сервера). Служба 
роли File Server Resource Manager ( FSRM) предоставляет развитый набор до
полн ительных инструментов, которые можно использовать для управления 
хранилищем данных на сервере, включая конфигурирование квот, определе
ние политик блокировки файлов и генерация отчетов по хранили щу. 
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Таблица 1 3.1 . Экономия хранилища, обеспечиваемая дедупликациеи 
в испытательном среде 

Ткп файяа 

Общие файлы 

Документы 

Библиотека приложения 

Библиотека VHD 

ЭКОНОМКА 

Экономия 50-60% пространства при включенной дедупликации 

Экономия 30-50% пространства при включенной дедупликации 

Экономия 70-80% пространства при включенной дедупликации 

Экономия 80-95% пространства при включенной дедупликации 
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В разделе "Диспетчер ресурсов файлового сервера" далее в главе рассматрива
ются нововведения, привнесен ные в FSRM версией Windows Server 201 2  R2. 

• Network File System (Сетевая файловая система). Эта служба позволяет предо
ставлять доступ к файлам из клиентских компьютеров Unix и других машин,  
которые могут взаимодействовать с при менением Network File System (NFS) .  
Операционная система Windows Server 20 1 2  R2 проделала действительно дол
ги й путь со времен Windows Server 2008, предложив в этой серверной редак
ции впечатля ющее решение с кластеризированной реализацией .  В Windows 
Server 20 1 2  обеспечивается гладкий обход отказа для клиентов смешанного 

режима в кластеризированной среде. Признавая потребность в росте виртуа

лизированного мира, в M icrosoft спроектировали службу N FS специально для 
кластеризироDанных виртуальных сред, где непрерывность ввода-вывода под
держивается независимо от операции, выполняемой во время отказа. Теперь 
используется N FS версии 4. 1 ,  делая реализаци ю  N FS самой надежной и прос
той для развертывания в рамках семейства Windows Server. 

В Windows Server 20 1 2  R2 также появилось нескол ько новых командлетов 
PowerShell, предназначенных для NFS. Чтобы получить полн ый их список, за

пустите командлет Get-Coпunand -Module NFS. Как вы увидите, доступны ко
мандлеты практически для любого действия, которое нужно выполнять с NFS. 
Для получения информации о синтаксисе или об отдел ьной команде приме
няйте любой из следующих командлетов: 
• Get-Help <имя командлета> -Detai led 

• Get-He lp <имя команд.лета> -Examples 
• Get-Help <имя команд.лета> -Fu l l  

• Storage Senices (Службы хранилища). В Windows Server 20 1 2  R 2  добавлены 
замечательные компоненты, входя щие в состав Storage Services. Они теперь 

включают пространства хранения и пул ы  хранения. За счет объединения 
Storage Services с Data Deduplication в Windows Server 201 2  R2 теперь можно не 

только предоставлять, но также и составлять конкуренцию службам, которые 
обычно требуют отдельной сети хранения данных. 

• File Server VSS Agent Senice (Служба агента VSS файлового сервера). Когда 
включена, эта служба роли позволяет выполнять теневое копирование прило
жений,  которые хранят данные на вашем файловом сервере. Новый в Windows 
Server 20 1 2  компонент VSS for S M B  File Shares (VSS для файловых общих ре
сурсов S M B) позволяет строить резервные копи и  во время записи актуальных 
данных на общие ресурсы S M B. Предшествующие версии VSS разрешали ра
боту теневого копирования только на локальных томах. 
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• iSCSI Target Server (Целевой сервер iSCSI). Эта служба роли представляет со
бой серверн ы й  компонент, который предлагает блочное хранилище другим 
серверам и приложениям в сети. Она содержит все инструменты управления, 
необходимые для целей iSCSI .  Целевой сервер запускает цель iSCSI через сеть 
Ethernet без необходимости в развертывани и  какого-то дополнительного обо
рудования. Эта служба роли поддерживает неоднородное хранилище, что поз

воляет Windows Server совместно использовать его в смешанной программной 
среде, утилизируя разнообразные типы инициаторов iSCSI .  Данной службой 
роли можно управлять с применением нового графического пользовательского 
интерфейса, интегрированного в диспетчер серверов, или новых командлетов 
Windows PowerShell, включенных в Windows Server 20 1 2  R2 . 

• BranchCache for Network Files (BranchCache для сетевых файлов). Средство 
BranchCache может использоваться в среде с несколькими сайтами ,  чтобы 
позволить компьютерам в офисах филиалов кешировать общие загружаемые 
файлы .  Компонент BranchCache должен б ыть включен на общей папке .  Вы 
увидите, как это делается, в разделе " Использование автономных файлов / ке
ш ирования на стороне клиента" далее в главе. 

ДОБАВЛЕНИЕ РОЛИ FILE SERVER ПРИ ОТКРЫТИИ ОБЩЕГО ДОСТУПА К ПАПКЕ 
Если вы просто применяете проводник Windows для открытия общего доступа к пап
ке, то роль File Server добавляется автоматически. Вы не обязаны добавлять эту роль 
с использованием диспетчера серверов. Тем не менее, когда вы планируете задейс
твовать любые дополнительные роли,  то должн ы  добавлять их с помощью мастера 
добавления ролей и компонентов (Add Roles and Features Wizard),  доступного в дис
петчере серверов. 

добавление ролей к роли File and Storage services 

Для добавления ролей к роли File and Storage Services выпол н ите следующие 
шаги. 

1 .  Запустите диспетчер серверов, щелкнув на значке Server Manager (Диспетчер 
серверов) в панели задач или на плитке Server Manager на экране Start (Пуск), 
как показано на рис. 1 3 .3 .  

2. На вкладке Dashboard (Управляющая панель) щелкните на ссылке Add Roles 
and Features (Добавить роли и ком поненты) ,  как показано на рис. 1 3 .4. 

3. Мастер добавления ролей и компонентов (Add Roles and Features Wizard) прове
дет вас по остальным действиям процесса. Просмотрите информацию на экра
не Before you begin (Прежде чем начать) и щелкните на кнопке Next (Далее). 

4. На экране lnstallation Туре (Тип установки) по умолчанию выбран переключа
тель Role-Based ог Feature-Based installation (Установка на основе ролей или 
на основе компонентов).  Второй переключатель,  Remote Desktop Services 
installation (Установка служб удален ного стола), касается служб роли для раз
вертывания VDI (Yirtual Desktop I nfrastructure - инфраструктура виртуальных 
рабочих столов) . Оставьте выбор по умолчанию и щелкните на кнопке Next. 
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Рис. 1 3.3.  Запуск диспетчера серверов из панели задач или экрана Start 
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5.  На экране Server Selection (Выбор сервера) выберите сервер, к которому необ
ходимо добавить службы роли,  и щелкните на кнопке Next. 

6. На экране Server Roles (Серверные роли) выберите следующие службы роли 
(рис. 1 3.5):  File Server, File Server Resource Manager и BranchCache for Network 
Files. Щелкните на кнопке Next. 

Теперь, когда службы роли выбраны,  наступило время установить любые до
полнительные ком поненты, которые помогают в поддержке этих служб ролей.  
На выбор доступн ы  м ногие полезные компоненты. 
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Рис. 1 3.5.  Выбор служб ролей File and Storage Services 

Роли или КОМПОНЕНТЫ 

Ролью считается крупная функция сервера, тогда как компонент - это пакет допол
нения меньшего размера, который обычно предоставляет добавочную поддержку 
для основной роли. Основные роли могут включать Active Directory, DNS и DHCP. 
Компоненты, подобные PowerSheП, Windows Server Backup (Резервное копирование 
Wmdows Server) и Remote Assistance (Дистанционный помощник), обеспечивают допол
нительную функuиональность, помогая эффективнее управлять серверными ролями. 

7. Для примера давайте установим компоненты Bit Locker D rive Encryption, 
BranchCache и Enhanced Storage (Расширенное хранилище). Вы заметите, что вы
бор BitLocker Drive Encryption приводит к автоматическому выбору для установ
ки также и компонента Enhanced Storage (рис. 1 3.6) . Щелкните на кнопке Next. 

8. П росмотрите информацию на экране Confirmation (Подтверждение),  удостове
рившись в том ,  что н ичего не упустили из виду. 

Мастер аккуратно отображает все выбранные роли,  компоненты и поддержи
вающие их инструменты. На  этом экране присутствует несколько дополнитель
ных опций, которые вы можете счесть полезными:  Restart the destination server 
automatically if required (При необходимости автоматически перезапускать целе-
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вой сервер) , Export configuration settings (Экспортировать настройки конфигура
ции) и Specify an alternate source path (Указать альтернативный исходный путь). 

Add �es and Features Wtzarcf 
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� ! ЫММ,!i jj. J, J.!J .j,! 
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Рис. 1 3.6. Выбор дополнительных компонентов для служб роли 

9. Щелкните на кнопке lnstall (Установить). 

Финальным экраном мастера является Results (Результаты) .  Здесь отобразит
ся и ндикатор хода работ по установке. Если вы хотите закрыть этот экран и 
выйти, задача будет выполняться в фоновом режиме. Вы всегда можете про
смотреть детальные сведения о задаче в панели задач , щелкнув на значке 
Notifications (Уведомления). 

1 0. После успешной установки перезагрузите сервер вручную, или если вы отме
тили флажок Restart the destination server automatically if required на экране 
Confirmation, то сервер перезагрузится по завершении процесса установки. 

Теперь диспетчер серверов включает все роли и компоненты, которые были уста
новлен ы  во время выполнения упражнения. Открыв диспетчер серверов и перейдя 
на вкладку Dashboard, вы можете просмотреть и воспользоваться установленными 
ролями и компонентами ,  щелкая н а  инструментах и выбирая желаемые ресурсы.  
Компоненты File SeNer Resource Manager показан ы  на  рис. 1 3 .7. 

создание общих ресурсов 
П роuесс создания общих ресурсов в этой редакции сервера претерпел ряд ин

тересных изменений.  Похоже, что практически все и меет мастер, проводящий нас 
по задачам и действиям. Существует м ножество разных способов создания общих 
ресурсов, которые обсуждаются в данной книге повсеместно. В этом разделе мы 
сосредоточи м  внимание на создании обших ресурсов с помошью диспетчера сер
веров. Независимо от применяемого метода, на компьютере, где создаются обшие 
ресурсы, вы должны иметь права пользователя Adm i n i s t rator  (Администратор) 
или Power User (Опытный пользователь). 
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Рис. 1 3. 7. Инструменты File Server Resource Manager 
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После создания общий ресурс можно опубли ковать в Active Directory, чтобы 
упростить пользователям его нахождение.  В этом разделе вы научитесь создавать 
общие ресурсы с использованием диспетчера серверов и публиковать их в Active 
Directory. 

Создание общих ресурсов с помощью диспетчера серверов 
Добавлять общие ресурсы в диспетчере серверов относительно просто. На вклад

ке Shares (Общие ресурсы) для роли File and Storage Services доступен мастер созда
ния общеrо ресурса (New Share Wizard), который помогает выполнить эту задачу. 

1 .  Запустите диспетчер серверов, если это еще не сделано, щелкнув на значке 
Server Manager (Диспетчер серверов) в панели задач или на плитке Server 
Manager на экране Start (Пуск). 

2. Выберите роль File and Storage Services и затем вкладку Shares (Общие ресурсы). 

3 .  Щелкните правой кнопкой мыши на области местоположен ия общей пап
ки и выберите в контекстном меню пункт New Share (Создать общий ре
сурс). Можно также выбрать пункт New Share в раскрывающемся меню Tasks 
(Задачи). В любом случае запустится мастер создания общего ресурса, как по
казано на рис. 1 3 .8 .  

На  первом экране мастера, Select Profi le (Выбор профиля) ,  предоставляется 
возможность выбрать профиль протокола для п рименения при создании об
щего ресурса. Доступн ы  два крупных варианта и несколько подвариантов. Вы 
можете создать либо общий ресурс S M B, либо общий ресурс N FS. В целом 
можно отметить следующее: 

• общие ресурсы S M B  используются для операцион ных систем Windows; 

• общие ресурсы N FS применяются для взаимодействия с машинами на ос
нове Unix. 



ФАйЛЫ, ПАПКИ и БАЗОВЫЕ ОБЩИЕ РЕСУРСЫ 71 3 

Протоколы S M B  и N FS имеют варианты профиля общего ресурса Quick (Быс
трый) и Advanced (Расщиренный).  Профиль Advanced имеет несколько допол
нительных опций конфигурации,  среди которых включение квот. Позже всег
да можно добавить дополнительные компоненты, используя диспетчер серве
ров. Если вы решите включить квоты, то вам сначала потребуется построить 
новый шаблон квот или отредактировать существующий такой шаблон. Для 

S M B  предусмотрен еще один шаблон профиля под названием SMB Share -
Applications (Общи й  ресурс S M B  - Приложения).  Этот профиль создает об
щий файловый ресурс S M B  с дополнительными настройками, применяемыми 
в виртуальной среде . 

ii Servers 
i Voiumes 

li о;sь 
liJ Storage Poofs 
� 41,Z!tt � •SCSI 
io WOfi( Foklers 

1 
' 

.-,ASКS_� 
Гd�r р v 
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[С:) 

! Сг.рк1r,.: З.9.7 GR 
! 1 21.SSUиd !Ш 

-

-·- -,  Cc.>or»o S;:inn9' .:;,r1 &Г2 TASl<S • 

Г №r�Jcdq<КШo�-:· l 
QUOТA 

11 W1ndov-1s Server 2012 R2 

Рис. 1 3.8. Создание общего ресурса с использованием диспетчера серверов 

4. Для целей этого упражнения выберите профиль SMB Share - Quick (Общий 
ресурс S M B  - Быстрый),  как показано на рис. 1 3 .9,  и щелкните на кнопке 
Next (Далее). 

NFS для КЛИЕНТОВ UNIX 
Вариант N FS не пригоден к употреблению, если на сервер не была добавлена роль 
Services for Network File System (Службы для сетевой файловой системы). Если позже вы 
решите добавить поддержку для клиентов Unix, то всегда сможете добавить упомянутую 
службу. После этого варианты N FS стануr доступными в мастере New Share Wizard. 

5. На экране Share Location ( Местоположение общего ресурса) выберите сервер, 
на котором будет размещен общий ресурс, и укажите том на сервере, который 
будет служить местоположением общего ресурса. 

Обратите внимание, что общи й  ресурс можно создавать только на сервере с 

установленной ролью File Services Resource Manager. 

6. Щелкните на кнопке Next. 
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Рис. 1 З.9.  Выбор профиля общего ресурса 
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На экране Share Name ( И мя общего ресурса) можно определить имя общего 
ресурса и предоставить его описание. При этом отображаются локальный и 
удаленный сетевые пути, необходимые для достижения ресурса. 

7. Примите эту информацию к сведению, т.к. вам понадобится сообщить ука
занные сетевые пути своим пользователям для доступа к общему ресурсу. На 
рис. 1 3 . 1 О приведен пример именования общего ресурса. Щелкните на кнопке 
Next. На экране Other Settings (Другие настройки) предлагаются четыре допол
нительных настройки, помогающие сделать общи й  ресурс более надежным. 

• Опция ЕnаЫе access-based enumeration (Включ ить перечисление на основе 
доступа) будет автоматически скрывать папку от пользователя, который не 
имеет разрешения читать папку. 

• Опция Allow caching ( Разрешить кеширование) предоставляет автономным 
пользователям доступ к общим данным, когда они работают в автономном 
режиме. 

• Поскольку вы установили компонент BranchCache в предыдущем упражне
нии,  то теперь можете выбрать опцию ЕnаЫе BranchCache on the file share 
( Включить BranchCache на этом общем ресурсе). 

• Последняя опция на этом экране, Encrypt data access (Шифровать доступ к 
дан ным), защищает удаленный доступ к файлам из общего ресурса. 

Если вы еще не включили ш ифрование на сервере, сделайте это прямо сейчас, 
отметив этот флажок.  В случае если он недоступен или уже отмечен, значит, 
на данном сервере ш ифрование включено. 

8.  Сделайте нужный выбор и щелкните на кнопке Next. 
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Рис. 1 3 . 1  О. Именование общего ресурса 
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9. Экран Permissions (Разрешения) предостамяет возможность при желании изме
нить разрешения NTFS. Разрешения NTFS будут раскрыты позже в этой главе, а 
пока щелкните на кнопке Next, чтобы принять стандартные разрешения NTFS. 

1 0. На экране Confirmation (Подтверждение) предстамена сводка по всем выбран
ным настройкам для создания нового общего ресурса. Внимательно просмот
рите их, внесите любые необходимые изменения и щелкните на кнопке Create 
(Создать) . Экран Confirmation показан на рис. 1 3 . 1 1 .  
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Рис. 1 3. 1 1 .  Экран Confirmation 
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Последним экраном этого мастера является Results (Результаты) . Отобразят
ся два и ндикатора хода работ: оди н  для задачи Create SMB Share (Создание 
общего ресурса S M B) и е ще оди н  для задачи Set SMB Permissions (Установка 
разрешений S M B) .  После того как состоянием обеих задач станет Completed 
(Завершена), общий ресурс построен и готов к использованию. 

1 1 . Щелкните на кнопке Close (Закрыть), чтобы завершить работу мастера. 

Создание общих ресурсов на удаленных 
компьютерах с помощью диспетчера серверов 

Предыдущую процедуру можно также выполнить для создан ия общих ресурсов 
на удаленных компьютерах с применением диспетчера серверов. Подобно пред
шествующим редакциям сервера, диспетчер серверов способен выполнять задачи 
управления на удаленных компьютерах. На компьютерах, фун кционирующих под 
управлением Windows Server 20 1 2, компонент Remote M anagement по умолчанию 
установлен и включен. Н а  рис .  1 3 . 1 2  видны различные опции,  которые диспетчер 
серверов предлагает, когда был добавлен другой сервер. 
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Рис. 1 З. 1 2. Задачи управления на удаленном сервере 

Управление сервером Windows Server 2008 из Windows Server 2012 R2 

Для того чтобы полностью управлять серверам и ,  н а  которых выпол ня ется 
Windows Server 2008 или Windows Server 2008 R2, потребуется провести несколько об
новлений. Для начала установите . N ET Framework 4.0 и затем Windows Management 
Framework 3.0. После этого необходимо удостовериться в корректной конфигурации 
удаленного компьютера, что можно сделать путем ввода трех команд. 

1 .  Введите показанную ниже команду в окне командной строки на компьютере, 
который вы желаете администрировать дистанционным образом. Эта команда 
включит прослушиватель WinRM:  

winrm q c  
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2 .  После выдачи запроса введите У и нажмите <Enter>. 

3. Удостоверьтесь, что на удаленном компьютере функционирует служба вирту
альных дисков (Virtual Disk Service).  Это можно сделать с помощью следующих 
команд: 

sc config vds s tart= auto 
net start vds 

ф РИ Р 3 ПР Т И 

УСТАНОВКА ЛИМИТА ПОЛЬЗОВАТЕЛЕЙ 

Вы можете сконфигурировать количество пользователей, которые могут одновре
менно подключаться к общему ресурсу, путем настройки опции User l imit (Лимит 
пользователей) в диалоговом окне свойств общего ресурса. Чтобы установить лимит 
пользователей , откройте папку Administrative Tools (Админ истрирован ие), дважды 
щелкните на значке Computer Management (Управление ком пьютером), разверни
те узел Shared Folders (Общие палки),  выберите папку Shares (Общие ресурсы), 
щелкните правой кнопкой мыши на общем ресурсе,  для которого хотите установить 
лимит пользователей, и выберите в контекстном меню пункт Properties (Свойства). 
Ниже показан экранный снимок с настройкой лимита пользователей для общего 
ресурса. 
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В качестве примера, если приложение лицензировано для 1 00 параллельных пользо
вателей, вы можете сконфигурировать общий ресурс на сервере для поддержки этого 
лимита, несмотря на то, что в сети может быть 200 пользователей. Просто выберите 
переключатель Allow this number of users ( Разрешить это количество пользовате
лей) и укажите в поле рядом соответствующее число (по умолчан ию оно равно 1 ). 
По мере того, как пользователи подключаются к общему ресурсу, их число прибли
жается к лимиту пользователей. При отключении от общего ресурса их количество 
уменьшается. Такой тип принудительного применения лицензий может быть удобен 
для снижения затрат на лицензирование. 
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Однако будьте осторожны в отношении л и це нзирован ия. Не у всех приложен и й  
и меется режим параллельных лицензий, хотя может существовать режим клиентских 
лицензий. В режиме клиентских лицензий производител ь не заботится о том, сколь
ко пользователей получают доступ к приложению в любой момент времени; играет 
роль только количество людей, в целом установивших приложение. В таких случаях 
лимит пользователей никак вас не защитит. 

Н еобходимо также помнить о том, что этот лимит параллельно подключаем ых поль
зователей основан на целом общем ресурсе. Он не может быть определен для каждой 
папки внутри общего ресурса. Например, у вас может быть два приложения на од
ном общем ресурсе. П риложен ие 1 имеет лимит в 1 00 пользователей ,  а для приложе
ния 2 лимит не предусмотрен .  П о  невнимательности вы можете ограничить доступ к 
приложению 2, когда для общего ресурса устанавливается лимит подключений в 100 
пользователей. Простое решение заключается в использовании разных общих рс;:сур
сов в случае, когда требуются разные лимиты. 

Наконец, вы должн ы принять во внимание, каким образом пользователи подключа
ются к общему ресурсу для взаимодействия с приложениями, прежде чем ограничи
вать их на базе параллелизма. Если все пользователи подкл ючаются к общему ресур
су при входе в систему (как с отображенным диском),  и не отключаются вплоть до 
выхода из системы,  то лимит параллелизма может в первую очередь расходоваться 
на вошедших в систему пользователей,  достигая в итоге предела в 1 00 человек, хотя 
в действительности работать с приложением могла только небольшая группа пользо
вателей. Если подключения осуществляются только при использовани и  приложения, 
то лимит пользователей будет работать довольно хорошо. 

Следите ЗА ПРОБЕЛАМИ в КОМАНДЕ sc 
Команда sc con fig применяется для изменения конфигурации службы. По умолча
нию служба виртуальных дисков (Virtual Disk Service - VDS) не запускается,  поэто
му вы будете использовать эту команду для автоматического запуска VDS на сервере. 
Служба VDS необходима для получения доступа к возможностя м дистанционного 
управления. Чтобы получить дополнительные сведения об опциях и функциях ко
манды sc, откройте окно командной строки и введите sc config?.  Команда конфи
гурирования сервера (server config - sc) очень приверепдива в отношении пробелов. 
Показанная н иже команда содержит пробел после символа =,  и она будет работать: 

s c  config vds s tart= auto 

С другой стороны, следующая команда работать откажется из-за пропущенного пробела: 

sc conf i g  vds s t a rt=auto 

4. Создайте исключение брандмауэра для групп ы  Remote Volume Management 

(Управление удаленными томами) с помощью приведенной далее команды. 
В книге команда разнесена на две строки, но на самом деле она должна вво
диться в одной строке. 

netsh advfirewall firewall set rule -CA 
g roup="Remote Volume Management" new enaЬl e=yes 

Если команда была введена корректно, в выводе отобразится строка Updated 

3 rules (Обновлены 3 правила) . 

П осле того как удален н ы й  ком пьютер сконфи гурирован,  вы можете открыть 
диспетчер серверов на своем локальном ком пьютере и выбрать в меню Manage 
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(Управление) пункт Add Servers (Добавить серверы).  Существуют три способа на
хожден ия и добавления новых м аш ин в локальном диспетчере серверов. Сервер 
можно добавить методом поиска в Active Directory и выбора компьютера, присоеди
ненного к домену. Кроме того, сервер можно добавить, введя на вкладке DNS имя 
компьютера или его I Р-адрес. И ,  наконец, вкладка lmport ( Импорт) позволяет на
прямую запросить сетевой путь к желаемой маш и не или просмотреть местоположе
ния в сети для обнаружения нужного ресурса. Воспользовавшись одним из перечис
ленных методов, найдите машину для управления и щелкните на кнопке ОК. Через 
короткое время диспетчер серверов подключится к удаленному компьютеру. После 
этого вы сможете просматривать и управлять удаленным компьютером на вкладке 
All Servers (Все серверы) в диспетчере серверов. П росто щелкните правой кнопкой 
мыши на подключенном удаленном комп ьютере, и в контекстном меню отобразит
ся список функций управления (рис. 1 3 . 1 3) .  
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Рис. 1 3. 1 3. Управление удаленным компьютером 

Публикация общих ресурсов в Active Directorv 

Одной из вели колепных особен ностей среды Active Directory я вляется возмож
ность объединения всех ресурсов предприятия в единый каталог, будь то принтеры , 
группы,  пользователи,  организационные единицы или что угодно из области ваших 
фантазий - точнее, возможность их обслуживания.  Это касается и общих ресурсов. 
Главная причина публикации общего ресурса в Active Directory связана с тем ,  чтобы 
упростить пользователям его нахождение. 

П убли кация общего ресурса осуществляется в консоли управления Active 
Directory Users and Computers ( П ользователи и ком пьютеры Active Directory) . 
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Щелкните правой кнопкой мыши на необходимой организаuионной единиuе и вы
берите в контекстном меню пункт New�Shared Folder (СоздатьqQбщая папка). Вам 
будет предложено указать имя для этой публикаuии общего ресурса и, конечно же, 
имя самого общего ресурса. Это все, что нужно было сделать - общий ресурс те
перь опубликован в Active Directory. П осле публикаuии общего ресурса можете так
же добавить ключевые слова, чтобы упростить пользователям его нахождение. 

1 .  Щелкните правой кнопкой м ы ш и  на объекте общей папки в консоли Active 
Directory Users and Computers. 

2. Выберите в контекстном меню пун кт Properties (Свойства) и открывшемся 
диалоговом окне щелкните на кнопке Keywords (Кл ючевые слова). 

3. Добавьте любые желаемые ключевые слова, которые пользователи могут при
менять при поиске этого общего ресурса. 

На рис. 1 3  . 1 4  демонстрируется добавление ключевых слов к опубликованному 
общему ресурсу Colorado Springs. 
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Рис. 1 3. 1 4. Добавление ключевых слов к опубликованному общему ресурсу 



ФАЙЛЫ, ПАПКИ И БАЗОВЫЕ ОБЩИЕ РЕСУРСЫ 721 

П осле этого пользователи могут с помощью инструмента поиска в Active 
Directory искать по ключевым словам. Н а  рис. 1 3 . 1 5  показан инструмент поиска в 
Active Directory с выбранным элементом Shared Folders (Общие папки) в раскрыва
ющемся списке Find ( Искать) .  М ы  добавили ключевое слово Col orado и щелкнули 
на кнопке Find Now ( Н айти сейчас), что привело к нахождению нужного общего ре
сурса. Для доступа к общему ресурсу достаточно просто дважды щелкнуть на нем. 
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Рис. 1 3. 1 5. Применение инструмента поиска в Active Directory 
для нахождения опубликованного общего ресурса 

Управление разрешениями 
Одним из крупных достоинств дисков, сформатированных с файловой системой 

NTFS, и общих ресурсов является возможность назначения разрешений и управле
ния тем, кто может иметь доступ к различным файлам и папкам. В то время как в 
главе 1 4  будет подробно раскрыта внутренняя работа этих разрешений, в настоящей 
главе мы дадим базовое введение в разрешения NTFS и общего доступа. Вы заме
тите, что в этой редакции сервера в отношении разрешений измен илось не очень 
многое. По большей части просто появился новый способ для навигации и работы 
с теми же самыми функuиями и инструментами, которые вы хорошо знаете по вер
сии Windows Server 2008 R2. 

Между разрешениями NTFS и разрешениями обшего доступа есть много сходс
тва, о чем пойдет речь в этом разделе. Сходство включает то, как каждому разреше
нию может быть назначено действие Allow (Разрешить) или Deny (Запретить), каким 
образом разрешения накапливаются, как Deny получает приоритет и каким образом 
используется принuип неявного запрета. 

Когда пользователь обращается к общему ресурсу, к которому применены раз
решения NTFS и общего доступа, результирующее разрешение в общем случае на
зывается наименее ограничивающим разрешением. Поскольку вас могут попросить ре
шить проблему с невозможностью доступа к какому-то файлу или папке, вы должны 
знать, как вычислить результирующее разрешение, чему и посвящен материал дан
ного раздела. 
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Разрешения NTFS 

Разрешения NTFS применяются к любому файлу или папке на диске, который 
был сформатирован с файловой системой NTFS. 

• Read (Чтение). Когда пользователю назначено разрешение Read, ему позволе
но просматри вать содержимое, разрешения и атрибуты, ассоциирован ные с 
файлом или папкой .  

• Read & Execute (Чтение и выполнение). Разрешение Read & Execute использует
ся для предоставления пользователю возможности запуска файлов. Любые ис
полняемые файлы (такие как . ехе, . bat и . сот) - это файлы ,  которые мож
но запускать. Если пользователь имеет только разрешение Read, но не Read & 
Execute, файлы не могут быть запущены.  

• List Folder Contents (Список содержимого папки). Разрешение List Folder 
Contents позволяет пользователю просматривать содержимое папки . Оно дает 
пользователю возможность увидеть, какие файлы существуют внутри папки, 
но без применения разрешений Read к этим файлам. 

• Write (Запись). Если пользователю назначено разрешение Write дпя файла или 
папки, он может модифицировать содержимое этого файла или папки. Под 
этим понимается добавление в папку новых файлов или папок либо внесение 
изменений в существующие файлы или пап ки. Тем не менее, удалять файлы 
из папки не допускается . 

• Modify (Изменение). Разрешение Modify включает все разрешения Read, Read 
& Execute и Change, а также возможность удаления файлов и папок. 

• FuU Cootrol (Полный доступ). Разрешение Full Control представляет собой объ
единение всех доступных разрешени й  с дополнительной возможностью изме
нения разрешений и смены владельца файлов или папок. 

Разрешения общего доступа 
Разрешения общего доступа применяются к общим ресурсам, только когда к ним 

производится доступ через сеть. Разрешений общего доступа всего лишь три .  

• Read (Чтение). Пользователи ,  которым выдано разрешение Read, могут читать 
файлы и папки внутри общего ресурса. 

• Change (Изменение). П ользовател и, которым выдано разрешение Change, могут 
читать, запускать, модифицировать и удалять файлы и папки внутри общего 
ресурса. 

• Full Control (Полный доступ). Пользователи ,  которым выдано разрешение 
Full Control , могут делать все то же самое, что и пользователи с разрешением 
Change, а также вдобавок изменять разрешения для общего ресурса. 

сходные черты разрешений общего 
доступа и разрешений NTFS 

Теперь, когда вы имеете базовое понимание в целом разрешений NTFS и обшего 
доступа, легче выявить сходные черты между ними.  Все они перечислены ниже.  
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• Обоим типам разрешений может быть назначено действие Allow ( Разрешить) 
или Deny (Запретить). 

• Оба типа разрешений являются накопительными. 

• В обоих типах разрешений приоритет имеет действие Deny. 

• Оба типа разрешений поддерживают принцип неявного запрета. 

Назначение действия Allow или Deny 

П риступив к работе с разрешениями,  вы заметите, что для каждого из перечис
ленных разрешений предусмотрены флажки Allow (Разрешить) или Deny (Запретить). 
Н иже приведен обзор того, как они работают. 

• Если для разрешения отмечен флажок Allow в отношении пользователя или 
группы, то этот пользователь или группа и меют данное разрешение. 

• Если для разрешения отмечен флажок Deny в отношении пользователя или 
группы,  то этот пользователь или группа не имеют данного разрешения. 

• Разрешения я вляются накопительными. Если пользователю назначено не
сколько разрешений Allow (таких как Allow Read и Allow Change) ,  пользова
тель получает объединение назначенных разрешений. 

• Есл и  пользователю назначены разрешения и A\Jow, и Deny, то разрешения 
Deny имеют преимущество. 

Если пользователю вообще не назначены какие-либо разрешения, он не имеет 
доступа к объекту. Это называется неявным запретом. Разрешения общего доступа 
и разрешения NTFS испол ьзуют модель избирательного управления доступом (dis
cretionary access control - DAC). Каждый объект имеет список избирательного уп
равления доступом (discretionary access control list - DACL), состоящий из записей 
управления доступом (access control e ntry - АСЕ). 

Каждая запись АСЕ идентифицирует пользователя или группу с ассоциированным 
идентификатором защиты (security identifier - SID) и разрешением Allow или Deny. 
Любой объект может и меть несколько записей АСЕ в своем списке DACL; другими 
словами,  любой объект может иметь множество назначенных ему разрешений.  

ИДЕНТИФИКАТОРЫ ЗАЩИТЫ 
Каждый пользователь и каждая группа уникально идентифицируются с помощью 
S ID. Когда пользователь входит в систему, создается маркер, включающий S T D  поль
зователя и идентификаторы S I D  всех групп, членами которых пользователь я вляет
ся. Этот маркер применяется операционной системой для определения, должен ли 
пользователь и меть доступ. Идентифи:каторы SI  D в маркере сравниваются с иденти
фикаторами S I D из записей управления доступом в списке DACL, чтобы выяснить, 
возможен ли доступ .  

Когда пользователь обращается к файлу, папке или общему ресурсу, операцион
ная система сравнивает список DACL с учетной записью пользователя и его членс
твом в группах. Если обнаруживается соответствие, пользователю предоставляется 
соответствующее разрешение. 
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Накопленные разрешения 

Объектам могут назначаться м ножество разрешений. В качестве примера предпо
ложим, что имеется общий ресурс по имени Proj ectData.  Груп пе Administrators 
может быть предоставлено разрешение Full Control, какой-то группе - разрешение 
Change, а еще какой-то группе - разрешение Read. При назначении нескольких раз
решений они накапливаются . Другими словами ,  если к пользователю применяется 
множество разрешений, то пользователь получает объединение всех этих разрешений. 

Представим,  что Салли состоит в группах G_Sa l e s  и G_S a l e sAdm i n s ,  и этим 
группам выданы следующие разрешения для общего ресурса S a l e s :  

G Sales Разрешение Allow Change 

G SalesAdmins Разрешение Allow Full Control 

П оскольку Салли я вляется членом обеих групп ,  ей предоставляются разрешения 
Change и Full Control; говоря по-другому, она п олучает объеди нение разрешений 
Change и Full Control. 

Действие Deny имеет приоритет 

Если к любому разрешению, назначен ному пользователю,  применены действия 
Allow и Deny, то Deny получает приоритет. В качестве примера предположим, что 
группе G S a l e s  выдано разрешение Full Control для общего ресурса, который со
держит патентованную информацию. По ряду причин пользователь B i l ly Joe ВоЬ 

(являющийся членом группы G _ Sales )  впал в немилость в компании.  Вас попроси
ли оставить его в группе G_S a l e s ,  чтобы он имел доступ к другим обшим ресурсам, 
но запретить ему доступ к общему ресурсу с патентованной информацией. 

To dw>ge...,_, _ Edo  Edt. .. 
Pel1'1'МSICIN fcr Вlt; Joe  ВоЬ 

.J 

�� 1 Adv"'1C<ld 

�----J 
11 Windows Server 2012 R2 

Рис. 1 З. 1 6. Выбор специальных 
разрешений общего доступа 

Н а  рис. 1 3 . 1 6  показано, как вы можете пос
тупить. Для начала разрешения общею доступа 
выданы персоналу из групп ы  G_S a l e s ,  имею
шей разрешение Full Control для этого общего 
ресурса. Чтобы полностью запретить пользо
вателю B i l l y  Joe В оЬ доступ к данным,  его 
учетная запись была добавлена и ей назначено 
разрешение Deny Full Control . Другими слова
м и ,  его учетная запись была явно запрещена. 

Обратите внимание на возни кш и й  конф
ликт. П ользователю предоставляется доступ как 
члену групп ы  G_S a l e s  и запрещается доступ 
для его учетной записи.  Конфликт разрешает
ся в пользу Deny. Если подумать, то это имеет 
смысл.  Когда вы предпринимаете дополнитель
н ые дей ствия ,  необходимые для запрещения 
доступа, то не  хотите, чтобы что-то его перео
пределило. Действие Deny имеет приоритет. 

Неявный запрет 

Существует также характеристика, известная 
как неявный запрет. Если разрешение не выда
но я вно, оно неявно запрещается . 
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П редположим, что есть общий ресурс по имени Proj  e ct Da t a ,  доступ к кото
рому разрешен только группе G_S a l e s .  Мария состоит в группе G_HR и не я вля
ется членом груп п ы  G_S a l e s ,  так что она не и меет доступа к этому общему ре
сурсу. П оскольку доступ Марии не был предоставлен  явно, для нее неявно доступ 
запрещен .  

Сравните это с о  своей квартирой. Если вы никому не давали ключи от нее, то 
никто не сможет в нее попасть. Конечно, вам по-прежнему придется беспокоиться 
о бандитах и взломщиках, но с основной точки зрения отсутствие факта предостав
ления разрешений означает отсутствие доступа. 

модификация разрешений общего доступа и NTFS 

Разрешения общего доступа и NТFS можно модифицировать с использованием 
диспетчера серверов, значка Computer Management (Управление компьютером) или 
проводни ка Windows. Шаги для каждого метода немного отличаются, но, в конеч
ном счете, мы получим те же самые вкладки разрешений.  Мы ограничимся обсуж
дением процедуры ,  предусматри вающей применение диспетчера серверов. 

П редположим, что вы создали общий ресурс и выдали разрешение Read группе 
Everyone ( Все). Однако теперь вы хотите изменить разрешения так, чтобы поль
зователи в группе G_S a l e s  и мели разрешение Change, и никто из пользователей 
кроме администраторов не мог просматривать или использовать этот набор папок и 
файлов. Чтобы внести такие изменения, выполните следующие шаги. 

1 .  Запустите диспетчер серверов и откройте узел File and Storage ServicesqShares 
(Службы файлов и хранилищаqОбщие ресурсы). 

2. Щелкните правой кнопкой мыши на общем ресурсе Apps и выберите в кон
текстном меню пункт Properties (Свойства). 

3. Щелкните на кнопке Permissioпs ( Разрешения) и затем на кнопке Customize 
Permissions (Измен ить разрешения).  Окно должно выглядеть примерно так, 
как показано на рис. 1 3 . 1 7. 

Advana>d Seamty St>Wngs for дрр< 

0Wf'ttr: Adm1ni.stRtor� (ТE5Т\Admin1 st1ators) (hinge 

[ Pwntиicns J Share ( Auditing [Eff ertiw: Access L 
То modrfy share pe:rm!Ssions. �elкt the mtry and click Ecfit. 
Nl!t.Work la<:ation forthts siшe \\SFl.ТESТ.com,Apps 

Туре Principal 1 i& At!o,,.. E-..-eryone , " 

AtcfSS 

Full Controt 

Рис. 1 3. 1 7. Просмотр разрешений общего доступа 
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4. На вкладке Share (Общий доступ) щелкните на кноп ке Add (Добавить) . 
Затем выберите переключатель Select а principal ( Выбрать участника) и вве
дите имя группы, которой необходимо предоставить доступ к общему ресурсу 
(например, G_Sales}, после чего щелкните на кнопке ОК. 

5 .  Поскольку вы не хотите, чтобы доступ получили абсолютно все, выбери
те группу Everyone и щелкните на  кнопке Remove (Удалить). Щелкните на 

кнопке ОК. 

6. Щелкните на кноп ке Apply ( Применить) и перейдите с вкладки Share на 
вкладку Permissions (Разрешения). 

Обратите внимание, что на вкладке Permissions делегированы разрешения 
NTFS, а на вкладке Share делегированы разрешения Share. Смешивание этих 
разрешен и й  будет рассматриваться в следующем разделе. 

7. Находясь на вкладке Permissions, щелкните на кнопке Add и введите имя 
группы,  которую нужно добавить (такое как G_Sales).  Щелкните на кнопке 
ОК, чтобы добавить группу. 

По умолчанию любому добавляемому пользователю или группе автоматически 

предоставляются разрешения Read, Read & Execute и List Folder Contents. 

8. Выберите разрешение Allow Write для добавленной группы, удостоверьтесь, что 

также внесли изменения в файлы,  и щелкните на кнопке ОК. 

9. Не забудьте также удалить группу Ever yone из этого набора разрешений:  
выберите группу Everyone и щелкните на кнопке Remove. 

Разрешения общего доступа и разрешения NTFS управляются раздельно, но 
работают вместе для предоставления надлежащих разрешений.  Окно будет вы
глядеть примерно так, как показано на рис. 1 3. 1 8. 

1 0. Щелкните на кноп ках Apply и ОК в диалоговом окне Advanced Security 
(Расширенная безопасность) для завершения установки разрешений. 

№me l:\Shмts\Apps 
ОW11ег. Admfnistr.tors (ПЯ\AdministrШns) Chang.e 

Petmt:i�ioм Sh;;---т-Auditing ] Efle:f:We А«:�� 
for 1ddiЬoмl tnformгtIOn, douЬle-clidc 1 pмnirnon entty. То modly • permiwon entry, SC!'Ject the мtry мd cltck EOd: [if irviJilablt!). 

Pmrnssюn ettncs:: 

Т� Principlif Асс� 
Ji&. Aflow AdmnW.tms (ТE5'J\Дdmini.� ful conttoi 

� � �  
1 - -" 1  

lnhбitIO from 
Nом 

О iЩ)!Кf!: all chlld cbJttt. pemission mtri6 wdh inhmta� pmnissюn tntri6 from this cЬjE:d 

дррь.,tо 
This foldef, suЬfotdвs and filt"S 

Рис. 1 3 . 1 8. Просмотр разрешений NTFS 
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1 1 . Щелкните на кнопках Apply и ОК на вкладке Permissions, чтобы завершить уп
ражнение. 

Объединение разрешений общего доступа и NTFS 

Л юди иногда находят сложным идентификацию разрешений, которые пользова
тель будет и меть, когда он обращается к файлу или папке через общий ресурс. Нам 
нравится сохранять процесс простым благодаря следующим трем шагам. 

\ .  Определите накопленное разрешение NТFS. 

2. Определите накогшенное разрешение общего доступа. 

3. Определите, какое из этих двух разрешений обеспечивает наи меньший до
ступ (обычно оно называется наиболее ограничивающим разрешением). 

Представим ,  что Салли состоит в груп пах G S a l e s и G _ I T S a l e s Ad m i n s .  

Разрешен ия, назначен ные для папки S a l e s Data (совместно используемой как об
щий ресурс SalesData), описаны в табл. 1 3.2 .  

Таблица 1 3.2. Пример объединения разрешений общего доступа и NTFS 

Группа 

G Sales 

G IТS a l e sAdrnins 

Разрешения NTFS 

Read, Read & Execute, List Folder Contents 

Full Control 

Разрешения общего доступа 

Read 

Change 

На шаге 1 вам необходимо определить накопленное разрешен ие NТFS. Салл и 
и меет разреш е н ия Read, Read & Execute и List Folder Contents как член груп
пы G_S a l e s .  Вдобавок она имеет разрешение Full  Control, будучи членом группы 
G_IT S a l e sAdmin s .  П оскольку разрешение Full Control включает все другие разре
шения, накоплен н ы м  разрешением NTFS будет Full Contro\. 

Н а  шаге 2 вы должны определить накопленное разрешение общего доступа. 
Салли имеет разрешение Read как член группы G_S a l e s .  Кроме того, у нее есть 
разрешение Change, поскольку она я вляется членом групп ы  G _ I T S a lesAdmins.  Так 
как разрешение Change включает разрешен ия Read и Write, накопленным разреше
нием общего доступа оказывается Change. 

П оследни й  шаг предусматри вает ответ на простой вопрос. Какое разрешение 
предоставляет наименьший доступ ,  т.е. я вляется наиболее ограничивающим: Full 
Control или Change? Ответ - Change. Разрешен ие Change Салли и получит, когда 
обратится к общему ресурсу через сеть. 

А как насчет сложного вопроса? Какое разрешение будет у Салли,  когда она об
ратится к лапке S a l e s Data  локально? 

Ответ - Full Control. Вспомните, что разрешения общего доступа применяются 
только в случае, есл и пользователь обращается к общему ресурсу через сеть. При 
локальном доступе к папке применяются только разрешения NТFS. 

подключение к общим ресурсам 
Теперь, когда у вас есть общие ресурсы, каким образом люди могут пользоваться 

ими? П редполагая нал ичие общего ресурса по имени Apps на сервере BFl ,  как кто
то, подключенный к сети, мог бы получить к нему доступ? 
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В основном вы подкл ючаетесь к общему ресурсу, используя имя U N C  (uni
versal naming convention - универсальное соглаш е н ие по именован и ю) вида 
\ \ИмяСервера \ИмяОбще г о Р е сурс а .  В качестве альтернативы можете нажать ком
бинацию клавиш <Windows+R> на рабоче м  столе, чтобы открыть диалоговое окно 
Run (Выполнить), и ввести в нем \ \ИмяСервера (здесь указывается и мя любого сер
вера, подключен ного к сети) и следом обратную косую черту (рис. 1 3 . 1 9) .  Еще оди н  
способ открытия диалогового окна Run в Windows Server 20 1 2  предусматривает пере
ход на экран Start ( Пуск},  ввод Run и нажатие <Enter>. На рис. 1 3 . 1 9  мы применяем 
\ \BF2\ для подключения к серверу по имени BF2. 

Run 

Typt. the nl!lmt. of а progr�m, folder, document. or 1ntemd. 
tesoufa,_ �nd Windows will open t for you. 

1 \\Bf2\ •I F�F-:,_;_#_'*_·' __ ш_,�����--'Г 
ок 1 1  c.mc.1 1 n--=i 

-· .-1 - • � � f� " , 
• •  ,' �.'.1 " • ' • 

:, ,: ll.W1п,d��vs, se'rver2012 R2 . · -
• Г / "'А• - • • • 

Рис. 1 3. 1 9. Поиск общих ресурсов 

П осле подкл ючения операционная система извлекает список доступн ых общих 
ресурсов. Н а  этом сервере в текущи й  момент существуют четыре общих ресурса, 
причем все они не являются скрытыми.  В главе 14 будет показано, как сделать до
ступными допол нительные скрытые общие ресурсы. В ы  могл и  бы ввести Apps в 
конце \ \ B F l  \ ,  получи в  запись вида \ \BFl \Apps, или просто выбрать общий ресурс 
Apps в раскрывающемся списке на рис. 1 3 . 1 9  и щелкнуть на кнопке ОК, чтобы под
ключиться к нему. 

Помимо меню поиска, для подключения к общему ресурсу доступны и другие 
методы. 

• Отображение диска. Вы можете отобразить букву диска на общий ресурс в сети. 
Например, пользователя м  может быть н еобходим доступ к общему ресурсу 
при каждой загрузке системы. Щелкните правой кнопкой мыши либо на узле 
Computer ( Компьютер),  л ибо на  узле Network (Сеть) в проводни ке Windows и 
выберите в контекстном меню пункт Мар Network Drive (Подключить сетевой 
диск) . Уделите время на то, чтобы оценить новый внешний вид пользователь
ского интерфейса Windows Server 20 1 2  R2. При открытом окне проводника 
Windows выберите узел Computer и затем опцию Computer в верхней панели 
действий.  Отобразится новая лента, похожая на те, которые вы знаете по про
граммам вроде M icrosoft Word. В этой ленте доступ но м ного новых опций, в 
числе которых Мар а Network Drive (Подключить сетевой диск). Н а  рис. 1 3 .20 
показано диалоговое окно Мар Network Drive ( П одключение сетевого диска). 
П ри отмеченном флажке Reconnect at sign- in ( Восстанавливать при входе в 
систему) пользователь всегда будет иметь диск z, отображенный на общий ре
сурс, после загрузки системы. 
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Мар Netw"'1< Drive 

What network folderwould you like to map? 

J Specify tht drive letter for tht conn«tion ilnd the folder thlt you �nt to connect tai 

! 

Drive j:c •1 :============-���� fold.r. �lll_BF_1\Ap�p'--------"�l 1 В<....._. 1 
Ex11mple:: \\$uver\sh11re 
� Rкonnect 11t sign-in 

О ConnIO us1n9 drfferent crtdultlals 

Connt:(;t to а l/ieb }ltC th.n '{QU can u� to ЯО!е ypur documtnts tnd p1cturб. 

- - -

Рис. 1 3.20. Отображение общего ресурса на букву диска 

729 

• Поиск в Active Directory. Если кл иент я вляется членом домена, то в окне 
Network (Сеть) появится опuия Search Active Di rectory ( П оиск в Active 
Directory) . Чтобы открыть окно Network в Windows Server 201 2  R2, выберите на 
экране Start (Пуск) плитку Network (Сеть). 

+ Использование net use. Вы можете применять команду net use в командной 
строке . Базовый синтаксис выглядит следующим образом: 

net use буква_диска \ \имя сервера\имя общего_ресурса 

Например, чтобы присоединить общий ресурс Apps на сервере BFl  и затем 
и меть возможность ссылаться на этот общий ресурс как на диск z, можно вос
пользоваться такой командой: 

net use Z :  \\BFl \apps 

Если позже вы захотите удалить это отображен ие, понадобится ввести следу
ющую команду: 
net use Z :  /delete 

конфликт между наборами учетных данных 
И ногда при попытке подключения к общему ресурсу возникает ошибка с сооб

щен ие м  следующего вида: " набор учетных данных конфликтует с существующим 
набором учетных данных для этого общего ресурса" .  

Вот что происходит. Вы уже п ытались получить доступ к этому общему ресурсу 
и по какой-то причине потерпели неудачу - возможно, неправильно ввели пароль. 
Сервер, на котором находится общ и й  ресурс, подготовил и нформаuию о том ,  что 
вы - недобросовестны й  клиент, и он больше н ичего не желает слышать о вас. Вам 
нужно заставить сервер забыть о вас, чтобы вы могли начать все сначала. Это дела
ется с помощью опции / d. 

Предположим, что вы уже пробовали обратиться к общему ресурсу \ \BFl \Apps ,  
и попытка завершилась неудачей .  Может быть, вы действительно подключились к 
обшему ресурсу, но без разрешений .  ( М ы  знаем,  что это не имеет смысла, но так 
случается .)  Чтобы выяснить, к каким обшим ресурсам вы подключены, необходи-
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мо ввести просто net use.  Скорее всего, вы увидите \ \ B F l  \App s в сп иске. Вы 
должны отключ иться от сервера B F l ,  чтобы впоследстви и  начать заново. Для этого 
введите следующую команду: 

net u s e  \ \B F l \apps / d  

Затем введите еще раз команду net u s e ,  удостоверившись, что все эти подклю
чения очищены; может оказаться, что у вас есть множество соединен и й  с опреде
лен ным сервером. В редких случаях требуется отключиться от всех общих файловых 
ресурсов, для чего используется такая команда: 

net use * / d  

После закрытия всех подключени й  попробуйте подключиться к общему ресурсу 
с помощью команды net use еще раз, и все заработает. 

Использование команды net use в сети WAN 

М ы  подошли к одной из наиболее сложных областей сетевой работы : подклю
чен ию к ресурсам через большие расстояния со м ногими неизвестными .  Если вам 
приходилось когда-либо иметь дело с удаленными на большие расстоян ия вычис
лен иями, то вы знаете, что полагаться на н их нельзя . Однако в арсенале команды 
:-iet use  появился новый небольшой набор функций ,  который позволяет прояснить 
множество "неизвестных" в общей картине. 

Вместо того чтобы рассчитывать на выяснение подходящего сервера распознава
н иs1  имен, обращения к этому серверу и получен ия точного и надежного преобразо
вания по неточному и ненадежному сетевому каналу, вы теперь можете отобразить 
нужный ресурс прямо на диск своего сервера через IР-адрес ресурса. Конечно, вы 
должн ы знать этот 1 Р-адрес, но такой подход довольно безопасен в плане отказов. 
В нашем случае мы работаем из нескольких местоположений,  соединенных посредс
твом каналов WAN с ретрансляцией кадров. Сеть не всегда способна хорошо преоб
разовывать имена серверов в I Р-адреса, поэтому команда net u s e  \ \ B F l  обычно 
сообщает о невозможности найти \ \ BFl . Н о  даже если она работает, распознава
ние имен - преобразование имени вроде BFl  в сетевой адрес - занимает время. 

Если вам известен 1 Р-адрес сервера, с которым вы пытаетесь взаимодействовать, 
то указывайте его вместо имени этого сервера. Зная, что I Р-адресом сервера BFl  яв
ляется 1 34.8 1 . 1 2.4, вы можете ввести такую команду: 

net u s e  \ \ 1 3 4 . 8 1 . 1 2 . 4 \ apps 

И поскол ьку потен циально вы можете подключаться из другой сети, понадобит
ся добавить информацию /user : .  Неплохо также указать /per s i s tent : no,  чтобы 
ваша система не тратила до пяти м инут на попытки восстановления этого подклю
чения при следующей загрузке. Таким образом, например, если сервер BFl я вляется 
членом домена под названием B i g F irm .  com, и вы располагаете учетной записью в 
домене BigFirm .  com по имени b o s s ,  то вы можете удостовериться в том,  что BFl 
знает, кто вы такой, и позволит войти в систему: 

net u s e  \ \ 1 3 4 . 8 1 . 1 2 . 4 \ apps / us e r : b i g f i rm . corn\boss /pe r s i s tent : no 

Хотя существует много удобных методов подключения к общим ресурсам с при
менен ием различных графических пол ьзовательских интерфейсов, не упускайте из 
виду команду net use .  Вы наверняка сочтете ее полезной. 
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Распространенные общие ресурсы 

В Windows Server имеется несколько заранее созданных и распространенных об
щих ресурсов. Большинство из них являются скрытыми.  Если вы знаете эти общие 
ресурсы, то сможете подключиться к любому из н их, используя путь UNC. 

• С$, D$ и т.д. Все устройства, включая устройство для чтения CD-ROM, имеют 
скрытые общие ресурсы для своего корня. Общие ресурсы такого рода назы
ваются административными общими ресурсами .  Вы не можете изменять разре
шения или свойства этих общих ресурсов, разве что конфигурировать их для 
средства автономных файлов (Offiine Files) , о котором пойдет речь в конце гла
вы. П одключаться к административным общим ресурсам могут только члены 
групп Administrators (Адми нистраторы) и Backup Ope rators (Операторы 
резервного копирования), и вы не можете отменить совместный доступ для ад
министративных общих ресурсов, не модифицировав реестр или не остановив 
службу Server (что прекратит совместный доступ для всех обших ресурсов). 
Такие общие ресурсы пригодятся адми нистраторам сервера, которые решают 
много задач управления дистанцион но. Отображение диска на общий ресурс 
С$ эквивалентно нахождению в каталоге с : \  на сервере. 

• ADMIN$.  Общий ресурс ADM I N $  - это еще один адм инистративн ый общий 
ресурс, которы й  отображается на местоположение операционной системы.  
Н ап ример, если операцион ная система устаномена в о :  \Windows , то общий 
ресурс АШ- ПN$ будет отображен на о :  \Windows. 

• PRINТ$. Всякий раз, когда вы создаете совместно используемый принтер, сис
тема помещает его драйверы в этот общи й  ресурс. В результате при подключе
нии клиентов к общему принтеру драйверы легко загружаются. 

• IPC$. Общий ресурс I PC$ является, пожалуй, одни м  из наиболее широко при
меняемых общих ресурсов в межсерверных коммун икациях, хотя вы редко бу
дете взаимодействовать с ним напрямую. Когда вы пытаетесь получить доступ 
к общим ресурсам на  других компьютерах (для чтения журналов событий, на
пример) , система использует именованные каналы. И менованный канал - это 
фрагмент памяти, служащий коммуни кационным каналом между двумя про
цессами,  будь они локальными или удаленными,  и общий ресурс I PC$ приме
няется этими и менованным и  каналами. 

• NEТLOGON. Общий ресурс NETLOGON используется в сочетании с обработкой за
просов входа со стороны пользователей.  После успешного входа пользователи 
получают любую информаци ю профиля ил и  сценарий,  который должен для 
них выполниться. Таким сценарием часто является пакетный файл. Например, 
у нас имеется общий пакетный файл, который мы хотим запускать мя всех 
пользователе й  каждый раз, когда они входят в систему. Это позволяет обес
печить выпол нение всеми клиентами стандартного набора команд, подобных 
коп ированию обновленной информации о сети , отображен ию стандартных 
сетевых дисков и т.п .  Такие пакетные файлы ,  сценарии и профи.ш находятся 
внутри общего ресурса NETLOGON. Общий ресурс NETLOGON требуется на всех 
контроллерах домена. 
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• SYSVOL. Общий ресурс SYSVOL применяется для хранения и нформации груп
повой политики и сценариев, к которым обращаются клиенты по сети. Вы 
всегда будете видеть общие ресурсы SYSVOL на  контроллерах домена, но они 
могут реплицироваться на серверы-члены. 

диспетчер ресурсов файлового сервера 
Диспетчер ресурсов файлового сервера (File Server Resource Manager - FSRM) 

является важным дополнением, которое может конфигурироваться с помощью роли 
File and Storage Services (Службы файлов и хранилища). Он включает несколько до
полнительных возможностей, упрощающих управление файловым сервером: 

• создание и управление политиками квот; 

• создание и управление политиками блокировки файлов; 

• просмотр отчетов. 

Эти приемы рассматриваются в последующих разделах. 

Создание политик квот 
Файловая система NTFS давно включала средства управления  квотами,  но бла

годаря FSRM, они были значительно усовершенствованы. Выражаясь кратко, квоты 
позволяют отслеживать и ограничивать пространство, которое пользователи могут 
потреблять на томе или в папке .  

СРАВНЕНИЕ МОНИТОРИНГА ИСПОЛЬЗОВАНИЯ ХРАНИЛИЩА И ПОЛИТИК КВОТ 
Хотя для мониторинга использования хранилища применяется та же самая техно
логия, что и в политиках квот, доступных в файловой системе NТFS, в ней имеется 
тонкое отличие от политик квот. Мониторинг хранилища отслеживает том целиком 
и по умолчанию сконфигурирован на уведомлен ие о ситуации, когда на диске за
полняется 85% его емкости. Политики квот можно конфитурировать на отдельных 
папках, что дает возможность точной настройки того, что именно отслеживается. 

При создании квот есть возможность установки лимитов, при которых выдается 
предупрежден ие,  установки лимитов принудительного применения,  предоставле
ния уведомлений о достижении лимитов по электронной почте или через записи в 
журнале событий и даже выполнения команд в ответ на достижение любого лимита. 
Квоты могут быть установлены мя любого общего ресурса на сервере или мя лю
бого заданного пути. 

Квоты могут оказаться очень удобными мя мониторинга хранил и ща на фай
ловых серверах. Н апример, в вашем распоряжен и и  может н аходиться файловый 
сервер с хранилищем в 2 Тбайт. Вы можете считать, что и меете более чем доста
точно пространства, но если какие-то пользователи создают и редактируют аудио
и видео-файлы,  то 2 Тбайт свободного пространства могут очень скоро сойти на 
нет. П ол итика квоты может помочь в ограничении пользователей определенным 
объемом. С другой стороны ,  эти аудио- и видео-файлы могут быть неотъемлемой 
частью вашей бизнес-деятельности, поэтому ограничи вать пространство хранения 
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нежелательно. В таком случае лучше обеспечить информирование о том, что заня
тое пространство хранилища достигло определенного порога. Вместо действитель
ного ограничения хранилища вы можете просто отслеживать его использование с 
помощью политики квоты. 

Н а  первый взгляд, пол итики квот очен ь  просты для понимания и реал изации.  
Тем не менее, они могут стать довольно сложными при практическом применении. 

Шаблоны квот 

В состав диспетчера FSRM включено несколько шаблонов квот, которые мож
но легко применять в том виде, как они есть, или же модифицировать для удов
летворения существующих нужд. Можно даже создавать собственные шаблоны.  На 
рис. 1 3 . 2 1  показано диалоговое окно Configure Quota ( Конфигурирование квоты) со 
стандартными шаблонами .  

Conf1gute quota 

Conf1gure quota 

S<l!r...erN&mr. BF2 
sn"n: name Coloт111do Sprmgs 
foldff �th C\S№es\Colonldo Spмg'li 
Select 111 auotl templi:te: 
100 МВ limiT 
200 МВ Limit Reports to User 
200 мв l,.,,rt with 50 мв �t№Sion 
250 МВ bl:ended ltm1t 
МonftDf 200 GB Volum� Uucм 

Surnrnмy of trmpletc: 
т !!'Т'рlа� Nm� 100 мв Limi1 

limit: 100 М8 h:111rd 

Notif1c111tion t�tI01$· З 
85"· tmAiJ 
95'- • МЩ ErмR 

100% • &.-ent. Еrм41 

ок � 
:1 Windows Se1ver 2012 R2 

Рис. 1 3.21 . Просмотр доступных шаблонов квот 

Так как вы уже уловили идею о том, как работают квоты, по информации в этом 
диалоговом окне вы сможете понять, что будет делать та или и ная квота. Важной 
частью информации является тип квоты: жесткая или мягкая. Жесткая квота будет 
принудительно применять лимит и предотвращать его превышение пользователями .  
Мягкая квота используется только для мониторинга; она выдаст уведомление, но не 
будет принудительно применять лимит. 

Шаблон 200 М В  Limit with 50 М В  Extension (Ли м ит 200 М байт с расширением 
50 М байт) представляет собой великолепный пример реагирования на достижение 
лимита квоты. Ч тобы просмотреть или отредактировать свойства шаблона, щел
кните на нем правой кнопкой мыши и выберите в контекстном меню пункт Edit 
Template Properties (Редактировать свойства шаблона). 

На рис. 1 3 .22 показаны свойства шаблона во время редактирования. Слева можно 
видеть базовый шаблон. Обратите внимание на нижнюю часть диалогового окна, где 
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сконфигурирован ы  три порога для уведомлений :  85%, 95% и 1 00%. Предупрежден ие 
о достижении порога в 85% только отправляется по электронной почте, предупреж
ден ие о пороге в 95% отправляется по электрон ной почте и фиксируется как собы
тие в журнале, а предупреждение о пороге в 1 00% допол нительно и нициирует вы
полнение команды. 

[i00мв lmlwth50MB&t..,.,., _____ ____,•! L§.r J 
1 ....,,, L 

_ -------------
! Т�nм. l j200мв ""'""''°""&1..-

• Нerd quЖa Da not alow uSl!t'I to вt:t'tid Ы 1 U Saft �а· "'1.tuиis ю eweed IOil: 6Jse for mcDomg) l IE�:---E_---..,..,.-t..,-Comnond-----Wilmng��) 
. ' 

__ _ J 
Lк.J �  

100% Threshotd Properties 
Generaerdfatcm� uмge� {'i.t 
1 100: 
."" ....... ..... =toO:L_���----
� Sende'fnaltoth&f°"'*'ll � --i 1i--1 1 

Fcпn&-acaut@domsln. U. М'lllcCllontlo sepnt• aa::oi.rtt 
� Serld &fllaiiltotмuserwhoacoededthettпthold 

E�<'Jll rnen� 

Typelhetexl:Ф!JSeforthe SuЬtectine 8\d rneиage.. 

ToidorWJy�qx:t.a.lml.� or.::dietW:orrrotlon /!lxJIJ;lhecurert�.you e«t ust: hsel1 У8МЫе to NеЯ а vriмble i'I JQtA' tsd: 

Рис. 1 3 .22. Просмотр шаблона квоты 

Диалоговое окно справа на рис. 1 3 .22 открывается в резул ьтате выбора элемен
та Warning (1 00%) (Предупреждение ( 1 00%)) в списке Notification thresholds (Пороги 
для уведомлен ий)  и щелчка на кнопке Edit (Редактировать) . Для модификации кво
ты применяется инструме нт командной строки di rquot a . ехе.  В частности, он из
меняет лимит квоты с 200 М байт на 250 М байт. Команды, которые вы здесь поме
щаете, ограничиваются разве что вашей фантазией. При необходимости вы также 
устанавливаете контекст безопасности команды в зависимости от разрешений,  ко
торые требуются команде для выполнения. 

Помимо выполнения команды, доступн ы  другие реакции на достижение порога: 
отправка сообщения электронной почты, регистрация события в журнале и созда
ние отчета. 

Вкладка E-mail Message 

Вкладка E-mail Message (Сообщение электронной почты) позволяет конфигу
рировать почтовый ответ, отправляемый при достижении порога. Если вы хотите 
отправить сообщение администратору, просто добавьте на этой вкладке адрес элек
тронной почты администратора (или группу рассылки адм и н истратора) в формате 
учетная_запись @домен, например, ITAdmi ns@Ьig f i rm . com. Можете также скон
фигурировать отправку сообщения пользователю, который превысил порог, отметив 
для этого флажок Send e-mail to the user who exceeded the threshold (Отправить со
общен ие электронной почты пользователю,  превысившему порог). Для поиска ад
реса электрон ной почты пользователя диспетчер FSRM использует Active Directory. 
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Ш аблоны включают заранее настроен ную строку тем ы  и тело сообщения, nри
чем и там, и там присутствуют переменные. На рис. 1 3 .23 видно, что тело сообще
н ия содержит м ножество перемен н ых: Source Io Owner (Исходный владелец оnе
раций ввода-вывода), Quota Path (Путь для квоты) ,  Server (Сервер) и т.д. Если вы 
щелкнете внутри строки тем ы  или тела сообщения, раскрывающийся список nере
менн ых сразу же станет доступн ы м .  При выборе л юбой nеременной н иже сnиска 
отображается краткое объяснение того, что она собой представляет. Наnример, уви
дев поначалу [ Source I o  Owne r ] , не вполне ясно, что такое I o ,  но после выбора 
этой переменной в раскрывающемся списке становится nонятно, что I о означает 
1/0, т.е. ввод-вывод. 

т .... _ LEveП-.... -r�eam.no-��··'""""'��---
� Sende-t'Мiltothefolowlng�m !t-Emoll 

Fonмlc llCC:OU'll@doman Uи. temcolons lo � � 
� Send e-mol to tЬо user� eccee.dod the ltnstdd 

E...i.,...... 
T)1)elheten to use fOf'the SЩocth о1Пd mesuoe 

То idcrdy lhe ;:µ:Jt•, lirl. i.uge. oro!tlltJ .-ionmiitiort � lhe Q8leri thett!Dld. )'OU an uм lnнrtV�tonerta'Y8'iableri)'l)LЯt• 

--
UserfScuce bOwnerjhas�the �<! lrri far� on \Gке Pi!lh)on 
terVS' (SeNerJ The QJOQI tra 11 Axte LJnt МВ] ИВ and lhe c:uwt ueage 11 [Q.юl:zi 1.Ьеd МВ) MB{,f:Aюte LЬес1 Pea:edft.d tml) h1 lki.aмtic oneUJIC 
edeneion huЬeen grarted, ard lhe quota blhaЬ....hoe•мdto 2SO мв 

Additюnal E-mail Headers 
Т)1)е acccui names f1 thefonnat lIOCOUrt@server, or seled а vanaЬle 
tmit lnserts an � SерЯе� OCCOl.rts Y.ih semlcolons 

Се: 

Вес: 

Solect vonoЬle to n.ert. �l(Мr;n_._Emaol�)-----�"'" tn...i Vori.Ыe J 

ок 1 1  Concel 

11 Windows Server 2012 R2 

Рис. 1 3.23. Просмотр вкладки E-mail Message 

Щелкнув на кнопке Additional E-mai l Headers (Доnолн ительные почтовые за
головки) ,  вы можете добавить в сообщение электронной почты дополнительные 
заголовки , которые показаны справа на рис. 1 3 .23 .  Они также включают nеремен
ные, которые можно выбирать в раскры вающемся списке Select variaЫe to insert 
(Выберите переменную для вставки) и щелкать на кнопке lnsert VariaЫe (Вставить 
переменную). 

СЕРВЕР SMTP ДОЛЖЕН БЫТЬ СКОНФИГУРИРОВАН 
Для отправки сообщений электронной почты диспетчером FSRM его потребуется 
сконфигурировать с именем или IР-адресом сервера SMTP, который буде nринимать 
эти сообщения. Это делается в диалоговом окне параметров дисnетчера FSRM, ко
торое рассматривается далее в главе. 
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Вкладка Event Log 
При желании вы можете сконфигурировать регистрацию событий в журнале со

бытий приложений .  Для этого достаточн о  перейти на вкладку Event Log (Журнал 
событий) и отметить флажок Send warning to event log (Отправить предупреждение 
в журнал событий),  как показано на рис. 1 3 .24. Любые отправляемые события попа
дут в журнал событий приложений.  

100% ThreshoJd Proper1ies 
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Рис. 1 3 .24. Просмотр вкладки Event Log 

Точно так же, как вы могли добавлять переменные в сообщен ия электронной 
почты, вы можете добавлять их  в журнальные записи. На  рис. 1 3 .24 раскрыт список 
переменных, чтобы продемонстрировать доступные для добавления переменные. 
Перемен н ых намного больше, чем удалось показать на  этом рисунке. 

Вкладка Report 
Вкладка Report (Отчет) позволяет манипулировать порогами мя уведомлений .  

Здесь вы можете настроить отчеты, которые генерируются в ответ на  достижение 
порога и автоматически отправляются по  электрон ной почте адми н истраторам 
и/или пользователю. Отчеты могут также создаваться по запросу, как вы увидите 
позже в этой главе. 

Создание квоты 

Теперь, когда вы понимаете основы, создать и применить квоту довольно прос
то. В Windows Server 20 1 2  R2 доступно несколько способов конфигурирования квот 
на разных уровнях общих ресурсов и папок. Если вы уже создали общи й  ресурс и 
шаблоны квот, то можете легко сконфигурировать квоту, щелкнув правой кноп-
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кой мыши на общем ресурсе на вкладке Shares (Общие ресурсы) в окне диспетче
ра серверов дпя рол и File and Storage Services и выбрав в контекстном меню пункт 
Configure Quota (Сконфигурировать квоту).  Корректировка свойств и создание 
шаблонов квот делается прямо в диспетчере FS R M ,  доступном через меню Tools 
(Сервис) диспетчера серверов. 

Предположим,  что вы хотите отслеживать объем дан н ых, которые хранятся в 
папке по имени G raph i c s  в системе. В частности, вам нужно знать, приблизился 
ли объем используемого хранили ща к 500 М байт. Если этот лимит достигнут, вы хо
тите отправить пользователю отчет, который позволит ему выяснить, какие файлы 
дублируются, какие файлы явля ются самыми крупными,  а какие файлы давно не 
использовались. 

Для создания такой квоты понадобится выполнить следующие шаги. 

1 .  Запустите диспетчер серверов и выберите в меню Tools (Сервис) пункт File 
Server Resource Manager (Диспетчер ресурсон файлового сервера). 

2. Разверните узел Quota Management (Управление квотами),  щелкните правой 
кнопкой мыши на папке Quotas ( Квоты) и выберите в контекстном меню 
Create Quota (Создать квоту). 

3. Введите в текстовом поле Quota Path (Путь дпя квоты) путь к пап ке, которую 
вы хотите отслеживать. 

Например, вы могли бы ввести I :  \Finance. В качестве альтернативы можете 
щелкнуть на кнопке Browse (Обзор) и проследовать на нужный путь. Здесь на 
выбор доступна возможность применить эту новую квоту только к выбранной 
папке или распространить действие шаблона квоты на все существующие и 
новые подпапки внутри папки Graphics. 

Следующий выбор в этом окне позволяет определить свойства квоты. 

4. Для целей данного упражнения выберите шаблон 200 МВ Limit Reports to User 
(Лимит 200 М байт с выдачей отчета пользователю). Позже мы отредактируем 
свойства этой квоты. 

5. П росмотрите сводку по свойствам квоты и щелкн ите на кнопке Create 
(Создать). 

Новая квота отобразится, позволи в  дальнейшую модификацию ее свойств. 

6. Щелкните правой кнопкой м ы ш и  на новой квоте и выберите в контекстном 
меню пункт Edit Quota Properties (Редактировать свойства квоты). 

В диалоговом окне Quota Properties (Свойства квоты) предоставьте оп исан ие 
НОВОЙ КВОТЫ. 

7. Затем вручную скорректируйте значение в поле Space limit (Л имит пространс
тва) на 500 Мбайт и оставьте без изменений выбранн ы й  по умолчанию пере
ключатель Hard quota (Жесткая квота). Теперь можете отредактировать пороги 
дпя уведомлен и й  (в списке Notification thresholds (Пороги для уведомлений)) ,  
как показано в левой части рис. 1 3 .25. 

8.  Выберите в списке Notification thresholds элемент Warning (1 00%) (Предупреж
дение ( 1 00%)) и щелкните на кнопке Edit ( Редактировать) . 
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Рис. 1 3.25. Просмотр вкладки Report диалогового окна свойств новой квоты 

9. Просмотрите информацию на ВЮiадках E-mail Message (Сообщение электрон
ной почты),  Event Log (Журнал сообщений) и Command ( Команда) . 

Если появляется предупрежден ие о том, что сервер S MTP не сконфигуриро
ван, ознакомьтесь с н и м  и для продолжения щелкните на кнопке Yes (Да); вы 
можете сконфигурировать сервер S MTP позже. Обратите в нимание на воз
можность изменения дан ных на любой из этих ВЮiадок. 

10 .  Перейдите н а  ВЮiадку Report, которая должна выглядеть примерно так, как 
показано справа на рис. 1 3 .25. 

Обратите внима н ие,  что отчеты уже сконфигурированы .  Флажок Generate 
reports ( Генерировать отчеты) отмечен, и для генерации указаны три отчета: 
Duplicate Files (Дублированные файлы),  Large Files ( Большие файлы) и Least 
Recently Accessed Files (Файлы с наиболее давн и м  доступом) .  Вдобавок кво
та сконфигурирована на  отправку отчетов пользователю, который превысил 
порог (отмечен флажок Send reports to the user, who exceeded the threshold 
(Отправлять отчеты пользователю, превысивше му порог)) .  

1 1 . Щелкните н а  кнопке ОК, чтобы закрыть диалоговое окно 1 00% Threshold 
Properties (Свойства порога 1 00%). 

1 2. Щелкните на  кнопке ОК, чтобы закрыть диалоговое окно Quota Properties. 

Создание политик блокировки файлов 
Фильтры блокировки файлов используется для фильтрации файлов, чтобы гаран

тировать, что файлы определен ных типов не сохраняются на сервере. Предположим ,  
после внедрен ия политики квоты и ознакомления с рядом отчетов в ы  обнаруживае
те, что диск F почти полон, т.к. оди н  из пользователей сохранил на сервере несколь
ко гигабайтов резервных копий файлов М РЗ.  
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Хотя замечательно, что пользователь создает резервные копии своих файлов, вас 
может не  устраивать тот факт, что он задействует мя этого ваш сервер. Кроме того, 
вы можете решить, что на вашем сервере вообще никто не должен хранить файлы 
М РЗ или любые другие аудио- л ибо видео-файлы.  

Вы можете создать фильтр блокировки файлов, которая будет блокировать со
хранение пользователями определенных типов файлов и генерировать уведомления, 
когда кто-то попытается записать блокируемые файлы на сервер. Фильтры блоки
ровки файлов могут быть созданы на целых томах или конкретных папках, и точно 
так же, как квоты имеют шаблоны, фильтры блокировки файлов также могут иметь 
шаблоны. Н а  рис. 1 3.26 показано окно диспе1Чера серверов с отображаемыми шаб
лонами блокировки файлов. 

11 IJ\/ondo'vs Server 2012 Р.2 

Рис. 1 3.26. Просмотр шаблонов блокировки файлов 

Обратите внимание, что в шаблонах идентифицировано несколько хорошо из
вестных типов групп файлов, таких как аудио- и видео-файлы и файлы изображе
ний .  Конкретные расширения этих типов файлов идентифицированы в узле File 
Groups ( Групп ы  файлов). Например, аудио- и видео-файлы включают расширения 
. mp l ,  . mp2 ,  . mрЗ,  . mp4  и . mpeg - причем это далеко не полный перечень. 

Когда вы создаете фильтр блокировки файлов, то просто выбираете одну из групп 
файлов. Это будет удовлетворять вашим потребностям большую часть времени, но 
если вы хотите добавить типы файлов либо исключить определенные тип ы  файлов 
из политики, то можете соответствующим образом модифицировать содержимое. 

Представьте, что в вашей компани и  недавно узнал и ,  что многие пользовате
ли хранят на сервере файлы Outlook с расширением . p s t ,  которые имеют разме
ры свыше l Гбайт и поглощают пространство хранилища. В компани и  заявили, что 
пользователи не  могут хранить файлы электронной почты на файловом сервере. 
Чтобы обеспечить применение этого правила, выполните описанные ниже шаги. 

l .  Запустите диспетчер серверов и п ерейдите к узлу Fi le Screen Templates 
(Шаблоны блокировки файлов). 

2. Щелкните правой кнопкой мыши на шаблоне Block E-mail Files ( Блокировать 
файлы электронной почты) и выберите в контекстном меню пункт Create File 
Screen from Template (Создать фильтр блокировки файлов из шаблона). 

3. В текстовом поле File Screen Path (Путь Д1IЯ фильтра блокировки) введите имя 
тома, на котором необходимо организовать блокировку файлов (такое как F :  \) .  
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Поскольку был выбран шаблон Block E-mail Files, свойства фильтра блокиров
ки файлов уже установлен ы .  Это свойства можно было бы изменить или при 
желани и  даже определить специальные свойства. Оставьте выбор по умолча
нию и просмотрите сводку в н ижней части окна. 

4. Щелкните на кнопке Create (Создать). 

5. Выберите узел File Screens (Фильтры блокировки файлов),  находящ ийся 
выше узла File Screen Templates ( Ш аблоны блокировки файлов) в дереве дис
петчера FS RM. 

6. Щелкните правой кнопкой мыши на только что созданном фильтре блоки
ровки файлов и выберите в контекстном меню пункт Edit File Screen Properties 
(Редактировать свойства фильтра блокировки файлов). Диалоговое окно долж
но выглядеть подобным показанному на рис. 1 3 .27.  

Обратите внимание ,  что вы можете выбрать л ибо перекл ючатель Active 
screening (Активная блокировка), либо переключатель Passive screening (Пас
сивная блокировка). П оскольку вы хотите конкретно блокировать сохранение 
пользователями файлов на сервере, оставьте выбранным переключатель Active 
screening. Пассивная блокировка используется для мониторин га. 
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Рис. 1 3.27. Просмотри свойств фильтра блокировки файлов 

7. П росмотрите и нформаци ю  на вкладках E-mail Message (Сообщен ие элект
ронной почты) ,  Event Log (Журнал сообшений) ,  Command ( Команда) и Report 
(Отчет). 

Если появляется предупрежден ие о том, что сервер S MTP не сконфигуриро
ван ,  ознакомьтесь с н и м  и для продолжения щелкните на кнопке Yes (Да). Вы 
заметите, что эти вкладки очень похожи на те, что применялись при настрой
ке квот. Изменилось только содержи мое уведомления. 

8 .  После просмотра вкладок шелкните на кнопке ОК. 
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Генерация отчетов 
Доступно несколько разных отчетов. Отчеты можно генерировать как часть лю

бой политики квоты или политики блокировки файлов. Можно также настроить ге
нерацию отчетов по графику или генерировать их по требованию. 

К счастью, отчеты удобно имен ованы ,  поэтому основное их содержи мое легко 
определить по одному лишь имени .  Доступн ы  следующие отчеты: Duplicate Files 
(Дублированные файлы), File Screening Audit (Аудит блокировки файлов) , Files Ьу 
File Group (Файлы по файловым группам),  Files Ьу Owner (Файлы по владельцам) ,  
Files Ьу Property (Файлы п о  свойствам) ,  Large Files (Большие файлы), Least Recently 
Accessed Files (Файлы с наиболее давним доступом), Most Recently Accessed Files 
(Файлы с наименее давним доступом) и Quota Usage ( Показатели использования 
квоты).  Кроме того, отчеты можно сохранять в разных форматах, таких как DHTM L, 
HTM L, XM L, CSV и текстовый.  Для доступа к отчетам выполните следующие шаги. 

1 .  Запустите диспетчер серверов. Щелкните правой кнопкой мыши на узле Storage 
Reports Management (Управление отчетами по хранил и щу) в окне диспетчера 
ресурсов файлового сервера (File Server Resource M anager) и выберите в контекс
тном меню пункт Generate Reports Now (Сгенерировать отчеты сейчас). 

На вкладке Settings (Настрой ки) вы можете выбрать столько отчетов, сколько 
нужно, но в случае выбора их всех запаситесь терпением; для крупных томов 
генерация всех отчетов займ ет довольно ощутимое время.  Некоторые отче
ты и меют дополнительные п араметры, допускающие модификацию. Напри
мер, если вы выбрали отчет Quota Usage, то можете щелкнуть на  кнопке Edit 
Parameters ( Редактировать параметры) и изменить минимальный показатель 
использован ия квоты, которы й  будет включен в отчет. 

2. Выберите отчеты, подлежащие генерации,  и отметьте флажки возле форматов, 
в которых хотите получить эти отчеты. Диалоговое окно будет выглядеть при
мерно так, как показано на  рис. 1 3 .28. 
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Рис. 1 3 .28. Выбор типов и форматов для генерируемых отчетов 
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3 .  Перейдите на вкладку Scope (Область действия) .  

На этой вкладке необходимо выбрать тип дан н ых, которые будуr накапливать
ся в отчетах. 

4. Сделайте выбор типов файлов и щелкните на кнопке Add (Добавить). 

Откроется диалоговое окно, в котором можно перейти к нужным папкам и до
бавить их дЛЯ формирования отчетов. 

5. Выберите папки и щелкните на кнопке ОК. 

Последней вкладкой диалогового окна Storage Reports Task Properties (Свойс
тва задачи генерации отчетов по хранилищу) я вляется Delivery (Доставка) . От
четы можно отправить по электрон ной почте адми н истратору. 

6. Просто отметьте флажок и укажите адрес электронной почты лица, которому 
должны быть отправлены отчеты. 

Это особенно удобно дЛЯ отчетов, генерируемых по графику. Например, мож
но генерировать все отчеты в воскресенье и обеспечить их отправку по элект
ронной почте в понедельник уrром мя просмотра. 

7. В диалоговом окне Generate Storage Reports ( Генерация отчетов по хранили
щу) выберите переключатель Generate Reports in the Background (Генерировать 
отчеты в фоновом режиме) и щелкните на кнопке ОК. 

В результате будет создана задача генерации отчетов, которая удалится после 
своего завершения. По умолчанию в диалоговом окне выбран переключатель 
Wait for the reports to generate and then display them (Ожидать генерации от
четов и затем отобразить их). В ы  можете отслеживать выполнение задачи ,  а 
после ее завершения отчеты отобразятся. Стандартным местоположением дnя 

локального сохранения отчетов на сервере я вляется \ \с$ \StorageReports \ 
I nteract ive. В зависимости от объема дан н ых в отчетах выполнение может 
потребовать нескольких минуr. 

8. Пока задача генерации отчетов выполняется, щелкните правой кнопкой мыши 
на узле Storage Reports Management и выберите в контекстном меню пункт 
Schedule а New Report Task (Запланировать новую задачу генерации отчетов). 

9. На вкладке Settings назначьте новой запланированной задаче генерации отче
тов подходя щее и мя,  укажите виды отчетов, подлежащие генерации ,  и выбе
рите форматы этих отчетов. 

1 О. Перейдите на вкладку Scope. 

Здесь необходимо выбрать тип данных и папки ,  дnя которых будуr формиро
ваться отчеты. 

1 1 .  На вкладке Delivery отметьте флажок и укажите адрес электронной почты дnя 

еженедельной отправки отчетов. 

Для любых уведомлений по электронной почте, предоставляемых FSRM,  пот
ребуется соответствующим образом сконфигурированный сервер SMTP. 

12. По умолчанию на вкладке Schedule ( График) выбран переключатель Weekly 
( Еженедел ьно), отмечен флажок Sunday (Вос кресен ье) ,  а в поле Run at 
(Запускать в) указано 5:00:00 утра (рис. 1 3 .29) . 
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Рис. 1 3.29. Планирование генерации отчетов 

1 3 . Щелкните на кнопке ОК, чтобы принять график. 
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Н овый графи к  теперь отображается в окне FSRM с раскрытым узлом Storage 

Reports Management. При наличии сконфигурированного сервера SMTP, щел
кните правой кнопкой мыши на задаче и запустите ее, чтобы протестировать 
выполненную работу. 

ОТСЛЕЖИВАЙТЕ ПОТРЕБЛЕНИЕ ДИСКОВОГО ПРОСТРАНСТВА ОТЧЕТАМИ 
Если вы создаете график генераuии отчетов, который будет создавать файлы от
четов в вашей системе, то должны отслеживать объем пространства, занимаемо
го отчетами. При наихудшем сценарии график генерации отчетов сформирован, и 
отчеты регулярно создаются, постоян но потребляя дисковое пространство. Чтобы 
снизить это влияние на функционирование сервера, можно изменить стандартное 
местоположение отчетов, модифицировав настройки на вкладке Report Locations 
(Местоположения для отчетов) в окне параметров File Server Resoшce Manager. 

К этому моменту созданная ранее задача генерации отчетов должна завер
ш иться. 

1 4. Перейдите к отчетам, расположенным в папке % systemdrive% \StorageReports\ 
Interacti ve, используя для этого проводни к  Windows. 

1 5. Дважды щелкните на сгенерированн ых НТМ L-файлах, чтобы просмотреть до
ступную в них и нформацию. Дважды щелкните на текстовых файлах, чтобы 
взглянуть, как отображается информация внутри н их. 

Как видите, диспетчер FSRM предлагает развитые возможности построения 
отчетов. 
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Параметры File server Resource мanager 

Дт!я модификации доступно множество параметров FSRM. Параметры на вклад
ке Email Notifications (Уведомления по электронной почте) должны быть сконфигу
рированы, прежде чем вы сможете пользоваться любыми почтовыми возможнос

тями сервера. Чтобы открыть диалоговое окно настрой ки параметров, щелкните 
правой кнопкой мыши на элементе File Server Resource Manager (Диспетчер ресур
сов файлового сервера) внутри диспетчера серверов и выберите в контекстном меню 
пункт Configure Options (Конфигурировать параметры) .  Откроется диалоговое окно 
свойств с семью вкладками. 

• Email Notifications (Уведомления по электронной почте). Если вы хотите ис
пользовать уведомления по электрон ной почте, то должны ввести имя или 
1 Р-адрес сервера SMTP, который будет принимать почтовые отправления от 
вашего сервера. На  этой вкладке вы также вводите стандартный адрес элект
ронной почты для получателя-администратора и стандартный адрес From (От). 
Чтобы удостовериться о корректности сконфигурированных настроек, можно 
отправить тестовое сообщение электронной почты. 

• Notification Limits (Лимиты для уведомлений). После того, как порог (такой 
как потреблен ие 85% пространства на диске) достигнут, он остается актуаль
ным до тех пор, пока не будет предпринято какое-то действие .  Вместо того 
чтобы досаждать пользователю уведомлениями каждые 30 секунд, вы можете 
установить лимиты времени в м инутах для таких уведомлений .  По умолчанию 
для каждой реакции на достижение порога - уведомлению по электронной 
почте, записи в журнал событий и генерации отчетов - отводится 60 минут. 

• Storage Reports (Отчеты по хранилищу). М ногие отчеты и меют параметры,  
которые можно модифицировать. Каждый параметр, допускающий измене
ние, имеет стандартное начальное значен ие, которое может быть установлено 
на этой вкладке. 

• Report Locations (Местоположе1П1я для отчетов). Отчеты сохраняются в стан
дартных местоположениях на системном диске (которым обычно является с : \) .  
Внутри папки % s y s t erndr i  v e %  \ S t o ra geRepo r t s  создаются три подпапки: 
I ncident (.!UIЯ уведомлений), S cheduled (для запланированных задач генера
ции отчетов) и I n t e r a ct i v e  (для отчетов, генерируемых по требованию). На 
этой вкладке можно изменить стандартные местоположения мя любых отчетов. 

• File Screen Audit (Аудит блокировки файлов). На этой вкладке присутству

ет еди нственный флажок Record file screening activity in an auditing database 
(Записывать действия по блокировке файлов в базу дан ных аудита). Если он 
отмечен ,  действия блокировки будут фиксироваться в базе данных с целью 

дальнейшего изучения с помощью отчета по аудиту блокировки файлов. 

• Automatic Classification (Автоматическая классификация). Файлами можно уп
равлять на основе свойств классификации и создаваемых вами правил, а не на 
базе того, где эти файлы находятся в дереве каталогов. Если вы испол ьзуете уп
равление классификацией (это делают немногие), можете на данной вкладке со
здать расписание для применения правил классификации и генерации отчетов. 
Дополнительные сведения о классификации файлов приведены в следующей 
статье TechNet: http : / /technet . rnicrosoft . corn/ l ibrary /dd7 5 8 7  65 . aspx. 
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• Access-Denied Assistance (Помощь при запрете доступа). Пояоиошаяся в вер
сии Windows Se!V'er 20 1 2  вкладка Access-Denied Assistance позволяет настраи
оать собствен ное сообщение об ошибке запрета доступа, которое отображается 
пользователю, не имеющему подходящих разрешени й  дпя доступа к опреде
ленной папке ил и файлу. Кроме того, можно предоставить пользователям воз
можность запрашивать помощь прямо из сообщения об ошибке,  щелкая на 
гиперссылке. Это очень удобная фун кция. 

Хотя NTFS - великолепная файловая система, включающая такие дополнитель
ные средства, как квоты NTFS, вы можете получить намного больше возможностей 
за счет использования диспетчера FSRM. Если вы управляете файловым сервером, 
полезно ознакомиться с этими дополнительными средствами.  

Протокол sмв 3.0 
Блок сообщений сервера ( Se!V'er Message Block - S M B) - это сетевой прото

кол уровня приложений,  которы й  применяется в основном для предоставления 
общего доступа к файлам, принтерам, портам и коммуникациям между машинами 
в сети. На протокол S M B  обычно ссылаются как на общую файловую систему для 
Интернета (Common fntemet File System - C f FS).  Этот протокол используется глав
ным образом с операционными системами Windows и служит основой для реализа
ции распределенной файловой системы ( Distгibuted Fi le System) от M icrosoft. 

В текущей редакции сервера протокол S M B  3.0 несколько изменился. Многие 
новые функuи и  делают этот протокол надежной и высокопроизводительной альтер
нативой применению устройств Fibre Channel и iSCSI .  Давайте рассмотрим некото
рые новые возможности . 

• Обход О1ЮL3З транспорта SMB. Эта возможность позволяет администраторам про
водить обслуживание на кластеризированных компьютерах без необходимости в 
каком-либо простое. В случае обхода отказа в кластере клиенты SMB 3.0 будут ав
томатически подключены к другой кластеризированной машине, не теряя доступ 
к общим файловым ресурсам, которые они использовали.  Кластеризированные 
машины файловых серверов устраняют единую точку отказа, когда имеется толь
ко один файловый сервер или некластеризированная среда. 

• Масштабирование SMB. Клиенты S M B  больше не ограничены полосой про
пускания одиночного узла кластера. Кластеризированные машины баланси
руют нагрузку между собой с применением своих собран ных вместе ресурсов. 
Н е  каждый сервер в кластере файловых серверов является активным узлом, 
обслуживающи м  содержимое для клиентов. Масштабируемые общие файло
вые ресурсы S M B  всегда сконфигурированы с набором свойств Continuously 
AvailaЬ\e (Постоя нная готовность) . 

• Многоканальность SMB. Данная возможность позволяет файловым серверам 
использовать несколько сетевых подключений одновременно, что значительно 
увел ичивает полосу пропускания, т.к .  можно передавать больше данных через 
м ножество высокоскоростных сетевых адаптеров в одно и то же время . Это 
также означает наличие нового уровня отказоустойчивости в сети. Применяя 
несколько подключений одновремен но, клиенты продолжат бесперебойную 
работу в случае утери какого-то одного п одключения.  Еще одним преи му-
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ществом многоканальности S M B  я вляется автоматическое обнаружение. Это 
средство будет обнаруживать наличие доступных сетевых путей и динамически 
добавлять подключения по мере надобности. 

• Протокол SMB Direct. Протокол S M B  D irect - это новый транспортный про
токол для S M B  3.0, которы й  разрешает прямую передачу дан н ых между серве
рам и  с м и нимальным участием центрального процессора и н изкой задержкой ,  
когда имеются сетевые адаптеры с поддержкой R D M A  (remote direct memory 
access - удален н ы й  прямой доступ в память) . Сетевой файловый сервер ста
новится способным к размещению локального хранилища для приложений,  
подобн ых M icrosoft SQL Server 20 1 2  и M icrosoft Hyper-V. 

+ Командлеты Windows PowerShell и объекты WМI для SMB. Крупным преиму
ществом в Windows Server 20 1 2  является то, что все управляющие командлеты 
PowerShel\ теперь включе н ы  в состав операционной системы .  Новые коман
длеты S M B  позволяют администраторам управлять и отслеживать файловые 
серверы и общие файловые ресурсы. Вы можете также написать сценарии для 
автоматизации общих задач администрирования файлового сервера. Благодаря 
новым объектам WMI ,  разработчи ки извлекают выгоду из возможности со
здания автоматизированных решений для конфигурирования и мониторин га 
файлового сервера. 

• Шифрование SMB. Эта новая фун кция позволяет ш ифровать данные на ходу 
на основе файлов или общих ресурсов. Она защитит передаваемые дан ные 
от перехвата или подделки без протокола 1 Psec или любого дополнительно
го выделенного оборудования .  Шифрование S M B  также очень  удобно, когда 
удаленные пользователи пытаются получить доступ к дан н ы м  из незащищен
ных сетей.  Оно обеспечит защиту дан ных при их передаче из ресурсов корпо
ративной сети в незащищен ную удаленную сеть пользователя. Ранее в главе 
мы включали шифрован ие S M B  путем отметки соответствующего флажка на 
экране Other Settings (Другие настройки) мастера создания общего ресурса 
( New Share Wizard) при выполнении упражнения по созданию новых общих 
ресурсов. Эту фун кцию можно также включить прямо в диспетчере серверов, 
не прибегая к помощи мастера. 

+ Аренда каталогов SMB. Данная функция использует B ranchCache для предо
ставления более быстрого доступа к документам через сети WAN ,  которы м  
присуща высокая задержка. Аренда каталогов сокращает количество полных 
циклов коммуникации между клиентом и сервером через WAN .  Клиент ке
ширует метаданные каталогов и файлов в согласованной манере на более дли
тельные периоды времени.  Когда информация изменяется, сервер уведомля
ет клиента и иници ирует синхронизацию, которая обновит кеш клиента. Эта 
функция спроектирована для работы с домашними папками пользователей и 
опубликованными общими ресурсами. 

СПЕЦИФИКАЦИЯ ПРОТОКОЛА SMB 3 .0 
Хотя здесь бьmи подчеркнуты некоторые важные возможности SMB 3.0, мы определен
но не раскрыли абсолютно все. Если вы желаете ознакомиться с полной спецификаци
ей протокола, проследуйте по ссьшке http : / / s upport . microsoft . com/kЬ/ 2 7 0 9568.  
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Совместимость с версиями sмв 2.0 и sмв 1 .0 
Для обеспече н ия обратной совместимости новейшие операuионные систе мы 

поддержи вают версии протокола SMB 2.0 и SM В 1 .0. Чтобы получить полную от
дачу от функuи й ,  доступных в S M B  3 .0, и на сервере, и на кл иенте должна быть 
возможность применения S M B  3 .0 .  В табл . 1 3 . 3  показан ы  версии операuион ных 
систем и поддерживаем ые ими версии протокола S M B. Сопоставив серверную ОС 
в верхней строке с клиентской ОС в левом столбuе табл иuы, вы получите версию 
S M B, которая будет испол ьзоваться во время взаимодействия . Например, если вы 
выберете Windows Server 2008 R2 в верхней строке и Windows 7 в левом столбuе, то 
на пересечении будет указано. что самой высокой поддерживаемой версией прото
кола яnляется SM В 2. 1 .  

Таблица 1 3.3. Версии операционных систем и поддержка протокола SMB 

Кnиентская/серверная Windows & Windows 7 Windows Vista Предшествую-
операционная система Windows Server Windows Windows щие версии 

201 2  R2 Server 2008 R2 Server 2008 Windows 

Windows 8 SMB 3.0 SMB 2. 1 SMB 2.0 SMB 1 .0 
Windows Server 201 2  R2 

Windows 7 SMB 2 . 1  SMB 2 . 1  SMB 2.0 SMB 1 . 0 
Windows Server 2008 R2 

Windows Vista SMB 2.0 SMB 2.0 SMB 2.0 SMB 1 . 0 
Windows Server 2008 

Предшествующие версии Windows SMB 1 .0 SMB 1 .0 SMB 1 . 0 SMB 1 .0 

Версия S M B  3 .0 приме няется вся кий раз, когда это возможно мя клиентов, ко
торые ее поддерживают. П оскольку S M B  3.0 не поддерживается другими операuи
онными системами (такими как Windows 7 или Windows Server 2008), более новые 
клиенты могут использовать старые версии протокола при взаимодействии с унасле
дованн ыми машинами. Хорошая новость в том, что все это делается автоматически. 
Вам не придется предпринимать какие-то действия по конфигурированию, чтобы 
задействовать S M B 3.0 л ибо переключиться обратно на S M B  2.0 или S M B  1 .0 для 
унаследован н ых клиентов. Вот что автоматически происходит в отношении SMB:  

• если оба клиента поддерживают S M B  3 .0, то SMB 3.0 будет применяться авто
матически; 

• если один из клиентов не поддерживает S M B  3.0 ( например, Windows 7) ,  то 
для этого сеанса будет использоваться версия SM В, поддерживаемая этой ОС 

(SMB 2 . 1  в дан ном примере).  

Вероятно, вы уже слышали о маркетинговых кампаниях " Вместе лучше" (" Better 
Togetl1er" ) ,  проводимых M icrosoft. Это н е  просто маркетинг  ради маркети н га. 
Протокол S M B  является одни м  из примеров, где вы по-настоящему получите более 
высокую производительность, сочетая вместе новые технологии.  В сети с серверами 
Windows Server 20 1 2  R2, н о  с рабочими столами Windows 7 версия протокола S M B  
3.0 применяться не сможет. Если это занятая сеть, то разница окажется заметной . 
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Безопасность sмв 
В этой редакции сервера в реализацию S M B  3 .0 было внесено несколько улуч

шений,  касающихся безопасности. Протокол S M B  3 .0 получил новый алгоритм ДllЯ 
подписи S M B  под назван ием AES-C MAC. Алгоритм С МАС (Cipher-based Message 
Authentication Code - код аутентификации сообщений,  основанн ы й  на ш ифре) ба
зируется на блочном шифре с симметричным кл ючом (AES (Advanced Encryption 
Staпdard - расширенный стандарт ш ифрования)),  тогда как алгоритм Н МАС, ис
пользуемый в SM В 2 .0, основан на хеш-функции (SHA (Secure Hash Algorithm -
алгоритм безопасного хеширования)). Стандарт AES был спецификацией, официаль
но принятой правительством США в 2002 году, и одобрен Агентством национальной 
безопасности ДllЯ шифрования совершенно секретной информации. 

Алгоритм AES-CMAC обеспечивает более строгую гарантию целостности дан 
н ых, чем контрольная сумма или код обнаружения ошибок. Алгоритм С МАС пред
назначен для обнаружения преднамеренных, неавторизованных изменений дан н ых, 
а также случайных изменений .  Верификация с помощью кода обнаружения ошибок 
или контрольной суммы позволяет выявить только случайные изменения данных. 

Алгоритм Н МАС S HA-256, применяемый в S M B  2.0, поддерживает целостность 
данных - гарантию того, что данные не были модифицированы. Хотя S M B  1 .0 так
же обеспеч и вает целостность дан н ых, безопасность в Н МАС S HA-256 выше, а в 
AES-CMAC - еще выше. 

Хеш - это просто число, созданное п утем выполнения алгоритма хеш ирования 
над пакетом,  сообщен ием или файлом.  До тех пор пока пакет остается тем же са
мым (не изменяется),  алгоритм хеш ирован ия будет всегда давать один и тот же хеш 
(одинаковое число) .  В общем, хеш обеспечивает целостность дан ных для пакетов, 
сообщений или файлов, следуя описанным ниже шагам. 

1 .  Создание пакета. 

2. Вычисление хеша для пакета. 

3. Отправка пакета и хеша получателю. 

4. Получатель вычисляет хеш получен н ого пакета и сравнивает его с получен
ным хешем. 

• Если хеши совпадают, целостность дан ных соблюдена. 

• Если хеши отличаются, целостность данн ых утеряна. Это может произойти 
из-за того, что атакующий изменил дан ные, или просто потому, что биты FIO 
время транспортировки потерялись. 

Тем не менее, если атакующий может модифицировать данные в пути , то почему 
бы ему не изменить также и хеш во время передачи? Чтобы воспрепятствовать это
му, хеш шифруется с помощью ключа сеанса, известного только клиенту и серверу. 
Такой процесс назы вается цифровы.t1 подписанием пакета в S M B  1 .0 и S M B  2.0. Он 
выглядит следующим образом .  

1 .  Создание пакета. 

2. Вычисление хеша для пакета. 

3 .  Ш ифрование хеша помощью кл юча сеанса (или общего ключа). 

4. Отправка пакета с заш ифрованным хешем. 
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5. П олучатель расшифровывает зашифрованный хеш. 

6. П олучатель вычисляет хеш полученного пакета. 

7. П олучатель сравн ивает два хеша, чтобы выяснить, не утеряна л и  целост
ность дан н ых. 

Включение цифрового подписания для пакетов S M B  1 .0 может снизить произ
водительность на 1 0- 1 5%. Хотя вы по-прежнему столкнетесь с падением произво
дительности в S M B  2.0,  она не настолько знач ительна. Одна из основных причин 
связана с упрощением S M B  2.0, в результате чего меньше пакетов отправляется и 
меньше пакетов нуждается в подписании .  

внедрение BitLocker 
Ш ифрование дисков BitLocker ( BitLocker Drive Encryption) - это технология, 

предназначенная для обеспечения защиты целых дисковых накопителей. Более но
вой технологией является BitLocker То Go, которая появилась в Windows 7 и позво
ляет ш ифровать флэш-накопители USB.  Здесь м ы  сосредоточи м  внимание на ис
пользовани и  BitLocker Drive Encryption для защиты дисков в Windows Server 20 1 2. 

Основное предназначение BitLocker заключается в шифровании данных на жес
тких дисках, чтобы в случае их похищен ия или утери данные были недоступными. 
Это часто применяется на  ноутбуках и серверах, расположен н ых в местах со слабой 
физической защитой. Н оутбуки легко украсть - люди часто оставляют их в конфе
ренц-залах на время обеда или забывают их на стульях, откуда они быстро исчезают. 

П одобным же образом серверы, находящиеся в удаленных офисах, часто слабо 
защищены физически - во всяком случае, слабее, чем в головном офисе. Возможно, 
главная серверная комната очень хорошо физически защищена, но сервер в удален
ном офисе может скрываться за дверцами шкафа, которые легко открыть ломиком 
или даже кредитной карточкой. 

BпLoCKER УСИЛИВАЕТ ФИЗИЧЕСКУЮ ЗАЩИТУ 
BitLocker усиливает физическую защиту, но не может противостоять всем возмож
ным атакам. Вредоносное программное обеспечение, такое как руткиты, может ор
ганизовать в системе слабые места, которые сделают возможным доступ к данным, 
если компьютер впоследствии будет похищен.  

Кроме того, если дисковые устройства на  вы веденном из эксплуатации серве
ре не очищены,  он и могут содержать данные,  делиться которыми нежелательно. 
BitLocker защитит эти дан н ые от несанкционированного использования. 

На  первый взгляд, может показаться, что дан ные на этих дисках защищены пос
редством разрешений. Однако атакующий может настроить домен и поместить свою 
учетную запись в группу  E n t e rp r i s e  Adm i n s  (Адми н истраторы предприятия ) .  
И мея физический доступ к серверу, он затем может изъять дисковое устройство из 
сервера, установить его на свой сервер и легко получить права владения над всеми 
файлами .  После этого он будет владеть всеми вашими данными.  Тем не менее, если 
файлы зашифрованы ,  атакующему будет намного труднее получить доступ к дан 
н ы м  - мы не решаемся утверждать о полной невозможности доступа, н о  сам факт 
шифрования вполне может отпугнуть большинство атакующих. 
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что нового в BitLocker 

В M icrosoft добавили к BitLocker несколько впечатляющих новых функций в вер
сиях Windows 8 и Windows Server 20 1 2. Теперь средство BitLocker может быть настро
ено перед установкой,  и тогда ш ифрование понадобится только для используемого 
дискового пространства. Это сэкономит массу времени на обеих сторонах установ
ки . Одн им из недостатков первоначального выпуска B itLocker было длительное 
время, затрачиваемое на ш ифрование диска. Очень  приятно видеть значительный 
рост производител ьности в дан н ой редакции BitLocker. Н иже перечислены новые 
возможности и функции последнего выпуска. 

• Настройка BitLocker. За счет применения среды предустановки Windows 
(Windows Preinstallation Environment - WinPE)  адм и нистраторы теперь могут 
включить BitLocker перед развертыванием операционной системы. 

• Шифрование только используемого дискового пространства. Эта функция позво
ляет выполнять ш ифрование гораздо быстрее за счет того, что ему подвергает
ся только испол ьзуемое дисковое пространство. Доступн ы  два метода ш ифро
вания: Full Volume Encryption ( Шифрован ие полного тома) и Used Disk Space 
Only (Тол ько используемое дисковое пространство). 

• Возможность изменения РIN-кода и пароля стандартными пользователями. Для 
конфи гурирования BitLocker по-прежнему требуются административные при
вилеги и ,  но теперь стандартным пользователям предоставлена возможность 
изменять Р I N - код или пароль для тома операционной системы л ибо тома 
фиксированных данных по умолчанию. 

• Защита Network Unlock. В Windows Server 20 1 2  R2 появилась новая опция за
щиты BitLocker для томов операционной системы - Network Unlock. Машины 
домена, присоединенные к доверен ной проводной сети, могут и меть разбло
кированный системный том сразу после загрузки системы. Это очень удобно в 
случае утери РlN-кода. 

• Поддержка зашифрованных жестких дисков для Windows. Верси и  Windows 8 и 
Windows Server 20 1 2  теперь содержат поддержку BitLocker для зашифрованных 
жестких дисков. BitLocker будет поддерживать заранее зашифрованные жест
кие диски Windows от производителя. 

• Шифрование для кластеризированных общих томов. Ш ифрование томо в  
Bit locker поддерживается для кластеров с обходом отказа, которые функци 
онируют под управлением Windows Server 20 1 2  R2. В среде Active Directory, 
работающей на фун кц ионал ьном уровне домена Windows Server 20 1 2 , тради
ционные кластеризированные диски и кластеризированные общие тома могут 
применять шифрование на уровне томов, предоставляемое Bit Locker. Каждый 
узел выпол няет расшифровку, используя учетную запись компьютера, которая 
назы вается объектом имени кластера (c\uster name object - CNO). Это дела
ет возможной физическую защиту развертывания за пределами защищенного 
центра дан н ых и помогает удовлетворять требован иям соответствия мя ш иф
рования на уровне томов. 
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Требования к оборудованию 
Для обеспечения наилучшей защиты оборудование должно включать криптопро

цессор Trusted Platform Module (ТРМ) версии 1 .2, представляющий собой встроен
ный в компьютер аппаратный ком понент, который обычно находится на материнс
кой плате. 

Если в системе и меется ТРМ 1 .2 и средство BitLocker включено, система будет 
выполнять проверку целостности во время заrрузки. Если она обнаруживает изме
нения в оборудовани и ,  указывающие на то, что жесткий диск находится на друrом 
ком пьютере, устройство блокируется и пребывает в таком состоянии до тех пор, 
пока не будет вручную разблокировано с применением ключа восстановления. 

Тем не менее, на м ногих комп ьютерах ТРМ 1 .2 отсутствует. Существуют аль
тернативы, которым и  можно воспользоваться дпя ш ифрования дисков с помощью 
ВitLocker. 

• Пароль. Средство BitLocker может шифровать диск, а дпя его разблокирования 
применяется пароль. 

• Смарт-карта. Средство B itLocker может ш ифровать диск, а дпя его разблоки
рования используется смарт-карта с Р IN-кодом. 

Вариант ТРМ, пароля или смарт-карты выбирается при включении BitLocker на 
конкретном диске. На рис. 1 3 .30 система не и меет ТРМ, так что присутствуют толь
ко опции пароля и смарт-карты. 

Также возможно выбрать опцию автоматического разблокирования диска при 
доступе из того же самого компьютера. Это требует, чтобы диск, на котором нахо
дится Windows, был также защищен посредством ВitLocker. При таком использова
н и и  ш ифрование будет види м ы м  только при переносе диска на другой компьютер 
(или в случае изменения оборудования на  текущем ком пьютере, достаточного дпя 
того, чтобы средство BitLocker посчитало, что диск был перемещен). 

1 
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Рис. 1 3.30. Разблокирование диска, защищенного с помощью Bitlocker 
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Средство BitLocker может быть внедрено в разделах без шифрования всего диска. 
Например, если система имеет единственный физический жесткий диск, разбитый 
на два раздела (с и D) ,  вы можете заблокировать диск о с помощью BitLocker, не 
блокируя диск с. 
Ключ восстановления 

Ключ восстановления B it Locker может применяться, если ТРМ обнаруживает, 
что диск был перемещен на другой компьютер. Как только криптопроцессор ТРМ 
определяет факт переноса (либо изменения оборудования), он блокирует диск до тех 
пор, пока он не будет разблокирован с использованием ключа восстановления. 

BitLocker поддерживает механизм восстановления на случай, если пароль забыл 
или смарт-карты утеряна. В M icrosoft рекомендуют сохранить ключ восстановления 
в Active Directory Domain Services, записать его в файл, распечатать его или хранить 
в надежном месте. Мастер BitLocker предоставляет три опции: 

• сохранить ключ восстановления на флэш-накопитель USB;  

• сохранить ключ восстановления в файл; 

• распечатать ключ восстановления. 

Этот ключ должен быть защищен на уровне, сопоставимом с данными, хранящи
мися на диске. Другим и  словами, если на вашем диске имеются секретные патенто
ван ные данные, то защищайте ключ восстановления подобно тому, как защищаете 
эти данные.  

включение BitLocker 

По умолчанию средство BitLocker не включено. П еред тем как BitLocker мож
но будет включить, вы должн ы  добавить компонент BitLocker Drive Encryption 
(Шифрование диска B itLocker). Вспомните упражнение по добавлению ролей в на
чале этой главы: мы уже включил и  роль B itLocker. П ри желан и и  освежить память 
можете возвратиться и просмотреть упражнение еще раз. В перечисленных ниже 
шагах предполагается, что в системе отсутствует ТРМ 1 .2,  а роль BitLocker уже уста
новлена на сервере. 

1 .  Откройте панель  управления и щел кн ите на знач ке System and Security 
(Система и безопасность). 

В центре системы и безопасности (System and Security Center) вы должны уви
деть компонент B itLocker Drive Encryption . Если он отсутствует, значит, этот 
компонент не был добавлен. 

Поиск в ПАНЕЛИ УПРАВЛЕНИЯ 
В панели управления имеется одна изящная функция, которая очень полезна, но на 
нее часто не обращают внимания. В правом верхнем углу окна расположено поле 
поиска. В нем можно вводить любой поисковый термин (такой как BitLocker или 
User), и в окне будут отображаться только подходящие значки. Поиск в панели уп
равления доступен также в Windows Vista, Windows 7, Windows 8 и Windows Server 
2008. Аналогичная функция поиска не помешала бы и в групповой политике. 
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2. Щелкните на значке BitLocker Drive Encryption ( Шифрование диска BitLocker) . 
Диалоговое окно будет выглядеть примерно так, как показано на рис. 1 3 .3 1 .  

Conttol Рам! Home 

ТРМ Adminirtretюn 
Ofsk M1n.tgeml!nt 

Priva<:y st�mmt: 

8itlocker Drive Encryption 

НЕlр protect yourfilt:s and foldersfrom un1uthonr.td 1ccts� ЬyplC't:Юingyour dnvewith 8dlcкker. 

Operating system drive 

С: Bitlocker off 

Fixed data drives 

RemovaЫe data drives - Bitlod::er То Go 
0.ta (f:J BitL�r off 

Рис. 1 3 .31 . Включение шифрования диска Bitlocker 

3. Щелкните на ссылке Turn оп Bitlocker (Включить BitLocker). 

Откроется начальный экран Bitlocker Drive Encryption ( Шифрование диска Bit
Locker) , которы й  позволяет выбрать способ разблокирования этого диска. При 
отсутствии ТРМ доступн ы  две опции: Use а password to unlock the drive (Ис
пользовать пароль для снятия блокировки диска) и Use а smart card to un lock 
the drive (Использовать смарт-карту для снятия блокировки диска). 

4. Отметьте флажок Use а password to unlock the drive и введите пароль в двух 
полях. В качестве альтернативы, если у вас есть смарт-карта и система подде
рживает работу со смарт-картами,  можете отметить флажок Use а smart card to 
unlock the drive. 

5. Щелкните на кнопке Next (Далее) . 

6. Выберите Save the гесоvегу key to а file (Сохран ить ключ восстановления в 
файле).  Укажите местоположение мя файла на своем компьютере и щелкните 
на кнопке Save (Сохранить) . 

В идеальном случае этот файл должен быть сохранен на отдельном устройс
тве (таком как флэш-накопитель USB) .  П ри попытке сохранить файл на том 
же физическом диске отобразится диалоговое окно с предупреждением, но вы 
можете щелкнуть в нем на кнопке Yes (Да) , чтобы продолжить. 

7 .  Щелкните на кнопке Next. 

На следующем экране можно указать объем дискового пространства, подлежа
щего ш ифрованию. Здесь можно выбрать новую опцию Encrypt disk space опlу 
( Ш ифровать только используемое пространство на диске). 
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Если вы выберете Encrypt entire drive (Шифровать весь диск) , то в зависимости 
от размера диска процесс может занять продолжительное время. М ы  заметили ,  
что шифрование 1 Гбайт требует около 30  секунд, так что при  объеме диска 
500 Гбайт у вас появится возможность сделать перерыв. 

8.  Оставьте все без изменений и щелкните на кнопке Next. 

Н а  следующем экране понадобится подтвердить свои намерения зашифровать 
ЭТОТ ДИСК. 

9. По готовности щелкните на кнопке Start encrypting ( Н ачать ш ифрование). 
Отобразится и ндикатор хода работ. 

1 0. Дождитесь завершения процесса и щелкните на кнопке Close (Закрыть). 

После перезагрузки системы диск оказывается помеченным как зашифрован
ный и не будет доступен. 

1 1 .  Вы можете разблокировать этот диск, щелкнув на его значке правой кнопкой 
мыши и выбрав в контекстном меню пункт Unlock Drive (Снять блокировку с 
диска), как показано на рис. 1 3 .32. Введите указанный ранее пароль и разбло
кируйте диск. 

После разблокирования диска вы можете обращаться к данным обычным об
разом. 
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Рис. 1 З.32. Снятие блокировки с зашифрованного диска 

1 2. Щелкните правой кнопкой мыши на значке диска и выберите в контекстном 
меню пункт Manage Bitlocker (Управлять BitLockeг) . 

Это предоставит возможность изменить пароль и манипулировать другими оп
циями для диска. 
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В1тLоскЕR То Оо 
BitLocker То Go - великолепная возможность, которой легко пользоваться после 
того, как на сервер добавлен соответствующий компонент. 

1 .  Откройте окно BitLocker Drive Encryption через панель управления. 

2. Вставьте флэш-накопитель USB и щелкните для него на ссылке Turn Оп Bitlocker 
( Включить ВitLocker). 

3. Введите пароль, сохраните ключ восстановления и затем щелкните на кнопке Start 
encrypting (Начать шифрование). 

Если флэш-накопитель переносится на другой компьютер, он перестает читаться. 

Однако вы можете вставить флэш-накопитель в другой компьютер и ввести пароль, 
когда он будет запрошен, после чего вы получите доступ ко всем своим данным. 
Хотя это лучше всего работает в Windows 8 или Windows Server 20 1 2  R2, вы можете 
получить доступ к своим данным и на других системах, таких как Windows 7, запус
тив программу Bi tLockerToGo . ехе для расшифровки и копирования данных. 

Многие организации предпринимают дополнительные меры, чтобы защитить "дан
ные в состоянии покоя" ,  и BitLocker То Go вполне удовлетворяет таким потребнос
тям. Мы ожидаем широкого применения этого средства в ближайшем будущем .  

Использование автономных файлов / 
кеширования на стороне клиента 

При наличии в вашей сетевой среде пользователей с ноуrбуками вам наверня

ка понравится средство Offiine Files (Автономные файлы) или C\ient-Side Caching 
(Ке ширование на стороне клиента); в M icrosoft применяют эти названия взаимо

заменяемо. На самом деле оно будет привлекательным практически ддя всех, кто 

использует сеть. Средство Offiine Files предоставляет три основных преимущества: 

оно позволяет сети выглядеть более быстрой ддя своих пользователей, сглаживает 

"затормаживания " сети и упрощает задачу синхронизации файлов на ноутбуках с 

файлами на сервере. 

как работает Offline Files 

Средство Offiine Files включено на общих ресурсах, расположен н ых на сервере. 

Оно автоматически кеширует файлы, к которым производится доступ ,  сохраняя ке

ш ированные копи и  в папке на локальном жестком диске (папка вполне ожидаемо 

называется Offl ine Files). Эти кешированные копи и  затем применяются ддя ус

корен ия доступа в сеть (или кажущегося доступа в сеть), поскольку последующий 

доступ к файлу может быть обработан с использованием кешированной копии, а не 

путем передачи его содержимого через сеть. 

Это очень удобно дЛЯ пользователей ,  находящихся в пути. Средство Offiine Files 
позволяет кешированным копиям файлов действовать в качестве временной замены 

сети, если та отсутствует (что нередко бывает у мобильных пользователей) или рабо

тает крайне неустойчиво. 

В Offiine Files применяется механизм кеш ирования со сквозной записью; когда 

вы записываете файл, он передается в целевое местоположение внутри сети ддя со

хранения, а также кешируется на локальном жестком диске. И когда вы хотите об-
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ратиться к файлу, кешированному в Offline Files, средство Offiine Files предпочтет 

предоставить вам кеш ированную копию (что быстрее),  но сначала проверит, не из
менился ли этот файл на сервере, сравни вая даты , время и размеры его копий на 
сервере и в кеше. Если они остались одинаковым и ,  средство Offiine Files без про
блем выдаст файл из кеша; в противном случае Offline Files извлечет копию файла 
из сети, обеспечив актуальность дан ных. 

Средство Offiine Files увеличивает шансы наличия в кеше новейших копий фай
лов, выполняя фоновую синхронизацию н есколькими способами, которые опреде
ляются пользователем. Эта синхронизация поч:ти незаметна для пользователя , кото
рый просто работает с общим ресурсом по сети. 

Нам нравится средство Offiine Files по следующим причинам. 

• Средство Always Offline Mode (Всегда автономный режим). Это новое настраи
ваемое средство в Windows 8 и Windows Server 201 2  предоставляет пользовате
лям возможность более быстрого доступа к файлам и меньшего расходования 
полосы пропускания за счет работы всегда в авто номном режиме. В отличие 
от предшествующих редакций,  в которых осуществлялось переключение из 
онлайнового режима в автономн ы й  в зависимости от наличия соеди нения с 
сетью, средство Always Offi ine M ode обеспечивает пребывание в автономном 
режиме даже при высокоскоростном подключении к сети. Операцион ная сис
тема Windows будет автоматически обновлять файл ы путем их синхронизации 
с кешем Offline Files. Это новое средство способствует более высокой произ
водительности дисков. Средство Always Offiine Mode требует, чтобы компью
тер был присоединен к домену и установленного компонента G roup Policy 
Management (Управление групповой политикой ) .  

• Более быстрый доступ. И з-за того, что часто используемые кешированные фай
лы будут располагаться на локальном жестком диске в лапке Offl ine Files ,  
вы немедленно заметите увеличение скорости реакции сети. Открытие файла, 
который выглядит как находящийся в сети, но в действительности хранится в 
папке на локальном диске, дает очевидные и знач ительные улучшения време
ни отклика. поскольку требуется лишь небольшая активность со стороны сети 
либо она вовсе отсутствует. 

• Сокращенный сетевой трафик. Так как кеш ированные файлы не нуждаются в 

повторной переда'Jе по локальной сети, сетевой трафи к  сокращается . Нал ичие 
часто используемых файлов в локальной папке кеша также решает проблему, 
когда необходим файл из сервера, а доступ в сеть отсутствует. Если вы пыта
етесь обратиться к файлу на сервере, который не отвечает (или вы физически 
не подключены к сети) ,  средство Offiine Files перейдет в "автономный" режим. 
В этом режиме Offiine Files просматри вает кеш Offiine Files и если находит в 

нем коп ию требуемого файла, то предоставляет ее вам , как будто бы сервер 
функционирует и соеди нен с рабочей станцией.  

• Автоматическая синхронизация. Если вам когда-либо приходилось находиться 
в командировке, то вы знаете две наихудших вещи,  которые могут произой 
ти при поездке с ноутбуком: когда внезапно обнаруживается , что в ы  забыли 
оди н  или два важных файла, или досаждают переживания по поводу того, что 
по возврашении нужно не забыть скоп ировать измененные вами файлы об-
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ратно на сетевые серверы .  Средство OПline Files знач ительно уменьшает шанс 
возникновен ии первой из двух проблем, потому что можно сконфигурировать 
аrпоматическое копирование часто используемых файлов в локальную папку 
кеша сети. Автоматизаuия проuесса синхрон изаuии ноутбука с серверами су
щественно снижает объем работ при выполнении второй задачи.  

вranchCache 

Технология BranchCache предназначена пля оптимизании доступ ности дан ных в 
офисах филиалов, которые подключаются через мепленные каналы WAN .  Средство 
BranchCache, когда оно включено, позволяет данным кешироваться на комп ьютерах 
в офисе филиала и применяться другим и  комп ьютерами в этом офисе. 

Предположим,  что компания и меет головной офис, находящийся в Колорадо
Сприн гс, и офис филиала, расположенный в Тампе и соединенный мепленным ка
налом связи. Когда пользователям из Тампы необходи м  доступ к данным, открытым 
на сервере в Колорадо-Спрингс, им приходится подключап,ся через канал WAN,  
даже если они  просто открыли и сразу же закрыли файл. 

Благодаря BranchCache, файлы могут кешироваться на каком-то компьютере в 
удаленном офисе после первого обращения к ним.  Пользователи,  которы м  нужен 
файл , впоследствии могут получать доступ к его локально кешированной коп ии.  
BranchCache по-прежнему проверяет актуальность кешированной версии файла, но 
короткая проверка м етки времени п о  каналу связи происходит намного быстрее, 
чем повторная загрузка всего содержимого файла. 

Средство BranchCache поддерживает два режима. 

• Режим размещенного кеша (Hosted СасЬе). Данн ые размещаются на одном или 
большем ч исле серверов в удален ном офисе с установле н ной операuионной 
системой Windows Server 2008 R2 или более новой версии, такой как Windows 
Server 20 1 2  R2. 

• Режим распределенного кеша (Distributed Cache). Данн ые размешаются на  ком
п ьютерах в офисе фил иала. Необходимость в сервере отсутствует, но дан ные мо
гут кешироваться только на ком пьютерах с Windows 7 и Windows 8. Более старые 
версии клиентских операционных систем для размещения кеша непригодны. 

Средство B ranchCache поддержи вается на серверах Windows Server 2008 R2, 
Windows Server 20 1 2  и Windows Server 20 1 2  R2, а также на клиентах Windows Yista, 
Windows 7 и Windows 8. В кл юч ить  B ranchCache на серверах, предшествующих 
Windows Server 2008 R2, или на клиентах с версией ОС, более ранней,  чем Windows 
Vista, не  удастся . В режиме Distributed Cache данные будут кешироваться только на 
компьютерах Windows 7 и Windows 8, но компьютеры с Windows Vista по-прежнему 
будут иметь доступ к данным,  кешированным с помощью BranchCache, несмотря на 
то, что маш и н ы  с Windows Vista не могут выступать в качестве хостов. П режде чем 
средство BranchCache может быть включено, оно должно быть добавлено как служ
ба роли внутри роли File and Storage Services. 

В групповой политике (Group Pol icy) предусмотрено несколько настроек, кото
рые можно использовать пля включения и управления BranchCache. Эти настройки 
находятся в узле Computer Configuration\Policies\Administrative Templates\Network\ 
BranchCache (Конфигурация ком пьютера \ Политики \ Адми нистративные шабло
ны \ Сеть \ BranchCache) груп повой полити ки. 



758 ГЛАВА 1 3  

включение средства Offline Files на сервере 
Средство Offiine Files включается на сервере относительно легко. Доступны 

два способа включения кеш ирования общего ресурса. Это можно сделать на экра
не Other Settings (Друтие настройки) мастера создания общего ресурса (New Share 
Wizard) при создании нового общего ресурса, а если общий ресурс уже создан, то 
можно изменить его свойства. 

1 .  Запустите диспетчер серверов и перейдите на вкладку Shares (Общие ресурсы) 
для роли File and Storage Services, где вы увидите все общие ресурсы,  которые 
в настоящее время открыты в сети. 

2. Щелкните правой кнопкой мыши на любом общем ресурсе и выберите в кон
текстном меню пункт Properties (Свойства) . 

3. Щелкните н а  кнопке Settings ( Настройки)  и в открывшемся диалоговом 
окне перейдите на вкладку Caching ( Кеширование) . 

Диалоговое окно будет выглядеть подобно показанному на рис. 1 3 .33.  Здесь вы 
можете включить кеш ирование общего ресурса и средство BranchCache, если оно 
еще не было включено. 
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Рис. 1 3. 33. Просмотр настроек Offline Files 

Хотя в этом разделе объяснялось средство Offiine Files, и было показано, каким 
образом его конфигурировать на сервере, его необходимо сконфигурировать так
же на стороне клиента. В разных клиентских операционных системах (Windows ХР, 
Windows Vista, Windows 7 и Windows 8) это делается по-разному. 
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Н иже приведены ссылки, по которым доступны оп исания для различных клиен
тов. 

Windows ХР: 

http : / / s upport . mi c ro s o ft . com / kЬ / 3 0 7 8 5 3  

Windows Vista:  

http : / /windows . mi c r o s o ft . com/en-US/wi ndows - v i s ta /Wo�king-w i t h - net�ork

f i l e s - when-you - a re - o f f l i n e  

Windows 7: 

http : / /www . w i ndow s 7 update . com/Wi ndows 7 - 0 f f l i ne - Fi l e s . html 

Window 8: 

h t tp : / /t e chnet . mi c ro s o ft . com/ en-us / l ibrary/ht 8 4 8 2 6 7 

Резюме 
Установите дополнительные службы роли File and Storage Services на сервере. Роль 

File and Storage Services (Службы файлов и хран илиша) включает службы, предна
значенные для оптимизации обслуживания файлов на сервере. Важным добавлен и
ем я вляется роль Fi le Server Resource Manager (Диспетчер ресурсов файлового сер
вера), которая может применяться для управления квотами, добавления фильтров 
блокировки файлов и генерации всесторонних отчетов. 

Контрольный вопрос. Как добавить роль FSRM на сервер? 

Комбинируйте разрешения общего доступа и NTFS. Когда включается совместное 
использование папки на диске NTFS, с ней связаны разрешения общего доступа и 
разрешения NТFS. Важно понимать, каким образом эти разрешения взаимодейс
твуют друг с другом, чтобы пользователь мог получить подходяшее разрешение. 

Контрольный вопрос. М ария состоит в группах G_HR и G_HRМanage r s .  Для пап
ки Pol i c ie s  на сервере создан общий ресурс по имени Po l i c i e s  со следую
щими разрешениями: 

• разрешения NТFS: Read для G _ HR, Full Control для G _ HR _Manage r s ;  

• разрешения общего доступа: Read для G _HR, Change для G _ HR. 

Какое разрешение получит Мария при доступе к этому общему ресурсу? Какое 
разрешение ей будет предоставлено при доступе к этой папке непосредственно 
на сервере? 

Внедрите BitLocker Drive Encryption. Средство Bitlocker Drive Eпcryptioп ( Ш иф
рование диска BitLocker) п озволяет шифровать целый диск. Если кто-то, кто не 
должен иметь доступа к данным, получит этот диск, шифрование предотвратит до
ступ к дан ным.  

Контрольный вопрос. Каковы требования к оборудованию для средства BitLocker 
Drive Eпcryption, и что должно быть сделано, чтобы операцион ная система ис
пользовала Bitlocker? 
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Создание и управление 
общими папками 

в озможно, в ы  еще помните те времена, когда дан ные, которыми в ы  хотели по
делиться с коллегами ,  помещались на флоппи-диски. П отребность в общем 

доступе к файлам и папкам я вляется одной из самых важных причин ,  по кото
рым были разработан ы  серверные технологии .  В операционной системе M icrosoft 
Windows Server 20 1 2  R2 были предложен ы  новые и усовершенствованные пути ор
ган изации общего доступа к файлам с помощью служб, подобн ых N FS (Network 
File System - сетевая файловая систе ма) , которые предоставляют решение общего 
доступа к файлам для предприятий,  располагающих смесью разнообразн ых опера
ционных систем. Благодаря N FS, вы можете открывать общий доступ к файлам не 
только для других серверов Windows, но также и для клиентов Unix, Linux и Мае OS, 
если они присутствуют в вашей организации. В этой главе мы погрузимся в N FS и 
посмотрим, что появилось нового, а что изменилось в текущей редакции сервера. 

В Windows Server 20 1 2  R2 также модернизированы технологии распределенной 
файловой системы ( Distributed File System - D FS) ,  которые продолжают предла
гать дружествен н ую к WAN репликацию для упрощен ия доступа к географически 
разбросанным файлам и папкам. Общи й  доступ к файлам и папкам по сети мож
но предоставлять на основе их группирования .  Эта функция упрощает сложный 
процесс, который был утомительным и затратным по времени в ран н их выпусках 
Windows Server. 

В настоящей главе м ы  поможем вам разобраться в D FS и затем в N FS,  предо
ставив пошаговые руководства по применению этой захватывающей функциональ
ности. Вы узнаете, что собой представляют указанные функции ,  как они работают и 
каким образом извлечь из них максимальную пользу. 
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В этой главе вы изучите следующие темы:  

• добавление на  сервер роли File and Storage Services (Службы файлов и храни
лища) ; 

+ добавление общей папки, используя NFS;  

• добавление корня DFS. 

Создание общих папок 
Чтобы иметь возможность создать общую папку, в ы  должн ы  располагать подхо

дящими правами .  Для этого вы должн ы  быть либо администратором, либо опытным 
пользователем. Создавать общие ресурсы можно двумя способами : л ибо в провод
нике Windows, находясь на сервере, либо в диспетчере серверов на сервере или дис
танционно. 

НЕКОТОРЫЕ ОСНОВЫ ОБЩЕГО ДОСТУПА К ФАЙЛАМ 
Одним из основных компонентов любого сервера является возможность общего до
ступа к файлам. В действительности возможность организации общего доступа к фай
ловым и принтерным ресурсам поддерживается службой Server (Сервер), которая вхо
дит в состав каждого члена семейства Windows NГ, включая Windows Server 20 12 R2. 
Но что именно она собой представляет и почему настолько важна? По умолчанию 
один лишь факт наличия функционирующего сервера совершенно не означает до
ступность каких-либо ресурсов пользователям. Чтобы пользователи на самом деле 
смогли обращаться к ресурсам на сервере, вы должны открыть общий доступ к этим 
ресурсам. П редположим ,  что у вас на локальном диске I имеется папка APPS с тр�
мн подпапками приложений, как показано ниже: 
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Когда вы откры ваете общий доступ к этой папке из сети под именем APPS, вы поз

воляете клиентам отображать на вашу лапку I :  \APPS новые буквы дисков на своих 

маш инах. За счет отображен ия диска создаетсн виртуальны й  указатель непосредс

тве н но на место подключения. Если вы отобразите диск М клиента на общий ресурс 

APPS сервера, то диск м будет выглядеть идентично папке I : \APPS сервера, что вид

но на следующем экранном снимке: 
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Давайте возвратимся к открытию общего доступа к папке APPS. Если вы находи
тесь непосредственно на сервере, то для создания общего ресурса и управления все
м и  его свойствами можете применять проводник Windows. Итак, вы хотите сделать 
папку I :  \APPS доступной в сети под именем APPS .  

В окне проводника Windows щелкните правой кнопкой мыши на папке APPS и 
выберите в контекстном меню пункт Sharing and Security (Общий доступ и безопас
ность). Откроется диалоговое окно свойств для папки APPS.  П ерейдите на вкладку 
Shariпg (Общий доступ). Чтобы открыть общий доступ к папке,  можно щелкнуть 
на кнопке Share (Общий доступ) или на кнопке Advanced Sharing (Расширенная на
стройка общего доступа) , как показано на рис. 1 4. 1 .  

l .  Итак, есть две кнопки для открытия общего доступа: Share и Advanced Sharing. 
Щелкните на кнопке Advanced Sharing, чтобы воспользоваться дополнитель
ными возможностями,  предлагаемыми мастером. П ервым делом понадобится 
отметить флажок Share this folder (Открыть общий доступ к этой папке). 

2. После открытия общего доступа ресурсу необходимо назначить имя .  Это очень 
важный шаг, поскольку под данным именем пользователи будут подключаться 
к общему ресурсу. Укажите имя APPS. 

3. П осле и меновани я  общего ресурса станет доступной область Comments 
(Примечание), позволяя предоставить описание общего ресурса. Здесь также 
можно установить л имит пользователей, что поможет управлять доступом к 
общему ресурсу. Введите описание общего ресурса, укажите реалистичное чис
ло для максимального количества одновременных подключений и затем щел
кните на кнопке Permissions (Разрешения), чтобы открыть следующее диало
говое окно. 
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4. Группе E v e r y o n e  ( Все) автоматически предоставляется разрешение Read 
(Чтение) для нового общего ресурса. Щелкните на кнопке Add (Добавить) ; 
откроется диалоговое окно поиска, в котором можно разреш ить доступ к об
щему ресурсу другим пользователям и группам. Всегда сначала добавляйте 
пользователя или группу административного уровня и затем выдавайте этому 
объекту разрешение Full Control ( Полный доступ). Это гарантирует, что адми
н истратор в любой момент сможет управлять и поддерживать общий ресурс. 
Рекомендуется предоставлять разрешение Full Control только администрато
рам. Вы же не хотите, чтобы кто угодно мог назначать и отзывать разрешения 
по собственному желанию. Только вообразите, насколько быстро все пойдет 
наперекосяк, когда пользователь удалит разрешения для группы администра
торов и возьмет под контроль ваш общий ресурс! П оскольку это общий ресурс 
APPS, который должны читать все , оставьте группу Everyone с разрешением 
Read. Для продолжен ия щелкните на кнопках Apply ( Применить) и ОК. 

5 .  Последней опцией в окне Advanced Sharing ( Расш иренная настройка об
щего доступа) я вляется кнопка Cach ing (Кеширование).  Она позволяет вы
брать дополнительные настройки автономного режима, например, включить 
BranchCache - великолепное средство, которое обсуждалось в предыдущей 
главе. П росмотрите доступные варианты, сделайте необходимый выбор и 
щелкните на кнопке ОК. Для получения дополнительной и нформации о ке
ш ировании можете щелкнуть на гиперссылке Configure Offl i ne Availabllity for 
а Shared Folder ( Н астройка доступа к общей папке вне сети) в н ижней части 
диалогового окна. 

6. Просмотрите все выбран н ые настройки общего доступа к папке и затем шел
кните на кнопках Apply и ОК, чтобы завершить открытие общего доступа. 
Общий ресурс APPS стал доступным через сеть. 
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Теперь, когда папка A P P S  открыта мя общего доступа пользователям ,  вы мо
жете перейти к этому общему ресурсу в проводнике Windows. Существует м ножес
тво путей мя просмотра общих дисков и папок. В следующем разделе м ы  пока
жем ,  как просматривать общие ресурсы с помощью консоли Computer Management 
(Управление ком пьютером) .  

УСТАНОВКА ЛИМИТОВ ПОЛЬЗОВАТЕЛЕЙ 
Вы можете сконфигурировать количество пользователей, которые могут одновре
менно подключаться к общему ресурсу, путем настройки опции User l imit (Лимит 
пользователей) в диалоговом окне свойств общего ресурса. Если приложение внут
ри общего ресурса л ицензировано мя 1 00 параллельных пользователей, вы можете 
сконфигурировать общий ресурс на сервере для поддержки этого лимита, несмотря 
на то, что в сети может быть 200 пользователей. По мере того, как пользователи под
ключаются к общему ресурсу, их ч исло приближается к лимиту пользователей. При 
отключении от общего ресурса их количество уменьшается. Это означает возмож
ность установки лимита для общего ресурса, который не превышает сушествующие 
ограничения лицензирования, что поможет сохранить соответствие лицензионным 
соглашениям. 

Однако будьте осторожны в отношении лицензирования. Не у всех приложений 
имеется режим параллельных лицензий, хотя может существовать режим клиентских 
лицензий. В режиме клиентских лицензий производитель не заботится о том, сколь
ко пользователей получают доступ к приложению в любой момент времени; играет 
роль только количество людей, в целом установивших приложение. В таких случаях 
лимит пользователей никак вас не защитит. 

Наконец, вы должны при нять во внимание, каким образом пользователи подклю
чаются к общему ресурсу для взаимодействия с приложениями, прежде чем ограни
чивать их на базе параллелизма. Если все пользователи подключаются к общему ре
сурсу при входе в систему и не отключаются вплоть до выхода из системы, то лимит 
параллелизма может в первую очередь расходоваться на вошедших в систему поль
зователей, достигая в итоге предела в 1 00 человек, хотя в действительности работать 
с приложением могла только небольшая группа пользователей. Если подключения 
осуществляются только при использовании приложения, то лимит пользователей бу
дет работать довольно хорошо. 

Удаленное соэдание общих ресурсов с помощью 
консоли управления компьютером 

В Windows Serveг 20 1 2  R2 были внесен ы  замечательные усовершенствования 
в способ применения диспетчера серверов. Из единственного сервера управления 
можно создавать и управлять общими ресурсам и  на м ножестве серверов, при кла
дывая лишь небольшие усилия. До тех пор, пока удален н ы й  сервер находится в он
лайновом режиме и доступен через сеть, нет никаких причин входить в его систему 
непосредственно на месте. Давайте посмотрим, как испол ьзовать новый и нтерфейс 
диспетчера серверов мя подключен ия к удаленному серверу и создания на  нем но
вого общего ресурса. 

l .  Запустите диспетчер серверов, шелкните на элементе All Servers (Все серверы) 
и щелкните правой кнопкой мыши на сервере, которы м  необходимо управ
лять дистанционным образом. 
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В контекстном меню отобразится новый набор пун ктов,  одним из которых 
я вляется Computer Management (Управление компьютером),  как показано на 
рис. 1 4.2 .  

Server Manager 

.® {i: � Server Manager • All Servers . @ 1 r' '"'"""' """' V·- "''• 

ii OaohЬoard 

i L.oиl Se-rver 

111 до cs 

� AO DS 
,:У АО FS 

� AD LDS 
!.i AORМS 
fl ОНСР 
о1, ONS 

i; F1IP and Storage S@Мces ii-

ie llS 

1 SERVERS J Al�erver� J 2��----- ---� 

Bfl 

EVENТS 

192.1682,18 Ontinc·Cannot get eventdaы 

['_ - -1 Comp.rter MAмgement 

1 ReпlG� �l:)p Conn&tien 
! W1nd01И. PowerShe!J 

3124/2013 128:45 РМ 

Conf.gurc NIC TcarnW\g �COf'.figurcWmdO'NSA.it�hcF�bкk:: _ 

, ... ...,., ... Rcmove�r 

1 Refresh 
Сору 

"-1 
001J 

Рис. 1 4. 2. Применение диспетчера серверов для подключения к другому серверу 

ИнстРvмент СомРuтеR МдNдсемеNт 
Консоль Computeг Management (Управление компьютером) находится в программной 
группе Administrative Tools (Адми нистрирование). С помощью этого и нструмента вы 
можете, помимо прочего, создавать и управлять общими ресурсами локально или же 
дистанционно. Если в проводнике Wmdows щелкнуть правой кнопкой мыши на пап
ке, которая не является локальной на вашей машине, в контекстном меню не поя
вится пункт для открытия общего доступа. Если же вы собираетесь создать общий 
ресурс, используя консоль Computer Management на своей локальной машине, то для 
этого все готово. Чтобы управлять общим ресурсом на удаленном сервере, к этому 
серверу сначала необходимо подключиться. 

2. Выберите пункт Computer Mana
gement,  п осле чего диспетчер 
серверов автоматически подклю
чится к удален ному серверу. 

З.  Выберите папку Computer Manage
ment\System Tools\Shared Folders\ 
Shares (Управление компьюте
ром \ Системные инструменты \ 
Общие папки \ Общие ресурсы) ,  
как показано н а  рис. 1 4.З .  

4. Теперь можете л ибо выбрать в 
меню Actions (Действия) пункт 
New Share (Новый общий ресурс), 
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Рис. 1 4.З.  Общие папки в консоли Computer 
Management 
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либо щелкнуть правой кнопкой мыши в окне со списком общих ресурсов и вы
брать в контекстном меню пункт New Share. 

5. Н а  начальном экране мастера создания общей папки (Create А Shared Folder 
Wizard) щелкните на кнопке Next (Далее); появится экран, представленный на 
рис. 1 4.4. Удостоверьтесь в корректности информации в поле Computer паmе 
( И мя компьютера), чтобы общий ресурс был создан на нужном компьютере. 
Чтобы создать общий ресурс, вы можете просмотреть исходные диски и папки 
или же создать новую папку на лету, просто введя полное имя диска и папки в 

поле Folder path ( Путь к папке). 

6. Для этого примера создайте новую папку по имени Graphics и откройте к ней 
общий доступ как к I : \Graphics. 

7.  Завершив ввод пути к папке, щелкните на кнопке Next. 

8. Появится экран, показанный на рис. 1 4.5 .  Введите здесь имя, которое долж
но быть назначено этому общему ресурсу, и его краткое описание. 

9. Для продолжения щелкните на кнопке Next. 

Н а  следующем экране (рис. 1 4.6) будут определяться разрешения общего до
ступа, для чего предоставляются четыре переключателя. 

• All Users Have Read-Only Access (Все пользователи имеют доступ только для 
чтения). Эта опция позволяет группе Everyone иметь доступ только для чте
ния к содержимому папки. Она является стандартной настройкой в Windows 
Server 201 2 и хорошо демонстрирует повышенное внимание, уделяемое ком
панией M icrosoft безопасности на протяжен и и  последних нескольких лет. 
В предшествующих редакциях сервера по умолчанию группа Everyone име
ла полный доступ ( Full Control) ,  включая анонимных пользователей, при

шедших из сети! С момента выхода версии Windows Server 2008 при созда
н и и  общего ресурса вам не придется начинать с широко открытых дверей.  
Вы начинаете с закрытой двери и открываете ее согласно своим специфика

циям, когда вам будет удобно. 
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• Administrators Have Full Access; Other Users Have Read-Only Access (Адми
нистраторы имеют полный доступ; остальные пользователи имеют доступ 
только для чтения). Эта опция обеспечивает пользователям возможность 
просмотра данн ых и запуска программ,  но не позволяет им изменять или 
удалять что-либо внутри общего ресурса. Однако администраторы обладают 
всеми правами для управления данными.  

• Administrators Have Full Access; Other Users Have No Access (Админист
раторы имеют полный доступ; остальные пользователи не имеют доступа). Эта 
опция позволяет пользователям делать все кроме удаления файлов или па
пок, изменения разрешени й  л ибо получения прав владения файлами.  

• Customize Permissions (Настроить разрешения). Эта опция позволяет опре
делять разрешения на основе конкретных пользователей или групп .  

СОХРАНЯЙТЕ ОБЩИЕ РЕСУРСЫ ЗАЩИЩЕННЫМИ 
При определении подходящих разрешени й  общего доступа необходимо прини
мать во внимание несколько очень важных аспектов, связанных с безопасностью. 
Разрешение Ful l  Control должно предоставляться только администраторам, а пользо
вател и должны и меть только те права, которые соответствуют их служебным обязан
ностям .  Это обеспечивает организации две серьезных вещи: гарантирует, что н икто 
кроме IТ-персонала корпорации не сможет управлять, изменять или удалять разре
шения общего доступа и объекты, и также ограничивает количество высокопривиле
гированных учетных записей в сети, которые могут стать причиной появления бре
шей в безопасности. Если ваши пользователи только ч итают и записывают в общий 
сетевой ресурс и одна из их учетных записей окажется скомпрометированной, то, во 
всяком случае , посредством этой учетной записи не удастся нанести значительный 
ущерб, подобный удалению целого общего ресурса. 

10. После настройки разрешений для общего ресурса щелкните на кнопке Next, 

чтобы перейти на финал ьн ы й  экран мастера Create А Shared Folder Wizard, на 
котором отображаются результаты и предоставляется возможность запустить 
мастер снова для создания еще одной общей папки (рис. 1 4.7). 

Shard Folder �Sions 
Per111S5ions let yau con1rol who ain � the: blder and lhe ieYel of ��У ....... 

11 Windows Server 2012 R2 

Рис. 1 4.6. Управление доступом к общему ре
сурсу в мастере Create А Shared Folder Wizard 

Create А Shared Fofde• WJZaro 

Sharing was Successful 
Sta:tus: 

You hav� � � fulowng share: setmps on \ .... 
'IЗF:> Folde" path: I;� �narne:Q"� Shar�palh: \1ВF2\Gfaphcs 

0Vf11enI cid�,n.1 ttll! Мz"ard llQiW"I tosNr@llnOther � 
То dose ttls r.Шrd, ddt Fnsh. 

х 
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Рис. 1 4. 7. На финальном экране мастера по
казана сводка по созданному общему ресурсу 



СОЗДАНИЕ И УПРАВЛЕНИЕ ОБЩИМИ ПАПКАМИ 769 

Более развитый подход предполагает применение Windows PowerShe l\ для созда
ния общих файловых ресурсов S M B. Преимущество командлетов SM В в том , что в 
Windows Server 20 1 2  R2 они доступ ны по умолчан ию. 

1 .  Откройте окно Windows PowerShe\I из панели задач от имени учетной записи 
администратора . 

2. Запустите следуюшую команду, чтобы создать новый общий файловый ресурс: 

PS С : \ > New- SmЬShare -Name ИмяОбще гоРесурса - P a t h  С : \Локаль н а яПа пка 

3. Запустите следующую команду, чтобы получить список существующих общих 
ресурсов, в котором будет присутствовать только что созданный ресурс: 

PS С : \ > Get-SmbShare 

4. Наконец, введите следуюшую команду, чтобы удалить только что созданный 
общий ресурс: 

PS С : \ > Rernove-SmbShare -Name ИмяОбщегоРесур са 

Управление разрешениями 
Разрешения обшего доступа применяются , когда пользователь обращается к фай

лу или папке через сеть, но они не при нимаются во внимание,  если пол ьзовател ь 
получает доступ к данным ресурсам локально, как это было бы при его нахождении 
непосредственно за компьютером либо при использовании ресурсов на терм иналь
ном сервере. В противоположность этому, разрешения NTFS применяются незаIЗи

симо от того, каким образом пользователь обращается к тем же ресурсам, то ли он 
подключается к ним дистанционно, то ли входит в них из консоли .  Итак, когда до
ступ к файлам осуществляется локально, применяются только разрешения NTFS. 
П ри дистанционном обрашении к тем же самым файлам применяется объединение 
разрешений общего доступа и NTFS с вычислением наиболее ограничивающего 
разрешения из этих двух типов. Дополнительную информацию о файловой системе 
NTFS можно найти в главе 1 3 . 

Создание разрешений общего доступа 
Разрешения общего доступа являются, пожалуй, простейшей формой управления 

доступом, с которой вы будете иметь дело в Windows Server. Вспомните , что разреше
ния общего доступа оказывают воздействие, только когда вы пытаетесь обратиться 
к ресурсу через сеть. Считайте разрешения общего доступа разновидностью пропус
ка в охраняемое здание. Когда вы подходите к входной двери и предъявляете свое 
удостоверение, охранник просматривает вашу фамилию и выдает пропуск, который 
указывает уровен ь  доступа к внутрен ним помешениям.  Если на пропуске написа
но "доступ уровня 1 " , он позволит зайти в любую комнату с уровнем 1 ,  но нику
да бол ьше. Есл и вы попытаетесь, оказавшись внутри, зайти в комнату с требуемым 
уровнем доступа 2, пропуск не сработает. Определяя разрешения общего доступа, вы 
безопасно упраnляете уровнем доступа для каждого лиuа у входной днери.  

Однако имейте в виду, что упомянутая входная дверь - или разрешение уровня 
обшего ресурса - это не полная картина. Разрешен ие уровня общего ресурса пред
ставляет только максимальный уровен ь  доступа, которы й  вы получите внутри. Если 
вы располагаете разрешением Read на общем ресурсе, то самое большее, что вы смо-
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жете делать после дистанционного подЮiючения к нему - это чтение.  Подобным 
образом, разрешение Change позволит в лучшем случает вносить изменения. Если 
вы хотите иметь полный контроль над всем внутри общего ресурса, вам понадобит
ся разрешение Full Control на общем ресурсе. Но поймите, что когда мы говори м  
о том, что разрешение общего доступа - это максимальный уровень доступа, кото
рый вы получите внутри общего ресурса, то имеем в виду возможность наличия до
полнительного ограничения внутри за счет применен ия разрешений уровня файлов 
(или NTFS). Вы можете располагать полным доступом на общем ресурсе, но объект 
внутри неrо может и меть разрешения NТFS, которые позволяют только читать его. 

Определение разрешений общего доступа 

Чтобы определить разрешения общего до
ступа, выполните следующие действия в кон
соли Computer Management. 

! .  Щелкните правой кноп ко й  м ы ш и  н а  
имени общего ресурса, которы й  вы хо
тите защитить, и выберите в контекс
тном меню пункт Properties (Свойства). 
В открывшемся диалоговом окне свойств 
перейдите на ВЮiадку Share Permissions 
(Разрешения общего доступа). 

Вы можете попасть в это место из про
водника Windows, щелкнув правой кноп
кой м ы ш и  на локальной общей папке, 
выбрав в контекстном меню пункт Shar
ing and Security (Общи й  доступ и безопас
ность) и затем в открывшемся диалого-

Graph1cs Properties 

�� - - -- ------
-- -

_J 

11 Windows Server 2012 R2 
вом окне шелкнув на кнопке Permissions Рис. 1 4.8. Вкладка Share Permissions 
(Разрешения). Оба метода приводят к той 
же самой ВЮiадке диалогового окна, которая показана на рис. 1 4.8 .  

ОтсутствиЕ полного ДОСТУПА У ГРУППЫ Everyone 
Обратите внимание на то, что группа Everyone по умолчанию имеет разрешение 
Read, что является великолепным шагом вперед в мире Windows в плане безопаснос
ти. Вплоть до версии Wmdows Server 2003 группа Everyone по умолчанию получала 
доступ Ful l  Control. Еще одно удобное свойство в Windows Server 20 1 2  связано с тем, 
что группа Everyone больше не добавляется к папке при открытии к ней общего 
доступа. 

В этом диалоговом окне вы видите область Group or user names (Имена групп 
или пользователей) со списком пользователей и групп ,  назначенных обшему 
ресурсу; для выбранного пользователя или групп ы  в области, расположенной 
ниже, отображаются разрешения на этом открытом ресурсе. Разным пользова
телям и группам можно назначать разные уровни разрешений. На уровне об
щего доступа и меются три типа разрешений,  описанные в табл. 1 4. 1 .  
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Таблица 1 4.1 . типы разрешений 

Разрешение 

Full Coпtrol 
(Полный доступ) 

Chaпge (Изменение) 

Read (Чтение) 

Уровень доступа 

Группа, которой назначено это разрешение, может выполнять любые функ
ции над всеми файлами и папками внутри общего ресурса 

Группа, которой назначено это разрешение, может читать и запускать, 
а также изменять и удалять файлы и папки внутри общего ресурса 

Группа, которой назначено это разрешение, может читать и запускать файлы 
и папки, но не модифицировать или удалять что-либо внутри общего ресурса 

П ри мер на рис. 1 4.8  демонстрирует доступ Read для группы Everyone. Хотя 
вы не видите здесь учетную зап ись Administrator с каким и-то специальны
ми правами, учтите, что локальные адми н истраторы всегда имеют доступ Full 
Control на общих ресурсах компьютера. Если вы хотите изменить разрешения, 
предоставив доступ Full Control всем сетевым администраторам, то должны 
добавить их группу и назначить ей эти права. 

2. Щелкните на кнопке Add (Добавить), чтобы открыть диалоговое окно Select 
Users, Computers, Service Accounts, or Groups ( Выбор пользователей, компью

теров, учетных записей служб или групп),  представленное на рис. 14.9. 

Se!ect Users. Computers, Seivice Accounts. or Grovps 

s.loct lhls oi>jed type 
F�· .,. eu;,.., _,.,. ,nq>oio  

\�т ... __ с:оm ____________ �· ! i-. .  1 
Erterthe .....,, ...,... !o иioct �; 

i 
�" 1 

11 Windows Serve1· 2012 R2 
Рис. 1 4.9. Диалоговое окно Select Users, Computers, 

Service Accounts, or Groups 

3. Л ибо введите и мя пользователя или группы,  подлежащей добавлению, либо 
щелкните на кнопке Advanced (Дополнительно), что приведет к отображению 
другого диалогового окна Select Users, Computers, Service Accounts, ог Groups 
(рис. 1 4. 1 0) ,  которое позволяет производить поиск в каталоге. 

Можете либо воспользоваться функциям и  поиска в Active Directory на вклад
ке Common Queries (Общие запросы), чтобы сузить выбор, либо щелкнуть на 
кнопке Find Now (Найти сейчас), что обеспечит перечисление всех пользовате
лей и групп в каталоге. 

4. Найдите желаемую группу (Domain Administrators (Администраторы доме
на) в настоящем примере) и щелкните на кнопке ОК и затем еще раз на кноп
ке ОК. Произойдет возврат обратно на вкладку Share Permissions с отображе
н ием и вьщелением добавленной группы Domain Administrators. 

5 .  Отметьте флажок Allow ( Разрешить) для разрешения Full Control. 
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Рис. 1 4 . 1  О .  Перечисление всех лользователей и групп п о  щелчку н а  кнопке Fiпd Now 

Опять-таки, имейте в виду, что разрешения уровня общего ресурса - это как раз 
то, что вы сначала фильтруете для пользователей,  обращающихся к файлам через 
сеть. Независимо от разрешений,  получаемых на уровне общего ресурса, это будет 
наивысший уровень разрешени й ,  который вы можете получить для файлов и папок 
(как вы помните, применяется наиболее ограничивающий из н их). Если вы имеете 
права Read на общем ресурсе, но права Ful\ Control на файле, то общи й  ресурс не 
позволит вам делать что-то кроме чтения. 

Действия Allow и Deny 

Отмечая флажок Allow (Разреш ить) для разрешения Full Control, назначенного 
группе Doma i n  Admin i s t ra t o r s  в предыдущем примере, вы наверняка замети
ли,  что для каждого перечисленного разрешения предусмотрен также флажок Deny 
(Запретить). Разрешения общего доступа я вляются, наверное, простейшим набором 
разрешений,  с которыми вы будете иметь дело, поэтому они хорошо подходят для 
объяснения действий Allow и Deny. Вот как они работают. 

• Администратор общего ресурса, файла, учетной записи пользователя или че
го-то еще может изменить разрешения на своем объекте. (На самом деле, это 
почти полное определение адми нистратора.) 

Существует несколько видов разрешений - Full Control, Change или Read в 
случае общих ресурсов. Для любого из  н их адми нистратор может отметить 
флажок Allow или Deny либо же решить снять отметку с обоих флажков, оста
вив пользователя без Allow или Deny на этом разрешении. 

• Если пользователь не  имеет разрешения (другим и  словами, флажки Allow и 
Deny не отмечены), то он не получит доступ к объекту. 
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• Если для разрешения отмечен флажок Al low, пользователь может применить 
разрешение, а если флажок Deny, то нет. М ы  знаем, что это очевидно, но да
вайте посмотрим, как это проявляется в более сложных ситуациях. 

Разрешения для файлов и каталогов 
Теперь, когда вы хорошо понимаете опции разрешений уровня общих ресурсов, 

можно более детально рассмотреть наборы разрешений для файлов и каталогов. Эти 
наборы разрешени й, которые обычно называют разрешениями NTFS, позволяют 
назначать особые разрешения папкам и файлам внутри общего ресурса. Такие до
полнительные разрешения делают возможным ограничение доступа вплоть до уров
ней папок и файлов общего каталога. 

Рекомендуется содержать в актуальном состоянии документацию по разрешени
ям, которыми вы управляете внутри общего ресурса. Всякий раз, когда вы вносите 
изменения в разрешения для файлов и папок, фиксируйте эти изменения в доку
ментации для будущей ссылки и для использования в качестве руководства при уст
ранении проблем с разрешениями, которые возникают в среде. Особые обстоятель
ства могут потребовать блокировки папок и файлов с ограничением работы с ними 
только определенными группами доступа или пользователями. П оп ытка удержать в 
памяти все особые разрешения на папках и файлах в крупной среде может превра
титься в настоящий кошмар. Качествен ная и ясная документация является настоя
тельной необходимостью, особенно в случае утери наборов настроен ных, не унас
ледованных разрешений, примененных к папкам и файлам, которые должны быть 
восстановлены из-за поврежден ия или удаления . Документируйте абсолютно все. 

типы разрешений 

П режде чем н азначать разре ш е н и я  
файлам и п ап кам,  в ы  должны хорошо 
разобраться в том,  что собой представля
ют эти разрешения и как они работают. 
Имеются два разных уровня разрешений.  

Чтобы увидеть выс ш и й  уровень, пе
рейдите в любую папку NTFS, щелкните 
на ее имени правой кнопкой мыши,  выбе
рите в контекстном меню пункт Properties 
(Свойства) и в открывшемся диалоговом 
окне свойств папки щелкните на вкладке 
Security ( Безопасность).  Вкладка Security 
будет похожа на показанную на рис. 1 4. 1 1 .  

Разре шения ,  которые в ы  видите на 
рис. 1 4. 1 1 ,  фактически образованы из раз
решений более низкого уровня. Например, 
высокоуровневое разрешение List Folder 
Contents (Список содержимого папки) 
заключает в себе пять разрешений более 
н изкого уровня:  Traverse Folder/Execute 
File (Траверс папки / Выполнение файла), 
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11 \Nindows Server 2012 R2 
Рис. 1 4. 1 1 .  Высокоуровневые разрешения 
NTFS 
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List Fo\der/Read Data (Список папки / Чтение данных), Read Attributes ( Чтение атри
бутов), Read Extended Attributes (Чтение расширенных атрибуrов) и Read Permissions 
(Чтение разрешений). Можете думать о них, как о " молекулярных" и "атомарных" 

разрешениях. Существует 1 3  атомарных разрешений пля NTFS. (Другие виды объ
ектов Active Directory, такие как организацион н ые единицы, могут и меть дочерние 

объекты ,  поскольку внуrри организационной единицы допускается создавать поль
зователей и другие организационные единицы.)  Все тип ы  объектов AD совместно 
используют оди н  и тот же набор атомарных разрешений,  даже если они не и меют 

к ним н и какого отношения - попробуйте предоставить кому-то возможность со
здания дочерних объектов для объекта групповой политики; польза от этого будет 
примерно такой же, как поручение работнику кирпичного завода возможности уста

новки половой принадлежности кирпичей. 
В табл. 1 4.2 показано. как группы атомарных разрешений в левом столбце обра

зуют молекулярные разрешения. 

Таблица 14.2. Атомарные и молекулярные разрешения 

List Folder Read & Modify 
Full 

Атомарное Write Read Contents Execute (Иэме-
Control 

разрешение (Запись) (Чтение) (Список содер- (Чтение и нение) (Полный 
:юtмоrо папки) выполнение) доступ) 

Traverse Folder / х х х х 
Execute File 
(Траверс папки / 
Выполнение файла) 

List Folder/Read Data х х х х х 
(Список папки / 
Чтение данных) 

Read Attributes х х х х х 
(Чтение атрибутов) 

Read Exteпded х х х х х 
Attributes 
(Чтение расширен-
ных атрибутов) 

Create Files/Write Data х х х 
(Соэдание файлов / 
Запись данных) 

Create Folders/ х х х 
Аррепd Data 
(Соэдание папок / 
Добавление данных) 

Write Attributes х х х 
(Запись атрибутов) 

Write Exteпded х х х 
Attributes 
(Запись расширен-
ных атрибутов) 
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Атомарное 
разрешение 

Delete Sublolders апd 
Files (Удаление под· 
папок и файлов) 

Delete (Удаление) 

Write 
(Запись) 

Read Permissions Х 
(Чтение разрешений) 

Change Permissioпs 
(Изменение разре· 
шений) 

Take Owпership 
(Получение права 
владения) 

Атомарные разрешения 

Read 
(Чтение) 

х 

List Folder 
Coпteпts 
(Список содер· 
IКИМОГО папки) 

х 

Read & 
Execute 
(Чтение и 
выполнение) 

х 

775 

Окончание табл. 14. 2  

Modify 
(Изме· 
нение) 

х 

х 

Full 
Control 
(Полный 
доступ) 

х 

х 

х 

х 

х 

М ы  начнем с атомарного уровня.  Такие разрешения являются строительными 
блоками для формирования разрешений,  о которых м ы  обычно говорим - Read, 
Modify и Full Control. Возможно, вы никогда не увидите атомарные разрешения , и 
тем более не будете ссылаться на них как на самих по себе. 

• 'Iraverse Folder/Execute File (Траверс папки / Выполнение файла). Разрешение 
Traverse Folder позволяет обойти все блокировки на более высоких уровнях и 
по существу обеспечить себе права уровня 4. П одобно Execute File, это поле'3-
ное разрешение ,  однако оно н ичего не делает в отношении файлов. Вот что 
происходит: когда файловая система NTFS проверяет разрешение, она извле
кает 1 3  битов. П ри просмотре п ервого бита она выясняет, это файл или папка. 
Есл и объект я вляется файлом, то первый бит интерпретируется как разреше
ние Execute File. Если же это папка, то первый бит трактуется как разрешен ие 
Traverse Fo\der. Вы увидите аналогичное поведение, хотя и в менее экстремаль
ной форме, в ряде других разрешений .  

• Ust Folder/Read Data (Список папки / Чтение данных). Разрешение List Folder 
позволяет просматривать имена файлов и подпапок внутри папки. Разрешение 
Read Data дает возможность просматривать содержимое файла. Это атомарное 
право является основным компонентом разрешения Read. 

Подумайте о разделении между указанными двумя атомарными разрешениями. 
Действительно ли между ними есть м ного отличий? Да, но вероятно это ненадол го. 
Помните те дни,  когда м ы  называли все файлами и каталогами? Теперь обычными 
стали термины файл и папка. Сейчас мы начинаем привыкать к еще одному терми
ну, вступи вшему в и гру: объект. Внутри файловой системы на машине объектами 
является все - и файлы, и папки. Это атомарное разрешение можно было бы пере
фразировать как чтение обьекта. Н езависимо от того, к чему оно применяется - к 
файлу или к папке, - оно дает право исследовать содержимое объекта. 
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• Read Attributes (Чтение атрибутов). Базовые атрибуты - это свойства файла, та
кие как Read-Only (Только чтение), H idden (Скрытый ) ,  System (Системный) и 
Archive (Архивный). Атомарное разрешение Read Attributes позволяет просмат
ривать такие атрибуты. 

• Read Extended Attributes (Чтение расширенных атрибутов). Определенные про
граммы поддерживают для своих типов файлов дополнительные атрибуты. 
Например, если в вашей системе установлена программа M icrosoft Word, и 
вы просмотрите атрибуты файла DOC, то увидите все виды атрибутов: Author 
(Автор), Subject (Тема). Т!tle ( Название) и т.д. Они называются расширенными 
атрибутами и варьируются от программы к программе. Атомарное разрешение 
Read Extended Attributes позволяет просматри вать эти атрибуты. 

• Create FilesjWrite Data (Создание файлов / Запись да1П1ЫХ). Атомарное разрешение 
Сгеаtе Files позволяет помешать новые файлы в папку. Разрешение Write Data 
дает возможность перезаписывать существующие данные внутри файла. Это ато
марное разрешение не позволяет добавлять данные в существующий файл. 

• Create Folders/ Append Data (Создание папок / Добавление данных). Разрешение 
Сгеаtе Folders дает возможность создавать подпапки внутри папок. Разрешение 
Append Data позволяет добавлять данные в конец сушествуюшего файла, но не 
изменять данные внутри этого файла. 

• Write Attгibutes (Запись атрибутов). Это разрешение позволяет изменять базо
вые атрибуты файла. 

• Write Extended Attributes (Запись расширенных атрибутов). Это разрешение поз
воляет изменять расширенные атрибуты файла. 

• Delete Subfolders and Files (Удаление подпапок и файлов). Это довольно стран
ное разрешение. Тол ько подумайте: располагая этим разрешением, вы може
те удалять подпапки и файлы,  даже если не имеете разрешения Delete на этих 
подпапк.ах и файлах. Как такое могло стать возможным? Если,  забежав вперед, 
оы почитаете о следующем атомарном разрешении,  Delete, то увидите, что 
оно позволяет удалять файл или папку. В чем разница? П редставляйте ситуа
цию следующим образом: если вы находитесь в файле или папке,  то разреш е
ние Delete позволяет удал ить этот файл или папку. Но предположим, что вы 
находитесь в папке и хотите удалить ее содержимое. Атомарное разрешение 
Delete SuЬfo\ders and Fi\es дает вам такое право. Разница между Delete и Delete 
Subfolders and Files весьма расплывчата. Одно из них позволяет удалить конк
ретн ый объект, а другое - удалить содержимое этого объекта. Если вы распола
гаете правом удаления содержимого папки, то не хотите терять это право толь
ко потому, что один объект внутри папки не желает выдавать вам разрешение. 
В конце концов, это ваша папка, и вы вольны делать с ней все, что хотите. 

• Delete (Удаление). На этот раз все просто и понятно. Разрешение Delete позво
ляет удалить объект. Или все не так просто и понятно'? Есл и вы имеете только 
атомарное разрешение Delete на удаление папки,  но не атомарное разрешение 
Delete Subfolders and Files на удаление подпапок и файлов, и если к одному 
файлу внутри папки доступ отсутствует, то сможете ли вы удал ить эту пап
ку? Нет. Удалить папку не удастся до тех пор, пока она не будет пустой, а это 
значит, что вам потребуется удалить упомянутый файл. Но вы не можете уда-
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лить этот файл, не имея либо прав Delete мя самого файла, либо прав Delete 
SuЬfo\ders апd Files мя родительской папки дан ного файла. 

• Read Permissions (Чтение разрешений). Атомарное разрешен ие Read Pennissions 
позволяет просматри вать все разрешения NTFS, ассоциированные с файлом 
или папкой, но не изменять их. 

• Change Permissions (Изменение разрешений). Это атомарное разрешение позАо
ляет изменять разрешения, назначенные файлу или пап ке. 

• Take Ownership (Получение права владения). Мы поговорим более подробно о 
том , что представляет собой право владения и что оно делает, позже в главе, 
но это атомарное разрешение позволяет п олуч ить права владения файлом. 
Будучи владел ьцем , вы имеете неотьемлемое право изменять разрешения. По 
умолчанию адми нистраторы всегда могут получать права владения каким-либо 
файлом или папкой. 

Молекулярные разрешения 

Глубокое пон иман ие работы атомарных разрешений,  а также понимание того, 
как они образуют молекулярные разрешения (см .  табл. 1 4.2) ,  обеспечивает исклю
ч ительное осознание сути и функционирования этих молекулярных разрешений. В 
настояшем разделе мы постараемся луч ше прояснить объединение атомарных раз
решений, но во время чтения вам придется периодически возвращаться к табл. 1 4.2. 
Приведенная здесь и нформация сформирует прочную основу, которая поможет уп
равлять разрешениями в будущем. 

• Read (Чтение). Разрешение Read я вляется наиболее базовыми правами .  Оно 
позволяет просматривать содержимое, разрешения и атрибуты, ассоци ирован
ные с объектом. Если объект представляет собой файл, вы можете просматри
вать файл, что включает возможность запуска этого файла, если он оказывает
ся исполняемой программой. Если объект я вляется папкой , разрешение Read 
позволяет просматривать ее содержимое. 

А теперь рассмотрим сложную часть, касающуюся чтения папки. Предполо
жим,  что у вас имеется папка, которой вы назначили разрешение Read. Эта 
папка содержит подпап ку, к которой вы запретили любой доступ,  в том чис
ле и чтение. Логично было бы предположить, что вы сможете вообще увидеть 
эту п одпапку. Однако подnап ка, прежде чем вы обратитесь к ее собственным 
атрибутам,  является частью исходной папки. П оскольку вы можете читать со
держимое исходной папки, то сможете увидеть, что подпапка существует. Если 
же вы попытаетесь перейти в эту подпапку, тогда - и только тогда - вы полу
чите сообщен ие о запрете доступа. 

• Write (Запись). Разрешение Write, как бы просто оно не выглядело, таит в себе 
ловушку. Для начала, разрешение Write на папке позволяет создавать новый 
файл или подпапку внутри этой папки. А что можно сказать о разрешении Write 
на файле? Означает ли оно возможность изменения файла? П одумайте, что про
исходит, когда вы изменяете файл. Для изменения файла вы обычно должны 
иметь возможность открыть файл или прочитать файл. Чтобы изменить файл, 
разрешение Write должно сопровождаться разрешен ием Read. Хотя существует 
одна лазейка: если вы просто добавляете дан ные в файл, без необходимости в 
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его открытии, то достаточно одного лишь разрешения Write. Тем не менее, если 
программист написал приложение, открывающее файл в режиме только мя за
писи, содержимое файла затем усекается без его чтения, после чего происходит 
запись в файл, и все это не предполагает чтение файла; таким образом, файл 
можно было бы изменить, не прибегая к процессу чтения вообще. 

• Read & Execute (Чтение и вьшолнение). Разрешение Read & Execute идентично 
разрешению Read, но предоставляет дополнительную атомарную привилегию 
обхода папки. 

• Modify (Изменение). Выражаясь просто, разрешение M odify является объедине
нием разрешений Read & Execute и Write с предоставлением дополнительной 
роскоши в виде разрешения Delete. Даже располагая возможностью измене
ния файла, вы никогда не сможете удалить его. П ри выборе разрешений для 
файлов и папок вы заметите, что если выбрали только разрешение Modify, то 
разрешения Read, Read & Execute и Write выбираются автоматически . 

• Full Control (Полный доступ). Разрешение Full Control - это комбинация всех 
ранее упомянутых разрешений с возможностям и  изменения разрешени й  и по
лучения права владения объектами ,  к которым оно применено. Разрешение 
Full Control также позволяет удалять подпапки и файлы ,  даже когда эти под
папки и файлы спеuиально не разрешают их удалять. 

• Ust FЬlder Contents (Список содержимого папки). Разрешение List Folder Contents 
применяется аналогично разрешению Read & Execute , но предназначено тол ь
ко для папок. Разрешение List Folder Contents позволяет просматривать содер
жимое папок. Что более важно, разрешение List Folder Contents наследуется 

только папкам и ,  и оно видно, только когда просматриваются свойства безо
пасности папок. Это разрешение позволяет взглянуть, какие файлы существу
ют в папке ( подобно Read), но не будет применять к этим файлам разрешение 
Read & Execute. По сравнению с этим,  если вы применили к папке разреше
ние Read & Execute, то будете располагать теми же возможностями просмот
ра папок и их содержимого, но также сможете распространять права Read & 
Execute на файлы внутри этих п апок. 

• Special Permissions (Особые разрешения). Особые разрешения - это прос
то настроен ная группа атомарн ых прав, которую вы можете создавать, когда 
н и  одно из рассмотрен ных выше стандартных молекулярных разрешений не 
подходит в вашей конкретной ситуации.  Хотя может показаться, что возмож
ность Special Permissions было нововведением верси и Windows Server 2003,  
на самом деле оно существовало в Windows 2000 Server. Просто это средство 
не было видимым как молекулярное разрешение. В Windows 2000 Server от
сутствовал какой -нибудь способ сообщить о том, что папка имеет настро
енные атомарные разрешения , если только вы не заглядывал и на вкладку 
Advanced (Дополнительно) диалогового окна свойств безопасности. В Windows 
Server 20 1 2  это можно сделать, посмотрев на флажки Allow/Deny для возмож
ности Special Permissions, чтобы понять, были ли модифи цирован ы записи уп
равления доступом (access control entry - АСЕ). Если флажки затенены, тогда 
по щелчку на кнопке Advanced (Дополнительно) вы можете просмотреть и от
редактировать изменения в записях АС Е. 
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Унаследованные разрешения 

Начиная с ранних редакций Windows Server, существовало средство, которое на
зывается унаследованными разрешениями. В настоящее время вполне вероятно, что 
вы уже привы кл и  пользоваться этим вели колепным средством. Если для файла 
или папки установлено наследование разрешений,  то сам по себе файл или папка в 
действительности не имеет разрешений; просто применяются разрешения родитель
ской папки .  Если родительская папка также наследует разрешения, вы продолжаете 
подниматься вверх по цепочке каталогов, пока не столкнетесь с папкой, которой 
назначены жесткие разрешения. Н е  стоит и говорить, что корневой каталог не мо
жет наследовать разрешения. 

Н апример, предположим, что у вас есть папка по имени AP PS ,  содержащая три 
подпапки и файлы. Все подпапки и файлы допускают наследуемые разрешения.  
Если вы назначите папке APPS разрешение Read & Execute для пользователей ,  то все 
подпапки и файлы автоматически отразят это новое разрешение. Что если вы хоти
те настроить разрешения для первой подпапки , предоставив пользователям допол
нительную возможность записи? Щелкните на этой папке правой кнопкой мыши, 
выберите в контекстном меню пункт Properties (Свойства) и в открывшемся диало
говом окне свойств перейдите на вкладку Security ( Безопасность), чтобы просмот
реть разрешения, назначенные папке. Если флажки для чего-нибудь, отличного от 
Special Pennissions, затенены,  вы можете утвержлать, что папка наследует разрешения 
у своей родительской папки. Здесь вам понадобится перейти на вкладку Advaпced 
(Дополнительно) , чтобы увидеть опцию Allow iпheritaЫe permissioпs from pareпt to 
propagate to this object апd all chi ld objects (Позволить наследуемым разрешениям от 
родителя распространяться на этот объект и все 
его дочерние объекты). Эта опция показывает, APPS Propertie_s 

___ �..__, 1 
наследует ли объект разрешения, и позволяет 
указать, допускается ли наследование. 

Назначение разрешений файлам и папкам 

П осле того как вы поняли ,  что собой пред
ставляют различные разрешения ,  н азнач ить 
их файлам и папкам будет парой п устяков. 
Откройте проводн и к  Windows и выпол ните 
следующие шаги. 

1 .  Н айдите файл или папку, которой хо
тите н азнач ить права, щелкните на ее 
имени правой кнопкой м ы ш и ,  выбери 
те в контекстном меню пункт Properties 
(Свойства) и в открывшемся диалого
вом окне перейдите на вкладку Security 
( Безопасность). Взгляните на рис. 1 4. 1 2 .  
В верхней части окна показаны группы и 
пользователи ,  которым назначены разре
шения , а в нижней части - разрешения, 
назначенные выбранному пользователю 
или группе.  В этом примере вы нач и на-

Users (ТESТ\U...S} 

То change pennssions. сЬсk Edi Edit •• 

Permisзions fOf" Ad!Мstratoв Jllow Oeny 
ful control ./ � 
Моd1у ./ 

Read & ехеоАе ./ 

Ust folder coгterts ./ Е 
Reod ./ 

W!ie ./ 

5реао1 po!IR""'1S 

11 Windows Seгver 2012 R2 
Рис. 1 4. 1 2. Вкладка Security диало
гового окна свойств папки APPS 
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ете с папки APPS.  В идеальном случае, т.к .  папка предназначена для прило
жений,  вы хотите, чтобы все пользователи имели разрешение Read & Execute 
и не могли изменять, добавлять или удалять что-либо. Также вы хотите оста
вить администраторам полный доступ, чтобы они имели возможность обслу
живать данные.  Кроме того, есть группа администраторов базы данных, ко
торы м  необходимо предоставить права Modify. П оскольку для групп Users 
( Пользователи)  и Adm i n i s t r a t o rs (Администраторы) по умолчанию уже 
присутствуют записи, вы начнете с добавления группы Databa se  Managers 
(Администраторы базы данных) и выдачи ей прав Modify. 

2. Щелкните на кнопке Edit (Редактировать) и затем на кнопке Add (Добавить), 
в результате чего откроется диалоговое окно Select Users, Computers, Service 
Accounts, ог Groups (Выбор пользователей,  комп ьютеров, учетных записей 
служб или групп), которое было показано на рис. 1 4.9 .  

Здесь вы можете ввести имя пользователя или групп ы ,  щелкнуть на кнопке 
Advanced (Дополнительно) и затем на кнопке Find Now (Найти сейчас), л ибо 
настроить запрос вручную, подготовив список учетных записей домена. 

3. Так как вы знаете имя групп ы ,  которую нужно добавить в этом примере 
( Databa s e  Manag e rs ) , просто введите его в диалоговом окне Select Users, 
Computers, Service Accounts, ог Groups и щелкните на кнопке Check Names 
( Проверить имена). Выполнится перекрестная проверка на совпадение вруч

ную введенной записи со списком имен . 

4. Как только имя отобразится подчеркнутым, щелкните на кнопке О К ,  чтобы 
возвратиться на вкладку Security диалогового свойств папки APPS. 

После добавления группы Dat abase Managers диалоговое окно должно вы
глядеть подобным приведенному на рис. 1 4. 1 3 . 

Perm1ssions for APPS 

l \APPS 

SYSTEМ 

Admnotta!ors (ТESТ\Мmiolnltors) 

D...Ьose М.noge<s (ТЕSТ\Dоt.Ьаое Мonagors) 

• u..,. (ТЕSТ\U..") 

Add.. 1 1  Remove 
Permissions for Databi5&e 
Monage11 Ntow Deny 

f\J coRrol о о 
Modly о о 
Read & ...cute !>!! о 
Ust folder corienls !>!! о 
Reod !>!! о 

� 
!!! -

f v  

о к  1 1  с..ю.1 1 1  PwtJ 

11 Windows Server 2012 R2 

Рис. 1 4. 1 3 . Добавление группы Database Managers 
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БОЛЕЕ БЫСТРОЕ ДОБАВЛЕНИЕ ПОЛЬЗОВАТЕЛЕЙ И ГРУПП 
Используя метод из предыдущего примера, можно добавлять сразу множество поль
зователей и групп. Когда вы набираете имена вручную, просто введите первое имя, 
щелкните на кнопке Check Names и начинайте набирать следующее имя. Если вы 
ввели неполное имя до щелчка на кнопке Check Names, вам будет предоставлено 
ближайшее соответствие введенной записи. Если вы решили применять интерфейс 
поиска в Active Directory, то можете выбрать несколько учетных записей. Для этого 
щелкните на первой записи .и затем ,  удерживая нажатой клавишу <Ctrl>, щелкайте 
на дополнительных записях. 

Теперь все, что осталось - назначить корректное разрешение, которым явля

ется право Modify. 

5. В ыделите группу Databa se  Managers  и отметьте флажок Allow (Разрешить) 
для Modify. 

Вкладка Security должна выглядеть примерно так, как показано на рис. 1 4. 1 4. 

П оскольку группы Users и Administrators были добавлены по умолчанию, 
когда вы создавали общий ресурс, давайте посмотрим на стандартные разре
шения, примененные к ним,  чтобы выяснить, необходимы ли какие-нибудь 
корректировки. 

6. Щелкните на группе Users ;  вы увидите диалоговое окно, представленное на 
рис. 1 4. 1 5 . 

Permissions for APPS 

OЬjed name· J:\APPS 

SYSTEM 
Мninislrator.s (ТESТv.Jministratcn) 

Dat.Ь•se Maмgeni (ТES1\Dot.Ьaso Manгgers) 

Us= (fESl\Useв) 

Add . 1 1  
Perm1ssions for DataЬase 
Managers Allow 

Мodify [lt.J! 
Read & execl.ie � 
i.Js! folder conterts � 
Read � 
Wlite � 

Remove 

Deny 
о 
о 
о -
о 
о 

Г� I Canoel j 1 ,6рр1у 

11 Windows Server 2012 R2 
Рис. 1 4. 1 4. Применение разрешения Modity 

APPS Properties 
,-------

ОЬjес1 name: 1:\APPS 

ОЗ.Ьаsе Мonagers (fESl\DataЬa>e Мonogers) 

1 ММ-сn (fESl\Adminillratoв) ' U...S (ТES1W....) 

P--.for llseв 

Ful oontrol 
Мodly 
Read & execul:e 

li!I. fokler corterts 

Reod 

\\\te 

№w 

..! 
..! 

Special pemmions ./ 

Edi 

о.,,,, 
� 

= 

11 Windows Server 2012 R2 
Рис. 1 4. 1 5. Стандартные разрешения 
для группы Users 



782 ГЛАВА 1 4  

ПРЕДОСТЕРЕЖЕНИЕ ОТНОСИТЕЛЬНО УРОВНЕЙ РАЗРЕШЕНИЙ 
Вы должн ы  быть осмотрительны при выборе некоторых уровней разрешений. Выбор 
Read & Execute включает все права Read, поэтому Read выбирается автоматически. 
С другой стороны, если вы хотите очистить Read & Execute , снятие отметки с флаж
ка Al low для Read & Execute не приводит к автоматическому снятию отметки с тако
го флажка для Read. 

Н а  рис. 14. 1 5  видно, что группа Users  уже имеет ряд стандартных разреше
ний, в числе которых Read & Execute, List Folder Contents и Read. Вы также за
метите, что эти разрешения унаследованы, потому что флажки в столбuе Allow 
затенены .  Тем не менее, как вы можете пом н ить, затенение записи Special 
Pennissions не означает, что разрешения являются унаследованными (хотя они 
и могут быть таковыми).  Затенение здесь указывает лишь на то, что имеются 
дополнительные записи разрешений,  которые можно просмотреть в этом кон
кретном диалоговом окне. 

7. Щелкните на кнопке Advanced (Дополнительно), чтобы получить диалоговое 
окно Advanced Security Settings for APPS (Расш иренн ые настройки безопаснос
ти для APPS). Взглянув на рис. 1 4. 1 6, вы увидите намного более сложную вер
сию записей разрешений по сравнению с той,  что была показана на рис. 1 4. 1 5 .  
Правда, не совсем понятно, почему разработчи ки из M icrosoft решили сначала 
отображать своего рода оглавление по разрешениям, а не предоставлять сразу 

подробную и нформаuию. 

дdvмк;еd Security Settings for APPS ._- 0 

Namr. l:\APPS 
Owner. m1ke(ТESТ\m1l:t) (h1tngc 

! Pl!rm1ssion1 [ Audi'Ь_f19 1 Effective де.с;;� 

-----� 

For 1ddit1onst info1m•tion, douЫt:·'JKk 1 peJm1sS1on tntry, То modify 1 ptrmiиion entiy, st!IO tht tntry 1nd clic:k Edit (rf п•1l1Ьlt). 

Pвmiwon №ttiб: 
Туре Prin,ipal д�СбS lnherited from Apfitics-to 

... AJlow Oi51i\ba�� M1мgers (ТЕ51\Dо11,_ Мod"ofy Nonc Тhfs folder, suЬfokk� •nd Гties 
11!. "'""" Adm1n1wators (ТE>Т\Adm1rii,_ Full control " Тhi1 fold�. sublolders 1nd hle:s 
� A!IOW" SVSТEM FulJ control 1:\ This foldк, suЬfolders ind f!I� 

8L Al!ow tм:ri (ТЕSТ\Usев} Rei!d &exкutc ,,, тm� fokШ. subloldt'ls 1nd file 
� дllow UИ:rs (ТESТ\Use"S) Speci.11 1:\ Thisfoldt:r 1nd suЬfoldcrs 

� � �  
[ D�b��f1CI! I 
О Rcplscc 111 d'tild GbJed pumissIOn cлtri� vwith inheriUЫe pmnission мtrie:s from this objt:d 

11 Wiпdows Server 2012 R2 

Рис. 1 4. 1  б. Диалоговое окно Advanced Security Settings for APPS 

В списке Permission entries (Записи безопасности) перечислены выбранные груп
пы и пользователи с описанием их прав. В этом диалоговом окне вы можете отклю
чать наследование, щелкая на кнопке DisaЫe inheritance (Отключить наследование), а 
также по-прежнему добавлять и удалять записи, щелкая на кнопках Add (Добавить) и 
Remove (Удалить) . Так в чем же разниuа? В этом окне вы получаете больше деталей. 
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П режде всего, вы заметите, что одна запись в предшествующем окне разрешений 
может стать здесь двумя и более детализированными записями,  позволяя четко ви
деть, какие есть права и откуда они унаследованы,  и создан ы  ли записи для данного 
ресурса специально вручную. Н апример, обратите внимание, что груп па Users име
ет две записи,  которые обе унаследован ы  от тома. Кроме того, в столбце Applies to 
(При меняется к) четко видно, откуда происходят разрешения. Разумеется, наличие 
всех этих деталей значительно помогает при поиске и устранении неполадок, т.к. 
вся необходимая и нформация собрана в одном месте (точнее, почти вся).  

У вас есть возможность приспособить свои расширенные разрешения к атомар
ному уровню, выбрав запись и щелкнув на кнопке Edit (Редактировать) . Однако 
будьте осторожны. При таком большом количестве разрешений,  поступающих из 
множества разных мест (и здесь м ы  даже не учитывали разрешения общего досту
па!),  этот процесс легко может привнести путани цу в процедуру устранения непо
ладок. П ытайтесь максимально упрощать свои ресурсы и пользователей, по томам, 
по группам или по машинам, и вы существенно облегчите себе жизнь, имея дело с 
разрешениями. 

Чтобы посмотреть, какие права и меет группа Users ,  и удостовериться в том, что 
она получит корректный доступ к папке APPS,  выполните следующие шаги. 

1 .  Выберите запись для групп ы  Users с разрешением Read & Execute. 

2. Щелкните на кнопке View ( Просмотреть) в диалоговом окне Advanced Security 
Settings for APPS (Расширенные настройки безопасности для APPS). 

3 .  Щелкните на кнопке Show advanced permissions ( Показать расширенные 
разрешения) и обратите внимание, что опции здесь затенены. 

Если вы повторите те же самые шаги для группы Databa s e  Manage rs ,  то за
метите, что теперь вместо кнопки View ( Просмотреть) отображается кнопка Edit 
( Редактировать). П очему для группы Databa se  Managers разрешения не затене
ны? Причина в том ,  что наследование применяется к группе Users, но не к группе 
Database Managers. Если вы хотите редактировать разрешения для Users здесь, то 
вам придется разорвать наследование и повторно добавить эту группу. На  рис. 14. 1 7  
показаны атомарные разрешения для группы Users. 

На основани и  точной информаци и  выясняется, что конечным разрешением яв
ляется Read & Execute. Н и  больше и н и  меньше; эти пять атомарных разрешений 
образуют разрешение Read & Execute. Считайте, что это закон. 

НАСЛЕДОВАНИЕ РАЗРЕШЕНИЙ 
Вы могли заметить, что раскрывающийся список Applies to ( П рименяется к) тоже 
не доступен для записи группы U s e r s .  Это еще один результат наследования.  
Наследование удобно трактовать как указание свыше. Такие разрешения будут при
меняться к данной папке, подпапкам и файлам, если только вы не отключите насле
дование и не создадите собственные специальные разрешения. Или же вы могли бы 
перейти прямо к источнику, поскольку, будучи администратором, вы устанавливаете 
правила, когда дело доходит до наследования. Открывая диалоговое окно свойств 
для тома и редактируя записи для группы Users,  вы можете удалить или модифи
цировать разрешения; затем вы можете точно указать, где они должны применяться 
повсюду на томе, используя кнопку Apply Onto ( Применить на). 
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Рис. 1 4. 1 7. Просмотр и редактирование атомарных разрешений 
предоставляет максимальную информацию 
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Обратите внимание на наличие двух записей дЛЯ групп ы  U s e r s .  Стандартные 
разрешения в Windows Server 201 2  являются более защищенными,  чем в предшест
вующих редакциях сервера. Вспомните, что в Windows 2000 Server группа Everyone 

имела разрешение Full Control дЛЯ чего угодно! 
Давайте исследуем атомарные разрешения мя другой зап иси группы Users .  

1 .  Если вы по-прежнему видите диалоговое окно, показанное на рис. 1 4. 1 7, щел
кните на кнопке Close (Закрыть) - вам не нужно изменять запись Read & 
Execute, т.к. это именно то, что требуется дЛЯ папки APPS. 

2. Возврати вшись в диалоговое окно Advanced Security Sett ings for APPS 
( Расширенные настройки безопасности мя APPS), шелкните на другой записи 
мя группы Users и затем щелкните на кнопке Edit (Редактировать). Откроется 
диалоговое окно, представленное на рис. 1 4. 1 8. 

Стандартные разрешения для группы U s e rs включают возможность создания 
файлов и папок на томе, а также возможность записи и добавления данных в фай
лы,  содержащиеся внутри этого тома - конечно, если вы специально не запретите 
такую возможность любым конкретным ресурсам на томе. Таким образом, вы име

ете здесь набор разрешений, находящийся между двумя обсуждаемыми ранее груп
пами атомарных разрешений.  Первый набор атомарн ых разрешений,  который вы 
видели мя группы Users, образует молекулярное разрешение Read & Execute. Если 
вы добавили эти два атомарных разрешения, то молекулярное разрешение попадет 
куда-то между Read & Execute и Modify. Вполне понятно,  что разрешение Modify 
также включает права Write Attributes, Write Extended Attributes и Delete Subfolders 
and Files. 
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Рис. 1 4. 1 8. Редактирование специальных разрешений для группы Users 

По двум причинам проще использовать действие Deny. 
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• Во-первых, вам не придется беспокоиться об остальных разрешениях, унасле
дованн ых от тома, часть из которых понадобится сохранить. Когда вы удаляете 
наследование, вам предоставляется пра-
во копировать существующие унаследо
ванные разрешения и затем редактиро
вать их по своему усмотрению. 

• Во-вторых, удаляя наследование, вы уст
раняете возможность вывода разрешений 
из тома в глобальную область действия, 
что я вляется довольно удобн ы м  средс
твом. Как упоминалось ранее, если вы 
можете упростить разрешения, выполняя 
работу в глобальной области действия, то 
сохраните немало времени и усилий. 

Чтобы отключить для группы Users  воз
можность создания файлов или папок либо 
зап иси или добавления данных в папку APPS, 
п росто отметьте флажки Deny (Запретить) 
для обеих зап исей атомарных разрешений  
(рис. 1 4. 1 9) и щелкните на кнопке ОК. 

Удаление группы или пользователя 

Чтобы удалить запись для группы или 
пользователя , просто щелкните н а  кнопке 

Permissions for APPS 

OЬject name l:\APPS 

Dol.Ьose М.П11gе11 (ТЕSТ\Оаl.Ь.,.. Мonagers) 
-""' (ТE.Sl\МnМrolon) 

Шlfft!ЩИI@ 

Md ... 1 1  
Penmsюm for U.... №w 

Мо<Wу о 
Ro<od & exeale  
Uot folder conlms " 
Rood � 
Wrie о 

ок 1 1  c.nc.i 

Remove 

Oeny 
о � 

о 
о 
о 
о 

""'*' 

11 Windows Server 2012 R2 
Рис. 1 4. 1 9. Имеется недостаточно ин
формации для определения полной ис
тории разрешений на основе первона
чального диалогового окна разрешений 
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Remove (Удалить) в любом диалоговом окне свойств, которые были рассмотрены 
ранее. Если пользователь или группа присутствует по причине наследования, кноп
ка Remove будет недоступной, и вам придется отключить наследование, щелкнув на 
кнопке DisaЫe inheritance (Отключить наследование). 

Использование детализированноrо интерфейса для получения полной истории 

Взгляните на рис. 14. 1 9. Помните это диалоговое окно? М ы  напомним вам кое
что, о чем говорилось ранее касательно интерфейсов, применяемых для управления 
разрешениями NTFS: это окно не предоставляет достаточного объе\iа информации, 
из-за чего возникают затруднения. Если вы решили отключить наследование, чтобы 
избавиться разрешения Write для группы U s e r s ,  и для этого щелкнули на кнопке 
Remove (Удалить) в данном диалоговом окне, то тем самым вы удалили обе записи 
для группы U s e r s ,  которые видели на рис. 14 . 1 6. К тому же, если вы используете 
это окно для добавления учетной записи пользователя или группы, то будете иметь 
возможность отметки только флажков для молекулярных разрешений, которые здесь 
видны - вы не сможете точно указать, где эти разре шения должны применяться с 
использованием наследования. Чтобы сделать это, вам пришлось бы перейти в диа
логовое окно, показанное на рис. 14. 1 6. Лучше всего пропустить это излишнее диа
логовое окно и перейти непосредствен но к детализированному представлению. Это 
позволит получить полную истори ю  с самого начала. 

Конфликтующие разрешения 

Разрешения можно назначать файлам,  а также папкам. Точно так же, как разре
шения общего доступа могут вступать в противоречие с разрешениями для файлов 

и папок, разрешения для файлов могут конфли ктовать с разрешениями для папок. 
В конфликтах на уровне общего доступа преимущество получают разрешения об
щего доступа; если же в противоречие вступают разрешения для файлов и папок, 
то предпочтение отдается разрешениям для файлов. Разрешения общего доступа 
устанавливают максимально допустимый доступ, так что если разрешением обще
го доступа является Read, а разрешением NTFS - Write, то результатом окажется 
разрешение Read. Если вы назначите папке права только для чтения, но какому-то 
файлу внутри этой папки - права на изменение, то все равно будете иметь возмож
ность изменять этот файл. 

Множество разрешений 

А те перь  п о говор и м  о е ще одн о й  пробл е м е .  В ы  предостави л и  группе  
Admi n i s t ra t or s  полный контроль над папкой A P P S ,  а груп па Eve ryone имеет 
только разрешение Read & Execute. Вот где разрешения снова вступают в конфликт. 
Группа Eve ryone содержит пользователей, не так ли? Даже а)Iминистраторы явля
ются пользователями.  Хм. Как же это работает? Дело в том,  что при нал ичии не
скольких разрешений преимущество получит наименее ограничивающее разрешение 
при условии ,  что в игру не вовлечены разрешения общего доступа. Предположим, 
что у вас есть администратор Боб. Он входит в состав групп ы  U s e r s ,  которая име
ет права доступа только для чтения к какому-то файлу. Боб также является членом 
группы Admi n i s t ra t o r s ,  имеющей полный доступ. В таком случае Боб получит 
полный доступ, т. к. это разрешение наименее ограничивающее. 
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Разрешения Deny 

Ранее мы говорили о разрешениях Deny в связи с общими ресурсами и кратко 
рассматри вали последствия наследования разрешен ий в отношении к действиям 
Al\ow и Deny. То же самое применимо к разрешениям файлов и папок, но чуть более 
сложным способом из-за большего количества параметров безопасности. Подумайте 
о файле электронной таблиuы с назначен ием премий внутри корпорашш . кото
рый вы пытаетесь зашитить. Вы хотите, чтобы все видели этот файл . но изменять 
его содержимое могл и  тол ько менеджеры . Это имеет смысл:  предоставьте груп пе 
Empl oyees (Сотрудники) права на чтение, а группе Managers (Менеджеры ) - пол
ный доступ. Предположим , что где-то по пути какой-то руководитель низшего звена 
попадает в обе группы.  По одн им меркам эта персона должна быть частью груп пы 
Иanagers,  тогда как по другим - входить в состав группы Empl oyees .  Если вы ос
тавите только что описанные разрешения, данный руководитель получит лучшее из 
двух м иров в отношении файла электронной табл ицы - полный доступ . По этой 
причине вы принимаете решение о том, что член ы  группы Emp l oyees не должн ы 
явно иметь полный доступ. И как теперь поступить? 

Все довольно просто: запретите это чрезмерное разрешение. Вам п отребуется 
определить, какие разрешения не должн ы  иметь сотрудники, и отметить для этих 
разрешений флажки в столбце Deny (Запретить); таким методом вы можете гаранти
ровать, что сотрудники будут располагать только правами Read. Чтобы сделать это, 
выполните следующие шаги. 

1 .  Щелкните на имени файла правой кнопкой мыши и выберите в контекстном 
меню пункт Properties (Свойства). 

2. В откры вшемся диалоговом окне свойств перейдите на вкладку Security 
( Безопасность) и щелкните на кнопке Advanced (Дополнительно) . ( Вспомнили 
интерфейс, представленный на рис. 1 4. 1 5?) 

3. В ыделите запись для группы Emp l oyees (Сотрудники) и щелкните на кноп
ке Edit ( Редактировать) , что п озволит модифи uировать атомарные разрешения 
для файла электронной таблицы.  

4 .  В раскрывающемся списке Туре (Тип) выберите элемент Deny (Запретить) и 
затем щелкните на ссылке Show advanced permissions (Показать расширенные 
разрешения). 

5 .  Отметьте флажки для разрешений, как показано на рис. 14.20. 

Вы должны отдельно отметить флажки для каждого разрешения. Однако если 
вы отметите флажок Ful l  Control (Полный доступ),  то отметятся все остальные 
флажки , т.к. Full Control включает все разрешения. В этом примере нас интере
сует включение разрешения Read и отключение разрешения Write. 

6. Щелкните на кнопке ОК, чтобы новые разрешения вступили в силу. 

Вы получите предупреждение, сообщающее о том ,  что разрешения Deny перео
пределят разрешения Allow. Теперь в сuенари и  с несколькими разрешениями пре
имущества получают разрешения Dепу, и даже с учетом того, что упомянутый ранее 
руководитель имеет членство в обеих группах Managers и Employees,  его права бу
дут ограничены посредством Deny. 
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В диалоговом окне Advanced Security Settings обратите внимание на нал ичие двух 
зап исей для группы Employees:  одна для разрешения Deny и одна для разрешения 
Allow. Они больше не объединяются в единое целое, как вы привыкли видеть в вы
пусках Windows Server, предшествующих Windows Server 2008. 

Действующие разрешения 

Что будет конечным результатом всех этих разрешений, если одн и  из них насле
дуются, другие - нет, некоторые применяются к пользователям,  а некоторые - к 
группам? Кто и что сможет делать с тем и  или иными файлами? Как выяснить, ка
ким будет результат всех имеющихся разрешений для любой группы,  пользователя 
или объекта? В состав Windows Server 20 1 2  включен инструмент, который позволяет 
вычислить действующий доступ для любого отдельного пользователя или группы 
на заданном объекте. Взглян ите на диалоговое окно, представленное на  рис. 1 4.2 1 . 
И снова это диалоговое окно расш иренных настроек безопасности для папки APPS,  

которое к настоящему времени вы должны хорошо знать. Вспомните, что адм инист
раторы имеют разрешение Full Control, администраторы базы данных - разрешение 
Modify, а пользователи - разрешение Read & Execute. 

Чтобы увидеть, как в точности работают все эти разрешения, перейдите на вклад
ку Effective Access (Действующий доступ),  которая показана на рис. 14.22. В выпуске 
Windows Server 20 1 2  R2 эта вкладка порядком изменилась. Н овая вкладка Effective 
Access теп ерь позволяет легко просматривать уровень доступа  пользователя или 
группы к любым локальным или присоединенным к домену машинам или группам. 
Вы можете выбрать локального или сетевого пользователя, включить в запрос членс
тво в группах этого пользователя и просмотреть действующий доступ в отношении 
другой группы или сервера. В следующем примере можно видеть действующие раз
решения для групп ы  Dat aba s e  Managers на тестовом сервере BFl .  Действующим_ 
доступом является Modify, как было установлено в предшествующих упражнениях. 
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Конечно, для просмотра разрешений на любом проверяемом ресурсе необходимо 
располагать соответствующими правами, и существуют ограни чения в плане фак
торов, которые используются для определения действующего доступа. Например, 
вы можете не иметь возможности просмотра разрешений для каждого пользователя 
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или группы.  Рассмотрим локальную группу U s e r s  на  сервере по  имени S t orage,  
на котором находится общий ресурс A P P S .  И з-за того, •по этот сервер является 
членом домена Active Directory, глобальная группа под названием Doma i n  U s e r s  
( П ользователи домена) автоматически вкладывается внутрь локальной группы 
U s e r s .  Чтобы просмотреть действующие разрешения на локальной группе U s e r s ,  
понадобится выпол нить перечисленн ые ниже действия н а  вкладке Effective Access 
диалогового окна Advanced Security Settings for APPS ( Расширенные настройки безо
пасности для APPS) .  

1 .  Щел кните н а  ссылке Select а u ser  ( Вы брать пользователя)  ил и Select а 

device ( Выбрать устройство) и затем щелкните на кнопке Location ( Место
положение). 

2. Выберите локальное местоположение по имени Storage (в  отличие от ката
лога). 

Поскольку группа Doma in Users вложена в локальную группу Users,  пользова
тели домена имеют те же самые права для папки за исключением существования 
любого другого набора разрешени й ,  которы й  конфликтовал бы с ними. Но когда вы 
попытаетесь получить действующие разрешения для группы Domain Users с помо
щью этого инструмента, обнаружится отсутствие доступа, т. к. данный инструмент 

не умеет вычислять действующие разрешения для групп домена, вложенных в ло
кальн ые группы. 

Безусловно, это ограничивает эффективность инструмента, но вы по-прежнему 
можете применять его при вычислении множества записей АСЕ для пользователя 
или групп ы ,  как было продемонстрировано в предыдушем примере. 

право владения 

В процессе назначения и отзыва разрешени й  вы обязательно столкнетесь с про
блемой, когда никто, включая администраторов, не может получить доступ к фай
лу. И вы не можете изменить разрешения файла, потому что для этого необходимы 
определенные разрешения. Ситуация зачастую оказы вается действительно трудной. 
К счастью, помочь здесь может право владения. 

Каждый объект имеет атрибут, который называется владелец (owner). Владелец 
полностью отделен от разрешений.  Для каждого объекта всегда будет существовать 
некоторый владелец. Но чем это может помо•1ь? Дело в том , что владелец объекта 
обладает специальной привилегией - возможностью назначения разрешений. 

П олучение права владения файлом или папкой - относительно простая задача 
при условии,  что учетная запись, используемая для изменения права владения, име
ет полный доступ на желаемом ресурсе. Возвратившись обратно к рис. 1 4. 1 6, вы за
метите поле Owner ( Владелец}, расположенное ниже поля Name ( И мя). Вы также об
наружите рядом ссылку Change ( Изменить); если она недоступна, значит, вы вошли 
с учетной записью, которая не имеет привилегии на изменение права владения. По 
щелчку на ссылке Change откроется диалоговое окно Select User (Выбор пользовате
ля} ,  позволяющее назначить право владен ия другому пользователю или груп пе. 

На корпоративном общем ресурсе в производственной среде имеет смысл обес
печить права владения всеми его файлами и папками для учетной записи с повы
шенными п олномоч иям и ,  контролируемой персоналом из IТ-отдела, или точ
нее - учетной зап иси службы уровня хранили ща. Н аиболее и нтенсивно такая 
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конфигурация применяется .n..1я целей резервного копирования и восстановлен ия. 
Некоторые файловые системы не позволя ют восстанавли вать файлы, для которых 
отсуrствуют разрешения на это действие. Представьте себе попытку восстановления 
общего ресурса, на котором пользователи сделали себя владельцами папок и файлов, 
удал ив весь остальной доступ .  Такие папки или файл ы окажутся невосстановимы
ми никем кроме своего владельца. Это укрепляет хорошую стратегию подпержания 
строгих и управляемых разрешени й  повсеместно в среде из одного контролируемого 
централизованного места. 

Работа со скрытыми общими ресурсами 
После открытия общего доступа к папке из сети она становится видимой сооб

ществу пользователей. Н о  что, если вы не хотите, чтобы общий ресурс могли ви
деть абсолютно все? Например, мы создали на сервере общий ресурс с исходными 
дистрибутивами,  чтобы всякий раз, когда мы находимся на рабочей станции поль
зователя , была возможность устанавливать любые приложения без необходимости 
в захватывани и  с собой компакт-дисков. На самом деле это сделано для удобства, 
но в то же время мы не хотим, чтобы пользователи могли заходить на дан ный об
щий ресурс и устанавливать любые приложения, которые им попадутся на глаза. 
Несомненно, мы могли бы ограниt1 ить общи й ресурс, предоставив разрешения на 
доступ к нему только себе, но это также требует определенных усилий .  Мы вовсе 
не хотим выходить из системы пользователя и заходить под своей учетной записью 
при каждом выполнении установки, особен но когда задействуются профили поль
зователей. В такой ситуации может помочь создание скрытых общих ресурсов. Мы 
хотим, чтобы общий ресурс существовал и был доступ ным, но просто не так легко 
обнаруживался. Хотя это и не полностью защищенное решение, оно является сдер
живающим фактором против чрезмерно любопытн ых пользователей . 

Чтобы создать скрытый обши й ресурс, откройте общий доступ к папке обычн ым 
образом, но добавьте в конец имени нового общего ресурса знак доллара. Вот и все. 
Теперь, когда сервер регистрирует информацию для сп иска доступн ых ресурсов, он 
просто не будет включать в него этот скрытый общий ресурс. 

Давайте посмотрим, как создать общий ресурс по имени I NSTALL$,  который со
ответствует папке I :  \ I nsta l l .  

1 .  Создайте общий ресурс, как это делается обычно, н о  назовите его INSTALL$, а 
не INSTALL (рис. 1 4.23) .  

2 .  Выберите разрешения,  чтобы позволить доступ только адм и н истраторам 
(рис. 14.24) . 

Теперь из клиентских рабочих станций вы не увидите общего ресурса INSTALL$ 
в списке доступных ресурсов, но по-прежнему сможете вручную отображать 
диск на ресурс INSTALL$ с целью дальнейшего подключения к нему. 

3. Выберите имя общего ресурса в консоли Computer Management (Упран.1ение 
компьютером), как показано на рис. 14.25. 

Хотя скрытый общий ресурс не будет отображаться в сп иске доступных ресурсов 
внуrри проводника Windows, он будет видимым через консоль Computer Management. 
Это помогает помнить о том, какие скрытые общие ресурсы были созданы. 
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11 Wiпd0\11/S Server 2012 R2 
Рис. 1 4.23. Создание скрытого общего 
ресурса 
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11 Windows Server 2012 R2 
Рис. 1 4.24. Установка разрешений для 
администраторов на скрытом общем ресурсе 
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11 Windows Server 2012 R2 
Рис. 1 4.25.  Отображение диска на скрытый общий ресурс 

Исследование распределенной 
файловой системы 

Что собой представляет распределенн ая файловая система ( Distributed File 
System - DFS)? Благодаря D FS вы можете создавать единственный общий ресурс, 
который заключает в себе каждый ресурс, основанный на файловом общем ресурсе, 
внутри сети. Думайте о нем, как о доме для всех общих файловых ресурсов в сети со 
страницей "ссылок", указывающих клиентам на отдельный сервер или серверы, где 
действительно размещены эти общие ресурсы. Вы можете иметь общие ресурсы,  ко
торые охватывают целый мир. Сгруппируйте всех их вместе под одним пространством 
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имен и откройте пользовательской базе общий доступ к этому пространству имен.  
чтобы сделать возможным дружественный к пользователям, централизованный метод 
общего доступа к ресурсам. Продвигаясь на шаг дальше, файловая система DFS мо
жет реплицировать изменения в общие ресурсы на любых серверах, которые ямяются 
членами группы репликации, сохраняя все эти серверы в актуальном состоянии.  

В Windows Server 20 1 2  применяются две технологии. 

• DFS Namespaces (Пространства имен DFS). Ком понент DFS Namespaces пре
доставляет возможность груп пировать общие папки , находящиеся на разн ых 
сайтах и серверах, в одно или несколько логически структурированных про
странств имен. Пространство имен затем представляется пользователю в виде 
единой общей пап ки, состоящей из множества подпапок, как если бы все они 
располагались в локальном ката.10ге. Это великолепная функциональность, 
которая делает возможным централизованный метод управления и использо
вания общих ресурсов на большом числе физически отдельных серверов или 
местоположений сайтов. Такая структура повышает готовность и автоматичес
ки подключает пользователей к общим папкам внутри того же самого сайта 
Active Directory Domain Services, когда они доступны,  вместо их маршрутиза
ции по каналам WAN .  

• DFS Replication (Репликация DFS). Ком понент DFS Replication - это эффек
тивн ы й  механизм репл икации с нескольки м и  хозяевам и,  который мож но 
применять Д11Я поддержания папок в синхронизированном состоянии между 
серверами через сетевые подключения с ограничен ной пропускной способнос
тью. Репликация DFS может происходить среди множества сайтов и серверов, 
находящихся внутри одного и того же леса. Компонент DFS Replication ис
по.1ьзует удаленное разностное сжатие (remote ditТerential compression - RDC) 
Д11Я определения и ре пликаци и только изменившихся блоков данных файла. 
Компонент DFS Replication работает рука об руку с новыми средствами дедуп
ликации дан н ых (Data Deduplication), премагаемыми в Windows Server 20 1 2  R2. 
Будучи интегрированным с той же самой технологией хранилища уровня бло
ков, компонент DFS Replication поддержи вает репли кацию папок и файлов, 
расположен ных на томах, Д11Я которых включена дедупликация. Применение 
дедупли каци и Д11Я снижения требований к хранилищу в файловой системе 
NTFS не оказывает никакого неблагоприятного влияния на репликацию DFS. 

Прежде чем можно будет пользоваться этими средствами, на сервер понадобится 
добавить новые роли - DFS Namespaces и DFS Replication. Добавьте их с помощью 
мастера добавления ролей и компонентов (Add Roles and Features Wizard) в диспет
чере серверов (рис. 14.26). 

Существует несколько дополнительных требований, которые необходимо при
нять во внимание до запуска D FS.  Чтобы можно было успешно развернуть D FS 
Replication в имеющейся среде, серверы должны быть сконфигурированы так, как 
описано ниже. 

• Все серверы, которые вы хотите сделать членами группы репли кации,  должны 
иметь установленную роль DFS Replication. 

• Вы должны удостовериться , что применяемое анти вирусное программное 
обеспечение совместимо с DFS Replication. 
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• Все серверы-члены должны находиться внутри одного и того же леса. Компо
нент DFS Rep\ication хорошо работает между доменами, но пока что не подде
рживает репликацию между лесами .  

• Удостоверьтесь в том, что схема А О  DS актуальна и соответствует всем подхо
дящим дополнениям схемы в данной редакции сервера. В Windows Server 20 1 2  
R2 такая актуальность соблюдена. 

• Учтите, что ком понент D FS Replication не  поддерживает файловые системы 
FAT и Resil ient File System (ReFS),  а также не работает с данными, которые хра
нятся на кластеризированных общих томах. Чтобы репликация между сервера
ми поддерживалась, данные должны находиться в файловой системе NTFS. 

Select server roles 
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Рис. 1 4.26. Добавление ролей DFS Namespaces и DFS Replication 

Альтернативой использованию мастера Add Roles and Features Wizard может быть 
применение Windows PowerShell для добавления ролей и компонентов. Н иже при
веден ы  примеры использования PowerShell для добавлен ия к серверу ролей DFS 
Namespaces и DFS Replication, а также создания пространства имен DFS. 

1 .  Откройте окно Windows PowerShell через панель задач от имени учетной запи
си администратора. 

2. Запустите следующие команды для установки на сервере роли DFS: 

PS С : \> Import-Module Se rverManager 
PS С : \> Add-Windows Feature FS-DFS 
PS С : \> Import-Module DFS 

3. Запустите следующую команду для создания отдельного пространства имен DFS: 

PS С : \> New-DfsnRoot -Target Path " \ \Test - FS \Software" -Туре Standalone 
-EnaЬleSiteCosting - Path " \ \Test\Software" 

4. Чтобы просмотреть досту п н ы е  новые командлеты PowerShel l  в Wi ndows 
Server 201 2  R2, предназначенные для DFS, выполните такую команду: 

PS С : \> Get-Command -Module DFS 
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Терминология, связанная с DFS 

Прежде чем двигаться дальше, необходимо освоить терминологию, связанную с 
DFS. Как и в случае Active Directory, здесь в игру вступает целый новый набор кон
цепций. 

В ы  начинаете с корня ( root) . Его можно приблизительно трактовать как общий 
ресурс, который будет видимым для сети. В нашем примере корнем является APPS . 

Внутри сайта можно иметь много корней, и в Windows Server 20 1 2  один сервер мо
жет содержать более одного корня подобно тому, как это было в Windows Server 2008. 
Корень открывается для общего доступа из сети и в действительности функциони
рует подобно любому другому общему ресурсу. Внутри общей папки можно иметь 
дополнительные файлы и папки. 

П од корнем вы добавляете ссылки DFS (DFS l ink) . Ссыл ка - это другой общий 
ресурс где-то в сети , которы й  помещен под корень. Термин ссылка является частью 
бесконечного смешения терминологии .  В этом случае , похоже , м ы  сместились в 
сторону терминологии И нтернета. Представляйте корен ь  DFS как домашнюю веб
страницу, содержащую ничего кроме имен и и множества ссьшок на другие веб-стра
ницы.  Ссылки внутри иерархии D FS подобны гиперссылкам на веб-стран ице,  ко
торые автоматически направляют в новое местоположение. Вы,  как пользователь, 
не обязан ы  знать, куда ведут эти ссылки , до тех пор, пока вы получаете искомую 
веб-стран ицу. П осле н ахождения домашней страницы (корня DFS) посредством 
этих rиперссьшок (ссылок DFS) вы будете направлены на любой желаемый веб-сайт 
(общий ресурс) .  

Цель (target) и л и  реплика (repl ica) может н аправляться либо на корень, ,1 ибо н а  
ссьшку. П р и  наличии в сети двух идентичных обших ресурсов, обычно нахоляшихся 
на разных серверах, их можно сгруппировать вместе внутри одной и той же ссыл
ки в виде целей DFS. Вы также можете репл ицировать целый корень - т.е .  оглавле
ние - в качестве члена реплики корня. П осле того как цели сконфигурированы для 
реГLJiикации,  служба репликации файлов ( File Replication Service) поддерживает со
держимое корней в синхронизированном состоянии.  

Выбор между автономной и доменной 
файловой системой DFS 

П еред тем, как приступать к созданию системы D FS,  вы должны реш ить, какой 
вид файловой системы D FS вам необходим. Это решение главным образом будет 
основано на том, имеется ли Active Directory. Большое отличие будет касаться корня 
D FS.  В файловой системе DFS, основанной на Active Directory или на домене, сам 
корень может иметь реплики.  Другим и  словами, единая точка отказа - корень -
рассредоточивается по Active Directory. Если используются репли ки корня , то при 
наличии,  скажем, 27 серверов, размещающих Active Directory, вы будете иметь 27 
мест, где будет находиться и нформация D FS. Н адо заметить, что это не вся инфор
м:щия , но ее вполне достаточно для указания клиентам на одну из реплик корня 
DFS. Благодаря этому, до тех пор, пока служба Active Directory функционирует и до
ступна, доступной будет также и файловая система DFS. Кроме того, будуч и интег
рированными в Active Directory, реплики ссылок могут быть сконфигурированы для 
применения автоматической репликации . 
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ЕР И З  ПРАКТИКИ 

DFS и вы 
Мы начали эту главу с совета насчет того, что вы должны взглянуть или начать поль
зоваться файловой системой DFS. Ладно, позвольте нам поведать короткую историю 
о том, как однажды сервер прекратил свое существование. Просто почитайте и осоз
найте, почему применение DFS может сберечь критически важные файлы и сокра
тить время, требуемое для восстановления файлов и/или папок. 

Как-то раз несколько лет назад один из авторов этой книги в завершение рабо•1его 
дня исследовал журналы событий на своих серверах. Казалось, что все было в поряд
ке, поэтому он поехал в направлении к дому, до которого было около 45 миль. Когда 
до дома оставалось минут 1 5 , он получил на пейджер сообщение от лица, занимаю
щегося поддержкой во второй половине дня, которое гласило, что главный сервер на 
одной из площадок прекратил работу и не удается войти в систему или увидеть его с 
помощью команды ping. Опасаясь худшего, автор развернул машину обратно лишь 
для того, чтобы по прибытии увидеть, что производственная деятельность продолжа
ется и ничего не требуется предпринимать. Критически важные файлы , необходи
мые для работы в ту ночь, были позаимствованы из другого сервера. 

На следующий день сервер был восстановлен (как оказалось, причиной бьша пробле
ма с материнской платой) и компания не подверглась простою. Время, которое пот
ребовалось бы для восстановления из резервной копии, вдвое бы превышало среднее 
время для восстановления (шеаn tiшe to restore - MTTR) и стоило бы миллионов 
долларов производственных потерь. Эта цена включала бы людей ,  которые не смогли 
работать на предприятии из-за отсутствия данных. Если вы хотите сохранить данные 
в деле, освойте, как следует, функционирование файловой системы DFS. 

При автоматической репли каци и  служба репл и кации файлов (File Replication 

Service) принимает на себя задачу синхронизации содержимого реплицированных 
файлов, обеспечивая наличие во всех репликах одной и той же информации. Можно 
с уверен ностью утверждать, что если вы и меете домен Active Directory, то должны 
выбрать файловую систему D FS,  основанную на домене. 

Но у файловой системы DFS, основанной на домене, есть действительно и нте
ресная особен ность. Если вы размещаете D FS в домене Active Directory под назва
нием t e s t . com, то помимо того, что пользователи не обязаны знать, на каком сер
вере находится конкретный общи й  ресурс, они даже не нуждаются в информации 
о том, на каком сервере располагается сама файловая система DFS. Вместо отобра
жения диска на \ \имя_ с ервера \имя_ DFS пользователи могли бы отображать диск 
на \ \ t e s t . com\имя_DFS.  Теперь, используя ту же самую логику, которую клиент 
применял для нахожден ия доступного контроллера домена Active D irectory, клиент 
может искать хает DFS. Если оди н  хает отказал, клиент просто обращается к друго
му хосту. 

Файловая система D FS, основанная на домене, автоматически публикует свою 
топологию в Active Directory. Это означает, что действительная иерархия DFS -
корни, ссьшки и цели - публикуется в Active Directory, так что все контроллеры до
мена будут знать, где находится DFS, как она выглядит и каким образом перейти к 
ней. Это вовсе не значит, что каждый контроллер домена является сервером реплик 
корня DFS. 
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Если вы добрал ись до этого места, то вероятно не располагаете Active Di rectory, 
чтобы публикация стала возможной. А как насчет сете й,  не основанных на AD? 
Большинство компаний перешли на Active Diгectory. Большинство из н их устано
вили местами, по меньшей мере, несколько серверов-членов. Для тех компаний,  
которые не  прошли через процесс миграци и,  технология D FS предЛагает расш ире
ние базового файлового сервера, которое позволяет предприятию выйти за предел ы 
физических границ и перейти в более дружественное к пользователю и управляемое 
состояние. 

Автономная файловая система DFS является круп ным шагом вперед в направ
лении мира файловых общих ресурсов из предшествующих версий Wi ndows Server, 
не требуя предварительного развертывания Active Directory. В автономной файловой 
системе DFS вы не получите высокой отказоустойчивости самого корня, автомати
ческой репликации и опубликован ия D FS в Active Directory. Но вы все равно полу
чите в свое распоряжен ие остальные удобства, такие как объединение всех сетевых 
обших ресурсов в единое пространство имен и в конечном итоге устранение зави
симости от имен физических серверов и местоположений ,  когда пользователи на
чнут обращаться к своим ресурсам .  Чуть позже мы обсудим, как извлечь пользу от 
привносимых DFS преимуществ в практической среде с или без Active Directory, но 
сначала давайте посмотрим, как все это построить. 

Предположим ,  что в сети имеется следующий набор общих ресурсов. 

Путь UNC 

\ \ DCl \APPS 

\ \ RC::SOURCEl \APPS 

\ \STORAGE\SALES 

\ \ STORAGE2 \USERS 

\\STORAGE\FINANCE 

\ \RESOURCE2 \APP2 

Отображение 
у пользователей 

G :  

G :  

S :  

Н :  

Q :  

Р :  

Описание ресурса 

Все общие приложения 

Те же приложения, что и в \  \ DCl \APPS 

Корпоративные данные о продажах 

Все пользовательские каталоги 

Корпоративные данные о финансах 

Смешанные приложения 

Это может вызвать настоящую головную боль у пользователей (не говоря уже 
об администраторах) , которым придется помнить, куда необходимо переходить для 
подключения ко всем перечислен н ы м  ресурсам.  Ресурсы размешены на пяти раз
ных серверах. Вдобаоок, если клиенту нужно получит доступ одновременно к ре
сурсам A P P S ,  SAL E S ,  U S E RS и F I NANCE ,  ему потребуется сделать четыре разных 
подключения. Да, четыре подключения зоучит н е  так уж устрашаюше, но мы имели 
дело с крупными сетями,  где клиентам попросту не хватало доступн ых букв дис
ков дЛЯ отображен ия на очередной общий ресурс; каждая буква от А до z была на 
что-то отображена. Вам также придется помнить, какие клиенты подключаются к 
\ \ DC l  \APPS,  а какие - к \ \ RESOURCEl \APPS, которые представляют собой иден
тичные общие ресурсы,  размещен ные на двух разных серверах. Опять-таки , это не 
является большой проблемой в данном конкретном примере, но при наличии, ска
жем , 50 серверов, содержащих тот же самый набор APPS,  их отслежи вание станет 
настоящим кошмаром. 
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ПРЕИМУЩЕСТВА DFS 
Как вы, вероятно, уже поняли, файловая система DFS наиболее выгодна на крупн ых  
предприятиях, и е е  развертывание в небольших сетях может не стоить приложенных 
усилий. 

А теперь давайте рассмотрим этот же сценарий,  но в DFS. Вы будете иметь один 
корень DFS (под названием Corp) с перечисленными внутри него всеми корпора
тивными общими ресурсами .  

Соэдание корня DFS 

В качестве типа корня D FS можно выбрать доменный корень или автономный ко
рень. Доменный корень опубликует себя в Active Directory, в то время как автономный 
корень - нет. Это фундаментальное отличие является решающим фактором того, ка
кой объем функциональности вы получите. И мейте в виду, что доменный корен ь  DFS 
должен располагаться на контроллере домена, поэтому предполагается наличие Active 
Directory. Одно из наиболее важных преимуществ возможности публикации в Active 
Directory заключается в том, что доменные корни моrут иметь реплики, а реплика 
корня позволяет хранить этот корень на любом контроллере домена, что значи
тельно повышает отказоустойчивость. П оскольку корни требуют для реплик такого 
уровня наличие среды Active Directory, автономные корни не могут и меть реплики. 
В следующем упражнении мы будем использовать тестовый сервер BFl в качестве 
сервера пространства имен, и выберем эту опцию на соответствующем этапе. 

Начнем с открытия окна D FS Management (Управление D FS),  показанного на 
рис. 14.27, чтобы приступить к работе с функциями D FS,  которые мы вскоре опи
шем. 

</  " 

DFS Manogement 

Window Н�р 

ors Mмwge-111ent 

_ - ...
, 

::1 Ji; AddN.unбpК�to D1". 

DFS Management Т asks 

PuЫish Data to Multiple Servers 

Сrие а nмiespoce to make slw8l:I foldetl locaed on � seмn !!рреМ as в .-ф tree d 
folde!s Toncreaseieckndancyofthefoldeв orm!lkethern avlli!ableto users in remote.loцfions,use 
OFS ReQllcatIOntokeeptheC'Ofist l)'ПCtvtnzedon� serven 

Colled Oata for Backup Purposes 
Use DFS P.epКatlon to repk«edmвfrom в SМ'eri"ti!I Ьrмicti Dfficottl i!ltJtJNetin 11 h..Ci affice ordala 
certerfor� r:uposes You С«"е орЬоn81у pt.blth the cortert л .а nатмрасе to ensn !hat 1 Ь:мс:h ckn.s � oomed to the Ьrench serverorfl!lil over to .а hW server if the Ьranc:h server ls 
...,.,_ 

Manage Namespaces and Replication Groups 
1 Момgе eetng � m� gt!Ц)S Ьу addingthem1otheconsole.� 

� Add�to� 1 !&' Add � ....... ··-

Рис. 1 4.27. Окно D FS Management 
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Создать новое пространство имен в окне D FS Management можно двумя путями. 
Можно выбрать в меню Actioп  (Действие) пункт New Namespace (Создать пространс
тво имен) или же можно щелкнуть правой кнопкой мыши на элементе Namespaces 
( Пространства имен) и выбрать в контекстном меню такой же пункт. В результате 
запустится мастер создан ия пространства имен (New Namespace Wizard), который 
проведет вас через весь проuесс. 

1 .  Щелкнув на кнопке Browse (Обзор), найдите нужный сервер или введите его 
имя напрямую (рис. 1 4.28). 

New Namesµдce Waard 
!:] � t....J Nвmespace Server 

&urthe rвnedthe.serverthat wl hosl: the �асе. Тhе S«Vf!lyou specly llVIЬeknown�the 1Wt11!1P4Cete'W!f 

-oco№meond""'- ,��---------�I J  -., �5се Т)1)е . 
ReYleW Setm;s iП1 Cre.:l:e 
....,,.,_. 

Рис. 1 4.28. Новый сервер пространства имен 

ИспользовдНИЕ МАСТЕРОВ 
Мы рекомендуем пользоваться мастерами до тех пор, пока вы не освоитесь с про
цессом; эта рекомендация справемива для всех редакций Windows Server 20 1 2. 

2. Н азначьте имя пространству имен, как показано на рис. 1 4.29. Это имя будет 
появляться после имени сервера, и вдобавок применяться в качестве имени 

для коллекuии файлов и папок, добавленных в пространство имен. 

Теперь необходимо указать тип создаваемого пространства имен. На выбор до
ступно пространство имен, основанное на домене, и автономное пространство 
имен . П ространство имен, основанное на домене, допускает хранение на од
ном и более серверов пространств имен. Автономное пространство имен пред
полагает его размещение на единственном сервере пространств имен. 

3 .  В дан ном примере выберите на экране Namespace Туре (Тип пространство 
и мен) автономное пространство имен (рис. 1 4.30) . П озже вы сможете добавить 
в него файлы и папки. 
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Рис. 1 4.29. Имя пространства имен 
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Рис. 1 4.30. Экран Namespace Туре 

Гпдвд 14 

На последнем экране, Review Settings and Create Namespace ( Просмотр настро
ек  и создание пространства имен),  отображаются все настройки, которые не
обходимо подтвердить, чтобы пространство и мен было создано (рис. 14 .3 1  ). 
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Рис. 1 4.31 . Экран Review Settings and Create Namespace 
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4. Если настройки выбраны правильно, щелкните на кнопке Create (Создать) , 
чтобы создать пространство имен.  Отобразится экран Confi rmation ( П од
тверждение), приведенный на рис. 14.32. 

New Nзmespace Wiiaro 

�l 

Рис. 1 4. 32. Экран Coпfirmatioп 
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Процесс создания пространства имен может занять некоторое время; однако, 
после его завершения вы уже довольно далеко продвинул ись в решении задачи 
сбора файлов и папок в одном логически общем месте внутри серверной среды с 
единственным именем, упрощающим к нему доступ . В области Shares (Общие ре
сурсы) окна диспетчера серверов вы увидите созданную папку Corp с локальным 
путем с :  \ DFSRoot s \Corp (рис. 1 4.33) .  

- а 

@,"';�� \' Shares: _ . , _ .  ; � .  , ·,@ 1  � """"'' '""" '""' "�" 
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Рис. 1 4.33. Путь к корню DFS 

добавление ссылок в корень DFS 
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Внутрь одного общего корня можно добавлять ссылки или файлы и папки. 
Для этого понадобится щелкнуть на пункте контекстного меню Add Folder Target 
(Добавить конечны й  объект папки) и добавить все желаемые файлы и папки. Итак, 
давайте создадим новую папку и добавим в нее конечные файлы и папки. 

В качестве демонстраци и  создади м  новую папку внутри пространства имен 

Corp. 

1 .  Н аходясь в консоли DFS Management, щелкните на пункте New Folder (Создать 
папку) в области Actions (Действия) справа и назначьте ей имя. 

2 .  Теперь добавьте конечн ые объекты папок. Для этого щелкните на новой пап
ке правой кнопкой мыши и выберите в контекстном меню пункт Add Folder 
Target (Добавить конечны й  объект папки). В открывшемся диалоговом окне 
Add Folder Target (Добавление конечного объекта папки) щелкните на кноп
ке Browse (Обзор), укажите нужную папку и щелкните на кнопке ОК. На 
рис. 14.34 показано диалоговое окно Browse for Shared Folders ( Просмотр от
крытых папок). В случае использования разных серверов их имена будут изме
няться после \ \; тем не менее, в этом примере мы имеем дело только с одним 
сервером, т.к. выбрали автономный режим. Если применяется режим,  осно
ванный на домене, м ы  указали бы только один конечный объект папки. 
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New folder 

L 
_"._..,, 

Рис. 1 4.34. Диалоговое окно Browse for Shared Folders 

3. Щелкните на кнопке ОК. Поскольку для новой папки еще не создана группа 
репликации, сделайте это сейчас. 

Однако учтите, что D FS не я вляется новым типом файлового сервера. В опреде
ленном смысле это вообще не файловый сервер - напротив, это метод размещения 
своего рода "оглавления" дЛЯ групп ы  существующих общих файловых ресурсов и 
указание клиентам на этот источник информации,  когда они нуждаются в подклю
чени и  к общему ресурсу, на которы й  есть ссылка в дан ном оглавлении. Файловая 
система DFS вовсе не создает самостоятельно общие файловые ресурсы; сначала вы 
должны создать все общие файловые ресурсы на различных серверах и только за
тем использовать D FS дЛЯ привнесения в них определенного порядка. Чтобы под
черкнуть этот момент, вот еще оди н  факт о DFS: общие файловые ресурсы не обя
зательно должны быть общими файловыми ресурсам и  Windows NТ, Windows Seiver 
2003 или Windows Seiver 2008. При наличии на ком пьютере клиентского програм
много обеспечения для Unix N FS, Banyan VIN ES и Novel l  NetWare вы могли бы со
здать "общий ресурс" DFS, указывающи й  только на тома N FS,  VI N ES и NetWare! 
Файловая система N FS будет рассматриваться следующей,  но прежде нужно закон
чить с DFS. 

Но не значит ли это, что новый корень DFS,  т.е. "оглавление'' ,  образует новую 
единую точку отказа? Если один сервер, на котором находится корень - место, куда 
все пользователи обращаются за своими ресурсами - перестанет функционировать, 
то и пользователи утратят возможность работы, не так ли? Не обязательно. В соче
тании с Active Directory корни DFS можно сделать отказоустойчивыми. Вместо раз
мещения реального, физического корня на одном сервере он может быть сохранен 
в среде Active Directory, поддерживаемой всеми контроллерами домена. После этого, 
если оди н  из серверов, содержащих корень - в Active Directory - потерпит отказ, 
пользователи будут автоматически направлен ы  в другое местоположение дЛЯ извле
чения и нформации корня безо всякой заминки.  
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М ы  еще раз подчеркиваем фун кцию DFS. Отказоустойчивость DFS не означает 
резервное копирование данн ых в общих файловых ресурсах. Она лишь означает ре
зервное коп ирование "оглавления",  предлагаемого корнем DFS. Если компьютер, 
на котором размещен корень D FS,  перестанет работать (приносим свои извинения 
за постоян ное акцентирование внимания на этом моменте,  но вполне реально, что 
машина, хранящая корень D FS,  не содержит ни единого байта из общих файлов, а 
только указатели на серверы, где размещены такие файлы), то найдется другой ком
пьютер, который возьмет на себя роль "сервера оглавления" или ,  выражаясь языком 
Windows Server 20 1 2, корня DFS. 

конфигурирование реплика ции DFS 

Можете л и  вы как-то защитить общи е  файловые ресурсы и их данные путем 
внедрения определенного вида отказоустойчивости? Да, это можно сделать с помо

щью репликации .  

1 .  Откройте консоль D FS Management и щелкните на узле Repl ication (Реплика
ция) внутри узла Namespaces ( Пространства имен), как показано на рис. 1 4.35. 
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N� Window from Нfle 
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=- Ь:portlist .. 
fil Н�р 

Рис. 1 4.35 . Область Replication консоли DFS Management 

2. В области Actions (Дей ствия) щелкните н а  пункте New Replication Group 
(Создать группу репликации) .  Одной из замечательных особенностей Windows 
Server 20 1 2, которую м ы  пока специально не отмечали ,  является применение 
мастеров и их внешний вид. Открыв окно мастера, обратите внимание, что все 
шаги четко перечислены в колонке слева. Это помогает планировать действия, 
поскольку вы знаете, чего ожидать следующим - больше не бывает так, что 
после щелчка на кнопке ОК или Next (Далее) обнаруживается нечто совершен
но неожиданное. Кроме того, эти шаги снабжены гораздо лучшими пояснени.::
ями,  чем в предшествующих версиях сервера. 
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Как бы то н и  было, давайте возвратимся к работе . Н а  первом экране масте
ра создания группы репликации ( New Replication Group Wizard) доступы два 
переключателя - Multipurpose replication group ( М ногоцелевая группа реплика
ции) и Replication group for data col lectioп (Группа репликации для сбора дан
н ых). Если вы используете пространство имен, основанное на домене, или 
автономное пространство имен, то должны оставить без изменений переклю
чатель, выбранный по умолчанию, т.е .  Multipurpose replication group. Если же вы 
хотите реплицировать данные для их резервного копирования или "собирать" 
данные, скажем, на сервере концентратора, то выберите переключатель Repl i 
cation group for data collection. 

3 .  Оставьте выбранным переключатель Multipurpose replication group. 

4. На экране Name and Domain ( И мя и домен) необходимо назначить имя группе 
репликации .  Укажите в качестве имени CorpRep (рис. 1 4.36). 
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Рис. 1 4.36. Экран Name апd Domain 

5.  Далее понадобится добавить серверы ,  которые будут членами групп ы  репли
кации .  В ыбор серверов должен быть обдуманным, потому что вы увеличиваете 
объем дан ных, циркулирующих между такими серверами .  

ОЖИДАНИЕ РЕПЛИКАЦИИ 
Изменения конфигурации не  применяются немедлен но ко всем членам. Новая кон
фигурация должна быть реплицирована на все контроллеры домена, и каждый член 
группы репликации должен опросить ближайший к нему контроллер домена, чтобы 
получить эти изменения. Сколько времени потребует данн ые действия, зависит от 
задержки репликации AD DS и длительности и нтервала опроса (60 минут) в каждом 
члене. Чтобы обеспечить немедлен н ый опрос изменений конфигурации,  откройте 
окно командной строки и введите следующую команду на каждом компьютере, яв
ляющемся членом группы репликации: df srdiag . ехе pollad. 
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6 .  П родолжите работу в мастере и сделайте выбор дл я  топологии,  сервера кон
центратора, целевой папки на сервере концентратора и реплицируемых папок, 
расписания и полосы пропускания группы репликации.  

7.  Просмотрите все настройки и щелкните на кнопке Create (Создать), чтобы со
здать группу репликации. 

Используя службу репликации DFS ( DFS Replication Service - D FSR), файловая 
система DFS может поддерживать все копи и  репли цированных целевых объектов в 
синхронизированном друг с другом состоянии.  Если по ссылке у вас есть полностью 
динамические дан н ые (под динамическими м ы  понимаем л юбые данные, которые 
изменяются по мере доступа к н и м  пол ьзователями, например, документы Word, 
электронные таблицы, базы данных или что-то еще, что требует для изменения вза
имодействия с пользователями) ,  то вполне вероятно, что они не должн ы  реплици
роваться. П редположим ,  что Джей н  и Боб редактируют оди н  и тот же документ, но 
делают это в разных копиях на двух отдельных общих ресурсах. Джейн вносит свои 
изменения и закрывает документ, а затем Боб вносит другие изменения и сохраняет 
свою версию. Кто выиграет? Выиграет Боб, т.к. он сохранил документ последним. 
После сохранения документ реплицируется на другой общий ресурс, перезаписывая 
изменения , сделан н ые Джейн. Таким образом, пом ните, что если пользователь ре
дактирует документ, получая к нему доступ по ссьшке, которая ведет к реплике, то 
внесенные изменения будут перезаписаны при следующей репликации. Соблюдайте 
осторожность при применени и  ссьшок на реплики и репликации .  

Понятие репликации DFS 

Сама по себе репликация проста. В автономной версии DFS репликация является. 
ручной, и одна ссьшка на реплику является хозя и ном. Другими словами,  изменения 
от конкретного сервера-хозяи на распространяются всем остальным сервера реплик. 
Если физический общий ресурс, который вы хотите удерживать в синхронизирован
ном состоянии,  находится внутри тома NTFS на маши не Windows Server 201 2, то 
репликация автоматически основы вается на расписании репликации Active Directory 
и используется репликация с несколькими хозяевами.  При репликации с несколь
кими хозяевами вы можете изменять файлы по любой одной ссылке на реплику, а 
изменения будут автоматически копироваться на другие члены.  Действительно, в 
автоматической репликации нет такого понятия, как хозяин,  после проведения на
чальной репликации. Первой репликации будет нужен хозяин,  чтобы гарантировать, 
что все общие ресурсы имеют одну и ту же стартовую точку. Тем не менее, советуют 
не смешивать автоматическую и ручную репликацию внутри одного набора реплик. 

ОТСУТСТВУЮЩАЯ ССЫЛКА 
Теперь, когда раскрыт []роцесс репликации, м ы  должны обратить внимание на то, 
что Active Directшy и DFS реплицируются в одно и то же время. Они не совпадают, 
но дублируют метод своего выполнения. Однажды м ы  и мели проблемы с реплика
цией и обнаружили ,  что после того, как скорректировали процесс репликации Active 
Directory, репликация FRS, или DFS в этом случае, также восстановила работоспо
собность. Если это не исправляет репликацию DFS, то придется провести более де
тальный лоиск и устранение неполадок. 
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Управление репликацией DFS 

После конфи гурирования DFS потребуется пройти через несколько шагов для 
надлежащего управления корнями ,  ссылками и клиентами, которые к ним подклю
чен ы .  Настроив группы репликации,  можете приступать к внесению необходимых 
изменений .  

Редактирование расписания и полосы пропускания для репликации 

Выполните оп исанные ниже задачи, чтобы внести изменения в расп исание и по
лосу пропускания для группы репликации.  

Чтобы отредактировать расписание и полосу пропускания для груп пы реплика
ции, выполните следующие шаги . 

1 .  Находясь внутри узла Replication (Репликация) дерева консоли,  щелкните пра
вой кнопкой мыши на группе репликации, расписание которой необходимо 
отредактировать, и выберите в контекстном меню пункт Properties (Свойства). 
В откр ывшемся диалоговом окне щелкните на кн о п ке Edit Sched ule 
(Редактировать расп исание). 

2. В диалоговом окне Edit Schedule (Редактирование расписания) укажите, когда 
репли кация должна происходить, а также установите максимальный объем по
лосы пропускания , который она может потреблять. 

Чтобы отредактировать расписание и полосу пропускания для конкретного под
ключения,  выполните следующие шаги. 

1 .  Находясь внутри узла Replication (Репликация) дерева консоли,  выберите со
ответствующую группу репликации.  

2. Выберите папку Connections ( П одключения), щелкните правой кнопкой мыши 
на подключении, которое необходимо отредактировать, и выберите в контекс
тном меню пункт Properties (Свойства). 

3. В откры вшемся диалоговом окне свойств подключения перейдите на вкладку 
Schedule ( Расписание),  выберите Custom connection schedule (Специал ьное 
расписание для подключения) и щелкните на кнопке Edit Schedule (Редакти
ровать расписание) . 

4. В диалоговом окне Edit Schedule ( Редактирование расписания) укажите, ког

да репликация должна происходить, а также установите максимальный объем 
полосы пропускания, который она может потреблять. 

Включение и отключение репликации 

Временами возникает необходимость во включении и откл ючении групп репли
кации.  

Чтобы отключить или включить репликацию дпя конкретного подключения, вы
полните следующие шаги . 

1 .  Запустите диспетчер серверов и выберите в меню Tools (Сервис) пункт DFS 
Management (Управление DFS). 

2 .  Находясь внутри узла Replication ( Репл и кация) дерева консол и ,  выберите 
группу репликации ,  содержащую подключение,  которое вы хотите отредакти
ровать. 
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РЕПЛИЦИРОВАТЬ ИЛИ Н Е  РЕПЛИЦИРОВАТЬ 
Если вы обновляете свою сеть и хотите управлять полосой пропускания, то может 
понадобиться отключить репликацию. Всякий раз, когда мы модернизируем серверы 
или сетевые устройства, мы отключаем репликацию и изменяем время репликации 
Active Directory. Вряд ли вы захотите создать себе проблем ы ,  если после добавления 
оборудования серверы попытаются провести репликацию и потерпят неудачу. Это не 
только переполнит журналы ошибок, но также быстро приведет к возникновению 
проблем. При внесении изменений в архитектуру сети самое лучшее, что можно сде
лать - отклю'!Ить репликацию. 

3. Щелкните на папке Connections (Подключения). 

4. Выполн ите одно из указанн ых ниже действий. 

• Чтобы отключить репли кацию для подключения, щелкните правой кноп
кой мыши на подключении и выберите из контекстного меню пункт DisaЫe 
(Отключить). 

• Чтобы в кл юч ить репл и каци ю  для подключения,  щелкните правой кноп
кой мыши на подключении и выберите из контекстного меню пункт ЕnаЫе 
(Включить) . 

ПОДДЕРЖКА ПОДКЛЮЧЕНИЙ 
В Microsoft не поддерживают однонаправленные подключения для репликации DFS. 
Создание однонаправленного подключения для репликации может вызвать м но
жество проблем , в числе которых ошибки топологии проверки работоспособности, 
проблемы со ступенчатым и изменениями, а также проблемы с базой дан н ых реп- . 
ликации D FS. Чтобы создать однонаправленное подключен ие, вместо этого сделай
те реплицируемую папку на соответствующем члене групп ы  репликации доступной 
только для чтения .  

Включение и отключение репликации на конкретном члене 

Иногда может понадобиться включить или отключить репликацию для конкретных 
членов групп ы  репликации .  На повестке дня должно стоять особое внимание. После 
включения ранее отключенный член должен выполнить начальную репликацию реп
лицируемой папки. Начальная репликация приводит к передаче около 1 Кбайт дан
ных для каждого файла или папки в реплицируемой папке, и любые модифицирован
ные или новые файлы, появившиеся в члене групп ы  репликации, будут перемещены 
на нем в папку D f s r Pr ivat e \ PreExist ing и впоследствии заменены авторитетны
ми файлами из другого члена. Если все члены отключены, тогда главным членом ста
новится первый включенный член, что может оказаться не тем, что требуется. 

ОБЩИЙ ДОСТУП или ПУБЛИКАЦИЯ 
Изменения 'IЛенства не применяются немедленно. Изменения членства должны реп
л ицироваться на все контроллеры домена, и членам групп ы  репликации понадобится 
опрашивать ближайший контроллер домена, чтобы получить изменения. Количество 
времен и ,  сколько это может занять, зависит от задержки репликации AD DS и ко
роткого интервала опроса ( пять минут) на члене. 
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Общий доступ или публикация реплицированной папки 

П осле того как мастер New Replication Group Wizard завершен,  может понадо
биться открыть общий доступ или опубликовать реплицированную папку. Для этого 
папка должна быть добавлена в существующее или новое пространство имен. 

Чтобы открыть общий доступ к реплицированной папке без ее публикации в 
пространстве D FS, выполните следующие шаги. 

1 .  Запустите диспетчер серверов и выберите в меню Tools (Сервис) пункт DFS 
Management (Управление D FS). 

2 .  Н аходясь внутри узла Replication (Репликация) дерева консоли,  щелкните на 
группе репликации ,  содержащей реплицированную папку, к которой вы хоти
те открыть общий доступ. 

3. Н а  вкладке Replicated Folders ( Реплицированные папки) панели деталей щел
кните правой кнопкой мыши на реплицированной папке, к которой вы хотите 
открыть общий доступ, и выберите в контекстном меню пункт Share and PuЫish 
in Namespace (Открыть общий доступ и опубликовать в пространстве имен). 

4. В мастере открытия общего доступа и публикации реплицированной папки 
(Share and PuЫish Rep\icated Fo\der Wizard) выберите переключатель Share the 
replicated folder (Открыть общий доступ к реплицированной папке) и затем 
следуйте всем указаниями мастера. 

Чтобы открыть общий доступ к репли цированной п апке и опубликовать ее в 
пространстве DFS, выполните следующие шаги. 

1 .  Запустите диспетчер серверов и выберите в меню Tools (Сервис) пункт DFS 
Management (Управление D FS). 

2 .  Н аходясь внутри узла Replication ( Репликация) дерева консоли,  щелкните на 
группе репликации ,  содержащей реплицированную папку, к которой вы хоти
те открыть общий доступ. 

3 .  На  вкладке Replicated Folders (Реплицированные папки) панели деталей щел
кните правой кнопкой мыши на реплицированной папке, к которой вы хотите 
открыть общий доступ, и выберите в контекстном меню пункт Share and PuЫish 
in Namespace (Открыть общий доступ и опубликовать в пространстве имен). 

4. В мастере открытия общего доступа и публикации реплицированной папки 
(Share and PuЫish Replicated Fo\der Wizard) выберите переключатель Share and 
puЫish the replicated folder in а namespace (Открыть общий доступ и опубли
ковать реплицированную папку в пространстве имен) и затем следуйте всем 
указаниями мастера. 

ПРОВЕРКА ТРЕБОВАНИЙ БЕЗОПАСНОСТИ 
Для выполнения этой процедуры вы должны удовлетворить требования безопаснос
ти для управления репликацией и пространствами и мен DFS.  Если общий доступ к 
палкам открывается с помощью мастера Share and Publish Replicated Folder Wizard, 
то вы должны иметь членство в локальной группе Administrators на серверах, где 
открывается общий доступ к каждой папке. 
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Случаи практического использования 

П еред тем ,  как приступать к настройке корня, созданию ссылок и реорганизации 
методов доступа пользователей к своим ресурсам ,  давайте кратко рассмотри м  не
сколько случаев,  когда DFS действительно повышает ценность сети. Помните, что 
речь не идет о работе с какими-то новым и  средствами ,  а только о том, чтобы упрос
тить жизнь, повысить эффективность и увеличить п родуктивность. 

Объединенные ресурсы предприятия 

П ример DFS, с которым мы работали в этой главе, я вляется хорошей демонстра
цией объединения ресурсов предприятия. Вы можете взять все общие ресурсы сети 
и поместить их в оди н  логически й  общий ресурс. Тогда вместо того, чтобы помнить, 
на каком логическом диске находится тот или иной ресурс, необходимо знать толь
ко папку. Важно также то, что настройка D FS в действительности не оказы вает ни
какого влияния на конфигурацию сети. В ы  можете строить и экспериментировать 
с конфигурациям и  DFS целый ден ь  в производствен ной среде, и никто даже не за
подозрит о ее существовании.  Все старые общие ресурсы сети остануrся на своих 
местах, дан н ые не будут затронуты, а пользователи не увидят н ичего отличающе
гося. Как только новая конфигурация DFS станет готовой, наступит трудная часть 
процесса - изменение у пользователей отображени й  дисков с одного диска для од
ного общего ресурса на оди н  диск для всех общих ресурсов. Не стоит недооuенивать 
такую задачу. Это больше, чем просто отображение новой буквы диска на корен ь 
DFS. Все приложения должны будуr знать, что они больше не находятся на диске х ,  
например, а вместо этого располагаются на диске У. 

Управление жизненнь1м циклом 

Хорошая новость заключается в том, что с DFS вы в последн ий раз будете и меть 
дело с изменением отображений дисков. Когда возникнет потребность переместить 
данные из одного сервера на другой,  чтобы вывести из эксплуатации стары й  сервер 
и ввести вместо него новый ,  вам не придется зани маться резервным копированием 
данных, очисткой сервера, построением нового сервера с тем же именем и восстанов
лением данных с целью воссоздания прежней физической машины. С помощью DFS 
вы можете установить новый сервер и сконфигурировать его как отключенную ссыл
ку на реплику для общего ресурса, который вы хотите "переместить". Убедившись, 
что все дан ные были успешно перемещены,  переведите новый сервер в онлайновый 
режим и отключите старый сервер. П ользователи даже не узнают, что они уже попада
ют на новый сервер. Файловая система DFS обрабатывает все безо всяких усилий. 

Исследование сетевой файловой системы 
Мы рассмотрели DFS, так что теперь вам известно, насколько удобным может 

быть указание на единственное логическое местоположение для нахождения множес
тва файлов и папок. Теперь вы можете разговаривать с животными - или открывать 
общий доступ к файлам для вся ких липовых операционн ых систем. Конечно, это 
шутка - вам нужна возможность общего доступа к файлам в рамках всей организа
ции,  и если в ней присуrствуют машины с другим и  операционными системами,  то 
в Windows Server 20 1 2  предлагается для этого соответствующий инструмент. Данный 
раздел будет иметь несколько технический характер, и вы должны учитывать, что мо-
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жете в этом не нуждаться; тем не менее, если вы все же исп ытываете потребность в 

такой работе, то должн ы  следовать приведенным здесь указан иям. При добавлении 

роли File and Storage Services к серверу понадобится выбрать N FS. Вы должны были 

сделать это в предьщущем разделе, посвященном DFS. В противном случае возврати

тесь к роли File and Storage Services и добавьте компонент NFS, отметив связанный с 

н и м  флажок. Итак, мы начнем обсужден ие с того, что собой представляет файловая 

система N FS,  и что может предоставить Windows Server 201 2  в этом отношении .  

Сетевая файловая система (Network File System - N FS) я вляется решен ием об

щего доступа к файлам для организаций ,  которые имеют смешанные среды машин 

с Windows и Unix/Linux. Файловая система N FS дает возможность открывать общий 

доступ к файлам между указанными разными платформами при функцион ирую

щей операционной системе Windows Server 20 1 2. Службы N FS в Windows Server 20 1 2  
включают следующие возможности и усовершенствования.  

• Поиск в Active Directory. Вы и меете возможность применять Windows Active 
Directory для доступа к файлам. Расширение  схемы Jdentity Management for 
U nix (Управление  удостоверениями для Unix) для Active Directory содержит 

поля идентификатора пользователя U nix ( Un ix user ident ifier - U I D) и иден

тификатора груп п ы  (group identifier - G 1 D). Это позволяет службам Se rver 
for N FS (Сервер для N FS) и Client for N FS (Клиент для N FS) просматри вать 

отображения учетных записей пользователей  Windows на U nix прямо из служб 

домена Active Directory (Active Directory Domain Services). Компонент l dentity 
Management for U nix упрощает управление отображе нием учетных записей 

пользователей  Windows на Unix в Active Directory Domain Services. 

• Улучшенная производительность сервера. Службы для N FS включают драйвер 

фильтра файлов, который значительно сокращает общие задержки при досту

пе к файлам на сервере. 

• Поддержка специальных устройств Unix. Службы для N FS поддержи вают спе
циальные устройства Unix (rnknod) . 

• Расширенная поддержка Unix. Службы для N FS поддерживают следующие вер
сии U n ix: Sun Microsystems Solaris версии 9, Red Hat Linux версии  9, IBM AIX 

версии  5L 5 . 2  и Hewlett Packard H P-UX версии 1 1  i .  Однако более новые вер

сии,  несомнен но, будут поддерживаться в будущем.  

В ы  м ожете пользоваться и нструме нтам и командной строк и ,  но в Windows 
Server 20 1 2  доступна также консоль Services for N etwork File System (Службы для се

тевой файловой системы),  окно которой показано на рис. 14.37.  Инструменты ко

мандной строки будут демонстрироваться далее в этой главе. 

Один из наиболее распространенных сценариев,  который создает необходи

мость в применении  N FS, предусматривает открытие доступа пользователям в сре

де Windows к системе планирования  ресурсов предприятия (enterprise resource plan
ning - E RP), основанной на U n ix. Находясь в системе ERP, пользователи могут 

создавать отчеты и/или экспортировать финансовые данные в M icrosoft Excel для 

дальнейшего анализа. Файловая система N FS позволяет обращаться к этим файлам, 

по-прежнему находясь в среде Windows, что сокращает потребность в наличи и  спе

циальных технических навыков и снижает временные затраты на экспорт файлов с 

использованием сценария Unix и последующий их импорт в определенное приложе-
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н ие Windows. Может также возникнуть ситуация, когда у вас и меется система Unix, 
которая применяется для хранения файлов в какой-то сети хранения данных (stor
age area network - SAN ). Запуск служб N FS на машине Windows Server 20 1 2  позво

ляет пользователям в организации получать доступ к сохраненным там файлам безо 
всяких накладных расходов, связщшых со сценариями на стороне U nix. 

� f11t; дСЬОI\ Yltw WindOO\I' Нtlp 

" "  t. lil 
��ft'ft-1'5 • �«r�Nfs Server for NFS Overvlew 

Wtt:tl server for NFS, а W1ndows-based 'omputeг can act as а Networtc F�e System {NFS) �•rver Server for NFS enaЬles а Wlndows-bas•d computer to Wre fiW5 111 а mixed env1Jonment of compuun. 
operatmg systems, o1nd netwOfIO;. 

Users оп computera runnng NFS cknt softwara иn .o1ccess dtrectone• (c�d sharea) on computfl:в 
tu'\n1n9 Server for NFS Ьу connecting (mountmg) those shares to thew computer&, Users olCCess tiles 
on mounted NfS shiints in а f•shton iimilar to local liles. Rfad шm "ь;;т S5Nnr fpr м:s 

1 CheckHst: Sel:tlng Up Server fOf NFS 

· AI t:he fo8ow1ng t<tsks reqtsrre ildl'nR&tr<ttor privihlgiis оп tl}8 computat" l1.lf'IJltng Server fot NFS oand 
possihly on ottк!r 5efVQl'5 on the nвtwot1t. You сап iltso reild 5tl!'Yff fQ!' tf'S Best Pfil:� for 
additюnal configuratlon 1nformaьan. 

�In!jtaf! aod �onfirno 115s>r Щntj� server for NFS can retneve W1ndows-to·UNIX user 
ldentity mdppings from Active Oirectory Domilin Servi<:•s. Us•r N;;ime M�ing, or Ьoth. l<kntity 
Man.ageмent for UNIX. <i Мlcrosoft Windows Server compon611t, ьtмlds the АсЬvе o.rectory Oomi!Wl 
Seмces sc:hema to 1nclude the necessary UNIX user accouлt data and faci11tates manaoern;i sald 
"ta. 

"C90hm1rn r...•;1.-rpspft SeNК:e5 for м:-5 sett111o,s Once you have chosen to US411 Acnve 0..-ectory Domam Services LcIOkup or User Name М<tpptng, you меd to c:onfigiяe М.Crosort. Se:nnc:ц for Nf'S t.o 
query th8 appropriaLe ioun::e. This settirщ affects Ьoth Server for t.IFS <1nd Chent for NFS. 

Ч'txpoct Nf!) &i;нe:i You сап set share acc:ess permissions, rcstrict share acce11s tD spвcific ciient 
groups, cind sele<:t filen.11rne encodlng (ANSI, 8IG5, etc.} 

Рис. 1 4.37. Консоль Services for the Network File System 

Компоненты слvжБ NFS 
Доступны следующие два компонента служб N FS. 

• Seгver for NFS (Сервер для NFS). Обычно компьютер, основанный на U пix, не 
может обращаться к файлам, расположенным на компьютере , основанном 
на Windows. Тем не менее, компьютер, на котором функционирует Wiпdows 
Server 20 1 2  R2 и компонент Server for N FS, может действовать в качестве файло
вого сервера для компьютеров с Windows и U11.ix. 

• Client for NFS (Клиент для NFS). Обычно компьютер, основанный на Windows, не 
может обращаться к файлам,  находящимся на компьютере, основанном на Unix. 
Тем не менее, компьютер, на котором функционирует Windows Server 201 2 R2 и 
компонент Client for N FS, может получать доступ к файлам, которые хранятся 
на сервере N FS, основанном на Unix. 

Службы N FS в Wmdows Server 201 2  R2 также имеют инструменты админ истрирова
ния ,  которые можно использовать для управления N FS; эти функции адми нистри
рования находятся в оснастке консоли управления Microsoft (Microsoft Manageme11t 
Console - ММС), обсуждаемой повсеместно в настоящей книге. 

Перед применением N FS должны быть удовлетворен ы  предварительные условия и 
сделаны определенные допущения. Вы должны обладать базовым пониманием сред 
Windows и Unix, располагать знанием безопасности файлов и уметь администриро
вать Windows Server 20 1 2  R2. Еще одним требованием я вляется хорошее понимание 
того, в чем нуждаются пользователи.  
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МЕРЫ ПРЕДОСТОРОЖНОСТИ, КАСАЮЩИЕСЯ NFS 
До установки служб N FS вы должны удалить любые ранее установленные компо
ненты NFS, такие как компоненты NFS, которые были включены в состав Services 
for U nix. Мы рекомендУем создать резервную копию или внести запись в конфигу
рацию, прежде чем удалять компоненты N FS, чтобы можно было восстановить эту 
конфигурацию Services for N FS. 

По  умолчанию компонент Server for N FS поддерживает клиентские компьюте
ры U 11ix, использующие N FS версии 2 или 3.  Однако это можно переопределить и 
сконфигурировать Server for N FS на разрешение доступа только клиентам с NFS 
верси и  2. За инструкциям и  обращайтесь в раздел " Co11figшing Server for N FS"  
(" Конфигурирование Server for N FS") в справке по  службам N FS. Компонент Clie11t 
for N FS поддерживает обе версии N FS, и это настройке не подлежит. 

Вам понадобится собрать список пользователей ,  групп и компьютеров, которые 
будут применяться. Прежде чем развернуть N FS и заявить о своих талантах, начни
те с тестового идентификатора на серверах Windows и Uпix. П ервым делом создай
те учетные записи пользователе й  на обоих серверах и затем установите компонент 

Server for N FS, выполнив следующие шаги. 

1 .  Запустите диспетчер серверов и выберите в меню Manage (Управление) пункт 
Add Roles and Features (Добавить роли и компоненты).  

2. Откроется окно мастера добавления ролей и компонентов (Add Roles and 
Features Wizard) .  Н а  экране lnstallation Туре (Тип установки) оставьте выбран
ным переключатель Role-Based or Feature-Based installation (Установка на ос
нове ролей или на основе компонентов) и щелкните на кнопке Next (Далее) . 

3. На  экране Server Selection ( Выбор сервера) выберите сервер для установки 
роли и щелкните на кнопке Next. 

4. Отыщите роль Server for N FS (Сервер для N FS ) ,  развернув узел Fi le and 
Storage Services (Службы файлов и хранилища) и раскрыв папку File and iSCSI 
Services (Службы файлов и iSCSI ) ,  после чего отметьте для нее флажок. Для 
продолжения щелкните на кнопке Next. 

5. Выберите любые допол нительные компоненты , которые хотите добавить к 
серверу в настоящий момент. Обратите внимание, что на этом же экране мож
но было бы добавить ком понент Client for NFS, но в данном упражнении мы 
устанавливаем только Server for N FS. Щелкните на кнопке Next, чтобы перей
ти на экран Confirmation ( Подтверждение). 

6. Просмотрите роли и компоненты , которые будут установлены, и щелкните 
на кнопке lnstall (Установить). 

7 .  Когда установка завершится , будет отображен экран Resu lts ( Результаты).  
Щелкните на кнопке Close (Закрыть). 

Теперь необходимо сконфигурировать аутентификацию N FS и создать общую 
папку N FS.  Удостоверьтесь, что для этого используется Windows Server 20 1 2  со всеми 
актуальными обновлениями безопасности. Теперь, когда компонент Server for N FS 
установлен ,  вы получаете новую вкладку под названием NFS Shariпg (Общий доступ 
N FS) в диалоговом окне свойств папки. 
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Выполните перечисленные ниже шаги, чтобы создать общую папку N FS.  

1 .  Создайте на компьютере с функционирующей ролью Server for N FS папку, ко
торая будет использоваться в качестве общей папки N FS. 

2 .  Щелкните правой кнопкой мыши на созданной папке и выберите в контекс
тном меню пункт Properties (Свойства). 

3. В открывшемся диалоговом окне свойств перейдите на вкладку NFS Sharing 
(Общи й  доступ N FS) и щелкните на кнопке Manage NFS Sharing (Управлять 
общим доступом N FS) .  

4. В диал оговом окне N FS Advanced Sharing ( Расш иренный общи й доступ 
N FS) отметьте флажок Share this folder (Открыть общий доступ к этой папке). 
По умолчанию и мя общего ресурса совпадает с именем папки . Если вы хо
тите разрешить анонимный доступ ,  отметьте флажок Allow anonymous access 
(Разреш ить анон имный доступ) .  

5 .  Щелкните на  кнопке Permissions (Разрешения),  в открывшемся диалоговом 
окне щелкните на кнопке Add (Добавить) и затем выполните одно из следую
щих действий. 

• В списке Names ( И мена) щелкните на клиентах и группах, которые хотите 
добавить, и щелкните на кнопке Add (Добавить) . 

• В области Add Names (Добавить имена) введите имена клиентов и групп,  
которые хотите добавить, разделяя имена в списке точками с запятой ( ;  ) .  

6.  В списке Туре of Access (Тип доступа) щелкните на типе доступа, который хо
тите предоставить выбранным клиентам и группам. 

7. Отметьте флажок Allow Root Access ( Разрешить доступ пользователю root), 

если хотите, чтобы пользователь, идентифиuированный как root, имел доступ 
не как анонимный пользователь.  По умолчанию идентификатор пользователя 

root принудительно устанавли вается в идентифи катор анонимного пользова
теля. 

8. В списке Encoding (Кодирование) щелкните на типе кодирования имен ка
талогов и файлов, который должен применяться для выбранных клиентов и 
групп.  Соблюдайте здесь согласованность! 

9. Два раза щелкните на кнопке ОК и затем щел кн ите на кнопке Apply ( Приме
н ить) и ОК. 

Важной особенностью Windows Server 20 1 2  R2 является возможность исполь
зования PowerShell для выполнения тех же самых зада'-!, которые только '-!ТО дела
лись с помощью пользовательского и нтерфейса. Давайте посмотрим, как применять 
PowerShell  для установки рол и N FS на сервере и для создания общего файлового 
ресурса N FS. 

1 .  Откройте окно Windows PowerShell через панель зада'-! от имени учетной запи
си администратора. 

2. Запустите следующие команды, чтобы установить роль N FS на сервере: 

PS С : \ > Impo r t -Modul e S e rve rManager 
PS С : \ > Add-Windowsfeature FS-NFS-Services 
PS С : \ > Import-Module NFS 
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3 .  Запустите приведен ную ниже команду, чтобы создать новый общий файловый 
ресурс N FS:  

PS С : \> New-NfsShare - Narne " NFSshare O l "  - Path " C : \shares \NFSshare O l "  

4 .  Для просмотра всех новых командлетов PowerShell, относящихся к N FS, кото

рые доступн ы  в Windows Server 20 1 2  R2, выполните следующую команду: 

PS С : \> Get-Cornrnand -Module NFS 

УСТАНОВКА СТАНДАРТНЫХ РАЗРЕШЕНИЙ 
Теперь вы будете применять ряд стандартных разрешений к создаваемым файлам и 
папкам и затем внесете небольшие изменения в настройки брандмауэра на сервере, 
который используется для NFS. Помните, что этот сервер должен находиться за ос
новными брандмауэрами организации и быть защищенным. Для функционирования 
NFS вам понадобится открыть все перечисленные н иже порты. 

Службы для компонента NFS Для чего открывается порт Протокол Порт 
User Name Mappiпg (Отображение имен поль- Portmapper ТСР, UDP 1 1 1  
зователей) и Server for NFS (Сервер для NFS) (Средство отображения портов) 

Server for NFS (Сервер для NFS) Network Status Maпager ТСР, UDP 1 039 
(Диспетчер состояния сети) 

Server for NFS (Сервер для NFS) Network Lock Maпager ТСР, UDP 1 047 
(Диспетчер блокировок сети) 

Server for NFS (Сервер для NFS) NFS Mouпt (Монтирование NFS) ТСР, UDP 1 048 

Server for NFS (Сервер для NFS) Network File System ТСР, UDP 2049 
(Сетевая файловая система) 

ТРЕБОВАНИЯ К ПОРТАМ 
В зависимости от имеющихся требований,  может понадобиться открыть порты ТСР 
(Transmission Control Protocol - протокол упрамения передачей), порты UDP ( User 
Datagram Protocol - протокол дейтаграмм пользователя)  либо те и другие. В целях 
тестирован ия м ы  рекомендуем открыть транспорт ТСР и U D P  для всех протоколов. 

Чтобы открыть порты в брандмауэре, выполните следующие шаги. 

1 .  Н аходясь в системе компьютера, на котором запущена служба User Name 
M apping или Server for NFS ,  н ажмите комбинацию клавиш <Windows+R>. 
В окне Run (Выполнить) введите firewall . cpl и щелкните на кнопке ОК. 

2. П ерейдите на вкладку Exceptions ( Исключения) и щелкните на кнопке Add 
Port (Добавить порт) . 

3. В поле Name ( И мя )  в ведите имя откры ваемого порта, как упоминалось 
выше во врезке "Установка стандартных разре шений".  

4. В поле Port number ( Номер порта) введите соответствующий номер порта. 

5. Выберите переключатель ТСР или UDP и щелкните на кнопке ОК. 
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6. П овторите шаги 2-5 м я  каждого открываемого порта и по завершении щелк
ните на кнопке ОК. 

Затем потребуется добавить программу mapsvc . ехе в список исключений бран
дмауэра. 

МЕРЫ ПРЕДОСТОРОЖНОСТИ, КАСАЮЩИЕСЯ БРАНДМАУЭРА 
Перед внесением изменений в настройки брандмауэра удостоверьтесь, что файловый 
сервер, применяемый для N FS, хорошо защищен и находится за основными произ
водственными брандмауэрами. Эти указания предполагают, что вы никогда не будете 
вносить такие изменения на пограничном сервере внутри демилитаризованной зоны 
(DMZ). 

1 .  Находясь в системе комп ьютера, на котором запущена служба User Name 
Mapping, нажмите комбинацию клавиш <Windows+R>. В окне Run ( Выполнить) 
введите firewall .  cpl и щелкните на кнопке ОК. 

2 .  П ерейдите на вкладку Exceptions ( Исключения) и щелкните на кнопке Add 
Program (Добавить программу). 

3. Щелкните на кнопке Browse (Обзор), выберите файл map s vc . ехе и затем 
щелкните на кнопке Open (Открыть). П о  умолчани ю  этот файл находится в 
%windir% \System32 .  

4 .  В целях тестирования щелкните на кнопке Change scope (Изменить область 
действия), в открыв шемся диалоговом окне выберите переключатель Any com
puter (Любой компьютер) и щелкните на кнопке ОК. 

5. Щелкните на кнопке ОК еще два раза. 

П роцесс практически подошел к концу. Далее необходимо включить общий до
ступ к файлам и принтерам на ком пьютере, выполняющем службы N FS.  Вероятно, 
вы уже знаете, как это сделать, раз уж дочитали до этого места, но ради завершен
ности н иже перечислены соответствующие шаги. 

1 .  Н аходясь в системе ком пьютера, на котором запущены службы Services for 
N FS,  нажмите комбинацию клавиш <Windows+R>. В окне Run (Выполнить) 
введите firewall .  cpl и щелкните на кнопке ОК. 

2. П ерейдите на вкладку Exceptions (Исключения) ,  отметьте флажок File and 
Printer Sharing (Общий доступ к файлам и папкам) и щелкните на кнопке ОК. 

3 .  П овторите шаг 2 на каждом компьютере, выполняющем Services for N FS.  

Перед тем, как предоставить результаты пользователям ,  вы наверняка захотите 
провести тестирование, убедившись в работоспособности всей функциональности. 
В следующей статье M icrosoft TechNet описаны четыре теста, которые вы можете 
выполнить: http : / /technet . microsoft . сот/ ru-ru/ l ibrary / сс7 53302 . aspx. 

Для конфигурирования брандмауэра можно также использовать утилиту команд
ной строки netsh.  Н а  рис. 1 4.38 показан список доступных команд. 
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Рис. 1 4.38. Утилита командной строки netsh 

Резюме 
Добавьте роль File and Storage Services к своему серверу. Прежде чем вы сможете 

создавать и пользоваться DFS или N FS, открывать общий доступ к файлам и пап
кам или выполнять другие функции ,  связанные с файлами, внутри домена Windows 
Server 201 2, вы должн ы  установить дополнительные роли File and Storage Services. 

Контрольный вопрос. Запустите диспетчер серверов и добавьте серверные роли 
DFS и N FS.  

Добавьте обшую папку NFS. П осле того, как роли File and Storage Services успеш
но добавлены ,  вы можете открывать общий доступ к папкам, как это делалось для 
папки APPS в этой главе. 

Контрольный вопрос. Создайте общую папку по имени APPS на своем сервере 
Windows Server 20 1 2  R2; по завершении мастер должен отобразить успешно со
зданный общий ресурс. 

Добавьте корень DFS. Если ваша организация располагает большим количеством 
файловых серверов, созданных на протяжен и и  длительного времени,  у вас могут 
быть пользователи ,  которые не знают, где находятся те или иные файлы .  Вы можете 
упростить процесс поиска и работы с множеством файловых серверов, создав корень 
D FS и объединив существующие файловые серверы в общие пространства имен. 

Контрольный вопрос. Создайте новое пространство и мен под названием 
MYFIRSTNS на своем сервере Windows Server 201 2  R2; по завершении мастер 
должен отобразить успешно создан ное пространство имен MYFIRSTNS. 
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Динамическое управление 
доступом: общие файлы 

м ы уверены, что по мере продвижения по материалу этой кни ги вы стали по
н имать обширное число функциональных средств, которые были включены 

в Windows Serveг 20 1 2. Сейчас мы добрались до вероятно наиболее важного ново
го средства - динамического управления доступом ( Dynamic Access Control) .  Эта 
новаторская функциональность основательно реорганизует работу администраторов 
файловых серверов! 

Давайте начнем с короткого примера. Когда вы приступаете к работе в компании 
и получаете учетную запись пользователя на компьютере, то почти наверняка она 
будет членом стандартной группы по имени Doma in U s e r s  (Пользователи домена). 
П оскольку вам требуется доступ к разл ичным ресурсам, вы отправляете соответс
твующие формы запросов владельцам ресурсов, и вам предоставляется доступ, что 
обычно означает включение вашей учетной записи в группу доступа, которой уже 
выданы права на доступ к нужным ресурсам. (Например, если вас интересует доступ 
к финансовым данным, то общий ресурс F i nance предоставит доступ для чтения 
и записи этих данных всем ,  кто входит в состав группы Finance. )  По мере того, 
как вам будет требоваться доступ к растущему числу ресурсов, ваша учетная запись 
будет добавляться во все большее количество групп.  С появлением новых ресурсов 
создаются новые группы,  предназначенные для управления доступом к ним. 

Подумайте о том, насколько много файловых серверов развернуто по всему миру 
в наши дни, и какое огромное число групп создано для управления доступом к та
ким общим ресурсам. Затем добавьте ко всему этому объем усилий по админист
рированию, направленных не только на создание, но также и на последующее их 
обслуживание. Именно так сегодня выглядит реальность для администраторов фай
ловых серверов. 

Позвольте нам представить динамическое управление доступом (Dynamic Access 
Control - DAC). Это в полном смысле слова средство нового поколения , предна
значенное для зашиты информации,  которая должна быть безопасной, и управле-
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ния доступом к ресурсам, к которым должн ы  иметь доступ только авторизованный 
персонал. 

Вообразите себе ситуацию, когда не особо технически подкованный финансовый 
директор крупной корпорации решает занести зарплаты всех начальников отделов 
в электронную таблицу Excel и не зашищает этот файл паролем или не помешает в 
зашишенную папку. Недовольный работник завладеет этим документом и опублику
ет его всему миру. В результате в неудобное положение будет поставлена не только 
компания, но также и сам финансовы й  директор! 

А теперь представьте себе мир, в котором финансовы й директор совершает ту 
же самую глупость, но данные автоматически зашищаются, поскольку они содер
жат ключевые слова, которые и ници ируют процесс, классифицирующий данные 
как конфиденциальные, с возможностью доступа к ним только членам определен
ных групп. Тогда все было бы просто замечательно! Это и есть одна из новаторских 
возможностей DAC. Будем н адеяться , теперь вы уловили общую картину того, что 
будет подробно рассмотрено, и чем вы научитесь пользоваться . 

Основной момент, которы й  вы должн ы  запомн ить: DAC не является единс
твенным фрагментом технологии.  Это решение файлового сервера. В нем собраны 
вместе условн ые выражения (например, входит ли дан н ы й  пользовател ь в состав 
какой-то группы,  или должен ли компьютер, из которого происходит обращение к 

файлу, быть присоеди ненным к домену}, классификация файлов (такая как высокая 
важность для бизнес-деятельности и т.п .) ,  а также центральные политики доступа 
(Central Access Policies) (централизованно управляющие всеми политиками автори
зации), и с помощью Kerberos проверяет "утвержде ния" ,  поступаюшие от пользо
вателей.  В свою очередь, эти технологии объединяются для формирования DAC и 
позволяют создавать центрально управляемую руководяшую политику среди файло
вых серверов. 

В этой главе вы изучите следующие темы:  

• защита данных с использованием условий;  

• создание нового типа утверждения и свойства ресурса; 

• защита сотен серверов; 

• классификация и зашита данных без знания того, что они собой представляют. 

новый метод защиты общих 
файловых ресурсов 

М ы  предполагаем ,  что если вы читаете эту главу, то знакомы с основами обших 
файловых ресурсов, т.е .  знаете, как их создаиать и как ими управлять. Если это не 
так, остановитесь! Сначала вы должны возвратиться к главе 1 3 ,  в которой приве
дены подробн ые объяснения.  Если же вы владеете соответствуюшими знаниями и 
готовы продолжить, то вперед! 

Давайте сразу приступим к делу и рассмотрим разрешения обшего доступа, пока

занные на рис. 1 5 . 1 .  

Как видите , крупных изменений здесь нет. Реал ьная мошь при защите об
щих файловых ресурсов кроется в свойствах безопасности на вкладке Security 
(Безопасность), представленной на рис. 1 5.2.  



ДИНАМИЧЕСКОЕ УПРАВЛЕНИЕ ДОСТУПОМ: ОБЩИЕ ФАЙЛЫ 

!Л Ftle Sharing 
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Рис. 1 5. 1 .  Разрешения общего доступа к файлам в Windows Server 20 1 2  
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Рис. 1 5 .2. Вкладка Security диалогового 
окна свойств общего файлового ресурса 
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Н а  этой вкладке Security разрешения NTFS принудительно применяются не 
только к папке ,  но также и к файлам. Однако, как вы наверняка заметили, она не 
выглядит сильно отличающейся от предшествующих версий Windows Server. 

Поскольку это определенно дополнительное средство, оно вполне разумно до
ступно по щелчку на кнопке Advanced (Дополнительно), расположенной в нижней 
части вкладки Security (см. рис. 1 5.2). 

На  рис. 1 5.3  показано диалоговое окно Advanced Security Settings ( Расширенные 
настрой ки безопасности) для общего файлового ресурса, и именно здесь мы можем 
начать конфигурирование основных аспектов DAC. 
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Permiиion entnes: 
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не. Allow A.dm�rs(CONТOIOFS... Ftdl controi ...... This folder, юЫо� '1Пd fil6 

! Sf. AJlow Е.,,,..,м Rod &пs:UU. None Thrs f OO:ler, subfokf� and fi� 
... Allow SУЯtм Fullccn� None Thts foktб, suЫokf.!n and filg 

Рис. 1 5.З. Диалоговое окно Advanced Security Settings для общего файлового ресурса 

В этом примере мы имеем дело с единственной папкой по имени share.  Дгlя нее 
открыт общий доступ только пля чтения всем пользователям посредством разрешений 
общего доступа и доступ только для чтения через разрешения NTFS; вдобавок мы 
также предоставили администраторам полный доступ ( Full Control). Тем не менее, на 
рис. 1 5.3 можно заметить, что участни к  Everyone (Все) имеет доступ Read & Execute 
(Чтение и выполнение). Теперь вы видите, что диалоговое окно Advanced Security 
Settings преплагает более детализированное управление, но это все еще не DAC. 

Щелкните на кнопке Add (Добавить) в диалоговом окне Advanced Security 
Settings и откроется диалоговое окно Permission Entry for share (Запись разрешения 

для share),  приведен ное на рис. 1 5.4. 

ReU&ьt�•Ф� 
ti11tcЩoc . МI• 

Рис. 1 5.4. Диалоговое окно Permission Entry for share 

- а 
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П ервым делом вы должны выбрать участни ка. Участником может быть, напри
мер, учетная зап ись пользователя или группа, которой вы хотите назначить приви
легии .  До тех пор, пока не будет выбран участник, все элементы остаются затенен
ными. 

Как видите, довольно м ного опций выглядит знакомо по предыдущим версиям 
Windows Serveг. Однако теперь имеется новый раздел, где можно добавить условие. 
Вот здесь и начинается функциональность DAC: условные выражения. 

П осле щелчка на ссылке Add а condition (Добавить условие) появляется возмож
ность создать условие (рис. 1 5.5) .  

Princ1p11!: John МсСаЬе Gohn\Ocontoso.ie) Selкt � pnncii»I 

Тур• 
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-1 
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Uя< 

... j [мem�rofll!ach v 1 1  СЫ-дdd ittms ... 1 [ Add rtems 1 Rм\ove 

Рис. 1 5 .5.  Добавление условия 

П ервым условием я вляется выбор между устройством и пользователем. Теперь 
вы можете защищать данные не только на уровне учетной записи пользователя, но 
также и на уровне устройства, из которого производится доступ к ресурсу. Вы може
те разрешать доступ к ресурсам из корпоративного устройства, но не из домашнего 
ноутбука. Это позволит гарантировать безопасность данных, т.к. вы контролируете 
корпоративные ноутбуки и настольные компьютеры. 

В примере на рис. 1 5 .6 мы вьщали пользователю по имени John МсСаЬе (j ohm@ 
contos o .  ie)  разрешения Read & Execute, List Folder Contents и Read, а также доба
вили условие предоставления ему доступа к общему ресурсу с компьютера, являю
щегося частью группы Doma in Computers  (Компьютеры домена) . 

Add а condjtion to limit access. The principal will Ье granted the specified permissionr; only if condrtions are met . 

._I D_•·;"_ic• __ ..,_,1 1 Group 

Add а cond1tюn 

v 1 1 Memh-r:r of l!i!llch "l lv•lue ""' 1 1 1t�(s) setected "' Add it!:rм 

G!j Dom•in Computers (CONТOSO\Dom ..• 

Rr:movr 

Рис. 1 5.б. Добавление условия в диалоговом окне Permission Entry for share 
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Возвратившись в диалоговое окно Advanced Security Settings, вы увидите, что 
добавлен новый участник с заполненным столбцом Condition (Условие), как пока
зано на рис. 1 5 .7 .  Для участни ка John М сСаЬе ( j ohm@contos o . i e )  можно доба
вить дополнительные условия и применить к ним булевскую логику And (И)  либо 
Or (Или) .  Операция And требует истинности всех условий.  Н апример, можно было 
бы предусмотреть условие,  что устройство должно входить в состав группы Doma i n  
Comput e r s ,  и условие, что пользователь должен быть членом групп ы  I T  Adm i n s .  
Если оба условия не удовлетворены,  доступ не  предоставляется . В случае Or, если 
одно из условий соблюдается, то доступ будет выдан. На рис. 1 5.8 приведен пример 
объединения условий с помощью And. 

N� C:\shttt 

Owмr. Admuvstritors (CONТOSOFSl)1\Adm1nittrlton;) Chьr.ge 

гP�sIOn��-1 _Auditing jflffC#f!Ac��J\ 
f01 8dcfrtio"'1 •riformatior\ dQvble--,l•ck 1 pttm1�sion �ntry. То modify • ptrm1s5ion t.ntry. idкt tМ tntf)' and cl1cli: Edit ftf �1Ыlе). 
Peimiяion tntnes: 

т,.. Рпrк.1� "'"" Condition lnhented from Appljtsto 

1 - mяdmin (mяdminO- Fuliconbol """" Thrsfolde1.". 

- А- Adminirtr•tof') (СОNТ". Fultcontrol Nono This;foldu,." 
11!, м... Everyone �аа .. Non• Thкfokfu,�. 

В& AJ!ow SVSTEМ Fult contro! Non< Th11folda," 

l. А'°" John Мc-C.tte (johmt!I," Rиd&o". tkmlж of uch({Dom•in Computers (СО.- Non• Thn:folder,_. 

Рис. 1 5. 7. Диалоговое окно Advanced Security Settings с заполненным столбцом 
Condition для пользователя по имени Johп МсСаЬе (j ohrn@ contoso . ie)  

Тур.с: ... , 
Awllкtcr [��-:;ЫoWm..ЮГilei -__ ___.:::] 
В•�� 

CFuflcontrol 
CiModify 
�Rucl & �e  
Gl Lкt fiЖI� ccnt№Ь 
..,,Rud 
OW11k 

�с�а р!!Ф1• 0'15 

- " ' 

Рис. 1 5.8. Пример объединения условий с помощью And 
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Управление доступом с использованием групп 
и атрибутов пользователя в Active Directorv 
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Как было показано в предыдущем разделе,  мы можем выбрать участника (вспом
н ите, что участником может быть пользователь или группа) и назначить условие, 
после чего на основе этого условия доступ будет разрешен или запрещен.  Это воз
вращает нас к старой проблеме администрирования групп.  

П одумайте о следующем. Насколько часто внутри крупной или даже мелкой ор
ган изации очищаются группы в Active Directory, и как часто происходить доступ к 
привилегиям существующей пользовательской базы, чтобы удостовериться в том,  
что они по-прежнему допустимы? Должен ли кто-то действительно быть частью 
группы I T  Admins  (Адми нистраторы IТ-отдела) теперь, когда он стал водителем 
грузовика? Что, если теперь вы могл и  бы, например, изменить поле Depa rtment 
(Отдел) внутри учетной записи пользователя в Active Directory, и это привело бы к 
изменению разрешени й  доступа? 

В Active Directory хранится большой объем информации с разл ичными метками 
для идентификации данных,  которые называются атрибутами .  Например, когда вы 
создаете четную зап ись пользователя ,  то наиболее базовой и нформацией,  которую 
вы вводите, будет имя и фам илия лица. Эта информация сохраняется в атрибуте 
внутри Active Directory. Такие атрибуты могут быть пересмотрены и отредактированы 
(но будьте осторожны,  чтобы не внести путаницу). На рис. 1 5 .9 представлен пример 
некоторых атрибутов; в данном случае мы просматриваем атрибуты для пользовате
ля по имени David McCormick. Удобным атрибутом ,  который можно применять для 
защиты информации ,  является Department (Отдел) .  На  рис. 1 5 .9 видно, что наш 
пользователь входит в состав группы IT .  М ы  знаем,  что группа IT содержит много 
конфиденциальных сведений, и мы определенно не хотим,  чтобы имена пользовате
лей и пароли или важная информация о сети попала в нехорошие руки. 
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Рис. 1 5.9.  Атрибут Department 
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Если вы просмотрите все атрибуты, доступн ые для пользователя,  то замети
те, что их список очен ь  длинный .  На деле только несколько полей могут оказать
ся полезны м и  при управлении доступом к данным.  Примерами могут служить 
Emp l oy e e T ype (вы можете не разрешать сотрудникам, работающим не на пол
ную ставку, доступ к определенными типам данн ых), Company (вы не хотите, что

бы персонал из дочерней компан и и  имел доступ к данным компан и и  Contoso) и 
Phys i c a l De l i  veryO f f i ceName (может быть нежелательно, чтобы сотрудники из 
офиса в Лондоне получали доступ к данным офиса в Н ью-Йорке). 

Н е  ограничивайтесь только упомянутыми вариантами ;  вы можете подыскать 

собственные атрибуты. Если желаемый атрибут не существует, можете создать его и 
затем пользоваться. Очевидно, что такой прием не для робкого десятка, однако он 
иллюстрирует, насколько гибким может быть DAC. 

Н а  рис. 1 5.5 применялись только атрибуты User  и Device.  Теперь у нас есть но
вая опция под названием Resource (Ресурс), как показано на рис. 1 5. 1 0. 

Add а condrtюn to l1mrt acctss. The prfrюp,al wilJ Ье granted the speclfied permiss1ons only if condit.Jons are met. 

IResourcl! ... j �jD�<p-"t_m_.,,, ___ v�/ !Equ'1h 

А�=се 

Рис. 1 5. 1  О. Опция Resource в диалоговом окне Permission Entry for share 

Опция Re s ou r c e  предоставляет опубл и кованные вами типы утвержден и й  (по 
существу атрибуты, которые вы публикуете для представления утверждений автори
зации ,  чтобы получить доступ к ресурсам) .  В этом примере после выбора Resource 
отображается опция Depa rtment . П ока что не переживайте по поводу того, как она 
здесь появилась; мы объясним это далее в главе. 

Существуют те же самые логические условия Equals (Равно) или Not Equals (Не 
равно), но теперь последнее поле опций автоматически снабжается списком общих 
отделов, в котором можно делать выбор (рис. 1 5 . 1 1  ) . 

Этот сп исок не  извлекается из сводного списка всех пользователей в Active 
Directory. Это стандартны й  список, предоставляемый DAC, когда вы публикуете ат
рибут как тип утверждения; при необходимости можете его модифицировать. 

Add а condition to l1m;t 6CCe$S. The principal will Ье gri.nted the specified pmnissions only if condtьons are ml!t. 
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Рис. 1 5. 1 1 .  Потенциальные значения для выбранного атрибута Depa rtmen t 
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Но не будем забегать вперед. Чтобы средство DAC работало, вы должны создать 
решение, и важно понять конuепци и ,  прежде чем приступать к конфигурирован ию 
решения. 

Защита данных посредством атрибутов машины 
В последние годы многие компан и и  преследовала мания реализовать политику 

BYOD (bring-your-own-device - принеси свое собственное устройство). Для сотруд
ников стало обычным явлением приобретать за свои деньги современ ные устройс
тва, которые удовлетворяли их персональным нуждам и также позволяли получать 
доступ к данным в корпорати вной сети .  Устройства включали планшеты и ноут
буки и в редких случаях домашние настольные компьютеры. С точки зрения \Т
администратора запрос вами строгого управ,1ения доступом к информаuии может 
оказаться утомительным. Вы могли заметить проблему: поскольку предприятие не 
является владельuем устройства, оно не так много может предпри нять действий по 
управлению безопасностью этого устройства. Крупная задача заключается в том, как 
обеспечить работу таких устройств в среде, но ограничить их только информаuией, 
которая не относится к конфиденциальной. 

Еще раз взгляните на рис. 1 5 .5 ;  вы увидите, что имеется опuия Device .  Она поз
воляет решить, должен ли комп ьютер быть по умолчанию частью какой-то группы,  
и разрешен ли ему доступ к ресурсу. Предположим,  что вы создали четыре группы: 
первая из н их объединяет настольные компьютеры ,  вторая - ноутбуки , третья -
машины из финансового отдела, а четвертая - машины из конструкторского отде
ла. Далее вы могли бы создать правило, требуюшее, чтобы тол ько настольн ые ком
п ьютеры и ноутбуки, которые являются также частью финансового отдела, имели 
доступ ко всей информации ,  содержащейся внутри общего ресурса Finance. Таким 
образом, вы можете зашифровать машины финансового отдела (настольные или но
утбуки),  так что если пользователь скопирует дан ные из uентрального общего ре
сурса, эта информация будет защищена. П ример хоть и прост, но он демонстрирует, 
насколько большой контроль может быть предпринят для защиты информации ва
шей компании.  

централизованное управление разрешениями 
с использованием шаблонов 

Теперь вы располагаете мощным инструментом для управления доступом к ре
сурсам, но если вам придется делать все вручную, то очевидно это займет немалое 
время. П одобно большинству современных задач в области IТ, лучше всего обеспе
чить централизаuию. Можете ли вы себе представить наличие всей мощи средства 
DAC, но необходимость его внедрения на каждом файловом сервере внутри среды? 

В Windows Server 20 1 2  имеется утилита управления под названием ADAC (Active 
Directory Adm inistrative Center - Адми нистрати вный uе нтр Active Directory) . 
Запустить эту утилиту можно через меню Tools (Сервис) диспетчера серверов. 

П осле запуска ADAC в разделе навигации слева вы увидите элемент Dynamic 
Access Control (Ди намическое управление доступом) .  По щелчку на элементе 
Dynamic Access Control станет доступной область, где вы будете uентрал изован
но конфигурировать правила DAC для среды. На  рис. 1 5 . 1 2  показано окно Active 
Directory Administrative Center (Административн ый центр Active Directory). 
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Рис. 1 5 . 1 2. Динамическое управление доступом в ADAC 

Н иже приведены пояснения всех элементов, отображаемых под основным эле
ментом Dynamic Access Control. По мере продвижения далее они стануr важными.  

• Central Access Policies (Центральные политики доступа). Центральная поли
тика доступа означает именно то, о чем говорит ее название. Это центральное 
место для хранения политик доступа, которые необходимо конфигурировать. 
Ее настройка придает душевное спокойствие, гарантируя развертывание кон
фигурации на всех файловых серверах в среде. 

+ Central Access Rules (Центральные правила доступа). Центральные пра
вила доступа - это правила о том,  как вы хотите защищать и нформацию. 
Распространенным примером может служить предоставление доступа на осно
ве отдела. Центральные политики доступа используют эти правила, содействуя 
в применении стандарта по всей организации.  Н а  рис. 1 5. 1 3  представлен экран 
DAC для центральных правил доступа. 

• Claim Types (ТИпы утверждений). Тип ы  уrвержден и й  основаны на атрибутах 
Active Directory. Для конфигурирования уrверждений могуr использоваться ат
рибуrы, основанные н а  пользователях и устройствах. Типы уrвержден и й  в ко
нечном итоге применяются в процессе авторизации с помощью KerЬeros. 

+ Resource Properties (Свойства ресурсов). Свойства ресурсов позволяют использо
вать свойства, которые могуr быть определен ы  на файле или папке, чтобы помочь 
классифицировать информацию. Н апример, если поле Depa rtment на файле ус
тановлено в HR, эта информация может быть автоматически классифицирована 
как конфиденциальная. Данная информация может также применяться цент
ральными правилами доступа  для указания на корректный ресурс и разрешения. 

+ Resource Property Lists (Списки свойств ресурсов). Списки свойств ресурсов 
предоставляют возможность категоризации свойств ресурсов в более полезн ые 
контейнеры. Н апример, список свойств ресурсов мог бы ограничивать коли
чество классификаций,  отображаемых для выбранного ресурса, что упрощает 
отслеживание, когда вы не нуждаетесь во всех потенциальных ресурсах, кото
рые были определены. 
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Позже в этой главе мы приведем примеры создания всех указанных элементов и 
соберем их все вместе. 
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р 'l!i " :.R; " 

·""""-

··=·· · . '�Ас.-:��ое5 -===----=�с."""". 
11 CJиn TVP<t'.i 
· R�.;:e Pr� 
8 RnourcePtopeqyl.!ru 

WINDOWS POWERSHEU. HISТORY 

Con�· 

� 28.'01/ZQHc.9:06 

Рис. 1 5. 1 3. Центральные правила доступа 

использование действующих разрешений для поиска 
и устранения неполадок в управлении доступом 

Предположим, что в вашей компании применена центральная политика досту
па к тестовому общему ресурсу на файловом сервере. Этот общий ресурс имеет не
сколько подпапок, имеющих простые имена, основанные на трех отделах: S a l e s  
(отдел продаж), Account s (бухгалтерский отдел) и Eng inee ring (конструкторский 
отдел).  Адми нистратор уже сконфигурировал политики для авторизации доступа к 
каждой подпапке только из отдела, которому она соответствует. 

Адми н истратор желает удостовериться в корректности работы политик. Для до
стижения этого вы можете использовать действующие разрешения,  и вы можете 
также протестировать учетные записи и ндивидуальных пользователей без необходи
мости в получении их учетных данных и проверки нал ичия доступа. 

Н е  беспокойтесь, если пока не полностью понимаете все это. Позже в данной 
главе м ы  покажем, как применять действующие разрешения и предоставим подхо
дящие экранные снимки. 

Автоматическая классификация файлов 
К этому моменту вы уже знаете, какую значительную мощь может предложить 

динамическое управление доступом. Подумайте обо всей информации,  содержащей
ся внутри файлов, которые размещены на общих сетевых ресурсах внутри компании, 
и затем попробуйте представить, как вы собираетесь защитить каЖдый из них. 

Традиционно защита данных была ручным процессом, и хуже того, вы должны 
бьши удостовериться в том, что IТ-адми н истраторы и пользователи понимают, как 
правильно управлять своими документами .  

П редставьте себе, что кто-то поместил электронную таблицу Ехсе\ с платежной 
ведомостью в неположен ное место, которое не и меет традиционн ых разрешений 
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для его защиты! Вообразите ситуацию, когда ваща компания располагает интеллек
туальной собственностью, которая некорректно защищена! Н аконец, подумайте о 
давлении со стороны руководства и попытки гарантировать безопасность данных. 

В современн ых IТ-и нфраструктурах централизованное управление, где автома
тизируется как можно большее ч исло задач, должно быть минимальной основой в 
организации .  Применение такого простого прин ципа классифи кации данных ис
ключительно важно. 

Вы можете это сделать с использованием свойств ресурсов, упоми наемых ранее 
в главе. Такие свойства ресурсов позволяют вручную устанавливать классификацию, 

но в случае комбинации этого с диспетчером ресурсов файлового сервера ( File Server 
Resource Manager - FSRM) в Windows Server 20 1 2  вы можете автоматически класси
фицировать документы. Если пользовател ь поместит документ не в то место внутри 
общего файлового ресурса, вы уверен ы  в том, что какая-л ибо конфиденциальная 
информация не может быть доступна неавторизован ным пользователям .  Позже в 
этой главе мы продемонстрируем, каким образом добиться этого. 

Игроки DAC: пользователь, устройство, 
ресурсы и утверждения 

По мере продвижения в этой главе, м ы  затрагивали ключевых игроков в DAC, а 
также то, в чем заключается их работа. Прежде чем включать DAC и знакомиться с 
различными сценариями ,  м ы  приведем краткую сводку по этим и грокам и предо
ставим дополнительные сведения о них. 

Пользователь 
Начнем с пользователя. Как все мы знаем, пользователь - это обычно то, как мы 

идентифицируем себя, и он является основным методом авторизации. Предоставить 
доступ к ресурсам можно и менно объекту пользователя . Тем не менее, учетные дан
ные пользователей содержат громадный объем информации,  которая при надлежа
щем заполнении позволит использовать эти поля (атрибуты) для предоставления 
дополнительной авторизации к ресурсам. 

Устройство 

Подобно пользователям,  устройства также имеют большой объем информации,  
с которой можно работать. Вам всего лишь понадобится выбрать необходимые ат
рибуты. Хороший пример можно привести для конфиде нциальной и нформации;  
чтобы предотвратить утечку дан ных, было бы замечательно иметь возможность ог
ран ичения доступа к этой информаци и устройствами, которые, как вы знаете, бу
дут всегда физически расположены внутри офиса и подключены к корпоративной 
сети . Ограничить доступ к такой информации можно на основе местоположения. 
Для настольных комп ьютеров вы можете просто ввести onsite в их поле Locat ion 

( Местоположение),  а для ноутбуков - MoЬile. 
Обычно для настольных компьютеров корпорации ограничи вают доступ к смен

ным носителям и физически зашищают сам системный блок. П оскольку ноутбук по 
своей природе является мобильным,  защитить его физически очень трудно, и могут 
существовать уважительные причины для включения доступа к сменному носителю. 
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Пользователь может теперь обращаться к конфиден циальной информации, копиро
вать ее на свои ноутбуки и затем копировать на устройство USB. Однако с помощью 
утвержден ия D e v i ce вы можете ограничить доступ к такой конфиденциальной ин
формации по типу устройства, имеющегося у пользователя, даже если пользовател ь 
располагает полным доступом к ней .  Есл и пользователь не применяет для доступа 
физически защищенное устройство, он не сможет обратиться к конфиденциал ьной 
информации, что предотвращает утечку данн ых. 

Ресурсы 

Ресурсы имеют ключевую важность. Если они не были определен ы,  то их потре
буется определить. Ресурсы помогают классифицировать данные на файловых сер
верах, и с ними можно взаимодействовать посредством инструмента FSR M ,  гаран
тируя, что это происходит автоматически .  В результате решается крупная проблема 
того, как применить это задним числом к текущей среде . В M icrosoft уже сделали 
немало работы по определению ресурсов внутри DAC, и по нашему мнению это 
лучшее, что мы видели до сих пор. Помните, что именно вы должны уделять время 
планированию своих ресурсов; в проти вном случае позже вы столкнетесь с больши
ми проблемами.  

Утверждения 
Утверждение представляет собой информаци ю о сущности, полученную от до

веренного источника. Это метод авторизаци и, который основан на атрибуте (обыч
но на устройства или на пользователе) и предназначен для обеспечен ия дополни
тельной безопасности ресурсов. Утверждением также может быть местоположение 
ващего офиса или отдела,  равно как и л юбой другой атрибут, определен ный для 
предоставлен ия доступа к информации .  Н апример, если ваш офис находится в 
Н ью- Йорке, то вы можете иметь доступ к общему ресурсу Ame r i ca.  

Утвержден ия бывают трех типов (т.к. мы уже обсудили утверждения о пользова
теле и об устройстве, здесь приводится только краткий обзор). 

• Утверждение о пользователе (user claim). Утверждение о пользователе ассоци
ировано с атрибутами пользователя Active Directory, к примеру, с отделом ил и 
местоположением. Л юбой атрибут формально может стать частью модели ут
вержден ий о пользователях. 

• Утверждение об устройстве (device claim). Подобно утверждению о пользовате
ле, информация утверждения об устройстве берется из атрибутов, связанных 
с учетной записью компьютера в Active Directory. Например, мя создания ут
верждения может испол ьзоваться местоположение или версия операционной 
системы. 

• Утверждение о преобразовании (transformation claim). Утверждения о преобра
зован ии предназначены мя сценариев с пересечением границ лесов. М ногие 
современ ные предприятия редко и меют только один лес, в котором бы они 
хранили и управляли всем необходимым.  Этот тип утверждений помогает за
щи щать данные в сценарии с нескол ькими лесами.  Утверждение о преобразо
ван ии позволяет ограничить типы информации, видимой среде между лесам и. 
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Например, в лесе contoso . сот для создания утвержден и й  применяется мес
тоположение и отдел, но в лесе li tware . сот показывать отдел нежелательно; 
политика преобразования даст возможность скрыть отдел и оставить видимым 
только местоположение. Это также позволяет воспрепятствовать поступлению 
в среду ненужной и нформаци и  утверждений.  Таким образом ,  несмотря на то, 
что объект пользователя может включать идентификатор сотрудника, отдел и 
сведен ия о менеджере, вы можете быть заинтересованы только в идентифика
торе сотрудника, поэтому заблокировать остальную информацию. 

И снова здесь требуется соответствующее планирование. Вы должны опреде
лить, какие типы утвержден и й  должны использоваться внутри организации, а 
также выяснить наличие доверительных отношений между лесами,  и в случае, 
если применяется DAC, то какие политики преобразований должны быть пре
дусмотрены . 

• Центральные правила доступа. Эти правила объединяют ресурсы и только что 
описанные утверждения, чтобы позволить динамически управлять доступом к 
информаци и.  Они будут введены в центральную политику доступа, которую 
вы определите позже, а она, в свою очередь, будет применяться к серверной 
базе, доступом к которой вы хотите управлять. 

Теперь вы знаете основных и гроков, и после того, как вы включите средство 

DAC и сконфигурируете его в своей среде, все станет на свои места. 
Давайте приступим. 

включение DAC 
В этом разделе главы предполагается наличие у вас сервера с установленной опе

рационной системой Windows Server 20 1 2. В нашей испытательной среде мы распо
лагаем тремя серверами с Windows Server 20 1 2  и клиентской машиной с Windows 8. 
Среди этих серверов сконфигурирован один контроллер доме на и два файловых 
сервера. Также настроено несколько учетных записей с определенными атрибута
ми (к примеру, Manager ( менеджер), Loc a t i on (местоположение) и Depa rt ment 

(отдел)), на основе которых позже можно создать утверждения. 
П ервым делом понадобится включить поддержку утверждений,  комплексной 

аутентификации и защиты Kerberos в центре распределения Kerberos ( Kerberos 
Distribution Center - KDC), где через груп повую полити ку (Group Po\ icy) будут ге
нерироваться билеты аутентификации KerЬeros. 

1 .  На контроллере домена откройте консоль G roup Policy Management (Управ
ление групповой политикой) ,  доступную о группе Administrative Tools (Адми
нистрирование),  или ,  если вы предпочитаете пользоваться средством поис

ка в Windows Server 20 1 2 , то откройте меню Start ( П уск) и начн ите вводить 
Group Policy, в результате чего вы увидите этот инструмент. 

2. Раскройте узел Group Policy Management (Управление груп повой политикой). 

3 .  Внутри узла Group Policy Management последовательно раскройте узлы Forest 
(Лес) , Domains (Домены),  ваш домен, Domain Controllers ( Контроллеры доме

на) и найдите элемент Default Domain Controllers Policy (Стандартная политика 
контроллеров домена), как п оказано на рис. 1 5 . 1 4. 
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Рис. 1 5. 1 4. Элемент Default Domain Controllers Policy в консоли Group Policy Management 

4. Щелкните на элементе Default Domain Controllers Policy правой кнопкой мыши 
и выберите в контекстном меню пункт Edit ( Редактировать). Откроется окно 
Group Policy Management Editor ( Редактор управления групповой политикой) ,  
представлен ное на рис. 1 5. 1 5. 

5. В древовидной структуре слева перейдите к папке Computer Configurationq 
PoliciesqAdministrative TemplatesqSystem ( Конфигурация компьютераqПоли
тикиQАдминистративные шаблоны QСистема) , как показано на рис. 1 5 . 1 6 . 

Вам необходимо отредактировать политику KDC support for claims, compound 
authentication and Kerberos armoring (П оддержка КОС для утверждений,  ком
плексной аутентификации и защиты KerЬeros), расположенную в правой части 
окна. Дважды щелкните на этой политике, в результате чего откроется диало
говое окно редактора политики с опциями конфигурации (рис. 1 5. 1 7) .  

Fil!! Actiun Yiew Help 

. "  ;t:! 'J "'  g � 
...;.:__ Def�lt Dom••n_Contrcllю Р 

" Compl.ltt:r Confщurition 

1> Prd'ctl!nCб " 1.\ tkв Conf19ur!!hon 

� Polic:te'I' 
� Pmмtncн 

..... ����--....-�����..,.,..������-· 

Sdю .., it� to YI� lts dcsi::npuon N.m� 
ComputerConГrgur.ьori 

8' Usб CoriГtgl.Кt tool'I 

Рис. 1 5 . 1 5. Окно Group Policy Management Editor 
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l:., Ust lottst шrch order 
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,.;..... Providt informatXl'I about pre.-юus logons to climt compu.-

Рис. 1 5 . 1 6. Нахождение политики для редактирования с целью включения поддержки KDC 

а. КОС support for claims, compound authentication and Kerьeros armoring 1 - 1 1:1 1  х ---
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Рис. 1 5. 1 7. Конфигурирование политики КОС support for claims, compouпd 
authenticatioп апd Kerberos armoring 
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6. Выберите переключатель EnaЫed ( Включена);  обратите внимание,  что в 
раскры вающемся списке в области Options ( Параметры) появился элемент 
Supported ( П оддерживается). Щелкните на кнопке ОК. 

В этом раскрывающемся списке доступны и другие элементы, которые описан ы 
справа в области Help (Справка). 

7. Посвятите некоторое время чтению сведений в области Help, после чего прос
то оставьте выбранным элемент Supported в раскрывающемся списке и щелк
ните на кнопке ОК. 

8.  Закройте окно консоли Group Policy Management. 

9. Откройте окно командной строки от имени учетной записи администратора 
и введите команду gpupdate /force, чтобы применить только что сконфигу
рированную политику, или подождите выполнения стандартной репликаuии и 
обновления групповой политики. 

Ранее в этой главе речь шла об административном центре Active Directory (Active 
Directory Administrative Center) . В нем как раз и будет конфигурироваться средство 
DAC. 

части политики доступа 
Вы уже знаете, что для работы DAC необходимо сконфигурировать несколь

ко компонентов: типы утверждений,  ресурсы и центральные правила доступа. Мы 
также упоми нали, что стремимся минимизировать накладные расходы, связанные 
с управлен ием. И ме нно здесь в игру вступают центральные политики доступа. Они 
собирают вместе все работы по конфигурированию для обеспечения легкого адми
н истрирования и управлен ия доступом к и нформации в рамках существующей сре
ды. Далее будет показано, как защищать файловые серверы, используя DAC uен
трализованным образом,  и как применять это повсеместно в организации .  Новую 
технологию лучше всего изучать, непосредствен н о  погрузившись в нее. Давайте 
построи м  простую политику доступа. 

Создание политики динамическоrо доступа 

Откройте алминистративный центр Active Directory и щелкните на элементе Dynamic 
Access Control (Динамическое управление доступом),  как показано на рис. 1 5 . 1 8 .  

Если в ы  попытаетесь в этот момент создать центральную политику доступа, то 
не сможете сделать это. Как уже было сказано, сначала вы должны создать ресурсы, 
типы утверждений и центральные правила доступа. 

Обратите внимание на разнообразные опции в uентре окна. При щелчке на них 
меню Tasks (Задачи )  в правой части окна изменяется в соответствии с выбранной 
опцией. Первым делом создадим новый тип утверждения.  

1 .  Щелкните на элементе Claim Types (Типы утверждений)  в центре окна и взгля
ните на мен ю  Tasks, измененное согласно выбранной опции. 

2. В меню Tasks под группой Claim Types выберите пункт New� Claim Туре 
(Создать�Тип утверждения), как показано на рис. 1 5. 1 9. 

Откроется диалоговое окно, позволяющее создать новый тип утверждения. 
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3. Изучите доступные опции;  вы увидите все атрибуты, которые потенциально 
могут участвовать при создании типа утверждения. Эти разные атрибуты пред
назначены ДllЯ утверждений о пользователях и об устройствах. 

Например, найдите и выберите атрибут dNSHostName , и вы заметите, что 
он отн осится к утверждениям об устройствах, поскольку отмечен флажок 
Computer ( Компьютер) , что можно видеть на рис. 1 5.20. 

Create Cla'm Туре· dNSHostName 
souп:e AttnЬvte : Source Attлbute 
Suggo?sted V•lues д d11m type is м assertion <11Ьout the OO,ro v.1tti whdt •t •S аsюс:�Ю The .tsиrtion � Ol5ed cm .n АсtМ! 0..KtQf)' 1t'.11Ьutt. lt is u� to clefi� permo5""'1S 

wMn a.rthor't>g �et"tг.11 «.:� rtJe� 
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diYiSl()n itring 
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1tmpfo:fИl'lum. Stnng 
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Рис. 1 5 .20. Отображение сведений об атрибуте dNSHostName 

4. В списке Source Attribute (Исходны й  атрибут) выберите атрибут department. 

5. Измените содержи мое поля Display name (Отображаемое имя) справа в окне 
на department_Contoso (рис. 1 5.2 1 ) . 

- " 

С eate С!а1'Т1 Туре. departrт:ent_contoso 
А clвtm type is 411 1�� etxJut the oЬjtt.t with wtкh tt IS essot>i� П-.е � u Ь.sed on .m ActrlC Owкto.y �te lt IS useo Ъо define petnuuiuns 

SUggested \·•� �n м.� ce!'ltnrl кcus n.le'S 

f·1"r р 

Smr.g �..Я1" '�t�r C�Name 
defaultOиs.Sto- Multi-'li�S.. 1;ser 'ompu� Dd«l!i-�·Su., 

de<.J01ttLocaJDot.. S.tnl".g compvw Def•IAt-Loul-Polic 

Оisр&а',· 1'\ЫТ'.е. 
Descrrptюri: 

Depiirtmrrit 

Рис. 1 5.21 . Изменение атрибута department для создания типа утверждения 
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6. Прокруrите содержимое окна до появления области Suggested Values (Пред
полагаемые значения); здесь будет указана информация, относящаяся к ком
пании Contoso; например, в Microsoft уже сконфигурировали тип уrверждения 
Department (Огдел) ,  но не перечислили ни одного отдела. 

М ы  создаем тип уrвержден ия Department для компании Contoso, в которой 
есть четыре отдела: S a l e s  (отдел продаж), I T  (отдел информационн ых тех
нологий),  Accounts (бухгалтерский отдел) и HR (отдел кадров). Вы будете ис
пользовать их позже для управления доступом к демонстрационным общим 
ресурсам. Например, отделу S a l e s  будет разрешен доступ только к данным 
Sales, отделу HR - только к данным HR и т.д. 

7.  Н иже текста When а user assigns а value to this claim type ( Когда пользователь 
присваивает значение этому типу уrвержден ия)  выберите переключатель The 
following values are suggested (Предполагаются следующие значения), как по
казано на рис. 1 5.22. 

�.en а user a.rngns а. y.Jlue to thts ctМm type; 
... '\о vahlб м� 'S.l.J996fed 
i The fol!ow>ng values щ --

0 Nov;i'�м �defin�d. {}� -� one !>ou9(]�tdw� 

f:°"d.ter р 

Рис. 1 5.22. Установка значений для типа утверждения 

дdcL 

8. Щелкните на кнопке Add (Добавить) ; откроется диалоговое окно Add а 

suggested value (Добавление предполагаемого значения). 

9. Введите Sales в полях Value (Значение) и Display name (Огображаемое имя) 
и щелкните на кнопке ОК (рис. 1 5.23).  

Vo!I.<: 

[)-spl.ay мme: 

Descлption; 

, Add а suggested va!ue 

Рис. 1 5.23. Добавление предполагаемого значения 

1 0. Повторите шаги 8 и 9 для отделов IT, Accounts и HR, после чего щелкните на 
кнопке ОК. 

На этом процесс создан ия первого типа уrверждения завершен. 
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А теперь необходимо создать свойство ресурса. 

1 .  В окне, показанном на рис. 1 5. 1 9, щелкните на элементе Resource Properties 
(Свойства ресурсов) и затем ,  подобно тому, как это делали ранее, выберите в 
меню Tasks (Задачи) пункт New�Resource Property (СоздатьqСвойство ресурса). 

Вы увидите две доступных опци и :  свойство ресурса и ссылочное свойство ре
сурса. 

2. Так как м ы  уже создали тип утверждения, мы собираемся применять ссылоч
ное свойство ресурса. Выбирайте свойство ресурса, если тип утверждения пока 
еще не создавался. 

В представленном на рис. 1 5.24 диалоговом окне Create Reference Resource 
Property (Создание ссылочного свойства ресурса) можно заметить созданный 
ранее тип утверждения.  Поле Display name (Отображаемое имя) также запол
нено, а в раскрывающемся списке Value type (Тип значения) для выбора до
ступны элементы Single-valued Choice (Однозначн ы й  выбор) и Multi-valued 
Choice ( Многозначный выбор). 

- " 

Create Reference Resource P•operty: jiAШ � 1 sкnом � 1 
Reference Reference Resour<e Proper1y 

Arefererк• �• pt�rty is 1 rnource pro� that uses.iln ьis.ting d.t>m t)'Pe ror tt5 sug� �IJ!ves. Тhб •мЬlirithe resouкe � to Ьt  �tw"ys vafid Ь t.amparisoм ..... .ь d'te refeпed .:::� m type in 1 семпl �ш:нs rt..e. 

:,!!l l5used f0f41.rthori:�Ol'I 
� Prota:t"°'"" M�ti!l!cldrt>Oll 

Рис. 1 5.24. Диалоговое окно Create Reference Resource Ргорегtу 

3. В дан ном случае выберите элемент Single-valued Choice, поскольку в боль
ш инстве компан и й  "официально" предполагается, что сотрудник работает 
только в одном отделе .  

Из-за того, что в конечном итоге это свойство будет задействовано в централь
ных правилах и пол итиках доступа, отметьте флажок ls used for authorization 
(Используется в авторизации).  

4.  По завершении щелкните на кнопке ОК. 

Побочная задача 
В справочных целях сообшаем,  что эта задача представляет собой процедуру со

здания свойства ресурса, для которого тип утверждения не существует, например, 
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если вы не хотите пользоваться свойствами ресурсов, предоставленными M icrosoft, 
или они просто не удовлетворяют ваши м  нуждам .  Еще одним примером может быть 
ситуация,  когда вы создали в Active Directory специальный атрибут и хотите его при
менять в качестве типа утверждения. 

П осле завершения предыдущего упражне н ия откроется диалоговое окно New 
Resource Property ( Новое свойство ресурса). Выполните перечисленные н иже шаги. 

1 .  На экране Dynamic Access Control (Динамическое управление доступом) ад
м и нистративного центра Active Directory щелкните на элементе Resource 
Properties (Свойства ресурсов) и в меню Tasks (Задачи) выберите пункт Newq 
Resource Property (СоздатьqСвойство ресурса). 

2. В поле Display name (Отображаемое имя) введите department_contoso_test, 
а в раскры вающемся списке Value type (Тип значения) выберите вариант 
Single-valued Choice (Однозначный выбор). Для типа значения доступны раз
ные варианты , которые должны планироваться заранее. Больш и нство компа

ний разрешают сотруднику одновременно числиться только в каком-то одном 
отделе,  поэтому в данном случае вариант Sing le-valued Choice представляется 
наиболее подходящим (рис. 1 5.25). 

-·1 1;1 ._. ," 

department_Contoso 

General 
Sugg�sted Values 
Extenslons 

Generэl 
А rtsourц � dея11Ьс:1 оch�m of 1  rаош;:�. sw.has о li'� or а �. tt is used toddme t«get rбOU«:e ond perrniisюm � .,_'thon.-.c;i 
(:� к<ея f\Мs, tt il: ak.o uJ«i to cla$,:1fsr f'UOuruJ. 

depanment_CorttoSO 

S!nglt-hlueda.o.c.t 

!D: �nrкt'rrtC�()__i&:I05/)76d2-S5dc&-
-!' ·�� 1 ..... . it"-�� 

Prot�CI f'gm acc.identAI del�юri 

· .  

Рис. 1 5 .25. Создание нового свойства ресурса 

' 

3. Просмотрите опции в раскрывающемся списке Value type; как в идите, их до
вольно много. 

4. П рокрутите содержимое окна до появления области Suggested Values 
( Предполагаем ые значения) и добавьте предполагаемые значения, как делали 
это ранее при создани и  нового типа утверждения.  

5 .  Щелкните на кнопке ОК. Вы создали новое свойство ресурса. 

В этот момент вы возвратитесь на экран Resource Properties (Свойства ресур
сов), при веденный на рис. 1 5 .26. 

Как вы наверняка помните, м ы  указывали, что в M icrosoft проделали немало ра
боты , чтобы позволить компаниям быстро развертывать средство DAC. Часть обшей 
цели заключалась в том, чтобы сделать средство DAC быстрым для развертывания, 
и хотя вы должны кое-что знать о том, какие правила/свойства/тип ы  утвержден и й  
понадобится создать, в следующем руководстве вы увидите, что м ногое для вас уже 
сделано, и придется лишь произвести необходимый выбор. 
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Рис. 1 5.26, Экран Resource Properties 

N� 
Surch under this. node 
-

1 .  Просмотрите список Resource Properties (Свойства ресурсов) , чтобы увидеть, 
что сконфигурировано и чем можно было б ы  воспользоваться вместо создания 
новых свойств. 

Давайте проведем быструю проверку: 

• вы создали новый тип утверждения мя отделов компании Contoso; 

• вы создали ссылочное свойство ресурса, основанное на утвержден и и  
Department м я  Contoso. 

Далее понадобится сконфигурировать список свойств ресурсов. Свойство ре
сурса должно быть частью какого-то списка свойств ресурсов. Список свойств 
ресурсов будет загружаться файловыми серверами .  Как видно в главном окне 
Dynamic Access Control  на рис.  1 5 .27,  список свойств ресурсов и меет тип 
Container ( Контейнер). 

rontoso (locaQ 

R�r� Property Usts 
Resouoc� Propertirs. 

GloЬal Search 

• Central Access Ru!es msAuthz-C�trгlAcces.sR.ul ... 

• Cl�im Types msDS-CL:si1mTypes 

ill Resource Properties msDS-ResourceProperti6 

ill Resourc.e Property lists Container 

Рис. 1 5.27. Главное окно Dynamic Access Control 

2. Дважды щелкните на элементе Resource Property Lists (Списки свойств ресур
сов); откроется экран, показанный на рис. 1 5.28. 

Отображаемый глобальный список свойств ресурсов (G1oba1 Resource Property 
List) - это стандартный список, который получат все файловые серверы.  



842 ГЛАВА 1 5  

tТ�.71№,ме 
Re5ourct Property lirn 
Resoort� P:ropeir� 

Рис. 1 5.28. Глобальный список свойств ресурсов 

�i\fCh under this nod� 

Propert.Jes 

3 .  В информационных целях дважды щелкните н а  элементе Global Resource 
Property List ( Глобальный с писок свойств ресурсов). 

Обратите внимание, что по умолчанию в этом списке присутствуют все свойс

тва ресурсов (рис. 1 5.29) . 

Давайте добавим свойство ресурса в список Global Resource Property List. 

- С1 

Globa Resource Property L1st � ISКТ:ONS 
�SOUf<f! Properties 

..., Мсяе lnfornation 

General 
д n!!aurce property list тs. u!iot'd to c�OttU resou�t: рrоре.1'Ь6- such as showing " tm1il�r set in • dиsffialtion UI or b�ng trкk of only а kw resourиs 
th•t 111peeific .tpplicatюn requires. 
N�: 

ТМ 15 а global out of Ьах r�� prnpffly lkt tt\At cont&м .,О resource propмi� th.at 
can � consum«I Ьу �,м�, 

О Pn:it«t from awderit.r ddeti:m 

Resource Properties 
V3lvc ii� 
Mll!·MI!!· l·l•IE·1�Ji!•·l",'14:!Jlr::%&!·4Di!!!·· 8888888888." t Add ... 
Mu/u....,.lued C.... Т� � �·· i!lt Remo...e 

еоmюе ... ш!t::у 

Def)41'tmef'lt 
�ttmeti.t COf1t:».0 

EJ<tensюns 

Orde� Ust Thl! Ccnfident№ity pr�r .•. 

Sinqle-wluIO- The �p•rtn'>�t prope.rty-
Smc�....-al�." 

)( ·� 

Рис. 1 5.29. Содержимое глобального списка свойств ресурсов 

4. Щелкните на кнопке Add (Добавить) . 

5. В открывшемся диалоговом окне Select Resource Properties (Выбор свойств 
ресурсов) перейдите к свойству department _ contoso и шелкните на кнопке 
со стрелками,  указывающим и  вправо, чтобы добавить его (рис. 1 5.30). 

6. Щелкните на кнопке ОК, перейдите к списку свойств ресурсов и удостоверь
тесь в том, что в нем присутствует только что добавленное свойство. Щелкните 
на кнопке ОК в главном окне, чтобы закрыть его. 

Вы создали новый тип утверждения, ссылочное свойство ресурса и добавили его 
в список Global Resource Property List. 
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Select Resource Properties 

You сап Ьrowse through the res.ource propert1es Ьdow and select а r�ource 
PГOP"lt'f· -

Seorr.hby nome... р 
Disp!4)' Name" v.iu. т� 

Comp•ny S1ngf e-v,,lued ... " 

Compliancy MutЬ-valu� С". • � 
Confidential;ty 0.-de<ed lirt 

Depгrtment Singf�1ued ... 

D.sc""""'Ьtl;ty Single-val�d ... " 

� 
� 

843 

• 
Add the fotlowing �ource pгoperties: 

department_contoso л ! ' 
' 

ок ! 1 c.nc.1 1 
Рис. 1 5.30. Добавление нового свойства ресурса в список Global Resource Property List 

Далее потребуется создать центральное правюю доступа. 

1 .  В главном окне Dynamic Access Control щелкните на элементе Central Access 
Rules ( Центральные правила доступа) и выберите в меню Tasks (Задачи) пункт 
NewqCentral Access Rule (Создатьq Центральное правило доступа) . 

2. В открывшемся диалоговом окне Create Central Access Rule (Создание цент
рального правила доступа) введите Contoso_Demo_rule в поле Name ( И мя), 
как показано на рис. 1 5 .3 1 .  

В области Target Resources (Целевые ресурсы) при желании вы можете обеспе
чить большую избирательность в отношении ресурсов, доступом к которым вы 
управляете. В этом примере оставьте стандартны й  вариант All Resources (Все 
ресурсы), так что вы сможете настроить всем аутентифицированным пользова
телям доступ для чтения ко всем ресурсам. 

Create Central Access Ru1e: Contoso_DemoJule 1 rдsкs ? 1 1 SECТIOr-tS • 1 

Pмnissюns 

General 
А �r.tl кс� ru•e ddinб � мUgnmenl of pemuo;si°"s to �� !Mt qu.1fy rh.!! «Dpl!' oftм Uirg� r�rce. lt is � to coмttuct.J centtal к.с� poky 
which an Ье �n Ье •ppllf:d on а rМ04.lrce. !uch as 1 folder, а� lt is. published. 

Contoю_�nю_rule 

Tacget Resources 
T•1"9et resoorces indude .1 :1s.t of crttl!l'UI to 5СО� tМ �ioшcn Chci;: Ed!tto changethe cntem. 
AIJ ""°""'" 

Pcrmissions 
• Use followm9 permrssions а1 proposed �issIOns 

Thls s� &ftows you ta aud1t thc results of к.:c.ss �ern to t&rget resourcn "'1thotJt affectmg tne cur�nt systetrL Go to Event Vie-Ner or о� 11udit toOI to 
\МW me logs. Add.uon.ol �11\idions to � (N1 the Aldlt 1Щ for proposl:C J)elrl'i � 

Рис. 1 5.31 . Диалоговое окно Create Central Access Rule 

' 
1 
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3 .  В области Permissions ( Разрешения) выберите переключатель Use following 
permissions as current permissions ( Использовать следующие разрешения как 
текущие разрешения), как показано на рис. 1 5 .32. 

Permissio�s 
,,, \Jи; folk№1rщ permissions 4S ptopo� ptotmissions 

This stti!ng 1\1ows � to itudit the rewtU о! «(t:ss requesb to � rбOUr� 'lllthout •ff�� tЬе Qlfrent sys:c:m. Go to E.-ent Viewer oгathet о111.1<М tool to 
'\11ew the logs. дdd t!o� �t!'xtioм to tu"' °"' the- Ьl.ldi\ log fQI propos�d penn-sstOttL 

•1 � fnlloмng �rrММом as cumnt pemiiss.ons 
ТМ s�'r\9 wШ g�nt .1CC6S to t.rget r�ourc.к о�к:е thr cмtraf кскs policy сот..rм19 this rult 1t � 

Old: Ed t to :Sefine the prmusяons. 

A1IOw NТ дUТНОRIТ- fu" Control 
AJlaw 8UIL TIN\Ad!ТI� Full Control 

Allow OYINER RJGНТS Full Coмrol 

OI: �  ----
Рис. 1 5.32. Добавление разрешений для центрального правила доступа 

4. Щелкните на кнопке Edit (Редактировать) в области Permissions. 

Откроется диалоговое окно Advanced Security Settings for Permissions ( Рас
ш иренные настройки безопасности для разреш ен и й ) ,  представленное на 
рис. 1 5 .33 .  

r Perm1нions I 
For 1ddition4I inf0fm8hon,. douhle-tlit.k а �mшion enhy. То modify а petmisston �try. seftct the enuy 1ncl c 1ick Edrt (tf r.o•il•Ьle) 

Туре Princip1I Acceu 

Si дJlow OWNER RIGНТS Fu!I Control 
- A11ow Adm•n1stвto� {CONTOSODACOl\Admtnrs.... FuH Control 
ilii!. Allow SУSТЕМ Fu!I Coritrot 

lnherltedfrom 

None 

None 

Ncne 

Рис. 1 5.33. Диалоговое окно Advanced Security Settings for Permissions 

5 .  Щелкните на кнопке Add (Добавить). 

Откроется диалоговое окно Permission Entry for Permissions (Запись разреше
н ия для разрешений) .  

6. Щелкните на ссылке Select а pr inc ipal  ( В ы брать участника) и введи
те Authenticated User s ;  оставьте отмеченными флажки для разрешений 
Read (Чтен ие) и Read and Execute (Чтение и выполнение),  как показано на 
рис. 1 5 .34. Далее,  как вы уже делали это ранее, необходимо добавить условия. 



ДИНАМИЧЕСКОЕ УПРАВЛЕНИЕ ДОСТУПОМ: ОБЩИЕ ФАЙЛЫ 845 

Ви!с �rmissions: 
О Full Control 
0Мodofy 
� Read end Eп.cute 
�R""' 

OWnte 

Permissюn Entry for Permissюns 

Add а condition to l1mrt access. ihe pnncipгl will Ье gf.sntl!d the specifi� permissions only lf condltions are: m� 

Рис. 1 5.34. Диалоговое окно Permission Entry for Permissions 

7. Щелкните на ссылке Add а condition (Добавить условие). 

Отобразятся опции, предназначенные для конфигурирования. 

8 .  В первом поле с раскрывающимся сп иском выберите вариант User (Пользо
ватель), во втором поле - department cont oso ,  а в последнем поле -

Accounts (бухгалтерский отдел) .  

Обратите внимание, что раскрывающийся список в последнем поле содержит 
отделы,  которые бьmи создан ы  вами ранее. 

9. Повторите шаг 8 для оставшихся отделов. Используйте условие And (И) ,  что 
видно на рис. 1 5.35.  

Add" condltion to limlt к.ctss. ihe principal ";11 Ье granted the spкified �rmlS.Sions only if conditions are: mrt. 

Ju", v J j department_contoso •l IEquals vj jAccounts Romov• 

jдnd ·1 
м Juw v l ld!pгrtment_contoso •l !Equ&ls •\ JнR 

Add а condit1<Ф 

Рис. 1 5 .35. Добавление условий в центральное правило доступа 

1 0. Завершив добавление условий ,  щелкните на кнопке ОК, и затем щелкните на 
ОК еще два раза, чтобы закрыть все окна. 

Великолепно! Вы близки к финишу и теперь должны создать центральную по
литику доступа, которая затем будет применяться для развертывания на файловых 



846 ГЛАВА 1 5  

1 .  В главном окне Dynamic Access Control щелкните на элементе Central Access 
Policies ( Центральные пол итики доступа) и выберите в меню Tasks (Задачи)  
пункт NewqCentral Access Policy (Создатьq Центральная политика доступа). 

2. В открывшемся диалоговом окне Create Central Access Policy (Создание цент
ральной политики доступа) введите Contoso Test САР в поле Name ( И мя),  как 
показано на рис. 1 5 .36. 

Create Central Access Policy Contoso Test САР � l 5IO>Ol<S • 1 
Genera1 GePera1 i< • 

Mt!mb(>f 
А cмtr&I КC:t!U policy contмns иveraJ cl!'nU'ill кс.еu rulrs: tМt d�.\nt! who h;r; &et6S to rбOUr«S sudl и fies 41\d foldel". Тtw policy цn О!:� 1nd thдl 
&pplif'd to а ffSO!Jrtf' to control the- KCl!'SS to thlt reюurce. 

№1mt!' :c;;-�TestCAP ___ -------т 

МеmЬег Certra: Access RuJes 

Рис. 1 5.36. Диалоговое окно Create Central Access Policy 

3. Вам необходимо добавить правило, которое вы создали ранее, поэтому щел
кните на кнопке Add (Добавить) возле области Member Central Access Rules 
( Центральные правила доступа, являющиеся членами) .  Откроется диалоговое 
окно Add Central Access Rules (Добавление центральных правил доступа). 

4. Выберите правило Contoso _ Demo _ rul e ,  щелкните на кнопке со стрелками, 
указывающими вправо, и затем щелкните на кнопке ОК (рис. 1 5 .37). 

5 .  Щелкните на кнопке ОК, чтобы завершить создание политики. 

Md Central Aa:ess Rules 
S�ect о� ог more cen�l •cuss ru1es. Add the fotlowing c.мtral access rules: 

Contoso_Dema_rule 
Search р 

Name 

test 

Add • new c�traJ -'<:cess Nle 

1 C•nc�t 1 
Рис. 1 5.37. Добавление центрального правила доступа в центральную политику доступа 
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Применение политик динамического управления доступом 

Вы создали политику динамического управления доступом, но чтобы она была 
результативной, ее необходимо применить к серверам. Это делается через групповую 
политику (Group Policy) . За счет развертывания групповой политики вы получаете 
удивительную гибкость, начиная с нацеливания на специфичные группы серверов и 
распространяя ее далее по мере необходимости. 

В главе 9 вы должны были ознакомиться, что собой представляет групповая по
литика; если же нет, возвратитесь и прочитайте ее. 

Вы должны воспользоваться консолью Group Policy Management (Управление 
групповой пол итикой) и создать в ней новую групповую политику для распро
странения центральной политики доступа. Эта консоль доступна через меню Tools 
(Сервис) диспетчера серверов. 

В рассматри ваемом примере консоль Group Policy Management необходимо от
крывать на контроллере домена. ( Предполагается, что к этому моменту вы уже зна
комы с данным и нструментом.) 

Мы собираемся создать групповую политику прямо под корневым уровнем до
мена contos o .  i e  и нацелить ее непосредственно н а  файловые серверы. Но прежде 
чем начать, ознакомьтесь со следующими рекомендациями. 

• Создавайте необходимые групп ы  для надлежащего нацеливания на файловые 
серверы.  

• Создавайте организационные единицы в структурированной иерархической 
манере и назначайте групповую политику желаемой организационной едини
це, но никогда - корневому домену. 

Итак, приступим. 

\ .  Щелкните правой кнопкой мыши н а  домене contos o .  ie, как показано на 
рис. 1 5.38,  и выберите в контекстном меню пункт Create а GPO in this domain ,  
and Link  it here (Создать объект G PO в этом домене и связать его). 

� File Act1on View Window Help - .� о , о _,, п �  

.4 '1i con�o;�� 
Crutl! а GPO in this domain, and ltnk rt: h�e". 

� Oirr: L1nk an Exi�Jng G.PO". 
� Oir Bloclc inheriti!Jnc� ,.1 IPAM 

, IPAM Group Policy Modefing W11'1rd ... 

.] IРдм] N� Orgi!tni.ubon.sl Unrt. 
.j NAP 1 S..rch". 
• .  S_Fir� 

N Ch;iinge Domain Contro\ler .. , 

> ' �� :::orectщ u,.,. and Comput",". 
t> Dom"I VW!w 
t> ;i GrouP\ New Windowfrom Не-е t> � WМI F.) 
t> i St11rte. R�r� 

• 11 s�" 1 
Group Роlку Propбti6 

� Group Policy�� __ 

f.contoso.ie ls 

P,,Ьelowto g 

J 
Рис. 1 5 .38. Создание объекта GPO для развертывания центральной политики доступа 
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2. В открывшемся диалоговом окне New GPO ( Новый объект G РО) назначьте 
и мя создаваемому объекту G PO. 

В данном сценарии в качестве имени выбрано CAP-Contoso-Demo. 

3. Щелкните на кнопке ОК (рис. 1 5 .39). 

Новый объект G РО должен теперь отображаться в списке под contoso . ie. 

New GPO х 

5о<жое Storter GPO 
ltooe) ... , 

ок 1 1�-� 
Рис. 1 5.39 .  Диалоговое окно New GPO 

4. Щелкните на имени групповой политики, в области Security Filtering (Филь
трация безопасности) на в кладке Scope (Область действия) окна консоли 
Group Policy Management (рис. 1 5.40) выберите группу Authent i cated Users 
(Аутентифицированные пользователи) и щелкните на кнопке Remove (Удалить). 

� F� дction Virw W•ndow Hwlp 
• • ,.. I X �  6 
А Gro.up РоlкуМ11� "' � fgnst:contoso.111! 

� Oonuiм "' fl contoю.i.f: 
" CAP-C�·Detno_, 
-.:} Def11ult Oomain Роlку 
.j Ditt'ctдceбS СМn!: �tirn;s 
"'11 Dirl!ct.Accgs ж_, Sett1ng' 
•. IPAM_D_DC_NPS 

' IPAM_D_OНCP 

IPAM_D_DNS 

• , NAP CМnt Conf/guriltion 
• S_Fimoml 
' S_Wtf..� 

5._YISUS 
J> .:. Contoso 

1> DormJn ColltJDl!iт 

J> � G1oup Pohcy ОЬ]КЬ 
р WМ! Filtl!rs: 
J> ij Stмt1!1GP� 

1> _tJ Sitt$ 
tJ:1 Groop Policy Modeli"9 
w G1oup Policy Resufь 

GrQщ> Ро<!су Maмgement 

�..Ьriit.Ьcaion; ,�----"'-------------� .1 
Рис. 1 5.40. Удаление группы Authent icated Users 

5.  В открывшемся диалоговом окне Do you want to remove this delegation privilege? 
(Хотите ли вы удалить эту делегированную привилегию?) щелкните на кнопке ОК. 

6. Щелкните на кнопке Add (Добавить). 

Откроется диалоговое окно Select User, Computer, or Group (Выбор пользова
теля, компьютера или группы).  
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7. Щелкните н а  кнопке Object Types (Ти п ы  объектов) и отметьте флажок 
Computer ( Компьютер), т.к. по умолчанию он не отмечен, после чего щелкни
те на кнопке ОК. 

8. В поле Enter object name to select ( Введите имя объекта для выбора) и введите 
имя файлового сервера, к которому хотите применить групповую политику. 

В этом примере м ы  используем contosofsOl. 

9. Щелкните на кнопке Check Names ( Проверить имена), удостоверьтесь в том, 
что они распознаются, и щелкните на кнопке ОК (рис. 1 5 .4 1 ) . 

В области Security Filtering вы увидите полное имя учетной зап иси компьюте
ра; это просто означает, что политика будет применена только к этому ком
пьютеру, хотя она располагается в корне домена (рис. 1 5.42). 

Далее вам понадобится отредактировать эту групповую политику. 

' 

Select User, Computer, or Group ? х 

�ju..r_. Comi>ul __ "_. Gtcц> __ . or_u_�_sectJty __ P_rlЩ?o! ____ �I [щ;t-т;;;] 
fn>mtnoloc!IJ<>n· 

ок 1 1  с-.1 1 
Рис. 1 5.41 . Проверка в окне поиска, распознается ли имя 

- == = 
Sea.tty Allenng 
The selt"gs '1 tt>s GPO """ ordy арр1у !о the f°"""'1g groups, useis, ond e<>mptler.1 

� . 
CONTOSOFS01S i:;oNТOSO\CONTOSOFS01$} 

1 ldd. 1 1  Rfima•" 1 1  Propert;ea 1 
WNI A•enno 

J 

l 
1 
1 

Рис. 1 5. 42. Учетная запись компьютера, добавленная в область Security Filtering 

1 0. Щелкните правой кнопкой мыши на групповой политике CAP-Contoso-Demo 
и выберите в контекстном меню пункт Edit (Редактировать). 

Откроется диалоговое окно Group Policy Management Editor (Редактор управле
ния групповой политикой).  

1 1 . П ерейдите к папке Computer Configuration9 Policies9 Windows Settings9 
Security Settings9 File System9 Central Access Policy ( Конфигурация компью
тера9 П олитики9 Н астройки Windowsq Н астройки безопасностиqФайловая 
системаq Центральная политика доступа), как показано на рис. 1 5.43. 

В настоящий момент конфигурировать нечего. 
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Group Polky Managemenl Edlror 
R� Adion V..w �lp 

Softw<1reSl,tt1n9s 
... ...J Windows �1ngs 

1> Nome Rrsolution Policy 
....,.;, Scripts {St.rtup/Shutdown) 

.о1 • Sк.urity Sdtings 
1> ;i Account Polюl!S 
1> J locol Polici6 
1> J Event lo9 
1> Rl!StrictIO Groups 

S)m6nS�6 

1> .a IЩJ1stry 
Гtle Symm 

1> Centr-11IAc.ceиPo� , 
J> iJ/ Wir!IO №twork (IEEE8o2.ЗJ PolК:iJ 
1> Windows Fireк.!IU with Advonc:l!'d S 

NetY.01k-list �1U19e- Policiu 
1> W Wireless №twork {IEEE 8Cl2.11) Poli 

PuЫic Кеу Pofi<ie:s 
J> ...:..а Software Rнtriction Poltei6 

№twork Acc6s Protrction 

л Central Асс� Poltty 

Tht!re 1re: no items to show in this view. 

!! 

ГЛАВА 1 5  

Рис. 1 5.43. Папка Central Access Policy в редакторе управления групповой политикой 

1 2. Щелкните правой кнопкой мыши на папке Central Access Policy и выберите в 
контекстном меню пункт Manage Central Access Policies (Управлять централь
ной политикой доступа) , как показано на рис. 1 5.44. 

Откроется диалоговое окно Central Access Pol icies Configuration ( Конфи гура

ция центральной политики доступа) , в котором вы увидите сконфигурирован
ные ранее центральные политики доступа. 

� ,:JI Sy<t<m Sorv1eos 
� � Rogistry 
• � Fil• Syst<m 

t> Centr"lдcc6�·= �-��-------
� lJi Wired N.,t;ork (! Open 
t> :J Windows Fir�"J Manag� Centr31 Acc�ss Policj6." 

.:.З Network list Ма 
View t> � Wirt-165 Ni!twork 

t> - PuЫic Кеу Polici
. 

Export list". 

: � �::;:�==�'· __ н_e_lp--.,-....,,.-------
t> Appficat1on Control Pol1cies 

Рис. 1 5.44. Диалоговое окно Central Access Policies Configuration 

1 3. Выберите политику, которую вы хотите применить, и щелкните на кнопке Add 
(Добавить). В этом примере мы выбрали политику Contoso Test САР (рис. 1 5.45). 

14. Щелкните на кнопке ОК. 

1 5. Прокрутите содержимое окна Group Policy Management Editor вниз, чтобы уви
деть папку Advanced Audit Policy ConfigurationqAudit Policiesq Qbject Access 
(Расширенная конфигурация политики аудита<::> П олитики аудита<::> Доступ 
к объектам) , и дважды щелкните на подкатегории Audit Central Access Policy 
Staging (Установка аудита центральной политики доступа), как показано на 
рис. 1 5.46. 
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C«itrat Access flo!кies �(jon 
Av� Central Access PolIOes: 

Desщ>11on: 1-Aca.ss Poicy - !he fo!owrog Ро1су n.les: 
t.st 

Rё.�- ----------
Рис. 1 5.45. Выбор центральных политик доступа для применения 

- D Х 

ь-���������������·���--�������� ...... " _.j FМSy-.ten _j c�u.i. Act� РоЬсу 
1> fit W•� №t:«otk {IШ еш.3J Pofiotos 
t- ..... W1ndovD F1rew1!� wdh A.dv.-кed Ж<� 

� Ndwolt.l.JstM11'W9'tf P'Jlliae 
t> U W.rku t.letwofk(IEEE 8t2..t1) Polic1e. 

� PublcКqoPolides 
1> , Softw1re.fltStrкtКl'I P� 
t> "'. N�oR: A..c.Cfi'I. Pюtкfion 
1> " ... App11CAIIOn Contrd Polici6 
1> S IPSкurity PCIUOOonActive' Dir«tory{CON'ТOSC 
" ..._.. ��l\uФf PolkyConГigur.tlм 

A.w.lit.Pofк1es " _;J;J дt-countl"9'1" 
� Jj Account "'18Ngtmmt 
1> Jj �T1.W.""1g 1> liJ DSJ.ccas 
' Jj l.ogonltogoff 
i ,;.a OЬ;c«tkt°65 
> jJ PoiКyC....,.. 
1> .J PtМlcg�� 1> � 5'-"Sl:tm 1> ,J: GloЬ.I QЬted Acassдuditing 

.t: ,al1 Po!icy-lмse:fQtl� " 

дd Af:�klticn�ert'Мt 
j 1 -Al.ldit CuttJutюn Ser.•l«S Audit�Fde.Shue 

": A.udit:Filf.Shm_ 
� Aud«FieSyltem 
a-,Audilt F�mng Pl.UOfm Co�-on 
··,Audrt � Pt.lhнmPкЬtDmp 

1 Audit Нarwk ft&n19utmcn 
"_ Audit Кам1 ОЬ;ю: : ·• д..icht. Ott'8 0Ьjed.A.cцuEнnU '�Auditltcglstry 
··· Audit P�Ь6'!: 5mr. i! 1 � Aucfa SАМ 

........... 
tklt Configuttd 

NotConr� 

NooC

NctConf� 

tkie:Comguad 

NotConfigul"f'd 

Not Conf;gumj 

NotConf'9'JrIO 

№t Corl'ЩUl'IO 

NotC01"•gured 

tlct(onfigutrd 
NatCOf'lfigtwed 

Not COf"lfrэured 

Рис. 1 5.46. Установка аудита центральной политики доступа 
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1 6. Отметьте все флажки в диалоговом окне Audit Central Access Policy Staging 
Properties (Свойства установки аудита центральной политики доступа), при
веденном на рис. 1 5.47, и щелкните на кнопке ОК. Закройте окно Group Policy 
Management Editor. 

Теперь нужно удостовериться в том,  что политика применяется к файловому 
серверу. 

1 7. Войдите в систему файлового сервера ContosoFS O l ,  откройте окно коман
дной строки от имени учетной записи адми нистратора и введите команду 
gpupdate /force. 

Сконфигурированная политика будет применена. 
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1 8. Чтобы п олучить подтверждение о 
том, что политика была примене
на, взгляните на п апку, для кото
рой вы открыли общий доступ как 
C o n t o s o F S O l .  В нашей демонс
траци о н н о й  среде мы открыли 
общий доступ к папке С :  \ s ha r e  
как \ \ cont o s o f s O l  \ s ha r e .  Н а  
рис. 1 5.48 и 1 5.49 показана настрой
ка  правил для разрешений NTFS и 
разрешений общего доступа. 

Audlt Cenual Access Роlку Stagmg Properties -

Заметили л и  вы новую вкладку 
Central Pol icy ( Центральная пол и 
тика)? П о  умолчанию никаких по
л итик не применяется. 

1 Polcy [ Бср1аО� 1 -- --
_j Jlucl. c...tral P>ocas PoiGy Эtoging 

G!i Confi- the lolowong oudi ....... 
Gij Success 
Gi) F.Ь. 

- -

После перехода на вкладку Central 
Policy вам понадобится щелкнуть 
на ссылке Change ( Изменить) для 
получения доступа к раскрываю
щемуся списку, в котором вы обна
ружите сконфигурированную ранее 

� � �  
•. -

Рис. 1 5.47. Конфигурирование аудита 

политику, примененную посредством групповой политики. 

1 9. Выберите политику Contoso Test САР, в результате чего отобразятся централь
ные правила доступа, которые вы сконфигурировали для разрешения/ограни-
чения доступа к ресурсам. 

20. Щелкните на кнопке со стрелкой вниз возле центрального правила доступа, и 
вы увидите опции, которые сконфигурировали ранее. 

№me: C:\sMa� 

Advancщl 5ecuf1ty Settings fur share 

Own� Adm1n1strators (CONTOSOFS01\Admtn1strators) Change 

Sht� J Auditing J Eff�i\'e.A<c�s J Centml Poiicy 1 

- tl 

For additional informгtioл. doubl�clic.k" pmnission №try. То mod"lfy а pбmissюn rnЬy, 5еJЮ the entJy �nd clic:k Edit (if �ikiblt'}. 
Permissioп entпes. 

Туре Princip•I Accus Condftюn 
1 Allow mwdm1n (�dminC... FuU control 
� Allow Admin1str"tors (CONT... Full control 
i& AJlow Everyone Read & �." 
� Allow SVSTEМ Full control 
.\- Allow John МсСаЬе (johmO". Rt-1d & а" Memhe:t of uch({Dom1in ComputбS (СО". 

� "t:n1ovt. V+�N 

[ ЕnаЫе inhetitance 1 
О �pla<e all chi!d oЬjl!:ct permisяon l!ntri� wft.h inheritaЫe pirmiss1on Entries from this object 

Рис. 1 5.48. Разрешения NTFS 

lnherit:Юfrom Appliesto None Тhis folde.r, ... 
Nont Th1sfolde.r, ... 
None This folde.r •..• 
None Тhi!ifoldtr, •.. 
Non< This folde,." 
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Advanced Seairity S<>ttings tor share 

N11me: C:\share. 

Owner: Admanistrators (CONТOSOFS01\Adm1ninnlton;) Ch11nge 

r с mocflfy sh1rl! pвm1ssion.s., use thl! Shllrl! WFUrd from the n№wril: loc11tion for this sh.нe. 

f'Jdwofk loc.tt1on for thts share: \\CONТOSOFSOl\shore 

P�ission ffit.rН!S 
Typl! 

� Allow 
11! Allow 

Princip11I 

Administratoв (CONТOSOFSOl\Administraton;) 

Everyone 

Acc�s 

Full Contrd 

FullControl 

Рис. 1 5.49 .  Разрешения общего доступа 

тестирование новой политики 
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- а 

Итак, вы применили заранее сконфигурированную центральную политику досту
па к общему ресурсу на файловом сервере. Взглян ите на рис. 1 5.48 и 1 5.49 еще раз. 
Что касается разрешений NTFS, группе Everyone (Все) бьт предоставлен доступ 
по чтению к папке с :  \ s hare ,  а также общий доступ после того, как была приме
нена центральная политика доступа. На самом деле ситуация не идеальна, но это 
распространенная проблема в большинстве сред. 

С технической точки зрения любой должен иметь возможность доступа к этому 
общему ресурсу и извлечения содержащейся в нем ценной информации .  Давайте 
проверим это. 

1 .  В системе файлового сервера Contosofs O l  перейдите в место расположения 
общего ресурса. 

В этом примере наш общий ресурс находится в с :  \share. 

2. Щелкните правой кнопкой мыши на папке с :  \share и выберите в контекс
тном меню пункт Properties (Свойства). 

3. П ерейдите на вкладку Security (Безопасность) и щелкните на кнопке Advanced 
(Дополнительно), чтобы открыть диалоговое окно Advanced Security Settings 
for share ( Расширенные настрой ки безопасности для share) ,  которое пред
ставлено на рис. 1 5 .50. 

4. Перейдите на вкладку Effective Access (Действующий доступ). 

Действующий доступ позволит протестировать разрешения центральную по
литику доступа, примененную к общему ресурсу для участника в форме поль
зователя или устройства. Например, центральная политика доступа, которую 
мы определили ,  содержит внутри одно правило, разрешающее доступ к этому 
общему ресурсу только персоналу из отдела HR или Accounts .  В испытатель
ной среде сконфигурированы два пользователя: Том (Tom), работающий в от
деле Accounts,  и Кен (Ken),  занятый в отделе IT .  Несмотря на то что разре-
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шения NTFS и разрешения общего доступа позволяют подключаться группе 
Everyone, т.е.  всем, центральная политика доступа это переопределит. Глав
ный вопрос: так ли это на самом деле? 

П опробуем выяснить. На вкладке Effective Access, приведенной на рис. 1 5.5 1 ,  
можно выбрать пользователя или устройство. В данном примере мы выбираем 
пользователя, поскольку настроенный ранее тип утвержден ия основан на от
деле пользователя. 

Дdva� Security SP.t\ing>; for $hare 

1 Р""""'°"5 

Fcr addit:ioNI mformatIOn. do�did: а pe-rnissюn entry. То modlfy а p«mission юt:ry. sSect the 81Пу and clKt Edit [rf iJ\"'1t.lble). 

Pennission � 
Туре Principal 

18. Allow Authmtic•d Us-ers IЧ д11оw SУ5ТЕМ 
i д11 ... mяdmin (mиdmm«;contos... 

1� Allow Admtntstmon (CONТOSOFS... 

� в:пю�"!: v.� 
t EnoЬ!< jnhenUn« 'j 

Acc.ss lnhtnted from 

R..d & eцcutr  None 
""' "'"'"" None 
FuR control Ncne 
FuH control Norнo 

О Rqi:lкe М1 chikf оЬjкt pt:tmfssion entrits with inhcr;t•Ыe pnmission �iб f rom this objкt 

Appl16to 
This folder, !ublolders. 4nd ftlб 
Т№ folds, suЬfoldю md fdes 

Thi!> foldв, suЬfoidm and filts 

This foldcr, suЬfoldefs •nd fllts 

Рис. 1 5. 50. Диалоговое окно Advanced Security Settings for share 

Ownи. Admtnistпtors (CONТOIOFS01\AdminiЯ:ratms) -'.hгn;Jt' 
1 Pe-m1!.5ions Sh11e [ AudiЬng J EffЮi11e Ассш ( Centr•I Роlку 

Effкtive Access .&ws you to vie. the et� pбmiяions for • user, group� or devke кcount. lf the accouпt ;s 1 member of а 
dcmotif\ you con afso evaluate the 1mpкt of addrtions tothe secuпty token for thl!: .11ccount. 

lt'к.ludf: group memЬership 

Рис. 1 5. 5 1 . Вкладка Effective Access 
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5. Щелкните на ссылке Select а user ( Выбрать пользователя) и введите Tom в 
поле Search ( Поиск) ; щелкните на кнопке Check Names (Проверить имена) и 
затем на кнопке ОК. Вкладка Effective Access приобретает вид, показанный на 
рис. 1 5 .52. 

Name: C:\share 

Advanced Secшity Settings for share 

Owne. Admin1strators (CONТOSOFS01\Adm1n1strators) $ �hгnge 

Permissions Auditщg J Eff�rve Acc�s [ C1mtral Policy 

- а х 

Effective Acc�s allows you to vtew the effe.ctive permissions for а user, group, or device. account. lf the account is а member of а 
domain, you сап also �aJuate the impact of additions to the security to-km for the account. 

User/ Group: Т om (Т omCcontoso.ie) ���.�� 
lnclude group merпbership l�c-иa�A-dd_i_re-ms������I 

Add items 

lnclude group membership 

!nclude а user dain1 

Рис. 1 5 .52. Вкладка Effective Access после выбора пользователя 

6. Щелкните на кнопке View effective access ( П росмотреть действующий до
ступ) в нижней части вкладки .  

М ы  ожидаем,  что Том получит разрешение Read & Execute (Чтение и выполне
ние) . На рис. 1 5.53 можно видеть результаты.  Как и предполагалось, согласно 
сконфигурированной центральной политике доступа, том имеет разрешения 
Read (Чтение) и Read & Execute. 

Effюive access 

)( 

)( 
)( 
)( 
)( 
)( 
)( 
)( 
)( 

Permission 

Full control 

Т r.rverя foldб / �ecute file 

list folder f read data 

Read attributб 

�ad ext�ded attribute.s 

Create files / write data 

Create fotders/ "PPtnd dita 

Wrfte attributes 

Write extended attr1butes 

De.lete suЬfolders ""d files 

Dt!lete 

Read pm-nissions 

Ch11nge pennissions 

Т ak.tt ownership 

Acc6s limited Ьу 

Contoso_Demo_rule, File Permissions 

Contoso_Demo_rule. Filt Permissions 

Contoso_Demo_rule., File Permщions 

Contoso_Dюю_rule, Fire Permi.ssians 

Contoso_Demo_rule, File Perm1ssions 

Contoso_Demo_rule, File Permissюns 

Contoso_Demo_rule, File Permiss1ons 

Contoso_Derno_rule,. File Permissions 

Contoso_Demo_rule1 File Permi_ssions 

� �  Ьv 

Рис. 1 5.53. Результаты вычисления действующего доступа для Тома 
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7 .  Повторите процесс мя Кена. 

Вспомните, что Кен я вляется сотрудником отдела IT,  поэтому в соответствие 
с установленным правилом Кену должен быть запрещен доступ к этому об
щему ресурсу. Результаты мя Кена приведены на рис. 1 5. 54; как и ожидалось, 
доступ мя него запрещен .  

Effective e1c.cess Permission дсс6s limrt� Ьу 

)( Full control Contoso_Demo_rule, File Permission_s 

)( Т raw� folder / �cutlf file Contoso_Demo_rull!! 

)( List folder / re:гd dita Contoso_Demo_rule 
� )( R�d attriЬut6 Contoso_Demo_rule 

)( Rsd ed:ended attributes Contoso_Oe:mo_rule 

)( CrelJte fites / write data Contoso_Demo_rule, File Permissioru 

)( Crem foldm / append dвtг Contos.o_Demo_rule,. File Permtssions 

)( Wntt: "ttributes Contaso_Demo_rule. File Perm1ssюns 

)( Writ• extend<d attributes Contoю_Demo_rule, File PermJssions 
li! 

)( Oelete suЫolcfers and files Contoso_Demo_rule,. File Permissions 

)( Oelete Contoso_Demo_Nle, File Permissions 

)( Read �rmissions Contoso_Dl!!mo_rult! 

)( Change permissions Contoso_Demo_rule, Fi1e: Permiss1ons 

)( Т a.ke ownersh1p Contoso_Demo_rule, File Permisяons 
.... 

v 

Рис. 1 5. 54. Результаты вычисления действующего доступа для Кена 

Попробуйте обратиться к общему ресурсу из клиента Windows, чтобы посмот
реть, будет ли предоставлен  доступ. В доп олнение измените поле Depa r tment в 
Active Directory, после чего выйдите из системы и снова войдите, проверив наличие 
доступа. 

помощь в случае запрещения доступа 

П ри ежедневной работе на крупном предприятии количество разрешений ,  до
бавляемых и удаляемых службой поддержки,  может оказаться поразительно боль
шим.  Это интенси вная ручная работа, отнимающая немало времен и .  В Windows 
Server 20 1 2  появилось средство помощи в случае запрещения доступа, призванное 
смягчить эту нагрузку. Данное средство перекладывает ответственность за управле

ние доступом на владельца данных или требует от владельца данных, как минимум, 
предоставления службе поддержки значимой информации,  которая позволила бы 
быстро обойти проблему с запретом доступа. 

П омощь в случае запрещения доступа может быть сконфигурирована двумя 
путями: 

+ через групповую политику; 

+ посредством диспетчера ресурсов файлового сервера ( FS RM )  на индивидуаль

ной основе. 

Сначала мы покажем, как конфигурировать это средство через групповую поли
тику. Позже в главе при рассмотрении классификации мы продемонстрируем его 
настройку в диспетчере FSRM . 

Давайте создадим новый объект G РО мя средства помощи в случае запрещения 
доступа, который будет применяться на уровне организации.  
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1 .  Н аходясь в системе маш и н ы  ( в  дан ном случае н а  контроллере домена 
ContosoDCO l) ,  которая содержит консоль Group Policy Management, откройте 
этот инструмент и создайте новый объект групповой политики под названием 
GloЬal-Access-Denied-Assistance. 

2. Как и ранее, щелкните правой кнопкой мыши на только что созданном объек
те G PO и выберите в контекстном меню пункт Edit (Редактировать). Откроется 
диалоговое окно Group Policy Maпagemeпt Editor (Редактор управления груп
повой политикой) .  

3 .  Перейдите к папке Computer ConfigurationQ PoliciesQAdministrative Templatesq 
Systemi::::>Access-Denied Assistance ( Конфигурация компьютера�::::> ПолитикиQ 
Административные шаблоны�::::>Система�::::> П омощь в случае запрещения досту
па), как показано на рис. 1 5.55.  

4. В правой части окна дважды щелкните на настройке Customize message for 
Access Deпied errors ( Настроить сообщение для ошибок запрещения доступа). 

Откроется окно Customize message for Access Denied errors ( Настройка сооб
щения для ошибок запрещения доступа) , представленное на рис. 1 5 .56. 

5 .  Выберите переключатель EnaЫed (Включена), чтобы сконфигурировать пара
метры этой новой политики. 

В области Options (Параметры) окна имеется пять разделов. В настоящем при

мере мы собираемся оставить настрой ки Add the following text to the end of the 
email (Добавить следующий текст в конец сообщения электронной почты) и 
Emai l recipients (Получатели сообщения электронной почты) в состоянии, ус
тановлен ном по умолчанию, но модифицируем настройки Display the followiпg 
message to users who are denied access (Отображать следующее сообщение 
пользователям, которым запрещен доступ) и ЕnаЫе users to request assistance 
( Разрешить пользователям запрашивать помощь) . 

Group Policy Management Edrtor - t:I 

" Computer Configurotion 
Polici� 

1> IO�rt: Setttngi 

� Wi�'5Satшgs 

' 

" -; ��:::1t;�en:�p11tes: Policy definiЬons � 9 1 
·� Nctwork 

Printc.� 
�ystem 

_ _ _., Ассея·�t� Assisиnce. 
_ CrIOl!rlt11\s D!!tg&tJon 

р Dr.-Kt:lnst.tll4t.ion 
Dtsk NV C.1che 
DiskQuotas 

1> OisUibuted СОМ 
D1M1lnstdll"tion 
brty L"unch AntimalW'ife 

File (/assrfiotion lлff"lstruaure 
filf! Sh11re Shadow Серу Providб 
Filesyrti!:m 

� Fo� Red1rкtюn 

1> GniupPolicy 

Sdting St1tt. 
..ki Customize �ge for Access Oenie:d erroв Nat: configur!i 
J.i Еn11Ые 1cceм-dvUЮ м.s1st1nu on clfвlt for 1U № type Not corтfi9ure1 

Рис. 1 5.55. Диалоговое окно Group Policy Management Editor 
с выбранной папкой Access-Denied Assistance 
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Customize message for Ac.cess Oeniecf errors ' - l a -
� CustCf1'1iu � for Atcess O!ni� mors 

- -

О Нос Configutt'd 
-!1 Ensbled 

Co�t 1 
J ::=========================::::::: S<>ppon.d °"' 1 At �•st Wiod°"' s�� 21)12, W.n"°"' &o<IVind.,., RT 

: ! 

AOci thc folloo.o.нщ tь.t to thc end of thc em..1111 

[, 
&N1! ГKlp�r'lts: 

� fotcЖ OVwn� 

� Fi!e serv�11dnr11stл1tt>f' 

.... dp: 
lhis polкysetting sp«dies tht messa.get!vtusen: «:с� 
thry 1rc dcn11td 1cctss to 1 fi!I! 01 foldtr Vou сап cU5tomi!e the 
A«�s Oenicd meuage to includc 1ddrtюnat text 11nd links. You 
c•n elso pr<WIOc useп wrth thc 1Ьilrty to send 1n tm11I to rtquest 
1cuss to thc f�e or foldtr to which they were denied access. 

lf you еn1Ые this poficy sttting. usш rк!We • customiled Асс!!;П Drnied �� from thc filt! seive1s оп which this poticy 
settingis applicd 

lfyw disiblc\М poky� useri � • standard Ac::ces Oen1� mcsиgc th51: doesn t prOVtdc ""У of thc fundion�lty 
cont1ollcd Ьу this policy setting. regardless of thc fi!e UМ!r 
configumion. 
lf you do мt configurc thii policy «:tt.1t1g. \gl!fS !W!t 1 Шnd.trd 
Ас.сбs Dcn,cd mcs� unles$ thc fil c serv.:r К configured to 
d!Spl�thc cuJtoma.cl Access Den!IO 11\бЩ� Ву d!fault. urer.; 
� tht! stan�td Acctu [m,ied mнwge.. 

1 
t 
1 

Рис. 1 5 .56. Окно Customize message for Access Denied errors 

ГЛАВА 1 5  

6. Отметьте флажок ЕnаЫе users to request assistance и затем добавьте сообще
ние, которое будет отображаться пользователю в случае запрета доступа. 

В области Display the following message to users who аге denied access имеется 
возможность использовать предварительно определенные макросы,  генерируя 
по-настоящему информативное сообщен и е  для пользователя.  В настоящее 
время доступны четыре макроса: 

• [Original File Path] (исходный путь к файлу); 

• [Original File Path Folder] (исходны й  путь к папке); 

• [Admin Email] (адрес электронной почты администратора); 

• [Data Owner Email] (адрес электронной почты владельца данных). 

Вот пример сообщения:  Access is denied to [Original File Path] . Please contact 
[Data Owner Email] ог click request assistance and provide business justification to 
access resources (Доступ к [Original File Path] запрещен.  Пожалуйста, свяжи
тесь с [Data Owner Email] или щелкните на ссылке для запроса помощи и пре
доставления обоснований доступа к ресурсам) .  Понятно, что это всего лишь 
пример, но мы уже и меем две точки контакта и можем предоставить полный 
путь к файлу, содействуя устранению проблем у пользователей. 

7 .  Завершив создание сообщения, щелкните на кнопке ОК. 

8. В окне Group Policy Management Editor дважды щелкните на настройке ЕnаЫе 
access-denied assistance on client for all file types ( Включить помощь в случае 
запрещения доступа на стороне клиента д;1я всех типов файлов) и включите ее. 

9 .  По завершении щелкните на кнопке ОК. 
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1 0. Обновите политику на файловом сервере и на клиенте, выполнив команду 
gpupdate /force в окне командной строки, открытом от имени учетной запи
си администратора. 

1 1 . П роверьте на клиентской машине существование указанного н иже ключа ре
естра, удостоверившись в корректном применении политики. 

Должен существовать ключ HKEY_LOCAL_MACHINE \ S o ftware \ P o l i c i e s \  
Microsoft \Windows \Explorer и быть в наличии новое значение типа DWORD 
по имени EnaЫeShe l l ExecuteFi lestreamCheck, установленное в 1 .  

Теперь попробуйте подключиться к общему ресурсу от имени учетной записи 
пользователя, не имеющего доступа (в дан ном случае Кена); будет получено 
более информативное сообщение и предоставлена возможность запроса помо
щи (рис. 1 5 .57) .  Обратите внимание, что макрос [Data Owner Emai l] был заме
нен адресом электронной почты владельца папки, а конечному пользователю 
выдано дружественное в плане восприятия сообщение. 

Net-. • k A�cess 

Тhere's а proЬ\em accessing \\contosofs01 \share 

Access is denied to \\contosof"s01\share Please Contact john@contoso.ie or dick request assirtance 
and provide business justification to acces.s Гбощсеs 

Request Assistance 

Ctose 

Рис. 1 5.57. Специальное сообщение о запрете доступа 

1 2. Щелкните на ссьrnке Request Assistance (Запросить помощь). Откроется диало
говое окно Request Assistance (Запрос помощи), представленное на рис. 1 5.58. 

В сообщение включено и мя пользователя и название общего ресурса, к кото
рому он пытался получить доступ. П ользователю предлагается обосновать не
обходимость открытия ему доступа к ресурсу. 

1 3 .  Щелкните на кнопке Send message (Отправить сообщение), чтобы отправить 
сообщение. 

Request Ass stance 

Send а message to request assistance 

location: \\contosofs01\share 

Useг. CONТOSO\Ken 

Expla1n \vhy you n� �ccess to this rll!!sourc� �-..... "" ... -w. г--------
L �-"� ��!:... Close 

Рис. 1 5. 58. Диалоговое окно Request Assistance 
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НАСТРОЙКА ПОЧТОВЫХ ПАРАМЕТРОВ 
Чтобы можно было отправлять сообщения, в диспетчере FSRМ должны быть скон
фигурированы почтовые параметры. К тому же вы должн ы  иметь в домене допусти
мый сервер SMTP, который может ретранслировать сообщения. 

Утверждения - использование 
различных атрибутов 

М ы  рассмотрел и  базо в ы й  пример защиты дан н ых с примене н ием п оля 
Department . А теперь мы продвинемся на шаг вперед и защитим данные на основе 
местоположения офиса и занимаемой должности. В этом примере мы собираемся 
задействовать двух пользователе й  из предыдущего примера, Тома и Кена. Они оба 
и нженеры, но Том работает в офисе в Эмпайр-стейт-билдинг  (Empire State Buildiпg), 
а Кен - в офисе в Крайслер-билдинг (Chrysler Building). 

На общем ресурсе ContosoFS O l  созданы две подпапки: Accounts и Engineering. 
П редыдущая центральная политика доступа была применена к подпапке Accounts ,  
чтобы ограничить доступ к ней только персоналу из отделов Account s и HR.  Для 
этого использовалась операция Ог (Или), так что если пользователь работал в отделе 
Accoun t s  или HR, он получал доступ к ресурсу. В данном случае м ы  хотим обеспе
чить доступ к ресурсу Engineering только для инженеров и (посредством операции 
And ( И )) только для тех из них, которые работают в офисе внутри Эмпайр-стейт
билдинг. Давайте займемся этим .  П режде всего, мы резюмируем шаги, которые при
дется выполнить. 

l .  Создание типа утверждения для должности и офиса. 

2 .  Создание свойства ресурса, основанного на типах утверждений.  

3 .  Добавление свойства ресурса в список свойств ресурсов. 

4. Создание правила доступа, используя ранее созданные свойства ресурсов. 

5. Создание новой политики доступа и ее развертывание на файловых серверах. 

6. Применение новой политики доступа к подпапке Engineering. 

7 .  Проверка с помощью действующего доступа. 

Н астоятельно рекомендуется опробовать эти действия до того, как перейти не
посредственно к проработке сценария. Н ужна пошаговая демонстрация? Без про
блем. Поскольку мы предоставили экранные снимки в предыдущем примере ,  мы 
здесь не будем их повторять, чтобы обеспечить вам небольшое испытание. Согласно 
перечисленным выше шагам, создадим для начала два новых утвержден ия. 

Шаг 1 :  соэдание утверждения 
Выполните следующие действия, чтобы создать утверждение. 

l .  Откройте административный центр Active Directory и в левой части окна щелк
ните на элементе Dynamic Access Control (Динамическое управление доступом). 

2. Щелкните на элементе Claim Types (Ти п ы  утверждений)  и выберите в меню 
Tasks (Задачи) пункт New�Claim Туре (СоздатьqТип утверждения). 
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3. В поле поиска над списком Source Attribute (Исходный атрибут) введите ti tle. 

4. Прокрутите содержи м ое окна до появления области Suggested Values 
( Предполагаемые значения) и выберите переключатель The following values аге 

suggested ( Предполагаются следующие значения). 

5 .  Щелкните на кнопке Add (Добавить) и в открывшемся диалоговом окне вве
дите значения из следующей таблицы: 

Value (Значение) Display name (Отображаемое имя) 

Engineer 

Accountant 

Reception 

Director 

Engineer ( Инженер) 

Accountant ( Бухгалтер) 

Reception (Секретарь) 

Director (Начальник отдела) 

6. По завершении щелкните на кнопке ОК. 

Теперь с помощью тех же самых действий создайте новый тип утвержцения для 
строений, в которых находятся офисы: 

+ Empire State Building (Эмпайр-стейт-билдинг) 

• Chrys ler Bui lding ( Крайслер-билдинг) 

Часто бывает так, что отображаемое поле в учетной записи пользователя Active 
Directory не соответствует ожидаемому атрибуту буквально. Например, на рис. 1 5 .59 
показано поле Office (Офис). Однако в Active Directory нет атрибута, который имел 
бы название O f f i ce.  

Тот 

Fnt nгrnc. \тоm ntiols. 

� name. �Т""'---------� 
Oesctlpllon 
Offlce: l�Err!>re __ siat_e_Вu_lding ______ � 

Oher .. 
E-mai· 
WeЬpoge: Oher .. 

Рис. 1 5.59.  Поле Office внутри свойств учетной 
записи пользователя Active Directory 
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Действ ител ь н ы м  атрибутом Active Directory для поля O f f i c e  я вляется 
phys i c a l De l ive ryO f f i ceName (рис. 1 5 .60) . 

Stnng Attribute Editor 
.ottih<e: phyScalDeilveiy()ffк:eNome 
Volue. 

1 Oear 1 

х 

Рис. 1 5.60. Действительный атрибут Active Directory для лоля Office 

шаг 2: создание свойства ресурса 
Выполните следующие действия, чтобы создать свойство ресурса. 

1 .  В главном окне Dynamic Access Control щелкните на элементе Resource 
Properties (Свойства ресурсов) и выберите в меню Tasks (Задачи)  пункт New� 
Resource Property (Создатьс:>Свойство ресурса) . 

В ы  увидите две доступных опции: свойство ресурса и ссылочное свойство ре
сурса. Помните, в чем разница между ними? Ссылочные свойства ресурсов 
предназначен ы  для типов утверждений, которые уже сконфигурированы .  

2 .  В диалоговом окне Create Reference Resource Property (Создание ссьuючного 
свойства ресурса) выберите phys i ca l De l iveryOfficeName, установите в ка
честве типа значения Single-valued Choice (Однозначный выбор) и щелкните 
на кнопке ОК. 

3. П овторите действия дЛЯ должности. 

Шаг 3: добавление в список свойств ресурсов 
Этот шаг является в какой-то мере иллюзией, потому что ti tle и phys ica lDeli ver 

Offi ceName уже известны как атрибуты. Вы увидите, что они присутствуют в гло
бальном списке свойств ресурсов (G lobal Resource Pгoperty List) . Удостоверьтесь в 
этом до создания правил. 

шаг 4: создание центрального правила доступа 
Выполните следующие действия, чтобы создать центральное правило доступа. 

1 .  В главном окне Dynamic Access Control щелкните на элементе Central Access 
Rules (Центральные правила доступа) и выберите в меню Tasks (�адачи) пункт 
New�Central Access Rule (Создать�:::> Центральное правило доступа). 

2. Введите Contoso-Title-Office-Secure в качестве имени правила. 

Оставьте целевые ресурсы в том виде, как есть, поскольку вы хотите приме
нять это правило ко всем ресурсам, которые укажете позже. 

3. В области Permissions (Разрешения) щелкните на кнопке Edit (Редактировать) 
и затем на кнопке Add (Добавить). 

4. Щелкн ите на ссылке Select а p ri nc ipal  ( Выбрать участника) и введите 
Authenticated Users. 

5. Щелкните на кнопке Check Names (Проверить имена) , а затем на кнопке ОК. 
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6. В области Basic Permissions ( Базовые разрешения) отметьте для данного 
примера флажок Full Control ( Полный доступ) .  

7 .  Добавьте условия, как показано на рис. 1 5.6 1 ,  и щелкните на  кнопке ОК . 

juser 

IAnd 

juser 

"' 1 1 physica!DeliveryOfficeN .., 1 1 Equals 

"1 
"l ltitle "1 1 Equals 

..,l lvalue 

"l lvalue 

Рис. 1 5.61 . Условия защиты 

.., 1 1  Empire States Build .., j 

" 1 1 Engineer 
", 

8. Щелкните на кнопке ОК, чтобы закрыть диалоговое окно Advanced Security 
Settings for Permissions ( Расширенные настрой ки безопасности для разреше
ний),  и затем еще раз на кнопке ОК, чтобы завершить создание центрального 
правила доступа. 

Шаг 5: создание центральной политики доступа 
и ее развертывание через групповую политику 

Выполните следующие действия, чтобы создать центральную политику доступа. 

1 .  В главном окне Dynamic Access Control щелкните на элементе Central Access 
Policies (Uентральные политики доступа) и выберите в меню Tasks (Задачи) 
пункт NewqCentral Access Policy (Создатьс:=> Uентральная политика доступа). 

2. В открывшемся диалоговом окне введите Contoso Secure Ву Ti tle/Office в 
поле Name ( И мя) .  

3 .  В области Central Access Rules ( Центральные правила доступа) щелкните на 
кнопке Add (Добавить) и выберите созданное ранее правило. 

4. Щелкните на кнопке ОК, чтобы завершить создание политики. 

5 .  П ерейдите на машину, в которой имеется консоль Group Policy Management 
(Управление групповой политикой) .  

6 .  Откройте консоль Group Policy Management. Щелкните правой кнопкой мыши 
на созданной ранее групповой политике CAP-Contoso-Demo и выберите в кон
текстном меню пункт Edit (Редактировать). 

7. Перейдите к папке Computer ConfigurationqPoliciesqWindows SettingsqSecurity 

Settingsq Fi le System ( Конфигурация компьютераq П ол итикиq Настрой ки 
Windowsq Настройки безопасностис:=>Файловая система). 

8 .  Щелкните правой кнопкой мыши на центральной политике доступа и выбе
рите в контекстном меню пункт Manage Central Access Policies (Управлять 
центральными политиками доступа). 

9. Добавьте новую политику, щелкните на кнопке ОК и закройте окно консоли 
Group Policy Management. 

10. Выполните на файловом сервере команду gpupdate /force, чтобы применить 
новую политику. 
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Шаг 6: применение политики к папке Engineering 
Выполните следующие действия, чтобы применить политику к папке Engineering. 

1 .  П ерейдите к общему ресурсу, щелкните на его имени правой кнопкой мыши и 
выберите в контекстном меню пункт Properties (Свойства) . 

2. В открывшемся диалоговом окне свойств перейдите на вкладку Security 
( Безопасность) и щелкните на кнопке Advanced (Дополнительно). 

3. Щелкните на централ ьной пол итике доступа в диалоговом окне Advanced 
Security Settings for Engineering (Расширенные настройки безопасности для 
Engineering) . 

4. Щелкните н а  кнопке Change ( И зменить) и выберите политику C o n t o s o  
Secure В у  Title/Office.  

5.  П росмотрите правила, удостоверившись в их корректности. 

Не закрывайте это диалоговое окно! 

шаг 7: проверка с помощью действующего доступа 
Выполните следующие действия, чтобы провести проверку с помощью действу

ющего доступа. 

1 .  П ерейдите на вкладку Effective Access (Действующий доступ) . 

2. Щелкните на ссылке Select а user ( Выбрать пользователя)  и введите Tom в 
поле Search ( П оиск). 

3 .  Щелкните на кнопке Check Names (Проверить имена) и затем на кнопке ОК. 

4. Щелкните на кнопке View effective access ( Просмотреть действующий до
ступ) .  

П оскол ьку пользователь Tom я вляется и н женером , работающ и м  в офи
се в Эмпайр-стейт-билдин г, он должен получ ить полный доступ к папке 
Engineering. 

5.  П овторите эти действия для пользователя Ken. 

Хотя пользователь Ken - инженер, однако он работает не в офисе в Эмпайр
стейт-билдинг, поэтому он не должен получить доступ к этой папке .  

ВАЖНО! РАЗРЕШЕНИЯ NTFS - НАИМЕНЕЕ ПРИВИЛЕГИРОВАННЫЕ ПРАВИЛА 
Если к этому времени вы еще не заметили,  центральные политики доступа рабо
тают с разрешениями безопасности NTFS. Во всех случаях преимущество получает 
наименьшая привилегия. Например, если вы предоставили разрешение Ful l  Control 
(Полный доступ) посредством центральной политики доступа, а максимальным раз
решением NTFS для пользователя является Read-Only (Только чтение) , вы увидите 
на вкладке Effective Access результирующие права Read-OnJy! 

Разрешения устанавливаются путем объединения с помощью операции " И "  цен
тральных политик доступа и разрешений NTFS. П роверьте это самостоятельно. 
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классификация 
Первым делом мы кратко поясним. что понимается под классификацией. Мы унере

ны, что вы знакомы с фильмами об армии, и наверняка замечали н них демонстраuию 
какого-нибудь файла с большой печатью, гласящей "Совершенно секретно". Так прос
то, да? По существу вы обсуждаете с людьми содержимое файла. На современном пред

приятии документы могут классифиuироватъся на основе их важности для компании. 
Например, в больниuе информация о пациентах яuляется крайне конфиденuиальной, 
поэтому она может быть классифицирована с помощью признака " Конфиденuиальная".  
Распространенная область действия состоит из трех классификаuий. 

• Высокое влияние на бизнес-деятельность. Информация,  которая может зна
чительно н авредить репутации или основной бюнес-деятельности компан ии 
вплоть до ее закрытия или на<rала уголовного расследования. 

• Среднее влияние на бизнес-деятельность. Информавия . которая может вызnать 
большие затруднения или причинить вред будущему компании. 

• Низкое влияние на бизнес-деятельность. Информация, которая обычно доступ
на или не имеет конфиденциальный характер.  

Крайне важно уяснить потребность в классифи кации документов внутри пред
приятия. Выражаясь просто: действительно ли вы хотите, чтобы произошла утечка 
информации за пределы ком пан ии.  в которой,  например, раскры ваются секреты 
коммерческой деятельности, вызывая непоправимый ущерб всей ком пании? 

Классификаuия документов предоставляет компаниям шанс предотвратить такой 
тип утечки дан ных. К примеру, посредством службы уп равления правами ( Rights 
M anagement Service - RM S) ,  входящей в состав Windows Server, можно обнаружи
вать, что документ я вляется совершенно секретным, используя разнообразные пра
вила, и затем его содержимое может быть зашифровано или заблокировано от про
смотра неавторизованным персоналом. 

Как вы можете себе представить, крупной проблемой я вляется то, каким обра
зом классифиuировать все существующие документы внутри предприятия. Скорее 
всего, ранее не было привычки помещать такую информаuию в свойства файла при 
сохранении документа. Если на предприятии желают модифиuировать классифи ка
цию в своих документах, это будет затратной работой с точки зрения как времени, 
так и финансов. В Windows Server 20 1 2  у вас имеется возможность автоматической 
классификации документов, так что вы можете при необходимости защишать их со
держимое с помощью RMS или блокировать к н им доступ посредством динамичес
кого управления доступом . И нтересно отметить, что классификация файлон бы.1а 
доступна, начиная с верси и Windows Server 2008. 

классификация документа 
Документ допускается классифиuировать вручную. В испытательной среде у нас 

есть файл Finance . r t f ,  хранящийся в папке С :  \ s hare \account s .  

1 .  Щелкните правой кнопкой м ы ш и  н а  имени этого файла (в  дан ном случае 
Finance . rtf) и выберите в контекстном меню пункт Properties (Снойства). 

Откроется диалоговое окно Finance Properties (Свойстuа Fi nance) с пятью 
вкладками (рис. 1 5 .62) . 
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Рис. 1 5 .63. Вкладка Classification 

2. П ерейдя на вкладку Classification (Классификация),  вы заметите, что опреде
ленные сведения уже запол нены (рис. 1 5 .63). М ожете ли вы сказать что-ни
будь об этих данных? Это свойства ресурсов, которые м ы  опубликовали ранее 
в этой главе через динамическое управление доступом.  

3 .  Щелкните на department_contoso и выберите Account s.  

Поздравляем! Вы только что классифицировали свой первый документ. 

Как уже упомин алось, такой подход может оказаться утомительным, если это 
придется делать для всех существующих документов. В Windows Server 20 1 2  имеется 
инструмент под названием File Server Resource M anager (Диспетчер ресурсов файло
вого сервера), который по умолчани ю  не устанавливается ; он доступен через меню 

Tools (Сервис) диспетчера серверов. 
Давайте кратко рассмотри м  диспетчер ресурсов файлового сервера для Windows 

Server 20 1 2. В меню Tools диспетчера серверов выберите пункт File Server Resource 
M anager (Диспетчер ресурсов файлового сервера) ; откроется окно консоли М МС, 
как показано на рис. 1 5 .64. 

В левой части в идны элементы Quota M anagement (Управление квотами) ,  
File Screening M anagement (Управление блокировкой файлов), Storage Reports 
M anagement (Управление отчетам и  по хранилищу),  Class ification M anagement 
(Управление классификацией) и File M anagement Tasks (Задачи управления файла
ми) .  В данном случае нас и нтересует элемент Classification Management. Щелкните 
на стрелке рядом с ним, чтобы отобразить две дополнительных опции: 

+ Classification Properties (Свойства классификации) 

• Classification Ru les (Правила классификации) 



ДИНАМИЧЕСКОЕ УПРАВЛЕНИЕ ДОСТУПОМ: ОБЩИЕ ФАЙЛЫ 867 

Рис. 1 5.64. Оснастка File Server Resource Maпager консоли ММС 

Свойства классификации 
Свойства классификации могут быть унаследованы через динамическое управле

н ие доступом или установлен ы  локально. Вы можете конфигурировать варианты ис
пользования Authorization (Авторизация), File Classification (Классификация файлов) 
и Folder Management (Управление папками) .  Здесь также можно конфигурировать 
Access-Denied Assistance (Помощь в случае запрещения доступа), но только для ло
кального файлового сервера. 

Обратите внимание, что в этой консоли вы не можете модифицировать элементы 
с областью действия Global (Глобальная),  поскольку они унаследованы из DAC. 

Правила классификации 
П равила классификации позволяют настраивать условия, которые будут автома

тически классифицировать документы. В нашем примере мы собираемся исследо
вать этот аспект более глубоко. С помощью нескольких шагов, приведенных далее, 
мы покажем, как создавать подходящие правила, которые позволяют классифици
ровать документы и папки. Мы проведем вас через все требуемые действия и проде
монстрируем функционирование автоматической классификации. 

Для автоматической классификации документов вам понадобится создать пра
вило классификации .  Прежде всего, чтобы содействовать последующему конфигу
рированию и объяснению некоторых элементов, необходимо отобразить папки с 
применением свойства Folder Usage ( Использование папок). 

\ .  Находясь в оснастке File Server Resource Manager (Диспетчер ресурсов файло
вого сервера) консоли М МС, щелкните на элементе Classification Properties 
(Свойства классификации).  

2. Дважды щелкните на свойстве Folder Usage ( Использование папок), как пока
зано на рис. 1 5.65. 

Откроется диалоговое окно Edit Local Classification Property (Редактирование 
локального свойства классификации). 
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3 .  П рокрутите с п и со к  в сам ы й  н и з ,  щелкн ите н а  п устом поле и введите 
Accounts. 

4. Повторите шаг 3, но на этот раз введите Engineering, и по завершении щелк
ните на кнопке ОК (рис. 1 5 .66).  
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Рис. 1 5.65. Отображение свойства Folder Usage в оснастке File Server Resource Manager 
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Рис. 1 5.66. Добавление значений к свойству Folder Usage 
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А теперь давайте сконфигурируем наши папки . 

1 .  Выберите в меню Actions (Действия), расположен ном в правой части окна кон
соли М МС, пункт Set Folder Management (Установить управление папками). 

Откроется диалоговое окно Set Folder Management Properties (Свойства уста
новки управления папками) .  

2. В поле со списком Property (Свойство) выберите элемент Fo lder Usage 
(Использование папок), как показано на рис. 1 5.67. 

:J 
Poth 

i 
Рис. 1 5.67. Диалоговое окно Set Folder Management Properties 

3. Щелкните на кнопке Add (Добавить), проследуйте по пути к папке Accounts 
и отметьте флажок Accounts, что проиллюстрировано на рис. 1 5.68. Щелкните 
на кнопке ОК. 

4. Повторите шаг 3 для папки Engineering (рис. 1 5.69). 

5 .  Щелкните на кнопке Close (Закрыть). 

Add VaJues - t:I 

IFolder Usoge 

Poth· ._lc_""°_'"_laocourt __ • ______ _.1 1 El'owse. 

� -· 
о iWlicalюn Rles 
0 Воd<ц> ond ArclJvol fies 

о �  
о Grщ> Ales 
о User fies  

Рис. 1 5.68. Добавление значения к папке 
Accounts 

Add Values 

�U...�ge,__ __________ ___, 

Poth: 

l�c'-°""-""'-�-�-�----�I i am"" 

о ""°"'"' 
O � Fies  О В.сkЦ> ond Atc1m1 fies 
� Engir-r.g 
0 Grщ> Floo 
0 Userfles 

ок 1 1  Саосе1 

Рис. 1 5.69. Добавление значения к папке 
Engineering 
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Проделанная работа окажет содействие позже, при создании правил классифи
кации ,  т. к. только что ратифицированные свойства будут доступны для выбора во 
время построения правила. 

1 .  Щелкните на элементе Classification Rules (Правила классификации) в левой 
части окна консоли М МС. 

2. Выберите в меню Actions (Действия) ,  расположен ном в правой части окна кон
соли М МС, пункт Create Classification Rule (Создать правило классификации). 

Откроется диалоговое окно Create Classification Rule (Создан ие правила клас
сификации), представленное на рис. 1 5.70. 

3. В поле Rule name (Имя правила) введите File Classification. 

4. П ерейдите на вкладку Scope (Область действия). 

И менно здесь в игру вступает та работа, которая была ранее выполнена в от
ношении свойства Folder Usage. 

5. Отметьте флажки Accounts и Engineering. 

На рис. 1 5 .7 1 обратите внимание на то, что список The following folders are 
included in this scope (Следующие папки включены в эту область действия) 
автоматически заполнен. 

6. Далее перейдите на вкладку Classification (Классификация) .  

На вкладке Classification первое, что следует выбрать - это метод классифика
ции. П о  умолчанию таких методов три. 

• Content Classifier (Классификатор содержимоrо). Позволяет настраивать шаб
лоны, при обнаружении которых внутри файла происходит автоматическая 
классификация документа. 

С�_; ctas�l,Ot\ Ru� � 
- �lo.o--.I�т,,,. 1 

-...... 1 lн.a...taiori 1 f;;;J Emblod 
°""""""" 

1 1 
1 ! 1 
1 f 1 
1 

� с::оо � 
- - - -- - -

Рис. 1 5.70. Диалоговое окно Create 
Classification Rule 

-� 

�iigfo/dl:w&ae�ll'lthi:stcйpe ___ _ _ - r.lda- U.  ... 
С""--.' k<;osU 1 Colol>n....,._,,.\ Engnear.g 

Рис. 1 5. 71 . Вкладка Scope 
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• Folder Classifier (Классификатор папок). Автоматически классифицирует все 
папки с указанным значением. 

• Windows PowerShell Classifier (Классификатор Windows PowerShell). Позволяет 
написать собственный агент обнаружения на PowerShell и затем выполнять 
его. Я вляется исключительно мощным методом для опытных пользователей. 

7. В этом упражнении выберите вари
ант Content Classifier. 

8. В поле со списком Property (Свойство) 
выберите depa rtment cont o s o  и 
укажите Accounts в качестве значе
ния (рис. 1 5.72).  

9. Щелкните на кнопке Configure (Кон
фигурировать) в области Parameters 
( Параметры). 

Откроется диалоговое окно Classi
f icat i o n  Paramete rs ( П араметр ы  
классификац и и ) ,  п о казан ное н а  
рис. 1 5 .73 .  В раскрывающемся спис
ке Expression Туре (Тип выражения) 
доступны три элемента: 

• Reg ular  exp ress ion  ( Регулярное 
выражение) 

• String (case-sensitive) (Строка (чув
ствительная к регистру символов)) 

• String (Строка) 

-

111.=u<s 
Note: The i!I� v5Je mid1 Ье oorrCried wth or ovemdden Ьу more 
mportn vak.Jes pruvk!ed Ьу other ��on nJes 

""""""'°" 
ТNs dasзficatltW'1 method /'8<µre8 addtioмl � parэmeten. 

Рис. 1 5. 72. Конфигурирование классифи
кации 

Рис. 1 5. 73. Диалоговое окно Classification Parameters 
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Все это объясняется в следующих 
двух разделах. 

типы выражений 
Регулярн ые выражения применяют

ся для идентификации шаблонов внут
ри данн ых, подобн о  функции п оиска 
в Notepad, когда вы н ажимаете <FЗ>, 
вводите искомую строку и функция пы
тается ее найти.  Регулярные выраже
ния выполняют аналогичное действие .  
Традиционно о н и  используются в м ире 
программирования или телефонии для 
обнаружен ия шаблонов в дан ных или 
манипул ирования телефонными номе
рами .  Н апример, можно создать регу
лярное выражен и е  для распознавания 
номера кредитной карты. 

Далее мы предоставим краткое ру-

ГЛАВА 1 5  

Crt-ate Classifit:ation Rule х 

l��J��-.on т,,,. l ___ ---

llrdohu!t. _ ....... t!W ь.v. о1:еа<1/ Ьееn ... ... � c>mg - To ....Ы.l№!Uoto�e """"ll ""'°""Y ..._.checktho 
Ьо:<Ьеlоw 
о P.a_ok01o __ _ 

For fe:;.:'\lo snd On:fered U3I � types the varue. мtn the � 
pnW:y is seiel:te.d Nx l� aid �-5\.:ng�t)pe"f. 
�."..,.. ,.,,""""'•d -- Slmg.and_,,,_ �prnt\Jc.elll'errorwhendif��.ye�o!fedtuбo 
rIO\ innn ::С!')С( � fтот Ьeon-J ck!иiied. 

ководство по регулярным выражениям. Рис. 1 5.74. Вкладка Evaluation Туре 
Но для начала м ы  продемонстрируе м ,  
как обнаружить простой строковый шаблон Finance и как после его обнаружения 
внутри документа соответствующим образом его классифицировать. 

l .  Для целей этого примера выберите вариант String (Строка) в поле со спис

ком Expression Туре (Тип выражения) внутри диалогового окна Classification 
Parameters ( Параметры классификации),  т.к.  мы собираемся обнаруживать 
строковый шаблон внутри документа. 

2. В поле Expression (Выражение) введите Finance и щелкните на кнопке ОК. 

СОЗДАНИЕ НЕСКОЛЬКИХ ПРАВИЛ 
Можно иметь сразу множество параметров оценки разных типов. Однако оценива
емый файл должен соответствовать всем указанным критериям, и оценка произво
дится только один раз для каждого файла во время выполнения. Если необходимо 
искать и сопоставлять с несколькими разными шаблонами,  придется создать мно
жество правил. 

3. Перейдите на вкладку Evaluation Туре (Тип оценки), представленную на рис. 1 5 .74. 

Здесь имеется возможность повторной оценки существующих свойств и в слу
чае возни кновен ия конфл и кта л ибо перезаписывать предыдущее значение, 
либо объединять значения. 

4. В дан ном случае отметьте флажок Re-evaluate existing property values (Пов
торно оцен ивать значения существующих свойств) и затем выберите переклю
чатель Overwrite the existing value ( Перезаписывать существующее значение). 

5.  Щелкните на кнопке ОК. 
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П равило классификаци и  готово. Осталось его либо запустить вручную, выделив 
правило и выбрав в меню Actions (Действия) пункт Run Classification Rule (Запустить 
правило классификации),  либо подождать, пока его выполнит планировщик задач. 

В случае запуска вручную отображается окно с запросом о том, выполнять задачу 
в фоновом режиме или ожидать ее завершения (рис. 1 5.75). 

Run Classrfication 

You h.зve chosento М'\ cl!!�wtth � n.ies now. Oepending onthe 
voUnes м1d fol� m�. th!s cari tllke м extended penod of tfme 

Qюose """ of lhe folowW1g 
@ RLn d•..;flCWon in the �  

О Wlil. for da..&alюn ю complete 

Рис. 1 5. 75. Варианты выполнения классификации при запуске вручную 

М ы  оставляем выбранн ы м  переключатель Run classification in the background 
(Выполнить классификацию в фоновом режиме), что позволит планировщику задач 
выполнить задачу классификации на основе расписания. Однако сначала необходи
мо сконфигурировать параметры дr1я автоматической классификации файлов. 

1 .  В левой части оснастки File Seiver Resource Maпager (Диспетчер ресурсов фай
лового сервера) консол и  М МС перейдите в самый верх древовидного пред
ставления и выберите узел File Server Resource Manager (Local) (Диспетчер ре
сурсов файлового сервера (локальный)) .  

2. Щелкните на этом узле правой кнопкой мыши и выберите в контекстном 
меню пункт Configure Options (Сконфигурировать параметры), как показано 
на рис. 1 5 .76. 

�l•StrVer...__::- = - --:511�=:::::::::::::;-""7,";Sc::op=•-j 
1> r. -Quota Connect to Another Computer." 

4 � File Sc Confщore Options." 

.Л Fil� Help .il Fit•��...,.,,,......�--тт-�--� 
ILJ File Groups В Storage Reports Management 

А � Clгs.sification Management s�-����;}��:���rties 
.,4 File Management Tasks 

u�s (1 ite 

Рис. 1 5. 76. Выбор конфигурирования параметров 
для автоматической классификации файлов 



874 

3 .  В откры вшемся диалоговом окне 
Fi le  Server Resource Manager Options 
( П араметры д и с п етчера ресурсов 
файлового сервера) п е р е йдите на 
вкладку Automatic Classification (Авто
матическая классификация) .  

Как видите, по умолчанию автомати
ческая классификация отключена. 

4. Отметьте флажок ЕnаЫе fixed schedule 
(Включить фиксированное расписание). 

5. В поле Run at (Выполнять в) укажите 
время 01 : 00 : 00 АМ. 

6. Выберите переключатель Weekly ( Еже
недельно) и отметьте флажок Sunday 
(Воскресенье).  

7 .  Отметьте флажок Al low cont inuous 
classification for new f i les ( Разрешить 
непрерывную классификацию новых 
файлов) и оставьте остальные п ара
метры без изменений (рис. 1 5 .77) . 

8. Щелкните на кнопке ОК. 
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Рис. 1 5 . 77. Параметры автоматической 
классификации файлов по расписанию 

Теперь можете удостовериться в том, что 
расписание было настроено в планировщике задач . 

1 .  Откройте планировщик задач и перейдите к папке Task Scheduler Libraryq 
MicrosoftqWindowsq Fi le Server Resource Manager ( Библиотека планировщика 
зaдaчc> Microsoftc>Windowsc>Диcпeтчep ресурсов файлового сервера). 

Здесь вы увидите новую задачу по имени FciClas s i ficat ion с параметрами,  
которые вы сконфигурировали .  

2.  Проверьте, под управлением чего эта задача выполняется - правильно, под 
управлением PowerSheH. 

Поскольку вы хотите запустить задачу сразу, не дожидаясь часа ночи в воскресе
нье ,  понадобится выполнить кучную классификацию, но не сейчас. 

1 .  Сначала необходимо проверить документ, на котором будет тестироваться работа 
классификации.  Откройте файл, который хотите использовать дтIЯ тестирования. 
В нашей испытательной среде имеется единственный файл P r i  vate  Data . rtf  
в папке с :  \ s ha r e  \ a ccount s .  Его содержимое можно видеть на рис. 1 5 .78. 
Вспомните, что правило классификации настроено на классификацию содержи
мого и поиск одного вхождения строки Finance. В результате документ должен 
быть классифицирован как относящийся к отделу Accounts .  

2 .  Далее проверьте существующую классификацию документа, щелкнув на его 
имени правой кнопкой мыши и выбрав в контекстном меню пункт Properties 
(Свойства). В открывшемся диалоговом меню свойств перейдите на вкладку 
Classification ( Классификация). 
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Р•Л• в z J! .i.. x • .c .P · Д · 8' !J "8 8 � 

f1nance 

1234U3412341243 

100% -::--
Рис. 1 5.78. Содержимое файла P rivate Data . rtf  

На рис. 15 .79 видно, что в настоящий момент классификация у файла отсутствует. 

3 .  Возвратитесь в оснастку File Server Resource Manager и запустите правило 
классификации файлов. Для этого выделите необходимое правило и выберите 
в расположенном справа меню Actioпs (Действия) пункт Ruп Classificatioп With 
All R ules now (Запустить классификацию со всеми правилами прямо сейчас) . 
В появившемся диалоговом окне оставьте выбранным переключатель Run 
classification in  the background (Выполнить классификацию в фоновом режи
ме) и щелкните на кнопке ОК. 

ОК 1 1  CanceJ j -

Рис. 1 5. 79. Отсутствие классификации 
у файла Pri vate Data . rt f 
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Рис. 1 5.80. Установка классификации 
файла Pri vate Data . rtf  
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4. П одождите завершения процесса и сно
ва проверьте классифи кацию файла. 
Как показано на рис. 1 5 .80, классифи
кация department _ contoso была уста
новлена в Accounts.  

Чтобы удостовериться в том,  что здесь не 
произошла какая-то ошибка и не  была так
же включена папка E n g i n e e r i n g ,  давайте 
проверим ее содержи мое и классификацию 
файлов. В испытательной среде внутри пап
ки С :  \share\engineering содержится файл 
по имени Engineer Scope . rtf,  и как можно 
заметить на рис. 1 5 . 8 1 ,  даже после заверше
н ия всего процесса классификация у данно
го файла отсутствует. П очему? Да потому, что 
м ы  не  устанавли вал и для него какие-либо 
правила. 

Опробуйте разные комбинации и создайте 
новые правила самостоятельно, чтобы по-на
стоящему вникнуть в принципы классифика
ции, рассмотренные до сих пор. 

Регулярные выражения 

l;;,�_cortoю .,_) 
l;;,ptiy111ealDelvery()lfюeNa . tюne) !;,tiJo t>ooel 

Prope<I)': Deportment 
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Рис. 1 5.81 . Отсутствие классификации 
у файла Engineer Scope . rt f 

Ранее было обещана краткая демонстрация регулярных выражений. Это тот пред
мет, о котором вы должны спрашивать у опытных программистов или инженеров в 
отрасли телефонии,  т.к. именно они являются специалистами в этой области и обыч
но способны конструировать исключительно сложные, но полезные выражения .  

Кроме того, поищите в И нтернете ссылки на учебные руководства по регуляр
ным выражениям - там есть немало полезных справочников как на русском, так и 
на английском языке. 

Как и большинство средств, регулярные выражения лучше изучать на их практи
ческом применении.  Поэтому давайте рассмотрим базовый пример. Предположим, 
что вы хотите распознавать номер кредитной карты. Первым делом вы должны пос
мотреть, какими характеристиками обладает номер кредитной карты, и проще всего 
начать с того, что он всегда содержит 1 2  цифр. 

Чтобы обнаруживать комби нацию из 1 2  цифр с помощью регулярного выраже
н ия,  понадобится следующий запрос: 

" \ d {  1 2 ) "  

Здесь \d означает "обнаруживать цифры",  а { 1 2 } - "в количестве 1 2  штук". 
Другой способ опознания записи с номером кредитной карты вида 1 234- 1 234-

1 234- 1 234 выглядит так: 

" \d { 4 ) - \d{ 4 } - \ d { 4 } - \d { 4 } "  

Как видите, все довольно просто. Будем надеяться, что в вашей среде имеется не 
так много комбинаций из 12 цифр, которые не являются номерами кредитных карт 
и окажутся ошибочно классифицированными посредством такого базового правила. 
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Однако м ы  можем внести ряд дополнительных уточ нен и й .  К п р и меру, пусть карты 

Visa начи наются с uифры 4, после которой следует комби наuия из 1 1  других uифр. 

Как в этом случае будет выглядеть регулярное выражение? Вот так: 

,, \d [ 4 ]  { 1 1 } "  

Н иже при веден стандартный формат номера кредитной карты:  

" { \d [ 4 ]  ( 3 }  -\d ( 4 }  - \d { 4 }  - { \d ( 4 1 "  

А теперь рассмотри м  другой пример. Ком па н и и  чаще всего о пасаются утечки 

и нтеллектуальной собственности и с ведений о заработной плате. П олагае м ,  вы со

гласитесь с этим.  По нашему м нению, эти фрагменты и нформаuии нуждаются в за

щите, так что давайте построи м  еще одно регулярное выраже н ие. М ы  также будем 

испол ьзовать дан н ы й  пример п озже при интеграuии такого регулярного выражения 

с конфигураuие й динамического управления доступом. 

Н о  лля начала, как могло бы выглядеть регулярное выражен ие лля обнаружения 

слов intellectua/ property (интеллектуальная собствен ность)? 

Оно может быть п росты м :  " intel lectua l . *property"  
А что вы думаете относительно регулярного выражения лля слова payrol/ (платеж

ная ведомость)'? 

П ри м ите во вн и мание несколько допол н ител ь н ы х  примеров наподобие слов 

wages (заработная плата) и pensions (пенсии).  

Н иже переч ислен ы  ссылки на сведе н ия о регулярных выражениях, которые мо-

гут оказаться полезн ы м и :  

http : / /msdn . microsoft . com/ en-us / l ibrary/ae5bf 5 4 1 ( v=vs . 8 0 )  . aspx 
http : / /www . solmet ra . com/script s / regex/ index . php 
http : / /www . regJlar-expre s s ions . in fo / reference . html 
http : / /www . cheatography . com/davechild/cheat- shee t s / regular-express ions/ 

С пособность обнаруживать шаблоны вроде этого и даже более сложные их вари-

ации может обеспеч ить высокую гибкость при классификаuии данных внутри пред

п риятия ,  что позвол ит автоматически защи щать дан ные с помощью набора других 

и нструментов, таких как Rights Management Server (Сервер управления п равами ) .  

защита данных с использованием DAC 
и классификации файлов 

В завершение этой главы давайте рассмотри м  реал исти ч н ы й  при мер, с которым 

вы можете стол кнуться на своем рабочем месте. Бол ьшинство современных компа

ний в какой -то момент начинают и меть дело с номерами кредитн ых карт. При этом 

ответствен ность за обеспечение безопасности таких дан н ых возложена на саму ком

панию. В реал ьном м ире номера кредитных карт хранятся в зашифрованных базах 

данных, но в нашем примере компания Contoso хранит их в документе Word. 
М ы  должны защитить не только компанию, но также и и нформаuию, чтобы не 

п роизошла ее утечка. М ы  не хотим, чтобы инже неры могли войти на общий ресурс 

и скопировать файл с номерами кредитн ых карт. Это может повлечь за собой п агуб

н ые последствия.  

С учетом всего сказан ного, н иже п редставлен с п исок того, что мы собираемся 

п редп ринять. 
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• Создать файл RTF, содержащий внугри номер кредитной карты. 

• Создать файл RTF, содержащий внугри слово payrol/. 

• Создать файл RTF, содержащий внуrри слова Intel/ectual Property. 

• Создать правило классификации для обнаружения указанных фрагментов с 
применением регулярных выражений и строки в содержимом. 

• Создать центральную политику доступа, которая будет использовать класси
фикацию файлов для защиты ресурса. 

Итак, за работу. Для начала создадим три необходимых документа. 

1 .  В системе файлового сервера (в этом примере ContosoFSOl)  перейдите в пап
ку С :  \share \accounts .  

2 .  Щелкните правой кнопкой мыши на имени папки и выберите в контекстном 
меню пункт NewQRich Text Document (СоздатьQДокумент RTF), как показано 
на рис. 1 5.82. 

Home Stмre Vlew 

® " 1' 1 � Computl!r � Loc•I Disk (С:) • sh.1re • 4CCOunts 

8 Oбktop 
DownLoads 
Rкr:ntpl.!c6 

,iif libr11ri� 
• Oocurмnts 

Jt Music 
r... P1ct\1r6 

.,."..,, 

Compute.r 

№m• 
� Priv11te011t" 

Viow 
Sort Ьу 
Group Ьу 

Refresh 

Curtomize this foldб ... 

Pa$t< 
Рю:1 :J'lo�cut 
Undo R.mame: 

o"�modifil!d т� 
7 Ч'201З 12::J4 РМ Rкh T� Docume. 

:l 
1 

C!rt+Z . 1 
- � Shortcut 

��---------. _. Bitmap im11ge 
1!3 Contlact 

'-;'-Fold" J _:-:,; Rkh Т с« Document 

TectDoc.umt.nt 
{ Comprtssed (z1pped) F oldм 

Рис. 1 5.82. Создание документа RTF 

3. Введите Filel в качестве его имени .  

М ы  специально используем обобщен ное имя,  которое не отражает характер 
содержимого. 

4. Дважды щелкните на имени Filel,  чтобы открыть файл, и введите номер, со-
стоящий из 1 2  цифр. 

5. Сохраните и закройте файл. 

6. Повторите описанную процедуру для файлов с именами File2 и FileЗ. 

7. Внутрь файла File2 поместите произвольные слова и включите слово payroll, 

а внуrрь файла FileЗ - произвольные слова и слова Intellectual Property. 

8. Сохраните все файлы.  
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9. Быстрый тест: проверьте классификацию каждого документа и удостоверь
тесь в том, что ничего не установлено. 

Далее создадим правила классификации для автомати ческой классификации 
этих документов. 

\ .  В системе файлового сервера Con t o s o FS O l  откройте оснастку Fi le  Serve r  
Resource Manager (Диспетчер ресурсов файлового сервера) консоли М МС. 

Н еобходимо создать три новых правила, т.к. мы и шем разные шаблоны, кото
рые не обязательно в пол ном составе будут присутствоuать JJ одном файле. 

2. Щел кн ите на элементе C lassif ication Rules ( П равила класс ификации) и в 
м е н ю  Actions (Действи я) ,  расположен ном справа,  выберите пункт Create 
Classification Rule (Создать правило классификации) .  

3. На вкладке Geпeral (Общие) в области Rule Name ( Имя праuила) введите Auto 
Classify For Credi t Cards. 

4. П ерейдите на вкладку Scope (Область действия) и щелкн ите на Accounts .  

Обратите внимание, что общий ресурс Account s  заполнился автоматически . 

Быстрый тест: как сюда попали папки, включенные в область действия Account s? 

5.  Перейдите на вкладку Classification (Классификация) .  

6 .  В качестве метода классификации выберите Content Classifier ( Классификатор 
содержимого) . 

7. В поле со списком Property (Свойство) выберите свойство для назначения 
файлам. 

8 .  Выберите depar tment contoso, а в поле Specify а value (Указать значение) 
укажите Accounts.  

9.  Щел кн ите на кнопке Configure ( Конфи гурировать) в области Parameters 
( П араметры).  

Б ыстрый тест: как выглядит регулярное выражение для обнаружения номера 
из 1 2  цифр? Подумайте о шаб.1оне для сопоставления. 

1 0. Завершив ввод параметров, щелкните на кнопке ОК. 

l l .  Перейдите на вкладку Evaluation Туре (Тип  оценки), отметьте флажок Re-evaluate 
existing property values ( Повторно оценивать значения существующих свойств) 
и затем выберите перекл ючател ь Overwrite the existing value ( Перезаписывать 
существующее значение).  

1 2. Щел кните н а  кнопке ОК. 

1 3 . О писанн ы м  методом создайте еще два правила, в которых используется следу
ющая и нформация: 

Минимальное 
Имя правила Что ищет Тип выражения количество 

вхождений 

Auto Clas s i fy Payrol l Payroll String (Строка) 1 
Auto C l a s s i f y  I nte l l e ctual Regular Expression 1 

Property (Регулярное выражение) 



880 ГЛАВА 1 5  

1 4. После создания всех правил запустите классифи кацию вручную и дождитесь 
ее завершения. 

1 5. Удостоверьтесь в работоспособности правил и корректности классификации 
документов. 

Итак, правила классификации файлов определены и работают. Теперь нужно 
построить политику, чтобы к этим типам документов имел доступ только персонал 
из отдела Account s  или HR. 

Но сначала нужно подготовиться. Чтобы все прошло успешно, необходимо уда
лить все центральные пол итики доступа, которые уже был и  применены к папке 
C : \share\ accounts .  

1 .  Щелкните правой кнопкой мыши н а  имени папки и выберите в контекстном 
меню пункт Properties (Свойства).  В открывшемся диалоговом окне свойств 
папки пере йдите на вкладку Security ( Безопасность) и щелкните на кноп
ке Advanced (Допол нительно). В диалоговом окне Advanced Security Settings 
( Расш иренные настройки безопасности) перейдите на вкладку Central Policy 
(Центральная политика), щелкните на ссылке Change ( Измен ить) , в раскры
вающемся списке выберите элемент No Central Policy Applied ( Н ет применен
ной центральной политики) и щелкн ите на кнопке ОК. 

2.  Войдите в систему на клиентской машине от имени учетной записи поль
зователя, не относя щегося к отделу Accounts (в нашем примере это Ken) и 
удостоверьтесь в наличии возможности просмотра папки Accounts и доступа 
к файлам. 

3. Если после удаления центральной пол итики вы не можете получ ить доступ 

к файлам,  проверьте разрешения и при н еобходимости н азначьте для пап
ки подходящие разрешения, такие как Full Control ( Полн ый доступ) группе 
Domain Users ( Пользователи домена). 

Теперь понадобится защитить дан ные с помощью новой центральной политики 
доступа. 

1 .  В главном окне Dynamic Access Control административного центра Active 
Directory щелкн ите на элементе Central Access Ru les ( Центральные правила 
доступа) . 

2. В ыберите в меню Tasks (Задачи) справа пун кт New� Central Access Ru le 
(Создатьq Центральное правило доступа). 

3 .  В открьшшемси диалоговом окне Create Central Access Rule (Создание цент
рального правила доступа) введите Securing Auto Classified Accounts Data 

в поле Name ( И мя).  

4. Ранее область Target Resources ( Целевые ресурсы) оставалась незатронутой, 
но теперь щелкните в ней на кнопке Edit (Редактировать). 

Целевые ресурсы будут работать вместе с классификацией файла для его защи
ты. Экран, показанный на рис. 1 5.83,  очень похож на другие экраны, основан
ные на условиях, с которыми вы имели дело в предшествующих упражнениях. 

5 .  Приведите все в соответствие с рис. 1 5 .83 и щелкните на кнопке ОК. Теперь 
мы нацелены на все файлы,  которые были классифи цированы для Account s .  
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C�ntral />Jxess Rule 
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Рис. 1 5.83. Установка целевых ресурсов 
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Далее потребуется установить разрешения; полный доступ к документам должен 

и меть только персонал из отделов HR и Accounts.  

1 .  В области Permissions (Разрешения) выберите переключатель Use following 
permissions as current permissions (Использовать следующие разрешения как те
кущие разрешения), щелкните на кнопке Edit (Редактировать) и в открывшемся 
диалоговом окне Advanced Security Settings for Permissions (Расширенные на
стройки безопасности для разрешений) щелкните на кнопке Add (Добавить). 

2. Откроется диалоговое окно Permission Entry for Permissions (Запись разрешения 
для разрешений). Щелкните на ссьmке Select а principal (Выбрать участника) , вве
дите Authenticated Users и отметьте флажок Full Control (Полный доступ).  

3. Приведите область условий в соответствие с рис.  1 5.84.  
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� Rиd 

�Write 

Add а '°ndition tQ lirnit ксея. Th« principtl \lolИ Ье gr.nted tМ specifiIO permn;s1ons only rf 'ondd1ons tr� mrt. 
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Ju .... v! ld�p�rt�t_contoю •J i'•"'1' •J Jv•lu• •1 JA<<ounts 
Jo. ·1 
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Рис. 1 5.84. Разрешения и условия 
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4. Щелкните на кнопке ОК два раза, чтобы закрыть все диалоговые окна. 

5.  Щелкн ите на кнопке ОК,  чтобы закрыть диалоговое окно Create Central 
Access Rule. 

Теперь необходимо создать центральную политику доступа, чтобы ее можно было 
впоследствии развернуть на файловых серверах. 

1 .  В главном окне Dynamic Access Control адми н истрати вного центра Active 
Diгectory щелкн ите на эле менте Central Access Policies ( Центральные полити
ки доступа). 

2. Выберите в меню Tasks (Задач и) пункт New�Central Access Policy (Создатьq 
Центральная политика доступа). 

3.  В открывшемся диалоговом окне Create Central Access Policy (Создание цент
ральной политики доступа) введите CAP-AutoClassify в поле Name (Имя). Вам 
необходимо добавить правило, которое вы создали ранее, поэтому щелкните на 
кнопке Add (Добавить) возле области Member Central Access Rules ( Центральные 
правила доступа, являющиеся членами).  В открывшемся диалоговом окне Add 
Central Access Rules (Добавление центральных правил доступа) выберите прави
ло Securing Auto Classi f ied Accounts Data и щелкните на кнопке ОК. 

4. Щелкните на кнопке ОК, чтобы заверш ить создан ие политики. 

5. Откройте консоль Group Policy M anagement (Управление групповой полити
кой ). 

6. Н айдите групповую политику CAP-Contoso-Derno, которая была создана ранее 
для развертывания централ ьных политик доступа на файловых серверах. 

7. Щелкн ите на ней правой кнопкой мыши и выберите в контекстном меню 
пун кт Edit (Редактировать). 

8. П ерейдите к папке Computer Configuration� Pol icies� Windows Setti ngs� 
Secu rity Setti ngs� F i le  System� Ce ntral  Access Po l icy ( Ко н фи гурация 
ком пьютера q П олитикиQ Настрой ки WindowsQ Н астройки безопасностиq 
Файловая системаQ Центральная политика доступа) . 

9. Щелкните правой кнопкой мыши на папке Central Access Policy и выберите в 
контекстном меню пункт Manage Central Access Policies (Управлять централь
ной политикой доступа). 

1 0. В открывшемся диалоговом окне Central Access Policies Configuration (Конфи
гурация центральной политики доступа) выберите политику CAP-AutoClas s i fy, 
щелкн ите на кноп ке Add (Добавить) и закройте диалоговое окно Group Policy 
Management Editor (Редактор управления груп повой политикой).  

1 1 . В системе файлового сервера откройте окно командной строки от имени учет
ной зап иси администратора и введите команду gpupdate /force. 

1 2. При мените политику CAP-AutoCl assify к папке Accounts из С :  \share. 

1 3 . Войдите 13 систему на клиентской машине от имени учетной записи пользова
теля , не относящейся к отделу HR или Account s ,  и попытайтесь обратиться к 
информаци и 13 папке Accounts.  Можете ли вы ее видеть? 
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14 .  Если вы ее видите, попробуйте получить к ней доступ. 

Если вы ее не видите, значит, включена опция ЕnаЫе access-based enumeration 
( Включить перечисление на основе доступа),  и это скрывает файлы и папки, 
мя которых вы не и меете разрешений. 

1 5. Выйдите из системы и затем войдите от имени учетной записи пользователя 
из отдела Account s или HR, чтобы увидеть разницу. 

1 6. Создайте в пап ке Account s  новый файл RTF по имени F i l e 5  и поместите 
внутрь него любую информацию, не защищаемую правилами классификации .  

1 7 .  Теперь попробуйте получить доступ к документу Fi l e 5  с клиентской машины 
посредством учетной записи пользователя из отдела Accounts и учетной запи
си пользователя не из отдела Account s .  

Видите, как все здорово! 

Резюме 

Защищайте свои данные, используя условия. Изучите способы зашиты своих дан
н ых, не прибегая к членству в сотнях групп.  Имея эти знания,  вы сможете понять 
строител ьные блоки динамического управления доступом. 

Контрольный вопрос. Воспользовавшись примерами,  рассмотрен ными в нача
ле этой главы, создайте в испытательной среде новый обший ресурс по имени 
Pro j ect s и защитите его так, чтобы доступ к нему и мел только персонал из 
отделов Engineer ing и IT. Протестируйте результат. Помните, как это делать? 

Создайте новый тип утверждения и свойство ресурса. По мере того, как вы отой
дете от применения групп и раздутых билетов KetЬeros, вам необходимо понять, как 
обеспе<�ить возможность доступа к своим данным только соответствуюшим людям. 
Использован ие типов утвержден и й  и свойств ресурсов позволяет защишать данные 
с помощью новых элементов. 

Контрольный вопрос. Как обеспечить возможность доступа к данным, находя
щимся на ваших общих ресурсах, только сотрудникам из Ирландии? Что нуж
но сделать мя того, чтобы можно было применять название страны в качеспэе 
маркера авторизации? 

Защищайте соПIИ серверов. Динамическое упрааление доступом ( Dynamic Access 
Control) - это мощн ый инструмент мя защиты дан н ых, и когда серверов очень 
м ного, необходимо сделать внедрение этой технологии внутри организации прос
тым и обеспечи вающим максимальные преимущества. 

Контрольный вопрос. Вам требуется защитить все данные на всех файловых 
серверах. Как изначально зашитить дан н ые так, чтобы полный доступ ко всем 
общим ресурсам был лишь у сотрудников П-отдела, а персонал из бухгалтерс
кого и конструкторского отделов имел доступ тол ько мя чтения? 
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Классифицируйте и защищайте данные, не зная, чем в действительности они явля
ются. Представьте себе огромный массив файловых серверов с м иллионами файлов. 
Вам известно, что в организации не практиковалось классифицировать документы 
должным образом при их создании .  З нание того, как подойти к решению этой про
блемы и правильно классифицировать и заш ишать такие данные, является перво
степенным lLJlЯ любой организации. 

Контрольный вопрос. На ваш их файловых серверах находятся документы, ко
торые содержат конфиденциальную информацию, в том числе номера кредит
ных карт и данные платежн ых ведомостей.  Как автоматически защитить эти 
данные и обеспечить возможность доступа к ним только сотрудникам из бух
галтерии и отдела кадров? 



Г лд А 16 

Общий доступ 
к принтерам в сетях 
Windows Server 20 1 2  R2 

Е ели ваша компания располагает н еограниченными средствами ,  то она мо
жет позволить себе приобрести устройство печати для каждого пользователя. 

Можете себе вообразить наличие такого устройства на каждом столе? Вот и мы не 
можем .  Даже в луч ш ие времена успешные и прибыльные компании не были на
столько расточительными. 

В место этого компания часто определяет пропорцию между количеством уст
ройств печати и числом пользователей ,  к примеру, один принтер на каждые 5, 1 0  
или 20 сотрудни ков. В результате экономятся средства н е  только н а  самих устройс
твах печати, но также расходы на потребленную электроэнергию и обслуживание. 

К тому же для большей эффективности обслуживания этих принтеров они час
то устанавливаются на серверах печати. На одиночном сервере печати могут разме
щаться сотни принтеров. 

В Windows Server 20 1 2  R2 вы можете добавить роль Print and Document Services 
(Службы печати и документов), в которой предусмотрена консоль Print Management 
(Управление печатью). Это не только оптимизирует сервер для обслуживания заданий 
печати для конечных пользователей, но консоль Print Management также позволяет 
управлять многочислен ными серверами печати из центрального местоположен ия .  

В этой главе вы изучите следующие тем ы :  

• добавление роли Print and Document Services; 

• управлен ие принтерами с использованием консоли Print Management; 

• управление свойствами серверов печати; 

• управление свойствами принтеров. 
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Обзор служб печати 
Большинство пользователей уверено, что принтер - это такой сероватый ящик, 

находящийся в шаговой доступности от их рабочих мест, куда они помещают бума
гу и получают напечатанные документы. Но все м ы  знаем, что в загадочном мире 
администрирования систем принтер представляет собой логический программный 
компонент, которы й  я вляется посредником между пользовательскими приложения
ми и собственно устройством печати. Все настройки конфигурации применяются к 
принтерам, а не к устройствам печати. 

Пропорция между принтерами и устройствами печати не обязательно выглядит 
как один к одному. Вы можете иметь один принтер и одно устройство печати, два 
принтера для оди ночного устройства печати или один принтер и несколько уст
ройств печати. В ходе этой главы мы еще поговорим о том, по какой причине может 
понадобиться . 

Когда вы отправляете документы принтеру, они становятся частью очереди при
нтера, т.е .  группы документов, ожидающей печати. Документы ждут в очереди до тех 
пор, пока устройство печати не окажется свободным для принятия задания печати. 

Большинство людей в вашей сети не будут иметь собственные устройства печа
ти, установленные на их столах. Взамен пользователи обычно выполняют печать на 
принтере, доступном через сеть. Доступ к такому принтеру может осуществляться 
непосредственно через сеть или посредством сервера печати (чему уделено основное 
внимание в настоящей главе). 

Взгляните на рис. l 6. l,  на котором иллюстрируются разные способы конфигу
рирования устройств печати в сети. Устройство печати 1 подключено напрямую к 
порту USB на компьютере Салли. Оно не считается сетевым принтером до тех пор, 
пока Салли не откроет к нему общий доступ. Тем не менее, даже если Салли откроет 
общий доступ, устройство печати будет сделано общим не сервером печати, а ком
пьютером Салли. В таком контексте компьютер Салли действует в качестве сервера 
печати, даже если на ее компьютере просто функционирует Windows 7. 

Устройство печати 2 напрямую подключено к серверу печати, который может от
крыть к нему общий доступ, так что это устройство считается сетевым принтером. 
Поскольку устройства печати 3 и 4 подключен ы  непосредственно к сети, они также 
трактуются как сетевые принтеры. 

Устройство 

лечати З 
Устройство 

печати 4 

Сервер 

Рис. 1 6. 1 .  Устройства печати в сети 
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Устройства печати 3 и 4 должны и меть сетевые и нтерфейсные платы, которым 
могут быть назначены I Р-адреса, чтобы обеспечить их доступность через сеть. 

Н а  рис. 1 6. 1  не вполне ясно, обслужи ваются ли устройства печати 3 и 4 сервером 
печати . Одно из них могло бы обслуживаться, а другое быть автономным сетевым 
принтером. Давайте предположим, что сервер печати сконфигурирован на обслужи
вание заданий для устройства печати 3 .  Все пользователи будут посылать свои зада
ния серверу печати, который будет управлять очередью для устройства печати 3. 

С другой стороны,  представим, что сервер печати не настроен на обслуживание 
заданий для устройства печати 4. В таком случае пользователям понадобится конфи
гурировать это устройство печати и ндивидуально в каждой системе, и задания будут 
отправляться прямо устройству печати, а не серверу. При этом устройство печати 4 
не пользуется м ногим и  преимуществами сервера печати, таким и  как автоматичес
кая загрузка заданий печати, управление доступом к принтерам посредством разре
шений или расписани й  либо управление очередями, если только функциональность 
подобного рода не встроена в программное обеспечение устройства. 

Основное внимание в этой главе сосредоточено на применении сервера Windows 
Server 201 2  R2 в качестве сервера печ ати. Если устройства печати просто подклю
чены к сети и не обслуживаются каким - нибудь принтером, они остаются сами по 
себе. 

П роцесс печати в Windows Server 20 1 2  R2 несколько сложнее, чем он выглядит 
со сторон ы .  Модель печати использует м ногочисленн ые компоненты для визуали
зации дан ных приложен и й  при выводе графики, для помещения данных в принтер 
и для содействия принтеру в управлен и и  множеством заданий печати. Некоторая 
изложенная далее информация о том, как работает печать, я вляется довольно н из
коуровневой, но она становится полезной при поиске и устранении неполадок. 

спvлер печати 
Компьютеры функционируют намного быстрее, чем устройства печати. Н ичего 

уди вительного. Тем не менее, несколько лет назад, когда задание отправлялось ус
тройству печати , компьютер замедлялся до скорости этого устройства до тех пор, 
пока задание печати не было пол ностью завершено. В течение этого периода поль
зователь не мог делать что-то другое на компьютере. 

РАБОТА БЕЗ СЕРВЕРА ПЕЧАТИ 
Мы потратили немало времени на работу в организациях, в которых не применялись 
серверы печати. Вместо этого устройство печати подключалось напрямую к сети, и 
ему назначался I Р-адрес, после чего каждый компьютер требовалось конфигуриро
вать для использования такого устройства печати. 
Один из значительных недостатков данного метода заключается в том, что у пользо
вателей часто возникают проблемы с подключением к устройству печати и установ
кой корректного драйвера. Они должны знать I Р-адрес для подключения к принтеру, 
но даже тогда может быть выбран ошибочный драйвер, давая в результате бесполез
ные распечатки. Пользователи обращаются в службу поддержки, и если специалисты 
из этой службы не знают, какой точно драйвер необходим, начинаются судорожные 
его поиски. 
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Когда применяется сервер печати, пользователям нужно просто указать путь UNC 
(universal namiлg conveпtion - универсальное соглашение об и меновании) принтера 
(\ \имяСервера\имяОбщегоРесурса) при его добавлении. Затем сервер автомати
qески загрузит корректный драйвер. Например, принтер можно было бы сделать об
щим ресурсом по имен и  Laserl на сервере BFl, и для автоматической загрузки пра
вильного драйвера для их операционных систем пользователям пришлось бы только 
подключиться к \  \BFl \Laserl .  Кроме того, если устройство печати перемещается в 
другую подсеть, вносить изменения в конфигурацию понадобится только на сервере, 
а не на каждом клиенте. 

Компромиссом, на которы й  приходится идти, является стоимость сервера печати и 
связанного с н им обслуживания. Тем не менее, поскольку на серверах можно легко 
совмещать несколько ролей, файловые серверы часто действуют также и в качестве 
серверов печати. 

Можете не сомневаться, что такое положен ие вещей с замедлением компьютера 
из-за печати вызывало раздражение у м ногих пользователей, поэтому был разрабо
тан спулер печати. Теп ерь, когда пользователь отправляет задания печати, служба 
спулера прин имает их и хранит в памяти или на жестком диске до тех пор, пока 
устройство печати не сможет принять эти задания. Если вы печатаете документ, то 
можете почти немедленно начать делать что-то еще, даже если процесс распечаты
вания документа зан и мает, скажем ,  10 минут. 

Когда пользователи печатают документы на принтере, обслуживаемом сервером 
печати, в действительности задействованы два спулера. Служба спулера на компью
тере пользователя выполняет подкачку документа (обычно только в память) и затем 
отправляет задание серверу печати. П осле того, как сервер печати получает это за
дан ие,  он также производит его подкачку. Так как сервер печати может работать над 
другим и  заданиями, он обычно будет хранить задания печати на жестком диске. 

Стандартной папкой для подкачан н ых документов я вляется С :  \ W i n d ow s \ 

System3 2 2 \ Spool \ Printers .  П озже в главе будет показано, как это изменить. 

Драйвер принтера 
Драйверы принтеров - это програм мное обеспечение, которое позволяет опера

ционной системе взаимодействовать с принтером и в кон ечном итоге отправлять 
задание печати в устройство печати. За последние годы драйверы принтеров были 
унифицированы ,  в результате чего работа с ними несколько упростилась. Вы будете 
сталкиваться с тремя основными драйверами печати: 

ltanium 

х64 

х86 

Тип 3 - пользовательский режим 

Тип 3 - пользовательский режим 

Тип 3 - пользовательский режим 

Обратите вни мание, что все драйверы обозначены как "Ти п  3 - пользователь
ский режим".  Драйверы, существовавшие до выхода Windows 2000 Server, относи
лись к драйверам типа 2 для режима ядра. Они взаимодействовали с ядром операци
онной системы и поте нциально могли привести к краху системы, если что-то шло 
не так. 
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Драйверы типа 3 работают только в пользовательском режиме и изолированы 
от операционной системы.  I tanium - это специальная 64-разрядная архитектура, 
применяемая в высокопроизводительных серверах, х64 обозначает 64-разрядную, а 
х86 - 32-разрядную архитектуру. Хорошая новость в том, что вы можете установить 
драйвер х86 типа 3 для пользовательского режима, и он будет работать в любой 32-
разрядной операционной системе - во всяком случае, должен .  

К счастью,  вы можете загрузить все три драйвера печати на сервер Windows 
Server 20 1 2  R2, и при подключении разных систем будет автоматически загружаться 
подходящий драйвер. Однако вы по-прежнему должн ы  контролировать загрузку на 
сервер корректных драйверов. Другим и  словами,  если вы поддерживаете 32-разряд
ных клиентов Windows ХР и 64-разрядных клиентов Windows 7, понадобится обеспе
чить наличие драйверов х86 и х64. 

С выпуском Windows Server 201 2  R2 появились новые драйверы v4. Эти драйве
ры не я вляются совместимыми с операционными системами ,  предшествующими 
Windows 8 и Windows Server 20 1 2  R2, но - барабан ная дробь - можно выполнять 
печать в очередь v4 из сервера печати Windows Server 20 1 2  R2, используя расширен
ный драйвер Point and Print Compatibllity (Совместимость указания и печати). 

П оскольку архитектура v4 поддерживает и нфраструктуру классов драйверов для 
печати, пользователи могут устанавливать принтеры без необходимости в нахожде
нии драйвера для конкретного принтера. Это решает проблемы безопасности и сов
местимости, обнаруженные в драйверах v3. 

Поиск ДРАЙВЕРОВ для ПРИНТЕРОВ 
Поиск подходящих драйверов печати (особенно для новых операционных систем) 
часто является очень сложной задачей. В идеальном мире с выходом новой операци
онной систем ы  каждая компания автоматически получала бы корректные драйверы, 
поэтому оборудован ие продолжало бы функцион ировать. Однако м ногие обстоя
тельства направлены против такого сценария. Ком пания может создать драйвер пе
чати, которы й  работает с предвыпускной версией ОС лишь для того, чтобы увидеть, 
что внесенные в последнюю минуту изменения в ОС привели в результате к утере 
работоспособности своего драйвера. 

Разумеется, когда компания обнаруживает, что ее драйвер больше не функциониру
ет, она корректирует и перепроектирует его, после чего выкладывает новый драйвер 
н а  своем веб-сайте, как только это становится возможны м .  Тем не менее, драйвер 
н уждается в тестировании и проверке корректности его работы, прежде чем он бу
дет включен в состав операционной системы или доступен через службу обновления 
Windows Update. 
Тем временем пользователи ,  которые провели модернизаuию до нового выпуска ОС, 
обнаруживают, что они больше не могут распечатьmать. Они пробуют получить об
новления посредством службы Windows Update (которая включает только драйверы, 
прошедшие •1ерез м ительный процесс обкатки и тестирования) , но безуспешно. 
Знающим пользователям (и администраторы) известно, что в такой ситуации луч
ШJ1М источником является веб-сайт производителя устройства печати. Они заходят на 
веб-сайт производителя ,  но он может как содержать, так и не содержать корректный 
драйвер, и часто пользователю (Юiи администратору) приходится проходить через за
тяжной процесс проб и ошибок, пока он не найдет что-то работающее или откажется 
от дальнейших попыток. Это было весьма 0•1евидным, когда вышла версия Windows 
Vista, вызвавшая массу нареканий в этом отношении со сторон ы  пользователей. 
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Спецификация XPS 

Специфи кация XPS (XM L  Paper Specificatioп - бумажная спецификация XML) 
основана на  языке X M L  ( ExtensiЬ\e M arkup Language - расширяемый язык раз
метки) - отраслевом стандарте, который неуююнно проникал во многие текущие 
технологи и ,  включая базы дан н ых, веб-службы и теперь вот печать. Язык HTM L 
(используемый при построении веб-страниц) основан на  XM L. Данн ые XML содер
жатся в простых текстовых документах, которые можно читать с помощью элемен
тарных приложений наподобие Notepad ( Блокнот) и применять для хранения зна
чительных объемов данных и метаданных. 

XPS в ИНТЕРНЕТЕ 
В Microsoft взяли себе на вооружен ие XPS и опубликовали много материалов об ис
пользован ии этой спецификации внутри своих продуктов. Домашняя страница XPS 
доступна по адресу www . mi c r o s o f t . com/whdc/ xps / de f aul t .  mspx. Кроме того, 
движушей силой стандартизаuии XPS на множестве платформ выступает ассоuиация 
ЕСМА Jntematioпal . С деталями заседаний и доступными документами можно озна
комиться по адресу www . ecma- internat i onal . org/memento/ TC4 6 -M .  htm. 

М етаданные применяются для описания данн ых. Например, метаданные внутри 
печатного документа могут использоваться для идентификации всех данных на стра
н ицах 1 ,  2 и т.д. Они также могли б ы  применяться для описания требуемого способа 
отображения данных, такого как стиль или размер шрифта. 

В M icrosoft построили формат документа XPS на основе спецификаций Open 
XML Markup Compatibllity (Открытая совместимость разметки XM L) и ОРС (Open 
Packaging Conventions - Открытые соглашения об упаковке). Их представление за
кл ючается в достижен и и  намного большей эффективности, совместимости с боль
шим числом приложений и более высокого качества документов, когда используют
ся драйверы принтеров XPSDrv. 

Концептуально спецификация XPS похожа на  формат PDF (PortaЬ\e Document 
Format - формат переносимых документов) , созданн ы й  компанией Adobe Systems 
для обмена документами .  Бьемся об заклад, что вы уже открывали хотя бы несколь
ко документов PDF во время своих путешествий, учитывая то, насколько широко 
они применяются в наши дни .  Документ PDF удобен тем, что создающее его лицо 
может управлять внешним видом этого документа при печати. Сравните это с обыч
ным документом Word, который при печати на разных принтерах может выглядеть 
по-разному. 

Документы XPS можно создавать в M icrosoft Office 201 2, и к этим документам 
может быть открыт общий доступ в точности как к файлам PDF. Чтобы сохранить 
документ в формате XPS, выберите пункт меню Save AsqXPS Document (Сохранить 
какQДокумент XPS). П ользователи ,  располагающие средством просмотра XPS, мо
гут просматривать эти документы , точно так же, как пользователи могут просматри
вать файлы PDF, имея подходящую версию программы Adobe Reader. В дополнение 
к сохранению файлов в формате XPS, документы могут быть транслированы в фор
мат XPS, так что они могут использоваться драйверами принтеров XPSDrv. 
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XPSDrv: новая модель драйверов принтеров 

Драйверы принтеров, созданные с применением в своих интересах нового фор
мата XPS, называют драйверами при нтеров XPS Drv. Эти драйверы обеспечивают бо
лее значительную гибкость, чем старые фун кuии обработки графики G DI (Graphics 
Device l nterface - и нтерфейс графических устройств), которые использовались до 
драйверов принтеров XPSDrv. 

В драйверах принтеров XPSDrv применяется формат документов XPS .пля полу
чения на принтерах улучшенного вывода WYSIWYG (what-you-see-is-what-you-get -
принuип полного соответствия) .  Может использоваться больший диапазон uветов, 
и становится возможным другой графически й вывод, такой как прозрачные области 
и градиенты. 

Поскольку в драйверах принтеров XPSDrv применяется формат XPS, а он приво
дит к получени ю  подкачан ных файлов меньшего объема, чем формат G D I ,  сокра
щается общий размер подкачанных печатных файлов. 

Интерфейс CDI 

И нтерфейс G DI является частью операuионной системы, которая начинает про
uесс генераuии визуального вывода, предназначенного как .пля экрана, так и .пля 
принтера. Исторически сложилось так, что G DI использовался .пля формирования 
вывода WYSIWYG, ориентированного на экран и печатную страницу. Чтобы постро
ить экранный вывод, интерфейс G D I  обращается к видеодрай веру, а для генераuии 
печатного вывода взаимодействует с драйвером принтера, предоставляя ему необхо
димую и нформаuию об устройстве печати и тип применяемых дан н ых. 

Хотя драйверы принтеров, основанные на G D I ,  заменяются драйверами при нте
ров XPS Drv, какое-то время вы еще можете встречать старые драй веры на основе 
G D I .  А теперь, когда вы ознакомились с обзором служб печати , давайте перейдем к 
рассмотрению роли Print and Document Services (Службы печати и документов) . 

Установка роли Print and Document Services 
Роль Print and Document Services добавляется к серверу, когда вы хотите, чтобы 

он стал сервером печати.  При добавлении этой роли у вас появится возможность 
добавить несколько разных служб в зависимости от того, что именно должен делать 
сервер печати . 

+ Print Server (Сервер печати). Служба Print Server включает консоль Print Mana
gement (Управление печатью), которую вы будете использовать .пля выполне
ния большинства задач управления на своем сервере печати. Посредством этой 
оснастки можно управлять множеством принтеров и даже множеством северов 
печати. Это основная служба сервера печати и именно ей уделяется главное 
внимание в настоящей главе. 

• LPD Service (Служба LPD). Если в вашей организаuии имеются компьютеры 
на базе Unix, которым требуется печатать на устройствах печати, обслужи
ваемых вашим сервером печати , можете добавить службу демона линейного 
принтера (Line Printer Daemon - LPD).  Служба LPD позволит любым клиен
там ,  пользующимся службой удаленного доступа к линейному принтеру (Line 
Printer Remote - LPR), печатать на общих принтерах вашего сервера печати .  
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• Internet Printing (Печать через Интернет). П ротокол печати через И нтернет 
( lnternet Printing Protocol - 1 РР) позволяет кл иентам, на которых установлен 
клиент I nternet Printing, при менять веб-браузер для подключения и выполне
ния печати на общих принтерах вашего сервера. Добавление этой службы так
же приводит к созданию веб-сайта, где пользователи могут управлять своими 
заданиями печати на сервере вместо использования консоли печати . 

• Distributed Scan Server (Распределенный сервер сканирования). Служба Distributed 
Scan Server позволяет серверу получать отсканированные документы из скане
ров в сети и направлять их в корректные местоположения.  При добавлении 
этой службы также добавляется оснастка Scan M anagement (Управление ска
нированием). 

добавление роли Print and Document services 

Роль Print and Document Services довольно просто установить с применением 
диспетчера серверов. Единственный выбор, который вам понадобится сделать - ка
кие конкретно службы добавить, а это зависит от того, что будут делать клие нты . 
Чтобы добавить роль Print and Document Services к серверу Windows Server 20 1 2  R2, 
выполн ите следующие шаги . 

1 .  Запустите диспетчер серверов через панель задач. 

2 .  Щелкните на ссылке Add roles and features (Добавить роли и компоненты).  

3 .  Просмотрите и нформацию на экране Before you begin (Прежде чем начать) и 
щелкните на кнопке Next (Далее). 

4. На экране Select lnstallation Туре (Выбор типа установки) проверьте, что вы
бран переключатель Role-Based or Feature-Based instal lation (Установка на ос
нове ролей или на основе компонентов) , и щелкните на кнопке Next. 

5 .  Выберите сервер из пула серверов и щелкните на кнопке Next. 

6. На экране Select Server Roles (Выбор серверных ролей) выберите роль Print 
and Document Services и щелкн ите на кнопке Next. 

7. Откроется диалоговое окно с запросом на добавлен ие компоне нта Role 
Administration Tools ( И нструменты администрирован ия роли); щелкните на  
кнопке Add Features (Добавить компоненты) ,  чтобы продолжить. 

8. Можете пропустить остальные компоненты,  шелкнув на кнопке Next. 

Вы должн ы попасть на экран со сводкой по роли Print and Document Services, 
показанный на рис. 1 6.2 .  Щелкните на кнопке Next. 

9 .  На экране Role Services (Службы роли) службы Priпt Server (Сервер печати ) 
будут выбраны по умолчан ию; щелкните на  кнопке Next, чтобы продолжить. 

1 0. На экране Confirmation ( П одтверждение) щелкн ите на кнопке lnstall (Уста
новить) .  

1 1 . Есл и все б ыло сделано правильно, вы должны увидеть экран с и ндикатором 
хода работ по установке (рис. 1 6.3) .  

1 2 .  Когда установка завершится, щелкните на кнопке Close (Закрыть) .  
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После добавления роли Print and Document Services вы можете получать доступ к 
службе Print Server в диспетчере серверов. Служба Print Server является централизо
ванным источником дпя управления всеми задачами печати. 
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Работа в консоли управления печатью 
Консоль управления печатью ( Print M anagement console - РМС) является вели

колепным дополнением к и нтерфейсу операционной системы, в конечном счете, 
позволяющим выпол нять все, что связано с печатью, в единственной консоли. Она 
дает возможность делать почти все, что угодно, с принтерами и другим и  серверами 
печати, включая следующие действия:  

• добавление новых драйверов; 

+ просмотр принтеров с использованием специальных фильтров; 

• управление настройками и драйверами принтеров; 

• управление состоян ием принтеров и настойка оповещений;  

• подключение к удаленным серверам печати, так что все это можно выполнять 
для целого предприятия. 

Добави в  к серверу роль Print and Document Services, вы можете запускать консоль 
РМС, нажимая клавишу <Windows> и щелкая на кнопке стиля Metro под назван ием 
Print Management (Управление печатью). Консоль РМС выглядит подобно показан
ной на рис. 1 6 .4. Открыть консоль РМС возможно также из диспетчера серверов, 
выбрав пункт меню Tools� Print Management (Сервисе:> Управление печатью) .  
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Рис. 1 6.4. Просмотр консоли управления печатью 

Консоль РМС разделена на три главных области . 

• Custom Filters (Специальные фильтры). Фильтры позволяют просматривать все 
принтеры, управляемые из этой консоли,  не обращая внимания на то, к каким 
серверам печати они подключены.  Если сервер печати обслуживает всего пять 
устройств печати, то это не составит большой проблем ы .  Тем не менее, при 
наличии сотен подключенных устройств печати возможность поиска среди 
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н их с применением специальн ых фильтров намного упростит вашу работу. Как 
вы увидите далее в главе, инструмент поступает с несколькими стандартными 
фильтрами ,  но также можно создавать и собствен ные фильтры.  

• Print Servers (Серверы печати). Н а  рис. 1 6 .4 добавлен оди н сервер печати 
(LabServer). Однако если в организации имеется много серверов печати, ими 
всеми можно управлять через единствен ную консоль РМС.  Каждый сервер 
печати может располагать собственн ыми драйверами ,  формами,  портами и 
принтерами. 

• Deployed Printers (Развернутые принтеры). Здесь переч ислены принтеры ,  ко
торые бьти развернуты с использованием групповой полити ки. Развертывание 
принтеров с помошью групповой политики рассматривается далее в этой главе. 

Кроме того, внутри каждого сервера печати есть четыре основн ых узла. Эти узлы 
применяются для управления различными устройствами печати и при нтерам и, об
служиваемыми конкретным сервером печати. 

• Drivers (Драйверы). Здесь можно добавлять драйверы ,  необходимые для при
нтеров. Драйверы бывают трех типов: ltanium для высокопроизводител ьных 
серверов, х64 для 64-разрядных систем и х86 для 32-разрядных систем. 

• Forms (Формы). Формы на  сервере отражают разнообразные печатные маке
ты, которые могут поддерживать установлен н ые принтеры. Они определяют 
размер бумаги и поля печатной области. Большую часть времени большинство 
людей пользуются бумагой размера " письмо" ( 2 1 6х279 мм) ,  и форма Let t e r  
( П исьмо) определяет такой размер. Однако на выбор существует много других 
форм, к тому же можно создавать и собствен ную форму. Формы отображаются 
на основе серверов, а не принтеров. 

• Ports (Порты). П орты служат для подключен ия к устройствам печати. Унасле
дованными являются последовательные порты (СОМ 1 -СОМ4), параллельные 
порты ( LPT 1-LPT3) и F l LE (файл) .  Есл и  вы подключите при нтер USB, авто
матически добавится порт USB.  Новым портом стал XPS Port и он применяет
ся дЛЯ создания документов в формате Microsoft XPS. Можно также создавать 
стандартн ые порты TCP/IP, чтобы подключаться к .1 юбому сетевому принтеру, 
используя его 1 Р-адрес. 

• Printers (Принтеры). Когда вы добавляете принтер, он появляется в этой об
ласти. Вспомните, что принтер - это программн ый интерфейс, которы м вы 
можете ман ипулировать на сервере печати, и он будет отправлять задания пе
чати на устройство печати. В зависимости от сушествуюших потребностей, вы 
можете иметь множество принтеров для любого устройства печати. 

Добавление новых принтеров 

Для добавления новых принтеров используется консоль РМС, и одна ю хороших 
новостей состоит в том ,  что вы можете применять ее для автоматического обнару
жения принтеров в той же подсети, где находится сервер печати. Щелкните правой 
кнопкой мыши на узле Printers (Принтеры) и выберите в контекстном мен ю  пункт 
Add Printer (Добавить принтер); откроется окно мастера установки сетевого принте
ра (Network Printer l nstallation Wizard), представленное на рис. 1 6.5 .  



896 

Networli: Pfinter in<;ttaltation Wizard 

" '"'  

ГЛАВА 1 6  

- Q � 

Orrver №me A(tioм 
41) Micrc� XPS Dt �inters 

Morl!ActiOfls 

Рис. 1 6.5 .  Добавление нового сетевого лринтера лосредством мастера Network 
Priлter lлstallatioл Wizard 

В нем предлагаются четыре переключателя. 

• Search the Network for Printers (Искать прmперы в сети). Данный метод поз
воляет консоли РМС обнаруживать принтеры автоматически. Он будет рабо
тать только с сетевыми принтерами в локальной подсети, но если дело обстоит 
именно так, то экономятся усилия с вашей стороны.  

• Add а TCP/IP or Web Services Printer Ьу IP Address or Hostname (Добавить 
принтер TCP/IP или веб-служб по IР-адресу либо имени хоста). Если принтер 
находится в отдельной подсети или сконфигурирован как принтер веб-служб 
(доступный через веб-сервер) ,  используйте этот переключатель, чтобы вручную 
добавить 1 Р-адрес либо имя хоста этого принтера. В случае указания имени 
хоста вы должны удостовериться в том , что оно распознается системой DNS 
или другим методом преобразования имен. 

• Add а New Printer Using ап Existing Port (Добавить новый принтер, используя 
существующий порт). Если порт уже существует, с помощью этого метода мож
но добавить принтер для имеющегося порта. Единственный принтер может 
иметь один порт, сконфигурированный для каждого устройства печати. Когда 
включена организация пула для принтера (эта процедура объясняется позже в 
главе) , вы можете иметь несколько портов, сконфигурированных для одного 
принтера; каждый порт будет подключен к устройству печати. Также вы мо
жете добавлять дополн ительные принтеры для какого-то устройства печати, 
чтобы появилась возможность манипулирования разными свойствами,  такими 
как разрешения или расписания принтера, что будет показано далее в главе. 
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• Create а New Port and Add а New Printer (Создать новый порт и добавить но
вый принтер). Данный метод позволяет создавать новые порты и добавлять к 
ним принтеры. М астер не предоставляет столько вариантов, и вы можете до
стичь желаемого с применением других методов, поэтому вы можете никогда 
и не воспользоваться этим переключателем. 

П ри нтеры, подключен ные к порту USB сервера, не нуждаются в выполнении до
полнительных действий.  Просто подключите при нтер к порту USB, и он будет авто
матически распознан,  а драйоер мя него загружен .  П о  умолчанию при нтер не будет 
общим,  но вы можете открыть диалоговое окно его свойств (рассматри вается позже 
о этой главе) и открыть общий доступ на вкладке Sharing (Общий доступ) .  

Удаление принтера 

И ногда возникает необходимость удалить принтер из сервера печати. Большую 
часть времени этот процесс искл юч ител ьно прост: вы раскры ваете узел Priпters 
( Принтеры) в консоли РМС, щелкаете правой кнопкой мыши на при нтере, кото
рый решили отправить в пресловутую большую сеть на небесах, и выбираете в кон
текстном меню пункт Delete (Удалить). При нтер должен неме.1L'1енно исчезнуть. 

Если принтер, который вы удалили,  не исчез немеменно, вы можете получить 
ошибку. Удостоверьтесь в том ,  что он не находится в процессе печати документа. 
Даже если принтер н икогда не работал (например, вы пытались настроить его и ука
зали неправильный порт) ,  он может по-прежнему ожидать задани й  печати . (В дейс
твительности, это особенно реально, если принтер никогда не работал , но вы настаи
вали на его настройке, став причиной ошибок и будущего скорого провала.) 

Проверьте очередь печати принтера, которы й  пытаетесь удалить. Если в ней 
содержатся ожидающие задан ия печати, выберите пункт меню Printeri:::::> Cancel Al l  
Documents ( Принтер�Отменить все документы) и после этого попробуйте удалить 
принтер. Перезагрузка сервера печати не очистит список находящихся в очереди за
дач - их придется отменить вручную. 

Автоматическое обнаружение сетевых принтеров 

Метод поиска при нтера, и н ици ируемый выбором перекл ючателя Search the 
Network for Printers ( Искать принтеры в сети) ,  довольно хорош, но слегка обман
чив. Он будет искать в локальной подсети,  где расположен принтер. но если сеть 
содержит несколько подсетей,  вся она просматриваться не будет. Другими словами, 
данн ы й  метод не умеет искать любые при нтеры,  которые доступн ы  только через 
маршрутизатор. 

Если в локальной подсети имеется сетевой принтер, дЛЯ его установки вы може
те выполнить перечисленные ниже шаги . 

1 .  Откройте консоль Print Management (Управление печатью) и выберите свой 
сервер печати. 

2. Щелкните правой кнопкой мыши на узле Printers ( Принтеры) и выберите в 
контекстном меню пункт Add Printers (Добавить принтеры). 

3 .  Выберите переключатель Search the Network for Printers ( Искать принтеры в 
сети) и щелкните на кнопке Next (Далее).  

Это приведет к началу ш ироковещательного поиска в подсети. Если в подсети 
имеются принтеры, вы их увидите (рис. 1 6.6) .  
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Networt: Pr1nter ln.�ta!Jatlon Wizard 

tr(ktcJI} MitroюftXPS[)( ""P""rin..,ters _____ , 

Рис. 1 6.6. Поиск принтеров в сети (и обнаружение одного) 

Сеть ДОЛЖНА БЫТЬ СКОНФИГУРИРОВАНА КАК ЧАСТНАЯ 
Если в центре управления сетями и общим доступом (Network and Sharing Center) 
ваша сеть настроена как открытая, вы не сможете автоматически обнаруживать сете
вые принтеры. Вам придется изменить конфигурацию на частную сеть, указывая на 
то, что это домашняя или рабочая сеть. 

4. После нахожден ия принтера выберите его и щелкните на кнопке Next. 

Хотя здесь это не видно, но автоматически создается стандартный порт ТСР / 
I P  с I Р-адресом принтера. Вы не обязаны создавать порт как отдельный шаг. 

5. Операционная система Windows попытается отыскать драйвер для принтера. 
Если ей это удастся, драйвер принтера будет выбран на экране Printer Driver 
(Драйвер принтера) .  Есл и  драйвер н е  обнаружен,  понадобится установить 
новый драйвер, выбрав переключатель lnstall а new driver (Установить новый 
драйвер) и щелкнув на кнопке Next. 

6. Когда драйвер не был найден автоматически, доступн ы  три варианта для по
иска драйвера. Все они определены на экране, показанном на рис. 1 6.7. 

а. Выберите на  экране производителя и модель принтера. Тем не менее, учи
тывая, что самой операцион ной системе Windows не удалось найти драйвер, 
вряд ли этот выбор окажется успешным.  

б. Если сервер и меет доступ в И нтернет, щелкните на кнопке Windows Update 
(Обновлен ие Windows), чтобы поискать драйвер там. 
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Рис. 1 6. 7. Добавление драйвера принтера вручную 
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в. Щелкните на кнопке Have Disk ( Имеется диск). Поскольку 64-разрядные 
драйверы пока еще не  настолько широко распространены, может потре
боваться зайти на веб-сайт производителя, загрузить 64-разрядную версию 
драйвера и распаковать ее в своей системе. После щелчка на кнопке Have 
Disk вы можете перейти в папку, где был и  распакованы файлы,  выбрать 
нужны й  драйвер и щелкнуть на кнопке ОК. 

r. После выбора драй вера щелкните на кнопке Next. 

7.  После загрузки драй вера назначьте принтеру имя и откройте к нему общий 
доступ. 

К принтеру должен быть открыт общий доступ ,  чтобы пользователи могли 
подключаться к нему и отправлять свои задания печати. На рис. 1 6. 8  показан 
экран Printer Name and Sharing Settings (Имя принтера и настройки общего 
доступа). Выбирайте такое имя, которое будет легко опознаваться персоналом, 
использующим принтер. 

8 .  На  экране Printer Found (Принтер найден) будут отображены выбранные дета
ли.  Щелкните на кнопке Next. 

Перед появлением завершающего экрана мастера система попытается устано
вить драйвер и принтер. Если обнаружится несовместимость между драйвером 
и принтером, здесь отобразится сообщение об ошибке. Если все в порядке, вы 
увидите сообщение об успешном добавлени и  принтера (рис. 1 6.9). 

9. Отметьте флажок Print test page ( Печатать тестовую страницу) и щелкните на 
кнопке Finish ( Готово) . 

П ечать тестовой страницы обеспечит окончательную проверку того, что все 
работает нормально. 
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ИСПОЛЬЗОВАТЬ (или НЕ ИСПОЛЬЗОВАТЬ) МЕСТОПОЛОЖЕНИЯ ПРИНТЕРА 
Хотя можно ввести "местоположения принтера" в мастере добавления принтера, 
чтобы позволить пользователям искать принтер по определенному признаку, средс
тво Printer Locatioпs ( Местоположения принтера) также является довольно сложным 
в настройке, из-за чего оно обычно не применяется. 

Когда средство Printer Locations полностью развернуто, оно позволяет пользовате
лям искать принтеры, возвращая в результате принтер, который расположен ближе 
других. Например, если пользователь ищет принтер с двухсторонней печатью, а в 
организации имеется 25 таких принтеров, то будут предложены только те из них, ко
торые находятся ближе всего к рабочему месту пользователя. 

Формулировка "ближе всего к рабочему месту пользователя" в данном контексте оз
начает нахождение в той же самой подсети. 

Это требует организации и внедрения подсетей для физически близких устройств. 
Например, если организация располагает несколькими зданиями, эти здания име
ют множество этажей, а этажи построены с рядом крыльев, то каждое крьшо каждо
го этажа в каждом здании будет нуждаться в отдельной подсети. Если одна подсеть 
охватывает все этажи восточного крыла здания, средство Printer Locations не будет 
корректно работать, посколъку пользователь из первого этажа мог быть направлен к 
принтеру, находящемуся на третьем этаже, что многие сочли бы не самым "ближай
шим местоположением".  

В поле Location ( Местоположен ия) экрана, показанного на рис.  16 .8 ,  должна быть 
указана точная информация. Во-первых, она должна вводиться с использованием 
служб и сайтов Active Directory (Active Directory Sites апd Services) для добавления 
местоположения каждой подсети. Во-вторых, она должна быть введена как свойс
тво для каждого принтера. Здесь учитывается также и правильность написания. Если 
местоположение подсети описано как ·•здание ] , этаж 3, западное крыло", но для 
местоположения принтера указано "Здание l ,  этаж 3 ,  западное крыло" (без пробела 
между "Здание" и " l ") ,  то местоположения не будут совпадать и принтер не может 
быть найден. 

Несмотря на то что идея, положенная в основу средства Printer Locations, выглядит 
неплохо, мы просто не видим, как ею эффективно воспользоваться. Тем не менее, 
по-прежнему можно ввести местоположение, и если пользователи знают, какое мес
тоположение искать, они сумеют его найти. 

Ручная установка новых принтеров 

Если необходимо установить принтер, который не находится в вашей подсети ,  
воспользуйтесь следующей процедурой .  

1 .  Щелкните правой кнопкой мыши на узле Printers ( Принтеры) в консоли РМС 
и выберите в контекстном меню пункт Add Printers (Добавить принтеры) .  

2. Выберите переключатель Add а TCP/IP or  Web Services Printer Ьу IP  Address or 
Hostname (Добавить принтер TCP/I P или веб-служб по J Р-адресу либо имени 
хоста) и щелкните на кнопке Next (Далее). 

3 .  В поле со списком Туре of device (Тип устройства) выберите TCP/IP Device 
(Устройство TCP/IP) .  

4 .  Введите J Р-адрес принтера или, если система DNS сконфигурирована для пре
образования имени принтера, можете ввести соответствующее имя принтера. 
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5. Удостоверьтесь, что флажок Auto detect the printer driver to use (Автоматически 
обнаруживать драй вер принтера для использования) отмечен (рис. 1 6 . 1 0) .  
Щелкните н а  кнопке Next. 

После этого мастер будет действовать точно так же, как в случае процесса ав
томатического обнаружения. Сначала он попытается обнаружить порт TCP/I P. 
Затем он попробует найти драйвер. Если драйвер не был найден,  выполните 
следующие шаги. 

а. Выберите переключатель l nstall а new driver (Установить новый драйвер). 

б. Щелкните на кнопке Next, перейдите к подходящему драйверу и щелкните 
на кнопке ОК. 

в. Щелкните на кнопке Next. 

6. П осле установки драйвера назначьте принтеру имя и откройте к нему общий 
доступ, указав имя общего ресурса. 

7.  Щелкните на кнопке Next, просмотрите все детали и снова щелкните на кноп
ке Next, чтобы установить драйвер и принтер. 

Обратите вниман ие,  что единственным отличием здесь б ыл ручной ввод I Р
адреса вместо того, чтобы позволить мастеру найти его в сети. В качестве напомина
ния:  вы должны добавлять принтер вручную, если он находится в другой подсети. 

Конфиrурирование и просмотр настроек и ресурсов 

Установка принтера я вляется первым шагом, но одна лишь установка совершен
но не гарантирует, что принтер будет иметь правильные драйверы или корректные 

формы,  доступные пользователям .  
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Рис. 1 6. 1  О. Добавление IР-адреса принтера 
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В этом разделе мы покажем, как консоль РМС организует такие настройки, что
бы помочь вам просматривать и конфигурировать параметры сервера печати для 
драйверов, портов и доступн ых форм. 

Управление драйверами принтера 

Если вы хотите добавить принтер в систему Windows Server 20 1 2  R2, на который 
пользователи смогут печатать, то для него понадобятся 64-разрядные драйверы,  
совместимые с сервером печати . Для использования общих принтеров конечными 
пользователями нужны также драйверы для их систем. 

Н апример, если вы п оддерживаете клиентов с 32-разрядными операционными 
системами ,  вам необходимо добавить к серверу печати подходящие для них драйве
ры. Вы можете просмотреть список всех драйверов, которые в текущий момент ус
тановлен ы  на сервере, выбрав узел Drivers (Драйверы) в консоли РМС (рис. 1 6. 1 1 ) . 

Fik Act!On Vif!W �р 

" "  '" 'rfiJ  � "'  6 . 
t!Ji Pnnt M1n1gement 

р · Customfilt.ers 
4 1 PnntSe.-crs ..- il L1b5t� {!oail) �Drm�· 

p tllJ' fOf"fns 
.... 

• Pnl'lten 

Oeplcyed Printcrs 

�rivcr№rм ---frм� Drm;vm� -.--�ol�� АШоm 
� HPDrsqtS S� Ю scnes C �я D.ri._ Window1 "64 6.2.9200.1� Nonc � {Xj� i!,. MКrosoft enMnced Poin1 and �- W1ndowsx54 6.l.9200.IЬ384 None r-------1 
[!.t Microюft cntww:� PDiftt and _ Windows NТ1186 6.l.9200.163М NOfle MorcActions 

,!.) M1rrosott xPSOcicum№tWm� .. W.ndowsxbl б..2.9200.16384 None 111 

Рис. 1 6. 1 1 .  Просмотр установленных драйверов 

Обратите внимание, что драйверы принтеров основаны на архитектуре х64. Они 
непригодн ы  для клиентов х86 (или 32-разрядных) . 

Изменение представления драйверов для принтеров 

Представление драйверов для принтеров отображает много сведений о драйверах, 
но вы можете быть заинтересованы в большем объеме и нформации .  При желани и  
это представление можно изменить, чтобы вывести дополнительные сведения или 
убрать ненужную и нформацию. В качестве примера добавим URL веб-сайта изгото
вителя, чтобы идентифицировать источник для получения обновлений.  

На  рис.  1 6. 1 2  показано диалоговое окно Add/Remove Columns (Добавление или 
удаление столбцов) для представления драйверов. 

Add/Remove Columns 

л 1 Мove Up  

Рис. 1 6. 1 2. Изменение представления с установленными драйверами 
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Чтобы открыть его, при выделен ном узле Drivers (Драйверы) выберите пункт 
меню View<=>Add/Remove Columns ( ВидqДобавить или удалить столбцы). Здесь мож
но выбрать любые элементы в списке AvailaЬle columns (Доступные столбцы) и до
бавить их в список Displayed columns (Отображаемые столбцы),  щелкнув на кнопке 
Add (Добавить). Аналогично, отображаемые столбцы можно удалить, выбрав их в 
списке Displayed columns и щелкнув на кнопке Remove (Удалить). На  рис. 16 . 1 2  м ы  
добавили к представлению столбец с U R L  веб-сайта дл я  получения драйвера. 

Установка новых драйверов для принтеров 

Допол нительные драйверы для принтеров можно установить с применением узла 
Drivers или путем добавления драйвера к конкретному принтеру. Чтобы добавить 
драйвер к принтеру, использ�йте следующие шаги. 

1 .  Откройте консоль Print M anagement (Управление печатью) и выберите свой 
сервер печати. 

2. Перейдите в контейнер Printers (При нтеры). Щелкните правой кнопкой мыши 
на имени нужного принтера и выберите в контекстном меню пункт Properties 
(Свойства). 

3. В открывшемся диалоговом окне свойств принтера перейдите на вкладку 
Sharing (Общий доступ)  и щелкните н а  кнопке Additional Drivers (Дополни
тельные драй веры).  Откроется диалоговое окно Additional Orivers (Допол
н ительные драйверы),  приведенное на рис. 1 6. 1 3. 

4. Отметьте флажок в строке хВб Туре 3 - User Mode (х86 Тип 3 - пользователь
ский режим) и щелкните на кнопке ОК. 
Сервер начнет поиск совместимого драйвера во внутреннем хранилище драй
веров. Если такой драйвер обнаруживается, он добавится . Если же нет, вам бу
дет предложено перейти в местоположен ие драйвера. 

11 .  
����- ,�,�,.·-.№�����---,0.....,..-,,....,---.,.,,,��т-.�..._-,,...,,_�-:-�� ,-,-,-���� 1 
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Рис. 1 6. 1 3. Просмотр дополнительных драйверов, установленных для принтера 
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Когда драйвер в хранилище отсутствует, лучше всего его искать на веб-сайте 
производителя принтера, откуда его можно загрузить и распаковать в опреде
ленную папку. 

5 .  Перейдите в соответствующее местоположен ие и щелкните на кнопке ОК. 

ХРАНИЛИЩЕ ДРАЙВЕРОВ 
Все драйверы устройств (включая драйверы для принтеров в Windows Server 201 2  R2) 
устанавливаются в защищенную папку, которая называется хранилищем драйверов. Вы 
можете думать о нем как об обычном магазине или торговом центре, где можно поку
пать товары (разумеется, кроме того факта, что операционная система не требует за это 
денег). Когда требуется драйвер, производится поиск в хранилище. Если драйвер обна
руживается в хранилище, он автоматически устанавливается. Если же его в хранили
ще нет, Windows может вьmолнить поиск в дополнительных местах (таких как Windows 
Update) и запросить у пользователя путь к файлу драйвера. В хранилище драйверов по
мещаются только подписанные драйверы, что делает его более защищенным. 

6. Щелкните на кнопке Additional Drivers, чтобы удостовериться в добавлении драй
вера. Пометка No (Нет) в столбце lnstalled (Установлен) изменится на Yes (Да). 

Просмотр и редактирование настроек портов 

Все порты сервера печати находятся в контейнере Ports ( Порты) .  Здесь можно 
выяснить, какие принтеры к каки м  портам подкл ючены или какие порты и меют 
присоединенные принтеры. Вдобавок вы можете просматривать или модифициро
вать свойства л юбого порта, просто щелкнув на нем правой кнопкой мыши и вы
брав в контекстном меню пункт Configure Port (Конфигурировать порт). Диалоговое 
окно конфигурации порта показано на рис. 1 6. 1 4. 

Pr1ntM�nt 

Confiqure Standacd TCPJIP Port Mcn1t0f ---� 

Рис. 1 6. 1 4. Просмотр портов, доступных на сервере печати 

- а х 

"'"" 2/!2'7011 
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При необходимости вы можете изменить I Р-адрес принтера, использующего дан
ный порт. Изменение этого I Р-адреса может понадобиться, когда принтер переме
щается в другую подсеть или ему назначается отличающийся I Р-адрес по какой-то 
другой причине. 

Для управления сетевыми устройствами часто применяется простой протокол се
тевого управлен ия (Simple Network Management Protocol - S N M P) ,  и хотя стандар
тным именем сообщества я вляется PuЫ i c  (Открытое) ,  в производственной среде 
оно будет изменено. Если вы хотите, чтобы порты имели возможность взаимодейс
твовать с системой управления SN M P, имя сообщества потребуется изменить для 
соответствия существующей среде . 

Просмотр форм 
Формы на сервере отражают разнообразные печатные макеты, которые могут 

поддерживать установленные принтеры. Формы отображаются для каждого серве
ра по отдельности. Другим и  словами ,  все формы на сервере печати доступны всем 
принтерам. 

Щелчок правой кнопкой м ы ш и  на контейнере Forms (Формы) и выбор в кон 
текстном м е н ю  пункта M anage Forms (Управлять формами )  приведет к откры
тию диалогового окна свойств принтера с выбран ной вкладкой Forms (Формы).  
П олучить доступ к этой вкладке можно также через диалоговое окно свойств серве
ра печати . Здесь можно создать специальную форму, если возникает необходимость 
иметь специфичные поля или размеры печатной страницы. 

добавление роли Print Services к серверу версии Server Core 

В Windows Server 20 1 2  R2 поддерживается роль Print and Document Services для 
Server Core. Версия Server Core не имеет графического пользовательского интерфей
са и требует управлен ия из командной строки - во всяком случае, начальные зада
чи управления должн ы  выполняться в командной строке. 

Если на сервере функционирует Server Core и нужно сделать его сервером пе
чати, добавив роль Print and Document Services, вы должны запустить PowerShe\l .  
В окне командной строки Server Core введите PowerShell.  Обратите внимание, что 
после этого приглашение на ввод команды начинается с PS,  указывая на то, что вы 
находитесь внутри приложения PowerShe\l. 

Далее введите следующие две команды в командной строке PowerShe\l: 

PS C : \Users \Administrator>iprno Serve rManager 
PS C : \Users \Admini s trator>add-Window s Feature Print-Server 

Спустя момент вы увидите результаты установки (рис. 1 6. 1 5) .  

Рис. 1 6. 1 5. Установка сервера печати в Server Саге с помощью PowerShell 
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Использовдние комдндлетд Get-WindowsFeature 
ДЛЯ ПРОСМОТРА УСТАНОВЛЕННЫХ РОЛЕЙ 
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КомаНДJiет Get -WindowsFeature позволяет получить сведения о конфигурации в 
установленной копии Server Core. Он также предоставляет корректное написание и 
синтаксис всех ролей, которые можно добавлять. Например, роль принтера иденти
фицируется как Print- Services .  

В этот момент придется принять одно решение. Как вы хотите управлять ролью 
Print Services - в командной строке или посредством графического пользователь
ского интерфейса? В случае если вы предпочитаете управлять ею из графического 
пользовательского и нтерфейса (который более и нтуитивно понятен) ,  необходимо 
сконфигурировать сервер Server Core для дистанционного адми нистрирования, как 
объясняется в главе 1 7  (том 2) .  

Для управления сервером печати на сервере Server Core должно быть включено 
средство Network Discovery (Сетевое обнаружение) . Это делается с помощью следу
ющего командлета PowerShell: 

PS C : \Users \Administrator> netsh firewall set service fileandprint еnаЫе 

Вам также понадобится с помощью приведе нной н иже команды включить воз
можность управления этим сервером через консоль М М С  на удаленном сервере. Хотя 
в книге команда разнесена на две строки, она должна вводиться в одной строке. 

PS C : \Users \Adrninistrator> netsh advfirewall fi rewall set rule group = 

"Remote Administration" new еnаЫе = yes 

П осле того, как сервер Server Core сконфигурирован для дистанционного адми
нистрирования, такое администрирование можно проводить из сервера, на котором 
установлена полная версия операционной системы. Например, вы можете распола
гать 1 0  файловыми серверами и серверами печати, на которых функционирует Server 
Core, но иметь оди н  центральны й  сервер с полной версией операционной системы, 
предназначенный для дистанционного адми нистрирования всем и  этими серверами. 

Чтобы добавить сервер печати в консоль РМС, щелкните правой кнопкой мыши 
на узле Print Servers (Серверы печати) и выберите в контекстном меню пункт Add/ 
Remove Servers (Добавить или удалить серверы).  В открывшемся диалоговом окне 
Add/Remove Servers (Добавление или удаление серверов) введите имя удален ного 
сервера. Можете также щелкнуть на кнопке Browse (Обзор). Если средство Network 
Discovery отключено, будет выдан запрос на его включение,  чтобы можно было об
наруживать другие ком пьютеры. Выберите нужный сервер и щелкните на кнопке 
Select Server ( Выбрать сервер). 

Если вам необходимо выполнять любые задачи в командной строке Server Core, в 
этом могут помочь различные инструменты. 

Справочник по командлетам PowerShell 
Если вы планируете применять PowerShell в Windows Server 20 1 2  R2, полезно 

и меть краткий справочник по командлетам, имеющим отношение к задачам управ
ления печатью. Использование этих командлетов также избавит от необходимости 
иметь дело со сценариями при управлении принтерами и драйверами.  
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• Add-Printer. Добавляет принтер к указан ному компьютеру. 

• Add-PrinterDriver.  Устанавливает драйвер принтера на указанном компьютере. 

• Add-PrinterPort. Устанавливает порт принтера на указан ном компьютере. 

• Get-PrintCon figuration. Получает конфигурационную информацию принтера. 

• Get-Printer. Извлекает список принтеров, установлен ных на компьютере . 

• Get- PrinterDri ver. Извлекает список драйверов для принтеров, установлен
ных на указан ном ком пьютере. 

• Ge t - P r in t e r Port .  И звлекает список портов при нтеров, установленных на 
указанном компьютере . 

• Get - PrinterProperty. Извлекает свойства для указанного принтера. 

• Get-PrintJob. Извлекает список заданий печати в указанном принтере. 

• Remove-Printer. Удаляет принтер из указанного компьютера. 

• Remove -PrinterDriver.  Удаляет драйвер принтера из указанного компьютера. 

• Remove-PrinterPort. Удаляет указанный при нтер из указанного компьютера. 

+ Remove-PrintJob. Удаляет задание печати из указанного при нтера. 

+ P.ename-Pr inter. П ереименовывает указанный при нтер. 

• Res ta rt-Print Job. Перезапускает задание печати на указанном принтере. 

• Resume-Print Job. Возобновляет работу приостановленного задания печати. 

• Set-PrintCon f iguration.  Устанавли вает конфи гурацион ную и нформаuию 
для указанного принтера. 

• S e t - P ri n t e r .  Обновляет конфигураци ю существующего принтера. 

• Set-P .rinterProperty. Модифицирует свойства для указанного принтера. 

• Suspend- PrintJob. Приостанавливает задание печати на указанном принтере. 

Развертывание принтеров для широких масс 
После добавления принтеров к серверу их необходимо сделать доступными кли -

ентам. Этого можно достичь тремя путями:  

• вручную; 

• через и нструмент поиска в Active Directory; 

• посредством групповой политики. 

Если компьютеры находятся 13 домене Active Directory, вероятно, вы воспользуетесь 
вторым или третьим методом,  обеспечивающими некоторую автоматизацию. В после
дующих разделах вы узнаете, как развертывать принтеры всеми тремя методами .  

добавление п ринтера к клиенту вручную 
Когда вы добавили принтеры к серверу печати, добавить принтеры к клие нту 

(и обеспечить автоматическую установку подходящих драйверов) относительно лег
ко. Следующие шаги демонстрируют добавление принтера к клиенту Windows 7.  
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1 .  В системе Windows 7 щелкните на кнопке Start ( П уск) и выберите пункт 
Printers (Принтеры). 

2.  Щелкните на кнопке Add а printer (Добавить при нтер). 

3. В открывшемся диалоговом окне выберите вариант Add а network, wireless, or 
Bluetooth printer (Добавить сетевой ,  беспроводной или Bluetooth-пpинтep). 

Система приступит к поиску доступных принтеров в сети. 

4. Выберите вариант The printer that 1 want isn't l isted (Нужный принтер отсутству
ет в списке). 

5 .  Выберите переключатель Select а shared printer Ьу name (В ыбрать общий 
принтер по имени) и введите в поле \ \ИмяСервера\, чтобы просмотреть спи
сок общих принтеров (вводите действительное имя сервере) .  

Н а  рис. 1 6. 1 6  иллюстрируется подключение к серверу по имени BFl . 

:f!!f" Add Priflter 

Find а printer Ьу name or TCP/IP address 

f:t Вr� fur a prln� 
О Seltctai_.edJ)f'k\�Ьyname 

r-\'l>_fl_I --------------, \ " ....... J 
\\Ыl\НР l��� J� Printtrl 

\\Ыl \НР Unfv�I Prinьng Pct 5 
� Ad \\bf1\HP Univ�I Pnnting PCl 5 (vS.0) 

\\ЬG\HPlastrJet43(IO 

\\bfl\Micr05oft XPS Docum�t Writв 

Рис. 1 б. 1  б.  Подключение к общему принтеру из Windows 7 

6. Выберите желаемы й  общий принтер и щелкните на кнопке Next (Далее). 

Драйвер, которы й  был установлен на сервере, автоматически загрузится и ус
тановится на клиенте. Имя принтера будет тем же самым, что было назначено 
на сервере. 

7 .  Щелкн ите на кнопке Next и затем на кнопке Finish (Готово) . На этом все. 

Конечно, вряд ли вы захотите повторять это для 500 клиентов в организации.  
В таком случае сконфигурируйте автоматическое развертывание принтера с приме
нением груп повой политики, как объясняется в разделе " Развертывание принтеров 
через объект G РО" далее в этой главе. 

добавление принтера с использованием 
инструмента поиска в Active Directory 

Среда Active Directory - это огромная база данн ых с объектами ,  где конечные 
пользователи и администраторы могут выполнять поиск. М ногие объекты (такие 
как пользователи ,  компьютеры,  групп ы  и общие ресурсы) п убликуются в Active 
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Directory автоматически, позволяя пользователям легко находить то, что их и нтере
сует. Однако принтеры по умолчани ю  не публикуются в Active Directory. Сделать это 
совсем нетрудно и после их появления в Active Directory пользователи смогут легко 
находить их с помощью быстрого поиска. 

Любой принтер, к которому был открыт общий доступ ,  может также быть внесен 
в Active Directory при условии ,  что он размещен на сервере, являющемся чле ном 
домена. Другим и  словами ,  сетевые принтеры,  которые не управляются сервером пе
чати, не могут вноситься в Active Directory. 

Откройте консоль РМС,  перейдите в конте йн ер Printers ( Принтеры),  щелкни
те правой кноп кой мыши на имени нужного принтера и выберите в контекстном 
меню пункт List in Di rectory ( Перечислить в каталоге), как показано на рис. 1 6. 1 7. 
Вот и все. Обо всем остальном позаботится система. 

Pnnt Manageoment 
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Рис. 1 6. 1 7 .  Перечисление принтера в Active Directory 

Если пункт List in Directory в контекстном меню не появился, дважды щел кни
те на имени принтера, чтобы проверить, открыт л и  общий доступ к принтеру, на  
вкладке Sharing (Общий доступ) диалогового окна свойств принтера. В этом же окне 
свойств можно отметить флажок List in the di rectory ( Перечислить в каталоге). 

У пользователей в домене теперь появится возможность искать в Active Directory 
желаемые принтеры. Н апример, на другом сервере Windows Server 20 1 2  R2 в домене 
можно было бы найти этот принтер посредством перечислен н ых н иже шагов. 

1 .  В правой области проводника Windows выберите элемент Network (Сеть) .  

2.  Выберите вариант Search Active Directory ( Искать в Active Directory). 

Вариант Search Active Directory присутствует, только когда компьютер (в том 
числе компьютеры Windows 7 или Windows 8) является членом домена. И нте-



ОБЩИЙ ДОСТУП К ПРИНТЕРАМ В СЕТЯХ WINDOWS 5ERVER 201 2 R2 91 1 

ресно отметить, что он не появляется на странице Network (Сеть) проводника 
для контроллера домена, но может быть доступен через оснастку Active Direc
tory Users and Computers (Пользователи и компьютеры Active Directory). 

3 .  В окне поиска в Active Directory выберите в поле со списком Find (Искать) 
элемент Printers (Принтеры). Введите НР в текстовом поле Name ( И мя)  и щел
кните на кнопке Find Now (Найти сейчас). Результат показан на рис. 1 6. 1 8 . 

lot•Ьo<1 �--,;;;.--
11%1% " 

Рис. 1 6. 1 8. Поиск принтера, внесенного в Active Directory 

СТРОКОВЫЙ ПОИСК 
Обратите внимание, что нет необходимости вводить полное название модели при
нтера. Это очень ценно, т. к. названия моделей принтеров зачастую напоминают по 
своей длине имена членов небольшой королевской семьи. Вместо этого инструмент 
поиска в Active Directory ищет строковые соответствия, так что будут найдены лю
бые модели, названия которых начинаются с НР. Хотя это вполне рабочий пример 
поиска, но если в организации все установленные принтеры являются моделями Н Р, 
он окажется не особен но полезным.  

После того, как принтер найден,  пользователь может просто дважды щелкнуть 
на нем, чтобы установить его как допол нительны й  принтер в своей системе. При 
условии, что на сервер печати был добавлен корректный драйвер, он автоматически 
загрузится на компьютер кл иента, и клиенту не придется предприн имать дополни
тельные шаги для испол ьзования принтера. 

И скать принтер можно на основе практически любых желаемых характеристик 
либо их комбинации. П оиск принтера по имени не выглядит особо вероятным, пос
кольку если вам известно настолько м ного сведений,  то вполне возможно, что вы 
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также знаете домен и сервер, где этот при нтер находится. Тем н е  менее, вам может 
быть известно местоположение принтера. Если при добавлении принтера было ука
зано его местоположение, его можно применять в качестве поискового терми на. 

Поскольку сотрудники могут искать принтер в Active Directory по его местопо
ложению, старайтесь указывать краткие и согласован ные местоположен ия (вроде 
" Испытательная среда" или " П риемная") .  Как упоминалось ранее, если вы исполь
зуете полную реализацию средства Printer Locations, то должны обеспечить ввод мес
тоположен ия принтера в точности как оно вводилось лля объекта Active Directory 
Sites and Services. В табл. 1 6. 1  приведено м ножество распространенн ых критериев, 
которые можно применять при поиске принтеров в Active Directory. 

Таблица 16.1 . Распространенные критерии поиска принтеров в Active Directorv 

Характеристика принтера Где находится 

Имя 

Местоположение 

Модель 

Двухсторонняя печать 

Цветная печать 

Возможность сшивки 

Вкладка Priпters (Принтеры) 

Вкладка Priпters 

Вкладка Priпters 

Вкладка Features (Возможности) 

Вкладка Features 

Вкладка Features 

Поиск по отдельному свойству Вкладка Advaпced (Дополнительно) 

поиск по характерным чертам 

Часто пользователи достаточно осведомлен ы  о характеристиках принтера, кото
рый они и щут: печатающий в цвете, допускающий сшивку или обладающий дру
гим и  особенностями.  Н а  рис. 1 6. 1 9  показана вкладка Features ( Возможности) окна 
поиска. Если пользователь ищет конкретную характеристику, здесь он может указать 
ее и щелкнуть на кнопке Find Now (Найти сейчас). 

Find Printers 
Fil< Ed� �v;.,,�-----

Fi>d. \ ....... 
·p;;_ss Features ��---------, �--� 

Oc.nomt--.i Oc.nstaple 

1 1 Oc.n""''""°' si"" 

.- otleoot> \дпу v/ Ф 
5-d ot t.a.h \1 :j ,,... 

Nom• locatian 

1 ttem(s:} fO\lnd 

t 0.. AI 1 --� 'fi1 

Mad�I 

Рис. 1 6. 1 9. Поиск принтеров на основе подцерживаемых ими возможностей 
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Расширенный поиск 

Содержи мое вкладки Advaпced (Допол нительно) больше всего подходит тем ,  
кто действительно знает свои принтеры, т.к .  критери й  поиска здесь детальнее, чем 
требуется большинству людей.  В то время как первые две вкладки позволяют опи
сывать принтер в терм инах того, где он находится, как называется и что он умеет 
делать, вкладка Advanced дает возможность описать принтер точно. 

На рис. 1 6.20 показано раскрывающееся меню Field (Поле) с выделенным свойс
твом Рарег AvailaЫe (Доступная бумага). Обратите внимание на количество свойств, 
по которым можно производить поиск. Если существует какое-то свойство принте
ра, то его можно выбрать для поиска. 

Commrnt 
Conuct 
Dirкtory �е N.tme 

lnput Тп1уs 
lnst11lled Мето1у 
Loc,,ьon 
M.aximum RtsalutJon 
Mod!!I 
№m< 
Nftwofk:N.tnw 

ObjIO Versюn 
Owner №.me 

P11ges per M1nutr: 
№j .=_y'i:"'Avo"1tbl� 

P1tptr'Тypн S1Jppcrt� 
Port 

Se'ver N,1me 
Sh.1rt №rм 
Speed 

S,Н.dUnrts 
Supports Co!Wion 
Supports Cdor Pnnting 

SupporU Ocuble·Slded. Prin6ng 

S:Upports 5Upl1ng 

-l � 
>-----� 1 9оо 

�j� 
- - ----� Modd 

ТР Output Gateкcty 

Рис. 1 6.20. Поиск принтеров на основе пор.церживаемых ими возможностей 

После выбора свойства вы указываете условие, такое как Starts with (Начинается с) 
и Ends with (Заканчивается на), и вводите текст в поле Value (Значен ие) для сопос
тавления со свойством и условием. Например,  можно было бы выбрать свойства 
Server Name ( Имя сервера), указать условие Starts with и ввести BF в поле Value. По 
щелчку на кнопке Find Now отобразятся все принтеры,  размещенные на любом сер
вере, и мя которого начинается с BF. 

Развертывание принтеров через объект GPO 

Принтеры можно также развертывать с использованием объекта групповой поли
тики (GPO). На  случай, если требуется поддерживать клиенты Windows 8 и серверы 
Windows Serveг 20 1 2  R2, и меется пара предостережений.  

• В Active Diгectory должна применяться версия схемы Windows Server 20 1 2  R2. 
Если вы устанавливали первый контроллер домена с Windows Server 20 1 2  R2. 
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то имеете обновленную схему. Если это не так, придется запустить утилиту 
adprep для ее обновления .  Дополнительные сведения по adprep ищите в ста
тье по адресу http : / /technet . mi crosoft . com/l ibrary/cc7 3 1 7 2 8 . aspx. 

• Клиенты, у которых установлена версия, отличная от Windows 8 или Windows 
Server 201 2  R2, должн ы  использовать в сuенарии запуска или входа инструмент 
PushPrinterConnect ions . exe. 

Если домен полностью основан на Windows Server 201 2 R2 или схема обновлена с 
помощью adprep, можно выполнить следующие шаги, чтобы развернуть принтеры 
через объект G PO. 

1 .  Откройте консоль РМС и п ерейдите к узлу Printers ( П ри нтеры) для нужного 
сервера. 

2. Щелкните правой кнопкой мыши на имени принтера и выберите в контекс
тном меню п ун кт Deploy with Group Policy (Развернуть с помощью групповой 
политики) .  

Этот пункт находится прямо под пунктом List i n  Directory ( Перечислить в ката
логе), который обсуждался в предыдущем разделе. 

3 .  В открывшемся диалоговом окне Deploy with Group Policy ( Развертывание с 
помощью групповой политики) щелкните на кнопке Browse (Обзор) . 

4. Щелкните на значке Create а New Group Policy Object (Создать новый объект 
групповой политики) и назначьте новому объекту G PO имя Deploy Printers. 
(При наведен и и  курсора мыши на значок появляется всплывающая подсказка; 
вам нужен средний значок.) 

Диалоговое окно должно выглядеть подобно показанному на рис. 1 6.2 1 .  

int��rs 

GPOnane: 

1!!1 НР Offic�Jfi SбОО seri�s on РЕЕ." Ready 
Deploy with Group Policy 

Browse for а Group Policy Object 

look ln: jiJlilJPWEOCONSULTING.COM 
°"""*"· OU. ond Н<еd Gщ> Polcy ot;ods: 

Domam Catrolleв JPW EEICONSUL ТING.COM 
..:J• . .  
l��d--

Т estSer>•er-1 (1". 

Рис. 1 6.21 . Создание объекта групповой политики 
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5. Выберите объект GPO по имени Deploy Printers и щелкните на кнопке ОК. 

6. Отметьте флажок The computers that this GPO applies to (per machine) (Компью
теры, к которым применяется этот объект GPO (по машинам)). 

Вы могли бы также отметить флажок The users that this GPO applies to (per 
user) (Пользователи ,  к которы м  применяется этот объект G PO (по пользова
телям)), если хотите, чтобы объект GPO применялся к пользователям, не при
н имая во внимание, кто вошел в систему на компьютере, или к пользователю 

независимо от того, где он вошел в систему. 

7. Щелкните на кнопке Add (Добавить). Выбранные настройки будут назначены 
объекту GPO. 

8 .  Щелкните на кнопке ОК, чтобы применить настройки. 

Спустя некоторое время появится диалоговое окно, извещающее об успешном 
добавлении объекта G РО для развертывания принтера (рис. 1 6.22). 

�'f'POffa:jet 5600sеnб#:б 
'°""" ""'' OЬJe<t 

GPOna-ne: 

�t1nt МгrolJ"тet!t 
г---�--��---

с:к-:J 
( Det* >> ] 

E�(.1iltse 
•<1! 

j �IO� 
;-�e:i 

Рис. 1 6.22. Добавление настроек к объекту GPO 

х 

9. Щелкните на кнопке ОК, чтобы закрыть это диалоговое окно, и еще раз на 
ОК, чтобы закрыть диалоговое окно Deploy with Group Policy. 

П редыдущий шаг приводит к добавлению принтера как развернутого в узел 
Computer Configuration\Policies\Windows Settings\Deployed Printers ( Конфигу
рация компьютера \ Политики \ Н астройки Windows \ Развернутые принтеры) 
созданного объекта GPO под названием Deploy Printers. 

Теперь можете перейти на любой компьютер Windows 8 или Windows Serveг 20 1 2  в 

домене, ввести в окне командно й  строки команду gpupdate /force, обновляющую 
групповую политику, и принтер автоматически появится вместе с другими устройс
твами и принтерами, имея корректный драйвер. 

Если все ваши клиенты функuионируют под управлен ием Windows 8 или Windows 
Server 20 1 2, на этом работа завершена. Однако при наличи и  других клиентов, таких 
как Windows Vista и Windows ХР, на каждом из них понадобится сконфигурировать за
пуск утилиты PushPri nterConnect ion . ехе, чтобы обеспечить развертывание при
нтера. Эта утилита не входит в состав стандартной установки Windows Server 20 1 2  R2 
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или Windows 8,  т.к. эти операционные системы в ней не нуждаются, но она находится 
в папке Windows \ S ystem32 в системах Windows Server 2008 и Windows Vista. 

Чтобы настроить запуск этой утилиты на клиентских компьютерах, где это необ
ходимо, выполните перечисленные ниже шаги. 

1 .  Откройте консоль G roup Policy M anagement (Управление rрупповой полити
кой),  нажав клавишу <Windows> и выбрав элемент Group Policy Management 
(Управление rрупповой политикой). 

2. П ерейдите к объекту G PO по имени Deploy P r i nters  в домене, щелкни
те на нем правой кнопкой мыши и выберите в контекстном меню пункт Edit 
(Редактировать) , как показано на рис. 1 6.23.  

Group PoJicyManagemeлt Deptoy Prlnters 

Group Po!icy Manogemerit 

А Dom11ns �����------------
� Fo...t JPWEBCONSUlTINGC �od""'*l��J 

• А  JPWEBCONSutTTNG.C UnЬ 
,-,-�-�.,..---------------, "J Default Dom1in Po Dt""8JWc.t 1nt1wloc.at1on �!JPWE_ВCO_Ns_ul_TING_._co_м __________ ��I " �arF" -Edit,_ - -==,fl(IOU. $"e.IW<edtotl-.GPO: 

� · Oomi!lrn}L- - -
j) Group р1 Enforced 

t> � WМ1 Fitt [!] li'* Enabled 

j) Stмter '; S.ve Report. .. 

il �:р Policy М V'� 
-G Group Po1icy R� Nм Window From Н�е 

Delete; 
Ren1rne 
""'"" 

р"" 
JPWEВCONSUl TING.CX>lol 

Н.lр � -
11-������������ I 

_J 
WNI Ftlteing 

ТМ GPO 11 iric;od to the f*wng WMI fter: 
1 1"""'' 

Open � GPO edrtor 

Рис. 1 6. 23 .  Выбор объекта GPO для редактирования 

РАЗВЕРТЫВАНИЕ ЧЕРЕЗ ОБЪЕКТ GPO НАПРЯМУЮ 
Развертывать принтеры можно также из оснастки Group Policy (Групповая поли
тика). П ерейдите к папке Policies\Windows Settings\Deployed Printers ( Политики 
\ Настройки Windows \ Развернутые принтеры) и щелкните на ней правой кноп
кой мыши.  В открывшемся контекстном меню выберите пункт Deploy Printer 
( Развернуть принтер) и перейдите к желаемому принтеру. 

3. П ерейдите к узлу Computer Configuration\Pol ic ies\Windows Settings\Scripts 
(Startup/Shutdown) ( Конфигурация ком пьютера \ П олитики \ Настройки 
Windows \ Сценарии (запуска/завершения)) .  

4 .  Дважды щелкните на папке Startup (Запуск) и в открывше мся диалоговом 
окне Startup Properties (Свойства запуска) щелкните на кнопке Show Files 
(Показать файлы) .  Обратите внимание, что папка сейчас пуста. Вы должны 
скопировать утилиту PushPrinterConnection . exe в эту папку. Сделайте это 
в проводнике Windows, после чего закройте его. 
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5.  Щелкните на кнопке Add (Добавить). В открывшемся диалоговом окне Add а 

Script (Добавить сценарий) щелкните на  кнопке Browse (Обзор) и выберите 
файл PushPrinterConnection . exe. Щелкните на кнопке Open (Открыть). 

Диалоговые окна будут выглядеть примерно так, как на рис. 1 6.24. 

При желании м ожете указать в текстовом поле Script Parameters (Параметры 
сценария) ключ - log, чтобы включить регистрацию в журнале на компьюте
рах, где запускается эта утилита. Журнал расположен в файле %Windir%\temp\ 
ppcMachine . log для компьютеров или в файле % temp% \ppcUser . log для под
кл ючений пользователей. 

Startup Propert1es L 1 

Add a Script 
.---�.���- -�����--, 

---- - - ---

Рис. 1 6.24. Добавление PushPrinterConnections в сценарий запуска 

6. Щелкните на кнопке ОК, чтобы закрыть диалоговое окно Add а Script, и еще 
раз на кнопке ОК для закрытия диалогового окна Startup Properties. 

Дело сделано. Удобн ы м  свойством утилиты PushPrinterConnections является 
то, что при попытке ее запуска на компьютере с Windows 8 or Windows Server 20 1 2  
она автоматически опознает среду и завершается. Вам н е  придется беспокоиться об 
этом в случае развертывания в смешанной среде. 

ПОДДЕРЖКА ИЗБИРАТЕЛЬНОСТИ С ОБЪЕКТАМИ GPO 
Приведенные выше шаги обеспечивают развертывание объекта G PO всем пользова
телям в домене, однако вы могли бы проявить большую избирательность. Например, 
если вы хотите, чтобы данный прИнтер развертывался только для пользователей ор
ганизационной единицы Sales,  можете открыть консоль Group Policy Management, 
удалить из объекта G PO под названием Deploy Printers связь с доменом и при
вязать его к организационной единиuе Sales .  Как только клиенты домена обновят 
групповую политику (или после принудительного ее обновления посредством ко
манды gpupdate / force), принтер будет удален у всех клиентов, не относящихся к 
организационной единице Sales.  
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Просмотр развернутых принтеров 
Просмотреть все развернуrые принтеры с помощью консоли РМС довольно лег

ко, для чего нужно выбрать контейнер Deployed Printers ( Развернуrые принтеры).  
Будет выдан запрос в Active Directory и отобразятся все принтеры, развернуrые через 
объект GPO. Хотя в этом представлен и и  нельзя развертывать дополнительные при
нтеры, здесь можно удалять опцию развертывания мя принтеров. Просто щелкните 
правой кнопкой мыши на любом развернуrом принтере, выберите в контекстном 
меню пункт Deploy with Group Policy ( Развернуrь с помощью групповой политики) и 
удалите опцию развертывания. 

конфигурирование настроек сервера печати 
На уровне сервера применяется набор настроек, которые могуr быть сконфигу

рированы один раз мя применения ко всем ресурсам (драйверам, формам, портам 
и принтерам), управляемых этим сервером. Можно также экспортировать и импор
тировать принтеры посредством файлов и устанавливать уведомления. Чтобы отре
дактировать настройки на уровне сервера, откройте консоль РМС, перейдите в кон
тейнер Print Servers (Серверы печати) и щелкните правой кнопкой мыши на имени 
нужного сервера, чтобы просмотреть доступные варианты в контекстном меню. 

Свойства сервера 

Выбрав в контекстном меню пункт Server Properties (Свойства сервера), вы увиди
те диалоговое окно Print Server Properties (Свойства сервера печати) с пятью вкладка
ми.  На рис. 1 6.25 показано это окно с выбранной вкладкой Forms (Формы). Попасть 
на эту же вкладку можно, щелкнув правой кнопкой мыши на контейнере Forms 
(Формы) и выбрав в контекстном меню пункт Manage Forms (Управлять формами). 

О Create • new form 

:tr "_ t.i:: +1r1g .с 
- i!r · ct ", 

Form dl5Cliption (m95Urвmnt:s} 

Units: O Mmic @ Engl�h 

Pnnter are. m•rgms: 

Рис. 1 6.25. Вкладка Forms диалогового окна Print Server Properties 
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Н иже перечислен ы  вкладки ,  которые позволяют конфигурировать настройки 
сервера: 

• Forms (Формы) 

• Ports ( Порты) 

• Drivers (Драйверы) 

• Security (Безопасность) 

• Advanced (Дополнительно) 

Выбор настроек форм 

Задания печати организованы на основе размера бумаги и форм, которые опре
деляют шаблон для печатаемого текста. Серверы печати содержат длинные списки 
заранее определенных форм, из которых можно выбирать необходим ые варианты, 
но допускается также определять собствен н ые настрой ки формы, предназначенные 
для печати на фирмен н ых бланках компании.  

Серверы печати сконфигурированы для печати на чистых листах бумаги 2 1 6х279 
мм (стандартный размер). Чтобы выбрать другую форму, найдите ее в списке. 

Если вы хотите создать новую форм у, отметьте флажок Create а new form 
(Создать новую форму), отредактируйте должным образом описание формы и щел
кните на кнопке ОК. Л юбые вновь созданные формы можно модифицировать, для 
чего их следует выбрать, внести изменения и затем щелкнуть на кнопке Save Form 
(Сохранить форму). Удалять заранее определенные формы нельзя, но можно удалять 
формы, которые были созданы вами. 

Конфигурирование настроек портов сервера 

Перейдя н а  вкладку Ports (Порты), можно просмотреть все порты, доступные на 
сервере. Эта вкладка представле на на рис. 1 6.26. 

Ports on this: sвvб" 

Port Description Print� 

... РТ1 PnnW:f.'ort • � ' . • '... 
LPTc Printtt Port 

lРТЗ: PrintEr Port 

COMJ, Жl•I Port 

СQМ4, Жiil Port 

сш.11, 5-Eri•IPort 

СQМ2, Serial Port 

FIL� Printtofil� 

Actd Port... j { Dei@tE Port / 1 Configu� Part._ 

х 

Рис. 1 6.26. Вкладка Ports диалогового окна Print Server Properties 
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Обратите внимание, что здесь можно добамять, удалять и конфИiурировать порты, 
хотя большинство портов требуют весьма незначительного конфигурирования. Попасть 
на эту вкладку можно также, щелкнув правой кнопкой мыши на контейнере Ports 
(Порты) и выбрав в контекстном меню пункт Manage Ports (Управлять портами) . 

Как правило, необходимость в самостоятельном создани и  порта не возни кает. 
Обычно при добавлении сетевого принтера вы будете добавлять и порт, как было 
показано ранее в этой главе. А когда вы добамяете принтер USB, порт добавляется 
автоматически. Порты LPT (параллельный) или СОМ (последовательный) в наши 
дни используются очень редко, но если у вас они и меются, то несколько таких пор
тов сконфигурированы в готовом виде. 

Если вы больше не применяете порт, можете просто выбрать его и щелкнуть на 
кнопке Delete Port (Удалить порт), чтобы удалить его. Порты USB не имеют настраива
емых опций, а конфигурирование портов TCP/I P рассматривалось ранее в этой главе. 

Добавление или обновление драйвера принтера на сервере печати 

Ранее вы узнали, как добавлять драйвера для принтера. Это обычно делается для под
держки разных клиентов. На вкладке Drivers (Драйверы) диалогового окна Print Server 
Properties можно добавлять драйверы для принтеров, используя аналогичный процесс. 

Хотя большинство задач управления драй верами будет выполняться внутри при
нтера, временами требуется управлять драйверами ,  когда принтер еще не установлен 
на сервере. Например, может понадобиться добавить драй веры до добамения при
нтера или удалить неиспользуемые драйверы после того, как принтер был удален. 

Управление безопасностью печати 

На вкладке Security ( Безопасность) можно управлять разрешениями, применяе
мыми к целому серверу. Существуют отличия между разрешениями, которые приме
няются к серверу, и разрешениями, применяемыми к принтеру. На рис. 1 6.27 слева 
показаны разрешения для сервера, а справа - разрешения для принтера . 
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Рис. 1 6.27. Вкладки Security диалогового окна Print Server Properties 
для сервера (слева) и для отдельного принтера (справа) 
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Точно так же, как разрешения NTFS и общего доступа (см. главу 1 4) могут быть 
установлены в Allow (Разреш ить) или Deny (Запретить) ДJIЯ любого пользователя или 
группы пользователей,  в Allow или Deny могут быть установлены и разрешения ДJIЯ 
сервера печати и индивидуальных принтеров. 

Установка любых разрешений,  совпадающих ДJIЯ сервера и принтера, на уровне 
сервера приводит к тому, что все добавляемые новые принтеры получают те же са
м ые разрешения. Существующие разрешения не изменяются; это воздействует толь
ко на устанавливаемые новые принтеры. 

Н иже описаны разрешения ДJIЯ сервера печати. 

• Print (Печать). П ользователи могут отправлять задания печати при нтеру. По 
умолчанию это разрешение предоставляется группе Everyone (Все) .  

• Manage Printers (Управление принтерами). П ользовател и могут изменять 
свойства и разрешения ДJIЯ принтера. По умолчанию это разрешение предо
ставляется группам Adminis trators (Администраторы),  Server Ope rators 
(Операторы сервера) и Print Operators (Операторы печати). 

• Manage Documents (Управление документами). Пользователи могут управлять 
настройками ,  специфичными ДJIЯ документов, а также приостанавливать, во
зобновлять, перезапускать и удалять подкачанные задания печати. По умол
чани ю  это разрешение предоставляется группам Creator Owner (Владелец 
создателя), Adminis trators,  Server Operators и Print Ope rators. Когда 
пользователь создает задание печати, он становится членом группы Creator 
Owner ДJIЯ данного задания, получая возможность управлять собственными до
кументами .  

• View Server (Просмотр сервера). П ользователи могут просматривать свойства 
и настройки сервера, однако не могут изменять эти свойства. По умолчанию 
это разрешение предоставляется группам Eve ryone ( Все), Administrators, 
Server Operators и Print Operators. 

• Manage Server (Управление сервером). Разрешение М апаgе Server позволяет 
пользователям изменять любые свойства и настрой ки сервера. По умолчанию 
это разрешение предоставляется группам Administrators, Server Operators 
и Print Operators. 

• Special Permissions (Особые разрешения). Щелкнув на кнопке Advanced 
(Дополн ительно), можно назначить индивидуальные разрешения на детальном 
уровне. Если любые индивидуальные разрешения не были назначены, флажки 
ДJIЯ Special Permissions будут затенены. 

ДЕЛЕГИРОВАНИЕ РАЗРЕШЕНИЙ 
Стандарт�-rые разрешения в Windows Seгver 20 1 2  R2 не позволяют пользователям, не 
являющимся администраторами, выполнять любые операции по администрирова
нию печати. Однако возможно предоставить любое выбранное разрешение ДJIЯ при
нтера, желательное на сервере, не выдавая пользователям полные права системного 
администрирования. 
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Просмотр дополнительных свойств сервера 

Н а  вкладке Advanced (Допол нительно) доступно несколько дополнительных 
свойств, которые можно конфигурировать. Эта вкладка представлена на рис. 1 6 .28. 

Print Server Propertres 
��������� �Jf>orts f�� 

\ TESТSERl/ER· 1 

Spool fotder. 1 !itlltffl@ {Я-JdЩfiфfflфllllj;@ 
О Brt-p on r.rrors of reтiot!f documr.nts 

� Show informat1onal notific«tions for locгl printers 

� Show informational natificгtions for n�oric printбs 

ок 1 1  С"'1СО1 м, 

Рис. 1 6.28. Вкладка Advanced диалогового окна Print Server Properties 

Наиболее распространенная причина перехода на вкладку Advanced связана с не
обходимостью изменения папки для спулера. Как вы помните, любые документы, 
которые не могут быть отправлены принтеру немедленно, помещаются на жесткий 
диск и затем отправляются принтеру, как только он становится свободным.  На  выде
ленном сервере печати принято переносить папку для спулера на отдельный диск. 

Существуют две причины переноса папки для спулера. 

• Чтобы предоставить спулеру больше дискового пространства. П оскольку неко
торые задачи печати могут быть очен ь  большим и ,  они потребляют слишком 
много пространства на жестком диске. Хотя подкачанное задание после вы
вода на печать будет удалено, если одновременно подкачивается множество 
заданий, дисковое пространство может исчерпаться. 

• Чтобы улучшить производительнОСТh. Стандартное местоположение будет соперни
чать за дисковый ввод-вывод с операционной системой. Если возникла проблема 
с низкой производительностью, можно перенести папку для спулера на жесткий 
диск, отдельный от диска, на котором установлена операционная система. 

П еренос папки для спулера сводится просто к вводу пути к ее новому местопо
ложению. Если папка по указанному пути не существует, она будет создана. Однако 
будьте осторожны. И зменение произойдет немедленно, и л юбые документы, кото
рые были подкачаны в предыдущую папку, печататься не будут. Прежде чем перено
сить папку для спулера, вы должны подождать, пока не останется каких-либо актив
ных документов, ожидающих печати . 
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Остальные настройки второстепенн ы .  В ы  можете включить выдачу звуково
го сигнала при возникновении ошибок в удаленных документах и отображать ин
формационные уведомления дrIЯ локальных и сетевых принтеров. Несмотря на от
сутствие возможности конфигурирования, появилась удобная новая возможность 
отправки уведомлений по электронной почте, которая будет описана позже в этой 
главе. 

Миграция принтеров 
М и грация принтеров с одного сервера на другой выполняется относительно 

просто с использованием мастера м и грации принтеров (Printer M igration Wizard). 
П редставьте себе, что вы эксТUiуатируете сервер в качестве сервера печати, обслужи
вающего 20 или более принтеров, на протяжен и и  дriительного времени. Вам нужно 
вывести из эксплуатации этот сервер, но перед тем разместить принтеры на новом 
сервере. Воссоздание всех принтеров на новом сервере вручную может занять зна

чительное время. 
Вы можете экспортировать принтеры в файл на исходном сервере и затем им

портировать их из этого файла на новом сервере. В этот момент оба сервера будут 
действовать как серверы печати дrIЯ тех же самых устройств печати. Далее необходи
мо сконфигурировать клиентов на работу с новым сервером печати, после чего вы
водить старый сервер из эксплуатации. Если вы развертывали их с помощью груп
повой пол итики, можете просто изменить настройки групповой политики, чтобы 
указать на новый сервер. 

Для выполнения экспорта принтеров щелкните правой кнопкой на имени сер
вера и выберите в контекстном меню пункт Export Printers to а File (Экспортировать 
принтеры в файл) ,  укажите местоположение и сохраните файл. Затем скопируйте 
этот файл в местоположение, доступное новому серверу. 

Находясь в системе нового сервера, щелкните правой кнопкой на его имени и 
выберите в контекстном меню пункт lmport Printers from а Fi le (Импортировать при
нтеры из файла) и перейдите к местоположению, где находится экспортированный 
файл. Мастер миграции предriагает несколько опций импорта (рис. 1 6.29). 

Printer Mrgration 
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Рис. 1 6.29. Импортирование принтеров на новый сервер печати 
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Вы можете сохранить существующие принтеры или полностью перезаписать их. 
Кроме того, вы можете выбрать, каким образом принтеры будут перечисляться в 
Active Directory - перечислять только те принтеры, которые были перечислены ра

нее, перечислять все принтеры или вообще не перечислять ни одного из них. 
Этот метод также пригоден для восстановления конфигурации принтеров в фик

сированное состояние.  Если вы экспортировали принтеры в файл, а впоследствии 
они разрушились, были изменены или удалены, то можете просто и м портировать 
этот файл и восстановить конфигурацию. 

Управление свойствами принтеров 
П одобно тому, как сервер печати и меет множество свойств, которыми можно 

управлять, просматривать и мани пулировать, допускается также ман ипулировать 
свойствами для и ндивидуальных принтеров. Ранее в этой главе вы узнали ,  каким 
образом добавлять принтеры. Если позже возникает необходимость в изменении на
строек любого принтера, щелкните правой кнопкой мыши на его имени и выберите 
в контекстном меню пункт Properties (Свойства). 

На рис. 1 6.30 показано диалоговое окно свойств принтера с выбранной вкладкой 
General (Общие) . Н а  вкладке General отображается базовая информация о принте
ре, такая как имя, местоположение, комментарий (если есть) , модель и функции, 
поддерживаемые принтером. Эта вкладка часто будет содержать кнопку Preferences 
(Свойства), по щелчку на которой появляется возможность модификации специ
фичных пользовательских предпочтений для принтера. На  ней также предусмотрена 
кнопка Print Test Page (Печатать тестовую страницу), которая очень удобна для про
верки возможности подключения к принтеру. 
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Рис. 1 6.30. Вкладка General диалогового окна свойств принтера 
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В диалоговом окне свойств имеется м ножество других вкладок. В зависимости от 
фун кuиональных возможностей,  для некоторых принтеров будет доступно больше 
вкладок. Вкладки подобного рода добавля ются из пакета драйвера для принтера. 

вкладка Sharlng диалогового окна свойств принтера 
Вкладка Sharing (Общий доступ) упоминалась ранее в главе при обсуждении до

бавления драйверов для принтера. Ее можно также применять для открытия обшего 
доступа (или его прекращения) к принтеру, просто отмечая соответствующий флажок. 
Эта вкладка содержит флажок List in the di rectory (Перечислить в каталоге) ,  который 
можно отметить либо здесь, либо щелкнуть правой кнопкой мыши на имени принте
ра и выбрать в контекстном меню пункт List in Di rectory (Перечислить в каталоге) .  

вкладка Ports диалогового окна свойств принтера 
Вкладка Ports ( П орты) позволяет добавлять, удалять и конфигурировать порты , 

испол ьзуемые принтером. Больш инство при нтеров могут получать данные для печа
ти и также отправлять данные серверу, сообщая о возникновении таких условий,  как 
низкий уровень тонера, отсутствие бумаги и замятие бумаги. На этой вкладке име
ется флажок ЕnаЫе Ьidirectional support (Включить двунаправлен ную поддержку) ,  
который по умолчани ю  отмечен , чтобы разрешить принтеру отправку и получение 
данных. 

Самой распространен ной причиной доступа к этой вкладке является отметка 
флажка ЕnаЫе printer pool ing (Включить организаuию пула для при нтера). Пул для 
принтера позволяет добавлять к одному принтеру несколько устройств печати.  

Как упоминалось ранее в этой главе, пропорuия между числом принтеров и ко
личеством устройств печати не всегда будет один к одному. Позже вы увидите, как 
создавать м ножество принтеров для одиночного устройства печати, но здесь будет 
показано, каким образом обеспечить поддержку единственным принтером несколь
ко устройств печати. 

П о  какой причине это может п онадобиться? П о  большей части это вопрос эф
фективности.  Даже с учетом доступных сегодня быстрых устройств печати в загру
женных офисах могут возникать ситуаuии, когда заданий печати поступает больше, 
чем способно справиться одно устройство печати . Чтобы сгладить работу и сокра
тить задержки , вы можете распределить задания печати между несколькими уст
ройствами печати . Все клиенты будут отправлять задания печати одному и тому же 
при нтеру, но эти задания попадут на устройство печати, которое наименее занято 
в текущий момент. Такой прием называется организацией пула для принтера. На 
рис. 16 . 3 1  представлена вкладка Ports с отмеченным флажком ЕnаЫе printer pooling. 

На рис. 16 .3 1  обратите внимание на включение двух портов. Это возможно, толь
ко когда отмечен флажок ЕnаЫе printer pooling. Добавлять можно стол ько портов, 
сколько есть устройств печати и сколько их требуют существующие нужды. 

С организаuией пула для при нтера связана пара препятствий. Во-первых. уст
ройства печати в пуле должны работают с тем же самым драйвером. Так как мно
гие устройства печати содержат одн и  и те же или сходные внутренние части, вполне 
возможно иметь разные устройства печати, которые испол ьзуют такой же драйвер. 
Однако если эти устройства требуют разных драйверов, они не смогут функuиони
ровать внутри одного пула для принтера. 
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НР Off1cejet 5600 series#:б 

Print to the following port(s). Documents will print to the first fr� 
checked port. 
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Рис. 1 6.31 . Включение организации пула для принтера на вкладке Ports 
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Во-вторых, м ы  настоятельно рекомендуем размещать устройства печати , объ
единенные в пул, в том же самом физическом месте. Поскольку пользователям не 
известно, на каком устройстве печати будет выведено их задание, нежелательно за
ставлять их бродить с места на место в поисках своей распечатки. 

РАЗДЕЛИТЕЛЬНЫЕ СТРАНИЦЫ 
Рассмотрите возможность применения в пулах ДJJЯ принтеров разделительных стра
ниц с именами пользователей, т.к. пользователи не обязательно будут знать, на какое 
устройство печати попало их задание. Разделительные страниuьr подробно объясня
ются далее в этой главе. 

вкладка Security диалогового окна свойств принтера 
Тем, кто знаком с любой текущей операционной системой Wi ndows, должно быть 

известно, что сеть защищается путем определения прав для пользователей относи
тельно того, что они могут делать в сети, и установки разрешений для ресурсов, 
регламентирующих, кто их может использовать. Безопасность принтеров управляет
ся посредством разрешений на основе групп и пользователей .  Разрешения обычно 
объединяются (т.е. применяется их наименее ограничивающий набор), если только 
речь не идет о запрете доступа. Запрет доступа переопределяет любые включенные 
разрешен ия .  

Вкладку Security (Безопасность) можно использовать, чтобы изменить разреше
ния для принтера. Как показано на рис. 1 6.32, любому пользователю или группе 
можно предоставить четыре молекулярных разрешения. П одобно другим разрешени
ям в Windows, для разрешений печати могут быть указаны действия Allow или Dепу. 
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НР Office.iet 5600 series#:6 Properties 

Group or user names 

SYSTEM 
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о 
о 
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Deny 
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For speaai _....,,,. "' odvanced seltж1gs. dick Advanced. Jldvonced 

Leam фоµ осцэ contrO and pemjмюns 

ок 1 [� 1  .'<>!>1\· 1 
Рис. 1 6 .32. Разрешения печати на вкладке Security 
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Хотя здесь видны четыре молекулярных разрешения,  на самом деле доступно 
шесть атомарных разрешений.  

Вы можете помнить из главы 1 4, что в NTFS имеются молекулярные разрешения 
вроде Read (Чтение) , которые отображаются на атомарные разрешения; молекуляр
ное разрешение Read сочетает в себе четыре атомарных разрешения - Read Data 
(Чтение  дан ных), Read Pennissions ( Чтение разрешений) ,  Read Attributes (Чтение 
атрибутов) и Read Extended Attributes (Чтение расширен ных атрибутов) . Назначая 
разрешение Read, в действительности вы назначаете четыре лежащих в его осно
ве разрешения. Разрешения печати работают похожим образом ,  хотя они и не на
столько сложны.  Существуют три молекулярны х  и три атомарных разрешения.  
М олекулярные разрешения перечислены н иже. 

• Print (Печать). Пользователь может отправлять задан ия печати принтеру. Это 
разрешение включает Read Permissions (Чтение разрешений) .  П о  умолчанию 
разрешение Print предоставляется группе Everyone (Все). 

• Manage This Printer (Управление этим принтером). Пользователь может изменять 
свойства принтера и его разрешения.  Это разрешение включает следующие 
разрешения :  Print (Печать), Read Permissions (Чтение разрешений) , Change 
Permissions (Изменение разрешений) и Take Ownership ( Получение права вла
ден ия) .  П о  умолчанию разрешение Manage This Printer предоставляется груп
пам Administrators (Адми нистраторы),  Server Operators (Операторы сер
вера) и Print Operators (Операторы печати) .  

• Manage Documents (Управление документами). Пользователь может управлять 
настрой ками ,  специфичными для документов, а также приостанавливать, во
зобноалять, перезапускать и удалять подкачанные задания печати . Это разреше
н ие включает следующие разрешения: Read Permissions (Чтение разрешений), 
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Change Permissions ( И зменение разрешений) и Take Ownership ( П олучение 
права владения). П о  умолчанию разрешение Manage Documents предоставля
ется группам Creator Owner (Владелец создателя), Administrators, Server 
Operators и Print Operators.  Когда пользователь создает задание печати, 
он становится членом групп ы  Creator Owner для данного задания, получая 
возможность управлять собственными документами .  

РАЗРЕШЕНИЯ ЯВЛЯЮТСЯ КУМУЛЯТИВНЫМИ 
Если пользователю предоставляется несколько разрешений из-за того, что он входит 
в состав множества групп ,  он получит кумулятивное значение по всем разрешениям. 
Например, если пользователю как члену группы Everyone предоставляется разре
шение Print и как члену другой группы выдается разрешение Manage This Printer, он 
получает комбинацию этих разрешений. 

Единственным исюnочением является применение Deny. Если пользователь входит в 
состав группы,  которой предоставлено разрешение Print, и в состав еще одной груп
пы, где для этого разрешения указано действие Deny, то Deny всегда получает пре
имущество, в точности, как это бьmо в разрешениях NТFS и открытого доступа. 

Для удовлетворения большинства (если только не всех) требований молекуляр
ных разрешений будет достаточно. Однако если вы щелкнете на кнопке Advanced 
(Дополнительно) внутри вкладки Security и в открывшемся диалоговом окне щелкнете 
на кнопке Edit (Редактировать), то увидите дополнительные разрешения (рис. 1 6.33). 

Дополнительные разрешения включают молекулярные разрешения и три атомар
ных разрешения, которые описаны ниже.  

• Read Permissions (ЧтеlПfе разрешений). Пользователь может просматривать разре

шения, назначенные любым пользователям и группам для принтера. По умол
чанию разрешение Read Pennissions предоставляется группе Everyone (Все). 

Permission Entry for НР Offкejet 5600 ser....-:6 

ТУР" l�AD-�---------'•I 

QM1n1g.:th1spri.nt�1 
О M1n•gf: documents 
� Sp!!<:4!J'6"ТПJ �юf1s 

Рис. 1 6.33. Дополнительные разрешения для принтера 
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• Change Permissions ( Изменение разрешений). П ользовател ь может изме
нять разрешения,  назначенные всем пользователям и группам для принте
ра. По умолчанию разрешение Change Permissions предоставляется груп пам 
Administrators (Администраторы),  Server Operators (Операторы сервера) 
и Print Operators (Операторы печати) .  

• Take Ownersblp (Получение права владения). Пользователь может получать права 
владения принтером. Будучи владельцем, пользователь может назначить себе 
любые разрешения. По умолчанию разрешение Take Ownership предоставляет
ся группам Administrators, Server Operators и Print Operators. 

Чтобы установить или отредактировать разрешения,  назначен н ые для при
нтера, войдите в систему от имени учетной записи, имеющей разрешение Change 
Permissions, откройте диалоговое окно свойств принтера и перейдите в нем на 
вкладку Security ( Безопасность). Если необходимо добавить пользователя или груп
пу, щелкните на кнопке Add (Добавить) и добавьте пользователя либо группу, как 
вы делали это для разрешений N TFS (диалоговое окно и процедура аналогичны). 
П осле добавления пользователя или группы отметьте флажок Al low ( Разрешить) или 
Deny (Запретить) для желаемого разрешения. 

Теперь, когда вы обладаете базовым пониманием работы разрешений печати , мы 
рассмотрим несколько распространенных сценариев использования разрешений. 

Использование разрешений принтера для ограничения доступа 

При создании принтера группе Eve ryone ( Все) предоставляется разрешение 
Print ( Печать). Н есмотря на то что часто это работает хорошо, имеются некоторые 
исключения. 

Когда-то нам пришлось работать в организации,  в которой было установлено 
сложное устройство цветной печати ,  применяемое для вывода привлекательных 
документов. На нем использовалась специальная бумага и особый тонер, при этом 
печать каждой страницы обходилась довольно дорого. Однажды начальник обнару
жил несколько цветных страниц с содержимым веб-сайта, распечатанных на данном 
устройстве, и, скажем так, был очень сильно недоволен. 

Начальник распорядился изменить разрешения для этого принтера так, чтобы на 
нем могла печатать только избранная группа пользователей, а не абсолютно все. Тогда 
мы просто открыли диалоговое окно свойств принтера, перешли на вкладку Security 
( Безопасность), удалили группу Everyone, добавили группу специальных пользовате
лей и предоставили ей разрешение Print, отметив для него флажок Allow (Разрешить). 

П оскольку пользователи не и мели разрешения Print (а после удаления группы 
Eve ryone большинство пользователей утратили это разрешение), они не могли от
правлять задания печати на данное устройство. 

Н Е  ЗАПРЕЩАЙТЕ ГРУППУ Everyone 
Если вы запретите разрешение Print для группы Everyone вместо того, чтобы прос
то удалить эту группу, то печатать больше не сможет никто. Вспомните, что Deny 
имеет преимущество. Так как все пользователи являются членами группы Everyone, 
запрет касается их всех. Совершенно не играет роли, что у кого-то имеется выданное 
разрешение; преимущество получит Deny. 
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Делегирование разрешений принтера 
Вполне обычной ситуацией является делегирование кому-то, кто находится поб

лизости от принтера, разрешений на управление документами для принтера. После 
этого данное лицо сможет выполнять общие задачи администрирован ия. связанные 
с при нтером, без необходимости в наличии всех прав администратора. 

Рассмотрим пример. Предположим, что принтер расположен в офисе с шестью 
сотрудниками.  Джо отправляет принтеру длинное задание печати и уходит на сове
щание. К несчастью, его задание зависает. При этом не только прекращается печать 
его задания, но другие задания, отправленные после него, просто удерживаются в 
очереди , ожидая, пока завершится задан ие Джо. Всем приходится ждать момента, 
когда Джо возвратится на место и отменит свое задан ие. Поскольку задан ием вла
деет Джо, только он может отменить его (или кто-то другой, имеюший разрешение 
M anage Documents (Управление документами)) .  

Распространенное решение предусматривает назначение какому-то ответственно 
л и цу в офисе разрешения Manage Documents. Тогда в случае зависания любого зада
ния это лицо сможет приостанавливать, возобновлять, перезапускать и удалять под
качанн ые задания печати.  Пользователям в офисе не придется ждать возврашения 
Джо или обрашаться за помошью к вечно занятому администратору. 

А удит доступа к принтерам 

Хотите знать, кто и что делает на принтерах, находящихся под вашим надзором'? На 
вкладке Security (Безопасность) диалогового окна свойств принтера щелкните на кноп
ке Advanced (Дополнительно) и в открывшемся окне перейдите на вкладку Auditing 
(Аудит), чтобы настроить аудит. Все события аудита будут фиксироваться в журнаnе 
событий безопасности . Включить аудит относительно легко. Н иже перечислены шаги 
для включения аудита успешно завершившихся заданий печати на принтере. 

1 .  Откройте диалоговое окно свойств принтера, для которого требуется аудит, и 
перейдите на вкладку Security ( Безопасность) . 

2. Щелкните на кнопке Advanced (Дополнительно) и в открывшемся диалоговом 
окне перейдите на вкладку Auditing (Аудит) . 

3. Щел кн ите на кнопке Add (Добавить) и в открывшемся окне щелкните на 
ссылке Select а principal (Выбрать участника). 

4. В открьшшемся диалоговом окне введите имя групп ы ,  для которой хотите 
проводить аудит. Если нужен аудит для всех пол ьзователей,  введите Everyone. 

5. Щелкните на кнопке Check Names ( П роверить имена),  чтобы проверить, 
опознается ли группа. 

6. Окна должн ы выглядеть примерно так, как показано на рис. 16 .34. Щелкните 
на кноп ке ОК. 

7. В раскрывающемся списке Туре (Тип) выберите вариант Success (Успех) . 

8. Отметьте флажок Print (Печать), как показано на рис. 1 6.35 .  Обратите внима
ние, что был автоматически отмечен также и флажок Read Permissions (Чтение 
разрешений).  

9. Щелкните на кнопке ОК и затем еще раз на ОК, чтобы закрыть диалоговое 
окно свойств принтера. 
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Рис. 1 6.34. Включение аудита для группы Everyone 
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Рис. 1 6.35. Аудит успешно завершившихся заданий печати на принтере 
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Работа пока еще не завершена. Н есмотря на то что аудит для объекта принтера 
включен, вы должны удостовериться в возможности проведения аудита в среде. Это 

обычно делается через групповую политику. Для автономного сервера вы можете 
применять оснастку Local Security Policy (Локальная политика безопасности). Если 
вы работаете в домене, можете создать новый объект групповой политики (GPO) 
или воспользоваться существующим объектом G РО, таким как Default Domain 

Policy (Стандартная политика домена). Выполните следующие шаги, чтобы вклю
чить аудит доступа к объектам в стандартной политике домена. 
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l .  Откройте консоль Group Policy Management (Управление групповой полити

кой),  нажав клавишу <Windows> и выбрав элемент Group Policy Management 
(Управление групповой политикой). 

2 .  Перейдите к своему домену и выберите узел Default Domain Policy (Стандартная 

политика домена). 

3. Щелкните правой кнопкой м ы ш и  на Default Domain Policy и выберите в 
контекстном меню пункт Edit (Редактировать), как показано на рис. 16 .36. 

Group Polky Management 

up Policy Managenent Oe1ault Domaln Potlcy 

- t:I 

�or::
11
:BCONSULTING.COM �����-=-��=�=�------------------, 

� а JPW!BCONSUL ТlNG.COM LinЬ 
� DtfaultOom11n Poli -�.!!._�l!:ir'ttJit_��PWEв:ONSUlтtNG . . СОМ 
"r D�layPtintr:в: Edlt." _ _ _ __ � totfisGPO· 

1> • Donц1n Coпtrcl111!rs 1 Enforced 

------------] 
' Group Poficy Objects 0 l.iлk En.Ьl<d 

�oroed � ENbled �:EeCONSUl 11NG СОМ 
1> WМI filters ! S.Wr:R ort." � ' ;i SUrt" GPO• ер UI � 
Srtes V'� • t===-====-=========::::::-:::::. 1 ·� GroupPolicy Mo�ing №w WindowfromНe:re .<., Group Policy Resuln 

Refrcsh 

1 WMI Altl!ring 1 11w GPO 18 r«ed to the folowng WMI fl.-
) ' '. l<f\One), 

Ор� the GPO editor 

Рис. 1 6.36. Изменение стандартной политики домена в консоли Group Policy Management 

4. Откроется окно Group Policy Management Editor ( Редактор управления груп
повой политикой) .  Перейдите к узлу Computer Configuration\Policies\Windows 

Settings\Security Settings\Local Policies\Audit Policy ( Конфигурация компьюте
ра \ Политики \ Настройки Windows \ Настройки безопасности \ Локальные 
политики \ Политика аудита). 

5. Дважды щелкните на свойстве Audit object access (Аудит доступа к объектам). 

6. Отметьте флажок Define these policy settings (Определить эти настройки поли

тики) и затем флажок Success (Успех). 

7. Окна должны выглядеть п одобно показанным на рис.  1 6.37 .  Щелкн ите на 
кнопке ОК. 

ВКЛЮЧЕНИЕ АУДИТА ДОСТУПА К ОБЪЕКТАМ 
Включение аудита доступа к объектам должно быть сделано перед тем, как произойдет 
аудит любого отдельного объекта. В данном контексте объектами являются такие ре
сурсы ,  как принтеры, файлы и папки. После того, как аудит доступа к объектам вклю
чен через :групповую политику, можно включать аудит для любого индивидуального 
объекта. Однако если аудит на объекте включен, но аудит доступа к объектам отклю
чен, то аудит вообще проводиться не будет. Должны быть предприняты оба действия. 
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Рис. 1 6.37. Включение аудита доступа к объектам в редакторе Group Policy 
Management Editor 

8. Закройте все окна, чтобы завершить работу. 

вкладка Advanced диалогового окна свойств принтера 
Вкладка Advanced (Дополнител ьно) предоставляет возможность установки и 

конфигурирования множества разных функций ,  в том числе добавление расписания 
для принтера, назначение принтерам приоритетов, обновление драйвера и выпол
нение разнообразн ых задач управления 
документами .  

В кладка Advanced представлена н а  
рис. 1 6.38 .  П о  мере обсужден ия доступ
ных здесь средств вы можете возвращать
ся к этому рисунку. 

Установка часов доступности 

П ри нтеры можно делать доступны
ми для всех все время (это выбрано по  
умолчанию) или выбрать часы,  на про
тяжении которых они должны быть до
ступны. 

П ринтер будет всегда принимать за
дания печати, но можно манипулировать 
временем, когда принтер будет отправ
лять задан ия устройству печати. Если за
дание отправлено принтеру за рамками 
указан н ых часов, оно будет поставлено в 

1 
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Рис. 1 6.38. Вкладка Advanced 
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очередь и распечатается, когда наступит время по расписан ию. Задания, поставлен
ные в очередь подобн ым образом , не будут препятствовать печати других задани й .  

В качестве примера предположим, что Салли и ногда нуждается в печати минных 
документов, необходимых ей на следующи й  ден ь .  В отсутствие расписания Салли 
печатала бы со всем и  другим и  сотрудни кам и ,  и во время распечатки ее документов 
остальным пришлось бы дол го ждать. 

Однако вы можете настроить расп исани е  принтера для Салли ,  установив печать 
ее документов между 20:00 и 5:00 следующего дня , т.е. когда все сотрудники не на
ходятся на своих рабочих местах. 

Тем не менее, здесь есть важный момент, который следует уловить. Если вы со
здаете принтер по и мен и L a s e rJet l ,  испол ьзуемый для печати всем и ,  и затем мо
дифиuируете рас п исание дЛЯ La s e rJe t l ,  то тем самым изменяете это рас писание 
л.ля всех. В сложи вшейся с итуации вы должны создать для Салли новы й при нтер. 

Создание второrо принтера дnw одноrо устройства печати 

Новый п ри нтер создается с п р и менением проuедуры, описа нной ранее в этой 
главе .  Вспом н ите, что принтер п редставляет собой программный компонент, а ус
тройство печати - это физическое оборудование, которое выдает печатный вывод. 
При создании нового принтера обеспечьте удовлетворение следующих двух условий :  

• новый принтер должен получить другое и м я  и иметь друтое и мя общего ресурса; 

• новый принтер должен иметь те же самые настрой ки ( порт, изготовитель, мо
дел ь и т.д.),  что и первы й принтер. 

Отправка документов новому принтеру приведет к их распечатке на том же са
мом устройстве печати . Еди н ственное отличие будет касаться параметров конфи гу
раuии . установлен н ых для нового принтера. 

В дан ном примере новый при нтер можно было бы назвать Af'terHoursLaser. 
Все настройки у него будут такими же, как у первого п р интера, а изменятся л и ш ь  
часы его доступности. 

Изменение параметров конфиrурации дnя новоrо принтера 

После создания второго при нтера вы п росто открываете диалоговое окно его 
свойств, переходите на вкладку Advanced (Допол н и тел ьно), выбираете переклю
чател ь Avai laЫe From (Доступен с) и указываете желаемое время. Вам потребуется 
провести и нструктаж пользователя,  чтобы он пон имал ,  что любые задания, отправ
лен ные этому при нтеру, не будут распечата н ы  до тех пор, пока не наступят часы, 
указанные в расп исани и .  

Вдобавок в ы  можете модифи uировать настройки безопасности, обес печи в  воз
можность п ечати на нем тол ько Салл и .  Кроме того, при желан и и  вы можете из
ме н ить настройки общего ресурса, чтобы другие пользовател и не могли его най
ти. Есл и  вы поместите знак $ в конеu имени общего ресурса, он будет с крытым .  
П ол ьзовател и ,  которым известно и м я  при нтера, по-прежнему могут дости гать его, 
но он перестанет быть види м ы м .  

Установка приоритетов для принтеров 

Стандартным приоритетом принтера я вляется 1 ,  но допускается выбирать любые 
r�риоритеты между l и 99, где 99 - наивысш ий приоритет. Если несколько задан ий 
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печати ожидают отправки на устройство печати. они помешаются в очередь. Задания 
печати с более высокими приоритетами (вроде 99) будут размешаться н очереди пе
ред заданиями печати с меньшими приоритетами (наподобие 1 ) .  

Задания печати, имеюшие более высокий приоритет, не останавливают активные 
задания печати. Други ми словами, если задан ие с приоритетом 1 печатается, и пос
тупает задание с приоритетом 99, то задание с приоритетом 1 завершится до того, 
как будет начато задание с приоритетом 99. 

Давайте здесь констатируем вполне очевидную вещь. Если все используют при
нтер по имени Las e rJet l  и вы изменяете его приоритет на 50, то тем самым прос
то модифицируете приоритет для всех. Приоритет не играет н и какой роли ,  если он 
у всех одинаков. 

Точно так же, как вы должны создавать новый принтер, чтобы назначить другое 
расписание,  вам придется создать новы й принтер и для назначен ия другого приори
тета. Кроме того, всегда полезно измен ить разрешения,  чтобы только лицо, нужда
юшееся в высокоприоритетном принтере, могло им пользоваться; добавля йте знак $ 
в имя обшего ресурса, чтобы скрыть его. 

Конфигурирование настроек спулера печати 

Различные настройки в середине вкладки Advanced диалогового окна свойств 
принтера вл ияют на то, как работает спулер. Подкачка документов означает, что 
приложение, из которого осуществляется печать, связы вается тол ько на время со
здания подкачанного файла, а н е  на период печати целого документа. Такой про
цесс называют печатью в фоновом режиме. 

Обычно будут выбираться следуюшие перекл ючатели :  

• Spool print documents s o  program finishes printing faster ( Помещать печатаемые 
документы в спулер, чтобы программа завершала печать быстрее) 

• Start printing immediately (Н ачинать печать немедленно) 

Можно выбрать переключатель Start printing after last page is spooled (Начинать 
печать после того, как в спулер помещена последняя страница).  Это может приме
няться , есл и принтер работает быстрее компьютера (маловероятно в наши дни). 

Если по какой-то причине вы не можете использовать спулер печати (возможно, 
жесткий диск сервера печати настолько заполнен, что создать подкачанн ы й  файл не 
удается), тогда допускается отправлять документы прямо в порт при нтера, не созда
вая подкачанный файл и не используя ресурсы сервера печати. Для этого выберите 
переключатель Print d i rectly to the printer (Печатать напрямую в принтер) на вкладке 
Advanced . 

Отключение спулера не является тем действием, которое вы будете делать час
то. П одкачан ные файл ы позволяют печатать круп ные и сложные документы , не  
вызывая нехватки памяти при нтера. Они также позволяют пользователям намного 
быстрее восстанавливать контроль над своими приложениями. Отключайте спулер 
печати, только если печатать по-другому не удается - то, к чему можно прибегнуть, 
например, когда изображения не выводятся корректно. 

смешанные настройки спулера печати 
Ближе к нижней части вкладки Advanced диалогового окна свойств принтера 

расположены четыре дополнительных смешанных настройки спулера печати . 
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• Hold Mismatched Documents (Удерживать несоответствующие документы). 
Н есоответствующий документ - это задание печати, отправленное устройству 
печати, которому необходима другая форма или лоток. Вместо некорректной 
печати или удаления задания спулер будет удерживать его до тех пор, пока 
конфигурация принтера не изменится на нужную. 

• Print Spooled Documents First (Печатать подкачанные документы первыми). 
Данный флажок по умолчани ю  отмечен .  Это приводит к тому, что задания, 
завершившие подкачку, печатаются раньше заданий, находящихся в процессе 
подкачки - даже если подкачиваемое задан ие имеет более высокий приоритет. 

• Кеер Printed Documents (Сохранять распечатанные документы). Обычно до
кументы удаляются из очереди после того, как распечатываются, но за счет 
отметки этого флажка можно сохранять копию документов. В таком случае 
удостоверьтесь в наличии достаточного пространства на жестком диске. 

• Enaьte Advanced Printing Features (Включить расширенные функции печати). 
Многие принтеры поддерживают расширенн ые фун кции печати. В результате 
отметки этого флажка расширенные функции печати становятся доступными. 
В случае возникновения проблем просто отключите их,  сняв отметку с данно
го флажка. 

Использование разделительных страниц 

Когда с одни м  принтером работает м ного людей ,  поддержание заданий печати в 
организованном состоянии может усложниться. Чтобы помоч ь  свести к минимуму 
количество лиц, путающих задания печати друг с другом, в операционной системе 
поддерживаются разделительные страницы. Такие дополнительные страницы печа
таются в начале документов, чтобы идентифицировать лицо, выполняющее печать, 
время , номер задания и любую другую указанную информацию. (Вскоре мы объяс
ним, каким образом определить, что за сведения должн ы  печататься, и как созда
вать собственные разделительные страницы.) 

р АЗДЕЛИТЕЛЬНЫЕ СТРАНИЦЫ НАЗНАЧАЮТСЯ ПРИНТЕРАМ 
Подобно другим параметрам, разделительные страницы назначаются принтерам, 
а не устройствам печати, поэтому для каждого принтера можно применять разные 
страницы подобного рода. 

Выбор разделительной страницы 

По умолчанию принтеры не используют разделительные страницы. Тем не ме
нее, в состав Windows Server 20 1 2  R2 включено несколько разделительных страниц, 
которые можно добавить к принтеру. 

Откройте диалоговое окно свойств принтера, перейдите на вкладку Advanced, 
щелкните на кнопке Separator Page ( Разделительная страница) и в появившемся 
диалоговом окне Separator Page ( Разделительная страница) щелкните на кнопке 
Browse (Обзор). В поле Separator page ( Разделительная страница) указана папка 
Wi ndows \ S ystem3 2 ,  в которой можно выбрать одну из четырех доступных разде
лительных страниц. На рис. 16.39 демонстрируется добавление разделительной стра
ницы s yspri nt . sep.  
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Рис. 1 6.39. Добавление разделительной страницы 

В табл. 1 6.2 описаны четыре встроен н ых разделительных страницы. 

Таблица 1 6.2. Стандартные разделительные страницы 

Имя страницы 

sysprint . sep 

pcl . sep 

pscript . sep 

sysprtj . sep 

Описание 

Выводит разделительную страницу перед заданием печати 

Переключает двуязычный принтер в режим PCL 

Переключает двуязычный принтер в режим PostScript 

То же самое, что и страница sysprint . sep, 
но с поддержкой японских иероглифов 

Создание новой разделительной страницы 

937 

Совместимость 

PostScript 

PCL 

PostScript 

PostScript 

Учитывая, что встроенные разделительные страницы по большей части необхо
димы в специфичных случаях, вполне вероятно, что вы захотите создать собствен
ные разделительные страницы, если вы в принципе ими пользуетесь. Файлы разде
лительных страниц - это просто текстовые файлы, поэтому их можно создавать в 
редакторе Notepad (Блокнот). Можно также скопировать исходные файлы и моди
фицировать их в соответствие со своими потребностями.  

В первой строке нового файла введите одиночн ы й  символ - сгодится любой 
символ - и нажмите клавишу <Enter>. Этот символ теперь становится управляющим 
символом, который сигнализирует сервер печати о том, что вы выполняете функцию, 
а не вводите текст, поэтому выберите такой символ, который не понадобится ни для 
чего другого. Подходящими управляющими символами являются знаки $ и # ,  но 
единственное требование заключается в том, что вы не можете применять их в ка
честве текста. 
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После выбора управляющего символа настройте разделительную страниuу с ис
пользованием любых переменных, описанных в табл. 16 .3 .  Не забывайте помещать 
перед каждой функuией управляющий символ, которым в данной таблиuе я вляется 
знак $ .  

Таблица 1 6.3. Функции разделительных страниц 

Переменная 

/B/S 

/D 

/Е 

/ Fимя_пути\ 

имя_файла 

/Нпп 

/I 

/Lxxx 

/N 

/ п  

/Т 

/U 

/".tlnn 

Функции 

Печатает текст в блокированных символах, созданных посредством знака # ,  пока не 
встретится функция $U. Но будьте осторожны - такая печать занимает много места 

Печатает дату вывода задания в формате, определенном на вкладке Date (Дата) 
аплета Regional Options ( Региональные параметры) из панели управления 

Эквивалентна разрыву страницы в Word; все дальнейшие функции будут выполняться 
на новой странице. Если при печати вы получаете лишнюю пустую разделительную 
страницу, удалите эту функцию из файла SEP 

Печатает содержимое указанного файла на разделительной странице, начиная с пус
той строки . Поскольку разделительные страницы являются строго текстовыми, будет 
печататься только текст без форматирования 

Устанавливает специфичную для принтера управляющую последовательность, где 
пп - это шестнадцатеричный ASCl l·кoд, который отправляется напрямую принтеру. 
Обращайтесь в руководство по принтеру за любыми кодами, устанавливаемыми по· 
добным образом, а также инструкциями о том, как их применять 

Печатает номер задания. Каждое задание печати имеет ассоциированный с ним номер 

Печатает все указанные символы (представленные здесь как ххх) до тех пор, пока 
не встретится другой управляющий код. Используйте эту функцию для вывода любого 
желаемого текста 

Печатает имя учетной записи пользователя,  отправившего задание печати 

Пропускает п строк (где n - число от О до 9). Пропуск О строк означает просто пере· 
ход печати на следующую строку, так что эту функцию можно применять для опреде· 
ления разрывов строк 

Печатает время вывода задания в формате, определенном на вкладке Time ( Время) 
аплета Regional Options (Региональные параметры) из панели управления 

Отключает печать в блокированных символах 

Устанавливает ширину строки, где пп - количество символов. Любые символы, 
не умещающиеся в заданную ширину строки, отбрасываются . 
По умолчанию (и это определять не нужно) ширина составляет 80 символов 

Например, в файле SEP можно было бы испол ьзовать следующи й  текст: 

/ 

/N 
/ n  

/ 0  
/ D  

/ L  Это ра зделительная страница . Такие стра ницы применяются: только 
для: орга низации 

/ L  заданий печати , поскольку иначе они приводят к напрасной трате бумаги . 
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Результирующий вывод выглядит так: 

Da rril 
1 0 /30/15  Это разделительная страница . Такие страницы применяются только 
для организации заданий печати , поскольку иначе они приводят к напрасной 
трате бумаги . 

Обратите внимание, что разрывы строк появляются, только если вы специально 
включили их. В отсутствие кодов / п весь вывод будет находиться в одной строке. 

По завершении сохраните файл разделительной страницы с расширением . sep в 
папке % s ys temroot % \ s ys tem3 2 ,  если вы хотите хранить их с другими такими фай
лами.  При желани и  можете сохранить этот файл в любой папке на сервере печати. 
Чтобы воспользоваться новой разделительной страницей, загрузите ее, как вы дела
ли  это для стандартных страниц. 

Управление заданиями печати 
Управлять заданиями печати достаточно просто. Вы можете открыть консоль 

Print M anagement (Управление печатью) и выбрать узел Printers (Принтеры) для дан
ного сервера печати. Затем щелкните правой кнопкой мыши на имени интересую
щего принтера и выберите в контекстном меню пункт Open Printer Queue (Открыть 
очередь принтера). 

Н а  рис. 1 6 .40 показана очередь печати , открытая для принтера по имени Н Р  
Officejet 5600 series#:6. Здесь видно, что в узле Printers также отображается состояние 
очереди и количество находящихся в ней заданий.  Принтер приостановлен, поэтому в 
результате отправки нескольких заданий печати принтеру они накопились в очереди. 

Pnnl Management 

jj. Print M1nagement 
f> ' Custom Filte� 
" i  Print �s 

" JI Т esбever· 1 (1ос111} 

PrinterNtimc 

"'8Fах�З 
Que:ue Status 

Re!dy 

IJISIHP Offic�g 5600 �nes on РЕЕ.... Re11dy 
•HP Offict:id: S600 sWes�Ь Р.щ�d 

НР Officejet 5600 sегt.,,;#:б - Paused 

JoЬs ln ••. Sef\"er Name Dri� 
О Т estSt.Ntr· 1 (1 ..• 

Т mSetvet-1 (1 ... 
Tes:t:Server-1 (1." 

- а 

---- -------
f> 181 Deplo 

Documмt №me 

� Print Sampli! - Notepгid 

� Print Sample - Not�гid 

� Pr1nt Samplt! · Notepad 

3 docum�t(s} in queue 

" 

Status Owner Pag� Size 

admin1stв,м N/A 

admin1st� ... N/A 

administr•.� N/A 

Рис. 1 6.40. Просмотр очереди печати для принтера 

В очереди печати отображается список всех задач, ожидающих печати, с указа
нием следующей и нформации: 

• имя файла печатаемого документа; 

• состояние задания (печатается, подкачи вается, приостановлено или пустое, 
если приостановлен сам принтер); 
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• имя пользователя, отправившего задание принтеру; 

• сколько страни ц  насчитывается в задании,  и сколько из них осталось напеча-
тать; 

• размер файла задания печати; 

• время и дата отправки задания пол ьзователем. 

Выбрав задание в списке, через меню Document (Документ) его можно приоста
новить, возобновить, если оно уже приостановлено, перезапустить сначала или от
менить. Единственная загвоздка в том, что вы должны все это делать, пока задание 
находится в состоян и и  обработки спулером печати. Управлять частями задания, ко
торые уже были отправлены устройству печати, невозможно. 

Если вы приостановили задание до того, как началась его действительная печать, 
то можете отредактировать его приоритет или время для печати. Выберите в меню 
Document пункт Properties (Свойства), чтобы открыть диалоговое окно, показанное 
на рис. 1 6.41 . 

� Print Sample - Notepad 

Size: 
Pag6: 
D•tatype: 
Ргос�r: 
O\olwner: 
Submitted: 
Notily: 

Pnority. 
Lowest ()-
Curr!nt priorrty: 1 

Schedule: 
@ No time restriction 

ЗU52 Ьytos 
1 
NТ EMF 1 .008 

tpwinpm 
admin1strator 
7:54:оз Рм 212зпов 

Highest 

о Only from l�, c-·OO_A_M--:�j т о \ �1l_, оо_д_м_�:=I 

L -.?.О 1 с..rюе1 1 

Рис. 1 6 .41 . Просмотр свойств задания печати 

Здесь можно просмотреть много свойств, унаследованных от принтера и пере
данных заданию, а также увеличить или уменьшить приоритет задания. Чем больше 
приоритет у задания, тем ближе к началу оно находится в очереди , поэтому данное 
средство можно использовать для манипулирования порядком печати заданий,  даже 
если одно задание попало в принтер раньше другого. Это очень удобно в ситуа
ции, когда пользователь отправляет задание на печать 200-страничного руководства 
раньше пользователя, создающего титульный лист для пакета, который должен быть 
срочно передан в курьерскую службу. 
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Использование специальных фильтров 
Консоль Print Management (Управление печатью) имеет несколько фильтров, ко

торые можно применять мя содействия в управлении принтерами и серверами пе
чати . П ри наличии на одном сервере печати , скажем,  всего трех принтеров, скорее 
всего, вы не будете использовать эти фильтры .  Но если вы управляете 20 серIJерами 
печати , на кажпом из которых и меется по 1 00 принтеров, фильтры окажутся очень 
цен ными.  

Встроен н ые фильтры довольно просты . 

• All Printers (Все принтеры). Отображает все при нтеры из всех серверов, управ
ляемых посредством консоли РМС. Если с помощью консоли РМС осущест
вляется управление единственным сервером ,  это представление будет совпа
дать с узлом Priпters ( П ри нтеры) внутри узла Servers (Серверы).  

• All Drivers (Все драйверы). Отображает все драйверы из всех серверов, управ
ляемых посредством консоли РМС. Если с помощью консоли РМС осущест
вляется управление единстве н н ы м  сервером ,  это представление будет совпа
дать с узлом Drivers (Драйверы )  внутри узла Servers. 

• Printers Not Ready (Не rотовые принтеры). Если какие-либо принтеры не со
общают о себе серверу, поскольку они не готовы (из-за того, что отключены,  
приостановлены, закончилась бумага или произошло что-то еще) ,  они  будут 
переч ислены в этом п редставлен ии .  При нтеры,  у которых отключено элект
ропитание либо не достижимые серверу печати по другой причине, здесь не 
перечисляются . 

• Printers with Jobs (Принтеры с заданиями). Если какие-либо при нтеры имеют 
задания, которые либо печатаются , либо находятся в очереди, они будут пере
числен ы  в этом представлении.  

М ожно также создавать специальные фильтры мя удовлетворения специфич
н ы х  п отребностей .  Чтобы запустить мастер, щел кн ите правой кнопкой мыши на 
узле Custom Filters (Специал ьные фил ьтры )  и выберите в контекстном меню пун кт 
Add New Printer Filter (Добавить новый фильтр принтеров) или Add New Driver Filter 
(Добавить новый фил ьтр драйверов) .  Назначьте фильтру имя и введите оп исан ие, 
после чего определ ите критерий фильтрации.  На рис. 1 6.42 показано, как устанав
ливать критерий фильтрации. 

В :Jависимости от выбранного поля на выбор будут премагаться различные ус
ловия (такие как ls Exactly (Точ но) или ls Not Exactly ( Не точно)) ,  после чего мож
но вводить значение ( наподобие true или false). Для одного фильтра допускается 
конфи гурировать несколько условий .  Если все условия удовлетворен ы ,  фил ьтр об
наружит принтер или принтеры. 

И меется также возможность настройки уведомлений мя фильтра. Уведомления 
могут быть сконфигурированы на отправку сообщений по электронной почте или 
запуск сценария. Экран настройки уведомлений представлен на рис. 1 6.43. 

Вы не должны настраивать уведомления мя всех своих фильтров, иначе вы на
чнете получать массу сообщений,  отправляемых сервером печати. Тем не менее, мо
жет существовать высокоприоритетный при нтер, на котором проблема должна ис
правляться немеменно после ее обнаружения.  
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№w Printer Filter Wizard 

Ocme a flk� s�] Spedfy the crn.no fw lho lirer. The foloW<ig crit.na wll Ь. added toge1her, and only it.ms mak!Wtg а1 of �. 
the alteria will sho•11•"" the Custom At<r fulder i1 the Pmt Мonagement �ее. """ 

Ffrer Cлten• 

то � �  fllter, spe.Ofy � field, condtion, and v�i"I � &strow. Ifvouwant to flxther rwrcr.t1 � 
resUts of У<МЯ filter, add addtional rows. 

fi<!d Condllon V.U. 

�----�vl �-----� 

1 < 8ad< 11 """' > 1 1 Canc1!I 1 1 н.-, 

Рис. 1 6.42. Олределение слециального фильтра 

New Printer filter W1zard 

Set Нotlfialtioм (Optional) в Speofy whether to send an e-mai messaQe or n.n • sщ>t ""°" the cnt.na spe<>J;ed on the Dom. • Ffrer , раое аг� fl'll!t. То crl!.i!� а fitб without�tti1g notifications, dlc:kГinish. 

[;а Seлd "1!1ai noblicalion 
Reopient e-moil address(es): j pmtAdminep.-On<l.itng.com 

Sonder e'fl'Oi address: j printAdminllfi>wd>:�mg.com 
SМТ1' ...,,.,., ._l moi-".Jpw_dxoosul __ Ьng_,_.rom ____________ __, 
Ме�: ! L.aser Prnter 1 is repof� an епоr. 

[i!!Run S<фt 
Path: 
Additionalarguneлts: 

Test 

Вrowse •.. 

Test 

<Ваd< 11 1'1""11 1 1 Con<d 1 1 Нф 

Рис. 1 6.43. Конфигурирование уведомлений 
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В ы  могли бы создать фильтр с одним условием,  идентифицирующим этот при
нтер, и другим условием с полем Queue Status (Состояние очереди),  условием 
ls Exactly (Точно) и значением Error (Ошибка) . После этого каждый раз, когда дан
ный фильтр обнаружит состояние ошибки указанного принтера, он будет отправ
лять уведомление. Или, если принято решение со сценарием, фильтр можно скон

фигурировать на автоматический запуск этого сценария. 
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поиск и устранение неполадок с печатью 
Печать под управлением Windows Server 20 1 2  R2 обычно практически безотказна -

во всяком случае, в отношении проrраммного обеспечения, - но от случая к случаю 
с проблемами все же приходится сталкиваться. Оставшийся материал этой главы пос
вящен поиску и устранению наиболее распространенных проблем с печатью. 

Идентификация ситуации 
Первым делом попытайтесь выяснить, где кроется проблема. В принтере? В при

ложении? В сети? Если вы можете сформулировать, где возникла проблема, то су
ществен но упростите процесс ее устранения. 

ЗАМЯТИЯ БУМАГИ 
Наиболее утомительной проблемой с печатью является замятия бумаrи. Постоянное 
извлечение клочков замятой бумаги из устройства печати может порядком расшатать 
нервную систему. Чтобы свести случаи замятия бумаги к м ин имуму, храните бумагу 
в помещении с низкой влажностью (скрученная бумага заминается чаще), не пере
полняйте лоток для бумаги, а при помещении бумаги в лоток держите ее аккурат
но. Кроме того, есть бумага, предназначенная для печати с определенной стороны; 
она упаковывается в пачки с изображением стрелки и должна загружаться в лоток 
согласно направлению этой стрелки. Существует также множество отличий между 
типами бумаги. Как один из многочисленных примеров, бумага для копировальных 
машин и бумага для принтеров обладают многими разными свойствами, поэтому 
применение бумаги, предназначенной для копировальных машин, может повлиять 
на качество и вдобавок увеличить риск возникновения замятий. 

Проблемы с печатью могут случаться в результате любой комбинации следующих 
трех причин:  

• аппаратные ошибки; 

• программные ошибки; 

• пользовательские ошибки. 

печатать не может никто 

Если печатать не может никто, проверьте устройство печати и сетевое подклю
чение. Первым делом проверьте следующие простые вещи .  Включен ли принтер и 
находится ли  он в онлайновом режиме? Есть ли  тонер (или  чернила) в картридже? 
Функционирует л и  сервер печати? Работал принтер когда-либо или он запускается 
впервые? Если принтер ранее не работал, удостоверьтесь в корректности установ
ленного драйвера или попробуйте загрузить более новую версию драйвера из веб

сайта производителя. 
Находясь в консол и ,  проверьте настройки порта. Отправляет ли  принтер данные 

в порт, к которому подключено устройство печати? Для сетевого принтера проверь
те, правильно ли настроен порт ТСР /1 Р. 

Кроме того, посмотрите, можно ли печатать из консоли сервера печати. Может су

ществовать проблема с сетью, не позволяющая пользователям достичь сервера печати. 
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Удостоверьтесь в наличии достаточного свободного пространства н а  жестком 
диске сервера печати для хранения файлов спулера. Если сервер печати не может 
помещать файлы в спулер, то он не может и выполнять печать из спулера. 

Проверьте, что принтер настроен на использование подходя щего процессора 
печати. 

В случае применения печати ч ерез И нтернет удостоверьтесь, что эта служба 
включена. 

печатать не могут некоторые пользователи 

Что есть общего между этим и  пользователями? Все ли они находятся в одной 
подсети? Являются членами одной группы пользователей? Используют то же самое 
приложение? Печатают на одном и том же принтере? Найдите объединяющий их 
аспект, который ,  скорее всего, и я вляется причиной наличия проблемы с печатью. 
Например, если все пользователи из одной подсети могут печатать, но пользователи 
из другой подсети - нет, то проблема кроется в сети , а не принтере. 

печатать не может один пользователь 

Если печатать не может только один пользователь ,  попытайтесь сузить круг ис
точников проблемы .  Может ли он печатать из другого приложения? Может ли он 
печатать из другого компьютера? Если пользователю вообще не удается печатать, 
посмотрите, может ли какой-то другой пользователь выполнять печать из его ком
пьютера. Если да, проверьте разрешения,  назначен н ые пользователю, который не 
может печатать. Вполне возможно, ему вообще запрещен доступ к принтеру. 

ПЕРЕЗАГРУЗКА РЕШАЕТ МНОГИЕ ПРОБЛЕМЫ 
Если трудности с печатью испытывает только один пользователь,  попробуйте пере
загрузить его компьютер и заново отправить задание печати. М ногие проблемы ре
шаются посредством обычной перезагрузки системы пользователя. Конечно, вы не 
всегда будете знать, в ч.ем конкретно заключалась проблема, но она решена, а вы, 
равно как и пользователь, можете заняться более важными делами. 

Перезапуск службы спулера печати 
Распространенной проблемой, возникающей с серверами печати, является пери

одическое зависание службы спулера печати. Когда это происходит, задания печати 
не печатаются и не могут быть отменены. Решение заключается в останове и пере
запуске службы Spooler (Спулер). 

П ерезапустить эту службу можно на экране роли Print Services (Службы печати) 
диспетчера серверов. Прокрутите список служб до появления службы Spooler, щел
кните на ней правой кнопкой мыши и выберите в контекстном меню пункт Restart 
( Перезапустить). И ногда требуется выбрать в этом контекстном меню пункт Stop 
(Остановить) и затем, после останова службы, пункт Start (Запустить). 

Разумеется , то же самое можно сделать из командной строки с помошью следу
ющих команд: 

Net s top spooler 
Net start spooler 
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Наконец, мя останова, запуска или перезапуска службы Spooler можно воспол ь
зоваться команметами PowerShel\: 

Stop-Service " Spooler" - force 
Start-Service " Spooler"  
Res tart-Service " Spooler" - force 

изолирование драйверов принтера 

В Windows Server 20 1 2  R2 появилось новое средство, позволяющее изолировать 
драйверы принтера от операционной системы. Если вы обнаруживаете, что какой
то драйвер принтера не очен ь  хорошо работает с остальными драйверами ,  но по
прежнему дает пользователям возможность печатать, то можете просто изолировать 
его. Н а  рис. 1 6.44 показан драйвер, сконфигурированн ы й  в режиме изоляции. 

Print Mana9emen1 
File: Action View Help 
" ... - iJ х ,- 6 !�, 
� Print Maлagemt:nt 

1> z. Custom Filtt:rs 
.t j Prrnt �rvers 

• i TestS<мr-1 (locaQ 
.о., Drivets 

t> ..- forms 
� !1 Ports 

Printm 
� 11!1!J Oe:ployed Printt:rs 

j Driv« Namt: Environmtnt Orivu \tersion 
t!_; Microшh t:nhi!n<ed Point <!lnd ... Yfmdows х64 6.2..9200.16384 

�Microsoft enhanc� Po1nt �nd ." Wrl.'ldo>NS NT х86 6..2.9200.16384 

. ;о.; Microsoft XPS Docunwtt Write." Windows хб4 6.2...9200. 16384 

L!; �mi,ote D�ktop Егsу Print Windows х64 6.2.9200.16384 

8 ТР Output Get!W"Y PS Windows 1t64 1.0.0.12 

Driver ISolation 

None 
None 

Ncne 

None 

Non� 

Рис. 1 6.44. Настройка режима изоляции для драйвера 

- а 

Путем изоляции драйверов при нтера можно предотвратить с итуацию, когда де
фектны й  драйвер приводит к останову всех операций печати на сервере. На выбор 
доступны следующие опции. 

• Nопе (Нет). И золяция драйвера не предпринимается . 

• Shared (Общий). Драйвер фун кционирует в общем процессе. 

• lsolated (Изолированный). Драйвер изолирован. Это задействует дополнитель
ные ресурсы, поэтому должно применяться только в случае необходимости , и 
может оказаться полезн ы м  при тестирован ии новых драйверов. 

• System Default (Shared) (Стандартный в системе (общий)). Используется по 
умолчани ю  дЛЯ всех новых драйверов, добавляемых на сервер. 

Резюме 
Добавьте роль Print and Document Services. Серверы Windows Server 20 1 2  R2 мо

гут быть сконфигурированы ,  чтобы функционировать в качестве серверов печати. 
Одн и м  из первых шагов, которые вы должн ы  предпринять, я вляется добавление 
роли Print and Document Services (Службы печати и документов) .  Шаги по добавле
н и ю  этой роли в полную версию Windows Server 201 2  R2 и версию Server Core отли
чаются. 
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Контрольный вопрос. Каким инструментом в ы  будете пользоваться для добав
ления роли Print and Document Services на сервер с установленной полной вер
сией Windows Server 20 1 2  R2? Какой инструмент вы будете применять, чтобы 
добавить роль Print and Document Services на сервер с установленной версией 
Server Core? 

Управляйте принтерами с помощью консоли Print Management. После добавления 
на сервер роли Pгint and Documents Services вы можете использовать консоль Print 
Management (Управление печатью) для управлен ия другими серверами печати , при
нтерами и драйверами печати. 

Контрольный вопрос. Ваша компания приобрела новое устройство печати, и вы 
хотите, чтобы оно было размещено на сервере, сконфи гурированном как сер
вер печати . Как вы будете добавлять принтер к серверу печати? 

Управляйте свойствами сервера печати. Папка спулера может и ногда зани мать 
значительный объем пространства на диске с : ,  приводя в результате к нехватке сво
бодного пространства и соперничеству за ввод-вывод с операционной системой. По 
этой причине папку спулера часто переносят на другой физически й диск. 

Контрольный вопрос. Вы хотите перенести папку спулера в другое место. Как 
это можно сделать? 

Управляйте свойствами принтера. П р интеры могут быть добавле н ы  в Active 
Directory, чтобы их было легко находить с помощью поиска в Active Diгectoгy. 
Сначала к принтерам должен быть открыт общий доступ ,  но при этом по умолча
нию они не публикуются в Active Directory. 

Контрольный вопрос. Вы хотите, чтобы пользователи имели возможность легко 
находить общий принтер. Что вы должны предпринять для того, чтобы общий 
принтер мог быть найден посредством поиска в Active Directory? 
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Клон ирование, 1 06 
Команда ner use , 730 
Кома нллет 

Add-Computer, 1 43 
Add- DhcpServerv4Failover, 24 1 
Add- DhcpServerv4FailoverScope, 24 1 
Add-Prinrer, 1 70 
Add-WindowsFeature ADR M S ,  1 09 
DisaЫe-N etQos FlowControl ,  1 92 
EnaЫe-ADAccount, 487 
EnaЫe-NetQosFlowControl, l 92 
Get-ADGroupMember, 500 
Get-ADUser, 496 
Get-DedupJob, 698 
Get- DedupMetadata, 700 
Get - DedupStatus, 699 
Get- DhcpSe rverv4Failover, 24 1 
get-disk, 674 
get-execut ionpolicy, 95 
get -items, 1 53 
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G et-NetQosDcbxSetting, 1 9 2  
Get-NetQosFlowControl ,  1 92 
Get-NetQosTrafficClass, 1 92 
get-physicaldisk, 675 
Get-Pri ntConfiguration, 1 70 
Get-StoragePool , 654; 661  
Get-Yirtual D isk, 668 
Get-WindowsFeature, 93; 1 47 ;  907 
1 nstall-AdcsCerti ficat ionAuthority, 107 
l nstall-AdcsEnrol\ment PolicyWebService, 107 
l nstall -AdcsEnroll mentWebService, 1 07 
l nstall -AdcsNetworkDeviceEnrollment 

Service, ! 07 
1 nstall-AdcsOnline  Responder, 107 
l nstall-AdcsWebEnrollment, 1 08 
l nstall-ADDS DomainController, 1 6 1  
1 nvoke- DhcpServerv4FailoverReplication, 2 4 1  
N ew-ADOrganizational Unit,  326 
N ew-ADUse r, 487 
N ew-Net l PAddress, 1 43 
N ew-N etQosTrafficClass, 1 92 
N ew - PSDrive, 1 40 
N ew-WBPolicy, 1 73 
Powe rShell, 325 
Remove-ADUser, 498 
Remove- DhcpServerv4Failover, 24 1 
Remove- DhcpServerv4FailoverScope, 24 1 
Remove-NetQosTrafficClass, 1 92 
Rename-Computer, 1 44  
Set-ADAccountControl, 487 
Set-ADAccount Password, 487; 496 
Set-ADDomai n M ode, 342 
Set-ADForestMode, 342 
Set-AD User, 487 
Set- DhcpServerv4Fai1over, 24 1 
set-executionpolicy, 95 
Set-NetQosDcbxSetting, 1 92 
Set-NetQosFlowControl, 1 92 
Set-NetQosTrafficClass, 1 92 
Sta rt - DedupJob, 698 
Test-AD DS DomainControllerl nstallation,  1 6 1  
Test-N etConnection, 1 80 
U 11install-AdcsCertificationAuthority, 1 08 
U ninstall-AdcsEnrollmentPolicyWebService, 1 08 
U n iпstall -AdcsEnrollmentWebService, 1 08 
U ninstall-AdcsNetwork DeviceEnroll ment 

Service, 1 08 
U n instal l-AdcsOnlineResponder, 1 08 
U пinstall-AdcsWeb Enrollment, 1 08 
U ninstal l-ADDSDomai nController, 337 

Командлеты PowerShe\1 ,  907 
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Компонент (feature) ,  84; 1 20 
Address Space Management, 209 
M ulti-Server Management and Monitoring, 209 
N etwork Audit ing, 209 
Windows Server Backup, 1 6 1  
диагностика ком понентов, 99 
конфигурирование,  1 60 
!11астер добавления ролей и компонентов 

(Add Roles and Features Wizard),  85  
Компоненты ! РАМ,  209 

Консоль 
Computer Management (Управлен ие 

ком пьютером ) ,  766 
М М С, 1 49 ;  5 1 4; 537;  650 
Priпt Management (Управление печатью), 894; 

939 
RSOP, 558 
Services for the Network File System (Службы 

для сетевой файловой системы),  8 1 2  
управления груп повой пол ити кой 

( G P M C) ,  507; 5 1 6;  524; 554; 556; 559 
Контей нер, 324 

групповой полити ки (G PC), 509 
Контроллер 

доменов 
гла вный,  254 
к,1онирование, 30 
резервный,  254 

Конфигурирование 
бранд!11ауэра, 1 47 
объединения N I C ,  1 84 
рол е й  и компонентов, 1 60 
службы D H C P, 1 62 
удален ного рабочего стола ( Remote 

Desktop) ,  83 

Корень (root) ,  795 

Корзина Active Directory, 3 1 ;  1 05 ;  305 

Корпуса SAS. 6 1 4  

Криптопроцессор Т Р М ,  75 1 

л 
Л ес (forest) ,  295 

с несколькими домена м и ,  3 1 8  

Лицензия Е U LА для ADK, 1 1 4 

Массив 
RAI D, 6 1 4  

Мастер 

м 

Add Relying Party Trust Wizard, 598 
Add Roles and Features Wizard, 8 5 ;  709 

Add Roles Wizard, 73 
ADDSCW, 303; 372 
AD FS Server Configuration Wizard, 59 1 
Certificate l mpon Wizard, 608 
Delegat ion ot' Control Wizard, 576 
Group Policy Results Wizard, 559; 56 1 
H igh AvailaЬil ity W1zard, 635 
New Data Collector Set Wizard, 60 1 
New l nbouпd Rule Wizard, 1 5 5  
N e w  Share Wizard, 687 
New Zопе Wizard, 254 
Printer M igration Wizard, 923 
Security Tra nslation Wizard, 407 
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Val idate Cluster Configuration Wizard, 640 

Метаданные федерации (federation 
metadata) ,  5 8 1  

Модерни:Jация 
Active Directory, 1 04; 1 09 
Wi ndows Server 20 1 2  R2, 60 
до!11ена до Windows Server 20 1 2, 373 

Модуль Hyper-V для Windows PowerShell, 36 

н 
Накопители SSD, 644 

Настройки G РР, 548 

о 
Оболочка 

Powe rShell ,  3 2 ;  34 

Объекты, 293 
груп повой политики ( G PO), 3 2 1 ;  508;  5 1 1 ;  

528 ;  555 
доменные, 5 1 5  

Организационные единицы (OU) 
создан ие ,  32 1 

с помощью PowerShel l ,  325 

Операционная система 
Server Core , 1 34 

Оснастка 
Active Directory Users and Computers 

(ADUC),  567; 572 

п 
Пакет автоматической установки 

(WA I K),  1 1 1  
Папка 

SYSVOL, 352 
переадресация папок, 53 1 
рабочая, 6 1 7 

Переадресация (forwarding), 246 
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Печать 
в фоновом режиме, 935 
драйвер при нтера, 888 
консоль управления печатью ( РМС), 894 
конфигурирование н астроек сервера 

печати , 9 1 8  
поиск и устранение неполадок, 943 
принтер, 886 

разделител ьные стра н и u ы ,  936 
спулер п ечати , 887 

конфигурирование настроек, 935 

Политика 
групповая (Group Policy), 294, 508 ; 522; 607 

автоматизация конфигурирования кли
ентов с использованием rруппо1юй 
политики , 607 

контейнер групповой политики (G PC) , 509 
поиск и устранение неполадок, 558 
указание сценариев с помощью групповой 

политики, 530 
фильтраuия с помощью списков управле

ния доступом, 524 
шаблон групповой по.1итики ( G PT), 509 

ди намического управления доступ ом 
( DAC),  835;  847 

локал ьная, 5 1 1  
паролей 

детализированная, 348 
стандартная контроллеров домена ( Default 

Domain Control lers Pol icy), 295 

По.1ъзователь, 830 
создание с помощью PowerShel l ,  330 
утвержде ние о п ользователе (user claim) ,  83 1 

П равила доступа, 832 
создание uентрал ьного правила доступа, 862 

Принтер , 886 
аудит доступ а  к при нтерам ,  930 
добавл е н ие новых при нтеров, 895 
драйвер при нтера, 888; 903 
миграuия при нтероп, 923 
сетепо й ,  897 
удаление при нтера, 897 
уста нопка приоритетов для при нтеров, 934 

П рограм м а  
Eve nt Yiewer ( П росмотр событ и й ) ,  234; 562 
SQL Se rver Express, 1 1 5 

П рокси 
АО FS , 606 
-сервер федераuи и ,  582 

Прослушиватель, 1 53 
создание,  1 5 3  

П ространства имен D F S ,  6 1 6 ;  793 
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Пространства хранения (Storage Spaces), 625 
Протокол 

С НАР, 547 
DDNS, 27 1 
D H C P, 236 
FCP, 6 1 3  
I PP, 892 
1 Pv4, 1 76 
1 Pv6, 1 75 
i SCSI , 6 1 3  
LDAP, 324; 4 14 
NTP, 238;  345 
RDP, 83;  429 
RPC, 4 1 ; 3 54 
S M B  3 .0,  704; 745 
S M B  Direct, 746 
ТСР, 1 76 

Профиль, 434 
обязател ьны й ,  438 

П ул 
выделение пространства пула под вирту

аль н ы й  диск,  660 
создание, 654 
хранен и я , 625; 652 

р 
Рабочая группа (workgroup) ,  292 
Рабочий стол 

удал е н н ы й  ( Remote Desktop), 1 48 
конфигурирован ие,  83 

Раздел (panition) ,  445 
Разрешен ия ,  88 1  

Deny, 787 
NTFS, 722; 852; 864 
атомарные,  775 
для файлов и каталогов, 773 
конфл иктующие ,  786 
молекул ярны е ,  774; 777 
наследован ие разре шен и й ,  779; 783 
обшего доступа, 722;  853 

создание, 769 

Регулярные выражен ия, 876 
Редактор 

G PM E ,  508; 5 1 2;  529 

Реестр 
редактирование реестра, 1 4 1  

предотвращение редактирования, 545 

Резервирование 
горячее ( Hot standby),  237 

Рекурсия , 245; 249 
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Репликация ( repl ication), 293 
Active Directory, 356 
DFS, 6 1 6; 793 
DFS-R, 356 
SYSYOL, 355 
включение и откл ючение репл и кации,  807 
группа репли каци и ,  357 
планирование репли кации ,  355 
реnл и цирова н нан пап ка , 357 
целостность репл и каци и ,  355 

Ресурс , 83 1  
общ и й ,  7 1 1 

администрати вн ый.  7 3 1  
подключение к общим ресурсам, 727 
поиск общих ресурсов. 728 
создание общих ресурсов с помощью дис

петчера серверов. 7 1 2  
глобал ьн ы й  сп исок свойств ресурсов 

(Global Resource Property List ) ,  841  
добавление в список, 862 

п равила доступа, !132 
созда н ие снойства ресурса, 862 

Роль ( role), 84 
AD DS, 1 6 1  
A D RMS,  1 08 
D N S ,  248 
File and Storage Services, 6 1 5; 65 1 ;  704; 706 
FSMO, 1 1 0; 337; 346 
Print and Documeпt Services, 892; 906 
Web Server ( I I S) ,  89 
диагностика, 99 
добавление,  8 5  
конфи rурирование,  1 60 
мастер добавления ролей и ко.\1nонентов 

(Add Roles and Features Wizard), 85 
удален и е ,  98 
установка с использованием PowerShel l ,  92 

с 
Сайт (site) ,  293 
Связывание, 509 
Сервер, 6 1 8  

D H C P, 27 1 
DNS,  3 1 7  
l l S ,  44 
iSCSI,  6 1 7; 678 
K M S, 1 7 1  
блок сообще н и й  сервера ( S M B) ,  6 1 4 
виртуали зация сервера, 35 
дл я  N FS,  6 1 7  
добавление сервера к кластеру, 63 1 

допол н ител ь н ы й ,  604 
имен ( name server),  244 
корнево й ,  245 
настро й ка сервера, 1 46 
обновление сервера, 1 44 
пе чати. 9 1 8  
прокси A D  FS , 606 
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прокси-сервер федера ц и и  (federation server 
ргоху) ,  582 

только для ке щирования,  253 
условной пересыл ки.  252 
файлов ы й .  6 1 6  

масштабируемый (SOFS).  б 1 9  
настройка. 1 64 

федерации (federation server). 58 1 
Сете вая и нтерфейсная плата (N IC).  6 1 3  
Сеть , 6 1 8  

хране ния дан н ых ( SAN ) ,  6 1 2  

Система имен 

DNS, 243 
NetBIOS.  246 

Служба 

Active Directory, 3 1 ;  346 
АО CS, 34; 1 07 ;  580 
AD DS, 1 05 ;  292; 579; 580 
ADDSCW, 299 
AD FS, 1 06;  579 
Data Deduplication (Дедупли кация дан

ных),  6 1 6;  706 
D H C P  

конфигурирование, 1 62 
Distributed File System ,  706 
Distributed Scan Server, 892 
D N S ,  266 
e- Print, 1 68 
File Server, 706 
File Server VSS Agent Service. 707 
FRS,  352; 356 
l l S ,  580 
iSCSI  Target Server, 708 
Кеу Management Service, 1 60 
Network File System, 707 
Print Server (Сервер печати ) ,  89 1 
Rights Management Service ( R M S ) ,  865 
S ES, 652 
S M B, 43 
Spot Yerifier, 648 
Storage Tie rs M anagement ( Управление 

уровн я м и  хранения),  645 
Virtual Disk Seгvice ( VDS), 7 1 8 
Windows Deployment Services, 48 
WSS, 445 
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агента VSS файлового сервера, 6 1 6 
демона л и нейного при нтера (LPD), 89 1 
обновления с учетом кластера (Clusteг-

Awaгe U pdating), 620 
тене вого копирования томов (VSS),  6 1 6  
терм и нальная (Termiпal Services) , 1 48 
хран ил и ща ( Storage Services), 707 

Смарт-карта, 443 
Спецификация XPS, 890 
Список управления доступом (ACL) , 572 

д,1я объекта G PO в консоли G PMC. 524 

Спулер печати, 887 
конфигурирование настроек с пулера 

п ечати , 935 

Среда 
Active Directory, 909 
Windows РЕ, 1 1 5 

Средство 
Always Offi ine M ode , 756 
Data Сепtег Bridging, 1 90 
Dynamic Access Control, 8 1 9 
M i nimum Bandwidt h,  1 90 
Offi ine Files, 755;  758 
QoS дл я  Н урег-У, 1 92 
RBAC, 23 1 

Ссылка, 795 
Стандарт DNSSEC, 2 7 7  

Схема (schema), 293 
Сценарии. 530 

VBScript, 399 
унаследова н н ы й  сценарий входа, 53 1 

Счетчики производительности AD FS, 603 

т 
Таблица разделов G U I D,  647 
Технология 

Bit Locker, 749 
BranchCache, 42; 757 
DFS Namespaces, 793 
DFS Replication, 793 
N J C  Teaming, 39 
PowerShell,  325 
SATA, 644 
Workplace Join,  4 1 7  

Туннелирование 
6to4, 1 78 
ISATAP, 1 78 
Teredo, 1 78 

Установка 
G U I ,  54 

у 
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Server Core, 48; 54; 1 34 
Windows 

автономная. 1 1  О 
Windows Assessment and Deployment Кit,  1 1 1  
Windows Server 20 1 2  R 2 ,  48;  5 1  

требования к устано11ке, 49 
чистая, 52 
что делать. ес.1 и нет устройства DVD, 52 

выбор между модерн изацией и ч и стой 
уста новко й ,  56 

Устройство, 830 
Утверждение (claim),  58 1 ;  83 1 ;  860 

создание утвержден и я ,  860 
утвержден ие об устройстве, 83 1 

Утилита 
ADMT, 394; 398;  405 
C H KDS K, 647 
Dc Diag, 2 84; 287  
ОС Promo, 1 6 1  
dsacls.exe, 575 
gpotool.exe, 558 
gpresult.exe, 558; 56 1 
l nit ial Configuration Tasks ( Задачи началь-

ного конф и гур и рован ия), 69; 73 
I nstal l -ADDS DomainController. 1 6 1  
ipconfig, 1 43 
Netdom, 343; 344 
netsh, 8 1 7 
Notepad, 1 40 
N s Lookup, 2 84 
NTDS Util,  3 20 
secedit .exe, 540 
servermanagercmd. exe, 73 

Учетная запись 
Adm iпistrator (Адми н истратор), 423 
G uest ( Гость),  423 
включение учетной за писи,  497 
диспетчер у•1етных за писей безопасности 

(SAM),  5 1 4  
партнер учетной за писи,  580 
пользователя 

доменная. 427 
разб.1окирован ие, 495 
установка свойств. 433 
созда ние, 422 

созда ние 
с помощью Active Directory Administrat ive 

Center, 329 
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Фабрика 
хра н ил и щ, 6 1 3  

ф 

Файл 
ADMX/ADM L, 542 
csv. 493 
HOSTS, 244 
автоматическая классифи каuия файлов, 829 
фильтры блокировки файлов, 738 

Файловая система 
DFS, 6 1 6; 792 
N FS, 8 1 1 
NTFS 

разрешенил NTFS. 852:  864 

ReFS , 622; 300 

Фантом, 3 1 8  

Фил ьтры блокировки файлов, 7 3 8  

х 
Хеш ,  748 

Хеш ирова н ие адресов, 1 83 
Хает-адаптером шины ( Н ВА), 6 1 3  
Хранилише. 628 

атр11бутов (attribute store ) ,  58 1 
нысоко доступное , 624 
общее,  6 1 1 ;  6 1 9  
пространства хра нения ( Storage Spaces), 625 

м ногоуровневое, 644 
сетевое, 6 1 2  
фабрика хранилищ, 6 1 3  

957 

ц 
Uель (target),  795 
Центр адм ин истрирования Active Directory 

(ADAC), 475 

Uифровая подпись, 748 

ш 
Шаблон 

безопасности , 534; 535 
импорт, 541 

груn n ояой пол итики (GPT), 509 
квот, 733 
uентрал изованное управлен и е  разре ш е н и 

я м и  с испо.1ьзование\1 шаблоноА ,  8 2 7  

Ш ифрован ие 
SMB, 746 
дисков BitLocker, 749 

Язык 
X M L, 890 

я 

Я кори доверия (trust anchors), 2 7 8  
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