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Технический канал утечки акустической информации представляет

собой совокупность источника акустической информации, среды

распространения (воздух, вода, земля, строительные и другие

конструкции) и технических средств разведки.

Источники акустических колебаний разделяют на:

первичные - механические колебательные системы, например,

органы речи человека, музыкальные инструменты, струны,звуки

работающей техники;

вторичные - электроакустические преобразователи - устройства для

преобразования акустических колебаний в электрические и обратно

(пьезоэлементы, микрофоны, телефоны, громкоговорители и др.) и

технические устройства в которых эти преобразователи

используются.

В акустических каналах утечки информации техническим

демаскирующим (разведывательным) признаком объектов защиты

является акустические (звуковые) волны.

Такие каналы утечки информации характерны для акустической

речевой разведки (для перехвата речевой информации из мест

коммуникативной деятельности человека) и акустической сигнальной

разведки (для получения разведданных об акустических «портретах»

различных технических устройств, работе которых сопутствуют

акустические поля).

Применительно к каналам утечки речевой информации в качестве

среды распространения рассматривается воздушная (атмосферная

или газовая) и твердые среды.

Следует отметить, что средством перехвата акустической

информации, данным природой, является человеческое ухо,

возможности которого можно существенно улучшить за счет

использования различных технических средств и решений.

В качестве средств речевой разведки выступают различного типа

преобразователи (датчики) регистрации механических колебаний в

соответствующих средах, объединенные с различными видами

регистраторов речи, либо приемники электрических сигналов и

электромагнитных полей (при преобразованных в эти поля

акустических сигналов).

Поиск

Основы инженерно-
технической защиты
информации (osnovy-
inzhenerno-
tekhnicheskoi-zashchity-
informatsii.html)

Технический канал
утечки информации
(tekhnicheskii-kanal-
utechki-informatsii.html)

Демаскирующие
признаки объектов
(demaskiruyushchie-
priznaki-obektov.html)

Технические средства
разведки (tekhnicheskie-
sredstva-razvedki.html)

Еловек как возможный
источник каналов
утечки информации.
(elovek-kak-vozmozhnyi-
istochnik-kanalov-
utechki-informatsii.html)

Каналы
несанкционированного
воздействия. (kanaly-
nesanktsionirovannogo-
vozdeistviya.html)

Организационно-
технические
мероприятия и
технические способы
защиты информации
защищаемого
помещения
(organizatsionno-
tekhnicheskie-
meropriyatiya-
i-tekhnicheskie-sposoby-
zashchity-informatsii-
zashchishchaemogo-
pomeshcheniya.html)

Организационно-

Защита
информации.
Вас
подслушивают?
Защищайтесь!

Акустический и виброакустический каналы утечки информации http://www.delphiplus.org/zashchita-informatsii-vas-podslushivayut-z...

Стр. 1 из 16 06.11.2017, 18:11



Рис.2.11. Возможные типы каналов утечки конфиденциальной

акустической информации.

а) канал утечки акустической информации воздушной волной

(акустический);

б) канал утечки акустической информации структурной волной

(виброакустический);

в) канал утечки акустической информации с использованием

облучающих сигналов (оптико-электронный);

г) канал утечки акустической информации за счет

акустоэлектрических преобразователей (электроакустический);

д) канал утечки акустической информации с закладными

устройствами.

Утечка информативного акустического сигнала может

осуществляться за счет воздушной акустической волны (рис.2.11а).

Среда - «воздух (или воздух - твердое тело - воздух)». В этом случае

в качестве технического средства перехвата может служить

человеческое ухо, микрофон, направленный микрофон.

Перехват информации, преобразованной из воздушной в

вибрационную (структурную), может быть осуществлен

непосредственно с несущих конструкций (стены, трубы, окна и т.д.);

среда - «воздух - твердая среда». ТСР - контактный вибродатчик

(стетоскоп, акселерометр) (рис.2.11б);

С учетом особенностей воздействия звуковой волны как

механической, возможен и такой вид канала утечки информации,

который показан на рис.2.11в. В этом случае злоумышленник

"подсвечивает" тонкую перегородку (окно, лампочку и т.п.) сигналом

лазера или высокочастотного генератора. Отраженный сигнал, в этом

случае, будет промодулирован механическими колебаниями тонкой

перегородки, полностью воспроизводящими акустический

информационный сигнал, воздействующий на эту же тонкую

перегородку.

При организации защиты акустической (речевой) информации

необходимо учитывать возможность её утечки из систем

звукоусиления,магнит-ной звукозаписи, при передаче по каналам

связи,систем звукового сопровождения кинофильмов и т.п. Утечка

акустической информации может произойти из-за воздействия

акустического сигнала на элементы тракта радиоэлектронных систем

- конденсаторы, катушки индуктивности, элементы телефонного

аппарата, вторичных часов и т.п. В этом случае преобразованный в

электрический информационный акустический сигнал может

распространяться на большие расстояния (рис. 2.11 г). Среда -

«воздух - электроакустический преобразователь - воздух (или

токопроводящие цепи)». ТСР - приемник электрических сигналов или

электромагнитных волн (электроакустический канал).

И, наконец, информативный акустический сигнал может быть

перехвачен закладным (радиозакладным) устройством и передан
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злоумышленнику по проводному или радиоканалу (рис. 2.11 д).

Среда - «воздух или токопроводящие цепи». ТСР - приемник

электрических сигналов или электромагнитных волн.

Каждый из возможных каналов утечки информации индивидуален по

физическим основам его создания, и для его разрушения, т.е. для

защиты источника от утечки информации, требуется нарушение

энергетических и временных условий существования канала утечки

путем использования различных по физическим принципам средств

защиты.
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Режим работы
радиоприемного
устройства,
облегчающего поиск
закладных устройств
(rezhim-raboty-
radiopriemnogo-
ustroistva-
oblegchayushchego-
poisk-zakladnykh-
ustroistv.html)

Комплексы
мониторинга
технических каналов
утечки информации
(kompleksy-monitoringa-
tekhnicheskikh-kanalov-
utechki-informatsii.html)

Расширение диапазона
работы приемных
устройств (rasshirenie-
diapazona-raboty-
priemnykh-ustroistv.html)

Активное
противодействие
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закладным
радиоустройствам
(aktivnoe-protivodeistvie-
zakladnym-
radioustroistvam.html)

Некоторые
особенности в
обнаружении устройств
аудио/видеоконтроля
(nekotorye-osobennosti-
v-obnaruzhenii-ustroistv-
audio-
videokontrolya.html)

Металлодетекторы
(metallodetektory.html)

Нелинейные
радиолокаторы
(nelineinye-
radiolokatory.html)

Использование
тепловизионных систем
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teplovizionnykh-
sistem.html)

Рентгенотелевизионные
системы. их
возможности по поиску
закладных устройств
(rentgenotelevizionnye-
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vozmozhnosti-po-poisku-
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ustroistv.html)

Ультразвуковые
системы (ultrazvukovye-
sistemy.html)

Электромагнитный
канал утечки
информации за счет
обратной связи в
усилителях
(elektromagnitnyi-kanal-
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schet-obratnoi-svyazi-
v-usilitelyakh.html)

Адаптеры телефонной
линии (adaptery-
telefonnoi-linii.html)

Индуктивный съем
информации с
телефонной линии
(induktivnyi-sem-
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linii.html)

Опасность
блокирования
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пиратском
использовании
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linii.html)

Учет характеристик
телефонных каналов
связи для подавления
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возможных каналов
утечки информации
(uchet-kharakteristik-
telefonnykh-kanalov-
svyazi-dlya-podavleniya-
vozmozhnykh-kanalov-
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Устройства контроля
телефонных линий
(ustroistva-kontrolya-
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Способы и аппаратура
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конфиденциальной
информации,
передаваемой в тлф
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konfidentsialnoi-
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peredavaemoi-v-tlf-
liniyakh-svyazi.html)

Изменение уровня
напряжения в тлф
линии как способ
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подслушивания
(izmenenie-urovnya-
napryazheniya-v-tlf-linii-
kak-sposob-zashchity-ot-
podslushivaniya.html)

Использование
внеполосной помехи
(подавляющего
сигнала) (ispolzovanie-
vnepolosnoi-pomekhi-
podavlyayushchego-
signala.html)

Использование
подавляющей помехи в
полосе тлф сигнала
(ispolzovanie-
podavlyayushchei-
pomekhi-v-polose-tlf-
signala.html)

Использование
комбинированных
способов технической
защиты (ispolzovanie-
kombinirovannykh-
sposobov-tekhnicheskoi-
zashchity.html)

Криптографическая
защита телефонных
сообщений
(kriptograficheskaya-
zashchita-telefonnykh-
soobshchenii.html)

Криптографическое
преобразование
аналоговых
телефонных
сообщений
(kriptograficheskoe-
preobrazovanie-
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analogovykh-
telefonnykh-
soobshchenii.html)

Криптографическое
преобразование
цифровых телефонных
сообщений
(kriptograficheskoe-
preobrazovanie-
tsifrovykh-telefonnykh-
soobshchenii.html)

Акустоэлектрические
каналы утечки
информации
(akustoelektricheskie-
kanaly-utechki-
informatsii.html)

Технические
характеристики
акустопреобразовательного
канала (tekhnicheskie-
kharakteristiki-
akustopreobrazovatelnogo-
kanala.html)

Механострикционные
преобразователи
(mekhanostriktsionnye-
preobrazovateli.html)

Акусторезистивные
преобразователи
(akustorezistivnye-
preobrazovateli.html)

Акустоэлектрические
каналы утечки
информации с
передачей
информативного
сигнала по линиям
связи, питания,
управления
(akustoelektricheskie-
kanaly-utechki-
informatsii-s-peredachei-
informativnogo-signala-
po-liniyam-svyazi-
pitaniya-
upravleniya.html)

Электромеханическая
звонковая цепь
телефонного аппарата
(elektromekhanicheskaya-
zvonkovaya-tsep-
telefonnogo-
apparata.html)

Громкоговоритель
(gromkogovoritel.html)

Электромагнитные и
электродинамические
измерительные
приборы
(elektromagnitnye-
i-elektrodinamicheskie-
izmeritelnye-pribory.html)

Т рансформаторы (t-
ransformatory.html)

Вторичные
электрочасы
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(vtorichnye-
elektrochasy.html)

Линии волоконной
оптической связи (linii-
volokonnoi-opticheskoi-
svyazi.html)

Датчики охранно-
пожарной сигнализации
(datchiki-okhranno-
pozharnoi-
signalizatsii.html)

Акустопреобразовательные
элементы с передачей
информативного
сигнала
радиоизлучением
(akustopreobrazovatelnye-
elementy-s-peredachei-
informativnogo-signala-
radioizlucheniem.html)

Защита помещения от
утечки акустической
информации через
акустоэлектрические
преобразователи
телефонной цепи и
аппарата (zashchita-
pomeshcheniya-ot-
utechki-akusticheskoi-
informatsii-cherez-
akustoelektricheskie-
preobrazovateli-
telefonnoi-tsepi-
i-apparata.html)

Защита систем
трансляции, передачи
сообщений и
электропитания
(zashchita-sistem-
translyatsii-peredachi-
soobshchenii-
i-elektropitaniya.html)

Основные нормативно-
правовые акты и
методические
документы по защите
информации (osnovnye-
normativno-pravovye-
akty-i-metodicheskie-
dokumenty-po-zashchite-
informatsii.html)

Форма аттестата
соответствия
автоматизированной
системы аттестат
соответствия (forma-
attestata-sootvetstviya-
avtomatizirovannoi-
sistemy-attestat-
sootvetstviya.html)

Аттестат соответствия
(attestat-
sootvetstviya.html)

Новости за
месяц
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